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Priloha ¢. 3

Harmonogram

Klicové terminy pro plnéni Smlouvy, kdy T oznacuje okamzik ucinnosti této Smlouvy.

1 Akceptace Analyzy T1

nejpozdéji T + 2 kalendarni mésice

2 Akceptace Implementace T2

nejpozdéji T + 5 kalendarnich mésicl

3 Zahajeni pilotniho provozu EMS II T3

T2 + jeden kalendarni den

4 Akceptace pilotniho provozu EMS II T4

T3 + 2 kalendarni mésice

5 Zahajeni ostrého provozu EMS I T5

T4 + jeden kalendarni den
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Opravnéné osoby

Za Objednatele:

ve vécech smluvnich:

ST e S A
s L e (o 'r:ﬁj"&?' ’Gﬂ
R -“;fwﬁ i
;%-@; | *‘H’%’H

ST e T R Bl

3 *%ﬁw afﬁﬁf‘
piE 'ﬁ' iz T -

R

<

ve vécech technicky'/ch:

i %ﬁ_.. "

5

:hs&.-: "’E |:-l-|-"\-,|'
-,E;'*#E‘a' P ﬁ'" 5 :Ff- .4'!'-

{.-m'a -.-"’if.



Za Dodavatele

ve vécech smluvnich:

b

R AT
S e

S el k)
Lo i&%‘i&ﬁ“‘x.
Il 0 .L

2 ) Mo, l-':
1 '5. ....,,E--_-:‘;'..'i,.-

ﬁ% ::*'1%& .;;’_"“:L %&"-fﬂ

it s-*. SR ra,m??{f"% ;"' “""““rﬁb

1‘??"

A o] ,.:
-i:'.'a"g' _¢ -.-'- *—J\.‘}H %ﬁ%ﬁi
i "'-'ﬁ' r-'-"'

_d'i"

“@% Wm ; ma zuéf:a mw“f‘“

Strana 4/12



Pfiloha ¢. 5

Realizacni tym
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1.2.

1.3.
1.4.

Pfiloha ¢. 6

Ochrana osobnich udajt

UVODNIi USTANOVENI

Vzhledem k tomu, Ze Dodavatel jako zpracovatel (dale pro ucely této ptilohy jako ,,Zpracovatel”)
poskytuje Objednateli jako sprdvci (dale pro Ucely této pfilohy jako ,Spravce”) na zakladé
Smlouvy sluzby, pfi nichz mizZe dochazet ke zpracovani osobnich udajt, uzaviraji Smluvni strany
toto ujednani o zpracovani osobnich Udajd ve smyslu ¢l. 28 odst. 3 GDPR (dale jen ,,Dolozka“).

Smluvni strany se dohodly, Ze pokud to bude potfebné ke splnéni poZzadavkd predpist na
ochranu osobnich Udaja (tyto zahrnuji naptiklad zakon ¢. 110/2019 Sb., o zpracovani osobnich
Udajd, a GDPR; dale spole¢né jen ,,POOU“), uzaviou bez zbyte¢ného odkladu po vyzvé kterékoli
Smluvni strany pisemny dodatek Smlouvy, v jehoZ rdmci zohledni poZadavky na Upravu Dodatku.

Pojmy pouzité v této DolozZce, které v ni nejsou definovany, maji vyznam uvedeny v GDPR.

Smluvni strany jsou povinny jednat v souladu s POOU a pravidly dopadajicimi na jejich jednotlivé
role v rdmci zpracovani osobnich Udaju, jak je blize specifikovano dale v této DolozZce.

PREDMET DOLOZKY

Spravce timto povéfuje Zpracovatele zpracovanim osobnich Udajl subjektd udajl
poskytovanych Spravcem v rdmci plnéni Smlouvy. Zpracovatel je povinen zpracovavat osobni
Udaje pro Spravce na zakladé jeho pokynl a v rozsahu nezbytném k radnému plnéni povinnosti
Zpracovatele vyplyvajicich ze Smlouvy a z Dolozky.

PREDMET ZPRACOVANI, KATEGORIE SUBJEKTU UDAJU A TYP OSOBNICH UDAJU

Predmétem zpracovani jsou osobni Udaje subjektl udajd, zejména jméno a pfijmeni, informace
o trestni fizeni a trestu, adresa bydlisté a kontaktni Udaje, a ptipadné dalsi Udaje poskytnuté
Spravcem ¢i tfetimi stranami z pokynu Spréavce (dale jen , Osobni tdaje”).

Subjekty idajl jsou Monitorované osoby.

POVAHA A UCEL ZPRACOVANI

Zpracovatel bude zpracovavat Osobni idaje automatizované s uzitim statistickych a analytickych
metod s prispénim vypocetni techniky. Pfilezitostné mlze dochazet k ruénimu zpracovani dat.

J&el zpracovani Osobnich Gdajl subjekt( Gdajd je definovan Géelem plnéni Smlouvy.

DOBA ZPRACOVANI

Zpracovani Osobnich udaji bude probihat po dobu G¢innosti Smlouvy. Povinnosti Zpracovatele
tykajici se ochrany Osobnich Udaji se Zpracovatel zavazuje plnit po celou dobu ucinnosti
Smlouvy, pokud ze Smlouvy nebo z Dolozky nevyplyva, Ze maji trvat i po zaniku jeji dcinnosti.

PRAVA A POVINNOSTI ZPRACOVATELE

Zpracovatel se zavazuje dodrzovat véechny povinnosti, které vyplyvaji z POOU, jako? i z internich
predpist Spravce a rozhodnuti ¢i doporuceni nebo stanovisek vydanych pro Sprévce pfislusSnym
organem statni spravy, s nimiz byl sezndmen, a to vcetné rozhodnuti ¢i stanovisek nebo
doporuceni vydanych v budoucnu.



6.2.

Zpracovatel pfi zpracovani Osobnich udaji:

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

zpracovava Osobni Udaje vylu¢né na zakladé doloZenych pokyni Spravce; pro vylouceni
pochybnosti, zpracovani Osobnich Gdaji v souladu s povinnostmi Zpracovatele
dohodnutymi v ramci Smlouvy a DoloZky se povazuje za provadéné v souladu s pokyny
Spravce;

fidi se instrukcemi Spravce v otazkach predani Osobnich Gdajl do treti zemé nebo
mezindrodni organizaci, pokud mu toto zpracovani jiz neuklada pravo Evropské unie
nebo ¢lenského statu, které se na Zpracovatele vztahuje; v takovém pfipadé Zpracovatel
Spravce informuje o tomto pravnim poZadavku pred zpracovanim, ledaze by tyto pravni
predpisy toto informovani zakazovaly z dlleZitych divodi verejného zajmu;

v piipadé, kdy je ze strany Ufadu pro ochranu osobnich Gdaj(i ¢i jiného spravniho orgénu
provedena kontrola zpracovani Osobnich Udaju Zpracovatelem i v pfipadé zahajeni
spravniho fizeni ze strany Uradu pro ochranu osobnich tdajt ¢&i jiného spravniho orgénu
ve vztahu ke zpracovani Osobnich udaji Zpracovatelem, oznami tuto skutecnost
okamZité Spravci a poskytne mu veskeré informace o priibéhu a vysledcich této kontroly,
resp. prabéhu a vysledcich takového fizeni;

poskytne Spravci soucinnost pfi komunikaci s dozorovym organem a dle pokyn( Spravce
bude spolupracovat pfi pripravé odpovédi dozorovému uradu ohledné c&innosti
provadénych Zpracovatelem;

nezpracovava Osobni Udaje ziskané za ucelem plnéni Smlouvy a Dolozky pro své vlastni
Ucely;

nezapoji do zpracovani zadného dalSiho zpracovatele bez predchoziho konkrétniho
nebo obecného pisemného povoleni Spravce;

pfi zohlednéni povahy zpracovéani je Sprdvci ndpomocen prostiednictvim vhodnych
technickych a organizacnich opatfeni, pokud je to moiné, pro splnéni Spravcovy
povinnosti reagovat na zadosti o vykon prav subjekt( udaj;

je Spravci ndpomocen pfi zajistovani souladu s povinnostmi Spravce (i) zajistit Groven
zabezpeceni zpracovani, (ii) ohlasovat pfipady poruseni zabezpeceni Osobnich udajd
Utadu pro ochranu osobnich Gdajd a pFipadné téz subjektim Gdajq, (iii) posuzovat vliv
na ochranu Osobnich Udajd (vystupem tohoto posouzeni bude poskytnuti podkladovych
materidll a vlastnich odbornych vyjadreni) a (iv) realizovat predchozi konzultace s
Utadem pro ochranu osobnich Gdajd, a to p¥i zohlednéni povahy zpracovani a informaci,
jez ma Zpracovatel k dispozici;

v souladu s rozhodnutim Sprdvce vSechny Osobni udaje bud vymazZe, nebo vrati Spravci
po ukonceni poskytovani plnéni dle Smlouvy, a vymazZe existujici kopie, pokud pravo
Evropské unie nebo clenského statu nepozaduje ulozeni danych Osobnich Gdaju;

poskytuje Sprdvci veskeré informace a dokumenty potiebné k doloZeni toho, Ze byly
splnény povinnosti stanovené touto Dolozkou a POOU;

neni opravnén Osobni Udaje jim zpracovavané ¢i k nimz mu byl umoZnén pfistup Zadnym
zpUsobem ukladat, kopirovat, tisknout, opisovat, Cinit z nich vypisky i opisy ¢i je
pozménovat, pokud toto neni nezbytné pro plnéni jeho povinnosti dle Smlouvy nebo
Dolozky;

zajistuje, aby se osoby opravnéné zpracovavat Osobni Gdaje zavazaly k mléenlivosti nebo
aby se na né vztahovala zakonna povinnost mlcenlivosti;
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.2.13. umozni Spravci na vyZzadani kontrolu dodrZzovani povinnosti dle tohoto ¢l. 6.2 Smlouvy,
zejména pristupy do prostor, v nichZ jsou Osobni idaje uchovavany, predlozeni seznamu
osob s pristupem k Osobnim udajlim ¢i doloZeni, Ze veskeré osoby pfistupujici k Osobnim
udajum splnuji poZzadavky Povérené osoby, jak je tato definovana nize; a

6.2.14. umoini Spravci pristup do informacniho systému uzivaného pro zpracovani Osobnich
udajli a k probihajicim operacim zpracovani.

Zpracovatel umozni Spravci ¢i jinému auditorovi, kterého Spravce povéri, provést audit, véetné
inspekci, kontroly zplsobu zpracovani Osobnich Gdajd a technickych a organizaénich opatreni
zavedenych Zpracovatelem k ochrané Osobnich Udajl a k takovému auditu pfispéje. Spravce je
povinen o zdméru provést audit vyrozumét Zpracovatele nejméné s predstihem 3 pracovnich
dnd. Oznameni podle predchozi véty neni potieba v pfipadé, kdy hrozi ohroZeni Osobnich udajl
nebo jiz k takovému ohroZeni jiz doslo. Kazda ze Smluvnich stran nese své vlastni naklady
souvisejici s provedenim auditu. Ustanoveni pfedchozi véty neplati v pfipadé, Ze béhem auditu
budou zjisténa zavaind pochybeni Zpracovatele a v takovém pfipadé nese veskeré naklady na
provedeni auditu Zpracovatel.

V souvislosti se zpracovanim Osobnich Gdajd vede Zpracovatel v souladu s POOU ziznamy o
vSech kategoriich ¢innosti zpracovani provadénych pro Spravce v pisemné Ci elektronické formé,
jez obsahuji zejména:

6.4.1. jméno a kontaktni Udaje Zpracovatele, Spravce a pripadného zdstupce Sprdvce nebo
Zpracovatele a povérence pro ochranu osobnich Gdaju;

6.4.2. kategorie zpracovani provadéného pro Sprdvce;

6.4.3. informace o pfipadném predani Osobnich Udaji do treti zemé nebo mezinarodni
organizaci; a

6.4.4. popis technickych a organizacnich bezpecnostnich opatreni.

Zpracovatel se na zakladé pisemné vyzvy Spravce zavazuje Spravci vedené zaznamy bez
zbyteéného odkladu zpfistupnit.

Zpracovatel zajistuje, kontroluje a odpovida za:

6.5.1. plnénipokynl pro zpracovani Osobnich Gdaji osobami, které maji bezprostredni pristup
k Osobnim udajam;

6.5.2. zabranéni neopravnénym osobam pfistupovat k Osobnim udajlim a k prostfedkim pro
jejich zpracovani;

6.5.3. zabranéni neopravnénému cteni, vytvareni, kopirovani, prenosu, Upravé ¢i vymazani
zdznamu obsahujicich Osobni Gdaje; a

6.5.4. opatreni, kterd umozni urcit a ovéfit, komu byly Osobni udaje predany.

V piipadé, 7e je podle POOU vyzadovéano jakékoli ozndmeni nebo jiny tkon vigi spravnimu
organu, upozorni Zpracovatel na tuto skutecnost Spravce v dostate¢ném predstihu a v pfipadé,
Ze tim Spravce Zpracovatele poveéfi a zmocni, zajisti provedeni téchto ukon(.

Pokud Zpracovatel zjisti, 7e Spravce poru$uje povinnosti podle POOU, je povinen jej na to
neprodlené upozornit.

Vznikne-li Spravci v ddsledku nesplnéni povinnosti Zpracovatele dle POOU Gjma (Skoda i
nemajetkova Ujma), zavazuje se Zpracovatel Spravci tuto Ujmu v pIném rozsahu nahradit. Ujmou
vzniklou Spravci se pro uUcely tohoto ustanoveni rozumi zejména (i) nahrada Gjmy (Skody i
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6.9.

7.2.

8.2

8.3.

8.4.

8.5.

nemajetkové jmy) subjektdim Gdajd ve smyslu POOU a (ii) pokuty ulozené Uradem pro ochranu
osobnich adaju ¢i jinym spravnim uradem.

PInéni povinnosti a soucinnost Zpracovatele dle Dolozky je soucasti ceny za sluzby poskytované
dle Smlouvy.

ZAPOJENI DALSICH ZPRACOVATELU

V navaznosti na odst. 6.2.6 Dolozky, Spravce nesouhlasi se zapojenim dalSich zpracovatelll do
zpracovani Osobnich Udajl. Zpracovatel je povinen pisemné oznamit Spravce zamér zapojit do
zpracovani Osobnich Gdajd dle tohoto ¢lanku dalsiho zpracovatele véetné konkrétni identifikace
tohoto dalSiho zpracovatele a vyzadat si jeho souhlas.

Pokud Zpracovatel zapoji do zpracovani Osobnich udaji dalsiho zpracovatele, musi se tento dalsi
zpracovatel smluvné zavazat k dodrZzovani stejnych povinnosti na ochranu Osobnich udajd, jako
jsou dohodnuty mezi Sprdvcem a Zpracovatelem, a to zejména k zavedeni vhodnych technickych
a organizacnich opatreni.

ZABEZPECENI OSOBNICH UDAJU

Zpracovatel prijal a udrzuje takova technicka a organizacni opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k Osobnim udajlim, k jejich zméné, zniceni ¢i ztraté,
neopravnénym prenostim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
Osobnich udajt.

Zpracovatel je povinen zajistit, Ze pristup k Osobnim Gdajliim bude umoznén vyluéné povérenym
osobam, které budou v pracovnépravnim, ptikaznim &i jiném obdobném poméru ke
Zpracovateli, budou pfedem prokazatelné seznameny s povahou Osobnich Gdajli a rozsahem a
Ucelem jejich zpracovdani a budou povinny zachovdvat mléenlivost o vSech okolnostech, o nichz
se dozvi v souvislosti se zptistupnénim Osobnich Gdajd a jejich zpracovanim (dale jen ,,Povéfené
osoby“). SpInéni této povinnosti zajisti Zpracovatel vhodnym zplisobem, zejména vydanim svych
vnitfnich predpisd, pfip. prostfednictvim zvlastnich smluvnich ujednani. Pfistup k Osobnim
udajlim bude Povéfenym osobam umoznén vyluéné pro ucely zpracovani Osobnich udaja v
rozsahu a za Ucelem stanovenym v DoloZce.

Zpracovatel dale vhodnym zpUsobem zajisti, Ze Povérené osoby budou zpracovavat Osobni
Udaje na zakladé smlouvy se Zpracovatelem a Ze budou zpracovavat Osobni Udaje pouze za
podminek a v rozsahu Zpracovatelem stanoveném a odpovidajicim Doloice a pravnim
predpisim, zejména zajisti zachovani mlcenlivosti o bezpecnostnich opatrenich, jejichz
zverejnéni by ohrozilo zabezpeceni Osobnich Udajl, ato i pro dobu po skonéeni zaméstnani nebo
pfislusnych praci Povéfenych osob.

Zpracovatel vyvine maximalni mozné usili k tomu, aby:

8.4.1. zajistil, aby Povérené osoby meély pfistup pouze k Osobnim udajim odpovidajicim
opravnéni Povérenych osob, a to na zdkladé zvlastnich uZivatelskych opravnéni
ztizenych vylucné pro tyto osoby;

8.4.2. potizoval elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého divodu
byly Osobni Udaje zaznamendny nebo jinak zpracovany;

8.4.3. zabranil neopravnénému pristupu k datovym nosi¢tim.
Zpracovatel prijme zejména nasledujici opatreni k zajiSténi pfiméfené Urovné zabezpeceni:

8.5.1. viceuroviovy firewall;
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8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.5.2. antivirovou ochranu a kontrolu neopravnénych pfistup(;
8.5.3. pristup k Osobnim Gdajdm maji pouze Povérené osoby; a
8.5.4. servery s Osobnimi Udaji jsou uzamdéeny v datacentrech Zpracovatele.

Zpracovatel se ddle zavazuje pfijmout nasledujici opatfeni, jsou-li s pfihlédnutim ke stavu
techniky, nakladim na provedeni, povaze, rozsahu, kontextu a Ucelim zpracovani i k rizné
pravdépodobnym a rlizné zavaznym rizikim pro prava a svobody fyzickych osob nezbytnd
k zajisténi odpovidajici Urovné zabezpeceni:

8.6.1. pseudonymizace a Sifrovani Osobnich udaju;

8.6.2. schopnost zajistit neustadlou dlvérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani — zavedena opatreni a jejich korektni fungovani budou pravidelné
kontrolovany;

8.6.3. schopnost obnovit dostupnost Osobnich Udajl a pristup k nim vcas a v pfipadé fyzickych
¢i technickych incidentd;

8.6.4. proces pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatteni pro zajisténi bezpecnosti zpracovani;

8.6.5. Sifrovany prenos dat.

PFi zpracovani Osobnich udaji budou Osobni Udaje uchovavany vyluéné na zabezpecenych
serverech nebo na zabezpecenych nosi¢ich dat, jedna-li se o Osobni uUdaje v elektronické
podobé. Zpracovatel nesmi uklddat Osobni Udaje na vefejna ulozisté bez predchoziho svoleni
Spravce.

Pfi zpracovani Osobnich udaja v jiné nezZ elektronické podobé, budou Osobni Udaje uchovany v
mistnostech s nalezitou Urovni zabezpeceni, do kterych budou mit pfistup vylucné Povérené
osoby.

Zpracovatel se zavazuje na pisemnou Zadost Spravce prijmout v pfimérené lh(té stanovené
Spravcem dalsi zaruky za ucelem technického a organizaéniho zabezpeceni Osobnich udaju,
zejména pfijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k Osobnim udajam.

V pripadé zjisténi poruseni zaruk dle tohoto ¢lanku je Zpracovatel povinen zajistit stav
odpovidajici zarukam neprodlené poté, co zjisti, Ze zaruky porusuje, nejpozdéji vSsak do 3
pracovnich dn( poté, co je k tomu Spravcem vyzvan.

V pfipadé, Ze se Zpracovatel po dobu ucinnosti Dolozky dozvi o poruseni zabezpeceni Osobnich
udajli zpracovdvanych Zpracovatelem, je povinen ohlasit Sprdvci, Ze doslo k poruseni
zabezpeceni Osobnich Udajd bez zbyteéného odkladu, nejpozdéji do 24 hodin, poté, kdy se o
ném dozvédél. Nasledné bez zbytec¢ného odkladu od okamZiku, kdy se Zpracovatel dozvédél o
pfipadu poruseni zabezpeceni Osobnich Udajli, je Zpracovatel povinen Spravci ohlasit popis
povahy daného pfipadu poruseni zabezpecéeni Osobnich udaji vcetné, pokud je to moziné,
kategorii a pfiblizného poctu dotéenych osob a kategorii a pfibliZného mnozstvi dotéenych
zaznamU Osobnich udajd a popis pravdépodobnych disledkd poruseni zabezpedeni Osobnich
udaja.

DOBA TRVANi A UKONCENi DOLOZKY

Tato Dolozka se uzavirad do skonceni Gcinnosti Smlouvy.
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9.2.

9.3.

V pripadé ukonceni Dolozky nejsou Zpracovatel, resp. jeho zaméstnanci, popf. povérené treti
osoby, které prisly do styku s Osobnimi Udaji, zbaveni ml¢enlivosti. Povinnost mlcenlivosti u nich
v takovémto pfipadé trva i po ukoncéeni Ucinnosti Dolozky, bez ohledu na trvani poméru
uvedenych osob k Zpracovateli.

V ptipadé ukonceni DoloZky je Zpracovatel povinen ukoncit jakékoli zpracovani Osobnich tdaju
a nejpozdéji do 30 dnl od ukonceni Ucinnosti Dolozky predat Spréavci protokolarné veskeré
hmotné nosic¢e obsahujici Osobni Udaje a smazat veskeré Osobni Udaje v elektronické podobé v
jeho dispozici, neobdrzi-li Zpracovatel od Spravce pisemné jiné pokyny, pokud pravo Evropské
unie nebo ¢lenského statu nepozaduje uloZeni danych Osobnich udaju.
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Ptiloha ¢. 7

Kyberneticka bezpecnost

1. OBECNA USTANOVENI

11

1.2

Tato ptiloha ¢. 7 (dale jen ,Pfiloha”) tvofi nedilnou soucast Smlouvy o dodani
elektronického monitorovaciho systému a poskytovani dalSich sluzeb (déale jen
,Smlouva“).

Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy pocinajici
velkym pismenem v této Pfiloze shodny vyznam, jaky maji ve Smlouvé.

2. ROZSAH ZAPOJENI DODAVATELE A JEHO PODDODAVATELE

2.1

2.2

2.3

2.4

Rozsah zapojeni Dodavatele na rozvoji a provozu primarnich a podptrnych aktiv dle
VKB je uréen predmétem Smlouvy. Rozsah zapojeni Dodavatele na zajisténi
bezpecénosti téchto aktiv je uréen zejména touto Prilohou a Pravidly pro dodavatele a
bezpecnostnimi politikami, jak jsou definovana v odst. 3.1 Ptilohy.

Dodavatel je opravnén vyuzit k pInéni dle Smlouvy poddodavatele jen v ptipadé, ze to
Smlouva vyslovné pfipousti, a to za podminek v ni uvedenych. Dodavatel mize ke
schvaleni navrhnout nebo do plnéni Smlouvy zapojit pouze takové poddodavatele,
ktefi nejsou v rozporu s pozadavky Objednatele na Dodavatele, a ktefi s ohledem na
znalost informacnich systém( Objednatele Dodavatelem, pfedstavuji totozna a/nebo
nizsi rizika/zbytkova rizika bezpeénosti informaci, jako Dodavatel, nebo takova rizika
zvysuji pouze nepatrnym zpUsobem. Dodavatel je povinen zavazat poddodavatele
k pInéni shodnych povinnosti, které plni vi¢i Objednateli dle této Pfilohy a soustavné
(ptipadné pravidelné dle povahy) dohliZzet na plnéni této Ptilohy poddodavatelem.

Dodavatel se zavazuje, Ze pravidla dle této Pfilohy budou dodrZovat i pracovnici
Dodavatele, poddodavatelé Dodavatele a jejich pracovnici. Za poruseni pravidel dle
této Prilohy poddodavatelem odpovidd Dodavatel Objednateli tak, jako by je porusil
sam.

Objednatel je oprdvnén provést Skoleni pravidel dle této Pfilohy a Skoleni Pravidel pro
dodavatele a bezpecnostnich politik pro pracovniky Dodavatele a jeho poddodavateld,
ktefi maji pristup k aktivim Objednatele. Objednatel ozndmi Dodavateli termin konani
Skoleni alespon 14 pracovnich dnl predem a urci pracovniky Dodavatele, ktefi jsou
povinni se Skoleni zicastnit. Objednatel soucasné zvoli formu a technické prostredky,
prostiednictvim kterych bude $koleni probihat. Skoleni ze strany Objednatele
nezbavuje Dodavatele povinnosti provadét vlastni Skoleni svych pracovnik(
a odpovédnosti za zajiSténi dostatecné znalosti pravidel dle této Prilohy a Pravidel pro
dodavatele a bezpecnostnich politik ze strany téchto pracovnika.

3. PRAVIDLA PRO DODAVATELE A BEZPECNOSTNI POKYNY

3.1

Objednatel seznamil Dodavatele pred podpisem Smlouvy s pravidly pro dodavatele a
bezpecnostnimi politikami Objednatele, které zohledniuji poZadavky systému fizeni
bezpecnosti informaci Objednatele, a které tvofi Pfilohu ¢. 10 Smlouvy (dale jen
,Pravidla pro dodavatele a bezpec¢nostni politiky“).
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3.2

3.3

3.4

Dodavatel se s Pravidly pro dodavatele a bezpecnostnimi politikami seznamil pred
podpisem Smlouvy, coZ potvrzuje uzavienim Smlouvy, a zavazuje se dodrZovat je,
zejména s nimi seznamit pracovniky Dodavatele podilejici se na poskytovani pinéni dle
Smlouvy a pisemné pracovniky Dodavatele zavazat k dodrZovani Pravidel pro
dodavatele a bezpecnostnich politik, a nejpozdéji pred zapocetim poskytovani plnéni
dle Smlouvy v souladu s § 8 odst. 1 pism. d) VKB Objednateli protokolarné potvrdit
seznameni pracovnik(l a poddodavatel(l s Pravidly pro dodavatele a bezpeénostni
politikou.

Dodavatel se zavazuje zajistit, Ze kdodriovani Pravidel pro dodavatele a
bezpeénostnich politik budou zavazani také poddodavatelé Dodavatele a jejich
pracovnici. Za poruSeni Pravidel pro dodavatele a bezpecnostnich politik
poddodavatelem odpovida Dodavatel Objednateli tak, jako by je porusil sam.

V pfipadé zmény Pravidel pro dodavatele a bezpecnostnich politik se Objednatel
zavazuje aktualni znéni bez zbytec¢ného odkladu od provedeni zmény predat
Dodavateli. Objednatel zasle Dodavateli aktualni znéni zpisobem pro dorucovani dle
Smlouvy nebo do datové schranky. Dodavatel se zavazuje v pfimérené Ihité a ne
pozdéji, nez 10 pracovnich dnl od pfedani Pravidel pro dodavatele a bezpecnostnich
politik protokoldrné Objednateli potvrdit, Ze se saktudlnim znénim Pravidel pro
dodavatele a bezpecnostnich politik sezndmil, Ze se je zavazuje dodrzovat, ze s nimi
seznamil pracovniky a poddodavatele Dodavatele podilejici se na poskytovani plnéni
dle Smlouvy a pisemné pracovniky a poddodavatele Dodavatele zavazal k dodrzovani
aktudlniho znéni Pravidel pro dodavatele a bezpecnostnich politik a Ze zajistil, aby
k dodrzovani Pravidel pro dodavatele a bezpecnostnich politik byli zavazani také
pracovnici poddodavatelll Dodavatele. Soucasné, pokud aktualni znéni Pravidel pro
dodavatele a bezpecnostnich politik uklada Dodavateli pfijeti novych bezpeénostnich
opatteni, stanovi Objednatel, po konzultaci s Dodavatelem, termin pro jejich zavedeni
a implementaci.

4. POVINNOSTI PROVOZOVATELE

4.1

Dodavatel bere na védomi, Ze nad rdmec povinnosti stanovenych touto Pfilohou a
Pravidly pro dodavatele a bezpecnostnimi politikami je jakoZto provozovatel dle § 2
pism. g) ZKB povinen:

4.1.1 ozndmit své kontaktni Udaje prislusSnému organu v souladu s § 16 ZKB;
4.1.2 zavadét bezpecnostni opatfeni dle potfeb Objednatele v souladu s § 4 ZKB;
4.1.3 hlasit kybernetické bezpecnostni incidenty v souladu s § 8 ZKB;

4.1.4 provadét opatieniv souladu s § 11 ZKB (pokud dopadaji do aktiv Objednatele
pak v soucinnosti s Objednatelem v nezbytném rozsahu k naplnéni ucelu
opatfeni); a

4.1.5 predlozZit Objednateli vysledky auditu kybernetické bezpecnosti, pokud je
proveden, v souladu s § 16 odst. 5 VKB.

5. DATA, JEJICH VYUZITi A LIKVIDACE

5.1

Pokud v ramci poskytovani plnéni dle Smlouvy bude mit Dodavatel ve své dispozici
data jemu predana Objednatelem ¢i jinym zplsobem ziskana nebo vytvorena pfi
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5.2

53

5.4

5.5

5.6

5.7

plnéni Smlouvy (ddle jen ,,Data“), je oprdvnén je pii poskytovani plnéni dle Smlouvy
uzivat pouze v rozsahu a za podminek dle Smlouvy.

Pokud Smlouva neobsahuje ujednani o uziti Dat, pak je Dodavatel je opravnén uzit
pouze v rozsahu nezbytném ke splnéni Smlouvy, pouze v souladu se Smlouvou, touto
Pfilohou, zejm. odst. 5.2 az 5.5, ve Smlouvé vymezenymi ucely a v souladu
s pFislusSnymi pravnimi predpisy, tj. zejména ZKB a VKB a pouze po dobu trvani
Smlouvy (pfip. povinnosti pfedat Data Objednateli).

Dodavatel se zavazuje zachovavat mlcenlivost a dlvérnost Dat a zavazuje se, Ze tato
Data nebudou Dodavatelem nebo vinou Dodavatele zneuzita, vyuzita
nebo poskytnuta tfetim osobam. Soucasné Dodavatel omezi pfistup k Datim pouze
na nezbytny okruh osob sohledem na plnéni Smlouvy tak, aby byla efektivné
chranéna ddvérnost, dostupnost a integrita Dat pfi zohlednéni klasifikace Dat
Objednatele.

Dodavatel se zavazuje na zdkladé vyzvy Objednatele bez zbyte¢ného odkladu predat
bezpecnym zplsobem, ve strojové Citelné podobé a ve formatu urcenym v Priloze ¢. 1
Smlouvy zarucujicim kompatibilitu v procesu migrace jakakoli Data v dispozi¢ni sfére
Dodavatele. Dodavatel se kvyzvé Objednatele zavazuje poskytnout nezbytnou
soucinnost, pricemz si Smluvni strany mohou pisemné dohodnout jiny zpUsob predani
Dat. Dodavatel je povinen i bez vyzvy Objednatele predat Objednateli Data do 7 dnl
po skonceni uc¢innosti Smlouvy.

Dodavatel se zavazuje pti ukonceni ucinnosti Smlouvy, pfipadné na pisemnou zadost
Objednatele, bez zbytecného odkladu po predani Dat, nejpozdéji vsak do 14 dn,
zlikvidovat Data vsouladu s Pravidly dodavatele a bezpecnostnimi politikami za
podplirného uziti prilohy ¢. 4 VKB, to vSe za moZného dozoru zastupce Objednatele.

V pripadé, Ze ma Dodavatel na svych nosicich Data vysoké i kritické urovné dle pfilohy
¢. 1 VKB, ma povinnost tuto skutecnost nejpozdéji pfi ukonceni Smlouvy oznamit
Objednateli a dle volby Objednatele tyto nosice fyzicky zlikvidovat protokolarné nebo
je predat k likvidaci Objednateli.

Dalsi pravidla pro vyuZziti Dat stanovi Smlouva.

RIZENI RIZIK

6.1

6.2

Pfed zahajenim poskytovani plnéni dle Smlouvy Dodavatel zajisti:

6.1.1 identifikaci aktiv vramci predmétu plnéni Smlouvy a jejich kategorizaci,
hodnoceni a zafazeni do bezpecnostnich Urovni v souladu s § 4 a pfilohou €.
1 VKB;

6.1.2 identifikaci a hodnoceni relevantnich hrozeb a zranitelnosti pro aktiva dle
odst. 6.1.1 se zohlednénim kategorie hrozeb a zranitelnosti uvedenych v
pfiloze ¢. 3 VKB a v rozsahu dle pfilohy €. 2 VKB;

6.1.3 zpracovani prohlaseni o aplikovatelnosti pro aktiva dle odst. 6.1.1 podle § 5
odst. 1 pism. f) VKB; a

6.1.4  zpracovani planu zvlddani rizik pro aktiva dle odst. 6.1.1 podle § 5 odst. 1
pism. g) a h) VKB.

Pfi provadéni ukonl podle odst. 6.1 této Pfilohy je Dodavatel povinen postupovat
podle metodik a postupl a se zohlednénim podkladi od Objednatele, byly-li mu
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6.3

6.4

6.5

Objednatelem za timto Ucelem poskytnuty, pokud mu poskytnuty nebyly, pak za
dodrieni metodik a postupl dle ISO/IEC/IEEE 15289, ISO/IEC/IEEE 26511,
ISO/IEC/IEEE 26512, ISO/IEC 26513 a ISO/IEC/IEEE 26515.

Ukony podle odst. 6.1 této P¥ilohy zajisti Dodavatel nejméné jednou ro¢né a dale
pokud nastanou okolnosti podle § 5 odst. 1 pism. h) VKB.

Smluvni strany se zavazuji podrobit pfedani a prevzeti dokumentace podle odst. 6.1
této Prilohy akceptacnimu fizeni, které probéhne za podminek dle Smlouvy, pricemz
Ih(ta pro pfipominkovani dokumentd a lhidta k odstranéni vad dokumentt se stanovi
v tomto pfipadé na 10 pracovnich dnll. Nestanovi-li Smlouva pravidla akceptacniho
fizeni, ma Objednatel ve Ihité pro pripominkovani dokumentd pravo vytknout
Dodavateli vady dokument(. Dokument ma vadu, je-li v rozporu s poZzadavky ZKB, VKB
nebo Smlouvy (v¢. této Prilohy) nebo ma navrieny postup negativni dopad do
bezpecnosti informaci. Dodavatel je povinen ve lhité k odstranéni vad dokumentd
predat Objednateli dokumenty bez vad vytknutych Objednatelem, pokud tato Ihita
nenive Smlouvé, pak je 10 pracovnich dn(. Tato procedura se miZe opakovat, nejsou-
li vady dokumentt odstranény fadné.

Dodavatel je povinen zavést a po celou dobu trvani Smlouvy udrZovat opatreni
dle aktudlniho planu zvladani rizik podle odst. 6.1.4 této Prilohy. Opatreni je
Dodavatel povinen zavést pred zahdjenim poskytovani plnéni dle Smlouvy. Zejména
je Dodavatel povinen zavést a udrZovat opatfeni v oblasti:

6.5.1 klasifikace informaci,

6.5.2 nakladani s informacemi,

6.5.3 skoleni pracovnik(l Dodavatele v IT bezpecénosti,
6.5.4 pristupu k loglim a auditnim stopam,

6.5.5 mobilnich zafizeni a prace na dalku (VPN),
6.5.6  Tizeni pristupd,

6.5.7 centrdlniho fizeni bezpec€nostnich nastaveni,
6.5.8 kryptografickych bezpecénostni opatieni,
6.5.9 fyzické bezpecnosti,

6.5.10 ukladani dat,

6.5.11 dostupnosti dat,

6.5.12 zalohovani,

6.5.13 spravy zranitelnosti a zaplat,

6.5.14 ochrany pred skodlivym softwarem a

6.5.15 vyvoje a udrzby systémd,

v souladu s Pravidly pro dodavatele a bezpecnostnimi politikami, které jsou dale
rozvedeny v této Pfiloze Smlouvy.
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NAKLADANI S INFORMACEMI

7.1

7.2

7.3

7.4

7.5

Dodavatel se zavazuje pro klasifikaci informaci uzivat stupné klasifikace Objednatele,
pokud mu byly sdéleny, nebo je povinen zavést vlastni mapovani ¢i preklad rizik mezi
klasifikacnim schématem a klasifikaci Objednatele.

Dodavatel je povinen zavést vhodna opatieni pro ochranu informaci pfiméfené Urovni
jejich klasifikace.

Dodavatel nesmi pouzivat nebo sdilet informace Objednatele pro jiné ucely, nez jsou
vymezeny ve Smlouvé.

Dodavatel je povinen omezit pristup k informacim Objednatele pouze na ty
zaméstnance a tfeti strany, u kterych pfistup vyZzaduje plnéni Smlouvy nebo plnéni
zakonnych povinnosti. Dodavatel nesmi umozZnit pfistup k informacim Objednatele
jinym organizacim, jako napfiklad poddodavatelim nebo partnerim, bez
predchazejiciho souhlasu Objednatele, ktery ma pisemnou formu. Vyslovi-li
Objednatel ve Smlouvé nebo jinak pisemné souhlas se zapojenim konkrétniho
poddodavatele do plnéni Smlouvy, udéluje tim souhlas se zpfistupnénim informaci
Objednatele poddodavateli v rozsahu nezbytném pro plnéni Smlouvy.

Ucini-li organy ¢inné v trestnim fizeni nebo jiné organy statni spravy jakoukoli pravné
zdvaznou zddost o poskytnuti informaci Objednatele, je Dodavatel povinen tuto
skute€nost oznamit Objednateli s predstihem pred poskytnutim takovych informaci,
pokud mu to pravni predpisy nezakazuji.

RIiZENi PRiSTUPU

8.1

Zasady fizeni pfistupu jsou uvedeny dale v tomto odst. 8.1.

8.1.1  Politika Fizeni pFistupl by méla byt nastavena, dokumentovana, a revidovana
na zakladé business poZadavk( a poZadavk( informacni bezpecénosti tak, aby
efektivné chranila davérnost, dostupnost a integritu Dat dle jejich
kriticnosti/citlivosti.

8.1.2  Kontrola pokusli o neopravnény pfistup k citlivym IT komponentlim by méla
probihat alespon jednou rocné.

8.1.3 Dodavatel je povinen zajistit, Ze soucasti kazdé aplikace je funkce tizeni
pfistupu odpovidajici kriti€nosti zpracovavanych informaci.

8.1.4 U&ty musi byt vytvaieny vyhradné pro fyzické osoby a vyhradné fyzickymi
osobami vyuzivany. Jedinou vyjimkou jsou technické ucty.

8.1.5 Sdilené uzivatelské ucty, tedy ucty, které ma pouZzivat skupina lidi, by nemély
byt vytvareny, protoZe neumoZiuji pfifazeni individudlni odpovédnosti.
Nemélo by byt k dispozici anonymni pouZivani systém( a sluzeb nebo
pouzivani sdilenych ucta.

8.1.6  Vychozi nebo docasna hesla musi byt zménéna pfi prvnim pouZiti uzivatelem.
Individualni heslo uzivatele musi byt uchovano v tajnosti.

8.1.7 Hesla, uzivatelské ucty a Sifrovaci kli¢e nesmi byt nijak a s nikym sdileny, napf.
telefonicky, e-mailem nebo jakymkoliv jinym zplsobem.

8.1.8 Po deseti nelspésnych pokusech o prihlaseni musi byt Ucet zamcen.
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8.2

8.3

8.4

8.1.9

8.1.10

Dodavatel musi monitorovat uzivani siti, sluzeb, aplikaci a dat, aby byl
schopen zjistit neopravnény pristup a zamezit mu. Aktivity administratord by
mély byt logovany a logy by mély byt chrdanény pred zménou nebo
neopravnénym pfistupem.

PouzZivani nepersonifikovanych Gctd (napf. “root” nebo “spravce”) je
dovoleno pouze v pfipadé, Ze neni z technickych dlvodd jind moznost. V
tomto pripadé musi byt pristup k takovym Uctidm monitorovan, a jakékoli jeho
neopravnéné uziti musi byt ztizeno ¢astéjsi zménou hesla (nejméné jednou za
mésic).

Role fizeni pfistupl jsou uvedeny dale v tomto odst. 8.2.

8.2.1

8.2.2

Dodavatel je povinen implementovat oddéleni povinnosti u roli nejméné na:
8.2.1.1 podavani zadosti o pfistup,

8.2.1.2 udileni pfistupt a

8.2.1.3 spravu pfistupd.

Rizeni pfistupl by mélo byt feseno na zakladé roli.

Politika Fizeni pFistupl je uvedena dale v tomto odst. 8.3.

8.3.1

8.3.2

Politika Fizeni pfistupd musi byt revidovana a aktualizovana nejméné jednou
za rok. Politika musi odpovidat legislativnim a smluvnim pozadavkim.

Politika Fizeni pFistupl by méla pozadovat:

8.3.2.1 Schvalovani Zadosti uzivatel( o pristup vlastnikem aktiva.
8.3.2.2 0Oddéleni neslucitelnych povinnosti.

8.3.2.3 Pfistup na zakladé principu “need to know”.

8.3.2.4 Zachovani principu “deny by default”.

8.3.2.5 Privilegovana pfistupova opravnéni.

8.3.2.6 Pravidla pro sdilené uzZivatelské ucty.

8.3.2.7 Revize pfistupovych oprdvnéni.

8.3.2.8 Odebirani pfistupovych opravnéni.

8.3.2.9 Vicefaktorovou autentizaci pfi pfistupu k citlivym IT komponentam
nebo vzdaleném pfistupu k datliim Objednatele.

Prihlasovani a pravidla pristupll jsou uvedena dale v tomto odst. 8.4.

8.4.1

8.4.2

8.4.3

Hesla defaultnich G¢td musi byt zménéna béhem uvodniho nastaveni.
Pfifazena hesla musi splfiovat minimalni bezpecnostni poZadavky tak, aby
efektivné chranila dlvérnost, dostupnost a integritu informaci, ke kterym ma
Dodavatel pfistup, dle jejich kriti¢nosti/citlivosti.

Zamykani obrazovky a klavesnice (napf. spofi¢ obrazovky zamceny heslem)
musi byt pouZivdno, umoZniuje-li to operacni systém pouzivanych IT
komponent.

Musi byt zavedeny postupy pro odebirani nebo blokovani pfistupovych
opravnéni uZivatell po ukonceni jejich pracovniho poméru nebo jiné formy
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9. DOKUMENTACE

9.1

8.4.4

8.4.5

8.4.6

spoluprace, aby bylo zajisténo, Ze ucty ve vsech systémech, ke kterym mél
uzivatel pfistup, jsou bezodkladné zablokovany.

Vsechny IT komponenty musi byt pred predanim uZivatelllm konfigurovany
tak, aby citlivé bezpecnostni operace mohly vykondvat pouze osoby s
pfislusnym opravnénim (spravci). O vyjimkdch musi byt informovana
prislusna osoba Objednatele. Vyjimky musi byt predem schvdleny a
zdokumentovany.

Dale musi byt zavedeny postupy pro odebirdni nebo blokovani pfistupovych
opravnéni uzivatell po ukonceni jejich pracovniho poméru, kontraktu, nebo
jiné dohody, aby bylo zajiSténo, Ze:

8.4.5.1 pfistupova opravnéni k vybaveni a sluzbam zpracovani dat jsou
bezodkladné odebirdna a / nebo

8.4.5.2 prihlasovaci udaje (napt. ID uZivatele, heslo, token nebo digitalni
certifikat) jsou bezodkladné zablokované a / nebo

8.4.5.3 komponenty, které umoznuji pfistup, jako jsou tokeny nebo
identifikaéni karty zaméstnancl, jsou bezodkladné zablokovany
nebo deaktivovany v systému.

Dodavatel mize byt Objednatelem pozadan, aby mu poskytnul podporu pfi
provadéni auditu uzivatelskych oprdvnéni v systémech pod kontrolou
Dodavatele. Dodavatel musi poskytnut podporu, kterd bude pro tento ucel
potfebna.

Dodavatel je povinen zpracovat a do 20 pracovnich dnl od zahdjeni poskytovani
plnéni dle Smlouvy Objednateli pfedat dokumentaci, ktera bude ve smyslu pfilohy €. 5
VKB zahrnovat:

9.11
9.1.2
9.1.3

9.14

9.1.5
9.1.6
9.1.7
9.1.8
9.1.9

9.1.10
9.1.11

postupy pro fizeni provozu a komunikaci;

postupy pro fizeni pristupl (konkrétni postupy pro pracovniky Dodavatele a
jeho poddodavatell podilejici se na poskytovani plnéni dle Smlouvy);

postupy pro bezpecné chovani uzivatell (konkrétni postupy pro pracovniky
Dodavatele a jeho poddodavatelli podilejici se na poskytovani plnéni dle
Smlouvy);

postupy pro zdlohovani a obnovu a dlouhodobé ukladani;
postupy pro fizeni technickych zranitelnosti;

postupy pro zajisténi bezpecnosti komunikacni sité;
postupy pro ochranu pfed skodlivym kédem;

postupy pro nasazeni a pouZivani nastroje pro detekci kybernetickych
bezpecnostnich udalosti

postupy pro bezpecné pouzivani kryptografické ochrany

postupy pro fizeni zmén;
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9.2

9.3

9.4

9.1.12 postupy pro zvladani incident(;
9.1.13 pro fizeni kontinuity ¢innosti;

9.1.14 prehled jednotlivych zafizeni pro poskytovanou sluzbu (v rozsahu
konfigurac¢nich udajli CMDB aktualizovanych na denni bazi: obecny nazev, typ
zafizeni, oznaceni vyrobce, sériové Cislo, ID/tag, typ HW vcetné verze, typ SW
vCetné verze, typ a pocet CPU, velikost RAM, vyrobcem udavany pfrikon,
resitelskd skupina odpovédna za zafizeni, emailovy a telefonicky kontakt na
fesitelskou skupinu odpovédnou za zafizeni);

9.1.15 dalsi dokumentaci relevantni pro poskytovani sluzby (pfehled topologie
infrastruktury pro poskytovanou sluzbu; konfiguracni standard vcetné
nastaveni zabezpeceni pro jednotlivd zafizeni minimalné v takovém rozsahu,
aby dle néj bylo moZné nastavit nové zafizeni v pfipadé havdrie); a

9.1.16 dalsi poZadavky dle Pfilohy ¢. 1 Smlouvy a jejich pfiloh.

Nejsou-li poZzadavky na obsah konkrétni casti dokumentace podle odst. 9.1 této
Prilohy stanoveny VKB, ZKB, Smlouvé (v¢. této Prilohy) ani vykladovém dokumentu
Narodniho ufadu pro kybernetickou a informacni bezpeénost, uplatni se pro
zpracovani dokumentace primérné pozadavky mezindrodné platnych technickych
norem, zejména ISO/IEC/IEEE 15289, ISO/IEC/IEEE 26511, ISO/IEC/IEEE 26512, ISO/IEC
26513 a ISO/IEC/IEEE 26515.

Dokumentaci podle odst. 9.1 této Prilohy je Dodavatel povinen revidovat a pfipadné
aktualizovat nejméné jednou rocné a ddle kdykoli pfi zméné skutecnosti zachycenych
v dokumentaci. Dodavatel je povinen vysledek provedené revize a pfripadné
aktualizace ozndmit Objednateli bez zbytec¢ného odkladu od jejich provedeni.

Smluvni strany se zavazuji podrobit pfedani a pfevzeti dokumentace podle odst. 9.1
této Prilohy akceptacnimu tizeni, které probéhne za podminek dle Smlouvy, pficemz
Ihdta pro pripominkovani dokumentd a Ih(ta k odstranéni vad dokumentd se stanovi
v tomto pfipadé na 10 pracovnich dnd. Nestanovi-li Smlouva pravidla akceptaéniho
fizeni, ma Objednatel ve lhité pro pfipominkovani dokumentl pravo vytknout
Dodavateli vady dokument(. Dokument ma vadu, je-li v rozporu s pozadavky ZKB, VKB
nebo Smlouvy (v¢. této Pfilohy) nebo ma navrieny postup negativni dopad do
bezpecnosti informaci. Dodavatel je povinen ve lhité k odstranéni vad dokument(
predat Objednateli dokumenty bez vad vytknutych Objednatelem, pokud tato Ihita
neni ve Smlouvé, pak je 10 pracovnich dnd. Tato procedura se miZe opakovat, nejsou-
li vady dokumentl odstranény fadné.

10. PROVADENI AUDITU

10.1
10.2

Neni-li ve Smlouvé stanoveno jinak uplatni se na provadéni auditd tento ¢lanek 10.

Dodavatel umozZni, na zdkladé predchozi vyzvy ze strany Objednatele dorucené
v pfiméreném casovém predstihu a pouze v nezbytném rozsahu, pfistup k udajam,
uctim, zdznamdm, pracovnim postuptm, technické dokumentaci, jinym dokladlim ¢i
podkladim, kaktivim, do prostor (véetné kontroly fyzického perimetru)
a k technickym prostfedkm vztahujicim se k plnéni Smlouvy a této Pfilohy, ato za
Ucelem uskutecnéni auditu provoznich a technologickych procesl, bezpecnostnich
opatfeni pouzivanych Dodavatelem pfi plnéni povinnosti vyplyvajicich ze Smlouvy
a této Prilohy a/nebo pfi plnéni povinnosti dle této Pfilohy (dale jen "Audit").
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11.

10.3

10.4

10.5

10.6

10.7

Audit bude provadén dle potfeb Objednatele, ato v pravidelnych intervalech av
pfipadé bezpecnostnich udalosti, divodného podezfeni na nedostate¢nou Uroven
ochrany Dat ¢i divodného podezieni na nakladani s Daty v rozporu s relevantnimi
ustanovenimi Smlouvy.

Audit bude provadén Objednatelem nebo jim povéfenym externim auditorem,
smluvné zavdzanym k mlcenlivosti minimalné v rozsahu odpovidajicim povinnostem
mlcenlivosti Objednatele dle Smlouvy.

Dodavatel poskytne veskerou nezbytnou soucinnost k¥Fadnému provadéni
a dokonceni Auditu a pro tuto ¢innost zajisti ucast kvalifikovanych pracovnika.

Jakdkoliv data, informace nebo jind aktiva ziskand pfi Auditu mohou byt pouzita
vyhradné pro ucely Auditu ¢i penetraéniho testovani dle ¢l. 11 této Pfilohy,
vyhodnoceni jejich vysledkll a prijeti navazujicich opatfeni, a dalsi potreby
Objednatele pfi fizeni vztahu s Dodavatelem.

Soucdst ceny za plnéni dle Smlouvy tvofi také naklady na provedeni jednoho Auditu za
rok. Naklady na provedeni Auditu nad rozsah uvedeny v prfedchozi vété nese
Objednatel vtom ptipadé, ze Audit neodhali podstatné poruseni povinnosti dle
Smlouvy ani bezprostifedni hrozby takového podstatného poruseni. Pokud Audit
odhali jakékoliv podstatné poruseni nebo hrozbu takového podstatného poruseni,
uhradi Dodavatel Objednateli veskeré diivodné vynaloZzené naklady vzniklé v dlsledku
Auditu a poruseni bezodkladné napravi v¢. pfipadné implementace dodatecnych
bezpecnostnich opatreni. Dodavatel je povinen bez zbyte¢ného odkladu, nejpozdéji
vSak do 10 dni povinen informovat Objednatele a doloZit mu splnéni povinnosti dle
predchozi véty, vcetné uvedeni konkrétnich opatfeni, které pfijal k odstranéni
zavadného stavu.

PENETRACNI TESTOVANI

111

11.2

11.3

11.4

11.5

11.6

Neni-li ve Smlouvé stanoveno jinak, uplatni se na provaddéni penetracniho testovani
tento ¢lanek 11 Pfilohy.

Dodavatel je povinen strpét a poskytnout vsouladu s Pravidly pro dodavatele
a bezpecnostnimi politikami soucinnost pfi provadéni pravidelného a ad-hoc
penetracniho testovani.

Penetracni testovdni bude provddéno Objednatelem nebo jim povéfenym
dodavatelem Objednatele, nad ramec penetracnich testl provddénych Dodavatelem,
a to jak v rdmci jednotlivych dil¢ich etap doddani EMS I, tak jako soucast akceptacni
procedury.

Vsechny osoby zapojené do penetracniho testovani museji byt zavdzany k mlcenlivosti
ve vztahu kdavérnym informacim, a to minimalné v rozsahu odpovidajicim
povinnostem miéenlivosti Objednatele dle Smlouvy.

Jakakoliv data, informace nebo jina aktiva ziskana pfi penetracnim testovani mohou
byt pouzita vyhradné pro ucely Auditu ¢i penetracniho testovani, vyvhodnoceni jejich
vysledk( a prijeti navazujicich opatreni.

Soucdst ceny za plnéni dle Smlouvy tvofi také naklady na soucinnost Dodavatele pfi
provedeni jednoho penetracniho testovani za rok. Naklady na provedeni penetrac¢niho
testovani nad rozsah uvedeny v predchozi vété nese Objednatel v tom pfipadé, Ze
penetracni testovani neodhali podstatné poruseni Smlouvy ani bezprostfedni hrozbu
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takového podstatného poruseni. V pripadé, Ze penetracni testovani odhali jakékoliv
podstatné poruseni Smlouvy nebo bezprostfedni hrozbu takového podstatného
poruseni, uhradi Dodavatel Objednateli veskeré dlivodné vynaloZzené naklady vzniklé
v dlisledku penetracniho testovani a zjisténé poruseni ¢i hrozby poruseni odstrani bez
zbytecného odkladu.

12. RiZENi ZMEN

12.1

12.2

Dodavatel je povinen nejpozdéji pfi zahajeni poskytovani plnéni dle Smlouvy zavést a
po dobu trvani Smlouvy udrZovat ve vztahu k plnéni dle Smlouvy proces fizeni zmén
vymezeny v souladu s § 11 VKB, ktery zejména zajisti, Ze Dodavatel:

12.1.1 posoudi, zda zména ve vztahu k plnéni dle Smlouvy je vyznamnou zménou ve
smyslu § 2 pism. o) VKB;

12.1.2 posoudi rizika souvisejici s vyznamnou zménou ve vztahu kplnéni dle
Smlouvy, testuje zménu pred nasazenim do provozu a posoudi moznost
pfipadného navraceni do plvodniho stavu;

12.1.3 pfijme pfimérena opatfeni ke zvladani rizik souvisejicich s touto zménou,
nebo zménu vibec neprovede, pokud nelze pfijmout opatfeni sniZujici tato
rizika na akceptovatelnou Uroven; a

12.1.4 dokumentuje posouzeni rizik souvisejicich s vyznamnou zménou ve vztahu
k pInéni dle Smlouvy a pfijata opatfeni.

Rizeni a evidence zmén bude probihat v nastroji Objednatele specifikovaném
v Pravidlech pro dodavatele a bezpecnostnich politikdch. Pokud Dodavatel pouzivd
pro fizeni zmén vlastni nastroj, zajisti preneseni pozadovanych informaci z tohoto
nastroje do nastroje Objednatele.

13. INFORMACNI POVINNOST DODAVATELE

13.1

13.2

Dodavatel je povinen Objednatele bez zbyte¢ného odkladu informovat o:

13.1.1 identifikovanych kybernetickych bezpecnostnich incidentech souvisejicich
s pInénim Smlouvy, nejpozdéji vSak do 48 hodin od jejich vyskytu;

13.1.2 zpUsobu fizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich
s plnénim Smlouvy;

13.1.3 vyznamné zméné ovladani Dodavatele, pficemz ovladanim se rozumi vliv,
ovladani ¢i fizeni dle § 71 andasl. zakona ¢. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjsich predpisq, ¢i ekvivalentni postaveni, a to do 5
pracovnich dnl od uskutecnéni této zmény; a

13.1.4 o zméné vlastnictvi ¢i opravnéni nakladat se zasadnimi aktivy vyuzivanymi
Dodavatelem k plnéni Smlouvy, a to do 5 pracovnich dn(i od uskute¢néni této
zmény,

pficemz kinformovani vyuZije Dodavatel ndastroj Objednatele specifikovany
v Pravidlech pro dodavatele a bezpecnostnich politikdch &i jiny prostfedek dle
pisemného pokynu Objednatele.

Zasadnimi aktivy dle odst. 13.1.4 a odst. 17.2 této Pfilohy jsou zejména aktiva,
s pomoci nichZ je mozné pfimo ¢i nepfimo ovliviovat bezpecnost systému a informaci
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v ném obsaZenych, tedy aktiva, kterymi proudi informace Objednatele ¢i skrze ktera
je mozné proniknout do jeho systému a ktera jsou zasadni pro realizaci Smlouvy.

14. PROCES UKONCENi SMLOUVY A RiZENi KONTINUITY CINNOSTi

14.1

14.2

14.3

14.4

14.5

Neni-li ve Smlouvé stanoveno jinak uplatni se na pravidla pro ukoncéeni Smlouvy
a fizeni kontinuity tento ¢lanek 14.

Dodavatel se ve vztahu k poskytovani pInéni dle Smlouvy zavazuje zavést a udrZovat
opatfeni pro zajisténi kontinuity Cinnosti ekvivalentni k opatfenim dle normy ISO
22301 v¢. opatteni blize stanovenych v Pravidlech pro dodavatele a bezpecénostnich
politikach. Zejména se Dodavatel zavazuje:

14.2.1 zajistit adekvatni kontinuitu aktiv, ktera jsou potfebna k poskytovani plnéni
dle Smlouvy; a

14.2.2 pravidelné kontrolovat a testovat, Ze je Dodavatel schopen zajistit kontinuitu
aktiv pfi dodrzeni sjednané drovné plnéni dle Smlouvy.

Dodavatel se zavazuje poskytnout nezbytnou soucinnost pfi zpracovani a testovani
planl obnovy a havarijnich pland a plnéni dalSich povinnosti Objednatele dle § 15 VKB.

Dodavatel se zavazuje seznamit s pravidly pro fizeni kontinuity Objednatele, jak jsou
specifikovana v této Priloze a Pravidlech pro dodavatele a bezpecnosti politice.

Smluvni strany se dohodly, Ze pfi ukonceni Smlouvy z jakéhokoli divodu vyvinou
veskeré usili ktomu, aby do doby dokonceni migrace Dat &i prevodu plnéni dle
Smlouvy k Objednateli nebo jinému provozovateli, nedoslo k naruseni parametru
plnéni ve Smlouvé do té doby definovanych, a aby ptipadny novy provozovatel dostal
veskeré informace o plnéni Smlouvy potfebné pro pokracovani nebo nahrazeni
takového plnéni.

15. SMLUVNIi POKUTA

15.1

15.2

V pfipadé poruseni jakékoli povinnosti Dodavatele dle této Pfilohy, je Objednatel
opravnén pozadovat smluvni pokuty, jak jsou vymezeny nizZe, a to za kazdé jednotlivé
poruseni, nestanovi-li Smlouva za takové poruseni smluvni pokutu vyssi. Objednatel je
opravnén pozadovat pokuty v pfipadé, Ze:

15.1.1 doslo k poruseni této Pfilohy Dodavatelem, a to ve vysi 250.000 K¢;

15.1.2 doslo k poruseni této Pfilohy Dodavatelem, pficemzZ toto poruseni vedlo ke
kybernetickému bezpecnostnimu incidentu, a to ve vysi 500.000 K¢;

15.1.3 doslo k poruseni této Pfilohy Dodavatelem a dané nedostatky nebyly
Dodavatelem odstranény a negativni nasledek poruseni jeho povinnosti dle
této Prilohy stale trva, a to ve vysi 10.000 K¢ za kazdy zapocaty den;

. Smluvni pokutou neni dotéeno pravo Objednatele poZzadovat nahradu Skody ve vysi
prevysujici zaplacenou smluvni pokutu.

16. DODATECNA BEZPECNOSTNi OPATRENI

16.1

V pripadé, Ze Objednatel pti hodnoceni rizik spojenych s touto Smlouvou identifikuje
podstatna rizika, jejichZ existence tvofi podstatnou kybernetickou hrozbu a riziko pro
predmét této Smlouvy a dosahuji kritické drovné dle pfilohy ¢. 2 VKB, miZe Objednatel
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17.

16.2

Dodavateli uloZit prijeti dalSich bezpecnostnich opatfeni ve smyslu § 5 ZKB bez
nutnosti pfijeti dodatku Smlouvy ve smyslu § 100 odst. 1 zdkona ¢. 134/2016 Sbh., o
zadavani verejnych zakazek, ve znéni pozdéjsich predpisli. Objednatel pfi naplnéni
podminek vyse predd Dodavateli seznam vybranych bezpecnostnich opatfeni, ktera
navrhuje ke snizeni identifikovaného rizika zavést, a to véetné konkrétni specifikace
formy bezpecnostniho opatfeni. Dodavatel je povinen bez zbyte¢ného prodleni zavést
pozadovana bezpecénostni opatreni a jejich zavedeni ozndmit Objednateli. Dodavatel
je opravnén do 5 pracovnich dni podat pfipominky k formé zvolenych bezpeénostnich
opatfeni a navrhnout jinou formu zvolenych bezpecnostnich opatfeni, kterou je
povinen zavést bez zbyte¢ného prodleni, po jejich schvaleni Objednatelem, a jejich
zavedeni Objednateli oznamit.

Dalsi bezpeénostni opatfeni pfijatd dle tohoto clanku Ptilohy musi byt pfiméren3,
pficemz soucdst ceny za plnéni dle Smlouvy tvofi také naklady na implementaci téchto
bezpecnostnich opatfeni, neni-li uréeno ve Smlouvé jinak.

OSTATNIi UJEDNANI

17.1

17.2

17.3

17.4

17.5

Dodavatel se zavazuje provadét veskera plnéni dle Smlouvy v souladu se Smlouvou,
pfikazy Objednatele, s predanymi podklady a dale v souladu s pravnimi predpisy,
zejména ZKB a VKB. Dodavatel se zavazuje pfi vykonu své ¢innosti véas a prokazatelné
upozornit Objednatele na zfejmou nevhodnost jeho pfikaz( ¢i doporuceni vztahujicich
se k pravidlim bezpecnosti, jejichz nasledkem muze vzniknout Ujma nebo nesoulad
s pravnimi predpisy a zajistit ve spolupraci se Objednatelem nahradni zplsob naplnéni
pravidel bezpecnosti, pokud stavajici feSeni prestalo byt funkcni nebo efektivni.

Pokud neni ve Smlouvé nebo v této Pfiloze uvedeno jinak, odména za provadéni
opatreni dle této Pfilohy jsou soucasti odmény za Implementaci dle Smlouvy.

Smluvni strany jsou povinny vzajemné si poskytnout nezbytnou soucinnost k tomu,
aby radné napliovaly pravni povinnosti stanovené ZKB a VKB. Jestlize Dodavatel pfi
plnéni Smlouvy zjisti ¢i jako odbornik mohl a mél zjistit rozpor ustanoveni Pravidel pro
dodavatele a bezpelnosti politiky se ZKB, VKB anebo rozhodnutim ¢&i jinym pokynem
NUKIB v souladu se ZKB, je povinen takovy rozpor Objednateli neprodlené ohlasit a
poskytnout Objednateli sou¢innost k jeho odstranéni.

V pfipadé, Ze dojde k jakémukoliv rozporu mezi Dodavatelem a treti osobou, ktera
neni jeho poddodavatelem a je dodavatelem software nebo jinych technologii
dotéenych plnénim povinnosti Dodavatele dle Smlouvy, je Dodavatel povinen tuto
skutecnost bez zbyte¢ného odkladu oznamit Objednateli.

Smluvni strany prohlasuji, Ze je Smlouva vcetné jejich pfiloh v souladu s obecné
zdvaznymi pravnimi predpisy, zejména pak se ZKB a VKB.
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Nazev:

Sidlo:

Pravni forma:

Identifikacni Cislo:

Rozsah plnéni Smlouvy:

Pfiloha ¢. 8

Seznam poddodavatelt

Enigma Systemy Ochrony Informacji Sp. z 0. o.
Jutrzenki 116 Street, 02-230 Warsaw, mazovia, Poland
Spole¢nost s ru¢enim omezenym

NIP number: 526 10 29 614

Vyroba a dodavka monitorovacich zafizeni

Dodavka softwaru monitorovaciho centra

Ucast na procesu predimplementaéni analyzy

Ucast na integraci softwaru monitorovaciho centra se systémy
zadavatele

Ugast na testech EMS Il

Ucast na implementaci EMS I

Ucast na $kolenich

Administrace a podpora fizeni projektu

Poskytovani provozni podpory treti linie



Pfiloha ¢. 9
Zadavaci dokumentace

k dispozici na profilu zadavatele v Narodnim elektronickém nastroji (NEN) pod ID:
NO006/22/v00034083




Pfiloha ¢. 10
Vnitini predpisy Objednatele

(tvoti samostatny dokument v elektronické podobé)
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