SMLOUVA O DILO
uzaviena podle § 2586 a nasl. zakona €. 89/2012 Sb., obansky zakonik
(dale jen ,ob&ansky zakonik®)

(?islo Smilouvy Objednatele: 3/23/3267/025
Cislo Smlouvy Dodavatele: SMLD/VA/230810

CLL
Smluvni strany

Objednatel: Technicka sprava komunikaci hl. m. Prahy, a.s.
se sidlem Veletrzni 1623/24, 170 00 Praha 7 - HoleSovice
ICO: 03447286
DIC: CZ03447286
Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
spis. zn. B 20059
Bankovni spojeni: Ceska spotitelna a.s.
Cislo ugtu: 6087522/0800
datova schranka: mivg4t3

PFi podpisu tohoto typu Smlouvy s hodnotou plnéni do 0,1 mil. K& je opravnén
zastupovat Objednatele na zakladé povéfeni udéleného pFedstavenstvem,
XXXXXXXXXXXXXXX, Vedouci odd. podpory a provozu IT.

Osoba opravnéna k jednani ve vécech technickych:
XXXXXXXXXXXXXX, vedouci odd. podpory a provozu IT

(dale jen jako ,Objednatel”“ nebo ,TSK* na strané jedné)

Dodavatel: COMTESYS, spol. sr.o.
se sidlem: Pod Pramenem 1633/3, 140 00 Praha 4, Nusle
ICO: 26490234
DIC: CZ26490234
Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
spis. zn. C 85526
Bankovni spojeni: CSOB a.s.
Cislo uétu: 259914370/0300
datova schranka: ktrwffn
Zastoupena: Ing. Martinem Vobofilem, jednatelem spoleénosti
Osoba opravnéna k jednani:
- ve vécech smluvnich: xxxxxxxxxxxxxx, obchodni feditel
- ve vécech technickych: xxxxxxxxxxxxxxx, technicky feditel
e-mail pro UCely fakturace: XXXXXXXXXXXXXXXXXXX

(dale jen jako ,Dodavatel“ na strané druhé)

(Objednatel a Dodavatel dale spole¢né téz jen ,smluvni strany“ a kazdy jednotlivé téz
,Smluvni strana®).



CL. 1L
Predmét plnéni

. Pfedmétem plnéni je ,migrace sou€asného dohledového systému na systém ZABBIX.“ (dale jen
,Dilo").

PInéni spociva v instalaci a konfiguraci systému Zabbix dle specifikace uvedené v Pfiloze €. 1
této Smiouvy.

. Dodavatel se zavazuje fadné provést Dilo v rozsahu a za podminek dohodnutych v této Smlouvé
a ve stanovené dobé pfedat Dilo Objednateli. Objednatel se zavazuje, Ze fadné dokoncené Dilo
pfevezme a zaplati za jeho provedeni dohodnutou cenu.

. Dilo bude provedeno v souladu s touto Smlouvou, a v souladu s relevantnimi pravnimi pfedpisy.

CL 1.
Provedeni Dila

. Dodavatel se zavazuje oznamit Objednateli veSkeré skute€nosti, majici za dusledek ohrozeni
pInéni dle terminu specifikovaného v €l. V. a pokud to bude mozné, navrhnout opatieni k eliminaci
prodleni. Zména data ukonceni pInéni je mozna jen na zakladé souhlasného projevu vule obou
stran formou pisemného dodatku ke Smlouvé.

. P¥i pfedani Dila dle této Smlouvy posoudi kontaktni osoba Objednatele, zda Dilo bylo zhotoveno
fadné, tj. zejména, zda nema pfi pfedani Zadnou podstatnou vadu.

. O pfedani a prevzeti Dila sepi8i smluvni strany pfedavaci protokol dle Pfilohy €. 2, ve kterém
budou uvedeny pfipadné drobné vady a nedodélky na Dile, které nebrani prevzeti Dila. Bude-li
Dilo vykazovat vady Ci nedodélky, které jednotlivé i ve spojeni s jinymi neodpovidaji
dohodnutému pinéni, neni Objednatel povinen Dilo pfevzit. Objednatel pfevezme pouze fadné
zhotovené Dilo.

. Kontaktni osoby smluvnich stran:

(a) Za Objednatele:
XXXXXXXXXX, €-mail: XXXXXXXXXXXX, telefon: +XXXXXXXXXXXX

XXXXXXXXX, €-mail: XXXXXXXXXXXX, telefon: +XXXXXXXXXXXXXXXX

(b) Za Dodavatele:

XXXXXXXXXXXXXXX, €-malil; XXXXXXXXXXXX, telefon: +FXXXXXXXXXXXXXXXXXX

. Dodavatel prohlasuje, Zze se seznamil s podminkami a podklady zadani a Ze je uznava za
rozhoduijici pro tuto Smlouvu.

. Dodavatel prohlasuje, Zze se pfed podpisem Smlouvy seznamil pIné s mistnimi poméry, v nichz
bude Dilo provadéno, a dale, Ze cena Dila obsahuje veSkeré prace nezbytné pro provedeni Dila
v plném rozsahu.

. Dodavatel je povinen nahradit veSkeré 8kody (resp. Ujmu), které vzniknou
v souvislosti s provadénim Dila dle této Smlouvy Objednateli &i tfetim osobam.


mailto:karel.jirsa@tsk-praha.cz
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. Dodavatel poskytne na Dilo zaruku v délce 12 mésica.

. Nezbytné bezpeénostni pozadavky a opatieni z hlediska kybernetické bezpecénosti, vyzadované
Objednatelem po Dodavateli, podrobné upravuje Pfiloha &. 3, ktera je nedilnou soucasti této
Smiouvy.

CLIv.
Misto pInéni

. Mistem pInéni Dila je sidlo Objednatele: Veletrzni 1623/24, 170 00 Praha — HoleSovice.

CL V.
Doba pInéni

. Termin zahajeni plnéni: neprodlené po doruceni pisemné vyzvy Objednatele k zahajeni plnéni,
nejdfive vdak dnem nabyti ucinnosti Smlouvy.

. Termin ukonceni plnéni: do 30 dnl od doruceni pisemné vyzvy Objednatele k zahajeni pInéni.

Cl. VL.
Cena Dila

. Cena za provedeni Dila v rozsahu ¢l. Il. této Smlouvy Cini:  95.000 ,-K& bez DPH.

. Uvedena cena za provedeni Dila v rozsahu dle ¢l. Il této Smlouvy je cenou pevnou jako nejvyse
pfipustna, zahrnujici vSechny naklady souvisejici s kompletnim provedenim Dila.

CL. VIL.
Platebni podminky

. Objednatel je povinen zaplatit Dodavateli za Fadné provedené Dilo cenu ve vysi dohodnuté v €l.
VI. této Smlouvy.

. Pravo fakturovat vznikne Dodavateli po kompletnim provedeni praci a po pfedani a prevzeti
predmétu Dila Objednatelem za podminek stanovenych v tomto ¢lanku nize.

. Splatnost faktury je sjednana na 30 dnl ode dne prokazatelného doruceni faktury Objednateli, a
to na ucet Dodavatele uvedeny na faktufe. Faktura Dodavatele musi obsahovat nalezitosti
danového dokladu dle zak. & 235/2004 Sb. o dani z pfidané hodnoty, ve znéni pozdéjSich
predpisu, zatfidéni podle klasifikace CZ-CPA, nalezitosti dle § 435 Oblanského zakoniku a
Smlouvou stanovené nalezitosti. Nebude-li faktura obsahovat veSkeré nalezitosti podle této
Smlouvy a podle obecné zavaznych pravnich pfedpisu, je Objednatel opravnén vratit ji Dodavateli
k opravé (k doplnéni). V takovém pfipadé zaCne bézet nova lhata splatnosti, a to nejdfive dnem
doruceni opravené (doplnéné) faktury Objednateli.

. Podkladem pro vystaveni faktury musi byt oboustranné podepsany pfedavaci protokol o pfedani
a prevzeti Dila Objednatelem. Bez potvrzeného pfedavaciho protokolu neni Dodavatel opravnén
vystavit Objednateli fakturu a Objednatel neni povinen uhradit cenu.



5. Dnem uskute¢néni zdanitelného plnéni je den podpisu zapisu o pfedani a pfevzeti Dila zastupci
obou Smluvnich stran. Dodavatel vystavi Objednateli fakturu do 5 dnl ode dne uskutecnéni
zdanitelného plnéni.

6. Smluvni strany souhlasi s pouzitim faktur vystavenych na zakladé Smlouvy vyhradné v
elektronické podobé (faktura ma elektronickou podobu tehdy, pokud je vystavena a obdrzena
elektronicky) - dale jen ,Elektronicka faktura“. Smluvni strany sjednavaji, Ze vérohodnost ptvodu
faktury v elektronické podobé a neporusenost jejiho obsahu bude zajisténa v souladu s platnou
pravni upravou. Dodavatel je povinen dorucit Objednateli fakturu elektronicky, a to vyluéné e-
mailem na e-mailovou adresu: XXXXXXXXXXXXXXXXXXXXX. Zaslani Elektronické faktury
Dodavatelem na jinou e-mailovou adresu neZ uvedenou v pfedchozi vété je neucinné. K odeslani
Elektronické faktury je Dodavatel povinen vyuzit pouze e-mailovou adresu Dodavatele uvedenou
pro tento ucel ve Smlouvé, jinak je zaslani Elektronické faktury neucinné s vyjimkou, budou-li
pravodni e-mail k Elektronické fakture Ci Elektronicka faktura opatfeny zaru¢enym elektronickym
podpisem, pfipadné zaruCenou elektronickou peceti Dodavatele. Elektronicka faktura musi byt
Objednateli zaslana vzdy ve formatu PDF a zaroven i ISDOC (ISDOCX), je-li to mozné. Pfilohy
Elektronické faktury, které nejsou soucasti dafiového dokladu, budou zasilany Objednateli pouze
ve formatech RTF, PDF, JPG, DOC, DOCx, XLS, XLSx. Elektronicka faktura musi byt opatifena
zaru¢enym elektronickym podpisem, pfipadné zaru¢enou elektronickou peceti, oboji zalozené na
kvalifikovaném certifikatu ve smyslu zakona &. 297/2016 Sb. o sluzbach vytvarejicich davéru
pro elektronické transakce, ve znéni pozdéjsich pfedpisu, kvalifikovany certifikat musi byt vydan
jednim z Ministerstvem vnitra akreditovanych poskytovatell certifikacnich sluzeb. Neni-li
Elektronicka faktura opatfena zaru€enym elektronickym podpisem, pfipadné zarucenou
elektronickou peceti ve smyslu pfedchozi véty nebo neni-li takto opatfen alespon pravodni e-mail
k Elektronické faktufe, musi byt Elektronicka faktura odeslana e-mailem vyhradné z e-mailové
adresy Dodavatele uvedené pro tento uUcel ve Smlouvé, jehoz pfilohou je Elektronicka
faktura. Elektronicka faktura bude vyhotovena v Cetnosti 1 e-mail - 1 Elektronicka faktura
v samostatném souboru a jeji pfilohy v samostatném souboru (souborech). V pfipadé, kdy bude
zaslana Objednateli Elektronicka faktura, zavazuje se Dodavatel nezasilat stejnou fakturu
duplicitné v listinné podobé.

Cl. VIIL.
Uzivani Dila

1. Od okamziku uhrady Ceny Dila, je Objednatel jedinym opravnénym uzivatelem Dila, a to po
neomezenou dobu a pro veskeré zpusoby uziti dle volby Objednatele.

2. Uplata za veskeré uziti Dila je zahrnuta v cené Dila.

Cl. IX.
Pojisténi

1. Dodavatel se zavazuje mit po dobu trvani této Smlouvy sjednano pojisténi své odpovédnosti
za Skodu zpUsobenou tfeti osobé, a to tak, aby limit pojistného pInéni sjednany Dodavatelem na
zakladé takové pojistné smlouvy Cinil pro jednu Skodnou udalost minimalné 1 000 000,- K¢. Tento
limit nelze nahradit kumulaci pojistnych pInéni na zakladé vice pojistnych smluv.

2. Dodavatel je povinen pFedlozit kdykoliv po dobu trvani této Smlouvy na Zadost Objednatele
uzavienou pojistnou smlouvu, pojistku nebo potvrzeni pfislusné pojistovny, pfip. potvrzeni
pojiStovaciho zprostfedkovatele (insurance broker), prokazujici existenci pojisténi v rozsahu
pozadovaném v pfedchozim odstavci.
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CL. X.
Smluvni sankce

. 'V pfipadé prodleni s pInénim Dila ve smyslu €l. V. odst. 2 zaplati Dodavatel Objednateli smluvni
pokutu ve vySi 3% z celkové ceny Dila za kazdy zapoc&aty den prodleni.

. Pfi poruseni povinnosti v oblasti bezpecnostnich pozadavkl a opatfeni z hlediska kybernetické
bezpecnosti ze strany Dodavatele &i jeho poddodavatell, je Dodavatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 10.000,- K& (slovy: deset tisic korun Ceskych) za kazdy
jednotlivy pfipad poruSeni sjednané povinnosti.

. 'V pfipadé poruSeni ostatnich povinnosti Dodavatele dle této Smlouvy je Objednatel opravnén
upozornit Dodavatele na takové porusovani povinnosti a poskytnout Dodavateli pfiméfenou lhatu
k zjednani napravy. Pokud Dodavatel nezjedna napravu ani v dodatecné poskytnuté pfimérené
Ihaté, je Objednatel opravnén pozadovat uhrazeni smluvni pokuty ve vysi 1.000,- K&, a to za
kazdy jednotlivy pfipad poruSeni takové povinnosti a za kazdy den trvani takového poruseni az
do zjednani napravy.

. 'V pfipadé prodleni Objednatele se zaplacenim faktury je Dodavatel opravnén uctovat urok z
prodleni v zakonné vySi z dluzné ¢astky za kazdy zapocaty den prodleni, a to pouze v pfipadé,
Ze Objednatel bude v prodleni s Uhradou pfislusné faktury i po uplynuti dodate¢né Ihuty k jeji
uhradé stanovené v pisemné vyzvé Dodavatele doruc¢ené Objednateli, jejiz délka Cini sedm (7)
pracovnich dna.

. Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skute€nym uhrazenim nezanika
povinnost Dodavatele splnit povinnost, jejiz plnéni bylo zajisténo smluvni pokutou.

. Vznikem povinnosti hradit smluvni pokutu ani jejim faktickym zaplacenim neni dotéen narok
Objednatele na nahradu skody v pIné vySi ani na odstoupeni od této Smlouvy. Odstoupenim od
Smlouvy narok na jiz uplatnénou smluvni pokutu nezanika. Smluvni pokuta je splatna do 15 dnu
od doruceni pisemného oznameni o jejim uplatnéni Dodavateli.

CL. XI.
Vyssi moc, prodleni smluvnich stran

Pokud nékteré ze smluvnich stran brani ve spinéni jakékoli jeji povinnosti z této Smlouvy
prfekazka v podobé vysSi moci, nebude tato smluvni strana v prodleni se splnénim pfislusné
povinnosti, ani odpovédna za Ujmu plynouci z jejiho porudeni. Pro vylou€eni pochybnosti se
pfedchozi véta uplatni pouze ve vztahu k povinnosti, jejiz splnéni je pfimo nebo bezprostfedné
vylouéeno vysSi moci.

. Vy38i moci se pro ucely této Smlouvy rozumi mimoradna udalost, okolnost nebo prekazka,
kterou pfislusna smluvni strana pfi vynalozeni nalezité péfe nemohla pfed uzavienim této
Smlouvy pfedvidat ani ji pfedejit a ktera je mimo jakoukoliv kontrolu takové smluvni strany a
nebyla zplsobena umysIiné ani z nedbalosti jednanim nebo opomenutim této smluvni strany.
Takovymi udalostmi, okolnostmi nebo pfekazkami jsou zejména, nikoliv vSak vylu¢né:

(i.) zivelné udalosti — zemétieseni, zaplavy, vichfice atd.;

(i) udalosti souvisejici s Cinnosti Clovéka — napf. valky, obCanské nepokoje, havarie
letadel, radioaktivni zamofeni §tépnym materidlem nebo radioaktivnim odpadem, nikoli



vS8ak stavky zaméstnancl, hospodaiské poméry a podobné okolnosti souvisejici s
Cinnosti Strany, ktera se Vy$3i moci dovolava;

(ii.)  epidemie, karanténa, Ci krizova a dalSi opatfeni organa verejné moci, a to zejména
epidemie koronaviru oznacovaného jako SARS CoV-2 (zpusobujiciho nemoc COVID-
19, jak mlze byt virus nékdy také v praxi oznacovan), a stim souvisejici existujici Ci
budouci krizova opatfeni, jina opatfeni, nové pravni predpisy, spravni akty ¢i zasahy
organu vefejné moci Ceské republiky &i jinych statd, zejména dle Zakona &. 240/2000
Sb., Krizového zakona v platném znéni, €i jinych relevantnich pravnich predpisu;

(iv.) obecné zavazné akty statnich a mistnich organi — zakony, nafizeni, vyhlasky atd.,
v€etné pokynu Objednatele z nich nezbytné vychazejicich, nikoli vSak spravni, soudni
nebo jina rozhodnuti v konkrétni véci vydana k tizi smluvni strany dovolavajici se
zasahu vysSi moci, pokud je divodem jejich vydani poruseni pravni povinnosti touto
stranou nebo jeji nedbalost.

. Pro vylou€eni pochybnosti se uvadi, Ze za vy85i moc se nepovazuje jakékoliv prodleni s pInénim
zavazkl kteréhokoli z poddodavatell Dodavatele, jakoz ani finanéni situace, insolvence,
reorganizace, konkurs, vyrovnani, likvidace €i jina obdobna udalost tykajici se Dodavatele nebo
jakéhokoliv jeho poddodavatele nebo exekuce na majetek Dodavatele nebo jakéhokoliv
smluvniho partnera Dodavatele.

. Smluvni strana dotCena vySSi moci je povinna informovat druhou smluvni stranu o existenci
prekazky v podobé vy3si moci bez zbyteéného odkladu a dale podniknout veSkeré kroky, které
Ize po takové smluvni strané rozumné pozadovat, aby se zmirnil vliv vy8Si moci na pInéni
povinnosti dle Smlouvy.

. Pokud bude zasah vys$S8i moci pretrvavat déle nez 6 mésicu, je kterakoliv ze smluvnich stran
opravnéna od této Smlouvy odstoupit. Na zakladé odstoupeni od této Smlouvy z tohoto divodu
nevznikaji druhé smluvni strané zadné naroky na nahradu Skody nebo smluvni pokuty, jez jinak
tato Smlouva muze s odstoupenim spojovat, nejsou vSak dotéeny naroky stran fadné vzniklé do
té doby.

. Zadna smluvni strana neni odpovédna za prodleni se spinénim svého zavazku v pfipadg, ze i
druha smluvni strana je v prodleni se splnénim svého synallagmatického zavazku.

Cl. XII.
Souhrnna smluvni dolozka uzaviena na zakladé Compliance programu TSK

1. Dodavatel bere vyslovné na védomi Eticky kodex pro dodavatele/obchodni partnery TSK, a
zavazuje se jej pfi plnéni této Smlouvy dodrzovat, nebo zajistit dodrZzovani odpovidajicich
povinnosti ve stejném rozsahu na zakladé vlastniho (jiného) etického kodexu. To se tyka jak
oblasti obecnych Compliance zédsad Dodavatele, tak i specifickych poZzadavkl vztahujicich se k
nulové toleranci korupéniho jednani a celkovému dodrZzovani zasad sluSnosti, poctivosti a
dobrych mravu.

2. Dodavatel bere dale vyslovné na védomi, ze Souhrnna smluvni dolozka obsahuje i jiné
povinnosti nad ramec odst. 1 vySe, a to zejména z oblasti absence mezinarodnich a narodnich



sankci, nebo zamezovani stfetu zajmud ve smyslu zékona €. 159/2006 Sb. Dodavatel se
zavazuje tyto povinnosti dodrzovat.

. Dodavatel vyslovné prohlasuje, ze si je védom kontrolnich i sank&nich opravnéni TSK
vyplyvajicich ze vSech €asti Souhrnné smluvni dolozky, a Ze s nimi souhlasi; a v pfipadé, ze
proti nému budou uplatnény, se zavazuje je akceptovat.

. Podrobné jsou prava a povinnosti Smluvnich stran rozvedeny v pfiloze ¢. 4 Souhrnna smluvni
dolozka, ktera tvofi nedilnou soucast Smlouvy.

CL. X1l
Ukonéeni Smlouvy

. Objednatel nebo Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé, bude-li vici
kterékoliv ze Smluvnich stran zahajeno insolven¢ni fizeni podle zakona ¢. 182/2006 Sb., o
Upadku a zpUsobech jeho FeSeni (insolvenéni zakon), ve znéni pozdéjSich predpisl, a nebude
ukonéeno do 20 dnd od podani navrhu s tim, ze Slo o neopravnény navrh.

. Odstoupeni od Smlouvy musi byt u€inéno pisemné a musi byt doru¢eno druhé Smluvni strané.
V pfipadé odstoupeni od Smlouvy zanika Smlouva dnem doruceni pisemného odstoupeni druhé
Smluvni strané. Smluvni strana, které bylo pfed odstoupenim od Smlouvy poskytnuto plnéni
druhou stranou, toto pInéni vrati.

. Smluvni strany sjednavaji, ze i po ukonéeni Smlouvy zpusobem uvedenym v této Smlouvé ¢i v
platnych pravnich pfedpisech zustava zachovana platnost a uc€innost ustanoveni Smlouvy
tykajicich se povinnosti k nahradé S$kody, duSevniho vlastnictvi, osobnich udajd, jakoz i
ustanoveni o smluvnich pokutach obsazena ve Smlouvé.

. Smluvni strany pro pfipad odstoupeni od této Smlouvy sjednavaji, ze zavazky smluvnich stran
ze Smlouvy zanikaji ke dni u€innosti odstoupeni a k tomuto dni dojde k vzajemnému vypofadani
uskuteénénych plnéni podle Smlouvy podle nasledujicich pravidel: Objednatel je povinen
Dodavateli uhradit fadné provedenou a spinénou ¢ast Dila a u€elné vynaloZené naklady spojené
s plnénim Dila (dale jen ,Naklady*), a to na zakladé pisemné specifikace Nakladl, které zasle
Dodavatel Objednateli.

CL. XIV.
Zavérecna ustanoveni

. Prava a povinnosti smluvnich stran vyplyvajici z této Smlouvy se fidi ob&anskym zakonikem
a ostatnimi pfislusnymi pravnimi pfedpisy ¢eského pravniho fadu.

. Neni-li ve Smlouvé ujednano jinak, Dodavatel neni opravnén postoupit sva prava a povinnosti
vyplyvajici z této Smlouvy &i prava a povinnosti s touto Smlouvou souvisejici bez pfedchoziho
pisemného souhlasu Objednatele.

. Smluvni strany nejsou opravnény bez pfedchoziho pisemného souhlasu druhé smluvni strany
pouzit obchodni formu nebo ochrannou znamku ¢&i logo druhé smluvni strany pro jakékoliv
marketingové a obdobné ucely.

. Jakékoli oznameni, zadost Ci jiné sdéleni, jez ma byt u€inéno Ci dano smluvni strané dle této
Smlouvy, bude ucinéno &i dano pisemné. Neni-li v této Smlouveé stanoveno jinak, toto oznameni,
zadost i jiné sdéleni bude, pokud z této Smlouvy nevyplyva jinak, povazovano za fadné dané Ci
uc¢inéné druhé smluvni strang, bude-li doru¢eno osobné, doporuc¢enou postou, kuryrni sluzbou
nebo prostfednictvim datové schranky pfisluSné smluvni strané v souladu s udaji uvedenymi
v zahlavi této Smlouvy nebo na takovou jinou adresu, kterou tato pfislusna smluvni strana urci v
oznameni zaslaném druhé smluvni strané:



(a) Dodavateli:

Adresa: Pod Pramenem 1633/3, 140 00 Praha 4, Nusle
K rukam: XXXXXXXXXXXXX

Email: XXXXXXXXXXXXXXXXX

Dat. schr,:

(b) Objednateli:

Adresa: Veletrzni 1623/24, 170 00 Praha 7 - HoleSovice
K rukam: XXX XXXXXX

Email: XXX XXKXXXXXXXX

Dat. schr.: mivg4t3

Jakékoliv oznameni podle této Smlouvy bude povazovano za dorucené:

(a) dnem fyzického pfedani oznameni, je-li oznameni zasilano prostfednictvim kuryra
nebo doru€ovano osobné; nebo

(b) dnem doruceni, je-li oznameni zasilano doporuc¢enou postou; nebo
(¢) dnem doruceni do datové schranky; nebo

(d) dnem, kdy bude, v pfipadé, Ze doruCeni vySe uvedenym zplsobem nebude z
jakéhokoli divodu mozné, oznameni zaslano doporuéenou postou na adresu uréenou
shora uvedenym zplsobem anebo na adresu zapsaného sidla pfislusné smluvni strany
(bude-li odliSna), avsak k jeho prevzeti z dlvodu na strané pfislusné smluvni strany
nedojde, a to ani ve Ihuté deseti (10) pracovnich dnu od jeho ulozZeni na pfislusném
postovnim uradu.

Ostatni, zejména operativni komunikace, v souvislosti s touto Smlouvou, je mozna i ustng,
telefonicky nebo emailem.

VySe uvedené adresy mohou byt ménény jednostrannym pisemnym oznamenim doru¢enym
pfislusnou smluvni stranou druhé smluvni strané s tim, ze takovato zména se stane uc€innou
uplynutim deseti (10) pracovnich dnl od doruceni takového oznameni druhé smluvni strané.

. Smluvni strany vyslovné sjednavaji, Zze uvefejnéni této Smlouvy v registru smluv dle zakona
€. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv, uvefejhiovani téchto smluv
a o registru smluv (zakon o registru smluv), zajisti Objednatel.

. Smluvni strany prohladuji, ze skute€nosti uvedené v této Smlouvé nepovazuji za obchodni
tajemstvi ve smyslu § 504 a nasl. ob&anského zakoniku a udéluji svoleni k jejich uziti a zvefejnéni
bez stanoveni jakychkoli dalSich podminek.

. Tato Smlouva je vyhotovena ve 3 vytiscich, z nichz Objednatel obdrzi po podpisu Smlouvy dvé
vyhotoveni a Dodavatel obdrzi jedno vyhotoveni. Je-li Smlouva uzavirdna elektronicky za vyuZziti
uznavanych elektronickych podpist, postaci jedno vyhotoveni Smlouvy, na kterém jsou
zaznamenany uznavané elektronické podpisy zastupcl obou smluvnich stran.

. Zmén této Smlouvy mohou byt realizovany pouze formou pisemnych dodatkil podepsanych
opravnénymi zastupci obou smluvnich stran.


mailto:martin.vesely@tsk-praha.cz

10.

11.

Kazda ze smluvnich stran prohlasuje, Ze povazuje obsah této Smlouvy za urcity a srozumitelny
a Ze jsou ji znamy v8echny skutecnosti, jeZ jsou pro uzavieni této Smlouvy rozhodujici.

Smlouva nabyva platnosti dnem podpisu opravnénych zastupct obou smluvnich stran a u¢innosti
dnem jejiho uvefejnéni v registru smluv.

Nedilnou soucasti této Smlouvy jsou pfilohy:

1) Priloha €. 1 — specifikace pfedmétu Dila

2) Pf¥iloha €. 2 — Pfedavaci protokol

3) Priloha €. 3 — Bezpecnostni pozadavky a opatfeni

4) Priloha €. 4 — Souhrnna dolozka do smluv uzaviranych Technickou spravou hl. m. Prahy, a.s.

V Praze dne: 16.8.2023 V Praze dne: ,dle data el. podpisu®
za Objednatele: za Dodavatele:
Technicka sprava komunikaci hl. m. Prahy, a.s. COMTESYS, spol. s r.o.
XXXXXXXXX Ing. Martin Vobofil
vedouci odd. podpory a provozu IT, jednatel spole¢nosti

na zakladé povéreni



Priloha €. 1 — specifikace predmétu Dila

1. Specifikace sluzeb poskytované Dodavatelem:

Sluzba bude zahrnovat:

* Oddélené role frontend a backend (SQL)
+ Databazovy systém PgSQL (nativni DB partitionig - TimescaleDB)
»  Pfi nasledném rozvoji 50 000 az 70 000 polozek
*  Odhadované NVPS 1000 — 2000 (new values per second)
* Pozadovanou délku historie 14 dni
» Pozadovanou délku trend 600 dni
* Napojeni na Active Directory pro ovéreni uzivatelll (ovéfeni oproti on-prem Active directory,
ev. napojeni na SAML)
Vytvoreni roli pro jednotlivé operatory
Notifikace a eskalace pomoci kanalt: EMAIL, SMS, RING
(logicky) pfevod map ze soucasného dohledového systému, jakozZto sou€ast instalace
Na spravovanych systémech instalaci a konfiguraci Zabbix Agent(2)/PSK
Konzultace k dotazim Objednatele po dobu migrace ohledné pfidavani dalSich polozek,
konfiguraci atp.

N

. Specifikace pozadavkl Objednatele po Dodavateli na vykon VirtualMachine serveru
dohledového systému:

- Dodavatel pfedlozi Objednateli navrh a specifikaci konfigurace potfebnych virtualnich
strojU.
- Pro potfeby dohledu Dodavatel Objednateli poskytne nasledujici konfigurace:

VirtualMachine FrontEnd

« 4xvCPU
« 16GB RAM
- 300GB HDD

+ 1x NIC E1000+

VirtualMachine Zabbix,pgSQL

+ 8xVvCPU

+  128GB RAM

« 1TB HDD (SSD tier)
* 1x NIC (vmxnet3)



Pro specifikaci vykonnostnich parametrii dohledového systému Objednatel uvadi aktualni
vykonové charakteristiky ESXi clusteru.

Pocet ESXi hostu - 6

RAM per HOST - 384

Typ CPU - Intel(R) Xeon(R) Silver 4114 CPU @ 2.20GHz
Pocet CPU sokett - 2

PocCet CPU jader na soket - 10 (bez Hyper-Threading)

Pocet VM v clusteru - 107

IOPS v SSD tieru(7d) - avg(3000),min(600),max(15000)

Specifikace poctu dohledovanych zafizeni:

»  Checkpoint firewall 12 ks
» Zalohovaci servery TSM (os WS 2012R2+) 10 ks
+ Doménové servery(os WS 2012R2+) 12 ks
*  RMC/IMM(rdzné typy a verze) 35 ks
+ ESXi+ VCSA(os ESXi 7+) 15 ks
* FlashFile servery(os WS 2012R2+) 10 ks
+ Kamerové servery + kamery 10 ks
+ UPS 16 ks
» Aktivni prvky 20 ks

Obecné pak dle operaéniho systému

*  Windows 70 ks
* Linux 30 ks

Celkové je sledovavano cca 1900 sluzeb, a vice jak 9000 parametru

Dohledovany HW/OS/SW/Ostatni

Servery
» Microsoft Windows (rGzné verze)

* Linux (rdzné verze, ruzné distribuce)
« ESXi

Sledované sluzby nad servery

» Dohled bézicich sluzeb/démon0

» Dohled RAM/CPU/HDD/UPTIME

» Dohled otevienych portt

» Dohled webovych stranek (text, velikost, rychlost)
* Dohled webovych scénara

» Dohled SSL certifikatt

* Dohled DNS

« Dohled DHCP



» Dohled DB (mysql, mssql)

» Dohled AD

* Dohled na stafi souboru

» Dohled Exchange server(

* Dohled RMC karet HW server(/applianci

* Dohled tiskovy serveru (stav a pocet tisku ve frontach)
» Dohled ESXi clusteru a VM

» Dohled proxy servera (zpétnych, doprednych)

* Dohled backup serveru (TSM)

UPS
+ APC

Sledované sluzby nad UPS

*  Dohled Model

* Dohled zatéze

* Dohled kapacity a doby autonomniho béhu
*  Dohled vstupt a vystupu

* Dohled vysledku self-testa

Aktivni prvky
« Cisco I0S
 Dell
 Brocade
* Arista
* Unifi AP

Sledované sluzby nad aktivnimi prvky

Dohled portu a jejich stav (pritoky, chyby, uptime)
Celkové pocty a procenta obsazenosti

+ Uptime

Stav konfigurace

Stav HW (PS,CPU,RAM)

Bezpecnostni prvky

*  Checkpoint firewall

Sledované sluzby nad bezpe&nostnimi prvky

. Dohled stavu, chyb, pratoku rozhrani



Dohled HA role

Dohled RAM/CPU/HDD/UPTIME
Dohled poctu spojeni

Dohled HW stavu

*  Kontrola poolu, hostl

Ostatni
* Teplotni cidla

Sledované sluzby nad ostatni
+ Dohled teploty, vihkosti

Certifikace:

Zabbix Certified Professional na verzi 6.0 a vyssi



Priloha €. 2 - Pfredavaci protokol

Vzor — Piedavaci protokol

Predavaci protokol

Objednatel: Dodavatel:

Technicka sprava komunikaci hl. m. Prahy, a.s. COMTESYS, spol. s r.0.
. Pod Pramenem 1633/3

Veletrzni 1623/24, 140 00 Praha 4. Nusl

170 00 Praha 7 - Hole3ovice fana 4, Nusle

ICO: 03447286 DIC: Gr26460234

DIC: CZ03447286 '

Smlouva o Dilo &.: 3/23/3267/025

Predmét plnéni:  Migrace sou¢asného dohledového systému na systém ZABBIX

Vyjadieni Objednatele:

Pfedmét pInéni ,migrace soucasného dohledového systému na systém ZABBIX®, v rozsahu
daném smlouvou o Dilo, véetné predlozeni navrhu a specifikaci konfigurace potfebnych
virtualnich systému, odpovida pfredmétu plnéni Smlouvy.

Dilo bylo pfedano bez nedodélk(l a bez pfipominek.

Tento pfedavaci protokol slouzi jako podklad pro fakturaci.

Za Objednatele: Za Dodavatele:
Jméno: Jméno:
Podpis: Podpis:

Datum: Datum:




Priloha ¢. 3 Bezpeénostni pozadavky a opatieni

1.

Objednatel byl v srpnu 2021 Narodnim ufadem pro kybernetickou bezpecnost (dale jen
,NUKIB*“) uréen jako provozovatel zakladni sluzby dle zakona &. 181/2014 Sb., o kybernetické
bezpecénosti a 0 zméné souvisejicich zakonl (dale jen ,ZoKB®), ve znéni pozdéjSich predpisu.
Objednatel, jakozto povinna osoba dle ZoKB je povinen realizovat celou fadu bezpecnostnich
opatfeni, Fidit se pfislusnou legislativou a provadét ginnosti dle nafizeni vydavanych NUKIB.
V prabéhu plnéni smlouvy tak muze dojit k situaci, kdy Objednatel bude povinen realizovat
bezpecénostni opatfeni, ktera mohou mit dopad na odebirané sluzby, provozované informac¢ni
systémy a technicka zafizeni (napf. na jejich rozsah, kvalitu, bezpecnost, pouzivané
technologie apod.). Pro pfipad, ze takovato situace nastane, zavazuji se ob& smluvni strany
vstoupit v jednani s cilem dosahnout vzajemné dohody. Pokud by nebylo mozné dohody
dosahnout, je Objednatel opravnén smlouvu ukongit, a to ve Ihuté 1 mésice od doruceni
oznameni o ukonceni smlouvy Dodavateli z vy$e uvedenych davodu.

Dodavatel je povinen poskytovat Objednateli souéinnost pfi plnéni povinnosti
Objednatele podle ZoKB vc&etné preventivnich aktivit a soucinnost pfi plnéni povinnosti
Objednatele vyplyvajicich z rozhodnuti statnich organl vykonavajicich plsobnost na Useku
kybernetické bezpecénosti. Dodavatel je pfi poskytovani predmétu pInéni dle této Smlouvy dale
povinen dodrzovat veSkera bezpecnostni opatfeni vyplyvajici ze ZoKB.

. Objednatel povazuje Dodavatele za vyznamného dodavatele v souladu s vyhlaskou €. 82/2018

Sb., o bezpecénostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti).

Dodavatel se zavazuje pfijimat, neustale kontrolovat a zvySovat bezpe€nostni opatfeni
nezbytna k zajiténi ochrany informaci, zejména proti neopravnénému nebo nahodilému
pfistupu, neopravnénym pifenosim (duvérnost informaci), zménam ¢&i podvrzeni (integrita
informaci) a zni¢enim nebo ztratam (dostupnost informaci).

Dodavatel se zavazuje prokazat, Zze zavedl a po celou dobu trvani smlouvy udrzuje
bezpecénostni opatfeni dle ujednani v této Smlouvé, a to bez zbyte¢ného odkladu po vyzadani
ze strany Objednatele. Objednatel ma pravo nejen v pfipadé bezpeclnostniho incidentu,
provést u Dodavatele kontrolu a audit bezpeCnostnich opatfeni souvisejicich s plnénim
Smlouvy. O této kontrole, jejim rozsahu, kontrolujicich osobach, bude Objednatel informovat
Dodavatele minimalné s pfedstihem deseti (10) pracovnich dnt a Dodavatel nema pravo tuto
kontrolu odmitnout.

V pfFipadé, kdy Dodavatel pro plnéni pfedmétu Smlouvy vyuziva poddodavatele, je Dodavatel
povinen zaijistit promitnuti bezpecnostnich pozadavk( uvedenych ve Smlouvé i na tyto
poddodavatele.

Dodavatel se zavazuje pfi poskytovani plnéni pro Objednatele dodrzovat pfisluSna ustanoveni
bezpecnostnich politik (v€etné relevantnich metodik a postupt) predanych Dodavateli
Objednatelem, pokud byl Dodavatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to
bez ohledu na zpUsob, jakym byl s takovou dokumentaci Objednatele seznamen (napf.
Skolenim, protokolarnim pfedanim pfislusné dokumentace Dodavateli, elektronickym
pfedanim prostfednictvim e-mailu i datovou schrankou, zfizenim pfistupu Dodavateli na
sdilené ulozisté aj.)



8. V pfipadé zmén pfedmétu pinéni Smlouvy, procesl, prostfedkd nebo technologii souvisejicich

10.

11.

12.

s plnénim Smlouvy na strané Dodavatele ¢i jeho partnert, které maji ¢i mohou mit vliv na
bezpec€nost informaci, je Dodavatel povinen pfezkoumavat jejich mozné dopady, urCovat
vyznamné zmeény a oznamovat je Objednateli. V pfipadé vyznamnych zmén je povinnosti
Dodavatele zdokumentovat jejich fizeni a provést analyzu rizik: Na zakladé vysledkd analyzy
rizik Dodavatel pfijme opatfeni za ucCelem snizeni nepfiznivych dopadd a aktualizuje
bezpecnostni politiku a bezpe&nostni dokumentaci. V pfipadé informaénich a komunikacnich
systému Dodavatel dale zajisti testovani zmén a jejich dopadu na bezpecénost informaci a
v pfipadé zjisténi, ze doSlo ke snizeni ochrany informaci pfijme dalSi odpovidajici
bezpeénostni opatfeni, pfipadné navrati informacni a komunikaéni systém do puvodniho
stavu.

Dodavatel je povinen informovat Objednatele o:

- jakémkoliv bezpecénostnim incidentu, ktery vznikne v jeho informacénim systému (vCetné
pfistupu neopravnéné treti strany, ztraty dat, poSkozeni integrity dat, zavle€eni malwaru
a/nebo nestandardniho pouziti informacnich systému pouzivanych pro plnéni Smiouvy),
a to vzdy, kdy takovy incident i potencialné muze ovlivnit informacni systém, sluzby,
informace nebo data Objednatele

- Zpusobu Fizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich s pInénim
Smlouvy

- Vyznamné zméné ovladani Dodavatele podle zakona &. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjSich pfedpist (dale ,zakon o obchodnich korporacich®), nebo
zméné vlastnictvi zasadnich aktiv

Dodavatel je povinen pfedat Objednateli data a informace o informaénich a komunikaénich
systémech, aktivech Objednatele i data a informace z informacénich a komunikacénich systému
Objednatele, které ma k dispozici v souvislosti s plnénim pfedmétu této Smlouvy, do péti (5)
pracovnich dni od ukon&eni platnosti této Smlouvy. Dodavatel dale zruSi do tfi (3) pracovnich
dni od ukonéeni platnosti této Smlouvy, veSkeré vzdalené pfistupy k informacénim systémdim
Objednatele, které vznikly na zakladé pinéni Smlouvy.

Dodavatel pfi pfedani Dila/Poskytnuti sluzby pfedlozi Objednateli v ramci pfedani dat,
informaci a provoznich udaji navrhy pro fizeni kontinuity Cinnosti a havarijni plany v rozsahu
plnéni pfedmétu Smlouvy. Tyto dokumenty budou obsahovat zplUsoby, jakymi Ize zajistit
obnovu funkcionality po havarii &i kybernetickém utoku a pfip. popis feSeni s omezenou
funkcionalitou po obdobi obnovy do piné funkcionality. Nedilnou soucasti poskytovaného
plnéni je zdokumentovani vSech bezpecnostnich nastaveni, funkci a mechanismu formou
zpracovani bezpec€nostni dokumentace. Dodavatel se v ramci poskytovaného plnéni pro
Objednatele zavazuje predat Objednateli dokumentaci v nasledujicim rozsahu:

e strategie obnovy

o dokumentace skuteéného provedeni

e popis autorizacniho konceptu a opravnéni

e zalohovaci a archivacni postupy

e instala¢ni a konfiguracni postupy

e bezpecnosti nastaveni

Dodavatel zajisti, aby pfedavana data, informace a provozni udaje byly pro Objednatele
v Citelném formatu, systematizované a v pfipadé ukon€eni Smlouvy pouZzitelné pro pfenos do



13.

14.

jinych systému. Za citelny format jsou pro ucely pfedavani dat povazovany formaty CSV,
HTML/XHTML JPEG, PDF, RDF, RTF TXT a XML

V terminu do deseti (10) pracovnich dni od ukonceni platnosti této Smlouvy je Dodavatel
povinen znicit bezpecnym zplisobem vSechna nepotfebna data a informace vzniklé pfi pInéni
Smlouvy, které ma k dispozici v elektronické nebo listinné formé&, vypracovat protokol o zni¢eni
téchto dat a informaci a tento protokol pfedat do patnacti (15) pracovnich dni Objednateli.
Povinnost bezpecné znicit data a informace se vztahuje i na jejich pfipadné kopie. Dale je
Dodavatel povinen bezpecné zni€it i data, ktera vznikla na strané Dodavatele, &i jeho
smluvnich partneru, v priibé&hu pinéni Smlouvy (napf. logy udalosti, monitoring provozu apod.),
a to vyjma téch dat a informaci, které je na zakladé jiné pravni povinnosti povinen po urcitou
dobu uchovavat. Takovato data a informace Dodavatel bezpecnym zplsobem znici
v okamziku, kdy jejich uchovavani jiz nebude nezbytné.

V pfipadé, kdy dojde ke zméné kontroly nad Dodavatelem dle zakona o obchodnich
korporacich, €i ekvivalentniho postaveni, nebo zméné kontroly nad zasadnimi aktivy
vyuzivanymi Dodavatelem k pInéni podle smlouvy, ma Objednatel pravo odstoupit od Smlouvy
s okamzitymi u€inky ke dni doru€eni odstoupeni od smlouvy Dodavateli.



