¢.j. 6036/1.20/23

Smlouva o zajiSténi podpory provozu a maintenance DLP Software Safetica

One Enterprise

uzaviena v souladu s ustanovenimi § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obéansky zékonik,
v platném a ucinném znéni (dale jen ,,Smlouva“)

mezi:

Objednatelem: CR - Statni ufad inspekce prace

Se sidlem: Kolarska 451/13, 746 01 Opava

IC: 750 46 962

Jednajici/zast.: Mgr. Ing. Rudolf Hahn, generalni inspektor SUIP
Bankovni spojeni: Ceska narodni banka

Cislo uétu: _

datova schranka: cmwaazf

(ddle jen ,,Objednatel”) na strané jedné

a

Poskytovatelem: Safetica a.s.

Se sidlem: Laubova 1729/8, 130 00 Praha 3
IC: 258 48 666

DIC: CZ25848666

Jednajici/zast.: Ing. Richard Brulik, ¢len pfedstavenstva
Bankovni spojeni:

¢. uctu:

Platce DPH ano

Datova schranka: d76wexq

Zapsan v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. Zn. B 27205

(dadle

(dale

1.

jen ,Poskytovatel”) na strané druhé

spolec¢né také ,, smluvni strany”)

Preambule

Pfedmétem Smlouvy je dvoustranny pravni vztah mezi smluvnimi stranami, jehoz obsahem
jsou prava a povinnosti souvisejici s realizaci verejné zakazky malého rozsahu na sluzby
s nazvem ,VZMR ¢. 07/23 — SUIP — ProdlouZeni maintenance DLP Software Safetica One
Enterprise o 4 roky”.

Tuto smlouvu uzaviely smluvni strany na zakladé uUplného konsensu o niZze uvedenych
ustanovenich, v souladu s pfislusnymi ustanovenimi obecné zavaznych pravnich predpisd, a to
zejména zdkona ¢. 89/2012 Sh., obdansky zakonik, ve znéni pozdéjsich predpisi (dale jen
»obcansky zakonik”), zdkona ¢. 121/2000 Sb., autorsky zdkon, ve znéni pozdéjsich predpisl
(dale jen ,autorsky zakon“) a licen¢ni smlouvy s koncovym uZivatelem pocitacového programu
»Licenéni podminky Safetica“ (dale jen ,,End User License Agreement” nebo také jako ,,smlouva

EULA).

V otdzkach tykajicich se vykladu Smlouvy, md Smlouva prednost pred zaddvaci dokumentaci,
zadavaci dokumentace ma prednost pred nabidkou, nikoliv vSak pred kogentnimi ustanovenimi
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obcanského zakoniku a ostatnich obecné zdvaznych pravnich predpisi. Dokumenty vyse
uvedené v ¢l. 3 Preambule maji prfednost pred smlouvou EULA.

Objednatel prohlasuje, Ze ma licenci Safetica One Enterprise v rozsahu uvedeném v pfiloze ¢. 1
Smlouvy, kdy tato pfiloha definovala predmét plnéni smlouvy o dilo uzaviené dne 21. 10. 2021
mezi Objednatelem a Zhotovitelem, tj. Safetica Technologies s.r.o., Laubova 1729/8, 130 00
Praha — Vinohrady, IC: 258 48 666.

Poskytovatel prohlasuje, Ze ma zdkonem vyZadovanou odbornou zplsobilost pro splnéni
predmétu Smlouvy, kterou doloZil v nabidce. Zplsobilost Poskytovatele musi trvat po celou
dobu trvani Smlouvy.

Predmét Smlouvy

Pfedmétem Smlouvy je prodlouzeni maintenance DLP software Safetica One Enterprise (dale
jen ,systém DLP“) o 4 roky, véetné implementace a registrace (dale jen ,,sluzby” nebo ,,pInéni“)
dle technické specifikace, kterd byla soucasti nabidky ucastnika a je pfilohou ¢. 2 Smlouvy -
Technicka specifikace a kalkulace nabidkové ceny plnéni.

Soucasti plnéni je rovnéz zpracovani dalSich souvisejicich dokumentl v rozsahu uvedeném
v pfiloze €. 2 Smlouvy.

Sluzba musi byt poskytovana v souladu s poZadavky zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zdkon(, ve znéni pozdéjsich predpist (dale jen ,ZKB“)
véetné pozadavkd plynoucich z jeho provadéci vyhlasky ¢. 82/2018 Sb., o bezpeénostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, néleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),
ve znéni pozdéjsich predpisl (dale jen ,VKB“).

Platnost a tucinnost Smlouvy

Smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou.

v

Smlouva nabyva Ucinnosti dnem uvefejnéni v registru smluv, dle zdkona ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru
smluv, ve znéni pozdéjsich predpist (dale jen ,,zakon o registru smluv®).

Poskytovatel bere na védomi, Zze na Smlouvu dopada povinnost uverejnéni v registru smluv dle
zakona o registru smluv. Zverejnéni v registru smluv zajisti Objednatel, ktery se soucasné
zavazuje informovat Poskytovatele o provedeni registrace tak, Ze zasle potvrzeni spravce
Registru smluv o uverejnéni Smlouvy bez zbyte¢ného odkladu poté, kdy sam potvrzeni obdrzi,
popf. jiz v privodnim formulari vypini pfislusnou kolonku s ID datové schranky Poskytovatele
(v takovém pripadé potvrzeni od spravce registru smluv o provedeni registrace Smlouvy obdrzi
obé smluvni strany zaroven).

Termin plnéni, doba trvani Smlouvy, dodaci podminky

Termin zahajeni plnéni je ode dne 22. 12. 2023.

V pripadé, Ze Poskytovatel do data uvedeného v ¢l. 3.1 Smlouvy plnéni nezahdji, a to véetné
predani faktury, je Objednatel opravnén od Smlouvy odstoupit.

Smlouva se uzavird na dobu urcitou, a to na dobu 4 let od terminu zahdjeni plnéni dle
¢l. 3.1 Smlouvy.
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5.2
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Mistem plnéni je sidlo Objednatele, tj.: Statni Ufad inspekce prace, Kolarska 451/13,
746 01 Opava.

Skonceni Smlouvy, vypovéd' a odstoupeni

Platnost Smlouvy lze ukoncit pisemnou dohodou podepsanou opravnénymi zastupci obou
smluvnich stran.

Objednatel mlZe od Smlouvy odstoupit, pokud Poskytovatel nezahdji plnéni v terminu nebo
kvalité dle Smlouvy.

Poskytovatel mlize od Smlouvy odstoupit, pokud Objednatel nezaplati cenu za fadné zahdajené
pInéni dle Smlouvy.

Odstoupeni nabyvd ucinnosti dnem nasledujicim po dni prokazatelného doruceni jeho
pisemného vyhotoveni druhé smluvni strané.

V pfipadé ukonéeni Smlouvy z divodu uvedeného v ¢l. 4.2 Smlouvy je Poskytovatel povinen
vratit alikvotni ¢ast uhrazenych financnich prostfedkd dle ¢l. 5.2 Smlouvy, a to pocitanou jako
pomér poctu kalendarnich dn(, kdy byly sluzby poskytovany k poctu kalendarnich dnd, kdy
poskytovany nebudou, tedy ode dne nabyti u¢innosti odstoupeni dle ¢l. 4.4 Smlouvy.

Objednatel je opravnén ukoncit tuto Smlouvu i pisemnou vypovédi bez udani davodu, a to ve
IhGté do 1. 10. daného roku, vtakovém pripadé bude smluvni vztah mezi Objednatelem a
Poskytovatelem vypovédi ukoncen k 21.12. daného roku, tedy plnéni dle Smlouvy bude
Poskytovatelem poskytovano az do 21.12. daného roku véetné.

Zanikem Smlouvy nejsou nikterak dotéena prava smluvnich stran na smluvni pokuty, ndhradu
Skody Ci jiné penézité ndroky, splatné prede dnem zaniku Smlouvy.

Odstoupeni smluvni strany ¢i navrh dohody Ize druhé smluvni strané zaslat prostfednictvim
poskytovatele postovnich sluzeb nebo zplsobem uvedenym v ¢l. 13.1 Smlouvy.

Cena a platebni podminky

Cena predmétu Smlouvy je stanovena v pfiloze ¢. 2 Smlouvy — Technickd specifikace
a kalkulace nabidkové ceny plnéni, jeZ je nedilnou soucdsti Smlouvy. Tato cena obsahuje
vesSkeré ndklady spojené splnénim prfedmétu Smlouvy. Pfipadné vice ndklady nejsou
pfipustné. Objednatel nepfipousti pfekroceni nize uvedené ceny vyjma zmény sazeb DPH a jen
o vysi zmény této sazby DPH.

Platba bude probihat vyhradné v K¢ (CZK), rovnéz veskeré cenové udaje budou v této méné.

Cena za celé plnéni dle Smlouvy bude Objednatelem uhrazena na zakladé dariového dokladu —
faktury Poskytovatele — na uUcet Poskytovatele uvedeny v zahlavi Smlouvy. Faktura musi
obsahovat vsechny naleZitosti fadného uUcetniho a danového dokladu ve smyslu prislusnych
pravnich predpisl (zejména zdkon ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpist
a zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisd, ZoDPH).
V pfipadé, Ze faktura nebude mit odpovidajici nalezitosti, je Objednatel opravnén zaslat ji ve
Ihtté splatnosti zpét Poskytovateli k doplnéni ¢i Upravé, aniZ se tak dostane do prodleni se
splatnosti; Ihta splatnosti pocina bézet znovu od opétovného doruceni nalezité doplnéného ci
opraveného dokladu.

Fakturace bude probihat vidy na obdobi 1 roku. Prvni faktura bude vystavena nasledujici
pracovni den od zahdjeni plnéni na zakladé potvrzeni o zahdjeni poskytovani sluzby
vystaveného Poskytovatelem a potvrzeného kontaktni osobou Objednatele, s datem
zdanitelného plnéni odpovidajicimu datu zahdjeni plnéni dle ¢l. 3.1 Smlouvy. Kazda dalsi
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6.4

faktura bude vystavena nasledujici pracovni den po uplynuti pfedchoziho ro¢niho obdobi na
zakladé potvrzeni o pokradovani poskytovani sluzby vystaveného Poskytovatelem
a potvrzeného kontaktni osobou Objednatele, s datem zdanitelného plnéni ke dni 22.12.
daného kalendarniho roku.

Doba splatnosti daflového dokladu, faktury vystavené Poskytovatelem, bude 30 kalendafnich
dni ode dne doruceni danového dokladu Objednateli.

Povinnost zaplatit fakturu je splnéna dnem odepsani fakturované ¢astky z ictu Objednatele ve
prospéch uctu Poskytovatele.

Fakturace probihd vyhradné elektronicky. Objednateli bude faktura zaslana elektronicky na
e-mailovou adresu opava@suip.cz a e-mailovou adresu kontaktni osoby Objednatele.

Objednatel nebude poskytovat jakékoli zalohové platby.

Poskytovatel vyslovné uvadi, Ze pred uzavienim této Smlouvy spravce dané vici nému
nerozhodl, Ze je ve smyslu § 106a ZoDPH tzv. nespolehlivym platcem. Paklize bude spravcem
dané nasledné rozhodnuto, Ze Poskytovatel nespolehlivym platcem je, je Poskytovatel povinen
o tom informovat Objednatele, a to do 5 pracovnich dnl od doruceni rozhodnuti
Poskytovateli; Poskytovatel je srozumén s tim, Ze v takovém pripadé mu bude dan z pridané
hodnoty uhrazena aZz poté, co Objednateli doloZi, Ze pfislusSnému spravci dané dan z pridané
hodnoty uhradil.

Kontaktni osoby

Zastupce Objednatele
Jméno a pfijmeni:
Funkce: vedouci Useku IT

Telefon:

Email:

Odpovédna osoba opravnéna jednat ve vécech ZKB
Jméno a pfijmeni:

Funkce: povéfenec pro ochranu osobnich Udaji a manaZer kybernetické
bezpecnosti

Telefon:

Email:

Objednatel podpisem Smlouvy potvrzuje, Ze vySe uvedené kontaktni osoby jsou opravnény
zastupovat Objednatele ve vécech jim uréenych Smlouvou, s vyjimkou ¢inéni ukona, kterymi by
dochazelo ke zméné Smlouvy. Kontaktni osoba Objednatele dle ¢l. 6.1 Smlouvy (tj. v¢l. 6.1
Smlouvy uvedeny zastupce Objednatele) je opravnéna urcit (dalSiho) zastupce Objednatele ve
smyslu ¢l. 7 Smlouvy.

Zastupce Poskytovatele
Jméno a pfijmeni:

Funkce: Channel Development Manager
Telefon:
Email:

Odpovédna osoba opravnéna jednat ve vécech ZKB
Jméno a pfijmeni:
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Funkce: Senior Technical Consultant & Project Coordinator

Telefon:
Email:

Poskytovatel podpisem Smlouvy potvrzuje, Ze vySe uvedené kontaktni osoby jsou opravnény
zastupovat Poskytovatele ve vécech jim urcenych Smlouvou, s vyjimkou cinéni Ukon(, kterymi
by dochazelo ke zméné Smlouvy.

Pfipadnou zménu kontaktnich osob jsou smluvni strany povinny neprodlené prokazatelné
oznamit druhé smluvni strané. V tomto pfipadé se ustanoveni ¢l. 13.11 Smlouvy nepouZije.

Odpovédnost za vady, zaruka, odpovédnost za Skodu, servisni podminky

Poskytovatel je povinen poskytovat sluzby sjednané Smlouvou fadné a vcas.

Poskytovatel je povinen realizovat veskeré sluzby sjednané Smlouvou na svij naklad
a na své nebezpedi.

Poskytovatel se zavazuje poskytovat sluzby ve standardni kvalité, v dohodnutém rozsahu, bez
jakychkoli pravnich ¢i faktickych vad a v dohodnutych Ihdtach. Pripadné vady plnéni nebo
konkrétniho druhu zboZi je Objednatel povinen reklamovat bez zbytec¢ného prodleni po jejich
zjisténi.

Odpovédnost Poskytovatele za Skodu ¢i jinou GUjmu a naroky z ni vyplyvajici se fidi
ustanovenimi § 2913 a nasl. obcanského zdkoniku. Hradi se skutecna Skoda ¢i jind Ujma a usly
zisk. Vy$e gkody ¢i jiné Ujmy neni stranami omezena. Skoda se hradi v penézich nebo, je-li to
mozné nebo ucelné, uvedenim do predeslého stavu podle volby Objednatele v konkrétnim
pfipadé.

Poskytovatel se zavazuje zajistovat dosahovani takové kvality sluzeb a za takovych podminek,
jak je definovdno v této Smlouvé. Poskytovatel je srozumén stim, Ze poskytované servisni
sluzby, tj. sluzby dle této Smlouvy, budou pfedmétem tzv. SLA hodnoceni, véetné sank¢nich
ujedndni k SLA.

V rdmci poskytovani servisnich sluZeb, tj. sluZeb dle této Smlouvy, je Poskytovatel povinen fesit
incidenty tykajici se predmétu plnéni (dale jen ,incidenty”) a pozadavky Objednatele (dale jen
»poZadavky") za podminek sjednanych touto Smlouvou.

Poskytovatel je povinen pfi poskytovani servisnich sluzeb, tj. sluZeb dle této Smlouvy, reagovat
na zastupcem Objednatele nahldSeny incident nebo poZadavek potvrzenim pfijeti hlaseni
incidentu nebo pozadavku a odpovédi zastupci Objednatele s informaci o predpokladané dobé
potfebné na vyreseni v pripadé pozadavku. Doba mezi nahldsenim incidentu nebo pozadavku a
odpovédi Poskytovatele Objednateli se pro ucely této Smlouvy dale nazyva ,reakéni doba”.

Poskytovatel je povinen vyresit Objednatelem nahlaseny incident nebo pozadavek dle tabulky
definice kvality sluZzeb (SLA) uvedené v ¢l. 7.9 a 7.10 Smlouvy. Doba mezi nahlasenim incidentu
nebo poZadavku a vyreSenim incidentu nebo pozadavku se pro ucely této Smlouvy dale nazyva

(0
]

,doba vyreseni“.
Incidenty

7.9.1 dostupnost online servisni podpory garantuje Poskytovatel v pracovnich dnech v dobé
od 8 do 16 hodin, feseni problému formou vzdaleného pfistupu VPN garantuje
Poskytovatel v terminech a ¢asech dohodnutych s Objednatelem.
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7.9.2

Definice kvality sluzeb (SLA):

Kategorie incidentu

Reakcni doba

Doba vyreseni

Nizkd - na provoz systému DLP ma

pouze zanedbatelny vliv.

1 pracovni den

Max do 3 pracovnich dn,
nebude-li dohodnuto se
zastupcem Objednatele jinak

7.9.3 Incidentem se rozumi vypadek poskytovani podpory garantované dle technické
specifikace, tj. dle pfilohy ¢. 2 Smlouvy, kterd neprobihd ocekdavanym zplsobem a jeji
nedostupnost omezuje ¢i muizZe omezit funkce systému DLP nebo zpUsobi ¢i muze
zpUsobit nedostupnost systému DLP (napf. vypadek, vyrazné zpomaleni systému DLP
na zakladé SW poruchy nebo SW chyby na informacnich systémech, vznikla
nedostupnost dat, nedostupnost komunikaci atp.). Incidentem je i jakykoliv zjistény
bezpecnostni problém, a to i v pfipadé, Ze neohroZuje okamZité dostupnost a funkce
systému.

7.9.4 Poskytovatel se zavazuje reagovat na Objednatelem nahldseny incident dle tabulky
definice kvality sluzeb (SLA).

7.9.5 Sankéni ujedndani k ujednani o kvalité sluzeb (SLA)

Kategorie Sankee za porusianll reakcvnl (,iOby' @ to, Sankce za poruseni doby vyreSeni,
. za kazdy zapocaty pracovni < 1 . .
incidentu , a to za kazdy zapocaty den prodleni
den prodleni
Nizka 1 000,- K¢ 1 000,- K¢
PoZadavky

7.10.1 Poskytovatel bude plnit poZadavky Objednatele nasledovné:
7.10.2 Definice kvality sluzeb (SLA):

Pozadavky

Reakcni doba

Doba vyresSeni

Pozadavky na feseni
probléma formou
vzdaleného VPN pfistupu
pracovnika poskytovatele na
server SUIP (Objednatele)

nejpozdéji do ndsledujiciho
pracovniho dne, nebude-li
dohodnuto se zastupcem
Objednatele jinak

nejpozdéji do 3 pracovnich
dnd, nebude-li

dohodnuto se zastupcem
Objednatele jinak

Ostatni pozadavky

nejpozdéji do ndsledujiciho
pracovniho dne, nebude-li
dohodnuto se zastupcem
Objednatele jinak

nejpozdéji do 3 pracovnich
dnd, nebude-li

dohodnuto se zastupcem
Objednatele jinak

7.10.3 Sankéni ujednani k ujednani o kvalité sluzeb (SLA)

Kategorie poZadavku

zapocaty pracovni den prodleni

Sankce za poruseni reakéni
doby, a to za kazdy i jen

Sankce za poruseni doby
vyreseni,

a to za kazdy i jen zapocaty
pracovni den prodleni

1 000,- K¢

1 000,- K¢
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Sankcni podminky

V pripadé, Ze Poskytovatel nezahaji plnéni fadnym zplsobem a v dohodnutém case plnéni dle
¢l. 3.1 Smlouvy, zaplati Objednateli smluvni pokutu ve vysi 0,25 % z celkové ceny pInéni (tj.
Ceny v¢. DPH dle ¢l. 5.1 Smlouvy) za kazdy den prodleni.

Porusi-li Poskytovatel nékterou z povinnosti podle ¢l. 10.4, 10.6, 10.8, 10.11 az 10.15, 10.26 a
10.27 Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysi 40 000,- K¢ za kazdé
jednotlivé poruseni; porusi-li Poskytovatele jakoukoliv jinou z povinnosti vyjmenovanych v ¢l.
10. Smlouvy je povinen uhradit Objednateli 20 000,- K¢ za kazdé jednotlivé poruseni.

V piipadé zjisténi nepravdivosti prohlaseni ,ano“ Poskytovatele v CASTI I. -
Standardy Dotazniku pro hodnoceni Urovné kybernetické bezpecnosti Ucastnika, ktery tvofri
Pfilohu ¢. 3 Smlouvy (dale také jen ,Dotaznik”) nebo zjisténi, Ze neni vydan certifikat
dokladajici stejnou uroven kvality na dalSi obdobi dle ¢l. 10.4 Smlouvy, je Poskytovatel povinen
zaplatit Objednateli smluvni pokutu ve vysi dle ¢l. 8.2 véty prvni pfed stfednikem (tj. ve vysi 40
000,- K¢ za kazdé jednotlivé poruseni).

Poskytovatel je povinen zaplatit smluvni pokutu Objednateli, pokud zplsob poskytovani
servisnich sluzeb, tj. sluzeb dle této Smlouvy, je v rozporu s poZadavky na servisni sluzby
vymezenymi ¢l. 7.9 a 7.10 Smlouvy (SLA). Smluvni pokutu hradi Poskytovatel Objednateli ve
vySi a pripadech stanovenych v ¢l. 7.9 a 7.10 Smlouvy, v téchto pripadech tak Poskytovatel
nehradi smluvni pokutu dle ¢l. 8.1 ani Zadnou ze smluvnich pokut dle jinych ¢lankd Smlouvy.

V pripadé poruseni jakékoliv povinnosti stanovené ve Smlouvé se Poskytovatel zavazuje
zaplatit Objednateli smluvni pokutu ve vysi 0,5 % z celkové ceny plnéni (tj. Ceny v¢. DPH dle
¢l. 5.1 Smlouvy) za kazdy jednotlivy pfipad poruseni povinnosti Poskytovatele. To se netyka
pripadu dle ¢l. 8.1 aZz 8.4 Smlouvy.

Pokud bude Objednatel v prodleni s Uhradou faktury proti sjednanému terminu, je povinen
zaplatit Poskytovateli zakonny Urok z prodleni.

Poskytovatel se zavazuje zaplatit Objednateli smluvni pokutu nejpozdéji do 30 dnd ode dne,
kdy bude Objednatelem o vzniklém poruseni a vysi ndsledné sankce prokazatelné informovan.

Uplatnéni sankci ze strany Objednatele nezbavuje Poskytovatele povinnosti dodatecné splnit
stanovenou povinnost.

Zaplacenim smluvni pokuty neni dotfeno pravo Objednatele na nahradu Skody vzniklé
v pricinné souvislosti s prodlenim ¢&i porusenim povinnosti Poskytovatele.

Objednatel si vyhrazuje pravo na thradu smluvni pokuty formou zdpoctu ke kterékoliv splatné
pohledavce Poskytovatele vici Objednateli.

V ptipadé uplatnéni smluvni pokuty nezanika narok na nahradu pripadné skody.

Ochrana osobnich udajt

Smluvni strany jsou spravci osobnich ddaji vykonavajicich samostatnou cinnost, ktera
nezakldda povinnost uzavfit zpracovatelskou smlouvu dle ¢l. 28 GDPR, kdyz pfedmétem plnéni
ze strany Poskytovatele neni systematické zpracovani osobnich Udajl subjektd osobnich udaj
spravovanych Objednatelem a ke zpfistupnéni osobnich Udajl Poskytovateli mizZe dojit pouze
nahodné, v omezené mite, v souvislosti s feSenim konkrétniho problému formou vzdaleného
VPN ptistupu na server SUIP (Objednatele). Smluvni strany se zavazuji zajistit pfi plnéni
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10.

10.1

10.2

10.3

104

10.5
10.6

Smlouvy ochranu osobnich Udaja svych zaméstnanc(, pfip. i dalSich osob. Smluvni strany se
zavazuji postupovat v souvislosti s pInénim Smlouvy v souladu s platnymi a ucinnymi pravnimi
predpisy na ochranu osobnich Gdajd, zejména dle zdkona ¢. 110/2019 Sb., o zpracovani
osobnich Udajd, ve znéni pozdéjsich predpist a dle nafizeni Evropského parlamentu a Rady
(EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o
volném pohybu téchto Udaji (obecné nafizeni o ochrané osobnich Gdaji, GDPR). Pokud bude
smluvni strana v souvislosti s plnénim Smlouvy zpracovdvat osobni Udaje
zaméstnancud/kontaktnich osob druhé smluvni strany (jméno, telefon, e-mail, popf. dalsi),
zavazuje se zpracovavat tyto osobni udaje pouze v rozsahu nezbytném pro plnéni Smlouvy, a
po dobu nezbytné nutnou. Informace o zpracovani osobnich udajli ze strany Statniho Uradu
inspekce prace (Objednatele) u dotéenych fyzickych osob jsou uvedeny na internetovych
strankach https://www.suip.cz/web/suip/gdpr.

Zajisténi micenlivosti, bezpecnosti informaci a poZadavku zakona o kybernetické bezpecnosti

Tato Smlouva je wuzavirdna vsouladu s aktudlnimi pravnimi predpisy upravujicimi
kybernetickou bezpecnost. Tato Smlouva bude Poskytovatelem plnéna v souladu s aktualnimi
pravnimi predpisy, zejména v souladu s ustanovenimi ZKB a VKB; pokud dojde k vyznamné
legislativni zméné v oblasti kybernetické bezpecnosti vyznamnych informacnich systému, bude
uzavien dodatek k této smlouvé.

Smluvni strany uvadi, Ze je jim znamo, Ze Objednatel je spravcem vyznamnych informacnich
systémud ve smyslu §2 odst. 1 pism. a) a b) vyhlasky ¢. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urcujicich kritériich, ve znéni pozdéjSich predpist, a dle
§ 3 pism. e) ZKB. Objednatel povazuje Poskytovatele za vyznamného dodavatele ve smyslu
ust. § 2 pism. n) VKB. Poskytovatel je povinen pfi plnéni Smlouvy zajistit dodrZovani pozadavk
na kybernetickou bezpecnost a prohlasuje, Ze pfi své Cinnosti postupuje v souladu se ZKB
a VKB a dale v souladu s technickymi standardy ISO 27001 o zajiSténi bezpecnosti informaci
nebo jinym rovnocennym feSenim. Poskytovatel bere na védomi, Ze je Objednatelem veden
v jeho evidenci vyznamnych dodavatel.

Vyuziva-li Poskytovatel pfi plnéni Smlouvy poddodavatele, je Poskytovatel povinen zajistit, aby
jeho poddodavatelé byli smluvné zavazani vic¢i nému ve stejném rozsahu, jako je zavazan
Poskytovatel vici Objednateli, tj. poddodavatel je povinen vici Poskytovateli dodrZovat stejna
smluvni ujednani, kterd je povinen dodrZovat Poskytovatel vici Objednateli dle této Smlouvy.
To plati rovnéz na dalsi ¢lanky poddodavatelského retézce.

Poskytovatel se zavazuje, Ze zavede bezpecnosti opatieni v souladu s bezpecnostnimi
pozadavky Objednatele uvedenymi v této Smlouvé a jejich prilohach, popt. s bezpecnostnimi
pozadavky relevantnich tretich stran, pro formu pfistupu uvedeného v ¢l. 10.6 Smlouvy a bude
je monitorovat a vyhodnocovat jejich ucinnost. Poskytovatel prohlasuje, Ze ma zavedena
vSechna bezpecnostni opatieni, procesy a technologie, které prohlasil za zavedené (odpovédél
ANO) v Dotazniku. Poskytovatel se ddle zavazuje, Ze pokud by v dobé trvani Smlouvy mélo dojit
ke skoné&eni platnosti nékterého z certifikdtd kvality doloZeného k prohlddeni v CASTI I. —
STANDARDY Dotazniku pti podani nabidky, zajisti vydani certifikdtu dokladajiciho stejnou
uroven kvality na dalsSi obdobi tak, aby tato Uroven kvality trvala po celé smluvni obdobi.

Informace a data poskytnuta ze strany Objednatele Poskytovateli jsou majetkem Objednatele.

Poskytovateli mlze byt pti feSeni konkrétniho problému vramci vzdaleného, casové
omezeného a logovaného pristupu VPN umoznén pfistup k dlvérnym informacim Objednatele,
napf. k osobnim ddajim zaméstnancl Objednatele a dalSich osob, které jsou pro ucely
zajisténi bezpecnosti informaci v souladu s Pfilohou 1 VKB z hlediska dlvérnosti, integrity a
dostupnosti Objednatelem hodnoceny takto:
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10.7

10.8

10.9

10.6.1 davérnost — prevence neautorizovaného vyzrazeni dat: droven 3, vysoka;
10.6.2 integrita — prevence neautorizované Upravy dat: Uroven 3, vysoka;
10.6.3 dostupnost — prevence ztraty pristupu k datim: droven 3, vysoka.

Poskytovatel se zavazuje z hlediska zajisténi dlvérnosti, integrity a dostupnosti davérnych
informaci Objednatele pro vyse uvedenou formu vzdaleného pfistupu minimalizovat rizika na
své strané, a to jak technicka, tak personalni.

Poskytovatel je povinen pfijmout vhodnd technickd a organizacni opatfeni primérend
okolnostem zpracovani, kterd zabrani ztraté, zniceni & pozménéni informaci a dat
a neopravnénému ¢i nahodilému pfistupu k nim nebo jejich neoprdvnénému ¢i nahodilému
zptistupnéni na strané Poskytovatele.

Poskytovatel je povinen zachovavat mlcenlivost o vSech skutecnostech, informacich a osobnich
Udajich (zejména, avsak nikoli vylucné, financni, technické, organizacni nebo ekonomické
povahy), které jsou obsazené ve Smlouvé a déle o vsech skute¢nostech a informacich, které
mu byly v souvislosti se Smlouvou nebo jejim plnénim jakkoliv zpfistupnény, predany Cdi
sdéleny, nebo o nichZ se jakkoliv dozvédél v souvislosti se Smlouvou, vyjma téch, které jsou
v okamziku, kdy se s nimi Poskytovatel seznamil, prokazatelné verejné pristupné nebo téch,
které se bez zavinéni Poskytovatele verejné pfistupnymi stanou (dale jen ,d0vérné
informace”). Poskytovatel nesmi takové skutecnosti a informace pouZit v rozporu s jejich
ucelem, nesmi je pouzit ve prospéch svij nebo tretich osob a nesmi je pouZit ani v neprospéch
Objednatele.

Jakékoliv operace ze strany Poskytovatele vic¢i nepovolanym osobam s informacemi ¢i daty
poskytnutymi Objednatelem musi byt dopredu prokazatelné odsouhlaseny Objednatelem.

10.10 Povinnost mlcenlivosti ve vztahu k dlvérnym informacim se nevztahuje na pfipady, kdy:

10.10.1 pfedmétna davérnad informace je obecné zndma a v obecnou zndmost vesla bez
zavinéni pfislusné smluvni strany;

10.10.2 existuje zakonna povinnost sdélit pfislusnou dlvérnou informaci;

10.10.3 pfedmétna dlvérna informace je uplatnéna v ramci soudniho fizeni (vCetné fizeni
o vykon rozhodnuti ¢i fizeni o nafizeni exekuce) mezi smluvnimi stranami (véetné jejich
pravnich nastupcl), pripadné mezi smluvni stranou a treti osobou, jedna-li se
o spor vyplyvajici z této Smlouvy a v pfipadé dalSich vztahl s touto Smlouvou
souvisejicimi;

10.10.4 dGvérna informace je sdélovana osobé, kterd je vazana stejnou ¢i prisnéjsi povinnosti
mlcenlivosti, zejména je-li sdélovana advokatovi;

10.10.5 je davérna informace sdélovana subjektu, na néjZ prechazi zdkonné kompetence
Objednatele, v souvislosti, s nimiz je plnéni uzivano.

10.11 Poskytovatel je povinen své poddodavatele zavdzat k mlcenlivosti v rozsahu daném touto

Smlouvou, po ¢emz je oprdvnén poskytovat v nezbytné nutném rozsahu informace svym
poddodavatellim.

10.12 Obé smluvni strany jsou povinny k ochrané dlivérnych informaci zavazat vSechny osoby

a subjekty, které maji k pInéni predmétu této Smlouvy pfistup nebo kterym poskytly ¢i sdélily
dlivérné informace dle ustanoveni uvedenych v tomto ¢lanku.

10.13 Soucdsti povinnosti mléenlivosti je povinnost smluvnich stran ucinit vSe, co je v jejich silach,

aby davérné informace nevesly ve zndmost nepovolanym osobam.
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10.14 Povinnost zachovavat mlcenlivost trva i po skonceni ucinnosti této Smlouvy, vyjma pfipadd,
kdy se takové skutecnosti a informace stanou prokazatelné verejné pfistupné bez zavinéni
Poskytovatele.

10.15 Poskytovatel se zavazuje provadét sluzby v terminech a ¢asech dle ¢l. 7.9 Smlouvy tak, aby
nedoslo kvypadku systému DLP Objednatele. Vypadek nesmi prfesahnout dobu vyfeSeni
stanovenou v ¢l. 7.9 a 7.10 Smlouvy.

10.16 Poskytovatel bude v ramci provadéni a poskytovani sluzby pouzivat vyhradné zabezpeceny
a monitorovany pfistup do ICT systému Objednatele.

10.17 Poskytovatel se zavazuje, Ze vzddleny pfistup do systému bude vidy uskutecnén pouze
prostfednictvim zabezpeceného pfipojeni VPN.

10.18 Poskytovatel se zavazuje zajistit, aby osoby Poskytovatele podilejici se na poskytovani plnéni
Objednateli, ktefi pfistupuji do interni sité a/nebo systému ICT Objednatele, uzivali notebook
nebo pocita¢ nebo tablet s aplikovanymi bezpecnostni zaplatami a nainstalovanou, spusténou
a aktualizovanou antivirovou ochranou.

10.19 Poskytovatel bere na védomi, Ze v pripadé nelspésnych pokusl o autentizaci uzivatele mlze
byt pfislusny Ucet zablokovdn a fesen jako bezpecnostni incident. Poskytovatel bere na
védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny disledek poruseni bezpecnostnich
pozadavk( nebude posuzovan jako okolnost vylucujici odpovédnost Poskytovatele za prodleni
s fadnym a vcasnym plnénim predmétu Smlouvy a nebude divodem k jakékoliv nahradé
pfipadné ujmy Poskytovateli i jiné osobé ze strany Objednatele.

10.20 Poskytovatel se zavazuje, Zze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti systému ICT
programovy kéd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému ICT
nebo nelegalni ziskani dat a informaci.

10.21 Poskytovatel bere na védomi, Ze veSkera jeho aktivita a jeho plnéni realizované v systémovém
prostiedi Objednatele budou Objednatelem priibéZzné a pravidelné monitorovany
a vyhodnocovany s ohledem na obsah Smlouvy.

10.22 Poskytovatel i Objednatel se vzajemné zavazuji informovat se o vsech pfijatych bezpecnostnich
opatfenich ve smyslu pfislusnych ustanoveni ZKB a poskytovat si navzajem soucinnost pfi fizeni
kontinuity Cinnosti.

10.23 Objednatel ma opravnéni zapojit Poskytovatele do Ftizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Poskytovatele do planu kontinuity ¢innosti, ktery souvisi s predmétem
této Smlouvy a souvisejicich sluzeb.

10.24 Poskytovatel je povinen informovat Objednatele o zplsobu Fizeni rizik prijatém
Poskytovatelem a o zbytkovych rizicich na strané Poskytovatele souvisejicich s plnénim této
Smlouvy, jakoZ i o zpUsobu, jak tato rizika budou fesena, pficemz zvolenym zplisobem bude co
nejvice minimalizovano riziko naruseni bezpecnosti informaci a dat Poskytovatele.

10.25 Poskytovatel je povinen na vyzvu provést export dat nebo jejich ¢asti ze systému a predat data
Objednateli, a to jak v pribéhu trvani této Smlouvy, tak pfti jejim ukonceni.

10.26 V pripadé kybernetickych bezpecnostnich udalosti a incidentl na strané Poskytovatele, které
souvisi nebo by mohly souviset s predmétem plnéni této Smlouvy a maji potencialni negativni
dopad na Objednatele, je Poskytovatel povinen bez zbyte¢ného odkladu informovat
Objednatele datovou zpravou, e-mailem na e-mail: incidentyKB@suip.cz a téz telefonicky
odpovédné osobé opravnéné jednat ve vécech ZKB dle ¢l. 6.4 Smlouvy. Poskytovatel je povinen
bez zbytec¢ného odkladu pfijmout opatfeni nezbytnd k zamezeni ¢i minimalizaci Skod a zaroven
pfijmout bezpecnostni opatfeni zamezujici opakovani kybernetickych bezpeénostnich udalosti
a incident(.
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10.27 Poskytovatel je povinen obratem informovat Objednatele stejnymi informacnimi kanaly

uvedenymi v predchozim odstavci Smlouvy, nejpozdéji nasledujici pracovni den,
o zplsobu vyreseni bezpecnostnich udalosti a incident( a o bezpecnostnich opatfenich, ktera
prijal dle ¢l. 10.26 Smlouvy.

10.28 Objednatel ma pravo u Poskytovatele provést (a to i opakované) zdkaznicky audit

v oblasti kybernetické bezpecnosti pro ucely pInéni pozadavk( ZKB a pozadavk( VKB a kontrolu
pozadavkl vyplyvajicich z této Smlouvy. Zakaznicky audit/kontrola je Objednatelem provadén
na zdkladé predchozi vyzvy Objednatele. Tato vyzva Objednatele bude obsahovat termin
zédkaznického auditu/kontroly a bude dorucena Poskytovateli nejpozdéji 10 dni pred
planovanym terminem provedeni zadkaznického auditu/kontroly; termin zakaznického
auditu/kontroly lze po domluvé se Poskytovatelem zménit. Pfi provadéni zakaznického
auditu/kontroly bude vidy pfihlédnuto k povaze a rozsahu plnéni dle této Smlouvy. Rozsah
zdkaznického auditu/kontroly bude specifikovan ve vyzvé Objednatele. Zakaznicky
audit/kontrola muiZe byt vykonan pfimo zaméstnanci Objednatele, pfipadné prostfednictvim
treti osoby Objednatelem povérené. Zakaznicky audit/kontrola mize byt proveden max. 1x za
kalendarni rok. Poskytovatel poskytne Objednateli pfi provadéni zakaznického auditu/kontroly
nezbytnou soudinnost. Objednatel zdkaznicky audit/kontrolu provadi jen v nezbytném rozsahu
a prostfednictvim nejmensiho nezbytného poctu osob.

10.29 Poskytovatel ma povinnost bez zbytecného odkladu informovat Objednatele o vyznamné

zméné ovlddani Poskytovatele podle zdkona ¢. 90/2012 Sb., o obchodnich spole¢nostech
a druzstvech (zdkon o obchodnich korporacich), ve znéni pozdéjsich predpist, nebo zméné
vlastnictvi zdsadnich aktiv, jakoZ i zméné v opravnéni Poskytovatele nakladat s témito aktivy,
které jsou vyuzivany k plnéni pfedmétu Smlouvy.

10.30 V pfipadé, Ze u Poskytovatele dojde k vyznamné zméné ovladani &i fizeni Poskytovatele dle

11.

111

11.2

11.3

11.4

§ 71 a nasledujicich zdkona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zédkon
o obchodnich korporacich), ve znéni pozdéjsich predpisti, ma Objednatel pravo odstoupit od
Smiouvy.

Ostatni ujednani

Tvori-li Poskytovatele vice osob, plati nasledujici:
11.1.1 vsechny osoby tvofici Poskytovatele jsou ze Smlouvy zavazany spolec¢né a nerozdilng,

11.1.2 jednani kterékoli z osob tvoficich Poskytovatele je pficitdno Poskytovateli bez ohledu
na vnitfni vztahy mezi jednotlivymi osobami tvoficimi Poskytovatele,

11.1.3 za Poskytovatele mlze jednat kterakoli z osob tvoricich Poskytovatele, tim neni dotcen
zejména €l. 6 Smlouvy.

Poskytovatel je povinen neprodlené pisemné informovat Objednatele o skutecnostech
majicich i potenciondlné vliv na plnéni jeho povinnosti vyplyvajicich ze Smlouvy, a neni-li to
mozné, nejpozdéji nasledujici den poté, kdy pfislusnd skutecnost nastane nebo Poskytovatel
zjisti, Ze by nastat mohla. Soucasné je Poskytovatel povinen ucinit veskeré nezbytné kroky
vedouci k eliminaci pfipadné Skody hrozici Objednateli, a to zejména obstarat neprodlené
nahradni plnéni (tim neni dotéen zejména ¢l. 6 a 10.3 Smlouvy), pfiCemZ je povinen nést
pfipadny rozdil ceny.

Poskytovatel neni opravnén provést jednostranné zapoclteni Zadné své pohledavky za
Objednatelem vyplyvajici ze Smlouvy nebo vzniklé v souvislosti se Smlouvou na jakoukoliv
pohledavku Objednatele za Poskytovatelem.

Porusi-li Poskytovatel v souvislosti se Smlouvu jakoukoli svoji povinnost, nahradi Objednateli
Skodu a nemajetkovou Ujmu z toho vzniklou. Povinnosti k nahradé se Poskytovatel zprosti,
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11.5

12.

121

12.2

12.3

13.

13.1

13.2

13.3

134

135

13.6

13.7

prokdze-li, Ze mu ve splnéni povinnosti zabrdnila mimoradna nepredvidatelnd
a neprekonatelna prekazka vznikla nezavisle na jeho vdli. Pfekazka vznikla z osobnich pomeér(
Poskytovatel nebo vznikla aZz v dobé, kdy byl Poskytovatel s plnénim povinnosti v prodleni, ani
prekazka, kterou byl Poskytovatel povinen prekonat, jej vSak povinnosti k nahradé nezprosti.

Pisemnou formou (podobou) se rozumi listina podepsana opravnénou osobou smluvni strany
nebo e-mail podepsany zaruéenym elektronickym podpisem opravnéné osoby smluvni strany.

Pojisténi

Poskytovatel se zavazuje, Ze bude mit od zahdjeni plnéni dle ¢l. 3.1 smlouvy vyplyvajiciho ze
Smlouvy sjednano pojisténi odpovédnosti za skodu ¢i jinou Ujmu zplsobenou Poskytovatelem
pfi vykonu ¢innosti tfeti osobé s limitem pojistného plnéni minimalné ve vysi Ceny v¢. DPH,
pricemZ spolutcast nebude vyssi nez 5 (pét) % z limitu pojistného plnéni. V pfipadé, Ze
Smlouvu uzavrelo na strané Poskytovatele vice osob (Clenl sdruZeni, ¢lend spoleénosti apod.),
musi pojistnd Smlouva prokazatelné pokryvat pfipadnou skodu zplsobenou kteroukoli z téchto
osob.

Poskytovatel je povinen predlozit Objednateli pojistnou Smlouvu nebo pojistku osvédcujici
splnéni povinnosti Poskytovatele podle ¢l. 12.1 Smlouvy kdykoli v prlibéhu trvani zavazk( ze
Smlouvy, a to do 5 pracovnich dni od vyzvani ze strany Objednatele.

Poskytovatel i Objednatel se zavazuji uplatnit pojistnou udalost u pojistovny bez zbyteéného
odkladu.

Zavérecna ustanoveni

Ma-li smluvni strana datovou schranku, povazuji se veskeré zaslané zasilky za dorucené dnem
dodani do datové schranky druhé smluvni strany, a to véetné odstoupeni od Smlouvy.

Neni-li stanoveno jinak, fidi se tento smluvni vztah pfislusSnymi ustanovenimi obcanského
zakoniku.

Smluvni strany na sebe prebiraji nebezpeci zmény okolnosti dle § 1765 odst. 2 obfanského
zakoniku.

Pokud by jednotlivd ustanoveni Smlouvy byla zcela ¢i ¢astecné neplatnd nebo neprovediteln3,
nebude tim dotéena platnost ¢i proveditelnost zbyvajicich ustanoveni. Namisto neplatného
ustanoveni bude platit za dohodnuté takové platné ustanoveni, které nejblize odpovida smyslu
a ucelu neplatného ustanoveni. Pokud by se v dlsledku zmény pravnich predpist nebo z jinych
dlvodU stala néktera ujednani Smlouvy v budoucnosti neplatnymi nebo neucinnymi, budou
tato ustanoveni uvedena do souladu s pravnimi normami a smluvni strany prohlasuji, Ze
Smlouva je ve zbyvajicich ustanovenich platna, neodporuje-li to jejimu Ucelu nebo nejedna-li se
o ustanoveni, ktera oddélit nelze.

Poskytovatel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole ve
verejné spravé a o zméné nékterych zdkonl (zakon o financni kontrole), ve znéni pozdéjsich
predpist, osobou povinnou spolupUsobit pfi vykonu financni kontroly provadéné v souvislosti
s Uhradou plnéni nebo sluzeb z verejnych vydaju.

Poskytovatel bere na védomi, Ze Objednatel je povinny subjekt k poskytovani informaci dle
zakona ¢. 106/1999 Sb., o svobodném pfristupu k informacim, ve znéni pozdéjsich predpisa.

Smluvni strany sjednavaji, Zze zadné z Udaji obsaZené ve Smlouvé a jejich prilohach nejsou
povaZzovany za obchodni tajemstvi dle § 504 obcanského zakoniku. V pfipadé, Ze by
Poskytovatel trval na tom, Ze néktery Udaj obsazeny ve Smlouvé a jejich pfilohach je
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13.8

13.9

obchodnim tajemstvim a nasledné vyslo najevo, Ze Udaj nenaplioval podminky stanovené
v § 504 obcanského zakoniku, za nesprdvné oznaceni Udaje za obchodni tajemstvi nese
odpovédnost Poskytovatel.

Objednatel a Poskytovatel vynaloZi veskeré usili, aby vSechny spory, které vyplynou ze Smlouvy
nebo v souvislosti s ni, byly urovnany predevsim oboustrannou dohodou. Sdéleni o existujicich
neshodach, pfipadné rozporech se Smlouvou bude zaslano pisemné doporuc¢enym dopisem
druhé strané (popf. pokud ma Poskytovatel kdispozici datovou schrankou jejim
prostfednictvim).

Jestlize nebude moZné pres veskerou snahu spor vyresit dohodou, bude feSen soudni cestou,
a to mistné a vécné prislusnymi soudy. Rozhodnym pravem pro feseni sporu je pravo ¢eské.

13.10 Poskytovatel neni opravnén postoupit Zddnou svou pohledavku za Objednatelem vyplyvajici

ze Smlouvy nebo vzniklou v souvislosti se Smlouvou. TotéZ plati o postoupeni Smlouvy.

13.11 Smlouva muizZe byt ménéna nebo doplfiovana pouze pisemnymi dodatky odsouhlasenymi

obéma stranami.

13.12 Smlouva je sepsdna v ¢eském jazyce.

13.13 Smlouva je sepsana v ¢eském jazyce ve dvou stejnopisech, z nichz po jednom obdrzi kazda ze

smluvnich stran

13.14 Smluvni strany prohlasuji, Ze Smlouva vyjadfuje jejich pravou a svobodnou vuli. Na ddkaz

souhlasu s jejim obsahem pfipojuji svoje podpisy.

Prilohy:

Ptiloha ¢. 1 Rozsah plnéni dle smlouvy o dilo uzaviené dne 21. 10. 2021

Ptiloha ¢. 2 Technicka specifikace a kalkulace nabidkové ceny plnéni

Ptiloha ¢. 3 Dotaznik pro hodnoceni trovné kybernetické bezpecnosti

Poskytovatel: Objednatel:

Safetica a.s. CR — Statni Grad inspekce prace

Misto, datum V Brné dne Misto, datum V Opavé dne

Jméno Ing. Richard Brulik Jméno Mgr. Ing. Rudolf Hahn
Pozice Clen ptedstavenstva Pozice Generalni inspektor SUIP
Podpis Podpis
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Pfiloha €. 1 Smlouvy - Rozsah plnéni dle smlouvy o dilo uzavieni dne 21. 10. 2021

Technicka specifikace - minimalni pozadavky

Udaje vyplnéné ttastnikem

Minimalni poZadavky zadavatele

Splnéni pozadavki

BliZSi popis, hodnota

ANO/NE
Centralni administratorska konzole ANO
Autonomni fizeni pfistupu do nastaveni konzole ANO
Autonomni fizeni pfistupu k administraci SW ANO
Autonomni Fizeni pFistupu k loglm ANO
Tichy rezim béhu na stanicich uzivateld (users) ANO
Tichy reZzim béhu na stanicich uZivateld s vy$simi pravy (min. lokdlni a ANO
doménovi administratofi)
Ochrana proti zméné nastaveni, zastaveni a odinstalaci SW uZivatelem i ANO
uZivatelem s vyssimi pravy
UZivatel neni schopen (ani s administratorskymi pravy) zastavit Safetica klienta
; L .. . oy na své stanici. Jediny zpGsob, jak mGZe uZivatel Safetica klienta zastavit je, pokud
Automaticky restart nebo jina forma obnovy ¢innosti SW v pfipadé i K .y p ) ) . K R y P
. vr . ANO mu Safetica administrator toto pravo pres Safetica konzoli udéli a pokud uzivatel
zastaveni uZivatelem s vySSimi pravy . fp . - X . . S .
zna heslo na lokalni administrace (taktéz definované v Safetica administratorské
konzoli).
. , , o Safetica chrani svoje systémové procesy a registrové klice a také vsechn
Ochrana proti editaci registrl, systémovych komponent ¢i knihoven SW ANO . ! , 'y - P M Y & v
knihovny a schované instalacni slozky.
Veskeré funkce SW musi byt zachovany i v offline médu ANO
Ochrana proti pfihlaseni uZivatele do safe médu ANO
Safetica umoZniuje nastaveni pravidelnych zdlohovacich uloh databaze.
, L, 3 L, L, . Vytvorené archivy se nasledné daji opétovné pfipojit ke konzoli pro nahled
Funkce zalohovani komponent systému, zejména nastaveni a zaznamu ANO Y
starsich dat.
Kromé databaze Ize zalohovat rovnéz i nastaveni a zdznamy.
Safetica umoZiiuje nastaveni emailovych notifikaci v pfipadé incident( ¢i
L, L " L . . L , poruseni bezpecnostnich politik. Tyto notifikace jsou odeslany okamZité po
Automaticka emailova notifikace incidentli s moZnosti zmény nastaveni ANO .
incidentu.
Nastaveni emailovych notifikaci Ize v produktu operativné ménit.
Safetica umozriuje nastaveni pfeddefinovanych automatickych reportd, nebo
Automaticky emailovy reporting s moznosti zmény nastavenf ANO report( s pfizplsobenym vlastnim obsahem.
Nastaveni emailovych report( Ize v produktu operativné ménit.
Jediny limit prace s daty je velikost databaze a je jen na Vas, kolik Zivych dat v
Prace s historickymi daty min. 90 dn(i zpét ANO databdzi budete uchovavat.
¥ ¥ ’ P V pfipadé poskytnuti adekvatniho diskového prostoru pro databdzi ze strany
zadavatele, umozni aplikace praci s historickymi daty minimalné 90 dn0 zpét.
. . L. Safetica umozriuje zasilani varovani a informaci o pfistupu a zméné nastaveni do
Moiznost reportingu do SIEM systémul ANO . . . oy
jakéhokoliv SIEM systému poporujicicho syslog.
Safetica sleduje aktivni ¢as straveny v aplikaci, Casovy interval, nazev aplikace,
Funkce monitoringu aplikaci (¢as spusténi, aktivni vyuzivani apod.) ANO umiténi aplikace, ndzev pocitace, uzivatele a dalsi
guap P ! ¥ pod. Produkt zobrazuje hodnotu "od-do", tedy ¢asovy interval béhu aplikace, od
jejiho spusténi (¢as spusténi) az do jejiho ukonceni.
. L, Safetica software obsahuje vlastni kategorizaéni databazi aplikaci a webl. Je
Funkce kategorizace aplikaci ANO R L P, , .
také mozné zménit kategorii zaznam ¢i tvofit vlastni kategorie.
Safetica sleduje aktivni ¢as straveny na webové strance, ¢asovy interval, URL
Funkce monitoringu www, jejich aktivni vyuZiti, URL, protokol, hlavicky . : , v x v . v y . o
v oy ANO hlavi¢ku, protokol, ndzev pocitace, uZivatele a dal3i. Podporovany jsou vSechny
www bez ohledu na pouZity prohlize¢ P - P
oficialni komer¢ni prohlizece.
. Safetica software obsahuje vlastni kategorizaéni databazi aplikaci a web. Je
Funkce kategorizace www ANO

také mozné zménit kategorii zdznamu a tvofit vlastni kategorie.
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Monitoring prace se soubory, min. pfehled uZivateld a aplikaci pracujicich

ANO Prehled uzZivatell, nazev pocitace i aplikace pracujici se soubory je zobrazena.
se soubory
Monitoring operaci se soubory (Min. otevieni, kopirovani, pfejmenovani, ANO Souborové operace jsou zobrazeny - otevieni, kopirovani, prejmenovani,
smazani) smazani, pfesun, atd.
L . . L L V Safetica je zobrazeno jak ptvodni umisténi souboru, tak cilova destinace pfi
Monitoring lokalizaci a pfesund souborl (min. externi umisténi, web, . . o L, J K
cloud) ANO pfesunu soubor( (emailovd adresa, webova stranka, cloudova destinace, apod.).
Produkt umoZriuje kompletni monitoring dat v externich umisténich.
Lokalni souborové operace (Min. vytvoteni, kopirovani, pfesun, stahovani, . L., , X . .
. ANO Vsechny zminénné souborové operace jsou v Safetica konzoli zobrazeny.
FTP, smazani)
Cesta, typ zafizeni a dalsi relevantni informace jsou sesbirany.
Otevreni souboru véetné zdrojové a cilové destinace (Cesta, typ zafizeni) ANO Otevieni souboru je monitorovano, a to véetné cesty a typu zafizeni na kterém
jsou umistény.
Report mze byt vytvoren jako graficky pfehled do PDF, nebo jako vypis
Funkce exportu reportl min. do XLS, PDF ANO P L ey . ! & VP ! VP
podrobnych informaci do XLS.
Logovani tiskovych dloh ANO
Podpora POP3, IMAP, MAPI / Exchange protokold véetné Sifrovani ANO Ano, vcetné Sifrovani celych emailovych zprav.
Desktopové emailové aplikace (klienti), pouzivajici MAPI jsou podporované (MS
Podpora desktopovych emailovych klientl (Min. MS Outlook), funkce P R P ( b p ! ! podp (
PP o . o ANO Outlook, Thunderbird, apod.).
zaznamendvami emaill nezavisle na pouZité aplikaci Lo (. - T
Emaily jsou zaznamenavany nezavisle na pouZzité aplikaci (min. u MS Outlook).
Podpora zaznamu soubort odeslanych pres webové rozhrani email. Klientai, ANO
Podpora zaznamu soubort edeslanych ptes IM komunikaéni nastroje ANO
Nejen OneDrive for Bussiness a Sharepoint online, ale také OneDrive Personal,
L , ; ; , 3 .. Dropbox, Gdrive. Safetica také nabizi rozsifené moznosti integrace s M365
Monitoring zakladnich souborovych operaci provedenych uZivatelem na Y ; L, , ) ) X
. . R R R ANO prostiedim, diky které uvidite zakladni souborové operace na Office 365 cloudu i
cloudu Office 365 (Min. OneDrive for buss., Sharepoint online) | . o , B i X
pokud na né bylo pfistoupeno ze zafizeni, které nemaji Safetica klienta
nainstalovaného.
Zaznam emailové komunikace na cloudu Office 365 (Exchange online) ANO
v3ech uzivateld pracujicich prostfednictvim aplikace Outlook Web App
Moznost monitoringu odeslanych / stazenych soubord ANO
Logovani zapnuti / vypnuti stanice ANO
Logovani pfihldseni / odhlaseni uZivatele ANO
Logovani uspani / probuzeni stanice ANO
<. L e L , , Safetica nabizi jednoduchou a centralné fizenou spravu MS Bitlocker Sifrovani
Sifrovani celych diskl véetné systémovych ANO . . , , ,
pro disky a to jak datovych tak systémovych.
<. L , Safetica nabizi jednoduchou a centralné fizenou spravu MS Bitlocker Sifrovani
Sifrovani externich USB ANO R
pro externi zafizeni.
Ochrana nezavisle na pouzitém SW, protokolu, véetné sifrovani spojeni ANO
Ochrana citlivych dat ANO
Ochrana probiha na hranici koncové stanice, tudiz jsou vSechny odchozi soubory
Ochrana dat v ptipadé pokusu o prolomeni ochrany, napf.pomoci ANO chranény.
symbolickych odkazl na slozku Ochrana souborid podporuje také metodu symbolickych odkazli na slozku a je
chranéna proti prolomeni.
Restrikce jsou uplatnitelné pomoci DLP datovych politik. Vyjimky jsou
, . . P ) , nastavitelné pomoci bezpeénych zén (napfikald restrikce posilani citlivych
Omezeni pohybu jednotlivych kategorii citlivych dat, (Min. vymezeni . pv . P v . ( p ) . . P Y
Ve - e wiwg ANO dokumentt pres email, s vyjimkou interni firemni domény).
rozsahu zafizeni, siti, emailovych adres, aplikaci a GloZist ) , vy . . . Yo o o
Systém umozriuje omezeni pohybu vymezenim rozsahu zafizeni, siti, emailovych
adres, aplikaci a ulozist.
Ano, pomoci aplikacnich bezpeénostnik politik. Tato funkcionalita j odeméena
Funkce aplikace politik pro konkrétni aplikace - definice zdroje a cile (Napf. P L P , P P !
ANO Enterprise licenci.

externi zafizeni, sit, tisk, virtudlni tisk)

Lze aplikovat bezpecnostni politiky pro konkrétni aplikace pomoci definici zdroje.
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Funkce aplikace politik pro konkrétni aplikace - sprava uzivatelskych

Nejen kopirovani do schranky a printscreenu, ale naptiklad i ochrana pfi sdileni

operaci (Napf. pouZiti schranky, Print screen) ANO obrazovky.
Sprava nepovolenych cloudovych ulozist ANO
Bezpecnostni politiky mohou fungovat bud' v rezimu tichého logovéni (Zadné
Vybér sily preventivnich opatteni (Min. logovani, notifikace, blokace) ANO notifikace ani restrikce pro uZivatele), notifikaci (uzivatel md moznost
pokracovat s datovym presunem), ¢i blokace (pfesun dat je zakazan).
Funkce definice citlivych dat pomoci pfeddefinovanych pojm0 a algoritmd ANO
Definice citlivych dat pomoci vlastnich fetézcl ¢i regularnich vyrazl ANO Ano, vSe zminéné.
Funkce importu vlastnich slovnikd ANO
Funkce nastaveni poctu vyskytu citlivych udajd ANO
Safetica detekuje citlivy obsah pomoci dynamické sluzby detekce citlivého
Dynamické restrikce nad soubory a aplikacemi, pokud je detekovan citlivy ANO obsahu.
obsah Systém umozriuje restrikce nad soubory a aplikacemi, pokud je detekovan citlivy
obsah a tyto restrikce jsou dynamické.
Funkce blokace dat s citlivym obsahem mimo koncovou stanici ANO
Sprava uZivatelskych kanal( (Min. email, externi zafizeni, web upload, IM ANO Viechny popsané kandly isou bodporovan
nastroje, cloud, sitové disky) v pop ¥ Jsou pocdp &
Detekce dat s citlivym obsahem na lokalnich nebo sitovych discich ANO
Restrikce pro externi zafizeni (Min. USB zafizeni, pamétové karty, ANO Ano. vée uvedend
Bluetooth, optické disky, Fire Wire) ! '
Funkce integrace s klasifikaci tfetich stran uloZzenych v metadatech
g ANO Ano.
soubor(
Pomoci Safetica ovladace externich zafizeni.
Monitoring vsech pfipojenych zafizeni vsetné periférii (Min. monitor, mys, ANO Safetica ovladac externich zatizeni je soucasti dodavky, tak aby byl provadén
kldvesnice) poZzadovany monitoring pfipojenych zafizeni véetné periferii, a je tedy zhrnut v
celkové cené za Dilo.
Funkce vynuceni rezimu read only u pfipojenych zafizeni ANO
CZ lokalizace ANO
Oficialni CZ distribuce ANO
Podpora OS Windows 10 ANO
Podpora Windows server 2012, 2016 a 2019 ANO
Podpora MS SQL 2012 a novejsich ANO Ano.
Podpora terminalovych prostredi ANO Ano.
Predinstalaéni analyza ANO
Implementace - Pfedimplementacdni analyza rizik ve smyslu rizik nakladani
s daty. Monitoring operaci s daty vybranych zaméstnanct SUIP a OIP min.
v poctu 80 zaméstnancu (Cca 10% vSech zaméstnancd) v min. délce trvani 3 . ; 3 L . ; .
) R L . .. . o ) Vystupem ze zkuSebniho nasazeni softwaru Safetica je Bezpec¢nostni Audit -
15 pracovnich dnt. U kazdého z téchto uzivateld monitoring min. PC / NTB, L, . ., . , L,
. . L ey . , I report shrnujici datovou bezpecnost, vyuZiti IT zdrojl a analyza chovéni
tisku, emailu, sitovych ulozist, centralizovanych aplikaci (Zejména VISSS o .
. . Y . U P uZivateld.
REUIP), cloudovych sluzeb. Vystupem bude analyza rizik nakladanis daty. ANO o . o S M .
i , ) . ) L. Monitoring operaci bude realizovan v minimalnim rozsahu 80 zaméstnanct,
Vystupem bude pisemné (elektronicky format) vyhodnoceni rizik ve smyslu L L, B . . | , X
L, . Y ., L . minimalni délce trvani 15 pracovnich dn(i a zplisobem nasazeni systému Safetica
nakladani s daty a statistika jejich pouZivani (report). MoZno fesit , X
. . [ . oy na koncové stanice.
testovacim nasazenim vysoutéZeného systému, pokud toto umoziuje.
Vystupy z pfedimplementacni analyzy rizik budou pouZity pro
predimplementacni bezpec¢nostni audit.
Implementace - Integrace s MS Active Directory SUIP ANO
Implementace - Predimplementacni penetracni testy v minimalnim . L, L, L, e ,
. 3 i . X Predimplementacni penetracni testy budou realizovany v rozsahu: Phishingovy
rozsahu: Phishingovy test formou e-mailu, podvrzeni USB flashdisc nebo | L, ) o L .
o L . . . . test formou e-mailu, podvrzeni USB flashdisc nebo jiného média pro pfenos dat,
jiného média pro pfenos dat, test pfistupu k siti zadavatele, test pristupu k .. L » L.
. . L . . test pristupu k siti zadavatele, test pfistupu k prostfedkim ICT zadavatele, test
prostfedkdm ICT zadavatele, test ziskani neverejné informace (napf. L, . . L.
P . " o . ziskani neverejné informace (napf. protokol z kontroly, platovy vymér apod.),
protokol z kontroly, platovy vymér apod.), test fyzickych pfistup( do lokalit . » . R L. . M
ANO test fyzickych pfistupl do lokalit, test vneseni ¢i vyneseni predmétu do nebo z

(Min. SUIP + 1X OIP), test vneseni ¢i vyneseni pfedmétu do nebo z lokality.
Vystupem bude pisemny (elektronicky format) zaznam o pribéhu jednotl.
penetracnich testd (V rozsahu jak, kdy, kde, pfipadné kdo testoval, priibéh
a vysledek testovani), tedy podklad pro pfedimplementaéni bezpec¢nostnia
audit.

lokality. Vystupem bude pisemny (elektronicky format) zaznam o pribéhu
jednotl. penetracnich testu (V rozsahu jak, kdy, kde, pfipadné kdo testoval,
prubéh a vysledek testovani), tedy podklad pro pfedimplementaéni
bezpecnostnid audit.
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Implementace - Predimplementacni bezpecnostni audit ve smyslu

vyhodnoceni predimplementacni analyzy rizik a penetracnich testd a navrh|  ANO

implementace SW pro zabezpeceni dat.

Instalace a Implementace na HW zadavatele ANO

Dodani instalacni, technické a provozni dokumentace ANO

Bezplatna podpora po dobu 1 roku od predani Dila, a to vidy min. ANO Ano

telefonicky a e-mailem v dobé od 8 do 16 hod '

Skoleni administrator( o poétu max. 12 osob a rozsahu min. 240 minut,

max. 480 minut v sidle Objednatele, v min. rozsahu sprava, udrzba, . . Lo S e
ANO Safetica nabizi Skoleni, véetné osobni ndvstévy.

nastaveni a monitoring systému, monitoring vystupt, feSeni modelovych
situaci, véetné dodani podkladu pro skoleni
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Pfiloha €. 2 - Technicka specifikace a kalkulace nabidkové ceny plnéni

Technicka specifikace - minimalni pozadavky sluzby

Maintenance DLP software Safetica One Enterprise

Udaje vypInéné Géastnikem

Vyrobce / znacka / typové oznaceni

Maintenance k SW DLP fesSeni Safetica One Enterprise + UEBA

Minimalni poZadavky zadavatele SRS pLzadav BlizSi popis, hodnota
ANO/NE
Doba trvani pInéni sluzby 4 roky - okamZik zahajeni dle ¢l. 3 Smlouvy Ano
Online podpora - v pracovnich dnech v dobé od 8 do 16 hod -
telefonicky, emailem nebo prostfednictvim MS Teams. V Ceském A _
jazyce no
Uvedte konktaktni misto, udaje pro hldseni poruch
Online znalostni baze v ¢eském jazyce
Ano I

(www nebo ftp)
Moznost stahovani novych verzi a aktualizaci z webu Ano
Regeni problém( formou vzdaleného VPN pFistupu pracovnika

. Ano
poskytovatele na server SUIP
Doddni technické a provozni dokumentace aktualni ke dni A
implementace no
Dodani aktualni technické a provozni dokumentace v ptipadé
nasazeni nové verze produktu v dobé trvani smlouvy do 5-ti Ano
pracovnich dni od data vydani této verze
Implementace a registrace prodlouzeni maintenance DLP Software A
Safeticka ONE Enterprise provozované SUIP no

Kalkulace nabidkové ceny

jednotkova
druh plnéni ‘ednotka :aeean:PHOZ: :i:i nabidkova cena celkem bez |sazba DPH nabidkova cena celkem
5 ! = DPH - za 4 roky v% VE. DPH - za 4 roky
plnéni
Sluzba - plnéni v rozsahu dle ¢l. 1 Smlouvy 1rok 383 800,00 1535 200,00 K¢ 21% 1857 592,00 K¢
Nabidkova cena celkem 1535 200,00 Ké 1857 592,00 Ké

Poznamky:
o Jednotkovou cenu uvadéjte zaokrouhlenou na 2 desetinna mista.
® \/zorce jsou zaokrouhlovany matematicky na 2 desetinnd mista.

e \/ pfipadé, Ze ucastnik neni platce DPH, vyplni jednotkovou cenu v K¢ bez DPH, do pole sazba DPH vyplIni 0 a jednotkova cena v K¢ vé. DPH se bude rovnat jednotkové cené
v K¢ bez DPH. Nabidkova cena celkem bez DPH, tak bude v pripadé ucastnika vybérového fizeni, ktery neni platcem DPH, rovna nabidkové cené celkem v¢. DPH.

Ing. Richard Brulik

(podpis osoby opravnéné zastupovat jménem ¢i za Ucastnika, pfipadné razitko)
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Priloha €. 6 ZD - Dotaznik pro hodnoceni trovné kybernetické bezpecnosti ticastnika

Nazev Ucastnika (v€. pravni formy) Safetica a.s.
Sidlo/misto podnikani Laubova 1729/8, 130 00 Praha 3
IC 25848666

Postup vyplnéni:

A Ucastnik odpovi na viechny otazky ano/ne, a to vybérem ve luté podbarvenych burikach

B Ugastnik mize vymazat hodnotu buriky klavesou Delete.

Bodova hodnota bude vyplnéna automatickym vypoctem, stejné jako celkovy soucet. V Casti | bude pfidéleno za
kazdou odpovéd's hodnotou "ano" 15 b, za ¢3sti 1I-V bude pfidéleno za kazdou odpovéd's hodnotou "ano" 1 b.

Pro Ucastnika slouzi jako kontrolni mechanismus vyplnéni vsech poloZzek automaticky pocitand hodnota
zbyvajich nevyplnénych hodnot

ucastnik vyplni = bodova

Dotaznik
ano/ne hodnota
CAST 1. - Standardy
1 Které standardy na své informacni systémy organizace Ucastnika aplikuje:
1.1 ISO 9001 - Systém managementu kvality ano 15
1.2 ISO/IEC 27001 - Systém managementu bezpecnosti informaci ano 15
CAST II. — Zakladni opatieni
5 M4 organizace Ucastnika manaZera kybernetické bezpecnosti nebo jinou uréenou ano 1
osobu s ekvivalentni odpovédnosti?
3 ByI % ?rganizaci v poslednich 12ti mésn’.cl'ch prove'derj treti stvrano'u audit ¢i analyza, ano 1
jejichZz obsahem byla kontrola v oblasti kybernetické bezpecnosti?
4 Bylo v organizaci v poslednich 12ti mésicich provedeno hodnoceni rizik v oblasti ano 1
kybernetické bezpecnosti?
5 Které oblasti pokryvd dokument bezpecnostni politiky, pokud v organizaci uéastnika existuje?
5.1 Procesy fizeni rizik ano 1
5.2 Klasifikace aktiv ano 1
5.3 Ochrana dat proti prozrazeni, zni¢eni, naruseni integrity a dostupnosti ano 1
5.4 Ochrana osobnich dat ano 1
5.5 Identifikace a autentizace uzivatelQ ano 1
5.6 Pfistup k datlim na zakladé roli (RBAC, Role Based Access Control) ano 1
5.7 Rizeni privilegovanych pfistupti ano 1
5.8 Ochrana koncovych stanic ano 1
5.9 Ochrana mobilnich zafizeni a vzdaleného pfistupu ne 0
5.10 Ochrana emailu a vnitrofiremni komunikace (instant messaging) ano 1
5.11 Ochrana pfistupu do internetu ano 1
5.12 Ochrana médii ano 1
5.13 Ochrana bezdratovych siti a komunikace ano 1
5.14 Bezpecnostni skoleni koncovych uZivatell a administratord ano 1
5.15 Ochrana proti Skodlivému softwaru ano 1
5.16 Ochrana pfi vyméné dat ano 1
5.17 Procesy zvlddani kybernetickych incidentl ano 1
5.18 Bezpelnostni audity a analyzy ano 1

CAST IIl. C — Bezpeénostni technologie




Které nize uvedené bezpecnostni technologie organizace Ucastnika provozuje s cilem predchazet bezpecnostnim

6 . , . . .
hrozbam ve vztahu k datdm a informacénim systémim?
6.1 Antivirovy software na pracovnich stanicich ano 1
6.2 Antivirovy software na mobilnich zafizenich ne 0
6.3 Ndstroj pro detekci naruseni sité (Intrusion Detection/Prevention System) ano 1
6.4 Nastroj pro fizeni privilegovanych Uctd a opravnéni (Priviledge Identity Management, 0
. - ne
Priviledge Access Management)
6.5 Vice-faktorova autentizace ano
6.6 Automatizovany nastroj pro fizeni technologickych zranitelnosti ne 0
6.7 Nastroj pro fizeni pfistupu k siti (Network Access Control) ano
6.8 Nastroj pro ochranu pred Utoky Denial of service a Distributed Denial of Service ano 1
6.9 Sifrovaci nastroje a techniky ano 1
6.10 Firewall ano
611 Nastroj pro vyhodnocovani bezpecnostnich udalosti (Security Information and Event 1
. ano
Management)
. Byly interni systémy organizace Ucastnika v poslednich 12ti mésicich podrobeny 0
. L ne
penetra¢nimu testovani?
Cést IV. — Zvladani kybernetickych incidentt
8 M3 organizace Ucastnika zaveden proces zvladani kybernetickych incidenti? ano 1
Jsou vsichni zaméstnanci organizace Ucastnika pravidelné (min. 1x ro¢né) vzdélavani
9 . I e . ano 1
v identifikaci kybernetickych incident(?
CAST V. — Komunikace a vzdélavani
10 M4 organizace Ucastnika zaveden proces vzdélavani a zvySovani povédomi o 1
) Y . N ano
kybernetické bezpecnosti zaméstnance?
1 Jsou novi zaméstnanci organizace Ucastnika vyskoleni v oblasti kybernetické 1
v . v S s yr N . v (e ano
bezpecnosti dfive, nez ziskaji pristup k datlim a informacnim systémam?
12 Vede organizace Ucastnika prehled vzdélavani a skoleni zaméstnancd za ucelem 1
. N , S N . . , ano
zlepseni povédomi o kybernetické bezpecnosti zaméstnancl?
Celkovy bodovy soucet 63

(podpis osoby opravnéné zastupovat jménem Ci za Ucastnika, pfipadné razitko)
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