Smlouva o dilo

Doplnéni a rozsiieni aplika¢niho programového vybaveni Agenda chemickych latek (ACHL)

C.j.
Qislo
Cislo

SUJB/OKZCHBZ/19543/2023
smlouvy objednatele 05/230032
smlouvy dodavatele SDB202302

Smluvni strany

Objednatel Ceska republika — Statni iFad pro jadernou bezpe¢nost
S}'dlo Senovazné namésti 9, 110 00 Praha 1
ICO 48136069
DIC neni platcem DPH
Zastoupeny Ing. Danou Drabovou, Ph.D., predsedkyni
Bankovni spojent CNB Praha
Cislo uctu 3808881/0710
a
Dodavatel BIOS - sluzby vypocetni techniky, s.r.o.
Zapsany v obchodnim rejstiiku vedeném u Méstského soudu v
Praze, oddil C, vlozka 9117 ze dne 24. 4. 1992
S}'dlo Lidec¢ska 132/5, 155 21 Praha-Zli¢in
ICO 45271623
DIC CZ45271623
Zastoupeny Ing. Janem OlSanskym, jednatelem spolecnosti
Bankovni spojeni CSOB, a.s.
Cislo uctu 173445710/0300
I.  Uvodni ustanoveni
1.1  Smluvni strany uzaviraji tuto smlouvu o dilo podle § 2586 a nasl. zakona ¢. 89/2012 Sb., obCansky
zakonik, na zaklad¢ realizovaného vybérového fizeni, uvetejnéného dne 3. 7. 2023, ID zakazky
v Narodnim elektronickém nastroji — N006/23/V00018053.
II. Piedmét smlouvy
2.1  Dodavatel se zavazuje na sviij naklad, na své nebezpeci a v souladu s touto smlouvou:
2.1.1 vytvofit a uvést do provozu dilo, tj. doplnéni a rozsifeni aplika¢niho programového vybaveni

2.1.

2.2

2.3

2.4

24.
24.

2.5

provozovaného objednatelem Agenda chemickych latek (ACHL) specifikované podle ptilohy €. 1
této smlouvy (dale jen ,,dilo).

2 poskytovat objednateli sluzby tykajici se servisu, Udrzby a rozvoje a vyvoje dila (dale jen ,,sluzby
servisni podpory* nebo ,,sluzby*) specifikované podle ptilohy €. 2 této smlouvy.

Objednatel se zavazuje fadné a vcas provedené dilo prevzit a zaplatit za n¢j cenu podle ¢lanku III

této smlouvy.

Dilo bude provedeno v souladu s prostiedim objednatele (SUJB) pro vytvafeni internet/intranet
aplikaci (webovych aplikaci), v souladu s prostfedim objednatele (SUJB) pro pfistup do internich

LAN siti specifikovanych v pfiloze ¢. 3 této smlouvy a v souladu s pozadavky pro zajisténi
kybernetické bezpecnosti specifikovanych v pfiloze ¢. 4.

Soucasti dila provedeného dodavatelem budou:

1 uplné zdrojové kddy databazové i aplikacni casti dila podle bodu 2.1.1 této smlouvy,

2 systémova a uzivatelska dokumentace dila na urovni skute¢ného provedeni aplikace v dobé
predani a prevzeti dila, ktera musi vychazet z pozadavkl § 11 odst. 5 a 6 vyhlasky ¢. 529/2006
Sb., o pozadavcich na strukturu a obsah informac¢ni koncepce a provozni dokumentace
a o pozadavcich na fizeni bezpecnosti a kvality informacnich systému vetfejné spravy (vyhlaska
o dlouhodobém fizeni informacnich systémul vefejné spravy).

Soucasti dila provedeného dodavatelem budou Skoleni uzivateli (zaméstnanci objednatele)

k fadnému uzivani dila. Terminy a rozsah Skoleni budou specifikovany na zakladé konkrétni
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individualni domluvy zastupci objednatele a dodavatele. Minimalni rozsah $koleni ¢ini 1x Skoleni
(v rozsahu 3 hodin).

2.6  Predmétem smlouvy nejsou dodavky operacnich systémt, datovych siti nebo hardware.

III. Cena

3.1 Cena za plnéni podle této smlouvy zahrnuje:

3.1.1 cenu za dilo K¢ 502 500,- bez DPH (slovy Pét set dva tisice pét set korun ceskych), t;.
K& 608 025.- (slovy Sest set osm tisic dvacet pét korun &eskych) véetnd DPH ve vysi 21 %.

3.1.2 cenu za sluzby, ktera bude hrazena vzdy jednou za kalendaini rok a bude kalkulovéna podle poctu
skute¢né odpracovanych hodin; jednotkova cena za 1 hodinu prace ¢ini K¢ 1 200,- bez DPH
(slovy Jeden tisic dvé sté korun ceskych); jednotkova cena vcetné DPH ve vysi 21 % tedy
K¢ 1 452,- (slovy Jeden tisic Ctyfi sta padesat dvé koruny Ceské).

3.2 Cena za sluzby vSak nesmi presahnout 100 000,- K¢ bez DPH, tj. 121 000,- K¢ v¢etn¢ DPH ve vysi
21 %, za kalendarni rok.

3.3 Tato cena je nejvySe pripustnd a nepiekrocitelna a zahrnuje veskeré ndklady dodavatele spojené
s fadnym provedenim dila.

3.4  Cena muZze byt zménéna pii zméné pravnich predpisi urcujicich sazby dané z ptidané hodnoty, a to
o stejnou vysi, o jakou bude zvySena nebo snizena sazba DPH. Na zménu ceny se v takovém piipadé
nebude uzavirat pisemny dodatek a cena bude uctovana podle pravnich piedpist platnych v dobé
uskute¢néni zdanitelného plnéni.

IV. Platebni podminky

4.1 Cena za plnéni podle této smlouvy bude zaplacena na zékladé faktury vystavené dodavatelem na
zaklad¢ predavaciho/akceptac¢niho protokolu.

4.2  Lhita splatnosti faktury je 21 dnlt ode dne dorucéeni faktury.

4.3  Faktura musi obsahovat v§echny nalezitosti dle zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty,
a Cislo smlouvy objednatele.

4.4  Pokud faktura nebude obsahovat v§echny smlouvou a zakonem stanovené nalezitosti, je objednatel
opravnén ji do data splatnosti vratit s tim, ze dodavatel je poté povinen vystavit novou fakturu
snovou lhutou splatnosti v délce 21 dnd. V takovém ptipadé neni objednatel v prodleni
se zaplacenim ceny.

4.5 Pokud objednatel uplatni narok na odstranéni vady ve lhiité€ splatnosti faktury, neni povinen az do
odstranéni vady uhradit cenu. Okamzikem odstranéni vady zacne béZzet nova lhita splatnosti faktury
v délce 21 dnt.

4.6  Cena bude uhrazena bezhotovostné na ucet dodavatele a povazuje se za uhrazenou okamzikem
odepsani ceny z bankovniho G¢tu objednatele.

4.7  Objednatel nebude poskytovat jakékoliv zalohy na thradu ceny nebo jeji ¢asti.

V. Doba a misto plnéni
5.1 Mistem provadéni dila je sidlo dodavatele a sidlo objednatele.
5.2 Dodavatel se zavazuje zapocit s provadénim dila neprodlené ode dne nabyti ucinnosti této smlouvy.
5.3  Termin dokonceni a pfedani dila je stanoven na 20. 11. 2023.

VI. Provadéni dila

6.1 Dodavatel se zavazuje provést dilo s potfebnou odbornou péci, ve vysoké kvalit¢ odpovidajici
$pickové technické urovni a profesionalnimu pfistupu a zplisobem odpovidajicim vSeobecné
uznavanému mezinarodnimu standardu v této oblasti pozadavkim pfislusnych pravnich predpisi.

6.2  Dodavatel je povinen pii provadéni dila dbat pokynt objednatele a postupovat tak, aby nezptsobil
na majetku objednatele nebo tretich osob zadnou Skodu nebo jinou Gjmu.

6.3 Dodavatel mize k provedeni dila vyuzit tfeti osoby jen s pfedchozim pisemnym souhlasem
objednatele.

6.4 Smluvni strany se zavazuji, Ze s informacemi, které jim budou poskytnuty v souvislosti
s plnénim podle této smlouvy, oznacenymi jako obchodni tajemstvi a informacemi oznacenymi jako
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6.5

6.6

6.7

6.8

6.9
6.10

6.11
6.12
6.13

6.14

6.15

6.16

6.17

6.18

7.1
7.2

7.3

davérné budou nakladat zptisobem odpovidajicim pozadavkim pravnich pfedpist, poskytnou jim
fadnou ochranu, neposkytnou je tieti osob¢ a fadné tyto informace béhem plnéni smlouvy zabezpeci
pted pristupem nepovolanych osob a zneuzitim. Bude-li oznacena titulni strana dokumentu jako
obchodni tajemstvi, ma se za to, Ze pfedmétem obchodniho tajemstvi je cely dokument vcetné ptiloh.

Kontaktni osoby pro otazky bezpecnosti informaci pro potieby provadeéni dila jsou uvedeny v piiloze
¢. 4 této smlouvy.

Objednatel se zavazuje provést do 10 dnti od nabyti uc€innosti smlouvy bezpecnostni skoleni pro
pracovniky dodavatele.

Pokud dodavatel pro potieby provadéni dila bude potiebovat vzdaleny pfistup k dotéenym
systémilm objednatele, pak mu tento pristup bude umoznén s tim, ze:

a) pristup bude umoznén pouze vyhrazenym pracovnikiim a dodavatel se zavazuje, ze zajisti,
aby tyto osoby dodrzely povinnost mlcéenlivosti tykajici se ptidéleného pfistupu
(ptistupového loginu),

b) dojde-li ke ztraté ptistupu (ptistupového loginu) nebo podezieni na jeho prozrazeni, bude
tato skutecnost okamzité oznamena kontaktni osobé objednatele pro otazky bezpecnosti
informaci.

Smluvni strany se dohodly na konani 3 (tfi) kontrolnich dnii a 5 (pét) pracovnich dnti pfed prvnim
kontrolnim dnem bude dodavatelem dodana analyza provedeni, popis a koncepce konkrétniho
zpisobu provadéni dila a pfipraven datovy model. Prvni kontrolni den se uskute¢ni do 15. 9. 2023.
Po zapracovani pripadnych pfipominek objednatele se uskutecni druhy kontrolni den, nejpozdéji do
31.10.2023. Na druhém kontrolnim dnu bude dodavatel prezentovat vyfeSeni piipadnych
pfipominek objednatele, aktualni stav dila, zplsob provadéni dila, pouzité podklady a dalsi
informace souvisejici s predmétem smlouvy podle potieb objednatele.

Dodavatel pfeda objednateli dilo k otestovani do 3. 11. 2023.

Po otestovani dila objednatelem a odstranéni pfipadnych vad dodavatelem na zaklade ptipominek
objednatele z testovani bude proveden do 15. 11. 2023 tfeti kontrolni den. Pokud bude dilo zapisem
ze tfetiho kontrolniho dne shledano bez vad, lze piikrocit k predani a prevzeti dila.

V ptipadé potfeby mize objednatel svolat mimotadny kontrolni den.
Misto konani kontrolnich dnti je na adrese objednatele.

Z kazdého kontrolniho dne bude vypracovan zapis podepsany zmocnénci pro vécna jednani obou
smluvnich stran.

Dodavatel je povinen vratit nejpozdé€ji soucasné s predanim dila veskeré podklady poskytnuté
objednatelem k provadeéni dila.

Dodavatel se zavazuje ptedat plné zdrojové kody databazové i serverové Casti jednotlivych
produktd a systémovou a uzivatelskou dokumentaci vSech produktl v elektronické form¢ na
nezavirovanych datovych nosicich.

Objednatel je povinen poskytnout dodavateli sou¢innost pii provadéni dila a to v takovém rozsahu,
aby dodavatel nebyl v prodleni s plnénim podle této smlouvy.

Objednatel je opravnén si kdykoli vyzadat informace o stavu dila v pribéhu provadéni dila.
Dodavatel musi tyto informace poskytnout objednateli ve lhité 3 dnti.

Pisemné casti dila, véetné systémové a uzivatelské dokumentace, budou predany objednateli
v elektronické forme v ceském jazyce ve formatu, PDF/A nebo DOCX.

VII. Predani a prevzeti dila

Mistem predani a prevzeti dila je sidlo objednatele.

Smluvni strany se dohodly na ptfedéani a ptevzeti dila do 20. 11. 2023. Objednatel urci po dohodé
s dodavatelem konkrétni termin dokonceni, predani a prevzeti dila. V ptipade, ze dodavatel
neposkytne fadnou soucinnost pii sjednavani tohoto terminu nebo se smluvni strany na terminu
nedohodnou, uréi tento termin objednatel.

O predani a prevzeti dila bude sepsan predavaci protokol, ktery bude vyhotoven ve dvou
stejnopisech podepsanych zmocnénci pro vécnd jednani obou smluvnich stran. V protokolu bude
uvedeno, zda je dilo bez vad. Pokud se vyskytnou vady, které nemaji vliv na zptisobilost slouZit jeho
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7.4

7.5

7.6

8.1
8.2

8.3

8.4

9.1

9.2

9.3

9.4

9.5

9.6
9.7

9.8

10.1

ucelu, bude v protokolu uvedena lhita a zpasob jejich odstranéni. Dodavatel se zavazuje odstranit
takové vady v souladu s pfedavacim protokolem.

Objednatel neni povinen pievzit dilo, které ma vady. V piipadé¢ vad, které maji vliv na zpisobilost
slouzit jeho ucelu, se dilo nepovazuje za dokoncené. Nepievezme-li objednatel dilo z tohoto ditvodu,
neni v prodleni. Vady musi byt specifikovany v zapisu o nepievzeti a tyto vady je dodavatel povinen
odstranit do 10 dnti. Po odstranéni vady postupuji smluvni strany podle bodu 7.3 této smlouvy.
Zdrojové kody jako soucasti dila podle této smlouvy je objednatel opravnén pouzit v piipade, ze
dodavatel nebude schopen dostat svym zavazklim pti provadéni dila.

V ptipadé plnéni sluzeb servisni podpory podle predmétu této smlouvy bude sepsan akceptacni
protokol, ktery bude vyhotoven ve dvou stejnopisech podepsanych zmocnénci pro vécna jednéni
obou smluvnich stran. V protokolu bude popsan popis pozadavku na servisni technickou podporu
ze strany Objednatele, popis pozadavku ze strany Dodavatele a termin, kdy byl pozadavek vytesen.
Pokud se vyskytnou vady plnéni servisni podpory, které nemaji pfimy disledek na funkénost, bude
v protokolu uvedena lhita a zptsob jejiho odstranéni. Dodavatel se zavazuje odstranit takové vady
v souladu s akceptacnim protokolem.

VIII. Vady a zaruka za jakost
Dodavatel se zavazuje plnit tuto smlouvu bez vad.

Prava z vadného plnéni ma objednatel v rozsahu stanoveném pfisluSnymi ustanovenimi obcanského
zakoniku, neni-li ve smlouv¢ stanoveno jinak.

Ma-li byt vada odstranéna, je dodavatel povinen ji odstranit bezplatné¢ bez zbyte¢ného odkladu,
nejpozdéji do 30 dnl od oznameni vady objednatelem. V ptipadé, ze vada nebude fadné odstranéna,
ma objednatel pravo, vedle prav plynoucich z obCanského zdkoniku, zajistit na naklad dodavatele
odstranéni této vady tfeti osobou. Dodavatel je povinen uhradit ndklady na odstranéni vady, véetné
ucelné vynalozenych nakladd vzniklych v souvislosti s odstranénim vady, do 30 dnti ode dne, kdy
byl objednatelem vyzvan k jejich thradé.

Dodavatel poskytuje zaruku za jakost dila po dobu 24 mésicti od predani a pievzeti dila.

IX. Sankéni ustanoveni
Dodavatel, ktery bude v prodleni s plnénim podle smlouvy, zaplati objednateli smluvni pokutu ve
vysi  0,05%  zpredpokladané ceny daného plnéni za kazdy den  prodleni.
V ptipadé uplatnéni lhity k odstranéni vad podle ¢l. VII této smlouvy se po dobu plynuti této Ihity
smluvni pokuta neuplatni; smluvni pokuta se v§ak uplatni, byla-li Thiita k odstranéni vad poskytnuta
objednatelem opakovang.
Smluvni pokuta je splatna do 21 dnti od data, kdy byla dodavateli doru¢ena pisemna vyzva k jejimu
zaplaceni.
Objednatel, ktery bude v prodleni s tthradou faktury, je povinen zaplatit tirok z prodleni ve vysi
0,05 % z nezaplacené ¢astky faktury za kazdy den prodleni. Urok z prodleni je splatny do 21 dni od
data, kdy byla objednateli doruc¢ena pisemna vyzva k jeho zaplaceni.

Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu skody vzniklé z poruseni povinnosti, ke
které se smluvni pokuta vztahuje.

Smluvni pokuta a Grok z prodleni budou uhrazeny bezhotovostné na et opravnéné smluvni strany
a povazuji se za uhrazené okamzikem odepsani prislusné ¢astky z bankovniho uc¢tu smluvni strany
povinng je uhradit.

Objednatel je opravnén odstoupit od smlouvy v ptipadé prodleni dodavatele, které piesahne 30 dnd.

Dodavatel je opravnén odstoupit od smlouvy v pfipadé prodleni objednatele se zaplacenim ceny
dila, které ptesahne 30 dnu.

Odstoupeni od smlouvy musi mit pisemnou formu.

X. Vlastnické pravo a prava autorska

Okamzikem pfedani a prevzeti dila nabyva objednatel vlastnické pravo k dilu a vSem dil¢im
vystuptim vzniklym pfi provadéni dila a pfechazi nebezpeci skody na dile.
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10.2

10.3

10.4

10.5
10.6

10.7

10.8

11.1

11.2

11.3
11.4

11.5

11.6

11.7

11.8

11.9

Na autorska dila ptipadné vznikla v souvislosti s plnénim podle této smlouvy poskytuje dodavatel
po dobu trvani autorskych majetkovych prav k dilu objednateli licenci — opravnéni uzit dilo vSemi
zplsoby zndmymi v dob¢ uzavieni smlouvy. Tato licence je poskytovana jako licence vyhradni,
uzemné, ¢asové a mnozstevné neomezend a objednatel je opravnén tuto licenci poskytnout treti
osobé.

Na databaze ptipadn¢ vzniklé v souvislosti s plnénim podle této smlouvy poskytuje dodavatel po
dobu trvani zvlastnich prav pofizovatele k databazi objednateli vyhradni, tzemné, casové
a mnozstevné neomezené pravo vytézovat a zuzitkovat cely obsah databaze nebo jeji kvalitativné
nebo kvantitativne podstatné casti a  pravo udélit  jinému opravnéni
k vykonu tohoto prava.

Objednatel je opravnén, po predani dila, pouzit ulozené zdrojové kody pro zajisténi svych potieb
v souladu s autorskym zdkonem.

Smluvni strany maji za to, ze celkova cena dila podle této smlouvy zahrnuje i odménu za licenci.

Dodavatel se zavazuje pti provadeni dila neporusit prava tietich osob, ktera témto osobam mohou
plynout z prav k duSevnimu vlastnictvi, zejména z autorskych prav a prav primyslového vlastnictvi.

Dodavatel se zavazuje uhradit veskeré naklady, vydaje a majetkovou i nemajetkovou Gjmu, které
vzniknou v disledku uplatnéni prav tretich osob vic¢i objednateli v souvislosti s porusenim
povinnosti podle pfedchozi véty.

Dodavatel neni opravnén dilo ani dil¢i vystupy vzniklé pii provadéni dila poskytnout téetim osobam.
Je opravnén pouzit dilo a veskeré dil¢i vystupy vzniklé pii provadéni dila pouze na zakladé
pisemného souhlasu objednatele.

XI. Ochrana osobnich udaji a ml¢enlivost

Objednatel jako spravce osobnich udajti obsazenych v aplikacich povétuje dodavatele zpracovanim
téchto osobnich udaji pii provadéni dila v souladu s touto smlouvou.

Objednatel prohlaSuje, ze v aplikacich jsou zpracovavany tyto osobni udaje: pfijmeni, jméno
(poptipade jména), rodné ¢islo a adresa mista pobytu.

Dodavatel mtize zpracovavat pouze takové osobni tidaje, které souvisi s provadénim dila.

Dodavatel se zavazuje, ze nezapoji do zpracovani zadného dal$iho zpracovatele a ze technicky
a organizacn¢ zabezpeci ochranu osobnich tdajt v aplikacich, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k témto osobnim udajim, jejich zméng, zniceni ¢i ztraté, neopravnénému
prenosu, jinému neopravnénému zpracovani.

Dodavatel se zavazuje, Ze personalné a organiza¢n¢ nepietrzité po dobu zpracovavani osobnich
udaji zabezpeCi veSkeré povinnosti zpracovatele vyplyvajici z pravnich pfedpis, vcéetné
evropskych pravnich ptedpisti, pokud na zpracovani osobnich tdajii dopadaji.

Dodavatel se zavazuje byt objednateli napomocen prostiednictvim vhodnych technickych
a organizacnich opatfeni, pokud je to mozné, pro splnéni povinnosti objednatele reagovat na zadosti
o vykon prav subjektu udaju a pfi zajistovani souladu s povinnostmi podle ¢lankd 32 az 36 nafizeni
EP a Rady (EU) 2016/679 (obecné nafizeni o ochran¢ osobnich udaji).

V pripad€ zjisténi naruseni zabezpeceni ochrany zpracovavanych osobnich daji, neopravnéného
nebo nahodilého pfistupu k nim, jejich zniceni i ztraty, jejich neopravnéného pienosu, nebo jejich
jiného neopravnéného zpracovani nebo zneuziti je dodavatel povinen bezodkladné informovat
objednatele o takové udalosti a piijmout opatieni k odstranéni zavadného stavu; o pfijatych
opatienich je dodavatel povinen bezodkladné pisemn¢ informovat objednatele.

Dodavatel neni opravnén osobni udaje jakkoliv nad ramec této smlouvy nebo v rozporu
s ni dale zpracovavat nebo je pfedavat a prevadét tfetim osobam ¢i jinym zpracovateliim, pokud
objednatel pisemné neurci jinak. Pokud dodavatel zpracovava osobni udaje v rozporu s touto
smlouvou nebo nad jeji ramec, plati, Ze osobni udaje nezpracovava pro potieby objednatele a
v rozsahu jim ur¢eném a objednatel neni odpovédny za takovéto zpracovavani. Ve vztahu k osobnim
udajiim takto zpracovavanym je dodavatel v postaveni spravce s veskerou odpoveédnosti z toho
vyplyvajici.

Osobni udaje budou zpracovavany pouze po dobu do dokonceni dila. Po uplynuti této doby budou
na zaklad¢ rozhodnuti objednatele osobni udaje vymazany nebo bezodkladné objednateli vraceny
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12.1

12.2

12.3

12.4

a veskeré existujici kopie vymazany. Dodavatel je povinen osobni tidaje vymazat nejpozdéji do 10
dnti od doruc¢eni rozhodnuti objednatele.

XII. Zavéreéna ustanoveni

Tuto smlouvu je mozné ménit pouze po dohodé¢ smluvnich stran, a to formou pisemného ¢islovaného
dodatku.

Objednatel je opravnén bez udani dvodu vypovedét tuto smlouvu bez vypoveédni doby. Vypoved
musi mit pisemnou formu a je u¢inna ode dne jejiho doruceni.

Tato smlouva je vyhotovena ve Ctyfech stejnopisech. Kazdd ze smluvnich stran obdrzi dva
stejnopisy.

Nedilnou soucasti této smlouvy jsou tyto prilohy:

12.4.1 Priloha ¢. 1 - Popis dila
12.4.2 Ptiloha €. 2 - Sluzby servisni podpory

12.4.3 Piiloha &. 3 - Popis prostiedi objednatele (SUJB) pro vytvafeni internet/intranet aplikaci

(webovych aplikaci), Popis prostiedi objednatele (SUIB) pro piistup do internich LAN siti

12.4.4 Ptiloha ¢. 4 — Pozadavky pro zajisténi kybernetické bezpecnosti, Seznam zmocnéncil pro vécna

jednéni a kontaktnich osob pro otazky bezpecnosti informaci, Pracovnici dodavatele opravnéni
k provadéni dila

12.5 Objednatel se zavazuje uvetejnit tuto smlouvu podle zakona ¢.340/2015 Sb., o zvlaStnich
podminkach uc¢innosti nékterych smluv, uvetejnovani téchto smluv a o registru smluv (zakon
o registru smluv).

12.6 Smluvni strany souhlasi s uvefejnénim celého obsahu smlouvy prostiednictvim registru smluv.

12.7 Tato smlouva nabyva ucinnosti dnem jejiho uveiejnéni v registru smluv.

Za objednatele v Praze dne ................ Za dodavatele v Praze dne ...............

Ing. Danou Drabovou, Ph.D., pfedsedkyné Ing. Jan Olsansky, jednatel
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Priloha ¢. 1

Popis dila

Popis stavajici aplikace Agenda chemickych litek

Agenda chemickych latek (ACHL) je aplikacni programové vybaveni (aplikace) uréené pro vedeni
evidence chemickych latek podle zakona ¢. 19/1997 Sb., o nékterych opatfenich souvisejicich se
zékazem chemickych zbrani, a ve smyslu Umluvy o zakazu vyvoje, vyroby, hromadéni zasob a pouziti
chemickych zbrani a o jejich zniGeni, vyhlagend pod &. 14/2009 Sb. m. s. (déle jen jako ,,Umluva®)

do evidence se pfifazuji osoby, které jsou nebo budou vedeny v REA (Registr externich adres) v ramci
spisové sluzby SUJB (SSL), véetné &asti aplikace pro vedeni zaznamii o chemickych latkach

datovy model stavajici aplikace ACHL je pfimo provazany s datovym modelem Registru externich adres
SUJIB (REA)

klientska cast aplikace je postavena na technologii JavaFX s tiskovymi vystupy generovanymi
v prostiedi Jasper Reports (objednatel pozaduje zachovani stavajici technologie)

serverova Cast aplikace je feSena daty a PL/SQL logikou v rela¢ni databazi Oracle (objednatel pozaduje
zachovani stavajici technologie)

aplikace ACHL obsahuje formulate pro hlaseni latek v téchto kategoriich:

- seznamu 1

- seznamu 2

- seznamu 3

- urditych organickych chemickych latek (UOCHL)

(kategorizace ve smyslu § 2 pism. d) a e¢) zdkona o nékterych opatfenich souvisejicich se zakazem
chemickych zbrani)

formulafe aplikace ACHL je mozno stdhnout, vyplnit a zaslat po opatfeni kvalifikovanym
elektronickym podpisem na SUJB

aplikace ACHL obsahuje evidenci kontrolovanych subjektd a sledovanych chemickych latek, umoznuje
zobrazeni dat a obsahuje nastroje pro jejich spravu

subjekty i latky Ize vyhledavat, fadit podle urcenych kritérii a vytvaret vystupy

datovy model zahrnuje aktualni a vstupni data pro latky seznamt 1, 2, 3 a UOCHL, uchovava
a umoznuje zpétné dohledat hlaseni subjektd z uplynulych let

do aplikace je mozno vkladat povéfeni k inspekci, ozndmeni o zahéjeni inspekce a protokol o inspekci
dodavatelem stavajici aplikace je BIOS — Sluzby vypocetni techniky, s.r.o.

Popis portalu iReg-Portal

iReg-Portal je aplikacni programové vybaveni ve formé webového portalu, které¢ umoziuje externim
subjekttim autentizovanym zptsobem piedat SUJB pozadované informace a dokumenty (napf. hlageni,
oznameni nebo zadosti)

zadavani informaci do aplikace uzivatelem je feSeno formulafovymi moduly pro jednotlivé agendy
SUIB

iReg-Portal v soucasnosti neobsahuje aplika¢ni programové vybaveni pro poskytovani dat externimi
aplikacemi, ale obsahuje pouze formulafe pro uzivatelské zadavani dat

portal obsahuje jednotny autentizacni modul, spolecny pro formulare vSech agend, které portal vyuzivaji
autentiza¢ni modul portalu komunikuje s jednotlivymi portalovymi moduly prostfednictvim vefejného
aplika¢niho programového rozhrani REST API

iReg-Portal dale obsahuje jednotny komunikacni modul pro preddvani dat z formulait do evidence
dokumentt SUJB

komunikaéni modul spolupracuje s autentiza¢nim modulem a portalovym modulim poskytuje sluzby
pomoci vetejného aplikac¢niho programového rozhrani REST API

automatickd podatelna SUJB je vstupni bod spisové sluzby SUIB (SSL) pro datové soubory pofizené
na portalu SUJB nebo poskytnuté prosttednictvim portalu SUIB

automaticka podatelna spisové sluzby SUJB (SSL) automaticky zpracovava podani vytvoiena v iReg-
Portalu

automaticka podatelna zpracovava datové zpravy vytvorené v iReg-Portalu a umoziiuje automatizované
provadét operace nad pfijatym podanim v zavislosti na metadatech pfijatého podani

automaticka podatelna je feSena jako mnozina v databazi ulozenych PL/SQL procedur a funkci.
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I1. Popis rozsiieni a doplnéni aplikace Agenda chemickych latek

1.

Upravy datového modelu ACHL
- upravit datovy model ACHL tak, aby plné respektoval hierarchii vztahti subjektt a jejich pracovist
v REA a specifika struktur subjektii v jednotlivych agendach ACHL (subjekty pracujici s latkami dle
seznamu 1, 2, 3 a UOCHL), dand odlisnostmi jednotlivych kategorii.
Soucasti uprav datového modelu bude dale:
a) uprava v databazi uloZzenych PL/SQL procedur a funkci pro podporu datového modelu;
b) prevod dat ACHL ze stavajiciho datového modelu do noveé upraveného datového modelu.

Uprava uZivatelského rozhrani aplikace ACHL pro interni uZivatele
- upravit stavajici uzivatelské rozhrani ACHL pro spravu agendy subjektl, spravu aktualnich dat a
spravu vstupnich dat v souladu s pfipravenymi zménami datového modelu
- dokumentace vSech pozadavkii na novy obsah a vzhled uzivatelského rozhrani ACHL bude soucasti
uplné dokumentace k softwaru stavajici aplikace ACHL.

Vytvoreni moduli pro iReg-Portal
- vytvorit dva nové moduly iReg-Portal:
a) Modul pro pfedavani vstupnich dat hlaseni ACHL
b)Modul pro potizovani vstupnich dat ACHL
- moduly budou dostupné pouze opravnénému uzivateli, ovéfenému autentizacnim modulem
iReg-Portal
- moduly budou k ptfedani dat poskytnutych uzivatelem vyuzivat odesilaci modul iReg-Portalu.

Popis moduld
a. Modul pro predavani vstupnich dat hlaSeni ACHL

- modul bude poskytovat opravnéné osobé uzivatelské rozhrani pro nahrani externé ptipraveného
datového souboru ve formatu vstupnich dat ACHL

- modul musi umoznit opravnénému uzivateli nahrani datového souboru, validaci formatu a zakladni
validaci obsahu tohoto souboru a jeho pfedani k dal$imu zpracovani prostfednictvim odesilaciho
modulu iReg-Portal

- soubory, které porusi pravidla pro format nebo obsah vstupnich dat ACHL, nebudou do modulu
ulozeny.

b. Modul pro por¥izovani vstupnich dat ACHL
- modul bude poskytovat poskytujici opravnéné osob¢ uzivatelské rozhrani pro naplnéni hlaseni
subjektu o manipulaci s chemickymi latkami podle specifikace ACHL
- modul musi umoznit opravnénému uzivateli vyplnéni formulatre hlaSeni, validaci takto zadaného
obsahu a piedani zadaného validniho obsahu k dalSimu zpracovani prostfednictvim odesilaciho
modulu iReg-Portal
- pfipadny nevalidni obsah formulafe bude mozné uloZit pro pozdéjsi opravu a doplnéni, ale nebude
ho mozné ptedat odesilacimu modulu ke zpracovani. Jedna se o hlaseni:
1. Pro latky ze seznamu 1:
a) hlaseni o minulych aktivitich s latkami seznamu 1 — vyroba, pfijeti a poskytnuti v CR, pfevody
mezi &lenskymi staty Umluvy
b) planované aktivity s latkami seznamu 1 — vyroba, pfijeti a poskytnuti v CR, pfevody mezi
&lenskymi staty Umluvy
2. Pro latky seznamti 2 a 3
a) hlaseni o minulych aktivitach s latkami seznamti 2 a 3 — vyroba, piijeti a poskytnuti v CR, pievody
mezi ¢lenskymi staty Umluvy
3. Pro UOCHL:
a) hlaseni o uskute¢néné vyrobé UOCHL.

4. Doplnéni automatické podatelny SUJB o zpracovani podani z agendy ACHL

- rozgifeni procesti automatické podatelny spisové sluzby SUJB (SSL) o zpracovani agendy ACHL
- roz§ifeni automatické podatelny musi zahrnovat obsluhu vstupnich datovych soubort, které uzivatel
vytvofil nebo predal prostfednictvim iReg-Portalu SUJB
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- soucasti iprav musi byt vyvoj aplika¢niho programové rozhrani ACHL (v¢etné piislusné dokumentace
k softwaru) pro pfedani vstupnich datovych soubort z prostfedi automatické podatelny do nastroje
vstupnich dat ACHL

- aplika¢ni programové rozhrani ACHL bude vytvoteno jako vetejné aplikacni programové rozhrani ve
formé softwarového architektonického stylu REST APIL.
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Piiloha €. 2
Sluzby servisni podpory

I. PRUBEZNA SERVISNI TECHNICKA PODPORA A UDRZBA (PORUCHY)
1. Dodavatel poskytuje objednateli servisni technickou podporu pii odstraniovani zavad dila.
2. Sluzby a ¢innosti v ramci servisni technické podpory jsou poskytovany pouze v pracovni dny
a v dob€ mezi 8:00 a 16:00 (pracovni hodiny).
3. Zpusoby hlaseni incidentu
Objednatel zajisti hlaseni incidentu (nahlaseni zdvady ¢i jiného pozadavku) povétenou osobou, a to
v nize uvedeném potadi, prostiednictvim:
a) primarn¢ pouzitim sluzby HelpDesk Objednatele na adrese:
b) v ptipadé nedostupnosti sluzby HelpDesk telefonicky na ¢.:
nebo
¢) elektronicky na e-mailovou adresu: .
4. Reakeni doba a doba pro fesSeni servisni technické podpory pfi incidentu
1. Dodavatel se zavazuje po doruceni pozadavku objednatele o zavad€ softwaru (nahlaseni)
zahéjit praci na odstranéni zavady a odstranit nahlaSenou zavadu ve lhtitach podle nasledujici
tabulky.
2. Dodavatel se zavazuje v prvni fazi (reak¢ni dob¢):
a) odpovédét na zaslani pozadavku
b) zaradit incident do pfislusné kategorie
¢) oznamit odhad terminu odstranéni incidentu
3. Dodavatel se zavazuje v druhé fazi (dob¢ feSeni podpory) uplne odstranit nahlaSeny incident.
4. Do Ihut se zapocitavaji pouze hodiny v pracovnich dnech od 8.00 do 16.00 hodin (dale jen
pracovni hodiny), tj. 1 pracovni den = 8 hodin.

Reakéni doba podpory pii incidentu

Oznameni o zplsobu
tfeSeni, kategorizace incidentu a odhad terminu

Kategorie incidentu S
g odstranéni incidentu

(Reakéni doba)
Kriticky incident do 12 hodin od nahléseni
Hlavni incident do 48 hodin od nahlaseni
Drobny incident do 72 hodin od nahléseni

Druhy udalosti (kategorizace incidentu):

e Kiriticky incident — udalost, ktery ma takovy vliv na funk¢nost softwaru, Ze neni mozné se
systémem pracovat, a to ani zadnym nahradnim zplsobem.

e Hlavni incident — udalost, ktera neumoziuje pouzivani softwaru, nasledky je mozné odstranit
piijetim nahradniho feseni situace a/nebo je v systému mozné provadét hlavni tkony alespon
nahradnim postupem bez rizika ztraty nebo poskozeni dat.

e Drobny incident — udalost, kterd neovliviiuje zptisob pouzivani softwaru, ktery je predmétem
smlouvy zpohledu plynulého provozu, spolehlivosti a souladu s pfisluSnymi pravnimi
piedpisy.

I1. DALSI ROZVOJ A VYVOJ DiLA (CUSTOMIZACE)
1. Dodavatel poskytuje objednateli sluzby udrZitelného rozvoje a vyvoje dila podle aktualnich potieb a
individualnich pozadavki objednatele, tj.:
a) zakazkové programatorské prace na rozvoj funkcionality dila v¢etné integracnich rozhrani
na ostatni komponenty a implementace do informa¢niho systému objednatele,
b) poskytovani rozsifenych sluzeb podpory a tdrzby (maintenance) v rozsahu dle skute¢né
implementace.
2. Dodavatel zvazuje pozadavek objednatele na ptipadny dal$i rozvoj ¢i vyvoj dila a informuje
objednatele o moznych fesenich a odhadované dobé potiebné k dodani sluzby.
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3. Sluzby budou poskytovany na zaklad¢ objednavek piredavanych dodavateli prostiednictvim:
a) primarné pouzitim sluzby HelpDesk dodavatele na adrese
b) v ptipadé nedostupnosti sluzby HelpDesk telefonicky na ¢.:
nebo
c) elektronicky na e-mailovou adresu: .
4. Na autorska dila pfipadné vznikla pfi dodani sluzeb servisni podpory pii rozvoji ¢i vyvoji dila podle
této smlouvy se vztahuji obdobné¢ licen¢ni ustanoveni podle této smlouvy.

11z13



Priloha ¢. 3

Popis prostiedi objednatele (SUJB) pro vytvaieni internet/intranet aplikaci (webovych aplikaci)

1. Na webovych serverech SUJB bézi OS Debian GNU/Linux

2. Webovy engine je zalozen na Apache 2

3. Vyvojové prostiedi zajistuji produkty PHP/MariaSQL/PostgreSQL

4. SUJB disponuje vyvojovym serverem pro tvorbu a nasazovani novych webovych aplikaci,
vyvojovy server je pristupny na zdklad¢ smluvniho vztahu tfetim strandm

5. Aplikace jsou v ramci webovych serverti nasazovany ve spojeni s AD SUJB, konektorem pro
napojeni webovych aplikaci na AD SUJB je autentifikaéni sluZba idP na platformé Keycloak,
ta rovnéz umoznuje sluzby 2FA ovérovani a SSO

6. Aplikace nejsou uzivatelim ptistupné piimo, ale jsou schované za proxy serverem Apache na
serveru INTRANET, fidici url pro webové aplikace je
https://intranet.sujb.local/aplikace/nazev_aplikace

7. Intranetovy portal SUJB se fidi centralnim systémem autentizace uZivateli

8. SUJB ma vlastniho spravce internetovych/intranetovych aplikaci, ktery zajistuje integraci
aplikaci tietich stran do systémi SUJB a poskytuje konkrétni informace pro vyvoj novych
aplikaci tfetim strandm

9. Pro ,Enterprise aplikace ve tiivrstvé architektuie tenky klient/aplikacni server/databazovy
server je k dispozici technologie aplikacniho serveru WildFly, openJDK a databazovy systém
Oracle, preferované webové prohlizece jsou FF80 a vyssi a MS Edge s jddrem Chromium
(neni podporovan Chrome)

10. Aplikace v prostfedi Oracle museji splitovat pozadavek na svou architekturu tak, aby plné
podporovaly replikaci dat na Grovni Oracle v ramci technologie SharePlex spole¢nosti Quest

11. Webové aplikace musi splilovat podminky HTTPS-Only, tedy musi pracovat
vyhradné nad protokolem https

12. Webové aplikace nesmi ukladat zadna dulezita data do filesystému v Citelné podobé, idealné
vubec (pokud musi, data musi byt Sifrovana)

13. Webové aplikace museji byt vyvijeny bezpeCnym zplusobem, musi spliovat zakladni
bezpecnostni ramce minimalné podle metodiky OWASP TOP 10 a pted nasazenim museji byt
dodavatelem otestovany na zakladni zranitelnosti podle OWASP Testing guide v.4 (zejména
cross-site-scripting, sql injekce, xml injekce clickjacking, unik pifes chybova hlaSeni, a
podobn¢), otestovani aplikace bude doloZeno protokolem, certifikitem nebo seznam
provedenych €innosti s jasn€ definovanym vysledkem.

Popis prostiedi objednatele (SUJB) pro p¥istup do internich LAN

1. Pfistup je obecné zajistén pres VPN spojeni.

2. Pro potieby VPN spojeni je pouzit software Checkpoint (klient Mobile Access), bezplatné dostupny
na webovych strankéach vyrobce.

3. Ur€enym pracovnikiim zhotovitele je poskytnuto uzivatelské jméno a heslo pro pfistup pfes VPN
spojeni a adresa VPN brany.

4. 'V ramci ptistupu pfes VPN spojeni je mozné pouzivat skupinu protokold Oracle pro zajisténi spravy
definovaného software na definovanych systémech objednatele.

5. Vyzaduje-li ¢innost piistup do filesystému, je mozné vyuzit protokol SSH, autentizace je zajisténa
pomoci dvojice klich, zhotovitel poskytne svou vetfejnou ¢ast SHH klice ve formatu OpenSSH.

6. Vyzaduje-li ¢innost pfistup do filesystému MS serveru, je mozné vyuzit protokol RDP tunelovany do
VPN spojeni, pro konkrétni ¢innost bude vygenerovano uZzivatelské jméno a heslo pro RDP
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Priloha ¢. 4

PoZadavky pro zajiSténi kybernetické bezpe¢nosti

1.

2.

o]

Zajistit, aby se na provadéni dila podileli pouze ti pracovnici, ktefi se zG¢astnili bezpe¢nostniho Skoleni
objednatele.

Zabranit pristupu k systémim zptistupnénym objednatelem pro potieby provadeéni dila a k informacim
v nich obsazenym jinym osobam, nez jsou uvedeny v bodu 1.

. Zajistit ochranu citlivych udaji obsazenych v informacnim systému vefejné spravy a vyznamném

informac¢nim systému (dale jen ,,informacni systémy*) podle ptislusnych pravnich predpist.

. Nesmi zadnym jinym zptisobem nez pro potieby provadéni dila pouzivat zptistupnéné informacni

systémy ani informace obsazené v nich.

. Monitorovat stav informacnich systéma v pribéhu provadéni dila a pfi zjisténi jakéhokoliv poruseni

jejich bezpecnosti nebo podezieni na né ihned o tomto zjisténi informovat kontaktni osobu pro zajisténi
kybernetické bezpecnosti.

. Resit neprodlené pozadavky a problémy vzniklé v souvislosti s provadénim dila

a sdélené jednou z kontaktnich osob objednatele pro otazky bezpecnosti informaci.

. 'V ptipad¢ vzniku bezpecnostni udalosti nebo bezpecnostniho incidentu postupovat pfi jejich zvladani

podle pokynti objednatele a spolupracovat pii naprave,

. Strpét provedeni auditu svych procesil a opatieni souvisejicich se smlouvou ze strany objednatele.
. Po dobu provadéni dila realizovat dal§i potiebna bezpecnostni opatieni a podat

o této realizaci pisemnou zpravu objednateli.
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