SMLOUVA O POSKYTOVANIi SLUZEB
uzaviena podle § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik
(dale jen ,ob&ansky zakonik®)

Cislo smlouvy Objednatele: 6/23/3267/024
Cislo smlouvy Poskytovatele: SMLS/KR/230804

l.
Smluvni strany

1. Objednatel: Technicka sprava komunikaci hl. m. Prahy, a.s.
Veletrzni 1623/24, 170 00 Praha 7 - HoleSovice
ICO: 03447286
DIC: CZ03447286
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn.
B 20059
Bankovni spojeni: Ceska spotitelna a.s.
¢.u. 6087522/0800
datova schranka: mivg4t3

Pfi podpisu tohoto typu Smlouvy s hodnotou pInéni do 2 mil. KE je opravnén
zastupovat Objednatele na zakladé povéfeni udéleného predstavenstvem,
XXXXXXXXXXXXXX, Feditel Useku informatiky.

Osoba opravnéna k jednani ve vécech technickych:
Karel Jirsa, vedouci odd. podpory a provozu IT

dale jen ,Objednatel” nebo ,TSK* na strané jedné
a

2. Poskytovatel: COMTESYS, spol. s r.o.
Sidlo: Pod Pramenem 1633/3, 140 00 Praha 4, Nusle
ICO: 26490234
DIC: CZ26490234
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
sp. zn. C 85526
Bankovni spojeni: CSOB a.s.
€. u.: 259914370/0300
datova schranka: ktrwffn
Zastoupena: Lukasem Bartorfiem, jednatelem spole¢nosti
Osoby opravnéné k jednani:
- ve vécech smluvnich: xxxxxxxxx, obchodni rfeditel
- ve vécech technickych: xxxxxxxxxx, technicky feditel
e-mail pro ucely fakturace: XXXXXXXXXXXXXXXX

dale jen ,Poskytovatel® nebo ,Dodavatel” na strané druhé

V pfipadé zmény udaju uvedenych v bodé 1 a 2 ¢lanku I. této Smlouvy (déle jen ,Smlouva®) je
povinna smluvni strana, u které zména nastala, informovat o ni druhou smluvni stranu, a to
prikaznym zpusobem a bez zbyteCného odkladu. V pfipadé, Zze z dldvodl nedodrzeni nebo
poruseni této povinnosti dojde ke Skodé, zavazuje se strana, ktera Skodu zpusobila, tuto nahradit
bez zbyte€ného odkladu, co k tomu bude poskozenou stranou vyzvana.
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Predmét Smlouvy

. Pfedmétem smlouvy je ,Podpora provozu MS Exchange®, tj. sprava pravidel a nastaveni postovniho
systému a podpora pro nastaveni moznosti klientd MS Outlook pro kazdého uzivatele, na obdobi
12 mésicu.

Podrobna specifikace sluzeb je uvedena v pfiloze €. 1 této Smlouvy.

Doba pInéni
. Termin zahajeni plnéni: 1.9.2023, nejdfive vSak ode dne nabyti u€innosti smlouvy, tj. uvefejnénim
Smlouvy v registru smluv.

. Termin ukonceni: 12 mésict ode dne nabyti u€innosti Smlouvy.

. Objednatel miuze Smlouvu vypovédét bez udani divodu ve vypovédni dob& 2 mésicu, ktera
poCina bézet prvnim dnem kalendainiho mésice nasledujiciho po doruceni vypovédi
Poskytovateli.

Iv.
Misto plnéni

. Mistem pInéni je sidlo Objednatele: Veletrzni 1623/24, 170 00 Praha 7, HoleSovice, popf. jina
pracovisté Objednatele na tzemi hl. m. Prahy, jim uréena.

V.
Cena sluzeb

. Cena za poskytovani sluzeb v rozsahu ¢l. Il. této Smlouvy je stanovena pevnou cenou, jako
nejvyse pfipustna, zahrnujici vSechny naklady souvisejici s kompletnim poskytovanim sluzeb.

. Cena za poskytovani sluzeb za mésic: 38.000,- K& bez DPH
Celkem cena za poskytovani sluzeb podpory za 12 mésicU: 456.000,- KE bez DPH

. Poskytovatel nese nebezpe€i zmény okolnosti ve smyslu ust. § 2620 odst. 2 ob&anského
zakoniku.

. ZvySeni materialovych, mzdovych a jinych nakladd, jakoz i pfipadna zména cel, dovoznich
pfirdzek nebo kursu &eské koruny po uzavieni Smlouvy, pfip. jiné vlivy nemaji dopad na cenu.

. Jakakoliv pfipadna zména ceny musi byt upravena pisemnym CcCislovanym dodatkem k této
Smlouveé. Takovym zplsobem muze dojit pouze ke zméné dosud neuhrazené Casti ceny.

VL.
Platebni podminky
. Uhrada ceny bude probihat mésiéné na zakladé faktury — darového dokladu, vystaveného
Poskytovatelem (dale jen ,faktura®) se splatnosti 30 dnl od doruceni faktury Objednateli.
.V pfipadé prodleni Objednatele s Uhradou ceny, resp. jakékoliv jeji €asti, je Poskytovatel opravnén
pozadovat na Objednateli urok z prodleni ve vySi stanovené pravnimi predpisy.
. Podkladem pro vystaveni faktury musi byt soupis provedenych €innosti Poskytovatele v daném

mésici. Vécna spravnost tohoto soupisu musi byt pfed vystavenim faktury potvrzena opravnénym
zastupcem Objednatele. Bez potvrzeného soupisu &innosti neni Poskytovatel opravnén vystavit



Objednateli fakturu a Objednatel neni povinen uhradit cenu. Objednatel neni povinen potvrdit
soupis provedenych Cinnosti v pfipadé zjisténi vad na kvalité ¢i rozsahu provadénych Cinnosti, a
to az do doby jejich bezplatného odstranéni Poskytovatelem.

. Poskytovatel vystavi Objednateli fakturu do 5 dnG ode dne uskutecnéni zdanitelného plinéni.
Dnem uskutecnéni zdanitelného plnéni je den ukonCeni provadéni cinnosti v daném mésici
fakturovanych Poskytovatelem.

. Smluvni strany souhlasi s pouZzitim faktur vystavenych na zakladé Smlouvy vyhradné v
elektronické podobé (faktura ma elektronickou podobu tehdy, pokud je vystavena a obdrzena
elektronicky) - dale jen ,Elektronicka faktura“. Smluvni strany sjednavaji, Ze vérohodnost pavodu
faktury v elektronické podobé a neporusenost jejiho obsahu bude zajisténa v souladu s platnou
pravni Upravou. Poskytovatel je povinen dorucit Objednateli fakturu elektronicky, a to vyluéné e-
mailem na e-mailovou adresu: XxxXxxxxxxxxx. Zaslani Elektronické faktury Poskytovatelem na
jinou e-mailovou adresu nez uvedenou v pfedchozi vété je neucinné. K odeslani Elektronické
faktury je Poskytovatel povinen vyuzit pouze e-mailovou adresu Poskytovatele uvedenou pro
tento ucel ve Smlouvé, jinak je zaslani Elektronické faktury neucinné s vyjimkou, budou-li pravodni
e-mail k Elektronické faktufe &i Elektronicka faktura opatfeny zaru¢enym elektronickym podpisem,
pfipadné zaru€enou elektronickou peceti Poskytovatele. Elektronicka faktura musi byt Objednateli
zaslana vzdy ve formatu PDF a zaroven i ISDOC (ISDOCX), je-li to mozné. Prilohy Elektronické
faktury, které nejsou sou€asti dannového dokladu, budou zasilany Objednateli pouze ve formatech
RTF, PDF, JPG, DOC, DOCx, XLS, XLSx. Elektronicka faktura musi byt opatfena zaru¢enym
elektronickym podpisem, pfipadné zarucenou elektronickou peceti, oboji zalozené na
kvalifikovaném certifikatu ve smyslu zakona €. 297/2016 Sb. o sluzbach vytvarejicich davéru pro
elektronické transakce, ve znéni pozdéjSich predpisli, kvalifikovany certifikat musi byt vydan
jednim z Ministerstvem vnitra akreditovanych poskytovateltl certifikacnich sluzeb. Neni-li
Elektronicka faktura opatfena zaruCenym elektronickym podpisem, pfipadné zarucenou
elektronickou peceti ve smyslu pfedchozi véty nebo neni-li takto opatfen alespori priivodni e-mail
k Elektronické faktufe, musi byt Elektronicka faktura odeslana e-mailem vyhradné z e-mailové
adresy Poskytovatele uvedené pro tento ucel ve Smlouvé, jehoz pfilohou je Elektronicka
faktura. Elektronicka faktura bude vyhotovena v Cetnosti 1 e-mail - 1 Elektronicka faktura v
samostatném souboru a jeji pfilohy v samostatném souboru (souborech). V pfipadé, kdy bude
zaslana Objednateli Elektronicka faktura, zavazuje se Poskytovatel nezasilat stejnou fakturu
duplicitné v listinné podobé.

. Elektronicka faktura vystavena Poskytovatelem musi obsahovat veskeré nalezitosti stanovené
Zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni (,Zakon o DPH"). Objednatel
je opravnén vratit fakturu Poskytovateli, neobsahuje-li vSechny nalezitosti dafnového dokladu ve
smyslu Zakona o DPH, vécné spravné udaje, podklady nebo ve Smlouvé uvedené dokumenty.
Poskytovatel je vtomto pfipadé povinen bezodkladné, nejpozdéji vSak do 17. dne mésice
nasledujiciho po mésici, v némz nastal den uskuteénéni zdanitelného pInéni dorucit novou
Elektronickou fakturu, ktera bude splfiovat veSkeré nalezitosti, obsahovat vécné spravné udaje a
dohodnuté podklady a dokumenty. Mezi vracenim Elektronické faktury a vystavenim nové
Elektronické faktury nebézi Ihuta splatnosti. Doru¢enim nové, spravné vystavené Elektronické
faktury, zaCina bézet nova Ih(ta splatnosti.

VII.
Prava a povinnosti smluvnich stran

. Poskytovatel je povinen provadét c&innosti podle této Smlouvy s odbornou péci
a v souladu s pravnimi pfedpisy a s pokyny Objednatele.

. Poskytovatel je povinen pfi plnéni této Smlouvy dodrzovat veSkeré relevantni pravni predpisy,
technické normy a pfislusné interni pfedpisy Objednatele, se kterymi byl seznamen.

. Po ukonéeni plnéni této Smlouvy bude Poskytovatel povinen vratit Objednateli téZ veSkerou
dokumentaci, kterou od ného pfipadné v pribéhu pInéni Smlouvy obdrzel.

. Poskytovatel odpovida za veskerou Skodu zplusobenou Objednateli nebo jakékoliv tfeti osobg,
ktera vznikne pfi plnéni nebo jakkoliv v souvislosti s plnénim této Smlouvy, a/nebo nedodrzenim,
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opomenutim ¢i poruSenim jakékoliv povinnosti Poskytovatele vyplyvajici z této Smlouvy, z
pravnich predpisli anebo pokynu Objednatele.

. Poskytovatel je povinen Objednateli neprodlené oznamit jakoukoliv skuteénost, ktera by mohla
mit, byt i CasteCné, vliv na schopnost Poskytovatele pInit své povinnosti vyplyvajici z této Smlouvy.
Takovym oznamenim Poskytovatel neni zbaven povinnosti nadale pinit své zavazky vyplyvajici
z této Smiouvy.

. 'V pfipadé zmény kontaktnich udajl, zejména telefonnich Cisel, je Poskytovatel povinen tyto udaje
ihned pisemné (e-mailem) oznamit Objednateli.

Kontaktni udaje Poskytovatele: Jméno: XxXxxxxxxx, tel: XXxxxxxx, e-mail: XXXXXXXXXXX

Kontaktni udaje Objednatele: Jméno: XXXXXXXXXX, tel: XXXXXXXXXX, e-mail: XXXXXX

. Nezbytné bezpecnostni pozadavky a opatfeni z hlediska kybernetické bezpecnosti, vyzadované
Objednatelem po Poskytovateli, podrobné upravuje Pfiloha &. 2, ktera je nedilnou soucasti této
Smiouvy.

VIIL.
Poddodavatelé

. Poskytovatel je opravnén povéfit vykonem jednotlivych €innosti dle této Smlouvy tfeti osoby -
poddodavatele.

. Seznam vyznamnych poddodavatelt Poskytovatele, jejichz podil na provadéni Cinnosti dle této
Smlouvy pfesahne 10 % ceny sluzeb, tvofi Pfilohu €. 4 této Smiouvy.

. Jakakoliv zména vyznamného poddodavatele podléha pfedchozimu pisemnému souhlasu
Objednatele.

. Poskytovatel odpovida za provadéni ¢innosti dle této Smlouvy jednotlivymi poddodavateli, jako
by je provadél sam.

IX.
Smluvni pokuty

. Objednatel je opravnén pozadovat na Poskytovateli smluvni pokutu v pfipadé:

a) ze Poskytovatel nebude plnit své povinnosti v souladu s touto Smlouvou, a to ve vysi
5.000,- K¢ za kazdy jednotlivy pfipad;

b)  Ze Poskytovatel na Zzadost Objednatele nepfedlozi doklady o pojisténi odpovédnosti za
Skodu zpusobenou treti osobé ve vysi 1.000,- KE za kazdy zapocCaty den prodleni a za
kazdy jednotlivy pfipad,

Cc) zmény zajisténi poddodavatelského systému bez pisemného souhlasu Objednatele, a
to ve vysi 10 % ze sjednané celkové ceny za kazdy jednotlivy pfipad,

d) porusSeni povinnosti v oblasti bezpe€nostnich pozadavki a opatfeni z hlediska
kybernetické bezpecénosti ze strany Poskytovatele ¢i jeho poddodavatelu, a to ve vysSi
10.000,- K& (slovy: deset tisic korun Ceskych) za kazdy jednotlivy pfipad poruseni
sjednané povinnosti.

. Pro jeden pfipad poruseni povinnosti stanovenych touto Smlouvou nelze kumulativné uplatnit vice
smluvnich pokut.

. Narok na uplatnéni smluvni pokuty Objednateli nevznikne v pfipadé, Ze k poruseni povinnosti
Poskytovatelem doSlo v disledku nékterého z pfipadd vyssi moci.

. Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skuteCnym uhrazenim nezanika
povinnost Poskytovatele splnit povinnost, jejiz pInéni bylo zajisténo smluvni pokutou.

. Vznikem povinnosti hradit smluvni pokutu ani jejim faktickym zaplacenim neni dotéen narok
Objednatele na nahradu Skody v pIné vySi ani na odstoupeni od této Smlouvy. Odstoupenim od



Smlouvy narok na jiz uplatnénou smluvni pokutu nezanika. Smluvni pokuta je splatna do 15 dna
od doruceni pisemného oznameni o jejim uplatnéni Poskytovateli.

X.
Pojisténi
1. Poskytovatel se zavazuje po dobu trvani této Smlouvy udrzovat pojisténi své odpovédnosti za
Skodu zpUsobenou tfeti osobé, a to tak, aby limit pojistného sjednany Poskytovatelem na zakladé

takové pojistné smlouvy ¢&inil pro jednu Skodnou udalost minimalné 1 mil. KE. Tento limit nelze
nahradit kumulaci pojistnych pInéni na zakladé vice pojistnych smiluv.

2. Poskytovatel je povinen predlozit kdykoliv po dobu trvani této Smlouvy na pfedchozi Zadost
Objednatele uzavienou pojistnou smlouvu, pojistku nebo potvrzeni pfislusné pojistovny, pfip.
potvrzeni pojistovaciho zprostfedkovatele (insurance broker), prokazujici existenci pojisténi
v rozsahu pozadovaném v pfedchozim odstavci.

XI.
Vyssi moc, prodleni smluvnich stran

1.  Pokud nékteré ze smluvnich stran brani ve spinéni jakékoli jeji povinnosti z této Smlouvy
prfekazka v podobé vyssi moci, nebude tato smluvni strana v prodleni se splnénim pfislusné
povinnosti, ani odpovédna za ujmu plynouci z jejiho poruseni. Pro vylouéeni pochybnosti se
pfedchozi véta uplatni pouze ve vztahu k povinnosti, jejiz spIlnéni je pfimo nebo bezprostfedné
vylouéeno vy3si moci.

2. Vys8i moci se pro ucely této Smlouvy rozumi mimofadna udalost, okolnost nebo piekazka, kterou
pfisluSna smluvni strana pfi vynalozeni nalezité péée nemohla pfed uzavienim této Smlouvy
predvidat ani ji pfedejit a ktera je mimo jakoukoliv kontrolu takové smluvni strany a nebyla
zpusobena umysiné ani z nedbalosti jednanim nebo opomenutim této smluvni strany. Takovymi
udalostmi, okolnostmi nebo pfekazkami jsou zejména, nikoliv vSak vylu¢né:

(i.) zivelné udalosti — zemétfeseni, zaplavy, vichfice atd.;

(ii.) udalosti souvisejici s ¢innosti Clovéka — napf. valky, obanské nepokoje, havarie letadel,
radioaktivni zamofeni Stépnym materidlem nebo radioaktivnim odpadem, nikoli vSak
stavky zameéstnancu, hospodaiské pomeéry a podobné okolnosti souvisejici s ¢innosti
Strany, ktera se Vy$Si moci dovolava;

(iii.) epidemie, karanténa, Ci krizova a dalSi opatfeni organu vefejné moci, a to zejména
epidemie koronaviru oznacovaného jako SARS CoV-2 (zpUsobujiciho nemoc COVID-
19, jak muze byt virus nékdy také v praxi oznaovan), a stim souvisejici existujici Ci
budouci krizova opatfeni, jind opatfeni, nové pravni predpisy, spravni akty ¢i zasahy
organu vefejné moci Ceské republiky &i jinych statd,

(iv.) obecné zavazné akty statnich a mistnich organt — zakony, nafizeni, vyhlasky atd.,
v€etné pokynu Objednatele z nich nezbytné vychazejicich, nikoli vdak spravni, soudni
nebo jina rozhodnuti v konkrétni véci vydana k tizi smluvni strany dovolavajici se zasahu
vy$Si moci, pokud je dlvodem jejich vydani poruseni pravni povinnosti touto smluvni
stranou nebo jeji nedbalost.

3. Pro vylouceni pochybnosti se uvadi, ze za vySSi moc se nepovazuje jakékoliv prodleni s pInénim
zavazku kteréhokoli z poddodavatelll Poskytovatele, jakoz ani finanéni situace, insolvence,
reorganizace, konkurs, vyrovnani, likvidace ¢€i jina obdobna udalost tykajici se Poskytovatele nebo



jakéhokoliv jeho poddodavatele nebo exekuce na majetek Poskytovatele nebo jakéhokoliv
smluvniho dodavatele Poskytovatele.

. Smluvni strana dotéena vysSi moci je povinna informovat druhou smluvni stranu o existenci
prekazky v podobé vyssi moci bez zbyteéného odkladu a dale podniknout veSkeré kroky, které Ize
po takové smluvni strané rozumné pozadovat, aby se zmirnil vliv vy$8i moci na plnéni povinnosti
dle smlouvy.

. Pokud bude zasah vy33i moci pfetrvavat déle nez 6 (slovy Sest) mésicu, je kterakolivze smluvnich
stran opravnéna od této Smlouvy odstoupit. Na zakladé odstoupeni od této Smlouvy ztohoto
dlvodu nevznikaji druhé smluvni strané Zadné naroky na nahradu $kody nebo smluvni pokuty, jez
jinak tato Smlouva mlze s odstoupenim spojovat, nejsou vSak dotéeny naroky smluvnich stran
fadné vzniklé do té doby.

. Z&dna smluvni strana neni odpovédna za prodleni se spinénim svého zavazku v pfipadé, Ze i druha
smluvni strana je v prodleni se spinénim svého synallagmatického zavazku.

XIl.
Souhrnna smluvni dolozka uzaviena na zakladé Compliance programu TSK

. Poskytovatel bere vyslovné na védomi Eticky kodex pro dodavatele/obchodni partnery TSK, a
zavazuje se jej pfi plnéni této Smlouvy dodrZovat, nebo zajistit dodrZzovani odpovidajicich
povinnosti ve stejném rozsahu na zakladé vlastniho (jiného) etickeého kodexu. To se tyka jak oblasti
obecnych Compliance zasad Poskytovatele, tak i specifickych pozadavku vztahujicich se k nulové
toleranci korup&niho jednani a celkovému dodrzovani zasad slusnosti, poctivosti a dobrych mrava.
. Poskytovatel bere dale vyslovné na védomi, Zze Souhrnna smluvni dolozka obsahuje i jiné
povinnosti nad ramec odst. 1 vySe, a to zejména z oblasti absence mezinarodnich a narodnich
sankci, nebo zamezovani stfetu zajmua ve smyslu zakona €. 159/2006 Sb. Poskytovatel se zavazuje
tyto povinnosti dodrzovat.

. Poskytovatel vyslovné prohladuje, Ze si je védom kontrolnich i sank&nich opravnéni TSK
vyplyvajicich ze vSech &asti Souhrnné smluvni dolozky, a Ze s nimi souhlasi; a v pfipadé, Ze proti
nému budou uplatnény, se zavazuje je akceptovat.

. Podrobné jsou prava a povinnosti Smluvnich stran rozvedeny v pfiloze €. 3 Souhrnna smluvni
dolozka, ktera tvofi nedilnou sou¢ast Smlouvy.

Xl
Zavérecna ustanoveni

. Poskytovatel podpisem této Smlouvy potvrzuje, Ze se v plném rozsahu seznamil s pozadavky na
jeho pInéni a jsou mu znamy veskeré technické, kvalitativni a jiné podminky nezbytné k poskytovani
pinéni a disponuje takovymi kapacitami a odbornymi znalostmi, které jsou k provedeni plnéni
nezbytné. Poskytovatel prohlasuje, Ze se pfed podpisem Smlouvy podrobné seznamil se viemi
dokumenty tvoficimi jeji pfilohy. ProhlaSuje také, Ze do ceny plnéni jsou zahrnuty téZ veSkeré prace,
jejichz provedeni by mél Poskytovatel v ramci své odborné zpusobilosti pfedpokladat.

. Zmény této Smlouvy mohou byt realizovany pouze formou pisemnych dodatki podepsanych
opravnénymi zastupci obou smluvnich stran.

. Otazky touto Smlouvou neupravené se budou Fidit pfislusSnymi ustanovenimi ob&anského zakoniku.

. Smluvni strany prohlasuji, Ze skute€nosti uvedené v této Smlouvé nepovazuji za obchodni tajemstvi
ve smyslu § 504 ob&anského zakoniku a udéluji svoleni k jejich uziti a zvefejnéni bez stanoveni
jakychkoli dalSich podminek, v platném znéni.

. Poskytovatel neposkytne zadné informace tykajici se poskytovanych sluzeb dalSim osobam,
s vyjimkou opravnénych zastupcu Objednatele.



. Smluvni strany vyslovné sjednavaji, Ze uvefejnéni této Smlouvy v registru smluv dle zékona ¢.
340/2015 Sb., o zvlastnich podminkach uc€innosti nékterych smluv, uverejhiovani téchto smluv a
o registru smluv (zakon o registru smluv), zajisti Objednatel.

. Obé smluvni strany sou¢asné prohlasuji, Ze v8echna ustanoveni této Smlouvy byla prohladena
za podstatna. Smlouva je vyhotovena ve 3 stejnopisech, z nichz jedno vyhotoveni obdrzi
Poskytovatel a dvé vyhotoveni Objednatel. V pfipadé, ze je Smlouva uzavirana elektronicky za
vyuziti uznavanych elektronickych podpistli, postaci jedno vyhotoveni Smlouvy, na kterém jsou
zaznamenany uznavaneé elektronické podpisy zastupcl Stran.

. Tato Smlouva nabyva platnosti dnem jejiho podpisu a u€innosti dnem jejiho uvefejnéni v registru
smiuv.

. Nedilnou soucasti této smlouvy jsou pfilohy:

Pfiloha €. 1 — Podrobna specifikace sluzeb

Priloha &. 2 — Bezpecnostni pozadavky a opatfeni

Pfiloha €. 3 - Souhrnna dolozka do smluv uzaviranych Technickou spravou hl. m. Prahy, a.s.
Ptiloha €. 4 - Seznam poddodavatelt — (NEUZIJE SE)

V Praze dne: dle data el. podpisu V Praze dne: dle data el. podpisu

za Objednatele:13.8.2023 za Poskytovatele:

Technicka sprava komunikaci hl. m. Prahy, a.s. COMTESYS, spol. sr.o.
XXXXXXXXX Lukas Barton

feditel useku informatiky, jednatel spolecnosti

na zakladé povéreni



Priloha ¢. 1 — Podrobna specifikace sluzeb

1. Sluzby pro provoz MS Exchange

Sprava pravidel a nastaveni poStovniho systému.

Address policy
Statické a dynamické distribu¢ni skupiny
Distribu€ni pravidla — na strané serveru
Nastaveni prav a akci pro jednotlivé mailboxy (Nahled do schranek, kalendaru, Sedn-AS,
Send-on-behalf)
Nastaveni transportnich limitl pro organizaci, jednotlivé databaze, send a recive konektory
(Limity velikosti zprav, poc¢tu spojeni, poctu pfijemcu)
Nastaveni vyjimek z pravidel
Nastaveni generovani logického formatu adresare pro TSK
Spravu centralniho archivniho prostoru pro archivovana data uzivatell s bezpeénostnim
nastavenim. Tvorba adresaru, prav a opravnéni na zakladé Clenstvi v AD skupiné.
o Centralni prostor pro PST je primarné na souborovych serverech v lokalitach
Objednatele
o Archivni soubory, které budou bez aktualizace pro dobu 90 dni budou reportovany.

Podpora pro nastaveni moznosti klientd MS Outlook pro kazdého uzivatele. Jako je archivace

— jeji cesta detnost atd.

Reseni nestandardnich stavi sluzby MS Exchange

Regenerovani H.A.B. (Hierarchical address books )

Regenerovani distribu¢nich skupin vedoucich utvart

Informace o zruSeni pFeposilani (DisableFOrward) Fizenim popisu distribu¢ni skupiny
(pF. 3 mésiéni zaloha dat po odchodu kmenového zaméstnance s pieposilanim na: xy)
Reporty o stafi EAS zafizeni

Reporty o poslednim pfistupu a obsazenosti jednotlivych schranek

Nastaveni jazyka, Easové zony a regionu pro jednotlivé schranky

Export a synchronizace kontaktd s MHM

2. Predpokladany rozsah sluzeb:

Pravidelné Cinnosti 3 MD mési¢né pokryvajici zmény a aktualizace mailového systému (tj.
pravidelné Cinnosti technika v rozsahu 3 dnl v kalendainim mésici, kazdy den po 8
hodinach, pokryvajici zmény a aktualizace postovniho sytému)

Odstranovani nestandardnich stavl dle SLA 5x9, tj. technicka podpora poskytovana

v pracovnich dnech od 8 do 17 hod.

Zahajeni feSeni do 60 minut od nahlaseni s vyfeSenim do 4 hodin od nahlaseni



3. Soucinnost:

e Spoluprace na nastaveni monitoringu MS Exchange monitorovacim nastrojem Objednatele
e Spoluprace na nastaveni zalohovani MS Exchange zalohovacim nastrojem Objednatele
e Pouzivani Servicedesk nastroje Objednatele



Priloha €. 2 - Bezpe€nostni pozadavky a opatreni

1. Objednatel byl v srpnu 2021 Narodnim ufadem pro kybernetickou bezpe&nost (dale jen ,NUKIB*)
uréen jako provozovatel zakladni sluzby dle zakona €. 181/2014 Sb., o kybernetické bezpelnosti
a 0 zméné souvisejicich zakonu (dale jen ,ZoKB®), ve znéni pozdéjsich predpisli. Objednatel,
jakozto povinna osoba dle ZoKB je povinen realizovat celou fadu bezpecénostnich opatfeni, fidit
se prislugnou legislativou a provadét ginnosti dle nafizeni vydavanych NUKIB. V prabé&hu plnéni
smlouvy tak mlze dojit k situaci, kdy Objednatel bude povinen realizovat bezpecénostni opatfeni,
ktera mohou mit dopad na odebirané sluzby, provozovaneé informacni systémy a technicka
zarizeni (napf. na jejich rozsah, kvalitu, bezpeénost, pouzivané technologie apod.). Pro pfipad,
Ze takovato situace nastane, zavazuji se obé smluvni strany vstoupit v jednani s cilem dosahnout
vzajemné dohody. Pokud by nebylo mozné dohody dosahnout, je Objednatel opravnén smlouvu
ukongit, a to ve Ihuté 1 mésice od doru€eni oznameni o ukonéeni smlouvy Dodavateli z vySe
uvedenych davoda.

2. Dodavatel je povinen poskytovat Objednateli soucinnost pfi plnéni  povinnosti
Objednatele podle ZoKB véetné preventivnich aktivit a soucinnost pfi plnéni povinnosti
Objednatele vyplyvajicich z rozhodnuti statnich organ vykonavajicich pusobnost na uUseku
kybernetické bezpecnosti. Dodavatel je pfi poskytovani pfedmétu plnéni dle této Smlouvy dale
povinen dodrzovat veskera bezpeénostni opatfeni vyplyvajici ze ZoKb.

3. Objednatel povazuje Dodavatele za vyznamného dodavatele v souladu s vyhlaskou €. 82/2018
Sb., o bezpelnostnich opatfenich, kybernetickych bezpec¢nostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti).

4. Dodavatel se zavazuje pfijimat, neustale kontrolovat a zvySovat bezpecnostni opatfeni nezbytna
k zajisténi ochrany informaci, zejména proti neopravnénému nebo nahodilému pfistupu,
neopravnénym prenosum (davérnost informaci), zménam ¢i podvrzeni (integrita informaci) a
zniCenim nebo ztratdm (dostupnost informaci).

5. Dodavatel se zavazuje prokazat, Ze zaved| a po celou dobu trvani smlouvy udrzuje bezpecnostni
opatfeni dle ujednani v této Smlouveé, a to bez zbyte€ného odkladu po vyzadani ze strany
Objednatele. Objednatel ma pravo nejen v pfipadé bezpe&nostniho incidentu, provést u
Dodavatele kontrolu a audit bezpec€nostnich opatieni souvisejicich s plnénim Smlouvy. O této
kontrole, jejim rozsahu, kontrolujicich osobach, bude Objednatel informovat Dodavatele
minimalné s predstihem deseti (10) pracovnich dnG a Dodavatel nema pravo tuto kontrolu
odmitnout.

6. V pfipadé, kdy Dodavatel pro plnéni pfedmétu Smlouvy vyuziva poddodavatele, je Dodavatel
povinen zajistit promitnuti bezpefnostnich pozadavku uvedenych ve Smlouvé i na tyto
poddodavatele.

7. Dodavatel se zavazuje pfi poskytovani plnéni pro Objednatele dodrzovat pfislusna ustanoveni
bezpe&nostnich politik (v€etné relevantnich metodik a postupd) prfedanych Dodavateli
Objednatelem, pokud byl Dodavatel s takovymi dokumenty nebo jejich Eastmi seznamen, a to bez
ohledu na zpusob, jakym byl s takovou dokumentaci Objednatele seznamen (napf¥. Skolenim,
protokolarnim pfedanim pfislusné dokumentace Dodavateli, elektronickym pfedanim
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10.

11.

prostfednictvim e-mailu &i datovou schrankou, zfizenim pfistupu Dodavateli na sdilené ulozisté
aj.)

V pfipadé zmén pfedmétu plnéni Smlouvy, procesu, prostfedkd nebo technologii souvisejicich
s plnénim Smlouvy na strané Dodavatele €i jeho partnert, které maji ¢i mohou mit vliv na
bezpecénost informaci, je Dodavatel povinen prezkoumavat jejich mozné dopady, uréovat
vyznamné zmeény a oznamovat je Objednateli. V pfipadé vyznamnych zmén je povinnosti
Dodavatele zdokumentovat jejich fizeni a provést analyzu rizik: Na zakladé vysledk( analyzy rizik
Dodavatel pfijme opatfeni za ucelem snizeni nepfiznivych dopadl a aktualizuje bezpecnostni
politiku a bezpecnostni dokumentaci. V pfipadé informacnich a komunikacnich systémi
Dodavatel dale zajisti testovani zmén a jejich dopadd na bezpecnost informaci a v pfipadé
zjisténi, ze doslo ke sniZzeni ochrany informaci pfijme dal3i odpovidajici bezpeénostni opatfeni,
pfipadné navrati informacni a komunikacni systém do plvodniho stavu.

Dodavatel je povinen informovat Objednatele o:

- jakémkoliv bezpe€nostnim incidentu, ktery vznikne v jeho informacnim systému (véetné
pfistupu neopravnéné treti strany, ztraty dat, poSkozeni integrity dat, zavleCeni malwaru
a/nebo nestandardniho pouziti informacnich systému pouzivanych pro plnéni Smlouvy), a to
vzdy, kdy takovy incident i potencialné muze ovlivnit informacni systém, sluzby, informace
nebo data Objednatele

- Zpusobu Fizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich s plnénim
Smiouvy

- Vyznamné zméné ovladani Dodavatele podle zakona ¢&. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjSich predpisu (dale ,zakon o obchodnich korporacich®), nebo
zméné vlastnictvi zasadnich aktiv

Dodavatel je povinen pfedat Objednateli data a informace o informacnich a komunikacnich
systémech, aktivech Objednatele i data a informace z informacnich a komunikaénich systému
Objednatele, které ma k dispozici v souvislosti s plnénim pfedmétu této Smlouvy, do péti (5)
pracovnich dni od ukoné&eni platnosti této Smlouvy. Dodavatel dale zruSi do tfi (3) pracovnich dni
od ukonCeni platnosti této Smlouvy, veSkeré vzdalené pfistupy k informacnim systémim
Objednatele, které vznikly na zakladé plnéni Smlouvy.

Dodavatel pfi pfedani Dila pfedlozi Objednateli v ramci pfedani dat, informaci a provoznich udajl
navrhy pro fizeni kontinuity ¢innosti a havarijni plany v rozsahu pinéni pfredmétu Smlouvy. Tyto
dokumenty budou obsahovat zpusoby, jakymi lze zajistit obnovu funkcionality po havarii Ci
kybernetickém utoku a pfip. popis feSeni s omezenou funkcionalitou po obdobi obnovy do piné
funkcionality. Nedilnou soucasti poskytovaného plnéni je zdokumentovani viech bezpe&nostnich
nastaveni, funkci a mechanism( formou zpracovani bezpeénostni dokumentace. Dodavatel se v
ramci poskytovaného plnéni pro Objednatele zavazuje predat Objednateli dokumentaci v
nasledujicim rozsahu:

e strategie obnovy

e dokumentace skuteCného provedeni

e popis autorizaniho konceptu a opravnéni

e zalohovaci a archivacni postupy

¢ instalac¢ni a konfigura¢ni postupy

o bezpelnosti nastaveni
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12.

13.

14.

Dodavatel zajisti, aby pfedavana data, informace a provozni Udaje byly pro Objednatele v Citelném
formatu, systematizované a v pfipadé ukoneni Smlouvy pouzitelné pro pfenos do jinych systéma.
Za Citelny format jsou pro ucely pfedavani dat povazovany formaty CSV, HTML/XHTML JPEG,
PDF, RDF, RTF TXT a XML

V terminu do deseti (10) pracovnich dni od ukonceni platnosti této Smlouvy je Dodavatel povinen
znicit bezpeénym zpusobem vSechna nepotfebna data a informace vzniklé pfi plnéni Smiouvy,
které ma k dispozici v elektronické nebo listinné formé, vypracovat protokol o zni¢eni téchto dat a
informaci a tento protokol pfedat do patnacti (15) pracovnich dni Objednateli. Povinnost bezpeéné
zniCit data a informace se vztahuje i na jejich pfipadné kopie. Dale je Dodavatel povinen bezpeéné
znicit i data, ktera vznikla na strané Dodavatele, ¢i jeho smluvnich partnert, v prubéhu pinéni
Smlouvy (napf. logy udalosti, monitoring provozu apod.), a to vyjma téch dat a informaci, které je
na zakladé jiné pravni povinnosti povinen po urcitou dobu uchovavat. Takovato data a informace
Dodavatel bezpe¢nym zplsobem zni¢i v okamziku, kdy jejich uchovavani jiz nebude nezbytné.

V pfipadé, kdy dojde ke zméné kontroly nad Dodavatelem dle zdkona o obchodnich korporacich,
Ci ekvivalentniho postaveni, nebo zméné kontroly nad zasadnimi aktivy vyuzivanymi Dodavatelem
k pInéni podle smlouvy, ma Objednatel pravo odstoupit od Smlouvy s okamzitymi ucinky ke dni
doruceni odstoupeni od smlouvy Dodavateli.
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