Smlouva o dilo

uzaviena dle ust. § 2586 a nasl. zékona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni, nize

uvedeného dne, mésice a roku, mezi:

AUTOCONT a.s.
Sidlo: Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava
Jednajici: Lukas Jurca, feditel krajského obchodniho zastoupeni

Bankovni spojeni:  Ceska spofitelna a.s.

Cislo actu: 6563752/0800
IC: 04308697
DIC: CZ04308697

spisova znatka OR: B 11012 vedena u Krajského soudu v Ostravé
¢islo smlouvy Zhotovitele: RCS-230085

na strané jedné (dale jen jako ,.zhotovitel*)

Vojensk& nemocnice Olomouc

Sidlo: Susilovo nam. 1/5, Klasterni Hradisko, 779 00 Olomouc
IC: 608 00 691

Zastoupena: plk. g&t. v. z. MUDr. Martin Svoboda, feditel

na stran€ druhé (dale jen jako ,.,objednatel*)

(dale spolecné zhotovitel a objednatel jen jako ..smluvni strany*)

I
Uvodni prohlaseni

Smluvni strany prohlaSuji a ¢ini nespornym, Zze tato smlouva je uzavirana v navaznosti
na vetejnou zakazku s ndzvem ,,VN Olomouc — ZvySeni kyberbezpecnosti®, a to pro jeji ¢ast ¢. 3

»Roz8ireni kyberbezpecnosti®.

(déle jen jako ,.vefejna zakazka“)




Dilo

Smluvni strany prohlasuji a ¢ini nespornym, ze na zakladé této smlouvy se zhotovitel zavazuje

provést pro objednatele na svlij naklad a nebezpeci dilo predstavujici:

dodavku softwarovych technologii SandBox a HoneyPot a dodavka softwaru pro skenovani
zranitelnosti (z kategorie Vulnerability Management),
dodavku praci tj. implementace do technologického prostfedi zadavatele (instalace,

konfigurace, uvedeni do provozu)

a to v souladu se zadavacimi podminkami vefejné zakazky, nabidkou zhotovitele, pozadavky a

ucelem zadavatele, a dale technickou specifikaci, ktera tvoii pfilohu €. 1 této smlouvy, vymezujici

podrobnéji dilo na zékladé této smlouvy, a objednatel se zavazuje fadné a v¢as provedené dilo prevzit

a zaplatit za n¢j zhotoviteli cenu.

(dale jen jako ..dilo‘)

1.
Cena dila a platebni podminky

Smluvni strany prohlasuji a ¢ini nespornym, Zze:

a)

b)

celkova cena dila ¢ini 4.896.370,00 K¢ (slovy:
¢tyfimilionyosmsetdevadesatsesttisictiistasedmdesatkorun) a  je  nejvySe  piipustna
(neptekrocitelnd) a platnd a i¢inna po celou dobu provadéni dila na zakladé této smlouvy, ktera
zahrnuje mj. dodavku softwaru a dodavku praci vcetné servisni podpory vyrobce od

protokolarniho ptedani dila po doby trvani uvedené ve specifikaci bez vad a nedodélki;

soucasti ceny dila jsou tak i veskeré dalsi souvisejici vynalozené naklady neuvedené v pism. a)
tohoto ¢l. smlouvy nezbytné kiadnému a vCasnému provedeni dila s tim,
ze zhotovitel je opravnén navysit cenu dila o pfislusnou sazbu DPH ¢i jinou dan v souladu s

platnymi pravnimi ptedpisy.

Objednatel prohlasuje a ¢ini nespornym, Ze je povinen zaplatit zhotoviteli cenu dila na zaklad¢ faktury

— danového dokladu, jejiz ptilohou bude i ptfedévaci protokol ve smyslu €l. IV. pism. ¢) anebo e) této

smlouvy, kterou je zhotovitel povinen vystavit v souladu s pfisluSnymi pravnimi piedpisy

bezodkladné po provedeni dila bez vad a nedod¢lk, a to bezhotovostnim pievodem na bankovni ucet

zhotovitele ¢. 6563752/0800, se splatnosti 21 dni ode dne jejiho vystaveni.



Smluvni strany dale prohlasuji a ¢ini nespornym, Ze objednatel je opravnén vratit zhotoviteli
vystavenou fakturu — danovy doklad v ptipadé€, Ze piislusna faktura — danovy doklad nebude mit
nékterou ze zadkonnych ¢i smluvnich nalezitosti ¢i pfiloh s tim, Ze v takovém ptipad¢ je zhotovitel
povinen vystavit po doru¢eni vracené faktury — daitového dokladu bez zbytecného odkladu novou
fakturu — danovy doklad se v§emi zakonnymi i smluvnimi nalezitostmi v¢etné pfiloh. Od okamziku
doruceni nové faktury — danového dokladu dle ptedchozi véty poc¢ina objednateli bézet nova doba

splatnosti.

V.
Misto a ¢as plnéni

Smluvni strany prohlasuji a ¢ini nespornym, Ze:
a) zhotovitel je povinen provést na sviij naklad a nebezpeci dilo v sidle objednatele;

b) zhotovitel je povinen provést dilo do 30. 11. 2023 v souladu s harmonogramem praci, ktery
se zhotovitel zavazuje vypracovat a predat objednateli v pisemné podobé pred zapocetim

provadeéni dila;

C) o predani a pfevzeti dila bude sepsan a smluvnimi stranami podepsan piedavaci protokol,

ktery musi obsahovat alespoii nasledujici skute¢nosti:

- identifikace této smlouvy;

- identifikace smluvnich stran;

- misto a datum provedendi dila, resp. jeho dokonceni a pfedani;

- prohlaseni objednatele, zda dilo piebira s vyhradami nebo bez vyhrad,;

- pfipadné vady a nedodé&lky dila a lhlitu pro jejich odstranéni;

d) zhotovitel je povinen odstranit vady a nedodélky dila ve lhuté pro jejich odstranéni uvedené

Vv predavacim protokole dle pism. c¢) tohoto ¢l. smlouvy;

e) Vv piipadé odstranéni vad a nedod¢lkti ve smyslu pism. ¢) a d) tohoto ¢l. smlouvy, bude o
predani a ptevzeti dila bez vad a nedod¢€lki sepsan a smluvnimi stranami podepsan predavaci

protokol.

V.
Ostatni ujednani
Smluvni strany prohlasuji a ¢ini nespornym, Ze:
a) vpiipadé provadéni byt jen cCasti dila prostiednictvim poddodavatelt zhotovitele, je

zhotovitel odpovédny 1 za ptipadné vzniklou majetkovou uymu (Skodu) objednatele



b)

d)

v dtsledku poruSeni smluvnich ¢i zdkonnych povinnosti daného poddodavatele, jako by ji
zpusobil sam, a zhotovitel je tak povinen takto vzniklou majetkovou tjmu (§kodu) objednateli

v plném rozsahu nahradit;

zhotovitel je povinen byt pojistén po celou dobu ucinnosti této smlouvy pro piipad zplisobeni
majetkové Gjmy (Skody) tfetim osobam v souvislosti se svou Cinnosti, resp. v souvislosti
S provadénim dila, s minimdlnim pojistnym plnénim ve vysi 3.000.000,- K& (slovy:
tiimilidonykorunceskych), kdy ptislusnou pojistku je zhotovitel povinen objednateli piedlozit
bezodkladné na pozadani objednatele, nejpozdéji vSak do dvou pracovnich dnii ode dne

doruceni vyzvy;

zhotovitel je povinen zachovavat mlc¢enlivost o vSech skutecnostech, které se dozvi pii anebo

v souvislosti s uzavienim této smlouvy a jejim plnénim;

zhotovitel je povinen archivovat original této smlouvy vcetné jejich piipadnych dodatkl a
jejich priloh, dale veskeré originaly ucetnich dokladd a dalSich dokumentl souvisejicich s
provadénim dila po dobu minimalné deseti let od protokolarniho piedéani dila objednateli bez
vad a nedodélka;

Vv souladu se zasadou socialné odpovédného zadavani dle § 6 odst. 4 zakona ¢. 134/216 Sb., o
zadavani vetejnych zakazek, v platném znéni, je zhotovitel povinen pfi realizaci predmétu této
smlouvy dodrzovat a uplatiiovat veSkera ustanoveni zakona ¢. 435/2004 Sh., 0 zamé&stnanosti,
v platném znéni, zejména pak ustanoveni Hlavy II tohoto zékona., dale § 139, odst. 1. pism. c)
ad) a § 140, odst. 1. pism. c) tohoto zakona. Zhotovitel je povinen pii realizaci pfedmétu této
smlouvy dodrzovat vii¢i svym zaméstnanciim vykondvajicim praci souvisejici s pfedmétem
této smlouvy veskeré pracovnépravni piedpisy, a to zejména, nikoliv vSak vyluéné, piedpisy
upravujici mzdy zaméstnancl, pracovni dobu, dobu odpocinku mezi sménami, placené
piescasy, bezpecnost prace apod. Pro ptipad, ze ptisluSny kontrolni organ (Statni ufad inspekce
prace, Krajska hygienicka stanice, atd.) zjisti svym pravomocnym rozhodnutim v souvislosti s
plnénim pfedmétu této smlouvy poruseni pracovnépravnich predpisii ze strany zhotovitele, ma
objednatel pravo na snizeni ceny dila o 10 %. Bude-li se zhotovitelem zahajeno spravni fizeni
pro poruseni pracovnépravnich piedpist ze strany zhotovitele v souvislosti s plnénim predmétu
této smlouvy, je zhotovitel povinen zahajeni takovéhoto fizeni objednateli oznamit a
objednatel ma pravo pozastavit vyplatu 10 % ceny dila do okamziku pravni moci rozhodnuti s
tim, zZe po tuto dobu neni v prodleni s thradou ceny. Zhotovitel je povinen do 7 dnii ode dne

pravni moci takového rozhodnuti pfedat objednateli ovéfenou kopii s vyznacenim pravni moci



f)

s tim, Ze bude-li pravomocné zjisténo v souvislosti s plnénim pfedmétu této smlouvy poruseni
pracovnépravnich ptfedpisi ze strany zhotovitele, objednatel jednostranné zapocte
pozastavenou €ast ceny na zavazek zhotovitele poskytnout slevu z ceny dila ve vysi 10 %. Pro
piipad, Zze nebude ve spravnim fizeni pravomocné zjisténo v souvislosti s plnénim predmétu
této smlouvy poruseni pracovnépravnich piedpist ze strany zhotovitele, zavazuje se objednatel
zadrzenou cast ceny dila vyplatit zhotoviteli do 15 dnli ode dne pifevzeti ovéfené kopie
rozhodnuti s vyznacenim pravni moci.

zhotovitel je ve smyslu zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o

zméné nekterych zakonu (zékon o finan¢ni kontrole), v platném znéni, povinen:

- spolupusobit pii vykonu finanéni kontroly, kdy zhotovitel si je védom, Ze je povinen
na zadost objednatele pisemné poskytnout jakékoli doplitujici informace souvisejici

s provadénim dila, které si vyzadaji kontrolni organy, a to ve stanovené lht¢;

- vytvofit podminky k provedeni kontroly vztahujici se k realizaci projektu,
resp. k provedeni dila;

- poskytnout veskeré doklady vazici se k tomu, umoznit pfipadné ovéfovani souladu
udajii o realizaci projektu, resp. provadéni dila, uvadénych ve zpravach o realizaci
projektu, resp. dila, se skutecnym stavem a poskytnout soucinnost vS§em osobam
opravnénym k provadéni kontroly (Ministerstvo obrany, Uizemni finan¢ni orgény,
Ministerstvo financi, Nejvyssi kontrolni ufad, Evropska komise a Evropsky ucetni

dvur, ptipadné dal$i organy opravnéné k vykonu kontroly);

g) zhotovitel je povinen archivovat original této smlouvy vcetné jejich piipadnych dodatku a jeji

ptilohy, veskeré originaly ucetnich dokladl a dalSich dokumentt souvisejicich s realizaci dila
po dobu min. 10 let od pfedani dila bez vad a nedod¢lkili objednateli ve smyslu ¢l. IV. pism. d)
anebo e) této smlouvy;

h) zhotovitel je povinen pfi realizaci predmétu této smlouvy:

- dodrzovat a uplatiiovat veskera ustanoveni zédkona ¢. 435/2004 Sb., o zaméstnanosti,
v platném znéni, zejmeéna pak ustanoveni Hlavy Il tohoto zdkona, déle § 139 odst. 1.

pism. c, d) a § 140 odst. 1. pism. c) tohoto zakona;

- dodrzovat vii¢i svym zaméstnanctim vykonévajicim praci souvisejici s predmétem této

smlouvy veSkeré pracovnépravni piedpisy, ato zejména, nikoliv vSak vyluéné,



i)

)

k)

ptedpisy upravujici mzdy zameéstnancii, pracovni dobu, dobu odpocinku mezi

sménami, placené prescasy, bezpecnost prace apod.;

pro piipad, ze prislusny kontrolni organ (Statni Ufad inspekce prace, Krajska hygienicka
stanice, atd.) zjisti svym pravomocnym rozhodnutim v souvislosti s plnénim smlouvy poruseni
pracovnépravnich predpist ze strany zhotovitele, bude mit objednatel pravo na sniZeni ceny

dila dle této smlouvy o 10%;

bude-li se zhotovitelem zahajeno spravni fizeni pro poruSeni pracovnépravnich piedpisi ze
strany zhotovitele v souvislosti s plnénim této smlouvy, bude zhotovitel povinen zahajeni
takovéhoto fizeni objednateli oznamit a objednatel bude mit pravo pozastavit vyplatu 10%
ceny dila do okamziku pravni moci rozhodnuti s tim, Ze po tuto dobu neni v prodleni s thradou
ceny, kdy zhotovitel bude povinen do 7 dnli ode dne pravni moci takového rozhodnuti piedat
objednateli ovétenou kopii rozhodnuti s vyznacenim pravni moci s tim, Ze bude-li pravomocné
zjisténo v souvislosti s plnénim predmétu smlouvy poruseni pracovnépravnich predpist ze
strany zhotovitele, objednatel bude mit pravo jednostranné zapocist pozastavenou ¢ast ceny na

zavazek zhotovitele poskytnout slevu z ceny dila ve vysi 10%;

Vv piipad¢, Ze nebude ve spravnim fizeni ve smyslu pism. j) pravomocné zjisténo v souvislosti
s plnénim této smlouvy poruSeni pracovnépravnich ptedpisi ze strany zhotovitele, je
objednatel povinen zadrzenou Cast ceny dila vyplatit zhotoviteli do 15 dnii ode dne pievzeti

ovétené kopie rozhodnuti s vyznacenim pravni moci;

I) vsouladu se zasadou environmentalné odpovédného zadavani podle § 6 odst. 4 zakona ¢.

134/2016 Sb., o zadavani vetejnych zakazek, v platném znéni, je zhotovitel povinen pii plnéni
predmétu této smlouvy zajistit dodrZzovani pravnich piedpisit z oblasti prava Zivotniho
prostfedi, jez napliiuje cile environmentalni politiky souvisejici se zménou klimatu,
vyuzivanim zdrojl a udrzitelnou spotfebou a vyrobou, pfedevs§im zakona ¢. 114/1992 Sb., o
ochrané ptirody a krajiny, v platném znéni, a zdkona ¢. 17/1992 Sb., o zivotnim prostiedi,
V platném znéni, a zhotovitel je povinen ptijmout veskerd opatieni, kterd po ném lze rozumné
pozadovat, aby napft. pfi pouzivani dopravnich prostfedka chranil zivotni prostfedi a omezil
Skody zplisobené znec€iSténim, hlukem a jinymi jeho ¢innostmi a musi zajistit, aby emise,
pudni znecisténi a odpadni vody z jeho ¢innosti neptesdhly hodnoty stanovené ptisluSnymi
pravnimi predpisy.

VI.
Zaruka za jakost dila a servisni podpora



Zhotovitel prohlasuje a ¢ini nespornym, ze poskytuje na dilo zaruku v délce dvacetiétyt mésic, ktera

pocind bézet okamzikem ptedani dila bez vad a nedodélkl na zékladé predavaciho protokolu ve

smyslu ¢l. IV. této smlouvy.

Smluvni strany prohlasuji a ¢ini nespornym, ze:

a)

b)

pokud objednatel v zaru¢ni dob¢ zjisti vadu dila, je povinen ji bezodkladné oznamit (postaci

e-mailem) zhotoviteli na e-mailovou adresu: sd_sm@autocont.cz (dale jen jako ,,reklamace®)

s tim, ze zhotovitel je povinen vadu odstranit ve lhiité patnacti dnit od okamziku doruceni
reklamace a nahradit objednateli vzniklou majetkovou ujmu (8kodu) v plném rozsahu se
splatnosti péti dnt ode dne doruéeni pisemné vyzvy k jejimu zaplacent;

doba od doruceni ,,reklamace zhotoviteli do doby odstranéni vytykané vady na zakladé

reklamace se do zaru¢ni doby nezapocitava a o tuto dobu se zaru¢ni doba prodluzuje.

VII.
Smluvni pokuta

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a)

b)

v piipadé, kdy zhotovitel poruSi svou povinnost uvedenou v ¢l II. této smlouvy,
resp. povinnost provést pro objednatele na svij naklad a nebezpeci dilo v souladu se
zaddvacimi podminkami vefejné zakazky, nabidkou zhotovitele, pozadavky a tucelem
zadavatele, a dale technickou specifikaci, ktera tvoii ptilohu ¢. 1 této smlouvy, vymezujici
podrobnéji dilo na zdklad¢ této smlouvy, je objednatel opravnén pozadovat po zhotoviteli
zaplaceni smluvni pokuty ve vysi 0,5% z celkové ceny dila za kazdy ptipad takovéhoto
poruseni a za kazdy byt jen zapocaty den prodleni se splnénim dané povinnosti az do jejiho

uplného splnéni se splatnosti péti dntt ode dne doruceni pisemné vyzvy k jejimu zaplacenti;

v ptipad¢, kdy zhotovitel poruSi byt jen jednu svou povinnost uvedenou V¢l 1V.
pism. a), b) anebo d) této smlouvy, resp. povinnost provést na sviij naklad a nebezpeci dilo
vsidle objednatele, anebo povinnost provést dilo do 30. 11. 2023 v souladu
s harmonogramem praci, ktery se zhotovitel zavazuje vypracovat a piedat objednateli
Vv pisemné podobé pied zapocetim provadéni dila, anebo povinnost vypracovat a piedat
objednateli v pisemné podobé¢ pied zapocetim provadéni dila harmonogram praci, anebo
povinnost odstranit vady a nedod¢lky dila ve 1htité pro jejich odstranéni uvedené v piedavacim
protokole, je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi

0,5% z celkové ceny dila za kazdy ptipad takovéhoto poruSeni a za kazdy byt jen zapocaty
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den prodleni se splnénim dané povinnosti az do jejiho uplného splnéni se splatnosti péti dnti

ode dne doruceni pisemné vyzvy k jejimu zaplaceni;

c) vpiipadé, kdy =zhotovitel porusi byt jen jednu svou povinnost uvedenou
Vv Cl. V. pism. b) této smlouvy, resp. povinnost byt pojistén po celou dobu uc¢innosti této
smlouvy pro piipad zptisobeni majetkové ujmy ($kody) tietim osobam v souvislosti se svou
¢innosti, resp. v souvislosti s provadénim dila, s minimalnim pojistnym plnénim ve vysi
3.000.000,- K¢ (slovy: tfimilionykorunceskych), anebo povinnost piedlozit pojistku
objednateli bezodkladné na pozadani objednatele, nejpozdé&ji vSak do dvou pracovnich dnt
ode dne doruceni vyzvy, je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni
pokuty ve vysi 0,5% z celkové ceny dila za kazdy ptipad takovéhoto poruseni a za kazdy byt
jen zapocaty den prodleni se splnénim dané povinnosti az do jejiho Gplného splnéni se

splatnosti péti dnti ode dne doruceni pisemné vyzvy k jejimu zaplaceni;

d) v piipadé, kdy zhotovitel porusi svou povinnost uvedenou v ¢l. V. pism. ¢) této smlouvy, resp.
povinnost zachovavat mlcenlivost o vSech skute¢nostech, které se dozvi pii anebo
v souvislosti s uzavienim této smlouvy a jejim plnénim, je objednatel opravnén pozadovat po
zhotoviteli zaplaceni smluvni pokuty ve vysi 1% z celkové ceny dila za kazdy piipad
takovéhoto poruSeni se splatnosti péti dnii ode dne dorudeni pisemné vyzvy k jejimu

zaplaceni;

e) vptipad¢, kdy zhotovitel porusi byt jen jednu svou povinnost uvedenou v ¢l VL
odst. 2 pism. a) této smlouvy tykajici se zaruky za jakost a servisni podpory, je objednatel
opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,5% z celkové ceny dila
za kazdy ptipad takovéhoto poruSeni a za kazdy byt jen zapocaty den prodleni se splnénim
dané povinnosti az do jejiho uplného splnéni se splatnosti péti dnit ode dne doruceni pisemné

vyzvy K jejimu zaplaceni;

f) ujednénim o smluvnich pokutach ve smyslu pism. a) — e) tohoto ¢lanku smlouvy neni dotéeno
pravo objednatele na nahradu majetkové ujmy (Skody) v pIlném rozsahu, kdy timto smluvni

strany vyluc€uji ust. § 2050 zakona €. 89/2012 Sb., ob¢ansky zékonik, v platném znéni.

VIIL.
Odstoupeni od smlouvy

Objednatel je opravnén odstoupit od této smlouvy do doby provedeni dila bez vad a nedod¢lka

Vv téchto ptipadech:

a) bude zahgjeno insolvencni fizeni ve véci zhotovitele jako dluznika;



b)

d)

bude zahajeno anebo bude zjisténo jakékoliv exekuéni fizeni proti zhotoviteli jako

povinnému;

zhotovitel bude v prodleni s provedenim dila bez vad a nedodélka alespon tficet kalendainich
dnt;

zhotovitel bude provadét dilo v rozporu se zadavacimi podminkami anebo v rozporu s touto

smlouvou, ackoliv byl na tuto skutecnost ze strany objednatele alespon jedenkrat upozornén.

IX.
Prevzeti nebezpeci zmény okolnosti

Zhotovitel prohlaSuje a ¢ini nespornym, ze na sebe pievzal nebezpeci zmény okolnosti ve smyslu ust.

§ 1765 zakona ¢. 89/2012 Sb., obCansky zékonik, v platném znéni.

X.
Zavérecna ujednani

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a)

b)

f)

9)

tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran, G¢innosti dnem uvetejnéni
v registru smluv dle zakona ¢. 340/2015 Sb., z&kon o registru smluv, v platném znéni, kdy
povinnym subjektem je objednatel, a zavazuje se tak tuto smlouvu uvefejnit v registru smluv

nejpozdéji do tficeti dnli ode dne podpisu této smlouvy obéma smluvnimi stranami;

tato smlouva je sepsana ve dvou vyhotovenich takto:

- 1x zhotovitel;

- 1x objednatel;

rozhodnym pravem pro tento zavazkovy vztah je pravo éeské (pravni fad Ceské republiky);

tuto smlouvu je mozné zmeénit pouze pisemné, kdy pro ucely této smlouvy se za pisemnou
formu nepovazuje vyména emailovych ¢i jinych elektronickych zprav;

vylucuji ptijeti nabidky s dodatkem nebo odchylkou ve smyslu ust. § 1740 zakona ¢. 89/2012
Sb., obcansky zdkonik, v platném znéni;

pokud nebylo v této smlouvé ujednano jinak, fidi se pravni vztahy vzniklé z této smlouvy

piisluSnymi ustanovenimi zdkona €. 89/2012 Sb., obCansky zakonik, v platném znéni;

tato smlouva byla sepsana dle jejich vazné, pravé a svobodné viile, kdy na diikaz toho po jejim

ptrecteni Cini vlastnoruéni podpisy.
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Priloha ¢. 1 Smlouvy o dilo, uzavirané v navaznosti na veirejnou zakazku s nazvem ,,VN Olomouc — Zvyseni

kyberbezpecnosti®, cast ¢. 3 ,,Rozsifeni kyberbezpecnosti“

Technicka specifikace

1.  Cil projektu

Cilem této casti vefejné zakazky je pofidit nové dosud nevyuzivané bezpecnostni prvky z kategorii
SandBox, HoneyPot (Deceptor) a Vulnerability Management. Produkty budou nasazeny ve formé
virtualnich server(.

SandBox bude instalovan na infrastrukture pfimo v nemocnici a napojen na nové pofizované
segmentacni firewally i na stavajici bezpecnostni technologie — na perimetrové firewally FortiGate,
na ochranu webového provozu FortiProxy, ochranu publikovanych aplikaci FortiWeb, ochranu
mailové komunikace FortiMail a na ochranu koncovych bodl FortiClient. Budou nastaveny
bezpecnostni politiky tak, aby na SandBox byly pfedavany ke kontrole podezielé objekty z vyse
uvedenych systém(. SandBox je bezpecné virtualni prostfedi pro odhalovani nezndmych hrozeb a
zkoumani jejich Uplného Zivotniho cyklu, kontroluje sitovy provoz, prenasené soubory a URL adresy.
HoneyPot (Deceptor) bude nasazen do segmentované sité v ¢astech uréenych pro koncova PC a
servery, kde je nejvétsi pravdépodobnost prvnich aktivit ito¢nikl po Uspésném priniku ¢i pfi Utoku
zevnitf. Cilem ma byt co nejrychlejsi zjisténi nestandardnich aktivit v ohroZenych ¢astech LAN a
vystraha. Nasazeny budou v podobé virtualizovanych instanci, dvé z nich do 20 VLAN uréenych pro
PC a jedna do 4 VLAN urcenych pro servery, s pfislusnou centralni spravou.

Vulnerability Scanner bude nasazen k detekci a prioritizaci zranitelnosti zafizeni pfipojenych do sité.
Spravce jej bude vyuzivat k pravidelné i namatkové kontrole jednotlivych podsiti za Ucelem
provérovani pritomnosti znamych slabin, jakoZto podklad pro jejich odstrafiovani, pro pfijimani
reaktivnich opatfeni a pro udrZovani rizik na pfijatelné urovni.

Zadavatel provozuje kriticky informacni systém, ve kterém nesmi dojit k neplanovanym vypadkdam.
Proto je dodavatel povinen planovat a realizovat vSechny prace, které mohou dostupnost
informacéniho systému ohrozit, na dobu mimo hlavni pracovni dobu (vikendy nebo pozdni odpoledni
hodiny) a predevsim po dohodé se zadavatelem a v terminech jim schvalenych.

2. PoZzadovana dodavka software

Polozka ¢. | Typ prvku Umisténi Pocet | Specifikace

1. SandBox Virtudlni appliance nasazena v serverové virtualizaci | 1 ks viz kapitola 4.1
2. HoneyPot (Deceptor) | Virtudlni appliance nasazena v serverové virtualizaci | 1 ks viz kapitola 4.2
3. Vulnerability Scanner | Virtualni appliance nasazena v serverové virtualizaci | 1 ks viz kapitola 4.3

Z4dna z nabizenych technologii nesmi byt v okamziku poddni nabidky oznagena vyrobcem jako
koncici = nesmi byt oznaceny jako End of Sale nebo End of Support apod.

3. PoZzadovana dodavka praci (instalace, konfigurace, uvedeni do provozu)

Prace

SandBox
1. konfigurace virtualizaéniho prostredi, siti/portd, pfiprava potfebnych VM ze sablon od
vyrobce systému
2. Zakladni konfigurace systému a jeho prostredkd
3. Priprava, vybér a sestaveni kontrolnich systému/aplikaci




4. Konfigurace integraci na bezpecnostni technologie v prostredi jiz pouzité a pfipadné nové
doddvané.
5. Konfigurace dalsich zdroju k testovani (Net. shares apod.)
6. Konfigurace logovani incident(, predavani logli do centrélniho logovaciho systému,
predavani logli do loganalyzatoru
7. Pilotni provoz
8. Nastaveni zalohovani technologie
9. Dokumentace
10. Zaskoleni
HoneyPot (Deceptor)
1. konfigurace virtualiza¢niho prostredi, siti/portd, priprava potfebnych VM ze Sablon od
vyrobce systému
Zakladni konfigurace systému a jeho prostredkd
Ptiprava prostredi, zacileni segment(
Ptiprava, vybér, event. sestaveni navnad
Rozmisténi a instalace vybranych navnad
Kontrola a testy vybrané navnady
Konfigurace a kontrola reakce v souvislosti s ndstrahami
Konfigurace logovani incidentl, pfedavani logl do centralniho logovaciho systému,
predavani logli do loganalyzatoru
9. Pilotni provoz
10. Nastaveni zadlohovani technologie
11. Dokumentace
12. Zaskoleni
Vulnerability Scanner
1. konfigurace virtualizaéniho prostfedi, siti/port(, pfiprava potfebnych VM ze $ablon od
vyrobce systému

® N A WD

2. Zakladni konfigurace systému a jeho prostiedkd

3. Priprava prostredi, realizace zkusebnich sken(

4. Vyhodnoceni sken(, doporuceni pro dalsi testovani a ndpravy
5. Pilotni provoz

6. Nastaveni zalohovani technologie

7. Dokumentace

8. Zaskoleni

4.  Vycet pozadovanych vlastnosti dodavaného software

Pokyny k vypInéni tabulek (analogické jako v nabidce):
Dodavatel vypini zelené podbarvend policka — ndzev, typové oznaceni a v pravém sloupci tabulky
dodavatel vyplini ,,Ano”, jestliZe nabizené reseni splriuje poZadované parametry (musi splfiovat).

4.1 SandBox

Je poptavano feSeni ochrany pied zero-day Skodlivym kdédem, viry a malware (zalozeném na principu
tzv. sandbox) ve formé virtualni appliance. Dodavané feSeni musi byt plné€ integrovano s dodavanymi
segmentacnimi 1 stavajicimi perimetrovymi firewally. Plnou integraci se rozumi nativni integrace,
umoziujici obousmérnou komunikaci mezi firewallem a platformou sandbox (pfedavani soubort pro
kontrolu, pfeddvani detailnich informaci o kontrole zpét na firewall). Déle zde musi byt zajiSténa
integrace mezi platformou sandbox a dodavanym sitovym honeypotem/deceptorem pro ucely
analyzy malwaru.



Nazev,

YPOVE 1 1 tisandbox VMOO (FSA-VMOO)
oznacen
i
Cislo Popis — sandbox (virtudlni zafizeni) Spliuje
Zakladni technické poZadavky

1 Re$eni musi poskytovat vicevrstvou ochranu pied Skodlivym kédem. Vicevrstvou
ochranou je myslena kombinace antivirové kontroly za pomoci signatur, emulace kédu a Ano
plnohodnotny sandbox (spusténi v redlném operacnim systému). VSechny tyto Urovné
musi byt integrovany do jednoho zafizeni a vzadjemné spolupracovat.

VSechny prvky ochrany musi bézet lokalné, nikoliv jako cloudova sluzba. Ano
PoZadujeme Fe§§n|' ve formé virtudlni appliance s podporou minimalné VMware ESXi, Ano
KVM a Hyper-V. Reseni musi umozriovat paralelni béh aZ 8 operacnich systémd.

4 Soucdsti dodavky musi byt licence na min. 4 virtualni systémy Windows a 2 licence na MS Ano
Office.

VSe musi byt soucasti jedné virtualni appliance. Ano
MoZnost integrace vreZzimu sniffer, on demand scan (pfedani souborl pres GUI),

integrace se sitovym diskem, integrace s firewall a SMTP GW platformou, integrace Ano
pomoci API. VSechny metody musi byt vyuZitelné naraz a na jedné virtudlni appliance.

7 PInd a obousmérna integrace s platformou firewallu. Obousmérnou komunikaci se rozumi
obousmérné preddvani informaci mezi platformou sandboxu a firewallem. Integrace Ano
podporuje i tzv. rezim inline skenovani. Firewall ¢ekd na verdikt sanboxu zdali je dany
soubor infikovan a pfipadné nasledné probéhne blokace na FW.

8 Re$eni musi nabizet oteviené API jak pro moZnost ziskani informaci o provadénych
inspekcich a detekovanych hrozbach, tak pro moznost integrace s dalSimi produkty. API
proto musi umoznovat predat zatizeni soubory k inspekci a nasledné ziskat informaci o Ano
vysledku véetné detaill o inspekci (detekované chovani, screenshoty, videa, logy, atd...).

Pokud tato funkce vyZaduje samostatnou licenci, tak tato musi byt soucasti doddavky.

9 Sandbox musi byt mozné nakonfigurovan tak, aby nekomunikoval pfimo do Internetu.
Vyjimkou je komunikace virtudlnich stroji do Internetu, kterou je moiné vést Ano
samostatnym fyzickym portem a samostatnym internetovym pfipojenim.

10 U sandbox platformy nepoZadujeme dodani vysoce dostupného reseni (HA), nicméné
dodana platforma musi tuto funkcionalitu podporovat s ohledem na mozny dalsi rozvoj Ano
sité (véetné zvySeni vykonnosti formou active-active HA).

11 Podporované operacni systémy: Windows 7, Windows 8.1, Windows 10, Android, macOS Ano

12 Podpora zakaznické konfigurace Windows VM a Linux VM (zdkaznik si mUZe pfipravit Ano
specifickou konfiguraci OS, vyuZivanou jako standard v prostredi zakaznika)

13 Ochrana proti zjisténi béhu v sandbox prostfedi (anti evasion techniky) Ano

14 Detekce komunikace s C&C centry Ano

15 Podpora detekce ptistupu na kompromitované URL Ano

16 Funkce reportingu nalezenych problému (Soucasti vysledné informace nesmi byt pouze
status Cisty/skodlivy kod, ale kompletni informaci véetné detailniho popisu chovani, Ano
packet capture, a v pfipadé projevu malware v GUI také screenshoty)

17 Sandbox umoznuje vidét i pfipadné video zaznam zobrazujici akce malwaru Ano

18 Podpora kontroly minimalné nasledujicich typl soubor(: spustitelné soubory, JAVA, PDF,

MS Office dokumenty, archivy, .7z, .ace, .apk, .app, .arj, .bat, .bz2, .cab, .cmd, .dll, .dmg,
.doc, .docm, .docx, .dot, .dotm, .dotx, .eml, .elf, .exe, .gz, .htm, html, .iqy, .iso, .jar, .js, Ano
.kgb, .Ink, .Izh, Mach-0O, .msi, .pdf, .pot, .potm, .potx, .ppam, .pps, .ppsm, .ppsx, .ppt,
.pptm, .pptx, .psl, .rar, .rtf, .sldm, .sldx, .swf, .tar, .tgz, .upx, .rl, .vbs, WEBLink, .wsf, .xlam,
Xls, xlIsb, .xlsm, .xlsx, .xlt, .xIltm, .xItx, .xz, .z, .zip
19 Podporora reportovani ve formatu PDF, zobrazeni v GUI, pfipadné surova raw data Ano
20 Oddélena konektivita pro systémovou/management komunikaci a pro komunikaci Ano

virtualnich strojl do Internetu




predplacené na 5 let

21 Automaticka aktualizace signaturovych databazi. Ano
22 Automaticka aktualizace VM zvefejnénych vyrobcem Ano
23 Soucasti dodavky je podpora a aktualizace od vyrobce vcetné signaturové databaze Ano

4.2 HoneyPot (Deceptor)

V rédmci zvySovani arovné zabezpeceni proti modernim hrozbam zadavatel pozaduje dodavku feSeni
s dodavanymi

typu sitovy honeypot/deceptor. Dodavané fteSeni bude pln€ integrovano

segmentac¢nimi firewally, stavajicimi perimetrovymi firewally a dodavanym sandboxem (Systém na
ochranu pied $kodlivym koédem, viry, malwarem, ransomware, zero-day). Cilem projektu je ziskat
pln¢ funk¢ni integrované feSeni, kde se jednotlivé komponenty funkéné dopliuji a vzajemné

spolupracuji.

Nazev,
tYPOVE | £ 5 RTIDECEPTOR VM
oznacen
i
Cislo | Popis — honeypot (deceptor) (virtualni zafizeni) Spliuje
Minimdalni pozadavky na systém
1 Virtudlni appliance s podporou minimalné VMware ESXi, KVM, AWS, Azure, GCP Ano
2 Minimalni pocet sitovych rozhrani: 6 Ano
3 Minimalné 24 VLAN rozhrani Ano
4 Virtualni systémy (dale oznacované jako Deception VM) musi byt provozovany pfimo na
virtualni appliance. Do rliznych mist v siti jsou pak nasazovany za pomoci fyzickych, nebo Ano
virtudlnich sitovych rozhrani (VLAN)
5 Prehledny graficky management provozovany pfimo na virtualni appliance (bez nutnosti
instalovat dalsi zafizeni/aplikaci). Management rozhrani musi byt primarné dostupné Ano
z webového prohlizece.
Podpora pro minimalné 20x Deception VM Ano
Soucasti dodavky musi byt minimalné 6x Deception VM typu MS Windows Ano
Je poZadovano nasazeni 2 separatnich instanci deceptor(. Cely systém musi umoZnovat
centralni spravu z jednoho mista, v pfipadé nutnosti licence pro centralni spravu, tak musi Ano
byt soucasti dodavky
9 Podpora minimalné 450 soucasné aktivnich honeypot sluzeb (tzv Decoy) Ano
Minimalni funk¢ni poZadavky
10 Minimalni poZadavky na typy podporovanych deception OS:
o Linux
o MS Windows 7
o MS Windows 10
o MS Windows server 2016 BYOL (Bring Your Own Licence) Ano
o MS Windows server 2019 BYOL (Bring Your Own Licence)
o loT (Router, Tiskarna, IP kamera), Zdravotni technika (PACS, Infuzni
pumpa),
o ERP, POS, SAP, SCADA,
o VPN Server
11 podpora Upravn MS Windows Deception VM (napf. napojeni na AD, Ano
patchované/nepatchované verze, atd.)
12 Minimalni pozadavky na typy honeypot sluZeb (tj sluZeb instalovanych v ramci deception
0S): Ano
o Web server




FTP server

SMB

RDP

SSH

TFTP

sQL

Obecny TCP port listener

lot/scada protokoly (s7comm, bacnet, triconex, ...)
o SSL VPN emulace SSL VPN feSeni

O O 0O 0O O O O O

13 interni korelace incident( tak, aby administrator vidél korelované udalosti s moZnostni Ano
detailniho zobrazeni vSech incidentu

14 podpora automatické detekce VLAN Ano

15 jednoduchy privodce/wizard pro vytvofeni a nasazeni novych deception OS a honeypot Ano
sluzeb (Decoy)

16 automatické vytvareni instalacnich balickG pro koncové stanice a servery, které zajisti
namapovani honeypot sluzeb (sdilené disky, SSH credentials, ...) k uZivatelskym stanicim a Ano
serverlim

17 prehledné grafické zobrazeni celého prostiedi, véetné instalovanych deception VM, Ano
sluzeb, incident( a utokl

18 funkcni integrace dodavanym firewallem (funkéni integraci je mysleno zejména moznost
automatického vloZzeni koncovych stanic, které vytvofily incident, do karantény pfimo na
dodavaném segmentacnim firewallu) Ano

o v pripadé, Ze je dodavano zafizeni typu deceptor od jiného vyrobce,
musi byt vzajemna funk¢ni integrace oficidalné garantovdna ze strany
obou vyrobct

19 funkcni integrace s doddvanym sandboxem za Gcelem zobrazeni analyzy nalezeného
malwaru v decoy VM

o v pripadé, Ze je dodavano zafizeni typu deceptor od jiného vyrobce, Ano
musi byt vzajemna funk¢ni integrace oficialné garantovdna ze strany
obou vyrobcl

20 moznost exportu I0C dat (integrace s dalSimi analytickymi nastroji) Ano

21 podpora antivirové kontroly, IPS a URL filtrace pro data pfichazejici na nebo odchazejici Ano
z honeypot sluZeb.

22 Soucasti dodavky je podpora a aktualizace od vyrobce vcetné signaturové databaze Ano
predplacené na 5 let

4.3 Vulnerability Scanner
Nazev,
typovve Nessus Professional - On Premise
oznacen
i
Cislo Popis — Vulnerability Scanner (virtualni zafizeni) Spliuje
Minimalni pozadavky na systém
1 Nastroj pro detekci zranitelnosti sité, ktery musi umoznovat pravidelné automatické i ad-
hoc skenovani sité a zafizeni (minimalné téchto typ( zafizeni: servert a koncovych bodd, Ano
databazi, sitovych prvkd, aplikaénich a webovych serverd, webovych aplikaci, Active
Directory.) a poskytovat nastroje pro analyzu zranitelnosti

2 Zadavatel poZaduje, aby dodané reseni mélo kromé metriky hodnoceni zranitelnosti CVSS
i funkci pro specifikaci nejkriti¢téjsich zranitelnosti na zakladé dynamického hodnoceni Ano
aktudlni zavazinosti, diky niz bude mozné identifikovat zranitelnosti, které je treba
odstranit v prvni fadé, bez ohledu na proces spravy zaplat.

3 ReSeni musi byt implementovdno On-premise v siti zakaznika a musi byt schopno Ano

shromazdovat data a vyhodnocovat zranitelnosti bez nutnosti vyuzivat cloudové sluzby.




4 Instalaéni bali¢ek fe$eni musi byt pIné univerzalni. Re$eni musi podporovat instalace na
minimalné téchto platformdch - Raspberry PI, Windows 7,8,10; Windows Server Ano
2008,2012,2016,2019; macOS; Amazon Linux; Linux Debian, Kali, RedHat, Centos, Fedora,

Suse, Ubuntu; FreeBSD.

Reseni musi podporovat instalaci v podobé virtualni appliance VMware a HyperV Ano
Re$eni musi byt schopno automatické aktualizace databaze zranitelnosti alespori jednou Ano
denné online i moZnost aktualizovat offline bez pfistupu ndstroje k internetu.

7 Podpora zabezpeceného pristupu ke konzoli pro spravu pomoci protokolu https ze Ano
standardnich webovych prohlizeca.
reSeni nesmi byt licen¢né omezeno na pocet skenovanych zatizeni Ano
Zakladni typy skent:

o discovery scan - zjisténi a identifikace zafizeni v siti - PING minimalné
pomoci ARP, TCP, ICMP, port scanning minimalné pomoci SSH, WMI, Ano
SNMP, SYN

o autentizovany sken - Windows credentials, SSH, ADSI, API

o neautentizovany sken

10 Re$eni musi obsahovat obecné preddefinované $ablony pro snadné spousténi skenovani Ano
zranitelnosti bez nutnosti sloZité konfigurace.

11 Re$eni musi obsahovat specifické preddefinované $ablony pro snadné spousténi
skenovani zranitelnosti bez nutnosti sloZité konfigurace - pozZadovany sablony pro

, . , Ano
odhaleni zranitelnosti: WannaCry Ransomware, Zerologon, ProxyLogon (MS Exchange),
Log4Shell

12 Re$eni musi obsahovat moznost skenovani misconfiguraci v systému Active Directory
(Blank passwords, Null sessions, Dangerous Trust Relationship, Non-Expiring Account Ano
Password, Primary Group ID integrity, Unconstrained delegation apod.)

13 Redeni musi obsahovat moZnost nadefinovat Zablonu pro skenovani dle vlastnich Ano
pozadavkd, Sablona musi byt plné upravitelna

14 Re$eni musi umét zaslani podrobné zpravy o vysledku skenu mailem. Ano

15 Re$eni musi byt schopno kontrolovat konfiguraci skenovaného systému podle Ano
standardizovanych bezpecnostnich politik (pouZiti benchmarkd CIS, DISA STIG, MSCT).

16 Regeni musi umét zadat parametry skenovani tak, aby nedoslo k pretiteni sité nebo Ano
skenovaného hostu.

17 Re&eni musi pfi konfiguraci nastaveni skenu umozfiovat zachytévani paket@ pro zadané IP Ano
a rozsahy portl pro debugovani komunikace mezi scannerem a skenovanym hostem.

18 Re$eni musi umét poskytovat detailni informace o vlastnim vytizeni (poZadované Ano
informace: vyuZiti paméti, procesoru, sité)

19 Regeni musi umét predavat vysledky skenu do SIEM (pfimo nebo pomoci aplikace) Ano

20 Redeni musi obsahovat API rozhrani pro pfistup ke konfiguraci a vysledkiim sken( Ano

21 Redeni musi poskytovat reporty ve formatu PDF, HTML a CSV. Ano

22 Re$eni musi poskytovat moZnost pouzivat preddefinované 3ablony pro reportovani
minimalné v rozsahu:

o Souhrn zranitelnosti podle hostitele

o Podrobné zranitelnosti podle hostitele Ano
o Napravy

o  Shrnuti zneuZitelnych zranitelnosti

o 10 Nejcastéjsich zranitelnosti

o Prehled hostitelll se zranitelnostmi starSimi nez 1 rok

23 ReSeni musi umoinit upravit design $ablony reportd minimélné v rozsahu nazvu Ano
spolecnosti a loga spolecnosti.

24 ReSeni musi umoZnit vytvofit vlastni S$ablonu pro reporty s moznosti pridani Ano
preddefinovanych kapitol vysledka.

25 Soucasti dodavky je podpora a aktualizace vyrobce predplacené na 5 let Ano




4.4 Ostatni podminky
Doddvka musi obsahovat vesSkeré potrfebné licence pro splnéni pozadovanych vlastnosti a
parametrd.

5. Pfedavaci kritéria

Sandbox

o technologie Sanbox je instalovana, potfebné VM jsou vytvoreny a propojeny do provozni sité
LAN.

o Zalohovani technologie je nastaveno dle politik zadavatele.

. Licence Sandboxu jsou aktivovany, pfifazeny na portale vyrobce pod Uétem zadavatele, délka
podpory koresponduje se smlouvou.

. Sandbox ma zapnuté predavani logl do provoznich logovacich systém( Zadavatele
(FortiAnalyzator, LogManager), |ze délat analyzy nad uloZzenymi logy.

o Nezndmé dokumenty jsou aktivné preddvany instalovanymi bezpecnostnimi technologiemi do
Sanboxu k analyze, v logovacim nastroji lze vidét cely Zivotni cyklus a vysledek analyzy.

o Pfedana dokumentace skutecného stavu

HoneyPot

. technologie HoneyPot je instalovana, potfebné VM jsou vytvoreny a propojeny do provozni sité
LAN.

o Zalohovani technologie je nastaveno dle politik zadavatele.

o Licence HoneyPotu jsou aktivovany, pfifazeny na portale vyrobce pod uctem zadavatele, délka
podpory koresponduje se smlouvou.

. Technologie HoneyPot je propojena do provoznich logovacich systém( Zadavatele
(FortiAnalyzer, LogManager)

o Nastrahy jsou publikovany do pfislusnych siti, jsou viditelné.

o Aktivita na nastrahach je reportovana do logl a jsou upozorfiovani administratofi dohodnutym
zpUsobem.

o Pfedana dokumentace skutecného stavu

Vulnerability scanner

o technologie Vulnerability Scanneru je instalovdna, potfebné VM jsou vytvofeny a propojeny do
provozni sité LAN.

o Zalohovani technologie je nastaveno dle politik zadavatele.

o Licence Vulnerability Scanneru jsou aktivovany, pfifazeny na portdle vyrobce pod uctem
zadavatele, délka podpory koresponduje se smlouvou.

o Lze vyvolat sken dle pozadavku, vysledkem je report o stavu koncovych zafizeni skenované
VLAN.

. Predana dokumentace skute¢ného stavu
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