Smlouva o dilo

uzaviena dle ust. § 2586 a nasl. zékona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni, nize

uvedeného dne, mésice a roku, mezi:

AUTOCONT a.s.
Sidlo: Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava
Jednajici: Lukas Jurca, feditel krajského obchodniho zastoupeni

Bankovni spojeni:  Ceska spofitelna a.s.

Cislo actu: 6563752/0800
IC: 04308697
DIC: CZ04308697

spisova znatka OR: B 11012 vedena u Krajského soudu v Ostravé
¢islo smlouvy Zhotovitele: RCS-230084

na strané jedné (dale jen jako ,.zhotovitel*)

Vojensk& nemocnice Olomouc

Sidlo: Susilovo nam. 1/5, Klasterni Hradisko, 779 00 Olomouc
IC: 608 00 691

Zastoupena: plk. g&t. v. z. MUDr. Martin Svoboda, feditel

na stran€ druhé (dale jen jako ,.,objednatel*)

(dale spolecné zhotovitel a objednatel jen jako ..smluvni strany*)

I
Uvodni prohlaseni

Smluvni strany prohlasuji a ¢ini nespornym, Ze tato smlouva je uzavirdna v ndvaznosti na vefejnou
zakdzku snazvem ,,VN Olomouc — ZvySeni kyberbezpe¢nosti“, a to pro jeji ¢ast ¢. 2

winfrastruktura pro kyberbezpec¢nost®.

(déle jen jako ,.vefejna zakazka“)




1.
Dilo

Smluvni strany prohlasuji a ¢ini nespornym, ze na zaklad¢ této smlouvy se zhotovitel zavazuje

provést pro objednatele na sviij naklad a nebezpeci dilo predstavujici:

dodavku dvou servert véetné datovych prostor a prislusenstvi, s tim souvisejici nezbytné
rozsifeni stavajicich centralnich switchii a dodavku propojovaciho pfisluSenstvi, dodavku
virtualiza¢niho softwaru a operacniho systému pro servery, rozsifeni licenci stavajiciho
zalohovaciho softwaru a licenci dohledové bezpecnostni sondy,

dodavku praci tj. implementace do technologického prostfedi zadavatele (instalace,

konfigurace, ptevod dat a provozu)

a to v souladu se zaddvacimi podminkami vefejné zakazky, nabidkou zhotovitele, pozadavky a

ucelem zadavatele, a dale technickou specifikaci, ktera tvofi pfilohu €. 1 této smlouvy, vymezujici

podrobnéji dilo na zékladé této smlouvy, a objednatel se zavazuje fadné a v¢as provedené dilo prevzit

a zaplatit za ng&j zhotoviteli cenu.

(dale jen jako ..dilo‘)

1.
Cena dila a platebni podminky

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a)

b)

celkova cena dila ¢ini 3.731.600,00 K¢ (slovy: tiimilionysedmsettficetjedentisicSestsetkorun)
a je nejvyse pripustna (neptekrocitelnd) a platna a G¢inna po celou dobu provadéni dila na
zéklad¢ této smlouvy, ktera zahrnuje mj. dodavku hardwaru a softwaru a dodavku praci véetné
servisni podpory vyrobce od protokolarniho ptedani dila po doby trvani uvedené ve specifikaci

bez vad a nedodeélk;

soucasti ceny dila jsou tak i veskeré dalsi souvisejici vynalozené néklady neuvedené v pism. a)
tohoto Cl. smlouvy nezbytné k fddnému a v€asnému provedeni dila s tim, ze zhotovitel je
opravnén navysit cenu dila o pfislusnou sazbu DPH ¢i jinou dan v souladu s platnymi pravnimi

predpisy.

Objednatel prohlasuje a ¢ini nespornym, Ze je povinen zaplatit zhotoviteli cenu dila na zaklad¢ faktury

— danového dokladu, jejiz ptilohou bude i ptfedévaci protokol ve smyslu €l. IV. pism. ¢) anebo e) této

smlouvy, kterou je zhotovitel povinen vystavit v souladu s pfisluSnymi pravnimi piedpisy



bezodkladné po provedeni dila bez vad a nedod¢lk, a to bezhotovostnim pievodem na bankovni ucet

zhotovitele ¢. 6563752/0800, se splatnosti 21 dnu ode dne jejiho vystaveni.

Smluvni strany dale prohlaSuji a Cini nespornym, Ze objednatel je opravnén vratit zhotoviteli
vystavenou fakturu — danovy doklad v ptipadé€, Ze piislusna faktura — danovy doklad nebude mit
n¢kterou ze zdkonnych ¢i smluvnich nélezitosti ¢i ptiloh s tim, ze v takovém ptipad¢ je zhotovitel
povinen vystavit po doruceni vracené faktury — danového dokladu bez zbyteéného odkladu novou
fakturu — danovy doklad se v§emi zakonnymi i smluvnimi nalezitostmi v¢etné pfiloh. Od okamziku
doruceni nové faktury — daitového dokladu dle predchozi véty pocina objednateli bézet nova doba
splatnosti.
V.
Misto a ¢as pIlnéni

Smluvni strany prohlasuji a ¢ini nespornym, ze:
a) zhotovitel je povinen provést na sviij naklad a nebezpeci dilo v sidle objednatele;

b) zhotovitel je povinen provést dilo do 30. 11. 2023 v souladu s harmonogramem praci, ktery
se zhotovitel zavazuje vypracovat a piedat objednateli v pisemné podob¢ pred zapocetim

provadeéni dila;

C) o predani a pfevzeti dila bude sepsan a smluvnimi stranami podepsan piedavaci protokol,

ktery musi obsahovat alesponl nasledujici skute¢nosti:

- identifikace této smlouvy;

- identifikace smluvnich stran;

- misto a datum provedeni dila, resp. jeho dokonceni a pfedani;

- prohlaseni objednatele, zda dilo piebira s vyhradami nebo bez vyhrad;

- pripadné vady a nedodélky dila a Ihttu pro jejich odstranéni;

d) zhotovitel je povinen odstranit vady a nedodélky dila ve lhuté pro jejich odstranéni uvedené

Vv predavacim protokole dle pism. c¢) tohoto ¢l. smlouvy;

e) Vv pripadé odstranéni vad a nedod¢lkli ve smyslu pism. c) a d) tohoto ¢l. smlouvy, bude o
predani a ptevzeti dila bez vad a nedod¢lkli sepsan a smluvnimi stranami podepséan pfedavaci
protokol.

V.
Ostatni ujednani

Smluvni strany prohlasuji a ¢ini nespornym, Ze:



a) vpiipadé provadéni byt jen casti dila prostiednictvim poddodavatelti zhotovitele, je

b)

d)

zhotovitel odpovédny i1 za piipadné¢ vzniklou majetkovou Ujmu (Skodu) objednatele
v disledku poruseni smluvnich ¢i zakonnych povinnosti daného poddodavatele, jako by ji
zpusobil sdm, a zhotovitel je tak povinen takto vzniklou majetkovou ujmu (Skodu) objednateli

v plném rozsahu nahradit;

zhotovitel je povinen byt pojistén po celou dobu Uc¢innosti této smlouvy pro ptipad zplsobeni
majetkové Gjmy (Skody) tfetim osobam v souvislosti se svou ¢innosti, resp. v souvislosti
s provadénim dila, s minimalnim pojistnym plnénim ve vysi 3.000.000,- K¢ (slovy:
tiimilionykorunceskych), kdy ptislusnou pojistku je zhotovitel povinen objednateli predlozit
bezodkladné na pozadani objednatele, nejpozdé€ji vSak do dvou pracovnich dni ode dne

doruceni vyzvy;

zhotovitel je povinen zachovavat mlcenlivost o vSech skute¢nostech, které se dozvi pti anebo

v souvislosti s uzavienim této smlouvy a jejim plnénim;

zhotovitel je povinen archivovat original této smlouvy véetné jejich ptipadnych dodatki a
jejich ptiloh, dale veskeré originaly ucetnich dokladi a dalSich dokumentl souvisejicich s
provadénim dila po dobu minimalné deseti let od protokolarniho piedédni dila objednateli bez
vad a nedodélka;

v souladu se zésadou socialn¢ odpoveédného zadévani dle § 6 odst. 4 zakona ¢. 134/216 Sb., o
zadavani vetejnych zakazek, v platném znéni, je zhotovitel povinen pfi realizaci pfedmétu této
smlouvy dodrzovat a uplatiiovat veskera ustanoveni zakona ¢. 435/2004 Sb., o zam¢stnanosti,
v platném znéni, zejména pak ustanoveni Hlavy II tohoto zakona., dale § 139, odst. 1. pism. c)
ad) a § 140, odst. 1. pism. ¢) tohoto zdkona. Zhotovitel je povinen pii realizaci pfedmétu této
smlouvy dodrZovat vii¢i svym zaméstnanclim vykonavajicim praci souvisejici s pfedmétem
této smlouvy veskeré pracovnépravni predpisy, a to zejména, nikoliv v§ak vylu¢né, piedpisy
upravujici mzdy zaméstnancl, pracovni dobu, dobu odpocinku mezi sménami, placené
piescasy, bezpecnost prace apod. Pro ptipad, Ze ptisluSny kontrolni organ (Statni titad inspekce
prace, Krajska hygienicka stanice, atd.) zjisti svym pravomocnym rozhodnutim v souvislosti s
plnénim pfedmétu této smlouvy poruseni pracovnépravnich ptredpisii ze strany zhotovitele, ma
objednatel pravo na snizeni ceny dila o 10 %. Bude-li se zhotovitelem zahajeno spravni fizeni
pro poruseni pracovnépravnich predpisti ze strany zhotovitele v souvislosti s plnénim predmétu
této smlouvy, je zhotovitel povinen zahijeni takovéhoto fizeni objednateli ozndmit a

objednatel ma pravo pozastavit vyplatu 10 % ceny dila do okamziku pravni moci rozhodnuti s



f)

tim, Ze po tuto dobu neni v prodleni s uhradou ceny. Zhotovitel je povinen do 7 dnii ode dne
pravni moci takového rozhodnuti pfedat objednateli ovéfenou kopii s vyznacenim pravni moci
s tim, Ze bude-li pravomocng¢ zjisténo v souvislosti s plnénim pfedmétu této smlouvy poruseni
pracovnépravnich pfedpisit ze strany zhotovitele, objednatel jednostranné zapocte
pozastavenou ¢ast ceny na zavazek zhotovitele poskytnout slevu z ceny dila ve vysi 10 %. Pro
ptipad, ze nebude ve spravnim fizeni pravomocné zjisténo v souvislosti s plnénim predmétu
této smlouvy poruseni pracovnépravnich predpisu ze strany zhotovitele, zavazuje se objednatel
zadrzenou cast ceny dila vyplatit zhotoviteli do 15 dni ode dne pievzeti ovérené kopie
rozhodnuti s vyznacenim pravni moci.

zhotovitel je ve smyslu zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o

zméné nékterych zakonl (zakon o finan¢ni kontrole), v platném znéni, povinen:

- spoluptisobit pii vykonu finan¢ni kontroly, kdy zhotovitel si je védom, Ze je povinen
na zadost objednatele pisemné poskytnout jakékoli doplitujici informace souvisejici

s provadénim dila, které si vyzadaji kontrolni organy, a to ve stanovené lhit¢;

- vytvofit podminky k provedeni kontroly vztahujici se k realizaci projektu, resp.

k provedeni dila;

- poskytnout veskeré doklady vazici se k tomu, umoznit piipadné ovétovani souladu
udaju o realizaci projektu, resp. provadéni dila, uvadénych ve zpravach o realizaci
projektu, resp. dila, se skutecnym stavem a poskytnout soucinnost vS§em osobam
opravnénym k provadéni kontroly (Ministerstvo obrany, Uzemni financni organy,
Ministerstvo financi, Nejvyssi kontrolni ufad, Evropska komise a Evropsky Ucetni

dvur, pfipadné dalsi orgdny opravnéné k vykonu kontroly);

g) zhotovitel je povinen archivovat original této smlouvy véetné jejich ptipadnych dodatku a jeji

ptilohy, veskeré originaly ucetnich dokladt a dalsich dokumentti souvisejicich s realizaci dila
po dobu min. 10 let od ptedani dila bez vad a nedod¢lkii objednateli ve smyslu €l. IV. pism. d)

anebo e) této smlouvy;

h) zhotovitel je povinen pii realizaci predmétu této smlouvy:

- dodrzovat a uplatiovat veSkera ustanoveni zakona ¢. 435/2004 Sb.,
0 zaméstnanosti, v platném znéni, zejména pak ustanoveni Hlavy II tohoto zdkona,

dale § 139 odst. 1. pism. c, d) a § 140 odst. 1. pism. ¢) tohoto z&dkona;



i)

)

K)

- dodrzovat vii¢i svym zaméstnanctim vykonéavajicim préci souvisejici s predmétem této
smlouvy veskeré pracovnépravni ptfedpisy, ato zejména, nikoliv vSak vylucné,
predpisy upravujici mzdy zameéstnanct, pracovni dobu, dobu odpocinku mezi

sménami, placené prescasy, bezpecnost prace apod.;

pro piipad, ze piisluSny kontrolni orgén (Statni ufad inspekce prace, Krajskd hygienicka
stanice, atd.) zjisti svym pravomocnym rozhodnutim v souvislosti s plnénim smlouvy poruseni
pracovnépravnich predpisti ze strany zhotovitele, bude mit objednatel pravo na snizeni ceny

dila dle této smlouvy o 10%;

bude-li se zhotovitelem zahajeno spravni fizeni pro poruseni pracovnépravnich piedpist ze
strany zhotovitele v souvislosti s plnénim této smlouvy, bude zhotovitel povinen zahajeni
takovéhoto fizeni objednateli oznamit a objednatel bude mit pravo pozastavit vyplatu 10%
ceny dila do okamziku pravni moci rozhodnuti s tim, Ze po tuto dobu neni v prodleni s thradou
ceny, kdy zhotovitel bude povinen do 7 dnil ode dne pravni moci takového rozhodnuti predat
objednateli ovétenou kopii rozhodnuti s vyzna¢enim pravni moci s tim, ze bude-li pravomocn¢
zjisténo v souvislosti s plnénim pfedmétu smlouvy poruseni pracovnépravnich ptredpist ze
strany zhotovitele, objednatel bude mit pravo jednostranné zapocist pozastavenou ¢ast ceny na

zavazek zhotovitele poskytnout slevu z ceny dila ve vysi 10%;

v ptipad¢, Ze nebude ve spravnim fizeni ve smyslu pism. j) pravomocné zjiSténo
v souvislosti s plnénim této smlouvy poruseni pracovnépravnich piedpisi ze strany
zhotovitele, je objednatel povinen zadrZenou ¢ast ceny dila vyplatit zhotoviteli do 15 dnli ode

dne prevzeti ovérené kopie rozhodnuti s vyznaenim pravni moci;

I) vsouladu se zasadou environmentalné odpovédného zadavani podle § 6 odst. 4 zakona ¢.

134/2016 Sb., o zadavani vetejnych zakazek, v platném znéni, je zhotovitel povinen pii plnéni
pfedmétu této smlouvy zajistit dodrZzovani pravnich predpisti z oblasti prava Zivotniho
prostfedi, jez napliiuje cile environmentalni politiky souvisejici se zménou klimatu,
vyuzivanim zdrojt a udrzitelnou spotiebou a vyrobou, ptedevs§im zakona ¢. 114/1992 Sb., o
ochran¢ ptirody a krajiny, v platném znéni, a zakona ¢. 17/1992 Sb., o zivotnim prosttedi,
V platném znéni, a zhotovitel je povinen pfijmout veskera opatfeni, ktera po ném lze rozumné
pozadovat, aby napft. pii pouzivani dopravnich prostiedkl chranil Zivotni prostiedi a omezil
Skody zptisobené znec€isténim, hlukem a jinymi jeho ¢innostmi a musi zajistit, aby emise,
pudni znecisténi a odpadni vody z jeho ¢innosti neptesdhly hodnoty stanovené ptislusnymi

pravnimi predpisy.



VI.
Zaruka za jakost dila a servisni podpora

Zhotovitel prohlasuje a €ini nespornym, Ze poskytuje na dilo zaruku v délce dvacetictyt mésicii, ktera

pocind bézet okamzikem ptedani dila bez vad a nedodélkl na zékladé predavaciho protokolu ve

smyslu ¢l. IV. této smlouvy.

Smluvni strany prohlasuji a ¢ini nespornym, ze:

a)

b)

pokud objednatel v zaru¢ni dob¢ zjisti vadu dila, je povinen ji bezodkladné oznamit (postaci

e-mailem) zhotoviteli na e-mailovou adresu: sd_sm@autocont.cz (dale jen jako ,,reklamace)

S tim, Ze zhotovitel je povinen vadu odstranit ve lhité patnacti dnti od okamziku doruceni
reklamace a nahradit objednateli vzniklou majetkovou Gjmu (8kodu) v plném rozsahu se

splatnosti péti dnti ode dne doruceni pisemné vyzvy k jejimu zaplaceni;

doba od doruceni ,,reklamace zhotoviteli do doby odstranéni vytykané vady na zakladé

reklamace se do zaru¢ni doby nezapocitava a o tuto dobu se zaru¢ni doba prodluzuje.

VII.
Smluvni pokuta

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a)

b)

v piipad¢, kdy zhotovitel porusi svou povinnost uvedenou v ¢l II. této smlouvy,
resp. povinnost provést pro objednatele na svij ndklad a nebezpeci dilo v souladu se
zadavacimi podminkami vefejné zakdzky, nabidkou zhotovitele, pozadavky a ucelem
zadavatele, a dale technickou specifikaci, ktera tvoii ptilohu ¢. 1 této smlouvy, vymezujici
podrobnéji dilo na zaklad€ této smlouvy, je objednatel opravnén pozadovat po zhotoviteli
zaplaceni smluvni pokuty ve vysi 0,5% z celkové ceny dila za kazdy ptipad takovéhoto
poruseni a za kazdy byt’ jen zapocaty den prodleni se splnénim dané povinnosti az do jejiho

uplného splnéni se splatnosti péti dntt ode dne doruceni pisemné vyzvy k jejimu zaplacenti;

Vv pfipad€, kdy zhotovitel porusi byt jen jednu svou povinnost uvedenou v ¢l. IV.
pism. a), b) anebo d) této smlouvy, resp. povinnost provést na sviij ndklad a nebezpeci dilo
vsidle objednatele, anebo povinnost provést dilo do 30. 11. 2023 v souladu
s harmonogramem praci, ktery se zhotovitel zavazuje vypracovat a piedat objednateli
V pisemné podobé pied zapocetim provadéni dila, anebo povinnost vypracovat a piedat
objednateli v pissmné podobé pted zapocetim provadéni dila harmonogram praci, anebo
povinnost odstranit vady a nedod¢lky dila ve 1htité pro jejich odstranéni uvedené v predavacim

protokole, je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi
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0,5% z celkové ceny dila za kazdy ptipad takovéhoto poruseni a za kazdy byt jen zapocaty
den prodleni se splnénim dané povinnosti az do jejiho Gplného splnéni se splatnosti péti dnti

ode dne doruceni pisemné vyzvy k jejimu zaplaceni;

c) vpiipadé, kdy =zhotovitel porusi byt jen jednu svou povinnost uvedenou
v ¢l. V. pism. b) této smlouvy, resp. povinnost byt pojistén po celou dobu ucinnosti této
smlouvy pro piipad zptisobeni majetkové ujmy (Skody) tietim osobam v souvislosti se svou
¢innosti, resp. v souvislosti s provadénim dila, s minimalnim pojistnym plnénim ve vysi
3.000.000,- K¢ (slovy: tfimilionykorunceskych), anebo povinnost piedlozit pojistku
objednateli bezodkladné na pozadani objednatele, nejpozdéji vsak do dvou pracovnich dnt
ode dne doruceni vyzvy, je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni
pokuty ve vysi 0,5% z celkové ceny dila za kazdy ptipad takovéhoto poruseni a za kazdy byt
jen zapocaty den prodleni se splnénim dané povinnosti az do jejiho Gplného splnéni se

splatnosti péti dnt ode dne doruéeni pisemné vyzvy k jejimu zaplacent;

d) v piipadé, kdy zhotovitel porusi svou povinnost uvedenou v ¢l. V. pism. ¢) této smlouvy, resp.
povinnost zachovavat mlcenlivost o vSech skuteCnostech, které se dozvi pii anebo
v souvislosti s uzavienim této smlouvy a jejim plnénim, je objednatel opravnén pozadovat po
zhotoviteli zaplaceni smluvni pokuty ve vysi 1% z celkové ceny dila za kazdy ptipad
takovéhoto poruSeni se splatnosti péti dnti ode dne doruéeni pisemné vyzvy k jejimu

zaplaceni;

e) vpiipadé, kdy zhotovitel porusi byt jen jednu svou povinnost uvedenou v ¢l. VI
odst. 2 pism. a) této smlouvy tykajici se zaruky za jakost a servisni podpory,
je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,5%
z celkové ceny dila za kazdy ptipad takovéhoto poruseni a za kazdy byt jen zapocaty den
prodleni se splnénim dané povinnosti az do jejiho tplného splnéni se splatnosti péti dnt ode
dne doruc¢eni pisemné vyzvy k jejimu zaplacent;

f) ujednanim o smluvnich pokutach ve smyslu pism. a) — e) tohoto ¢lanku smlouvy neni dotéeno

pravo objednatele na nahradu majetkové Gjmy (8kody) v pIném rozsahu, kdy timto smluvni

strany vyluc€uji ust. § 2050 zakona ¢. 89/2012 Sb., obcansky zdkonik, v platném znéni.

VIIL.
Odstoupeni od smlouvy

Objednatel je opravnén odstoupit od této smlouvy do doby provedeni dila bez vad a nedodélkt

Vv téchto ptipadech:



d)

bude zahdjeno insolvencni fizeni ve véci zhotovitele jako dluznika;

bude zahajeno anebo bude zjisténo jakékoliv exekucni fizeni proti zhotoviteli jako

povinnému;

zhotovitel bude v prodleni s provedenim dila bez vad a nedodélki alespon tficet kalendainich
dnu;

zhotovitel bude provadét dilo vrozporu se zaddvacimi podminkami anebo v rozporu

s touto smlouvou, ackoliv byl na tuto skutecnost ze strany objednatele alespon jedenkrat

upozornén.

IX.
Pievzeti nebezpeci zmény okolnosti

Zhotovitel prohlasuje a ¢ini nespornym, Ze na sebe pfevzal nebezpeci zmény okolnosti ve smyslu ust.

§ 1765 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném znéni.

X.
Zavérecna ujednani

Smluvni strany prohlasuji a ¢ini nespornym, ze:

a)

b)

f)

tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran, G€innosti dnem uvetejnéni
v registru smluv dle zakona ¢. 340/2015 Sb., z&kon o registru smluv, v platném znéni, kdy
povinnym subjektem je objednatel, a zavazuje se tak tuto smlouvu uvetejnit v registru smluv

nejpozdéji do tiiceti dnti ode dne podpisu této smlouvy obéma smluvnimi stranami;

tato smlouva je sepsana ve dvou vyhotovenich takto:

- 1x zhotovitel;

- 1x objednatel;

rozhodnym pravem pro tento zavazkovy vztah je pravo deské (pravni fad Ceské republiky);

tuto smlouvu je mozné zménit pouze pisemné, kdy pro ucely této smlouvy se za pisemnou
formu nepovazuje vyméena emailovych ¢i jinych elektronickych zprav;
vylu€uji pfijeti nabidky s dodatkem nebo odchylkou ve smyslu ust. 8 1740 z&kona

¢. 89/2012 Sb., ob¢ansky zakonik, v platném znéni;

pokud nebylo v této smlouvé ujednano jinak, fidi se pravni vztahy vzniklé z této smlouvy

ptisluSnymi ustanovenimi zdkona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni,



g) tato smlouva byla sepsana dle jejich vazné, pravé a svobodné viile, kdy na diikaz toho po jejim

precteni ¢ini vlastnoru¢ni podpisy.

Ptiloha ¢. 1:  technicka specifikace

Ptiloha €. 2:  plna moc Lukas Jurca, Zmocnénec

Digitalné
podepsal Mgr.
Lukas Jurca
Datum: 2023.07.04
08:41:49 +02'00'
Lukas Jurca

feditel krajského obchodniho zastoupeni,

Zmocnénec na zaklade plné moci (zhotovitel)

Vo dne ............ooiill
Digitalné podepsal
MU D.r° MUDr. Martin
Martin Svoboda

Datum: 2023.08.07
Svoboda 16:14:46 +02'00"

Vojensk& nemocnice Olomouc
plk. g8t. v. z. MUDr. Martin Svoboda, feditel
(objednatel)



Pfiloha ¢. 1 Smlouvy o dilo, uzavirané v navaznosti na vefejnou zakazku s nazvem

»VN Olomouc — Zvyseni kyberbezpecnosti”, ¢ast €. 2, Infrastruktura pro kyberbezpecnost”

Technicka specifikace

1.  Cil projektu

Cilem této ¢asti verejné zakazky je vyresit omezené zdroje stavajici virtualizaéni platformy pofizenim
nové virtualizaéni platformy, na kterou budou umistény nové bezpecnostni virtualni servery i
premistény ty soucasné ze stdvajici SimpliVity, ¢imz dojde k uvolnéni systémovych prostredk(l pro
aplika¢ni servery zdravotnické c¢asti nemocnice, pro které byla plvodni virtualizace pofizena
predevsim.

Soucdsti dodavky jsou veskeré komponenty véetné propojovacich kabell a dalsiho materidlu tak,
aby vznikl funkéni celek bezeSvé integrovany do stavajicich systém( zadavatele.

Zadavatel poZaduje kompletni dodavku hyperkonvergované infrastruktury —tj. dvou servert véetné
datovych ulozist (tzv. hyperkonvergovanych nodd clusteru), rozsiteni stavajicich centralnich switchd
Aruba, drobného a propojovaciho materidlu, licenci virtualizaéniho softwaru, licenci operacnich
systéml, rozsifeni licenci zdlohovaciho softwaru i rozsiteni licenci dohledové bezpecnostni sondy,
véetné dodavky praci tj. implementace do technologického prostfedi zadavatele (instalace,
konfigurace, prevod dat a provozu) a zaskoleni persondlu Odd. informatiky.

Hyperkonvergované nody clusteru budou pfipojeny do centralnich switcht Aruba kazdy ¢tyrmi 10
Gbit linky (do kazdého switche dvéma linky).

Celd dodavka nové infrastruktury musi byt navrzena s ohledem na potfebnou vysokou dostupnost
produkéniho prostiedi véetné propojeni se stavajici LAN technologii.

Zadavatel poZaduje zachovani virtualizacni platformy VMware a plnou kompatibilitu se stavajicim
hyperkonvergovanym resenim SimpliVity.

Zadavatel provozuje kriticky informacni systém, ve kterém nesmi dojit k neplanovanym vypadkdm.
Proto je dodavatel povinen planovat a realizovat vSechny prace, které mohou dostupnost
informacéniho systému ohrozit, na dobu mimo hlavni pracovni dobu (vikendy nebo pozdni odpoledni
hodiny) a predevsim po dohodé se zadavatelem a v terminech jim schvalenych.

2. PoZadovana dodavka hardware a software

Polozka | Typ prvku Umisténi Pocet Specifikace
c.
1. Hyperkonvergovany nod clusteru, realizujici jak | 1x Datacentrum S1, | 2 ks viz kapitola
vypocetni vykon, tak diskovy prostor 1x Datacentrum S2 4.1
2. Rozsifeni stavajicich switch( DatacentraS1aS2 | Komplet | viz kapitola
4.2
3. Drobny a propojovaci material DatacentraS1aS2 | Komplet | viz kapitola
4.3
4, Licence virtualiza¢niho software pro oba nody clusteru | DatacentraS1aS2 | 1ks viz kapitola
4.4
5. Licence operacniho systému pro nod clusteru 1x Datacentrum S1, | 2 ks viz kapitola
1x Datacentrum S2 4.5
6. Rozsiteni licenci zalohovaciho software Datacentra S1, S2 a | Komplet | viz kapitola
RD26 4.6
7. Rozsiteni licenci dohledové bezpecnostni sondy DatacentraS1aS2 | Komplet | viz kapitola
4.7




Z4adna z nabizenych technologii nesmi byt v okamZiku poddni nabidky ozna¢ena vyrobcem jako
koncici = nesmi byt oznaceny jako End of Sale nebo End of Support apod.

3. Pozadovana dodavka praci (instalace, konfigurace, uvedeni do provozu)

Prace

Fyzickd montdz server(, Instalace rozsitujicich karet do core switchd, propojeni
Instalace virtualizace, management nastroje

Konfigurace storage vrstvy, propagace diskovych prostor

Ptiprava Sablon OS

Migrace bezpecnostnich VM ze stavajici produkéni infrastruktury

Konfigurace zélohovani, zména licen¢niho rezimu, nastaveni novych backup jobU, ovéreni zaloh
Instalace dohledovych bezpecnostnich sond a propojeni se stavajicim systémem
Propojeni se stavajicim LogManagerem

. Integrace s UPS, test start/stop cyklu

10. Konfigurace sond datovych tokl (stavajici technologie) v novém virtualizacnim prostiedi
11. Dokumentace

12. Zaskoleni

Lo NOUEWNR

4.  Vycet pozadovanych vlastnosti doddvaného hardware a software

Pokyny k vypinéni tabulek (analogické jako v nabidce):
Dodavatel vypini zelené podbarvend policka — ndzev, typové oznaceni a v pravém sloupci tabulky
dodavatel vypini ,Ano”, jestlize nabizené reseni splriuje poZadované parametry (musi splfiovat).

4.1 Hyperkonvergovany nod clusteru

Nazev,
typové HPE SimpliVity 325 G10+ v2 8SFF (R8U88A)
oznaceni
Cislo Popis — hyperkonvergovany nod clusteru (fyzické hardwarové zafizeni) Spliuje

Obecné vlastnosti reSeni

1 Redeni zaloZené na konvergované IT platformé, kterd integruje storage, vypocetni Ano
vykon, hypervisor, inline deduplikaci a kompresi dat nad celou platformou.

2 Reseni jako jeden funkéni celek od jednoho vyrobce, HW i hyperkonvergenéni SW
musi byt pod jednim servisnim kontraktem vyrobce. Zadavatel nepfipousti pouZiti Ano
HW a hyperkonvergencniho SW od rliznych vyrobct.

3 Iv\labl'zem'/ HW musi umoznovat deduplikaci a kompresi veskerych dat v realném Ano
Case.
Zabezpeceni feseni proti vypadku ¢i ztraté dat

4 Re$eni garantuje nepretrzity provoz pii vypadku jakékoliv jedné komponenty &i uzlu. Ano

5 Re$eni umozriuje provoz ve vice lokalitdch s nulovym RTO (obnova po havarii). Ano

6 Regeni umoZriuje provoz v tzv. roztrzeném clusteru (Stretched Cluster). Ano

7 Reseni umoZiiuje vypadek jednoho uzlu v clusteru bez ztraty dat &i preruseni
provozu (pripousti se vypadek po dobu startu postizenych VM na druhém nodu). Ano

8 Re$eni umozriuje vypadek jedné sitfové karty bez ztraty dat & preruseni provozu. Ano
Kazdy z uzlG hyperkonvergované platformy spliiuje tyto parametry




Jednosocketovy server o velikosti 1U vcéetné ramena pro vedeni kabelll

Sy o s , . sy Ano
umoziujiciho vysunuti zapnutého serveru z racku pro servisni ucely
10 1 procesor (16 fyzickych jader), podpora HT, zakladni takt 3 GHz, L3 cache min. 128
MB. PozZadavek na pocet jader je nutno striktné dodrzet, jelikoZz zadavatel kvali AMD 7313P
licenénim podminkam.
11 Podpora paméti DDR-4 o frekvenci 3200 Hz Ano
12 Osazeno minimalné 512 GB DDR-4 RAM Ano, 16x 32GB
13 8x 1,92TB SATA
Osazeno 8x 1,92 TB hot-swap SSD disky pro data + samostatny redundantni diskovy | SSD, 2x 480GB
prostor pro boot OS. M.2 na HPE
NS204i-p
14 Disky musi mit rdmecky vybaveny indikatorem proti vytazeni disku na kterém se
provadi datové operace, nebo musi byt takovy disk proti ptripadnému vytazeni Ano
blokovan
15 Min. 4 porty USB 3.0, z toho minimalné 1x interni pro aplika¢ni klice Ano
16 4x 10Gb port Ethernet s rozhranim SFP+, s podporou technologii VLAN tagging,
adaptive interrupt coalescing, MSI-X, NIC teaming (bonding), Receive Side Scaling Ano
(RSS), jumbo frames, PXE boot a virtualizacni technologie jako VMware NetQueue a
Microsoft VMQ.
17 2ks SFP+ 10Gbit SM modul do vy$e uvedenych sitovych karet Ano
18 2ks SFP+ DAC 7m kabel do vyse uvedenych sitovych karet a nize uvedenych Ano
Coreswitch(
19 Ventilatory v serveru musi byt vyménitelné za provozu a redundatni Ano
20 2x napajeci zdroje s redundanci napajeni 1+1, min. pozadovany vykon jednoho
L Ano
zdroje je 800W
21 Zdroje musi podporovat fizeni spotfeby CPU instalovanych v poptavanych serverech Ano
22 Zdroje musi splfiovat pozadavky na certifikaci energetické ucinnosti, napr. ECOS
Consulting 80 Plus (min. Platinum), pop¥. je nutno dolozZit, Ze maji pfi napéti 230V Ano
ucinnost min. 94%
23 Vsechny zakladni nastroje, ovladace a agenti nutné pro instalaci a administraci
serveru musi byt obsaZeny uvnitf serveru bez nutnosti jejich instalace z externiho Ano
zafizeni. Server musi obsahovat vestavény nastroj pro update systému, ktery je
schopny si nejnovéjsi ovladace stdhnout od vyrobce
Integrovana sprava uzlu a management SW
24 Rizeni ptistupovych prav k centraini ¢asti SW a k management ndstrojiim pomoci Ano
uctl Active Directory domény, autentizace uZivatele PINem a certifikatem
25 Virtudlni KVM (tj. prevzeti textové i grafické konsole serveru a zajiSténi prenosu
povell z klavesnice a mysi vzdaleného pocitace), véetné moznosti sdileni minimalné Ano
dvéma uzivateli soucasné u pIné grafické konsole
26 Zapnuti, vypnuti a restart serveru na dalku Ano
27 Namapovani vzdalenych medii Floppy/CD, image soubor( a adresard Ano
28 U grafické konsole rozliseni min az 1600x1200 Ano
29 MozZnost vyuziti béznych www prohliZzec¢l integrovanych v desktopovém OS pro Ano
spravu servert (Chrome, Firefox)
30 Kédovani Advanced Encryption Standard (AES) a Triple Data Encryption Standard
. . vy s Ano
(3DES) pro zabezpeceni komunikace s béZznymi www prohlizeci
31 CLP a XML rozhrani pro skriptovani Ano
32 Volitelna komunikace pres dedikovany management port Ano
33 MoZnost nastavit sdilenou komunikaci pro spravu celého systému pres standardni Ano
integrovany Ethernet port s moZnosti vyuzZiti technologie VPN
34 Moznost vyvolat NMI pferueni nedostupného OS Ano
35 MozZnost zasilani proaktivnich hlaseni o moznych chybach v systému pomoci SNMP Ano

a také na uzivatelsky definovanou emailovou adresu




36 MozZnost performance monitoringu komponent (CPU, RAM, HDD, LAN) pro

. . | T , o Ano
Windows a Linux OS, ktery umozni online i offline analyzu server(

37 Méreni a fizeni spottfeby serverd s moznosti uzamknuti pfikonu kazdého ze server( Ano

38 MozZnost Fizeni spotfeby, resp. omezeni celkového pfikonu vSech poptdvanych
serverd tak, aby byl zohlednén aktualni pfikon kazdého jednotlivého serveru

39 Moznost skupinové spravy vsech poptavanych serverl prostfednictvim jedné
servisni konzole

40 Moznost skupinového update firmware viech poptdvanych server( Ano

Ano

Ano

41 Sprava serverd umoznuje vzdalené monitorovani a reporting udalosti/zavad i mimo
firemni sit/VPN, v ramci globalniho internetového portalu nebo cloud sluzby s Ano
podporou pro mobilni zafizeni (Android, iOS)

42 Licence pro integraci managementu HW serveru do konzole Hypervizoru (MSSC,
vCenter, RHEV)

Podpora

43 Pozadovana 7leta servisni podpora s opravou v misté instalace serveru a s
garantovanou opravou do 24 hodin od nahlaseni pripadné zavady. Servisni podpora Ano
musi byt realizovana vyrobcem a musi zahrnovat i podporu na software vyrobce.

Ano

Kompatibilita

44 Zadavatel poZaduje 100% kompatibilitu (administrativni rozhrani,
hyperkonvergenéni systém, vyrobce a jeho management nastroje) se stavajicim Ano
produkénim hyperkonvergovanym reSenim HPE Simplivity

4.2 Rozsiteni stavajicich switcha ,,Aruba 5412R zI2 Switch J9822A“

Typ modulu Kusu | Pro switche v lokalitach
Aruba 8-port 1G/10GbE SFP+ MACsec v3 zI2 Module (J9993A) | 2 S1laS2
Optické moduly 10Gb SFP+ Module J9151E 4 S1laS2

Moduly musi byt stejného vyrobce jako aktivni prvky (HPE/Aruba) a musi byt pokryty stejnou
zarukou a podporou vyrobce jako vlastni switche. Zadavatel neptipousti dodavku neoriginalnich
modull od jiného vyrobce nebo z druhovyroby (OEM).

4.3 Drobny a propojovaci material

Soucasti dodavky je i veSkery potfebny drobny a propojovaci material, jako je spojovaci a vyvazovaci
materidl, optické kabely, metalické kabely, optické moduly. Optické moduly musi byt od vyrobce
daného zafizeni a plné podporované a kryté zarukou vyrobce. Zadavatel nepfipousti moduly od
jiného vyrobce ani OEM.

4.4 Licence virtualizacniho software pro poptavany cluster
PoZadovana licence Kust
VMware vSphere Essentials Plus, véetné supportu vyrobce na 5 let 1

Zadavatel poZaduje dodavku licence virtualizacniho software pro oba nody virtualizacniho clusteru
plné kompatibilniho z dlvodu jednotnosti spravy se stavajicim systémem VMware vSphere
Essentials Plus.

4.5 Licence operacniho systému pro poptavany cluster
PoZadovana licence Kust

Windows Server Datacenter v nejnovéjsi verzi (min. 2022) pro 16 core 2



Soucasti plnéni verejné zakazky je doddavka licenci operaéniho systému Microsoft Windows Server
Datacenter v aktudlni verzi bez Software Assurance v programu Select Plus pro statni spravu v
rozsahu dle vySe uvedené tabulky.

Dodavatel musi byt drzitelem statusu Licensing Solution Partners (LSP) pro poskytovani produkt
spole¢nosti Microsoft prostrfednictvim licenéniho programu SELECT Plus. K prokdzani statusu
Zajemce o verejnou zakazku predlozi kopii oprdvnéni Licensing Solution Partners (LSP) pro
poskytovani produktli spolecnosti Microsoft prostrednictvim licenéniho programu SELECT Plus.
Zadavatel poskytne potfebnou soucinnost pro pfipad, Ze dodavatel nebude drZitelem statusu
Licensing Solution Partners (LSP) pro poskytovani produktd spolecnosti Microsoft prostiednictvim
licen¢niho programu SELECT Plus.

V soucasnosti ma Zadavatel platnou smlouvu Select Plus. Vefejné &islo zakaznika: AAF38773. Cislo
smlouvy: $8325986. Dali vefejné &islo zakaznika (VCZ) afilace: B2ASED17.

4.6 Rozsiteni licenci zalohovaciho software

Zadavatel disponuje 2ks licenci pro zalohovaci systém Veeam:
P-ESSENT-VS-P0000-00 »,Veeam Backup Essentials Enterprise 2 socket bundle”
Licence jsou aktivni v€etné aktivni podpory s platnosti do prosince roku 2023.
Cilem je rozsireni licenci tak, aby cilovy stav licenci pokryval véetné podpory na 5let:
e stavajici produkéni virtualizadni cluster
e nové pofizovany technologicky virtualiza¢ni cluster
e  Plus licenéni pokryti nejméné 10 samostatnych serverd
Vzhledem k rozsifovani stavajiciho prostredi, jsou poZadovany minimalné tyto licence:
Oznaceni Nazev licence Pocet

V-ESS000-2S-BECNV-
00

Conversion SKU from Backup Essentials Enterprise basic support
to Veeam Backup Essentials Socket-Subscription License. Includes
Enterprise Plus Edition features. 2 socket pack.

P-ESS000-2S5-SU5AR-
00

Veeam Backup Essentials Socket-Subscription License. Includes
Enterprise Plus Edition features. 3 Years Renewal Subscription
Upfront Billing & Production (24/7) Support. Public Sector.

P-ESS000-25-SU5YP-00

Veeam Backup Essentials Socket-Subscription License. Includes
Enterprise Plus Edition features. 3 Years Subscription Upfront
Billing & Production (24/7) Support. Public Sector. 2 socket pack.

V-ESS000-2S-SU1MP-
00

Veeam Backup Essentials Socket-Subscription License. Includes
Enterprise Plus Edition features. Subscription Upfront Billing &
Production (24/7) Support - Monthly Coterm. 2 socket pack.

P-VASVUL-0I-SU5YP-
00

Veeam Availability Suite Universal Subscription License. Includes
Enterprise Plus Edition features. 10 instance pack. 3 Years
Subscription Upfront Billing & Production (24/7) Support. Public
Sector.

V-VASVUL-0I-SU1MP-
00

Veeam Availability Suite Universal Subscription License. Includes
Enterprise Plus Edition features. Subscription Upfront Billing 10
instance pack. & Production (24/7) Support - Monthly Coterm.

Celkova doba platné podpory je poZzadovana na 5 let. Licence oznacené Eervené slouzi k dorovnani




stejné délky podpory stavajicich a nové pofizovanych licenci. Pro Ucely nabidky poZzadujeme dodrzet
uvedené pocty, v okamziku realizace pfipadné budou uvedené pocty ponizeny s pfihlédnutim ke
skute¢nému terminu realizace.

v v

4.7 Rozsireni licenci dohledové bezpecnostni sondy

Pozadovana licence Kust

GreyCortex Mendel perpetudlni SW licence: senzor / 100Mbps sustained 2

throughput / 120 obohacenych tok( za vtefinu / PIna detekéni sada; P/N: MA-S-100-SW

Roéni SW podpora a udrzba pro MA-S-100-SW; P/N: MA-S-100-MS1Y 10 (tj. 2 uzly po 5 letech)

Zadavatel nyni provozuje 2 virtualni sondy GreyCortex Mendel ve stavajicim dvounodovém clusteru
VMware. Realizaci dila dojde k rozSifeni virtualiza¢niho prostfedi o dalsi 2 nody. Celkem tedy budou
v provozu dva virtualizacni clustery kazdy po 2 nodech. V tomto bodé se tedy jedna o rozsifeni o dvé
sondy do nového clusteru véetné 5leté podpory.

4.8 Ostatni podminky

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné pfisluSenstvi).
Dodavka musi obsahovat veskeré potiebné licence pro splnéni poZadovanych vlastnosti a
parametrd.

Uchazec je povinen s doddvkou doloZit oficidlni potvrzeni lokdlniho zastoupeni vyrobce o vSech
doddvanych zatizenich (seznam sériovych Cisel dodavanych zafizeni) pro cesky trh.

5. Predavaci kritéria

o Veskery HW a SW je dodany, HW je namontovany a instalovany

o Virtualizacni prostredi je funkéni, lze se prihlasit do management nastroje, Ize vytvofit a spustit
novy VM

o Diskovy prostor v ramci hyperkonvergence je dostupny a viditelny z obou nod(

o Produkéni virtudlni servery (VM skupiny security — urci zadavatel) jsou pfemigrovany na nové
prostiedi a jsou v rutinnim béhu

o Zalohovaci systém je konfigurovan i na novych serverech, zalohovani probiha dle schvalenych
pravidel bez chyb, zkusebni obnova VM probéhla bez problému

o Je provéreno nastaveni a komunikace dodané techniky s UPS pti vypadku napdjeni (navozen
vypadek elektrické energie a ovéreno korektni chovani techniky)

o Korektni vypnuti hyperkonvergovaného nodu provede automatické bezvypadkové odsunuti
dotéenych VM na druhy nod

o Neocekavané vypnuti nodu zpUsobi automatické nastartovani dotcenych VM na druhém nodu

o Dokumentace je pfedana a odpovida realité
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