Smlouva o dilo

uzaviena dle ust. § 2586 a nasl. zékona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni, nize

uvedeného dne, mésice a roku, mezi:

AUTOCONT a.s.
Sidlo: Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava
Jednajici: Lukas Jurca, feditel krajského obchodniho zastoupeni

Bankovni spojeni:  Ceska spofitelna a.s.

Cislo actu: 6563752/0800
IC: 04308697
DIC: CZ04308697

spisova znatka OR: B 11012 vedena u Krajského soudu v Ostravé
¢islo smlouvy Zhotovitele: RCS-230083

na strané jedné (dale jen jako ,.zhotovitel*)

Vojensk& nemocnice Olomouc

Sidlo: Susilovo nam. 1/5, Klasterni Hradisko, 779 00 Olomouc
IC: 608 00 691

Zastoupena: plk. g&t. v. z. MUDr. Martin Svoboda, feditel

na stran€ druhé (dale jen jako ,.,objednatel*)

(dale spolecné zhotovitel a objednatel jen jako ..smluvni strany*)

I
Uvodni prohlaseni

Smluvni strany prohlasuji a ¢ini nespornym, Ze tato smlouva je uzavirdna v ndvaznosti na vefejnou
zakazku s ndzvem,,VN Olomouc — ZvySeni kyberbezpe¢nosti®, a to pro jeji ¢ast ¢. 1 ,,Segmentace

sité«.

(déle jen jako ,.vefejna zakazka“)




Dilo

Smluvni strany prohlasuji a ¢ini nespornym, Ze na zaklad¢é této smlouvy se zhotovitel zavazuje

provést pro objednatele na svlij naklad a nebezpeci dilo predstavujici:

dodéavku dvou fyzickych firewall v HA rezimu pro interni segmentaci sité, dodavku switchti
pro satelitni datové rozvadéce, s tim souvisejici nezbytné rozsifeni stavajicich centralnich
switchil a dodavku propojovaciho ptislusenstvi a rozsifeni licenci obsluznych softwart,

dodavku praci tj. implementace do technologického prostfedi zadavatele (instalace,
konfigurace, pievod konfigurace stavajicich switchti na nové dodanou techniku, pievod

provozu a rozsiteni technologie 802.1X do provozu celé nemocnice)

a to v souladu se zaddvacimi podminkami vefejné zakazky, nabidkou zhotovitele, pozadavky a

ucelem zadavatele, a dale technickou specifikaci, ktera tvoii ptilohu €. 1 této smlouvy, vymezujici

podrobnéji dilo na zdkladé této smlouvy, a objednatel se zavazuje fadné a v€as provedené dilo prevzit

a zaplatit za n¢j zhotoviteli cenu.

(dale jen jako ,,dilo*)

1.
Cena dila a platebni podminky

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a)

b)

celkova cena dila ¢ini 13.318.180,00 K¢ (slovy:
tiinactmilionttiistaosmnacttisicjednostoosmdesatkorun) a je nejvySe  pripustna
(neptekrocitelnd) a platna a uc¢inna po celou dobu provadéni dila na zdkladé této smlouvy, ktera
zahrnuje mj. dodavku hardwaru a softwaru a dodavku praci véetné servisni podpory vyrobce

od protokolarniho piedani dila po doby trvani uvedené ve specifikaci bez vad a nedodélk;

soucasti ceny dila jsou tak i veSkeré dalsi souvisejici vynaloZené naklady neuvedené v pism. a)
tohoto ¢l. smlouvy nezbytné kiadnému a vCasnému provedeni dila s tim,
ze zhotovitel je opravnén navysit cenu dila o pfislusnou sazbu DPH ¢i jinou dan v souladu s

platnymi pravnimi piedpisy.

Objednatel prohlasuje a ¢ini nespornym, Ze je povinen zaplatit zhotoviteli cenu dila na zaklad¢ faktury

— danového dokladu, jejiz ptilohou bude i predavaci protokol ve smyslu €l. IV. pism. ¢) anebo e) této

smlouvy, kterou je zhotovitel povinen vystavit v souladu s pfisluSnymi pravnimi piedpisy



bezodkladné¢ po provedeni dila bez vad a nedodélkii, a to bezhotovostnim pifevodem

na bankovni ucet zhotovitele ¢. 6563752/0800, se splatnosti 21 dni ode dne jejiho vystaveni.

Smluvni strany dale prohlaSuji a Cini nespornym, Ze objednatel je opravnén vratit zhotoviteli
vystavenou fakturu — danovy doklad v ptipadé€, Ze piislusna faktura — danovy doklad nebude mit
n¢kterou ze zdkonnych ¢i smluvnich nélezitosti ¢i ptiloh s tim, ze v takovém ptipad¢ je zhotovitel
povinen vystavit po doruceni vracené faktury — danového dokladu bez zbyte¢ného odkladu novou
fakturu — danovy doklad se v§emi zakonnymi i smluvnimi nalezitostmi v¢etné pfiloh. Od okamziku
doruceni nové faktury — daitového dokladu dle ptedchozi véty pocina objednateli bézet nova doba
splatnosti.
V.
Misto a ¢as pIlnéni

Smluvni strany prohlasuji a ¢ini nespornym, ze:
a) zhotovitel je povinen provést na sviij naklad a nebezpeci dilo v sidle objednatele;

b) zhotovitel je povinen provést dilo do 30. 11. 2023 v souladu s harmonogramem praci, ktery
se zhotovitel zavazuje vypracovat a predat objednateli v pisemné podob¢ pred zapocetim

provadeéni dila;

C) o predani a pfevzeti dila bude sepsan a smluvnimi stranami podepsan piedavaci protokol,

ktery musi obsahovat alespon nasledujici skute¢nosti:

- identifikace této smlouvy;

- identifikace smluvnich stran;

- misto a datum provedeni dila, resp. jeho dokonceni a pfedani;

- prohlaseni objednatele, zda dilo piebira s vyhradami nebo bez vyhrad;

- pripadné vady a nedodélky dila a Ihttu pro jejich odstranéni;

d) zhotovitel je povinen odstranit vady a nedodé€lky dila ve 1huté pro jejich odstranéni uvedené

Vv predavacim protokole dle pism. c¢) tohoto ¢l. smlouvy;

e) Vv pripadé odstranéni vad a nedod¢lkli ve smyslu pism. c) a d) tohoto ¢l. smlouvy, bude o
pfedani a ptevzeti dila bez vad a nedodélkli sepsan a smluvnimi stranami podepsan predavaci
protokol.

V.
Ostatni ujednani

Smluvni strany prohlasuji a ¢ini nespornym, Ze:



a) vpripadé provadéni byt jen casti dila prostfednictvim poddodavatelti zhotovitele, je

b)

d)

zhotovitel odpovédny i1 za pfipadné¢ vzniklou majetkovou Ujmu (Skodu) objednatele
v disledku poruseni smluvnich ¢i zakonnych povinnosti daného poddodavatele, jako by ji
zpusobil sdm, a zhotovitel je tak povinen takto vzniklou majetkovou jmu (Skodu) objednateli

v plném rozsahu nahradit;

zhotovitel je povinen byt pojistén po celou dobu UCinnosti této smlouvy
pro piipad zplisobeni majetkové ujmy (Skody) tfetim osobam v souvislosti se svou ¢innosti,
resp. v souvislosti s provadénim dila, s minimalnim pojistnym plnénim ve vysi 3.000.000,- K¢
(slovy: tfimilionykorunceskych), kdy ptislusnou pojistku je zhotovitel povinen objednateli
predlozit bezodkladné na pozadani objednatele, nejpozdéji vSak do dvou pracovnich dnti ode

dne doruceni vyzvy;

zhotovitel je povinen zachovavat mlcenlivost o vSech skutenostech, které se dozvi

pii anebo v souvislosti s uzavienim této smlouvy a jejim plnénim;

zhotovitel je povinen archivovat original této smlouvy véetné jejich ptipadnych dodatki a
jejich ptiloh, dale veskeré originaly ucetnich dokladi a dalSich dokumentli souvisejicich s
provadénim dila po dobu minimalné deseti let od protokolarniho piedédni dila objednateli bez
vad a nedodélka;

v souladu se zésadou socialn¢ odpoveédného zadévani dle § 6 odst. 4 zakona ¢. 134/216 Sb., o
zadavani vetejnych zakazek, v platném znéni, je zhotovitel povinen pfi realizaci predmétu této
smlouvy dodrzovat a uplatiiovat veskera ustanoveni zakona ¢. 435/2004 Sh., 0 zaméstnanosti,
v platném znéni, zejména pak ustanoveni Hlavy II tohoto zakona., dale § 139, odst. 1. pism. c)
ad) a § 140, odst. 1. pism. c¢) tohoto zdkona. Zhotovitel je povinen pii realizaci pfedmétu této
smlouvy dodrZovat vii¢i svym zaméstnanclim vykondvajicim praci souvisejici s pfedmétem
této smlouvy veskeré pracovnépravni predpisy, a to zejména, nikoliv v§ak vylu¢né, piedpisy
upravujici mzdy zaméstnancl, pracovni dobu, dobu odpocinku mezi sménami, placené
piescasy, bezpecnost prace apod. Pro ptipad, Ze ptisluSny kontrolni organ (Statni Gifad inspekce
prace, Krajska hygienicka stanice, atd.) zjisti svym pravomocnym rozhodnutim v souvislosti s
plnénim pfedmétu této smlouvy poruseni pracovnépravnich ptredpisii ze strany zhotovitele, ma
objednatel pravo na snizeni ceny dila o 10 %. Bude-li se zhotovitelem zahdjeno spravni fizeni
pro poruseni pracovnépravnich predpisti ze strany zhotovitele v souvislosti s pInénim pfedmétu
této smlouvy, je zhotovitel povinen zahijeni takovéhoto fizeni objednateli ozndmit a

objednatel ma pravo pozastavit vyplatu 10 % ceny dila do okamziku pravni moci rozhodnuti s



f)

tim, Ze po tuto dobu neni v prodleni s thradou ceny. Zhotovitel je povinen do 7 dnti ode dne
pravni moci takového rozhodnuti pfedat objednateli ovéfenou kopii s vyznacenim pravni moci
s tim, Ze bude-li pravomocng¢ zjisténo v souvislosti s plnénim pfedmétu této smlouvy poruseni
pracovnépravnich pfedpisi ze strany zhotovitele, objednatel jednostranné zapocte
pozastavenou Cast ceny na zavazek zhotovitele poskytnout slevu z ceny dila ve vysi 10 %. Pro
ptipad, ze nebude ve spravnim fizeni pravomocné zjisténo v souvislosti s plnénim predmétu
této smlouvy poruseni pracovnépravnich predpist ze strany zhotovitele, zavazuje se objednatel
zadrzenou cast ceny dila vyplatit zhotoviteli do 15 dni ode dne ptevzeti ovéiené kopie
rozhodnuti s vyznacenim pravni moci.

zhotovitel je ve smyslu zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o

zméné nékterych zakonl (zakon o finan¢ni kontrole), v platném znéni, povinen:

- spoluptisobit pii vykonu finan¢ni kontroly, kdy zhotovitel si je védom, Ze je povinen
na zadost objednatele pisemné poskytnout jakékoli doplitujici informace souvisejici

s provadénim dila, které si vyzadaji kontrolni organy, a to ve stanovené lhit¢;

- vytvofit podminky Kk provedeni kontroly vztahujici se k realizaci projektu,

resp. k provedeni dila;

- poskytnout veskeré doklady vazici se k tomu, umoznit pfipadné ovérovani souladu
udaju o realizaci projektu, resp. provadéni dila, uvadénych ve zpravach o realizaci
projektu, resp. dila, se skuteCnym stavem a poskytnout soucinnost vSem osobam
opravnénym k provadéni kontroly (Ministerstvo obrany, izemni finan¢ni organy,
Ministerstvo financi, Nejvyssi kontrolni ufad, Evropska komise a Evropsky Ucetni

dvtr, pfipadné dalsi orgdny opravnéné k vykonu kontroly);

g) zhotovitel je povinen archivovat original této smlouvy véetné jejich ptipadnych dodatk a jeji

ptilohy, veskeré originaly ucetnich dokladt a dalsich dokumentti souvisejicich s realizaci dila
po dobu min. 10 let od piedani dila bez vad a nedodélkl objednateli ve smyslu ¢l. IV. pism. d)

anebo e) této smlouvy;

h) zhotovitel je povinen pfi realizaci predmétu této smlouvy:

- dodrzovat a uplatnovat veskera ustanoveni zédkona ¢. 435/2004 Sb., o zaméstnanosti,
v platném znéni, zejména pak ustanoveni Hlavy Il tohoto zékona, dale § 139 odst. 1.

pism. c, d) a § 140 odst. 1. pism. c) tohoto zakona;



i)

)

K)

- dodrzovat vii¢i svym zaméstnanctim vykonéavajicim préci souvisejici s predmétem této
smlouvy veSkeré pracovnépravni piedpisy, ato zejména, nikoliv vSak vyluéné,
predpisy upravujici mzdy zameéstnanct, pracovni dobu, dobu odpocinku mezi

sménami, placené prescasy, bezpecnost prace apod.;

pro piipad, ze piisluSny kontrolni orgén (Statni ufad inspekce prace, Krajskd hygienicka
stanice, atd.) zjisti svym pravomocnym rozhodnutim v souvislosti s plnénim smlouvy poruseni
pracovnépravnich ptedpist ze strany zhotovitele, bude mit objednatel pravo na sniZzeni ceny

dila dle této smlouvy o 10%;

bude-li se zhotovitelem zahajeno spravni fizeni pro poruseni pracovnépravnich predpisi ze
strany zhotovitele v souvislosti s plnénim této smlouvy, bude zhotovitel povinen zahéjeni
takovéhoto fizeni objednateli oznamit a objednatel bude mit pravo pozastavit vyplatu 10%
ceny dila do okamziku pravni moci rozhodnuti s tim, Ze po tuto dobu neni v prodleni s thradou
ceny, kdy zhotovitel bude povinen do 7 dnii ode dne pravni moci takového rozhodnuti predat
objednateli ovétenou kopii rozhodnuti s vyzna¢enim pravni moci s tim, ze bude-li pravomocn¢
zjisténo v souvislosti s plnénim pifedmétu smlouvy poruseni pracovnépravnich piedpist ze
strany zhotovitele, objednatel bude mit pravo jednostranné zapocist pozastavenou ¢ast ceny na

zavazek zhotovitele poskytnout slevu z ceny dila ve vysi 10%;

v ptipad¢, Ze nebude ve spravnim fizeni ve smyslu pism. j) pravomocné zjiSténo
v souvislosti s plnénim této smlouvy poruseni pracovnépravnich piedpisi ze strany
zhotovitele, je objednatel povinen zadrZenou ¢ast ceny dila vyplatit zhotoviteli do 15 dnli ode

dne prevzeti ovérené kopie rozhodnuti s vyznaenim pravni moci;

I) vsouladu se zasadou environmentalné odpovédného zadavani podle § 6 odst. 4 zakona ¢.

134/2016 Sb., o zadavani vetejnych zakazek, v platném znéni, je zhotovitel povinen pii plnéni
predmétu této smlouvy zajistit dodrzovani pravnich predpisti z oblasti prava zivotniho
prostfedi, jez napliiuje cile environmentalni politiky souvisejici se zménou klimatu,
vyuzivanim zdrojt a udrzitelnou spotiebou a vyrobou, ptedevs§im zakona ¢. 114/1992 Sb., o
ochrané ptirody a krajiny, v platném znéni, a zakona ¢. 17/1992 Sb., o zivotnim prostiedi,
V platném znéni, a zhotovitel je povinen pfijmout veskera opatfeni, ktera po ném lze rozumné
pozadovat, aby napf. pii pouzivani dopravnich prosttedki chranil Zivotni prostiedi a omezil
Skody zpusobené zneciSténim, hlukem a jinymi jeho Cinnostmi a musi zajistit, aby emise,
pudni znecisténi a odpadni vody z jeho ¢innosti neptesdhly hodnoty stanovené ptislusnymi

pravnimi predpisy.



VI.
Zaruka za jakost dila a servisni podpora

Zhotovitel prohlasuje a ¢ini nespornym, ze poskytuje na dilo zaruku v délce dvacetic¢tyi mésica, ktera

pocind bézet okamzikem ptedani dila bez vad a nedodélkl na zékladé predavaciho protokolu ve

smyslu ¢l. IV. této smlouvy.

Smluvni strany prohlasuji a ¢ini nespornym, ze:

a)

b)

pokud objednatel v zaru¢ni dob¢ zjisti vadu dila, je povinen ji bezodkladné oznamit (postaci

e-mailem) zhotoviteli na e-mailovou adresu: sd_sm@autocont.cz (dale jen jako ,,reklamace*)

S tim, Ze zhotovitel je povinen vadu odstranit ve lhité patnacti dnti od okamziku doruceni
reklamace a nahradit objednateli vzniklou majetkovou Gjmu (8kodu) v plném rozsahu se

splatnosti péti dnti ode dne doruceni pisemné vyzvy k jejimu zaplaceni;

doba od doruceni ,,reklamace® zhotoviteli do doby odstranéni vytykané vady na zakladé

reklamace se do zaru¢ni doby nezapocitava a o tuto dobu se zaru¢ni doba prodluzuje.

VII.
Smluvni pokuta

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a)

b)

v piipad¢, kdy zhotovitel porusi svou povinnost uvedenou v ¢l II. této smlouvy,
resp. povinnost provést pro objednatele na svij ndklad a nebezpeci dilo v souladu se
zadavacimi podminkami vefejné zakdzky, nabidkou zhotovitele, pozadavky a ucelem
zadavatele, a dale technickou specifikaci, ktera tvofi ptilohu ¢. 1 této smlouvy, vymezujici
podrobnéji dilo na zaklad€ této smlouvy, je objednatel opravnén pozadovat po zhotoviteli
zaplaceni smluvni pokuty ve vysi 0,5% z celkové ceny dila za kazdy ptipad takovéhoto
poruseni a za kazdy byt’ jen zapocaty den prodleni se splnénim dané povinnosti az do jejiho

uplného splnéni se splatnosti péti dntt ode dne doruceni pisemné vyzvy k jejimu zaplacenti;

Vv pfipad€, kdy zhotovitel porusi byt jen jednu svou povinnost uvedenou v ¢l. IV.
pism. a), b) anebo d) této smlouvy, resp. povinnost provést na sviij ndklad a nebezpeci dilo
vsidle objednatele, anebo povinnost provést dilo do 30. 11. 2023 v souladu
s harmonogramem praci, ktery se zhotovitel zavazuje vypracovat a piedat objednateli
V pisemné podobé pied zapocetim provadéni dila, anebo povinnost vypracovat a piedat
objednateli v pissmné podobé pted zapocetim provadéni dila harmonogram praci, anebo
povinnost odstranit vady a nedod¢lky dila ve 1htité pro jejich odstranéni uvedené v predavacim

protokole, je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi


mailto:sd_sm@autocont.cz

0,5% z celkové ceny dila za kazdy ptipad takovéhoto poruseni a za kazdy byt jen zapocaty
den prodleni se splnénim dané povinnosti az do jejiho Gplného splnéni se splatnosti péti dnt

ode dne doruceni pisemné vyzvy k jejimu zaplaceni;

C) V piipadé, kdy zhotovitel porusi byt jen jednu svou povinnost uvedenou v ¢l. V. pism. b) této
smlouvy, resp. povinnost byt pojistén po celou dobu ucinnosti této smlouvy pro piipad
zpusobeni majetkové Ujmy (Skody) tfetim osobam v souvislosti se svou c¢innosti, resp.
v souvislosti s provadénim dila, s minimalnim pojistnym plnénim ve vysi 3.000.000,- K¢
(slovy: tiimilionykorunceskych), anebo povinnost piedlozit pojistku objednateli bezodkladné
na pozadani objednatele, nejpozdéji vSak do dvou pracovnich dnti ode dne doruceni vyzvy, je
objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,5%
z celkové ceny dila za kazdy ptipad takovéhoto poruseni a za kazdy byt jen zapocaty den
prodleni se splnénim dané povinnosti az do jejiho Gplného splnéni se splatnosti péti dni ode

dne doruceni pisemné vyzvy k jejimu zaplaceni;

d) v ptipadé, kdy zhotovitel porusi svou povinnost uvedenou v ¢l. V. pism. ¢) této smlouvy, resp.
povinnost zachovavat mlcenlivost o vSech skuteCnostech, které se dozvi pii anebo
v souvislosti s uzavienim této smlouvy a jejim plnénim, je objednatel opravnén pozadovat po
zhotoviteli zaplaceni smluvni pokuty ve vysi 1% z celkové ceny dila za kazdy piipad
takovéhoto poruSeni se splatnosti péti dnti ode dne dorudeni pisemné vyzvy k jejimu

zaplaceni;

e) vpiipadé, kdy zhotovitel porusi byt jen jednu svou povinnost uvedenou v ¢l. VI
odst. 2 pism. a) této smlouvy tykajici se zaruky za jakost a servisni podpory,
je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,5%
z celkové ceny dila za kazdy ptipad takovéhoto poruseni a za kazdy byt jen zapocaty den
prodleni se splnénim dané povinnosti az do jejiho tplného splnéni se splatnosti péti dnt ode
dne doruc¢eni pisemné vyzvy k jejimu zaplacent;

f) ujednanim o smluvnich pokutach ve smyslu pism. a) — e) tohoto ¢lanku smlouvy neni dotéeno

pravo objednatele na nahradu majetkové Gjmy (8kody) v pIném rozsahu, kdy timto smluvni

strany vyluc€uji ust. § 2050 zakona ¢. 89/2012 Sb., obCansky zdkonik, v platném znéni.

VIIL.
Odstoupeni od smlouvy

Objednatel je opravnén odstoupit od této smlouvy do doby provedeni dila bez vad a nedodélkt

Vv téchto ptipadech:



d)

bude zahdjeno insolvencni fizeni ve véci zhotovitele jako dluznika;

bude zahajeno anebo bude zjisténo jakékoliv exekucni fizeni proti zhotoviteli jako
povinnému;

zhotovitel bude v prodleni s provedenim dila bez vad a nedodélki alespon tficet kalendainich
dnu;

zhotovitel bude provadét dilo vrozporu se zadavacimi podminkami anebo v rozporu

s touto smlouvou, ackoliv byl na tuto skutecnost ze strany objednatele alespon jedenkrat

upozornén.

IX.
Pievzeti nebezpeci zmény okolnosti

Zhotovitel prohlasuje a ¢ini nespornym, ze na sebe pievzal nebezpeci zmeény okolnosti ve smyslu ust.

§ 1765 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném znéni.

X.
Zavérecna ujednani

Smluvni strany prohlasuji a ¢ini nespornym, ze:

a)

b)

f)

tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran, G€innosti dnem uvetejnéni
v registru smluv dle zakona ¢. 340/2015 Sb., z&kon o registru smluv, v platném znéni, kdy
povinnym subjektem je objednatel, a zavazuje se tak tuto smlouvu uvetejnit v registru smluv

nejpozdéji do tiiceti dnti ode dne podpisu této smlouvy obéma smluvnimi stranami;

tato smlouva je sepsana ve dvou vyhotovenich takto:

- 1x zhotovitel;

- 1x objednatel;

rozhodnym pravem pro tento zavazkovy vztah je pravo deské (pravni fad Ceské republiky);

tuto smlouvu je mozné zmeénit pouze pisemné, kdy pro ucely této smlouvy se
za pisemnou formu nepovazuje vymeéna emailovych ¢i jinych elektronickych zprav;
vylu€uji pfijeti nabidky s dodatkem nebo odchylkou ve smyslu ust. 8 1740 z&kona

¢. 89/2012 Sb., ob¢ansky zékonik, v platném znéni;

pokud nebylo v této smlouvé ujednano jinak, fidi se pravni vztahy vzniklé z této smlouvy

ptisluSnymi ustanovenimi zdkona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni,



g) tato smlouva byla sepsana dle jejich vazné, pravé a svobodné viile, kdy na diikaz toho po jejim

ptrecteni ¢ini vlastnoruéni podpisy.

Ptiloha ¢. 1:  technicka specifikace

Ptiloha ¢. 2:  plna moc Lukas Jur¢a, zmocnénec

Digitalné podepsal
Mgr. Lukas Jurca
Datum: 2023.07.04
08:43:12 +02'00'

Lukas Jurca
feditel krajského obchodniho zastoupeni,
Zmocnénec na zaklade plné moci (zhotovitel)

M U D r. Digitalné podepsal

MUDr. Martin

Martin  svoboda
Datum: 2023.08.07

Svoboda 16:15:26+0200

V/ojensk& nemocnice Olomouc
plk. g8t. v. z. MUDr. Martin Svoboda, feditel
(objednatel)



Pfiloha ¢. 1 Smlouvy o dilo, uzavirané v navaznosti na vefejnou zakazku s nazvem
»VN Olomouc — Zvyseni kyberbezpecnosti“, ¢ast ¢. 1,,Segmentace sité”

Technicka specifikace

1. Cil projektu

Cilem této casti verejné zakazky je vyresit problémy se spravou segmentace sité (definice VLAN a
prostupl mezi nimi) pofizenim dvou firewalll zapojenych do clusteru kvali zajisténi vysoké
dostupnosti.

Zakonceni jednotlivych vnitronemocnicnich podsiti VLAN bude prfemisténo z centrdlnich switcht
pravé na tyto firewally a prostupy mezi podsitémi budou fizeny na nich, coZz umozni aplikovat na
vnitronemocnicni provoz plnou $kalu kontrol obvykle aplikovanych na perimetru na internetovy
provoz.

Firewally musi spliovat pozadavky na vykonnost pro zpracovani tokd dat ve vnitini siti. Centralni
switche budou rozsifreny o moduly s rychlosti 40 Gbit pro pfipojeni firewall k nim. VSechen ptichozi
datovy provoz bude z centralnich switch( posilan na firewally, kde po filtraci, kontrole a uplatnéni
pravidel bude posilan zpét na centrdlni switche a dorucovan k cili.

Bude rozsifena licence stavajiciho FortiAnalyzeru slouziciho k logovani a vyhodnocovani provozu,
protoze firewally budou generovat nezanedbatelny objem zaznam( o datovych tocich.

Bude pofizeno 41 switchi disponujicich technologii 802.1X, jako ndhrada soucasnych zastaralych
switchl pofizenych v priiméru pred 15 lety, které tuto technologii neumi. Budou pro né pofizeny
licence Airwave slouzici k jejich spraveé.

Rozsiteni technologie 802.1X do provozu celé nemocnice zvysi flexibilitu sité, zefektivni spravu i
zvysi jeji zabezpeceni — neznama zafizeni Ci zatizeni nespliujici pfednastavené podminky budou
automaticky zafazeny do karanténni podsité VLAN s omezenym pfistupem. Technologii 802.1X lze
uplatnit i na fizeni pfistupu uzivateld.

V popisu je uvedena pomérné vysoka pracnost 88 ¢lovékodni, coz je dano relativné vysokym poctem
VLAN provozovanych v nemocnici a mnoZstvim rdznorodych zafizeni do nich zapojenych (kromé
pocitacl i napt. rizna zdravotnickd technika, ovladani dvefi, energetiky atd. atd.). Centrdlni spravu
802.1X je potreba ,naudit” tato zafizeni, aby byla spravné rozliSovana, je potreba pilotni provoz,
doladéni pravidel, dokumentace stavu. Celé reSeni je pozadovano jako ,,dodavka na kli¢“ s minimalni
soucinnosti zadavatele.

Dodavka zahrnuje potfebny HW, licence, drobny a spojovaci material. Sou¢asti dodavky je i dodavka
praci tj. implementace do technologického prostfedi zadavatele (instalace, konfigurace, prevod
konfigurace stdvajicich switch( na nové dodanou techniku, zprovoznéni novych funkci a prevod
provozu, vytvoreni dokumentace) a zaskoleni persondlu Odd. informatiky.

Celad dodéavka nové infrastruktury musi byt navrzena s ohledem na potfebnou vysokou dostupnost
produkéniho prostredi véetné propojeni se stavajici LAN technologii.

Zadavatel provozuje kriticky informacni systém, ve kterém nesmi dojit k neplanovanym vypadkim.
Proto je dodavatel povinen planovat a realizovat vSechny prace, které mohou dostupnost
informacniho systému ohrozit, na dobu mimo hlavni pracovni dobu (vikendy nebo pozdni odpoledni
hodiny) a predevsim po dohodé se zadavatelem a v terminech jim schvalenych.



2. Pozadovana dodavka hardware a software

Polozka | Typ prvku Umisténi Pocet Specifikace
C.
1. firewall 1x Datacentrum S1, 2 ks viz  kapitola
1x Datacentrum S2 4.1
2. Prvky na propojeni firewalll se Datacentra S1a S2 Komplet | viz kapitola
stavajicimi centralnimi switchi 4.2
3. Switch Model A Podruzné datové rozvadéce 6 ks Viz kapitola
48 port 1Gbit non PoE 4.3
4, Switch Model B Podruzné datové rozvadéce 12 ks Viz kapitola
48 port 1Gbit PoE 4.3
5. Switch Model C Podruzné datové rozvadéce 8 ks Viz kapitola
24 port 1Gbit PoE 4.3
6. Switch Model D Podruzné datové rozvadéce 15 ks Viz kapitola
12 port 1Gbit PoE 4.3
7. Drobny a propojovaci material Datacentra S1 a S2 a podruzné | Komplet | viz kapitola
datové rozvadéce 4.4
8. Rozsifeni licenci FortiAnalyzeru Datacentra S1a S2 Komplet | viz kapitola
4.5
9. Rozsiteni licenci Airwave Datacentra S1a S2 Komplet | viz kapitola
4.6
10. ProdlouZeni podpory licenci ClearPass Datacentra S1a S2 Komplet | viz kapitola
4.7

Zadna z nabizenych technologii nesmi byt v okamziku podani nabidky oznaéena vyrobcem jako

n
konci

ici = nesmi byt oznaceny jako End of Sale nebo End of Support apod.

3. Pozadovana doddavka praci (instalace, konfigurace, uvedeni do provozu)

Prace

W NUEWNR

11.

12.
13.

14,

15.

fyzicka montaz Firewalld, propojeni FW, upgrade firmware na posledni vhodnou verzi

Osazeni core switchl novymi kartami a jejich konfigurace.

Vyména pristupovych switchl — pfiprava konfigurace, fyzicka vyména, ovéreni provozu.

Zakladni nastaveni, vytvoreni HA clusteru

Priprava bezpecnostnich zoén a interface

Priprava bezpecnostnich politik - implementacni analyza

Nastaveni filtrovani mezi VLAN, aktivace IPS a Antivir technologii

Aktivace pilotniho provozu a dohled nad nim

Ovéreni nastaveni stavajici 802.1x technologie, instalace aktualizaci a posledni vhodné verze, kontrola na
navazné technologie (AD, PKI, GPO atd.), oprava pripadnych nedostatka.

. Kontrola Sifeni VLAN, zavedeni a otestovani s AAA servery.

Priprava autentizacnich a autorizacnich politik (metrics) na stavajici technologii Aruba ClearPass —
komunikace se zadavatelem. Testovani politik.

Konfigurace vazby 802.1x technologie s doddavanymi segmentacnimi firewally (naptiklad RSSO).

Ptiprava planu zmény reZzimu aktivnich prvkd v zavislosti na aktivnich prvcich a moznostech odstavek
provozu.

Ptiprava testovaciho prostredi pro ovéreni konfigurace koncovych zafizeni versus aktivni prvky a politiky
802.1x

Otestovani 802.1x suplikanta u rGznych zafizeni, pfipadné update, opravy a nastaveni zafizeni.




16.
17.
18.
19.
20.
21.
22.
23.

Postupné rozsiteni dynamického pftirazeni do VLAN na segmenty s PC

Identifikace IP zafizeni bez podpory suplikanta a jejich konfigurace v 802.1x, vytvoreni seznamu, profilovani.
Konfigurace bezdratovych profil(i a pfifazeni k SSID/VLAN

Analyza a ndvrh stavu pfistupu prfes VPN a jejich soucinnost s 802.1x

Pfepnuti bezpecnostnich pravidel do béZzného rezimu.

Pilotni provoz, podpora ve zvyseném SLA, komunikace s podporou vyrobce Aruba/HPE/Fortinet/...
Dokumentace

Zaskoleni

4. Vycet pozadovanych vlastnosti doddvaného hardware a software

Pokyny k vyplnéni tabulek (analogické jako v nabidce):

Dodavatel vypini zelené podbarvend policka — ndzev, typové oznaceni a v pravém sloupci tabulky
dodavatel vypini ,Ano”, jestlize nabizené reseni splriuje poZadované parametry (musi splriovat).

4.1 Firewall

Nazev,
;Z::g’een FortiGate FG 1000F
i
Cislo | Popis — firewall (fyzické hardwarové zafizeni) Spliiuje
Zakladni technické pozadavky
1 PoZadujeme platformu postavenou na HW akcelerované architekture (tj. zafizeni
vybavené kombinaci CPU + specializované obvody FPGA/ASIC pro zpracovani komunikace Ano
a vybranych vypocdetné narocnych funkci (firewall, SSL dekrypce, porovnavani se
signaturovou databazi, ...)
2 Cela dodéavka musi obsahovat véechny HW komponenty a licence na dobu 5 let. Zddné z
nabizenych feseni nesmi byt v dobé podani nabidky v reZimu end of sales/end of support. Ano
Vsechny pozadované funkce musi byt v dobé poddani nabidky soucasti stabilni verze
operaéniho systému/firmware, funkce zafazené na tzv. roadmapu nebudou akceptovany.
3 Pozadujeme dodani zafizeni ve formatu HW appliance o velikosti 2RU Ano
PoZadujeme veskeré prislusenstvi (montazni prvky) pro montaz do RACKu Ano
5 Firewally musi byt schopny odesilat logy do stavajicich technologii analyzy logl Ano
provozovanych zadavatelem — FortiAnalyzer a LogManager.
HW parametry
6 Pocet sitovych rozhrani copper, RJ45 100/1000/2500/5000/10G - min 8x 8 portl
7 Polet 10 GB SFP+ min 16x 16 portt
8 Pocet 25 GB SFP28 min 8x 8 portl
9 Pocet 100 GB QSFP28/ 40G QSFP+ min 2x 2 porty
10 Konzolovy port pro management Ano
11 Dedikovany port RJ45 pro management Ano
12 Dedikovany port RJ45 pro HA konfiguraci Ano
13 USB 3.0 port pro zalohu konfigurace Ano
14 Redundantni napdjeci zdroj Ano
Vykonnostni parametry
15 Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min | 198 /196 /
198Gbps, 196Gbps, 134Gbps 134 Gbps




16 Latence firewallu (64 B UDP paket) - max 4 mikro sec 3.45 us
17 Pocet naraz otevienych spojeni —min 7,5 M 7.5 Million
18 Pocet novych spojeni za sekundu - min. 650 000 650 000
19 Pocet firewall pravidel az 100 000 100 000
20 Podpora virtualizace (min 10 virtualnich kontextt) 10 kontextd
Network a High Availibility
21 Podpora reZimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP, Ano
synchronizace stavové tabulky a IPsec SAs mezi nédy v clusteru
22 ReZim fungovani L2 — transparentni rezim, L3 — NAT/Router Ano
23 Podpora VLAN Ano
24 Podpora multicast, vytvareni politiky pro multicast routovani Ano
25 Podpora 802.3ad link aggregation Ano
26 Funkce Load Balancing — moZnost rozdélovani zatéZze smérujici na virtualni IP na redlné Ano
servery, podpora health check funkci, podpora SSL offloading
27 Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace Ano
28 Podpora dynamickych routovacich protokold BGP, OSPF, ISIS, RIP Ano
29 Policy-based routing Ano
30 Funkce SD WAN — mozZnost rozkladani provozu mezi vice linek na zdkladé aplikaénich
signatur, IP adres a portl u zndmych aplikaci, kvality linky véetné automatické detekce Ano
nefunkénosti linky
VPN
- VPN - Funkce SSL VPN
31 Podpora klientského i bezklientského (portalového) rezimu Ano
32 Minimalni pocet soucasné navazanych SSL VPN tuneld: 10 000 10 000
3 Minimalni propustnost SSL VPN: 5,3 Gbps 5,3Gbps
- VPN - Funkce IPSEC VPN
34 podpora site-to-site VPN Ano
35 podpora klientskych VPN Ano
36 dostupnost VPN klienta pro koncové stanice (Windows, MacOS) Ano
37 funkce klientskych IPSec VPN nesmi byt licencovana na pocet uZivatell. V opacném Ano
pfipadé poZadujeme dodani neomezené licence.
38 Minimalni pocet IPSEC VPN tunel( typu lokalita-lokalita: 20 000 20 000
39 Minimalni pocet klientskych IPSEC VPN tuneld: 100 000 100 000
40 propustnost IPSec VPN min. 55 Gbps (méfeno pfi AES256-SHA256) 55Gbps
41 podpora konfigurace redundatnich IPSec VPN tunel(l za pomoci statického smérovani Ano
42 podpora konfigurace redundatnich IPSec VPN tunelli za pomoci dynamického smérovani Ano
43 podpora funkce dynamického navazovéni IPsec tuneld dle potfeby komunikace Ano
- VPN obecné
44 Podpora VXLAN Ano
45 Podpora L2TP, PPTP, GRE Ano
46 podpora dynamickych routovacich protokolt OSPF, BGP ve VPN IPsec Ano
UtMm
- UTM - Funkce detekce aplikaci na L7 (Application Control)
47 Detekce znamych aplikaci na zakladé signatur Ano
48 Sighaturové databaze automaticky aktualizované vyrobcem Ano
49 alespori 4000 podporovanych aplikaci Ano




50 pro popularni cloudové aplikace (minimalné Facebook, Dropbox, Evernote, Flickr, Google
Apps, iCloud, LinkedIn) poZadujeme pokrocilé akce typu blokovéni upload/download Ano
soubord, blokovani her v rdmci aplikace, blokovani login, atd. (relevantni k dané aplikaci)

51 moznost tvorby vlastnich signatur Ano

52 detekované aplikace je mozné: povolit, monitorovat, blokovat Ano

53 na zakladé typu aplikace musi byt mozné omezit Sirku pasma pro danou aplikaci Ano

54 funkce AppCtr se konfiguruje v rdmci profilli, které jsou nasledné pfifazeny konkrétnim
FW pravidliim. Alternativné poZadujeme moZnost vyuZiti v rdmci tzv. NGFW pravidel Ano
popsanych vyse.

- UTM - Funkce detekce a potlaceni naruseni (IPS/IDS)

55 signatury automaticky aktualizované vyrobcem Ano

56 alespon 11.000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem Ano

57 moznost tvorby vlastnich signatur Ano

58 funkce IPS se konfiguruje v ramci IPS profili, které jsou nasledné pfifazeny konkrétnim Ano
FW pravidlim

59 propustnost funkce IPS véetné logovani min. 19 Gbps (méfeno na komunikaci typu mix 19Gbps
aplikaci)

- UTM - Funkce antivirové kontroly

60 Ochrana pred skodlivym kédem (malware, trojské koné, atp.), véetné ochrany pred Ano
polymorfnim kédem

61 Signatury automaticky aktualizované vyrobcem Ano

62 pozadujeme AV kontrolu rozsifenou o inspekci tzv. sandbox technikou, poskytovanou Ano
formou sluzby dodavané vyrobcem FW (licence musi byt soucasti dodavky)

63 moznost rozsifeni o inspekci tzv. sandbox technikou formou lokalni HW/SW appliance Ano
stejného vyrobce

64 deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutym Ano
logovanim min. 10 Gbps

65 funkce AV kontroly se konfiguruje v ramci profill, které jsou nasledné pfrifazeny Ano
konkrétnim FW pravidldm

66 Podpora, sluzby vyrobce, kterd umozn{ detekovat malware, kter)'/ byl objeveny v dobé Od,
posledni aktualizace AV signaturové databaze pomoci globalni a rychle se aktualizujici Ano
databaze hash(

67 Funkce odstranéni akti’vnl'ho obsahu z dokumentd kancelarskych aplikaci — AV engine na
firewallu/bezpec¢nostni emailové brané v redlném case odstrani aktivni obsah z
dokumentu, Dokument zlstava v plvodnim formatu, jsou z néj odstranény vsechny Ano
aktivni prvky. Upraveny dokument jde k plvodnimu pfijemci, origindlni dokument se
odesle do Sandboxu.

- UTM - Funkce kategorizace webovych stranek

68 zaloZzena na centréalné spravované databazi vyrobce Ano

69 minimalné 70 filtra¢nich kategorii Ano

70 moznost definice vlastnich kategorii Ano

71 moznost definice vlastnich seznam zakdzanych URL Ano

72 kategorizace musi zahrnovat | ceské a slovenské internetové stranky Ano

- UTM - Funkce DNS filtru

73 MozZnost blokovat DNS dotazy na zakladé prislusnosti k URL kategorii (obdobné kategorie
jako u predchoziho bodu) Ano

74 Moznost definovat vlastni tzv. blacklist domén Ano

75 Moznost pfesmérovat komunikace se zakazanymi doménami na vlastni portal/URL Ano

76 MoZnost importu seznamu blokovanych domén do DNS filtru Ano

77 Detekce a blokovani komunikace do botnet siti Ano

- UTM - Funkce ochrany pfed unikem citlivych informaci (DLP)




78 moznosti analyzy béznych typt dokumentd a protokold Ano
79 moznost definice pravidel min. na zakladé regularnich vyraz(i, watermarkovaciho nastroje Ano
a typu kontroly typu file checksum
- UTM obecné
80 Email filter - jednoducha antispamova a antivirova inspekce elektronické posty Ano
81 Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 10 Gbps 10Gbps
82 DoS Policy prevence proti zakladnim Gtokim typu DoS Ano
83 Firewall musi byt vybaven bezpecnostnim modulem pro ukladani citlivych informacich
. - Ano
zaloZenym na bazi HW (TPM)
Firewall
84 MozZnost nastavovat firewall politiku na zdkladé geografickych udaju Ano
85 Aplikace firewall policy na znamé internetové sluzby, kde databaze téchto sluzeb je Ano
pravidelné aktualizovana vyrobcem
86 MozZnost snadné integrace cloudové sluzby. Minimalné na: MS Azure, Amazon Web Ano
Services, Google Cloud
87 Podpora Identity based policy — nastaveni bezpecnosti uzivateli na zadkladé clenstvi ve Ano
skupiné na doménovém kontroléru
88 Viditelnost do provozu na aplikaéni Grovni Ano
89 Moznost definice FW pravidel v tzv. NGFW reZimu (tj. soucasti zakladni definice FW
pravidla je kromé zdroje/cile také typ aplikace (definované v ramci funkce application Ano
control, nikoliv pouhy TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl
resp URL filtering profil aplikovany na dané pravidlo)
90 Ovérovani uzivatell LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovérovani Ano
na zakladé certifikdtu
91 Dynamické profily — moZnost pfifadit konkrétni profil uzivateli na zdkladé jeho ovéreni. Ano
92 Traffic Shaping, QoS s podporou priroritizace provozu na zakladé DSCP markovdni a ToS,
. ) . et " Ano
aplikace traffic shaping na konkrétni aplikaci nebo webovou kategorii
93 Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu Ano
94 Podpora funkce reverzni proxy Ano
95 Podpora silné autentizace uZivatell — integrovana podpora generatoru jednorazovych Ano
hesel (OTP) — pro dvoufaktorovou autentizaci, podpora certifikatl pro ovéreni uzivateld
- Firewall - Explicit proxy
96 podpora viech pozadovanych ochrannych profilQi (AV, IPS, AppCtrl, DLP) Ano
97 podpora transparentniho ovéfovani uzivatel proti MS AD protokolem Kerberos Ano
98 funkce transparentni proxy, kdy dochazi k automatickému presmérovani provozu na Ano
proxy server bez nutnosti konfigurovat klienta
99 Funkce transparentniho ovérovani uzivatelll pomoci domény (MS Active Directory) véetné Ano
podpory autentizace uZivatel na terminalovém serveru
Virtualizace
100 Podpora izolovanych virtualnich kontext( (virtualizace FW na daném HW). Kazdy virtualni Ano
kontext musi byt plnohodnotné feseni véetné oddéleného GUI, management uctd, atp.
101 Soucasti dodavky musi byt licence na min. 10 virtudlnich kontextl (véetné licence na Ano
kompletni podporu pozadovanych bezpec¢nostnich funkci v téchto virtualnich kontextech)
102 Podpora izolovanych administratorskych G¢td pro spravu jednotlivych virtudlnich Ano
kontextll (samostatny administrator pro jeden i vice virtudlnich kontextt)
Management
103 FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a CLlI,
provozovaného pfimo na FW platformé bez nutnosti instalovat klienta na koncovou Ano
(management) stanici
104 Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem, moznost zaclenéni do Ano

stavajiciho systému dohledu sité




105 Podpora otevieného APl (moZnost integrace vybranych funkci do stavajici management Ano
infrastruktury)
Zaruka a podpora

106 Podpora vyrobce v rezimu 24x7 zahrnujici aktualizaci a udrZovani vSech pozadovanych Ano
funkci, technickou podporu, zaruku na HW, to vSe po dobu 5 let.

4.2 Prvky na propojeni firewallli se stavajicimi centralnimi switchi ,,Aruba 5412R zl2 Switch

J9822A“
Typ Pocet Bude zapojeno do
QSFP+ 40Gbit SM modul 4 Dodavany segmentacni NGFW
SFP+ 10Gbit SM modul 4 Dodéavany segmentacni NGFW
J9996A Aruba 2p 40GbE QSFP+ v3 zI2 Mod 2 Stavajici core switch HPE 5412R zI2
JH232A HPE X142 40G QSFP+ LC LR4 SM Transceiver 4 Stavajici core switch HPE 5412R zI2

Prvky musi byt stejného vyrobce jako zafizeni (vyrobce NGFW pro moduly vkladané do néj,
HPE/Aruba v pfipadé centralniho switche) a musi byt pokryty stejnou zarukou a podporou vyrobce
jako vlastni prvky. Zadavatel nepfipousti dodavku neorigindlnich modull od jinych vyrobcl nebo
z druhovyroby (OEM).
Dale jsou soucasti dodavky veskeré kabely, zadavatel ma na optickych vanach konektory typu SC.

4.2 Switch (pfepinac) model A,B,Ca D

Nazev, | A-HPE ANW 6200F 48G 4SFP+ Switch (JL726B)
typové |B - HPE ANW 6200F 48G CL4 4SFP+740W Switch (JL7ZSB)
02”?53” C - HPE ANW 6200F 24G CL4 4SFP+370W Switch (JL725B)

! D - Aruba 6200F 12G CL4 2G/2SFP+ 139W (R8Q72A)

Cislo | Popis — Switch (pFepina&) model A, B, Ca D Spliuje
Pozadavky pouze na switch (pfepinac) model A (48 port 1Gbit non PoE)

1 Pocet 1 Gbit/s metalickych portt: 48x 10/100/1000Mbps RJ45 Ano

2 Pocet optickych 10GE portu s volitelnym fyzickym rozhranim (SFP+): 4x Ano

3 Minimalni celkova prepinaci propustnost pfepinace: 176Gbit/s 176Gbps

4 Minimalni celkovy paketovy vykon prepinace: 130Mpps 130.9Mpps

5 Kapacita stohovaciho propojeni: 40Gbps 40Gbps

6 Podpora stohovani rlznych typl prepinaci: Model A,B,C spolec¢né v rizném mixu Ano
Pozadavky pouze na switch (prepinac) model B (48 port 1Gbit PoE)

7 Pocet 1 Gbit/s metalickych portt: 48x 10/100/1000Mbps RJ45 Ano
Pocet optickych 10GE port0 s volitelnym fyzickym rozhranim (SFP+): 4x Ano
Minimalni celkova prepinaci propustnost prepinace: 176Gbit/s 176Gbps

10 Minimalni celkovy paketovy vykon prepinace: 130Mpps 130.9Mpps

11 Kapacita stohovaciho propojeni: 40Gbps 40Gbps

12 Podpora stohovani rliznych typl prepinaci: Model A,B,C spoleéné v rizném mixu Ano

13 Podpora PoE+ dle standardu 802.3at Ano

14 Podpora PoE dle standardu 802.3af Ano

15 Dostupny vykon pro PoE+ napdjeni: 740W Ano
Pozadavky pouze na switch (pfepinac) model C (24 port 1Gbit PoE)

16 Pocet 1 Gbit/s metalickych portt: 24x 10/100/1000Mbps RJ45 Ano




17 Pocet optickych 10GE portl s volitelnym fyzickym rozhranim (SFP+): 4x Ano
18 Minimalni celkova prepinaci propustnost prepinace: 128Gbit/s 128Gbps
19 Minimalni celkovy paketovy vykon pFepinace: 95Mpps 95.2Mpps
20 Kapacita stohovaciho propojeni: 40Gbps Ano
21 Podpora stohovani rliznych typl prepinacd: Model A,B,C spole¢né v rizném mixu Ano
22 Podpora PoE+ dle standardu 802.3at Ano
23 Podpora PoE dle standardu 802.3af Ano
24 Dostupny vykon pro PoE+ napajeni: 370W Ano
PoZadavky pouze na switch (pfepinac) model D (12 port 1Gbit PoE)
25 Pocet 1 Gbit/s metalickych portd: 12x 10/100/1000Mbps RJ45 Ano
26 Pocet optickych 10GE portd s volitelnym fyzickym rozhranim (SFP+): 2x Ano
27 Minimalni celkova prepinaci propustnost prepinace: 68Gbit/s 68Gbps
28 Minimalni celkovy paketovy vykon prepinace: 50Mpps 50.5Mpps
29 Kapacita stohovaciho propojeni: 20Gbps Ano
30 Podpora stohovani rliznych typl prepinaci: Model D jen sam se sebou Ano
31 Podpora PoE+ dle standardu 802.3at Ano
32 Podpora PoE dle standardu 802.3af Ano
33 Dostupny vykon pro PoE+ napajeni: 139W Ano
34 Switche jsou tiché bezventildtorové (fanless) Ano
Spolecné pozadavky na vSechny modely A,B,Ca D
- Zakladni vlastnosti
35 Ttida zafizeni: prepinac Ano
36 Format zatizeni do racku Ano
37 Velikost zafFizeni: 1U Ano
38 Interni AC zdroj Ano
39 Minimalni paketovy buffer: 8MB Ano
40 Maximalni hloubka pfepinace: 33 cm Ano
- Vlastnosti stohovani
41 Podporovany pocet pfepinacl ve stohu: 8 Ano
42 Stoh podporuje distribuované pfepinani paketd Ano
43 Stohovani pres standartni uplink porty (moZnost zapojeni stohu na minimalné 10km) Ano
44 Redundance fidiciho prvku v rémci stohu Ano
45 Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) Ano
46 Seskupeni port( IEEE 802.3ad mezi rGznymi prvky stohu (Multichassis LAG) Ano
47 Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych
smérovacich protokoll jako je OSPF Ano
- Zakladni funkce a protokoly
48 Podpora "jumbo ramcid" véetné velikosti 9198 Byte Ano
49 Podpora linkové agregace IEEE 802.1AX Ano
50 Konfigurovatelné rozkladani LACP zatéze podle L2, L3 Ano
51 Pocet LACP skupin/linek ve skupiné: 32/8 Ano
52 Minimalni pocet zéznamd v tabulce MAC adres: 16 000 32768
53 Minimalni pocet zéznama v tabulce ARP: 8 000 8192
54 Protokol pro definici $ifenych VLAN: MVRP Ano
55 Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN Ano
56 Podpora zafazovani do VLAN podle standardu 802.1v Ano




57 IEEE 802.1s - Multiple Spanning Tree Ano
58 [ STPinstance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) Ano
59 Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-MED Ano
60 Detekce jednosmérnosti optické linky (napf. UDLD) Ano
61 Podpora NTPv3 Ano
62 Statické smérovani IPv4 a IPv6 Ano
63 | MinimalIni pocet IPv4 zaznami ve smérovaci tabulce: 2 000 2048
64 Minimalni pocet IPv6 zdznam( ve smérovaci tabulce: 1 000 1024
65 Dynamické smérovani OSPFv2, OSPFv3 Ano
66 Podpora Layer-3 routed port Ano
67 |IGMPv2av3 Ano
68 IGMP snooping Ano
69 MLD vl av2 Ano
70 MLD snooping Ano
71 Hardware podpora IPv4 a IPv6 ACL Ano
72 | ACL definice na zakladé skupiny fyzickych port Ano
73 ACL aplikovatelny na interface, LAG, VLAN Ano
74 BPDU a Root guard Ano
75 DHCP snooping pro IPv4 a IPv6 Ano
76 HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na kbps a pps Ano
77 802.1X ovérovani véetné vice soucasnych uZzivatell na port, minimalné 32 uzivatel(/port Ano
78 Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou) Ano
79 Dynamické zarazovani do VLAN a pridéleni QoS podle RFC 4675 Ano
80 Podpora Critical VLAN Ano
81 Podpora uZivatelskych roli definujicich pro konkrétni uzivatele vice tagovanych ¢i Ano
netagovanych VLAN, ACL, QoS politiky a SDN tunely.
82 Podpora uzivatelskych roli definovanych lokalné v ptepinaci, jejich aplikace na zakladé Ano
vysledku autorizace
83 Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace na Ano
zakladé vysledku autorizace
84 Podpora Dynamic ARP protection Ano
85 Port security Ano
86 Konfigurovatelna ochrana control plane (CoPP) pfed DoS Gtoky na CPU Ano
87 Podpora IPv4 a IPv6 QoS Ano
88 IEEE 802.1p - minimalni pocet front: 8 Ano
- SDN funkce
89 | podpora technologie VXLAN Ano
90 Podpora tunelovani uZivatelského provozu pomoci L2 GRE tuneld - schopnost izolovat vice Ano
koncovych zafizeni na jednom portu do unikatnich tunel(
91 Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace Ano
- Analytické a automatizacni nastroje
92 Podpora REST API pro automatizaci nastaveni sité. Ano
93 Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci Ano
94 Integrovany nastroj na odchyt paketd (napr. WireShark nebo ekvivalentni) Ano
95 Interpretace uZzivatelskych skriptd monitorujicich definované parametry sitového provozu Ano

s moznosti automatické reakce na udalosti




96 Grafické rozhrani pro zobrazeni vysledk( monitorovani a analytickych skriptl. MoZnost Ano
zobrazeni stavu monitorovanych metrik do grafa atp.
97 Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkéni Ano
konfiguraci a stavu protokol( v ¢ase.
98 Interni UloZiSté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni Ano
99 Kapacita interniho GloZisté dat pro analytické ucely minimélné 14 GB 16 GB
- Management
100 | UsB-C konzolovy port Ano
101 [ 1xRJ45 OoB management port s podporou ethernetu Ano
102 [ Konfigurace zafizeni v ¢lovéku &itelné textové formé Ano
103 [ podpora automatickych i manualnich snapshottl konfigurace systému Ano
104 [ UsB port pro diagnostiku, prenos konfigurace a firmware Ano
105 | p¥imé bezdratové pripojeni ke konzoli zafizeni skrze bluetooth Ano
106 | podpora managementu pres IPv4 i IPv6 Ano
107 | SSHv2 a HTTPS pro IPv4 a IPv6 Ano
108 [ podpora SNMPv2c a SNMPv3 Ano
109 RMON Ano
110 [ MoZnost omezeni p¥istupu k managementu (SSH, SNMP) pomoci ACL Ano
111 Lokdlné vynucené RBAC na Urovni pfepinace Ano
112 [ pualni flash image Ano
113 Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog server( Ano
114 [ podpora RADIUS véetné RADIUS CoA (RFC3576) Ano
115 [ podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani Ano
116 [ podpora TACACS+ Ano
117 [ Analyza sitového provozu sFlow podle RFC 3176 Ano
118 Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéruje autenti¢nost a integritu OS zafizeni prostrednictvim Ano
TPM chipu
119 | port mirroring, alespofi 4 riizné obousmérné session: SPAN, ERSPAN Ano
120 [ podpora IP SLA pro méfeni zpozdéni provozu VolIP Ano
121 | podpora Zero Touch Provisioning (ZTP) Ano
- Kompatibilita
122 Zadavatel provozuje monitoring a management ndastroj Aruba Airwave. Nabizené a
dodané switche musi byt bez dalSich nastroji a investic s timto nastrojem plné
kompatibilni, a to minimalné v téchto bodech:
e Airwave zajisti automatickou konfiguraci switch( Ano
e Airwave zajisti zalohu a obnovu konfigurace switch(
e Airwave zajisti archivaci konfigurace pro potreby auditu a fizeni verzovani
konfiguraci
Ostatni podminky:

- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prislusenstvi)

- Dodavka musi obsahovat veskeré potrebné licence bez ¢asového omezeni pro splnéni
pozadovanych vlastnosti a parametr(.

- Je pozadovana zaruka na hardware s vyménou v délce 60 mésic(. Tato zaruka musi byt garantovana
vyrobcem zaftizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésicu.



- Je pozadovana technicka podpora vyrobce po dobu 60 mésicU.
- Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
doddvanych zafizenich (seznam sériovych Cisel doddvanych zafizeni) pro Cesky trh.

4.4 Drobny a propojovaci material

Zadavatel poZaduje dodavku i potfebného propojovaciho materidlu. Nékteré switche (skupiny)
budou propojeny do Core Switch(i pomoci 10Gb optickych linek, nékteré switche budou propojeny
pomoci 1Gbit SM a MM linek, pficemz se pocita s pouZzitim stdvajicich modulll na strané core
switcha.

Typ Pocet Bude zapojeno do
SFP+ 10Gbit modul SM J9151E 10 Stavajici core switch HPE 5412R zI2
SFP+ 10Gbit modul SM 10 Dodavané switche
10Gb SFP+ DAC kabel (0,5 - 1m) 41 Dodavané switche
SFP 1Gbit modul SM 30 Dodévané switche
SFP 1Gbit modul MM 26 Doddvané switche

Doddavané moduly musi byt origindlni, stejny vyrobce jako dodavané switche a plné podporované a
kryté zarukou vyrobce. Zadavatel nepfipousti moduly od jiného vyrobce ani OEM.

Soucasti dodavky je i veskery dalsi potrebny drobny a propojovaci material, jako je spojovaci a
vyvazovaci material, optické kabely, metalické kabely.

4.5 Rozsireni licenci FortiAnalyzeru

Zadavatel pozaduje rozsifeni stavajiciho systému FortiAnalyzer pro ukladani a korelaci logl v siti
zadavatele.

Systém musi byt schopen prijmu a analyzy logl jak ze stavajicich perimetrovych firewalli FortiGate
200F, tak z nové dodavanych segmentacnich firewall dle bodu 4.1.

Dale musi byt schopen poskytovat reporty nad logy a informovat spravce systému o hrozbach, které
byly v siti odhaleny.

Dodavka musi obsahovat licence na dobu 5 let a musi zvysit kapacitu pfijmu logli minimalné o
25GB/den.

Zadavatel pozaduje funkci zpétné kontroly logli az 7 dni zpét a zjisténi, jestli systém nebyl napaden
pfi pFistupu na skodlivou webovou stranku. Logy jsou kontrolovany oproti pravidelné aktualizované
databazi podezrelych IP adres, domén nebo webovych URL adres.

Dalsi pozadované parametry rozsireni:
A. Hlavni parametry appliance
- Musi se jednat o virtualni appliance s podporou minimalné VMware
- Podpora minimalné 4 virtualnich interface
- Moznost skalovatelného navyseni kapacity UloZisté na zakladé licence
- Moznost provozovat appliance pouze jako docasné ulozZisté logli z divodu Setifeni datového pasma
- Moznost specifikovat typ logl, které budou na hlavni analyzacni nastroj odeslany okam?zité
B. Multitenantnost
- Moinost rozdéleni zafizeni na oddélené administrativni sekce (kazdy virtudlni kontext firewallu
mUZe byt v jiném administrativnim kontextu centralniho logovaciho zafizeni)



- Kazdy administrativni celek musi mit moznost mit vlastniho administratora, ktery nebude mit
pfistup do jinych administrativnich celkd

C. Logovaci funkce

- Musi se jednat o centralni logovaci prvek pro viechny UTM firewally

- Musi umét ukladat jakékoliv Syslog zpravy

- Funkce zpétné kontroly logl o pfistupu na web (aZ 7 dni) z divodu ,,zero-day” malicious websites

- Vizualizace provozu nad vsemi firewally

- Moznost dostat se z vizualniho zobrazeni proklikem na konkrétni logy

- Realtime a historicky nahled do logl

- Korelace logti

- Samostatna sekce tykajici se hrozeb v siti

- Podpora prohlizeni statistickych udajli nad logy

D. Reporting

- Podpora reportl nad logy ve formatu HTML/CSV/XML/PDF

- Generovani reportl v pravidelnych intervalech

- Predefinované vzory pro reporty na nejc¢astéjsi pouZziti

- Moznost vytvareni vlastnich reportl na zdkladé konkrétnich SELECT dotaz(i do databaze

- Moznost Upravy reportl do vlastniho designu — vlastni loga, texty, Uprava hlavicky

E. Dalsi funkce

- Event Management — upozorfiovani na dilezZité informace z logli — emailem a snmp trapy, syslog
zpravou

- Predvytvoreny dashboard pro vyuziti dohledovym centrem

- Moznost customizace rozhrani pro NOC/SOC dle konkrétnich pozadavki na dohlizené informace

- Incident Management — management incidentd vytvorenych ze vzniklych eventl v SOC rozhrani

- PlayBook Automatizace — automatizované odpovédi na incidenty dle vzorovych scénaru

- Outbreak sluzba — v pfipadé rychle Sifici se kybernetické hrozby vyhodnocené vyrobcem systému
mUiZe administrator tohoto systému zobrazit varovani a k tomu odpovidajici event handlery a
preddefinované reporty

F. Moznosti spravy a komunikace

- Podpora SNMPv2, SNMPv3

- Podpora REST API

- Sprava pres webové rozhrani HTTPS

- Administratorské Géty musi byt mozné konfigurovat lokalné nebo na vzdaleném serveru (LDAP,
RADIUS, Tacacs+)

- Podpora statického routovani

- MozZnost zaSifrovani spojeni mezi zafizenim které odesild logy a analyzanim ndstrojem, ktery je
predmétem této zadavaci dokumentace

4.6 Rozsireni licenci Airwave

Zadavatel aktudlné vlastni a provozuje tuto licenci monitoring a management nastroje Aruba
Airwave:

Oznaceni Nazev licence Pocet
JW546AAE Aruba LIC-AW Aruba Airwave 1 Device License E-LTU 70

Konec podpory pro stavajici licence je kvéten 2024.

Zadavatel pozaduje rozsifeni tohoto nastroje o licence pro nové pofizované prvky (pro 41 kusu
novych switchl modely A, B C a D viz vyse) véetné sjednoceni doby podpory jiz vlastnénych licenci
a jeji prodlouzeni na dobu 5 let od predani.



4.7 Prodlouzeni podpory licenci ClearPass
Zadavatel aktudlné vlastni a provozuje tyto licence software Aruba ClearPass:

Oznaceni Nazev licence Pocet
JZ399AAE Aruba ClearPass Cx000V VM Appl E-LTU 2
HI9WX9E Aruba 5Y FC 24x7 ClearPass Cx000V VM SVC 2
JZ402AAE Aruba ClearPass NL AC 1K CE E-LTU 1
H9XH9E Aruba 5Y FC 24x7 ClearPass NL AC 1KCESVC 1

Konec podpory pro stavajici licence je kvéten 2024.
Tato technologie je v siti Zadavatele vyuzivdna a bude hrat jednu z kliCovych roli v realizaci této ¢asti
VZ. Proto Zadavatel pozaduje prodlouzeni podpory téchto licenci po dobu udrzitelnosti v délce 5 let.

4.8 Ostatni podminky

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prisluSenstvi).
Doddvka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych vlastnosti a
parametrd.

Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokdlniho zastoupeni vyrobce o vSech
doddvanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro cesky trh.

5.

Preddvaci kritéria

Zatizeni (Firewaly, switche) jsou namontovana v mistech urceni a jsou propojena s provozni
siti LAN zadavatele

Licence Firewall( jsou aktivovany, pfifazeny na portdle vyrobce pod uctem zadavatele,
délka podpory koresponduje se smlouvou

Switche jsou pfipojeny do dohledového nastroje Airwave, Ize z nich vycist provozni udaje,
informace o firmware atd.

Firewally jsou v funkénim HA clusteru, ovéreno trhacimi testy.

Firewally maji zabezpeceny pfistupy administrator(, jsou nastavena bezpecna hesla,
administratorsky pfistup je mozny pouze pres jump server a podobné dle analyzy a dohody
se zadavatelem.

Firewally maji zapnuté predavani logl do provoznich logovacich systému zadavatele
(FortiAnalyzer, LogManager), lIze délat analyzy nad ulozenymi logy.

Jsou nastaveny bezpecnostni politiky pro filtrovani provozu mezi VLAN, jsou zapnuty
technologie IPS, deep packet inspection tam kde to ddva smysl dle schvdlené analyzy.
Switche jsou v rezimu ,,bezkonfiguracnich port“, probihd automatické prirazeni VLAN k
portu switche podle pfipojeného zafizeni.

Zatizeni bez moZnosti suplikanta jsou identifikovana a zapojena do systému 802.1x
vhodnym zpUsobem (identifikace profilem/MAC adresou a podobné)

Pfedana dokumentace skute¢ného stavu
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