C. j.: 9086/2016-NBU/04-VV
Pocet listll: 8
Prilohy: 1/1

SMLOUVA O DiLO

201611

Smluvni strany:

Ceska republika - Narodni bezpeénostni tGrad

IC: 68403569

DS: h93aayw

DIC: neplatce DPH

se sidlem: Na Popelce 2/16, 150 06 Praha 5 - Kosife

bankovni spojeni: CNB Praha 1, &. uétu: 105881/0710, V. S.: 201611

zastoupeny Ing. DuSanem Navratilem, feditelem Narodniho bezpeénostniho ufadu
(déle jen ,objednatel”)

na strané jedné

Vysoké uceni technické v Brné,

vefejna vysoka skola (VVS)

se sidlem: Antoninska 548/1, 601 90 Brno

IC: 00216305

DIC: CZ00216305

zastoupené prof. Ing. Jarmilou DEDKOVOU, CSc., dékankou FEKT VUT v Brné
vécné prislusna soucéast VVS / korespondenéni adresa:

Ustav telekomunikaci Fakulta elektrotechniky a komunikaénich technologii,
Technicka 12, 616 00 Brno,

bankovni spojeni: CNB Brno, &. uétu: 94-37220621/0710

(dale jen ,zhotovitel”)

na strané druhé

v souladu s § 2586 a nasl. zakona €. 89/2012 Sb., obéanského zakoniku, zakonem
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zmené nékterych zakon( (autorsky zakon), ve znéni pozdéjSich predpisti
a zakonem ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni
zpUsobilosti, ve znéni pozdéjSich pfedpistl, uzaviraji tuto smlouvu o dilo (dale jen
LSmlouva®).



Cl. 1
Pfedmét smlouvy

Pfedmétem této smlouvy je projekt Narodniho bezpe€nostniho Gfadu s nazvem
,Metody navrhu pravidel pro tvorbu a vyhodnocovani bezpeénostnich logt
kryptografickych prostiedk(i a prostiedk(i pro jejich spravu“, jehoz cilem je
navrh systémoveho pfistupu k automatickému vyhodnocovani bezpe&nostnich logh
na modelovém pfikladu kryptografického prostfedku. Podrobna specmkace je
uvedena v pfiloze €. 1 smlouvy (déle jen ,dilo®).

1.

—

Smiluvni strany se dohodly, Ze dilo bude z hlediska doby plnem rozcleneno '
do dvou etap (uvedeno ve specifikaci — viz pfiloha &. 1 této smlouvy).

CL 1l
Doba pInéni

. Zhotovitel je povinen pfedat dilo do 28. 4. 2017. Pfredpokladem spinéni tohoto

zavazku je fadné predani a pfevzeti do uvedeného data.

Smiluvni strany se dohodly na terminech plnéni jednotlivych etap takto:
l. etapa - termin pInéni: 28. 4. 2017.
ll. etapa - termin pinéni: 31. 5. 2017.

Zhotovitel se zavazuje provést dilo dle pfilozené specifikace a objednatel
se zavazuje jej za podminek stanovenych touto smlouvou pfevzit a zaplatit
sjednanou cenu.

CL 1
Misto plnéni

. Mistem predani dila je sidlo objednatele.

Mistem zhotoveni dila je sidlo zhotovitele.

CL Iv
Zastupci objednatele a zhotovitele

. Pro zabezpeéeni realizace c&innosti, které povedou kfadnému splnéni

smlouvy, jsou u objednatele a zhotovitele stanoveni tito zastupci:-
a) zastupce objednatele: RNDr. Bohuslav Rudolf, tel: 257 283 280;
b) zastupce zhotovitele ve vécech technickych a koordinacné
administrativnich: doc. Ing. Jan Hajny, Ph.D., tel: 541 146 961.

Smluvni strany jsou opravnény provadét zmény v seznamu zastupcl
objednatele a zhotovitele dle odst. 1 tohoto E&lanku. V pfipadé zmény
v seznamu t&chto osob je smluvni strana, ktera tuto zménu provedla, povinna
neprodlené zaslat aktualni seznam zastupcl druhé smluvni strané.



CLV
Cena.za dilo

. Cena za zhotoveni dila v rozsahu €l. | a Il této smlouvy je sjednana dohodou
smluvnich stran podle § 2 zakona &. 526/1990 Sb., o cenach, ve znéni
pozdéjSich predpisl.

_ Celkova cena za dilo &ini 148 649 K& véetné DPH (slovy: jedno sto Ctyricet
osm tisic Sest set &tyficet devét korun Eeskych) }

Cena s DPH &ini: 148 649 K&

Cena bez DPH &ini: 122 850 K&

21 % DPH ¢ini: 25 799 K&

Celkova cena bez DPH zahrnuje veskeré naklady, které vzniknou zhotoviteli
pfi provadéni dila a v souvislosti s nim, je stanovena jako nejvySe pfipustna
a neni mozno ji prekrocit.

. Cena jednotlivych dodavek sjednaného pinéni dle ¢l. | odst. 2 se stanovi takto:

a) cena za splnéni |. etapy &ini 133 785 K¢ véetné DPH (slovy jedno sto tficet
tFi tisice sedm set osmdesét pét korun Eeskych);

b) cena za spinéni Il. etapy Cini 14 864 K¢ vietngd DPH (slovy étrnact tisic
osm set Sedesat Ctyfi koruny eske);

. Ve smluvni cené jsou zahrnuty veskeré naklady nutné pro fadné dokonceni
a predani dila, véetné nakladd na dopravu a vyhotoveni veSkeré
dokumentace.

. Celkova cena zahrnuje i odménu za poskytnuti licence dle cl. IX odst. 1
smlouvy, véetné& pfipadné dodatetné odmény autorovi.

Cl. Vi
Platebni a fakturacni podminky

. Smluvni strany se dohodly na platbach provadénych po dokonéeni etap
uvedenych v ¢lanku |. Platby budou hrazeny na zakladé faktur vystavenych
zhotovitelem. Zhotovitel vystavi fakturu nejpozdéji 7 dni od podpisu protokolu
o pfedani a prevzeti diléiho pinéni pfislusné etapy. -

. Splatnost faktury je 14 dni ode dne jejiho doruceni objednateli prostrednictvim
vySe uvedené datové schranky. Faktura se povazuje za uhrazenou dnem
odepsani fakturované &astky z uctu objednatele.

. Eaktura musi obsahovat viechny Udaje tykajici se dafiového dokladu dle § 29
sakona &. 235/2004 Sb., o dani zpfidané hodnoty. V pfiloze faktury:
za predanou etapu zhotovitel pfedlozZi kopii pfedavaciho protokolu
vyhotoveného podie ¢l. VIII odst. 3 smlouvy. Ptilohou konecné faktury bude
kopie akceptacniho protokolu vystaveného na zakladé kladného zéavéru
oponentniho jednani nebo vystaveného podle €l. VIl odst. 11.



CL VI
Prava a povinnosti smluvnich stran

1. Neni-li touto smlouvou stanoveno vyslovné jinak, fidi se ‘vzéjemné prava
a povinnosti zhotovitele a objednatele ustanovenimi § 2586 a nasl.
ob&anského zakoniku.

2. Objednatel je opravnén prabézné kontrolovat provadéni dila formou konani
kontrolnich dni. Termin a misto konani kontrolniho dne se stanovi dohodou
jmenovanych zastupcl objednatele a zhotovitele. Kontrolni den se kona
minimalné jednou za 3 mésice:

3. Zhotovitel je povinen:

a) provést a pfedat dilo fadné a véas;

b) objednateli umoznit provedeni kontroly ‘provadéni dila zplsobem podie
odst. 2; pokud objednatel zjisti, Ze zhotovitel provadi dilo v rozporu
s ustanovenim této smlouvy a povinnostmi vyplyvajicimi z ustanoveni
§ 2586 a nasl. ob&anského zakoniku, je objednatel opravnén dozadovat se
toho, aby zhotovitel odstranil vady vzniklé vadnym provadénim a dilo
provadél Fadnym zplsobem. '

4. Objednatel je povinen umoznit zhotoviteli a jeho pracovnikim v souvislosti
s predanim dila vstup do mista pfedani dle €&l. lll odst. 1 smlouvy.

5. Zhotovitel se zavazuje, Ze dilo neposkyine bez pisemného souhlasu
objednatele treti osob&. Komeréni vyuzZiti dila je podminéno pisemnym
souhlasem objednatele.

6. Zhotovitel se =zavazuje ziskané informace od objednatele nevyuzivat
pfi jakékoli vlastni podnikatelské Cinnosti, vyjma pfipadt, kdy tak tato smlouva
pfimo stanovi. Zhotovitel zejména nesmi, bez pfedchoziho pisemného
souhlasu objednatele, takové informace pouzivat ve prospéch tfetich osob
nebo je jakkoli tfetim stranam poskytovat. Stejnym zplsobem se zavazuje
objednatel zachazet sinformacemi vztahujicimi se ke zhotoviteli, pokud
mu takové informace zhotovitel poskytl nebo ziskat umoznil. VySe uvedeny
zavazek plati i po zaniku smiouvy.

Gl
. Pfedani a pfevzeti dila

1. Zhotovitel spini svou povinnost provést dilo podle ¢&l. | jeho Fadnym
dokonéenim a pfedanim objednateli vterminu uvedeném v &l. Il odst. 1
smiouvy.

2. Objednatel souhlasi s pfedavanim dilCich pInéni. Tato dilCi pInéni odpovidaji
plnénim dohodnutym v ramci feseni jednotlivych etap.

3. |. etapa feSeni bude povazovana za pfedanou a pfevzatou pofizenim
- protokolu o pfedani a pfevzeti a jeho podpisem odpovédnymi zastupci
smluvnich stran. Toto se uskuteCni na zakladé vysledkd kontrolniho dne,



konaného po ukon&eni etapy. Kontrolni den se uskutetni do 10 dni
od skonéeni etapy. ‘

4. Po celkovém dokongeni a piedani dila zhotovitelem po |. etapé zahdji
objednatel ve Il. etapé ové&fovaci provoz (ovéfeni komplexnosti dila). Vysledky
testovani preda objednatel zhotoviteli nejpozdéji 14 dni pfed terminem konani
oponentniho jednani. Ovéfovaci prace budou ukongeny oponentnim fizenim.

5. O pfedani dila do ov&fovaci etapy vyhotovi zhotovitel pfedavaci protokol,
ve kterém uvede soupis dila pfedavaného do ovéfovaciho provozu. Zhotovitel
je povinen piedavaci protokol oznacit gislem smlouvy uvedenym vV jejim
zahlavi a datem predani dila.

6. Dosazené celkové vysledky dila jsou hodnoceny na oponentnim jednani,
které se uskuteéni do 31. 5. 2017. Podkladem pro oponentni jednani je
Zavéretna zprava zhotovitele o plnéni a dosaZzenych vysledcich dila. Pfesny
termin a misto konani oponentniho jednani se stanovi dohodou smluvnich
stran. Cleny oponentni rady a oponenty jmenuje objednatel.

7. Objednatel miZe ustanovit externiho oponenta, ktery provede na zékladé
smlouvy o provedeni prace oponentsky posudek a pred konanim oponentury
jej doru&i objednateli i zhotoviteli. Odmeénu za zhotoveni oponentského
posudku hradi objednatel a jeji vySe bude stanovena ve smlouvé o provedeni
prace mezi objednatelem a externim oponentem.

8. Zavéry oponentni rady schvaluje odpovédny zastupce objednatele. Schvalené
zavéry z oponentniho jednani objednatel zasle na vyzadani zhotoviteli.

9. Po oponentnim jednani s kladnym zévérem vypracuje objednatel akceptacni
protokol, jehoZ kopii zhotovitel pfiloZi k faktufe za Il. etapu dila.

10.Pokud bude na zakladé zavérii z oponentniho jednani pozadovéano dilo doplnit
&i jinak upravit v mezich sjednaného pin&ni, zhotovitel tak ugini v terminu
dohodnutém smiluvnimi stranami.

11.Po obdrzeni dopinéného dila od zhotovitele provede objednatel ovéfeni
spinéni zavérd z oponentniho jednani a dosazeni fadného splnéni dila.
V pfipadé jejich spinéni objednatel vypracuje akceptaéni protokol, jehoZ kopii
zhotovitel pfiloZi k faktufe za Il. etapu dila.

Cl. IX
Pievod vlastnického prava

1. Zhotovitel poskytuje objednateli oprévnéni (licenci) k vykonu prava uzit
vedkeré dokumentace dle pfilohy & 1 smlouvy v&asové, Uzemné a
mnozstevné neomezeném rozsahu, a to dnem fadného spinéni dila.



Cl. X
Smluvni pokuty -

. V ptipadé prodleni zhotovitele s dodanim dila ve lhaté dle ¢l. Il odst. 1
smlouvy je zhotovitel povinen zaplatit objednateli za kazdy i zapoCaty den
prodleni smiuvni pokutu ve vysi 0,05 % z celkové ceny za dilo s DPH dle ¢l. V
odst. 2 smlouvy. Smiuvni pokutu je zhotovitel povinen platit objednateli
za kazdy den prodleni az do doby pfedéani dila osobé povéfené prevzetim dila
nebo do odstoupeni objednatele od smlouvy podie &l. Xl odst. 1 pism. c) této
smiouvy.

. V ptipadé prodleni objednatele s uhradou faktury za dilo zaplati objednatel
zhotoviteli Grok z prodleni ve vy3i 0,05 % z dluzné Eastky za kazdy i zapoCaty
den prodleni az do Uplného zaplaceni dluzné castky.

. V piipadé porugeni ustanoveni odst. 5 clanku VIl smiouvy je objednatel
opravnén pozadovat na zhotoviteli smiuvni pokutu ve vysi 10000 K¢,
a to za kazdy pfipad poruSeni.

. Smluvni pokuta a urok z prodleni jsou splatné do 21 dnl ode dne dorugeni
faktury, kterou jsou vyuctovany povinné strané.

. Smluvni pokuty a Urok z prodleni hradi povinna strana bez ohledu na to,
zda a v jaké vy§i vznikla druhé smiuvni strané v, této souvislosti $koda, ktera je
vymahatelna samostatné vedle smiuvni pokuty a tGroku z prodleni v piné vysi.

. Opravnéna strana neni povinna sjednanou smluvni pokutu nebo urok
z prodleni povinné smluvni strané vyuctovat.

ClL. Xi
Zanik smlouvy

. Smluvni strany se dohodly, Ze smlouva zanika

a) jejim fadnym spinénim,

b) pisemnou dohodou smluvnich  stran, spojenou se vzajemnym
vyrovnanim ucelné vynalozenych a Fadné doloZenych nakiadd
a vzajemnym vyporadanim jiz poskytnutych pInéni véetné pfipadnych
arokil a pendzitych zavazka, :

c) jednostrannym odstoupenim od smlouvy pro jeji podstatné porugeni
nékterou ze smiuvnich stran s tim, Ze za podstatné poruseni smlouvy
se povazuje: ; ‘

« nebude-li zhotovitel schopen dodat pfedmét dila,

e nedodrzeni terminu dokongeni dila s prodienim vétsim nez
2 mésice,

« porugeni povinnosti zhotovitele uvedené v ¢l VI odst. 5
smiouvy, ;

o jestlize objednatel neuhradi zhotoviteli opravnéné pfedloZzenou
fakturu do 30 dnt ode dne jeji splatnosti.



Objednatel je opravnén od smiouvy odstoupit i v pribéhu feSeni, pokud
se bdhem tohoto fedeni prokaZze, ze zhotovitel neni schopen dosahnout
pozadovanych cilli stanovenych objednatelem (viz pfiloha &. 1 — Specifikace
dila).

Pravni tginky odstoupeni podle odst. 1 pism. c) tohoto €lanku nastavaji dnem
dorugeni jeho pisemného vyhotoveni druhé smiuvni strané.

P odstoupeni od smlouvy uhradi objednatel zhotoviteli Uceln& vynaloZzené
a fadné doloZené naklady pfi provadéni dila.

CL Xl
Zavéreéna ustanoveni

Smluvni strany jsou povinny zajistit migenlivost o U(dajich, podkladech
a vnesenych pravech, které jim byly poskytnuty a jejichZz pfedani daldim
subjekttim by mohlo byt pro toho, kdo je poskytl, nevyhodné.

Objednatel i zhotovitel se zavazuji neprodlené informovat druhou stranu
o skute&nostech, které znemoziiuji nebo podstatné omezuji pinéni smlouvy
a zni vyplyvajicich z&vazkd obou smluvnich stran. Strana, u které tyto
skutetnosti vznikly, se zavazuje navrhnout druhé smluvni strané pisemné
zplisob feSeni vedouci k jejich odstranéni.

Smiouva je vyhotovena ve &tyfech stejnopisech, z nichz kazda smluvni strana
obdrzi po dvou stejnopisech.

Smlouva nabyva platnosti dnem jejiho podpisu dprévnénymi zastupci obou
smluvnich stran.

. Tato smlouva nabyva tginnosti dnem jejiho uvefejnéni v informacnim systému
vefejné spravy, ktery slouZi k uvefejiiovani smluv podle zakona &. 340/2015
Sb., o zvlastnich podminkach G&innosti nékterych smiuv, uvefejiiovani téchto
smluv a o registru smiuv (déle jen ,zakon o registru smluv®).

. Zhotovitel podpisem smilouvy bere na védomi, Zze objednatel, jakoZto osoba
uvedena v § 2 odst. 1 pism. a) zékona o registru smiuv, je povinen podie § 5
tohoto zakona bez zbyteéného odkladu zaslat smlouvu spravci registru smiuv
k uvefejnéni prostfednictvim registru smluv, nejpozdgji v8ak do 30 dnl od
jejiho uzavieni.

. Smlouva miize byt ménéna & dopliiovana pouze pisemnymi oboustranné
dohodnutymi dodatky, které se stavaji jeji nedilnou sou&asti.

Nedilnou souc¢asti smlouvy je pfiloha €. 1 — Specifikace dila.
Na dtkaz toho, Ze Smluvni strany s obsahem této smlouvy souhlasi, rozumi ji

a zavazuji se k jejimu pinéni, pfipojuji své podpisy a prohladuji, Ze tato
smlouva byla uzaviena podle jejich svobodné a vazné ville proste tisné.



'V Praze dne

Za objednatele

Ing. Dusan Navrati
feditel
Narodniho bezpecnostniho Gfadu

V Brné dne

Za zhotovitele

dékanka Fakulty elektrotechniky
a komunikacnich technologii
VUT v Brné



NARODNIi BEZPECNOSTNIi URAD

Priloha &. 1 k &. j.: 9086/2016-NBU/04-VV

Specifikace dila

Metody navrhu pravidel pro tvorbu a vyvhodnocovani bezpecnostnich logt

kryptografickych prostiedkii a prostiedkil pro jejich spravu

Podstata projektu:

Podstatou projektu budou metody navrhu pravidel pro tvorbu a vyhodnocovani
bezpecnostnich logl kryptografickych prostfedkl a prostiedkd pro jejich spravu.

Tyto metody budou studovany na modelu systému na béazi ,bezpeéného
komunikacniho kanalu VPN pomoci IPsec a IKE (dle implementace StrongSwan)

Reseni projektu bude zahrnovat:

[ )

Re8erdi souCasnych pfistupll ke tvorbé& a zpracovani logl a to metodik,
standardd a doporuceni, tak i zplsobl logovani v OS Windows, Linux
a macOS a u Casto pouzivanych aplikaci a sluzeb. '
Analyzu bezpetnosti (pfehled rizik, zranitelnosti a slabin) systému VPN
zalozeného na protokolu IPsec dle implementace StrongSwan.

Realizaci navrhu logovaciho systému pro VPN aplikaci zaloZzenou na IPsec
protokolu.

Zobecnéni zakladnich principl vySe zminé&ného navrhu pro obecny logovaci
systém pouZitelny pro dalsi aplikace podobného typu.

Formulace doporuceni pro zpracovani logd a identifikaci bezpetnostnich
incidentd.

Predpokladané vystupy projektu

e

Zavére€na zprava, pripadné dalsi dokumenty
Workshop: ,Metodika logovani a automatické vyhodnoceni logli-
Konzultace

Rozdéleni do jednotlivych etap:

¢ |. etapa (realiza¢ni) 12/2016 - 4/2017

. etapa (ovéfovaci) do 31. 5. 2017






