SMLOUVA O DiLO
provedeni dopliiujiciho auditu kybernetické a I'T bezpecnosti
a soucasné zhodnoceni souladu se smérnici NIS2

Nemocnice Vyskov, pfispévkova organizace

IC: 00839205

se sidlem: Purkyniova 235/36, Nosélovice, 682 01 Vyskov

zapsand v obchodnim rejstifku vedeném Krajskym soudem v Brné pod sp.zn. Pr 1258 /KSBR
zastoupena JUDr. Zdenkem Hordkem, MBA, feditelem

(dale jen ,,Objednatel®)

na strané jedné

HartSoft s.r.o.

IC: 17152216

se sidlem: Jefabinova 297/4, Motol, 150 00 Praha

zapsana v obchodnim rejstifku vedeném Méstskym soudem v Praze pod sp. zn. C 367437
zastoupena Petrou Hartovou, jednatelkou

(dale jen ,,Zhotovitel®)

na strané drubé

(Objednatel a Zhotovitel dale také spolecné jako ,,Smluvni strany* a samostatné¢ ,,Smluvni
strana“)

uzaviraji nize uvedeného dne, mésice a roku tuto raimcovou smlouvu o dilo podle § 2586 a nasl.
zakona ¢. 89/2012 Sb., obcansky zakonik, v platném znéni (dale jen ,,obCansky zakonik®)
(dale jen ,,.Smlouva*)

I. UVODNI USTANOVENI

1. Objednatel ma zajem o zhotoveni dila blize specifikovaného v ¢l. III této Smlouvy.
Konkrétné se jedna o provedeni dopliujictho auditu kybernetické a IT bezpecnosti
a soucasné zhodnocen{ souladu se smérnici NIS2, v rozsahu, specifikovaném v ¢lanku I11.
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a pifloze ¢. 1 této Smlouvy — specifikaci dila (dale jen ,,Audit®). Objednatel je pfipraven
uhradit cenu za tyto prace.

Zhotovitel ma dostatecné odborné a personalni zazemi k tomu, aby Audit dle pfedchoziho
odstavce realizoval a na zakladé auditu dodal Objednateli zavérecnou zpravu a doporuceni
k provedeni potfebnych opatfeni.

Smluvni strany uzaviraji tuto Smlouvu, na zakladé¢ které bude Zhotovitelem realizovan
Audit a Objednatelem uhrazena odmeéna za prace Zhotovitele.

PREDMET SMLOUVY

Predmeétem této Smlouvy je zavazek Zhotovitele za podminek obsazenych v této Smlouve,
na svuj naklad a na svou odpovédnost provést pro Objednatele Audit, tedy dilo
specifikované v ¢l. I1I této Smlouvy a Priloze ¢. 1 této Smlouvy.

Objednatel se zavazuje dilo pfevzit a zaplatit za n¢j cenu dle ¢l. IV této Smlouvy.

DILO

Zhotovitel se zavazuje pro Objednatele provést Audit, a to v rozsahu, uvedeném v Piiloze
¢. 1 této Smlouvy — specifikaci dila (déle také jen ,,Dilo®).

Zhotovitel bude Audit realizovat v prostorach Objednatele, kdy nasledné zpracovani
vystupu Auditu, zejména zavérecné zpravy a doporuceni bude zpracovavano Zhotovitelem
v prostorach Zhotovitele prostfednictvim IT vybaveni Zhotovitele (dale jen ,,Misto
zhotoveni®). K tomu se Objednatel zavazuje poskytnout potfebnou soucinnost, zejména
zajistit pfitomnost zaméstnancu ¢i spolupracujicich osob k ¢ase uréeném Zhotovitelem ¢i
dohodnutém Smluvnimi stranami, tak, aby Zhotovitel mohl provést dotazovani, pohovory
a dal$f auditni ¢innost, nezbytné k dokonceni celého Auditu.

Objednatel je povinen vymezit ¢ast prostor ve svych prostorech, v nichz budou auditni
¢innosti realizovany.

Dilo bude dokonceno okamzikem pfedani zavéreéné zpravy a doporuceni Zhotovitelem
Objednateli. V pfipadé potieby se Zhotovitel zavazuje nasledné zucastnit osobnich
konzultaci, pfi nichz bude vysledek Auditu mezi Smluvnimi stranami téz ustné
vyhodnocen.

Zhotovitel je opravnén Audit realizovat sam ¢i prostfednictvim jim povéfenych osob ¢i
subdodavateld.

CENA DILA

Objednatel se zavazuje za fadné provedené dilo uhradit Zhotoviteli sjednanou cenu, ve vysi
a zpusobem dle ceniku, ktery tvoif pfilohu ¢. 2 této Smlouvy (dale jen ,,Cenik®).

Fakturace bude provedena po dokonceni dila dle ¢lanku III. Odst. 4. této Smlouvy.



VI.

3. Faktura musi obsahovat nalezitosti dle aplikovatelnych pfedpist.

ODPOVEDNOST ZA VADY DiLA A ODPOVEDNOST ZA SKODU

Zhotovitel je povinen kontrolovat a dohlizet na fadné provedeni Dila dle Objednavky pro
Objednatele. Objednatel podpisem této Smlouvy potvrzuje, ze mu byl rozsah Auditu

vysvétlen, je s nim srozumén a ma o jeho zpracovani ve stanoveném rozsahu zajem.

Radné provedené Dilo dle Objednavky pteda Zhotovitel Objednateli, ¢i jim povéfené
osob¢. O predani Dila dle Objednavky bude vyhotoven pfedavaci protokol.

Objednatel je povinen fadné provedené Dilo dle Objednavky zkontrolovat a prevzit.
Veskeré vady Dila je Objednatel povinen oznamit Zhotoviteli pfi pfedani Dila. Veskeré
oznamené vady Dila budou zaznamenany do pfedavaciho protokolu.

Predavaci protokol bude podepsan Smluvnimi stranami. Podpisem pfedavaciho protokolu
Smluvni strany potvrdi spravnost idaju a skutec¢nosti v protokolu uvedenych, pfedevsim
soupis vad Dila.

V ptipade, ze Objednatel dodate¢né zjisti vady Dila, oznami je bez zbyte¢né¢ho odkladu
pisemné Zhotoviteli.

Veskeré vady uplatnéné Objednatelem ¢i jeho povéfenym pracovnikem je Zhotovitel
povinen odstranit bezodkladné po jejich oznameni, nejpozdéji vSak do 48 hodin od
oznameni.

V pfipadé, ze néktera ze Smluvnich stran odmitne podepsat pfedavaci protokol, Dilo bude
povazovano za predané okamzikem prokazatelného zaslani zavérec¢né zpravy a doporuceni
Zhotovitelem Objednateli.

Z4dna ze Smluvnich stran nenf odpovédna za prodleni s plnénim povinnosti stanovenych
touto Smlouvou, pokud bylo prodleni zptsobeno okolnostmi vylucujicimi odpovédnost
(vyss$i moci). Za vyssi moc se ve smyslu této Smlouvy povazuji mimofadné okolnosti branici
docasné nebo trvale splnéni v ni stanovenych povinnosti, pokud nastaly po jejim uzavieni
nezavisle na vali povinné Smluvn{ strany a jestlize nemohly byt tyto okolnosti nebo jejich
nasledky povinnou Smluvni stranou odvraceny ani pfi vynalozeni veskerého usili, které lze
rozumné v dané situaci pozadovat.

Smluvn{ strany si vzajemné odpovidaji za skodu zptasobenou porusenim jejich povinnosti
stanovenych touto Smlouvou ¢i aplikovatelnymi pravnimi pfedpisy. Smluvni strany jsou
povinny nahradit si zpusobenou $kodu, a to nejpozdéji do deseti (10) dnt od doruceni
vyzvy k jejimu nahrazeni. K vyzvé musi byt pfilozena pfesna kalkulace zptusobené skody a
podklady, ze kterych vyse skody vyplyva.

ZAVERECNA USTANOVENI

Tato Smlouva je platna dnem podpisu obéma Smluvnimi stranami a ucinna dnem

uvetejnéni v registru smluv. Smluvni strany si jsou védomy povinnosti stanovené zakonem



= HartSOFT

.ﬁl ﬂl-

OfE A

¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiovani téchto
smluv a o registru smluv, ve znéni pozdéjsich predpisu, a v piipadé, Zze bude v souladu s
timto zakonem nutné uvefejnit tuto smlouvu, smluvni strany souhlasi s jejim uvefejnénim
v uplném znéni, stejné jako s uvefejnénim uplného znéni piipadnych dohod (dodatku),
kterymi se tato smlouva dopliuje, méni, nahrazuje nebo rusi, a to prostfednictvim registru

smluv. Smluvni strany se dohodly, Ze uvefejnéni smlouvy v souladu s vyse citovanym
zakonem zajisti objednatel.

Jakékoli zmény nebo doplnéni této Smlouvy lze ¢init pouze po dohodé obou Smluvnich
stran pisemnou formou prostfednictvim vzestupné ¢islovanych dodatka.

Tato Smlouva je uzaviena ve dvou (2) vyhotovenich, z nichz kazda Smluvni strana obdrzi
po jednom (1) vyhotoveni.

Nedilnou soucasti této Smlouvy jsou nasledujici piilohy:

a. Priloha ¢. 1 — specifikace Dila

b. Piiloha ¢. 2 — Cenik
Priva a povinnosti vyplyvajici z této Smlouvy se #di pravnim fadem Ceské republiky,
zejména pak obcanskym zakonikem.
Je-li nebo stane-li se né¢které ustanoveni této Smlouvy neplatnym, nevymahatelnym nebo
neucinnym, nedotykd se tato neplatnost, nevymahatelnost ¢i neucinnost ostatnich
ustanoveni této Smlouvy. Smluvni strany se zavazuji bezodkladné nahradit neplatné,
nevymahatelné nebo neucinné ustanoveni ustanovenim platnym, vymahatelnym a ucinnym

se stejnym nebo obdobnym obchodnim a pravnim smyslem, pfipadné uzaviit novou

smlouvu.

Smluvni strany po pfecteni této Smlouvy prohlasuji, ze souhlasi s jejim obsahem, ze tato
Smlouva byla sepsana vazné, urcité, srozumitelné a na zaklad¢ jejich pravé a svobodné viile,
na dukaz ¢ehoz pfipojuji nize své podpisy.

Ve Vyskove dne 2023 V Praze dne 28. 7. 2023

Objednatel:
v 1, Digitalné podepsal JUDr.
JUDr. Zdeneék zgensk Horak, mea
Hora’ k M BA Datum: 2023.07.28
Y]

13:41:08 +02'00'

Zhotovitel:

Digitalné podepsal

= HartSOFT Petra Hartova
‘

Datum: 2023.07.28
10:08:35 +02'00'

Nemocnice Vyskov, p. o.

JUDr. Zdenék Horak, MBA, feditel

HartSoft s.r.o.

Petra Hartova, jednatelka



Pfiloha ¢. 1 — Specifikace Dila

Audit NIS2

Predmeétem dila je doplnujici audit kybernetické a I'T bezpec¢nosti a soucasné zhodnoceni souladu
se smeérnici NIS2 ve vztahu k podanym zadostem o dotace z projektu IROP na kybernetickou
bezpecnost.

Predmétem auditu je:

e Zhodnoceni organizace
e Nutné legislativni povinnosti organizace (GDPR, ZoKB)
e Audit kybernetickych opatfeni (smérnice, skoleni, firewall, antivir a dalsi):
Posouzeni cili k zajisténi kybernetické bezpecnosti.
Posouzeni zavedenych opatieni KB.
Posouzeni aktiv a rizik a jejich fizeni.
Posouzeni auditu KB.
Zhodnoceni vysledkt auditt a jejich doporuceni.
Posouzeni Incident response planu.
Posouzeni Planu obnovy.
Posouzeni odpovédnosti a povinnosti vrcholného vedent.

Vystupem auditu je:
e Zavérecna zprava, ktera bude slouzit jako podklad pro technické specifikace zadavaci
dokumentace naslednych vybérovych fizeni
e Doporuceni (technologicka a ¢asova) a v pfipadé potfeby konzultace naslednych kroka
pro realizaci jednotlivych zakazek

e Informace pro dalsi rozvoj a navazné projekty z pohledu kybernetické bezpecnosti

Audit bude dokonéen dodanim zavére¢né zpravy a doporuceni, k cemuz dojde nejpozdéji ke dni
31.8.2023
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