-1S10 smlouvy Poskytovatele:2023_093
Cislo smlouvy Objednatele:2023/0715

RAMCOVA SMLOUVA
»Provozni podpora ZABBIX*“

Méstska €éast Praha 1

se sidlem: Vodi¢kova 681/18, Praha 1, PSC 115 68

IC:. 00063410

DIC: CZ00063410

Bankovni Cesk& spofitelna, pobo¢ka Praha 1

spojeni:

Cislo actu: 27-2000727399/0800

Zastupce: Mgr. Terezie Radomérska, starostka méstské ¢asti Praha 1

ddle oznacovany téz jako "Objednatel”

Operator ICT, a.s.

se sidlem: Délnicka 213/12, 170 00 Praha 7
spole¢nost zapsand v obchodnim rejstifku vedeném
Méstskym soudem v Praze, oddil B, vlozka 19676

IC: 02795281

DIC: CZ02795281

Bankovni spojeni: Ceska spofitelna, a.s.

Cislo uctu: 5920172/0800

Zastupce: Ing. Tomas Barczi, pfedseda predstavenstva

a Ing. Jan Znamenacek, mistopfedseda predstavenstva

dale oznacovany téz jako "Poskytovatel”

(Objednatel a Poskytovatel oznaCovani spolec¢né déle téz jako "Smluvni strany")

I.Pfedmét smlouvy:

1. Predmétem této smiouvy je poskytovani sluzeb specifikovanych v P¥iloze €. 1 -
Technicka specifikace {(dale jen ,PFiloha &. 1) za podminek stanovenych v
této smlouvé. Pfiloha €. 1 je nedilnou soucasti této smlouvy.

2. Mistem pfedmétu pinénf je sidlo Objednatele.
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ll.Cena a fakturace

Cena za predmeét smlouvy dle ¢l. | smlouvy je stanovena dohodou smluvnich stran
v maximalni vy3i 200.000,- K& (slovy: dvé sté tisic korun ¢eskych) bez DPH, Ob-
jednatel neni povinen tento tuto maximalni ¢astku vycerpat.

Celkova cena v K¢ bez DPH 200.000,-
{zdkonné DPH) 42.000,-
Celkova cena v K¢ véetné DPH 242.000,-

VySe ceny je stanovena ke dni uzavieni smlouvy a jakdkoliv zména je mozné
pouze pisemnou dohodou smluvnich stran, neni-li vyslovné stanoveno jinak. Ves-
keré ceny podle této smlouvy jsou uvedeny v ¢eskych korunéach.

Cena za poskytovani Sluzeb je sjednana formou hodinové sazby ve vysi 1.000,-
K¢ bez DPH. Cena bude hrazena dle realné odvedené préce.

Fakturace za sluzby dle této smlouvy bude provddéna na zakladé Objednatelem
odsouhlaseného a podepsaného vykazu o poskytnutych sluzbéach (tzv. akceptaéni
protokol). Akceptalni protokol bude podepsan opravnénymi osobami dle ¢l. V.
této smlouvy a bude rovnéz pfilohou danového dokladu. Faktury bude poskytova-
tel zasilat Objednateli elektronicky na jeho e-mailovou adresu.

Splatnost faktur je do 30 dnd od ode dne jejich vystaveni, neni-li dohodnuto jinak.

Povinnost zaplatit je splnéna dnem odepsan( fakturované ¢astky z (¢tu Objedna-
tele.

V pfipadé prodleni objednatele s placenim danovych dokladd, ma Poskytovatel
narok Uctovat Grok z prodleni ve vydi 0,05% 2z dluzné ¢astky za kazdy den
prodleni.

VSechny ceny jsou uvedeny bez dané z pfidané hodnoty. K uvedenym cenam
bude pfipoctena dan z pfidané hodnoty dle platnych sazeb DPH na zdkladé
pravnich pfedpisd aktualné platnych v zGétovacim obdobi.

Viechny faktury musi mit veskeré nélezitosti dafiového dokladu a na faktufe bude
jako ¢islo objednavky uvedeno &. smlouvy Objednatele. Objednatel je opravnén do
data splatnosti faktury vratit Poskytovateli fakturu, kterd neobsahuje pozadované
nalezitosti s uvedenim divodu vraceni. Doba splatnosti nové (opravené) faktury
zacina znovu bézZet ode dne jejiho doruéeni Objednateli.

I11.Platnost a ucinnost smlouvy

Zahéajeni poskytovani sluzeb dle této Smlouvy je staveno dnem 1. 7. 2023,
Doba poskytovani plnéni dle smlouvy je do 30. 6. 2026.

Tato smiouva nabyva platnosti v den podpisu posledni stranou smlouvy a
Géinnosti dnem uverejnéni v registru smluy Ministerstva vnitra CR, v souladu se
zdkonem €. 340/2015 Sb. o zvlastnich podminkach Gclinnosti nékterych smluv,
uvefejfiovani téchto smluv a o registru smluv (zdkon o registru smluyv), véetné du-
sledkd poruseni této povinnosti. Povinnost uvefejnit smlouvu v registru smluv MV
CR nalezi Objednateli.
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IV.Zanik a odstoupeni od smlouvy

Tato smlouva primarné zanika uplynutim doby, na kterou je uzaviena. Pfed uve-
denym datem smluvni strany dale mohou ukondit smluvni vztah:

- pisemnou dohodou obou smluvnich stran.

jednostrannou vypovedi

odstoupenim od smlouvy

vycerpanim viech financnich prostredki.

Objednatel je opravnén cdstoupit od této smlouvy s okamzitou platnosti pokud:

* probiha insolvencni fizeni proti majetku Poskytovatele, v némz bylo vydano
rozhodnuti o dpadku nebo insolvenéni navrh byl zamitnut proto, Ze majetek
Poskytovatele nepostacuje k Ohradé nékladl insolvenéniho fizeni, nebo byl
konkurs zrusen proto, Ze majetek Poskytovatele byl zcela nepostacujici;

* Poskytovatel porusi povinnosti ochrany ddvérnych informaci dle této Smiouvy.
* je Poskytovatel v prodleni s predanim jakékoliv ¢asti vysledku Rozvoje ¢i jiného
vystupu Sluzby po dobu deldi nez 30 pracovnich dnl oproti terminu plnéni
stanovenému v pfislusné objednavce na zdkladé této Smlouvy.
Poskytovatel je opravnén odstoupit od této smlouvy s okamzitou platnosti pokud:
* je Objednatel v prodleni s dhradou ceny déle nez 60 dni,
Objednatel i Poskytovatel mize vypovédét tuto smlouvu kdykoliv po jejim podpisu
bez udani dlvodu, a to pisemnou vypovédi s 3 (tf) mésiéni vypovédni dobou.

Vypoveédni doba zaéina bézet 1. kalendarni den mésice nasledujiciho po doruceni
vypovédi druhé smluvni strané. Odstoupeni od smlouvy musi byt udinéno pisem-
nym oznamenim o odstoupeni od této smlouvy druhé strané, Gcinky odstoupeni
nastavaji dnem doruceni ozndmeni druhé strané.

Smluvni strany jsou opravnény od této smlouvy dale odstoupit za podminek
stanovenych obcanskym zakonikem nebo jinymi pravnimi pfedpisy.

Strany se dohodly, Ze prfi odstoupeni od smlouvy nejsou dot¢ena ujednani stran

tykajici se odpovédnosti za vady, zaruk za jakost a zarucni |hlity, nahrady $kody.

Toto neplati, dojde-li k poruseni autorskych prav (viz. bod IV. odst. 3).
V.Opravnéné osoby a zplsob komunikace

Komunikace smluvnich stran probiha na drovni opravnénych osob uvedenych

nize.

Objednatel Jméno a pfijmeni Telefon Kontaktni e-mail

ve vécech
smluvnich

ve vécech
technickych

Poskytovatel

ve vécech




smiluvnich

ve vécech
technickych

VSechna oznameni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé
nebo kterd maji byt u¢inéna na zdkladé této Smlouvy, musi byt u¢inéna v pisem-
né podobé a druhé strané dorucena bud osobné s potvrzenim pfevzeti, nebo da-
tovou schrankou,.

Komunikace mezi opravnénymi osobami bude primarné probihat elektronickou
formou prostfednictvim pfisludné e-mailové adresy uvedené v tomto ¢lanku.

VI.Ochrana informaci, mi¢enlivost

Poskytovatel se zavazuje, Zze informace, které ziska o Objednateli pfi provadéni
cinnosti podle této smlouvy, a které nejsou vefejné dostupné, bude povazovat za
dlvérné (dale jen ,dlvérné informace*).

Smluvni strany se zavazuji, ze bez pfedchoziho pisemného souhlasu druhé strany
nezvefejni dlvérné informace, ani je neposkytnou & jinak nezpfistupni osobam ji-
nym, nez jsou osoby zaméstnané nebo najaté Poskytovatelem pro realizaci smiou-
vy. Poskytovani divérnych informaci témto osobam musi byt provedeno pouze
v mife potfebné pro realizaci této smlouvy a tyto osoby musi byt pouceny o po-
vinnosti ochrany divérnych informaci.

Objednatel se zavazuje zabezpelit predané programové vybaveni pfed ne-
opravnénym pristupem nebo manipulaci, které mohou mit za nasledek jeho uzitf
v jiné organizaci bez souhlasu Poskytovatele, popfipadé pfed jinym zasahem do
autorskych prav Poskytovatele. Bez souhlasu Poskytovatele neni Objednatel
opravnén jakymkoliv zplisobem zasahovat do programového vybaveni, provadét
jeho zmény nebo dpravy ani jej uzivat jinak nez v souladu s touto smiouvou.

Povinnost ml€enlivosti a ochrany dlvérnych informaci podle smlouvy trva po dobu
G¢innosti smlouvy a dale 3 (slovy: tfi) roky po jejim ukonéeni. Vzhledem k ve-
fejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje, Ze je
s touto skutednosti obeznamen, Ze zadné ustanoveni této smlouvy nepodiéhd
Z jeho strany cbchodnimu tajemstv( a souhlasi se zverejnénim smiuvnich podmi-
nek obsazenych ve smlouvé, véetné jejich pfiloh a pfipadnych dodatk( smiou-
vy za podminek vyplyvajicich z pfisiusnych pravnich pfedpisl, zejména zdk. &,
106/1999 Sb., o svobodném pfistupu k informacim, v platném znéni; to se v3ak
netyka Gdajl povazovanych za obchodni tajemstvi,

Smluvni strany jsou v ramci zpracovani osobnich Gdajt vazany Nafizenim Evrop-
ského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fy-
zickych osob v souvislosti se zpracovanim osobnich Gdajl a o voiném pohybu
téchto Gdaj& a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
Gdajd).



VIl. Sankce

V piipadé nedodrzeni termind stanovenych v objednavkach je Poskytovatel povi-
nen uhradit Objednateli smluvni pokutu ve vysi 500,- K& bez DPH za kazdou zapo-
¢atou pracovni hodinu Objednatele, maximalné viak do vy3e ceny objednavky.

Porusi-li Poskytovatel, nebo Objednatel kteroukoli povinnost ochrany informaci a
micenlivost uvedenou &l. VI smlouvy, zavazuje se druhé strané uhradit smluvni
pokutu ve vysi 100.000,-K¢é bez DPH za kazdy jednotlivy pfipad poruseni po-
vinnosti.

Pristup Poskytovatele do prostredi Objednatele je povolen pouze za podminek
stanovenych Odborem informatiky UMC Praha 1 a je monitorovan. Pfipadné vy-
jimky musi byt projedndny a schvaleny manazerem bezpecnosti informaci Ob-
jednatele, pripadné bezpecfnostnim spravcem systému. V pfipadé poruseni téchto
stanovenych podminek je Poskytovatel povinen Objednateli zaplatit smluvni poku-
tu ve vysi 2.000,- K¢ bez DPH za kazdé poruseni,

Uplatnéné smiluvni pokuty se nezapoditavaji do nahrady skody, na kterou dané
smluvni strané vznikl narok nedodrzenim ustanoveni této smlouvy &i platnych za-
kon{l ze strany Poskytovatele.

Smiuvni pokuty jsou splatné do 30 dnll ode dne obdrZeni pfisludného vyudétovani.

Sankci (smluvni pokutu, dUrok z prodleni) vylQctuje opravnénd strana strané po-
vinné pisemnou formou. Ve vylctovani musi byt uvedeno to ustanoveni smlouvy,
které k vyUétovani sankce opravnuje a zplsob vypoctu celkové vyse sankce.

Strana povinna se musi k vyO&tovani sankce vyjadfit nejpozdéji do deseti dnl ode
dne jeho obdrzeni, jinak se ma za to, ze s vyuctovanim souhlasi. Vyjadfenim se
v tomto pfipadé rozumi pisemné stanovisko strany povinné. Nesouhlasi-li strana
povinna s vyl¢tovanim sankce, je povinna pisemné ve sjednané |haté sdélit
opravnéné divody, pro které vyictovani sankce neuznava.

VIII.Pojisténi

Poskytovatel se zavazuje, Ze po celou dobu poskytovani svych sluzeb podle této

smlouvy bude pojistén pro pfipady Skody vyplyvajici z vykonu svoji podnikatelské
¢innosti na ¢astku pfedmétného pojisténi alespori 1 miliont K& a udrzovat pojisténi
v platnosti po celou dobu platnosti této smlouvy.

IX.Zavérecna ujednani

Veskeré programové vybaveni poskytované dle této smlouvy podléhd au-
torskopravni ochrané.

Objednatel ma pravo na bezplatné odstranéni vady zplscbené chybnym zdsahem
Poskytovatele.

Pokud neni v této smlouvé stanoveno jinak, fidi se prava a povinnosti smluvnich
stran, jakoZ i pravni poméry z ni vyplyvajici, nebo vznikajici pravnimi predpisy,
zejména zdkonem ¢. 89/2012 Sb., ob¢ansky zakonik v platném znéni a zakonem
¢, 121/2000 Sbh., autorsky zakon v platném znéni.

Poskytovatel je povinen pfi provadéni zavazk({ dle této smlouvy zajistit, aby k da-
tdm Objednatele nemély pfistup neopravnéné tieti osoby a aby nedochézelo k ne-
opradvnénym zasahlm do dat Objednatele ¢i k jejich zneuziti ¢i zméné. Poskytova-
tel se zavazuje zachovavat vtajnosti a nevyuzZivat ve svlij prospéch ¢&i ve
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prospéch tretich osob informace a data, které maji divérny charakter (dfvérna
data).

Veskeré informace a data obou smluvnich stran, s nimiz pfisly smluvni strany do
styku pfi pinéni této smlouvy, jsou povazovany za divérné. Veskeré skuteénosti
osobni, Ofedni, obchodni, ekonomické ¢i technické povahy souvisejici se smluvni-
mi stranami, které nejsou bhézné& dostupné a se kterymi pfi plnéni smlouvy pfijdou
smluvni strany do styku, jsou podle své povahy obchodnim tajemstvim podle §
504 obcanského zakoniku pfpadné (daji, které jsou predmétem povinnosti ml-
¢enlivosti podle zviadtnich zakond.,

Poskytovatel je povinen v prilb&hu poskytovani sluzby zajistit bezpeénost informa-
ci Objednatele, s kterymi pfichédzi do styku a/nebo se sezndmi pfi poskytovanf
sluzby. Minimélni pozadavky Objednatele na Udroven bezpeénosti informaci ze
strany Poskytovatele jsou stanoveny v pfiloze ¢ 2 této smlouvy - ,Etalon mi-
nimalni bezpeénosti pro smluvni partnery“.

Smiuvni strany se zavazuji, ze jinym subjektlm tyto skute¢nosti nesdéli, nezpfi-
stupni a nepouziji je ke svym vlastnim Gc¢ellm nebo Ucellim ostatnich stran. Ves-
keré ziskané informace této povahy podrzi smluvni strany v tajnosti a omezi jejich
sdéleni pouze na ty zaméstnance, kteff jsou opravnéni v souvislosti s obsahem a
pfedmétem smiouvy tyto informace mit.

V pfipadé poruseni obchodniho tajemstvi ve smyslu ust. § 2985 obcanského zako-
niku, smluvni strany pouZziji prostiedky pravni ochrany proti nekalé soutézi.
Smluvni strany se zavazuji dodrzet pravo na ochranu obchodniho tajemstvi po
dobu platnosti této smlouvy a dalsich 3 (tfi) let po jejim ukonceni.

Podminky smlouvy lze ménit pouze dohodou, formou pisemnych, vzestupné &is-
lovanych dodatkd podepsanych opravnénymi zastupci obou smluvnich stran, vy-
jma priloh této smlouvy.

Timto se osvédcuje v souladu s ustanovenim § 43 zakona ¢. 131/2000 Sh., o
hlavnim meésté Praze, v platném znéni, Ze navrh na uzavreni této smlouvy byl
projednan a schvalen Radou méstské ¢asti Praha 1 dne 13. 06. 2023 usnesenim ¢&.
UR23_0695.

Smlouva se vyhotovuje ve dvou stejnopisech, z nichz kazdy ma platnost originély,
a kazda ze smluvnich stran obdrzi po jednom paré.

Nedilnou souasti této smlouvy jsou nasledujici prilohy:

Pfiloha 1 Technicka specifikace

Pfiloha 2  Etalon minimalni bezpecnosti pro smluvn{ partnery




starostka

Za Poskytovatele




Priloha cislo 1 - Technicka specifikace

Pfedmét smlouvy zahrnuje poskytovani sluzeb k informaénimu systému ZABBIX.

Realizace téchto sluzeb bude objednatelem pisemné objednana na zakladé
pisemné nabidky poskytovatele a stvrzena akceptacnim protokolem, ktery bude
¢init povinnou piflohu faktury poskytovatele.

Specifikace poskytovanych siuzeb:

¢ Konzultace na téma monitoring s odbornikem u zakaznika

* Audit stavajicitho monitoringu, navrh optimalizace s vystupni zpravou a pre-
zentaci u zdkaznika

¢ Navrh feseni monitorovaciho systému na platformé Zabbix

Q

o]

Q

O

Q

Navrh HW a SW vybaveni pro monitoring Zabbix v prostiedi zdkaznika
Systémovy navrh

Kategorizace systémt zdkaznika a jejich zafazeni do skupin odpovédnych
pracovnikd

Kategorizace aplikaci zdkaznika a jejich zafazeni do skupin odpovédnych
pracovniki

Rozdéleni systémui do skupin v monitorovacim programu
Priprava template pro OS Windows, Linux &i jiné dle dohody
Okna udrzby pro jednotlivé systémy a aplikace

Interni SLA pro systémy a aplikace

« Skoleni pracovnik(l programu Zahbix

¢« Monitoring SQL serveru, Logu, VMWare ¢i dalsich dle dohody

e Zasilani upozornéni na poruchu pomoci SMS, IM ¢i jinych dle dohody

¢ Testovani provedenych zaloh OS, kontrola a zalohy konfigurace aktivnich prvkQ,
poctu portd apod.

*« Rozvoj a Upravy IS ZABBIX



Priloha €. 2 - Etalon bezpeénosti pro smluvni partnery (dokument Prahy 1)

1 Ucel acile

2 Bezpeénost informaci

3  Obecné povinnosti

Mezi odpovédnosti smluvnich partner patfi zejména:
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3.1 Poskytovani informaci tfetim stranam

Bezpecnost HW, SW a komunikaci

Koncové pracovni stanice

10




4.2 VyuZivani prostiedki a internetu

S5 Bezpecnost IS / IT systémi

5.2 Monitorovani pouZivani systému a pFistupu k systému




6 Bezpeénost informaci a dat

7  Pravidla pro vzdaleny p¥fistup do informaéniho systému




7.1 PFistup smluvniho partnera {(poskytovatele) do informa¢nich systémii — podminky:

8 Bezpecnost dodavek a sluzeb

8.1 Vyvoj software, informacnich systému a jejich moduli




8.2 Dodavky software a hardware

8.3 Dodavky sluzeb a ostatni sluzby

8.4 Dokumentace dodavky SW, HW a sluieb
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8.5 Akceptace dodavky

9 Fyzicka bezpecnost

10 Personalni bezpecnost
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