1. UCEL

PRILOHA C. 2 KYBERBEZPECNOST

Ucelem této tohoto dokumentu je stanovit bezpecnostni opatfeni pro smluvni vztah v ramci plnéni
verejni zakazky Vysokorychlostni datova sit’, etapa 1 (déle jen ,vefejnd zakdzka") zadavatele
Moravskoslezské datové centrum, pfispévkova organizace (dale jen “MSDC" nebo “Najemce”).

2. ROZSAH PLATNOSTI

Tento dokument je platny pro vSechny osoby Pronajimatele a Najemce podilejici se pfimo ¢i nepfimo na
pinéni vefejné zakazky na zakladé smlouvy o najmu optickych kabeld (dale téz jen “smlouva”).

3. USTANOVENI O OPRAVNENI UZIVAT DATA

Pronajimatel nema pravo uzivat data MSDC. Pokud nastane krizova situace, ktera si vyzada uzivani dat
ze strany Pronajimatele, bude pro tyto ucely uzavien dodatek ke smlouvé.

4., USTANOVENI O KONTROLE A AUDITU PRONAJIMATELE

1.

Pronajimatel se na Zadost MSDC ucastni auditu nalezité péce (due diligence) v oblasti
bezpetnosti MSDC, jehoz cilem bude posoudit priméfenost zdsad Pronajimatele sluzeb u
ochrany informaci a zajistovani bezpecnostnich opatfeni, pouzivanych k poskytovani sluzeb dle
smlouvy.

Pronajimatel sluzeb souhlasi s tim, Ze poskytne MSDC veskeré informace potfebné k prokazani
souladu se smlouvou, véetné, mimo jiné, zaznamd o kontrole slabych mist v oblasti bezpe¢nosti
a kontrolnich seznam{, sitovych pfipojeni, sitovych diagramd, datovych tokd, datovych prvki
a protokold mezi systémy a zafizenimi MSDC a systémy a zafizenimi Pronajimatele sluzeb.

Pronajimatel sluzeb souhlasi s tim, aby MSDC nebo jeji auditofi mohli po jeho pfedchozim
pisemném informovani - min. 5 pracovnich dnd pfedem -, provadét fyzické kontroly zafizeni,
ktera zpracovavaji data MSDC.

Pronajimatel sluzeb souhlasi s tim, Ze poskytne dokumentaci nebo jeji ¢ast, tykajici se auditd
bezpecnosti informaci tfetich stran provedenych u jeho zafizeni nebo systéml pouzitych pfi
pInéni smlouvy. Pronajimatel sluzeb dale zajisti, aby stejnou zpravu z auditu predlozili také jeho
poddodavatelé, ktefi se podileji na pInéni smlouvy.

Pronajimatel sluzeb se zavazuje, Ze opravi vesSkeré nedostatky nebo slaba mista v oblasti
bezpecnosti, jez se dotykaji VDS, které budou témito audity zjistény, a to na vlastni naklady a
v pfiméfené |h(té dle poZzadavkd MSDC.

5. USTANOVENI O POVINNOSTI PRONAJIMATELE DODRZOVAT BEZPECNOSTNI POLITIKY

Pronajimatel je povinen se Fidit pravidly pro fizeni zmén uvedené v bodé 9 C).

6. PRONAJIMATEL JE POVINEN INFORMOVAT DODAVATELE

Pronajimatel informuje dodavatele o:

e kybernetickych bezpecnostnich incidentech souvisejicich s pinénim smlouvy,

1



e zplsobu fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s plnénim
smlouvy,

e vyznamné zméné ovladani tohoto dodavatele podle zdkona o obchodnich korporacich

nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito

aktivy, vyuzivanych timto dodavatelem k pInéni podle smlouvy se spravcem.

7. SPECIFIKACE PODMINEK Z POHLEDU BEZPECNOSTI PRI UKONCENiI SMLOUVY

1. Povinnost ochrany neverejnych a chranénych informaci trva bez ohledu na ukonceni Ucinnosti
této smilouvy.

2. V pripadé jakéhokoliv ukonceni smlouvy se Pronajimatel zavazuje splnit nasledujici povinnosti.

3. Pronajimatel se zavazuje dle pokynt MSDC poskytnout v ramci poskytovani sluzeb veskerou
potfebnou soucinnost, informace a UCastnit se jednani s MSDC a tfetimi osobami za Ucelem
plynulého a fadného prevedeni sluzeb, jeZ jsou soucasti plnéni verejné zakazky di jejich prislusné
Casti na nového pronajimatele, ke kterému dojde po skonceni Ucinnosti této Smlouvy.
Pronajimatel se zavazuje poskytnout relevantni dokumentaci v aktualizovaném stavu, kterd byla
vytvorfena v ramci plnéni predmétu této smlouvy a to formou, ktera bude predem pisemné
odsouhlasena MSDC. Pro Ucely plynulé zmény v osobé najemce se Pronajimatel zavazuje v
dostateéném predstihu vypracovat na zakladé pokynu MSDC dokumentaci vymezujici veskeré
podminky pro prevedeni sluzeb ¢i jejich prislusné Casti na nového pronajimatele (dale jen ,Exit
plan“). Pronajimatel se zavazuje soucinnost dle tohoto odstavce a Exit planu poskytovat s
odbornou péci, zodpovédné a do doby Uplného prevzeti plnéni novym pronajimatelem.

4. Pronajimatel se zavazuje vypracovat Exit plan do 1 mésice od podpisu této smlouvy.
Vypracovanim Exit planu se rozumi za dokoncené pisemnym schvalenim ze strany MSDC.
Smluvni strany se dohodly, Ze cena za vypracovani Exit planu a poskytnuti pInéni nezbytného k
realizaci tohoto Exit planu je soucasti ceny za poskytovani sluzeb dle této smlouvy. Pronajimatel
se zavazuje, Ze vypracovany Exit plan bude zajist'ovat plynuly pfechod s minimalnim dopadem
na kontinuitu poskytované cinnosti.

5. O tadném spinéni povinnosti Pronajimatele dle tohoto clanku bude sepsan akceptacni protokol,
ktery bude podepsan obéma smluvnimi stranami.

8. SPECIFIKACE PODMINEK PRO RiZENi KONTINUITY CINNOSTi V SOUVISLOSTI S DODAVATELI

1. MSDC ma opravnéni zapojit Pronajimatele do fizeni kontinuity cinnosti, zejména havarijnich
pland, které souvisi s pInénim smlouvy.

2. Pronajimatel vypracuje a bude udrZovat v platnosti plan/y pro obnoveni cinnosti, jenz zajisti
kontinuitu provozu a procesl poskytovanych sluzeb pro MSDC, které jsou dllezité pro jeji
poslani a cinnost a ochranu jejich dat. Pronajimatel predlozi MSDC minimalné jednou v
kalendarnim roce veskeré plany pro obnoveni vcetné pripadnych aktualizaci, vcetné vysledkd
rocnich testd, které budou potvrzovat, Ze jeji procesy jsou v souladu s planem pro obnoveni
poskytovanych sluzeb. Pokud dojde k vyznamné zméné, ktera by jakymkoliv zplsobem méla
vliv na dostupnost, integritu a dlvérnost poskytované sluzby, je Pronajimatel povinen plan
bezodkladné aktualizovat a tuto aktualizaci predlozit MSDC ke schvaleni.

3. Pronajimatel sluzeb souhlasi s tim, aby se MSDC nebo jeji auditofi mohli po jejim pfedchozim
informovani, U€astnit provadénych testd obnovy sluzeb poskytovanych pro VDS.



9. SPECIFIKACE PODMINEK PRO FORMAT PREDANI DAT, PROVOZNICH UDAJU A INFORMACI PO
VYZADANI SPRAVCEM

Format a predani dat musi byt dopfedu odsouhlasen MSDC. Pronajimatel je povinen na vyzadani
poskytnout informace MSDC o provoznich Udajich dodavané sluzby (a to i zpétné) ve standardizovanych

zpracovatelnych formatech (napf. .json, .csv, Cisty text aj.). Format a predani dat musi byt dopredu
odsouhlasen MSDC.

A) Ochrana informaci MSDC

Veskera data, informace a Udaje, jejimz plvodcem je ndjemce, Moravskoslezsky kraj, ¢i jim zfizené
prispévkové a obchodni organizace (dale jen ,PQO") jsou povazovany za citlivé informace a jsou dle
interni klasifikace informaci najemce povazovany za dlvérné a chranéné.

Pronajimatel zajisti prokazatelné zaskoleni jeho opravnénych pracovnikd z hlediska dodrZzovani ochrany
a divérnosti citlivych a osobnich Udajd v souladu s uzavienou smlouvou o ochrané divérnych informaci
a poudi je o jejich zavazku micenlivosti, a Ze tato micenlivost trva i po skonceni plnéni smlouvy.

Pronajimatel se zavazuje, Zze vyjma piipadd, kdy je to nevyhnutelné v ramci pinéni smlouvy, v Zadném
pripadé nebudou jeho pracovnici a poddodavatelé k citlivym informacim a osobnim Udajdim (vCetné
zvlastni kategorie udajl), které spravuje nebo jimiz disponuje najemce ¢i PO, ani je jakymkoli zplisobem
zpracovavat, ¢i pozménovat jejich divérnost, integritu a dostupnost.

Poskytovatel se zavazuje, ze citlivé informace najemce a PO, jakoz i osobni Udaje fyzickych osob, s nimiz
(pripadné) prijde do kontaktu pri poskytovani sluzeb nezverejni, nepfeda treti osobé a ani jinak
neumozni, aby se s Udaji seznamila osoba, kterd k tomu nema opravnéni.

Pro pripad, Ze by doslo k Uniku ¢i jinému zavaznému ohrozeni citlivych udajt najemce nebo PO, nebo
osobnich Udaji fyzickych osob, pfedstavujici bezpecnostni incident, se poskytovatel zavazuje:

e prijmout okamzitd GCinna opatfeni ke zmirnéni nebo vylouceni dopadu Uniku na
prislusné subjekty (dajl neprodleng, nejpozdéji vsak do 24 hodin,

e okamzité informovat ndjemce o takovém Uniku a konzultovat s nim dalSi postup véetné
soucinnosti a pomoci najemce pri odstrafovani nasledkd a nastaveni pfipadnych dalSich
opatreni.

Poskytovatel se zavazuje bezlplatné poskytnout o ndjemci veskerou soucinnost ptijednani s pfislusnymi
organy verejné spravy a v této souvislosti poskytnout veskerou relevantni dokumentaci.

Pronajimatel, v pfipadé poruseni jakékoli smluvni ¢i zakonné povinnosti spojené s poskytovanim sluzeb
ze strany jeho pracovnikd, nese plnou odpovédnost za toto poruseni.

Pronajimatel nad rdmec predchoziho bodu, v pfipadé prokazatelného poruseni nékteré jeho povinnosti,
uhradi najemci vSechny pfipadné sankce ulozené spravnimi organy v oblasti ochrany osobnich (dajl
jemu ¢i PO a dalsi zplisobené skody z d@vodu jeho prokazatelného poruseni.

Pronajimatel se zavazuje, ze na zadost ndjemce umozni provedeni kontroly, auditu, ¢i inspekce téch
systémU a aplikaci provozovanych dodavatelem, jejichZ prostfednictvim jsou dodavatelem poskytovany
sluzby najemci. Audit, ¢i inspekce miZe byt provedena jen povéfenymi pracovniky najemce nebo jim
povéfenym auditorem.

Pronajimatel se zavazuje predlozit pripadna opatfeni k napravé vyplyvajici ze zavérd kontroly ¢i auditu
dle pfedchoziho bodu, nejpozdéji do 3 pracovnich dnél ke schvaleni najemci a po schvaleni najemci tato
opatreni bezodkladné implementovat.

B) Pravidla fyzické bezpecnosti
1. Technologické mistnosti (serverovny a koncové body VDS) jsou identifikovany jako prostory se
zvlastnim rezimem.



2. Zvlastnim rezimem dle predchoziho bodu se zejména rozumi pfistup do technologickych mistnosti
pouze opravnénymi osobami stanovenymi Pronajimatelem, uvedenymi v seznamu opravnénych
pracovnikli vedeného Pronajimatelem. Pronajimatel udrzuje seznam téchto opravnénych pracovnik(
aktudlni a neprodlené (do 24 hod.) informuje najemce o zménach tohoto seznamu.

3. Pristup jinym osobam, které nejsou uvedeny na seznamu dle predchoziho bodu, je mozny pouze v
doprovodu opravnéné osoby a po predchozim pisemném schvaleni ndjemcem. Najemce je povinen
vyFidit zadost o schvaleni nejpozdéji do 3 pracovnich dnd.

4. Pracovnici provadéjici servis v technologickych mistnostech, musi byt seznameni a dodrzovat zasady
bezpecnosti v téchto objektech a technologickych mistnostech (predlozi Najemce v souladu s ¢l. IX odst.
8 Smlouvy), o CemZ bude proveden pisemny zaznam podepsany dotyCnymi pracovniky. PFislusné
zaznamy o proskoleni je pronajimatel povinen Najemci na vyzvani predloZit k nahlédnuti ve Ihité do 5
pracovnich dnd.

C) Pravidla Fizeni zmén
VSechny zmény v plnéni smlouvy, které ovliviiuji provoz MSDC musi byt fizeny. Zmény se rozliSuji na
vyznamné a ostatni:

Vyznamna zména je takovy typ zmény, ktera:
e je dana zménou legislativy, smluvnich nebo regulatornich pozadavkd,
e nebo zménu vyvola bezpecnostni incident a jeho Feseni,
e nebo bylo identifikovano neakceptovatelné riziko, které se musi Fidit,
e ma nebo mlZe mit vliv na kybernetickou bezpecnost,

nebo ktera zasadné, podstatnym zplisobem:
e ovliviiuje provoz MSDC,
e méni infrastrukturni vazby systéml provozovanych MSDC,
e méni hlavni a podpdrné systémy,

méni bezpecnostni opatieni uplatiiovana v infrastrukture MSDC



