Ramcova smlouva o zajisténi dohledu a spravy ICT infrastruktury
uzaviend ve smyslu § § 1746 odst. 2 zakona ¢. 89/2012 Sh., obCansky zakonik, v platném znéni (dale jen

L,obCansky zakonik®)
NiZe uvedeného dne, mésice a roku uzavreli:
1. v
Biotechnologicky tstav AV CR, v.v.i.
se sidlem: Primyslova 595, Vestec, 252 50
ICO: 86652036
DIC: CZ86652036
zastoupen: prof. Ing. Bohdanem Schneiderem, CSc., DSc., feditelem
ID datové schranky: gmiméwb
a
Ustav molekularni genetiky AV CR, v. v. . )
se sidlem: Videniska 1083, Praha 4, PSC 142 20
ICO: 68378050
DIC: CZ68378050
zastoupen: RNDr. Petrem Draberem, DrSc., feditelem
ID datové schranky: 5h4nxmé4
a
Univerzita Karlova 5
se sidlem: Ovocny trh 560/5, Praha 1, PSC 116 36
ICO: 00216208
DIC: CZ00216208
zastoupena: prof. MUDr. Milenou Krali¢kovou, Ph.D., rektorkou

ID datové schranky: piyj9b4

Ustav molekulami genetiky AV CR, v. v. i., a Univerzita Karlova uzaviely dne 26. 3. 2012 smlouvu o sdruzeni
vefejnych zadavatell ve smyslu § 2 odst. 9 zakona €. 137/2006 Sb., o vefejnych zakazkach, a podle § 269
odst. 2 zakona €. 513/1991 Sb., obchodni zékonik, ve znéni pozdéjSich dodatkd. Dodatkem €. 5 ke Smlouveé
o sdruzeni vefejnych zadavatell byla smlouva upravena dle zékona €. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich predpist. Dodatkem €. 7 ke Smlouvé o sdruzeni vefejnych zadavatell
pristoupil jako dal$i smluvni strana Biotechnologicky tstav AV CR, v. v. i.

(dale jen spole¢né jako ,Objednatel)
na strané jedné

2.

TOTAL SERVICE a.s.

se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7
ICO: 256 18 067

DIC: CZ25618067

zastoupen:

ID datové schranky: zcq/wsh



bankovni spojeni: CSOB, ass.

¢. uctu: 579 579 583/0300

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vioZzka 23580
(dale jen ,Poskytovatel)

na strané druhé

(Objednatel a Poskytovatel dale také téZ oznadovani jako ,Smluvni strany* nebo ,Uéastnici Smlouvy*)

na zékladé vysledku vybérového fizeni k plnéni vefejné zakazky malého rozsahu na sluzby s nazvem ,Zajisténi
dohledu a spravy ICT infrastruktury v centru BIOCEV* (déle jen ,vefejna zakazka")

tuto

Ramcovou smlouvu o zajisténi dohledu a spravy ICT infrastruktury
(dale jen ,Smlouva®)

UVODNI USTANOVENI

Poskytovatel potvrzuje, Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou k pInéni dle této
Smlouvy nezbytné.

PREDMET SMLOUVY

Pfedmétem Smlouvy je zavazek Poskytovatele poskytovat Objednateli sluzby konzultaci, spravy a provozu
ICT infrastruktury (dale také jako ,Sluzby®).

II.1. KONTINUALNI SLUZBY - PRAVIDELNE SLUZBY V RAMCI PAUSALU

A) Dohled ICT infrastruktury/Monitoring a dohledové sluzby

Poskytovatel se zavazuje poskytovat Objednateli: monitoring ICT infrastruktury, zejména monitorovani sité LAN a
SAN, obsluznych serverl a sluzeb OS, monitorovani sitovych sluzeb (SMTP, POP3, HTTP, DNS, ICMP, SNMP,
IMAP apod.), monitorovani systémovych prostfedkl (vytizeni CPU, kapacita HDD, logovani systému, HW aletry
apod.), monitorovani dostupnosti a stavu sdilenych Ulozist (Samba Shares, GPFS cluster apod.), a dale
monitorovani zalohovacich systému a SIEM systém.

Detailni vymezeni sluZby a rozsahu pozadovanych ¢innosti je specifikované v katalogovém listu KL 01 — Monitoring
a dohledové sluzby, uvedeném v Pfiloze 3 — Katalogové listy sluzeb.

B) Telefonicky Call-Desk (HELPDESK) - 24/7/365/ServiceDesk a HelpDesk sluzby

Detailni vymezeni sluzby a rozsahu poZadovanych Cinnosti je specifikované v katalogovém listu KL 02 -
ServiceDesk a HelpDesk sluzby, uvedeném v Pfiloze 3 — Katalogové listy sluZeb.

C) Obecné pravidelné sluzby a SLA

Poskytovatel se zavazuje poskytovat pravidelné sluzby a SLA se zaméfenim na bézny provoz prostedi:



PRODUKCNI — Serverové uzly modulamiho Ffe$eni, Stand Alone servery, SAN prepinace, LAN vrstva Core/
Distrubution/ Access, WIFI - serverova virtualizace, pfepinace, diskové pole, GPFS Head Node servery a paskova
knihovna, firewally a operaéni systémy.

Detailni vymezeni sluZby a rozsahu pozadovanych Cinnosti je specifikované v katalogovém listu KL 03 — Obecné
pravidelné sluzby a SLA, uvedeném v Pfiloze 3 — Katalogové listy sluZeb.

D) Sprava serverové vypocetni infrastruktury

Poskytovatel se zavazuje poskytovat pravidelné sluzby a spravu serverového prostfedi pro kritické a nekritické
aplikace.

Detailni vymezeni sluzby a rozsahu pozadovanych Cinnosti je specifikované v katalogovém listu KL 04 — Sprava
serverové vypocetni infrastruktury, uvedeném v Pfiloze 3 — Katalogové listy sluzeb.

E) Sprava prostredi Managementu, SAN a diskovych poli

Poskytovatel se zavazuje poskytovat pravidelné sluzby a spravu Management Clusteru, pfepinact SAN a datovych
Ulozist.

Detailni vymezeni sluzby a rozsahu pozadovanych Cinnosti je specifikované v katalogovém listu KL 05 — Sprava
prostfedi Managementu, SAN a diskovych poli, uvedeném v Pfiloze 3 — Katalogové listy sluzeb.

F) Sprava LAN prvki

Poskytovatel se zavazuje poskytovat pravidelné sluzby souvisejici s provozem a spravou sitové infrastruktury LAN
a Firewall.

Detailni vymezeni sluzby a rozsahu pozadovanych Cinnosti je specifikované v katalogovém listu KL 06 — Sprava
LAN prvku, uvedeném v Priloze 3 — Katalogové listy sluzeb.

G) Sprava virtualizacni platformy

Poskytovatel se zavazuje poskytovat pravidelné sluzby souvisejici se spravou a provozem hypervizorl na
platformé RHEV.

Detailni vymezeni sluzby a rozsahu pozadovanych Cinnosti je specifikované v katalogovém listu KL 07 — Sprava
virtualiza¢ni platformy, uvedeném v Pfiloze 3 — Katalogové listy sluzeb.

H) Sprava sluzby GPFS Clusteru — IBM Spectrum Scale

Poskytovatel se zavazuje poskytovat pravidelné sluzby souvisejici se spravou provozu sluzeb GPFS Clusteru.

Detailni vymezeni sluZby a rozsahu poZadovanych Cinnosti je specifikované v katalogovém listu KL 08 — Sprava
sluzby GPFS clusteru — IBM Spectrum Scale, uvedeném v Pfiloze 3 — Katalogové listy sluzeb.

1) Sprava zalohovani dat

Poskytovatel se zavazuje poskytovat pravidelné sluZby souvisejici se zalohovanim a obnovou dat IBM SPECTRUM
PROTECT/ Storware.

Detailni vymezeni sluzby a rozsahu poZadovanych Cinnosti je specifikované v katalogovém listu KL 09 — Sprava
zalohovani dat, uvedeném v Pfiloze 3 — Katalogové listy sluzeb.
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J) Dohled a podpora néstroje SIEM

Poskytovatel se zavazuje poskytovat pravidelné sluzby souvisejici se spravou provozu sluzby SIEM.

Detailni vymezeni sluzby a rozsahu poZadovanych innosti je specifikované v katalogovém listu KL 10 — Dohled a
podpora nastroje SIEM, uvedeném v Pfiloze 3 — Katalogové listy sluzeb.

[1.2. Rozsah sluzeb v ramci jednoho kalendafniho mésice (minimainé pozadovany objem hodin/ mésic):

Pocet hodin

A | Dohled ICT infrastruktury/Monitoring a dohledové sluzby

B Tel§fonicky Call-Desk (HELPDESK) — 24/7/365/ServiceDesk a HelpDesk 16.00

sluzby ’

C | Obecné pravidelné sluzby a SLA

D | Sprava serverové vypocetni infrastruktury 8,00
E | Sprava prostiedi Managementu, SAN a diskovych poli 8,00
F | Sprava LAN prvk{ 4,00
G | Sprava virtualizaéni platformy 8,00
H | Sprava sluzby GPFS Clusteru — IBM Spectrum Scale 8,00
| Sprava zalohovani dat 4,00
J Dohled a podpora nastroje SIEM 8,00

Rozsah sluzeb v ramci kalendafniho mésice: 64 hodin (A, B, C, D, E, F, G, H, |, J) realizovanych v misté
Objednatele.

II.3. JEDNORAZOVE SLUZBY - NA ZAKLADE POZADAVKU OBJEDNATELE
Popis sluzby: Personalni zajisténi sluZeb IT specialisty v misté

Poskytovatel, na pisemné vyZadani Objednatele, poskytne nejpozdéji do druhého pracovniho dne poZadovanou
pracovni silu, s odpovidajici kvalifikaci a zkuSenosti, v téchto oblastech:

e Sprava a provoz virtualnich serverd na platformé Linux KVM, RHEV-M, a VMware
e Sprava a provoz server( na platformé GPFS (HSM, SPECTRUM SCALE)

¢ Rekonfigurace systémU na platformé IBM Spectrum Protect / STORWARE

e Sprava a provoz databazovych a webovych server( SQL, MySQL, Apache

e Sprava a provoz poStovnich servert

e Sprava a provoz OS serverové infrastruktury Linux

e Sprava a provoz LAN sitové infrastruktury CISCO LAN

e Sprava a provoz SAN infrastruktury BROCADE/CISCO SAN

e Sprava a provoz SRV/STORAGE infrastruktury HW LENOVO/IBM

e Sprava a provoz sitové infrastruktury FORTINET (FORTIGATE FIREWALL/VPN)
e Sprava a provoz bezpecénostni infrastruktury IBM SIEM (QRADAR, QVM)

Sluzby budou poskytnuty na zakladé pisemné objednévky dle cenového ujednani v Clanku V., bod V.7. této
Smiouvy.
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I1.4.

I1.5.

I1.6.

I.7.

11.8.

I1.9.

M.
[.1.
I1.2.

I1.3.

I11.4.

I11.5.

I11.6.

Poskytovatel se zavazuje pfi poskytovani Sluzeb vychazet z popisu stavajiciho stavu infrastruktury ICT, ktery
je ve stavu aktualnim ke dni uzavieni této Smlouvy uveden v pfiloze €. 1 této Smlouvy. Objednatel je po
projednani s Poskytovatelem opravnén pfilohu €. 1 této Smlouvy zménit dle aktualniho stavu infrastruktury
ICT, pfipadna aktualizace pfilohy ¢&. 1 této Smlouvy bude mit pfednost pfed stavajicim znénim pfilohy &. 1
této Smlouvy.

Objednatel se zavazuje zaplatit Poskytovateli cenu za radné a v€as poskytnuté Sluzby stanovenou v této
Smlouvé.

Soucasti poskytovani Sluzeb podle této Smlouvy neni zajisténi prodlouzeni zaruky u vyrobce zafizeni a
systém, které Sluzba zahrnuije.

Soucasti poskytovani Sluzeb podle této Smlouvy neni placeni podpory a maintenance poplatkid vyrobclim
software, zafizeni a systémd, které Sluzba zahrnuje.

Soucasti poskytovani Kontinualnich sluzeb podle této Smlouvy nejsou migrace Ci instalace novych verzi
systému (bude feSeno projektové mimo tuto Smlouvu).

Soucasti poskytovani Sluzeb podle této Smlouvy neni dodavka HW ani SW vybaveni.

ZPUSOB POSKYTOVANi SLUZEB
Sluzby budou poskytovany od 1. 10. 2023.

Zahajenim Kontinualni sluzby se rozumi protokolarni potvrzeni provedeni Kontinuélni sluzby Poskytovateli.
Protokol o pfedani Sluzby musi byt podepsan zastupcem Objednatele a Poskytovatele, a to nejpozdéji do 30
dnu ode dne Ucinnosti Smlouvy, resp. ode dne zahajeni poskytovani Sluzeb dle pfedchoziho odstavce. Ode
dne podpisu protokolu o provedeni Kontinualni sluzby je dand Kontinualni sluzba poskytovéna
Poskytovatelem az do konce ucinnosti této Smiouvy.

Jednorazové sluzby budou poskytovany dle konkrétnich poZadavkd pfedanych Objednatelem Poskytovateli
pisemné objednavkou, pfitemz objednavka musi obsahovat minimainé nasledujici udaje:

podrobny popis poZadovanych Jednorazovych sluzeb;

pfedpokladany rozsah poZadovanych Jednordzovych sluzeb v ¢lovékodnech (popf. v hodinach) a
pfedpokladanou celkovou cenu za realizaci pozadavku vy€islenou podle ust. €l. V. této Smlouvy;
pozadovany termin poskytnuti Jednorazovych sluzeb;

pfedpokladany rozsah soucinnosti Objednatele;

kontaktni osobu Objednatele, ktera odpovidéa za realizaci poZzadavku.

Jednim ¢lovékodnem se pro Gcely poskytovani Jednorazovych sluzeb rozumi osm (8) hodin prace jednoho
pracovnika Poskytovatele pro Objednatele.

Poskytovatel je povinen pisemné potvrdit pfijeti poZzadavku (objednavky) nejpozdéji nasledujici pracovni den
po jeho dorueni. Potvrzenim se stava pozadavek pro Poskytovatele zavaznym a Poskytovatel je povinen
poskytnout Jednorazové sluzby v rozsahu, zpisobem a v terminech stanovenych v pozadavku, za cenu
v pozadavku urCenou podle €l. V. této Smlouvy. Pokud Poskytovatel s poZadavkem nebo jeho jednotlivymi
¢astmi nesouhlasi, je povinen o tom Objednatele informovat nejpozdéji nasledujici pracovni den po jeho
doruéeni. Nasledné se opakuje postup dle €L.1II.3. této Smlouvy.

Poskytovatel je povinen upozornit Objednatele na pfipadna rizika spojena s realizaci pozadavku. Pokud by
plnéni Objednatelem pozadovanych Sluzeb vedlo ke zhorSeni vykonu ICT infrastruktury Objednatele €i vzniku
poruch a 8kod, je Poskytovatel povinen na tuto skute¢nost Objednatele pfedem pisemné upozornit.

Veskeré vady zjisténé v pribéhu nebo po realizaci poZadavku je Objednatel povinen oznamovat
Poskytovateli. V pfipadé, Ze v prubéhu realizace pozadavku nebo po dokonceni jeho realizace Objednatel
zjisti dvé a vice vad ICT infrastruktury Objednatele zplsobenych provadénim pozadavku, je Objednatel
opravnén plnéni dle pozadavku jednostranné pozastavit. Poskytovatel je povinen opravit zjiSténé vady
bezodkladné, nejpozdéji vSak do 2 pracovnich dnd ode dne nahlaSeni vad ICT infrastruktury Poskytovateli, a
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pisemné informovat Objednatele o0 moznosti pokraCovani v poskytovani Sluzeb dle zadaného pozadavku.

[11.7. O dokonCeni realizace Jednorazovych sluZeb dle ¢l. 111.3. této Smlouvy bude vyhotoven zaznam, ktery bude

pfistupny on-line pro opravnéné osoby obou Smluvnich stran. Zaznamy o dokonceni realizace pozadavku
jsou podkladem pro vyhotoveni soupisu poskytnutych sluzeb (dale jen ,Vykaz poskytovanych sluzeb®).
Tento vykaz je dostupny na zabezpeCeném webovém portale , ke kterému bude
pfidélen pfistupovy kli¢ odpovédné osobé Objednatele. Vykaz poskytovanych sluzeb bude pfilohou faktury.

I11.8. Poskytovatel se zavazuje spolupracovat s tfetimi stranami (smluvnimi stranami Objednatele), poskytujicimi

Iv.

sluzby v podpofe a spravé HW a SW, tykajici se infrastruktury ICT Objednatele a poskytované Sluzby.

TERMIN A MiSTO PLNENI

IV.1. Poskytovatel se zavazuje zahdjit pinéni této Smlouvy od 1. 10. 2023. Poskytovatel je povinen zajistit, aby

Kontinualni Sluzby byly v pIném rozsahu poskytovany do 30 dnl ode dne G&innosti Smiouvy.

IV.2. Mistem plnéni jsou ur€ené prostory Objednatele a sidlo Poskytovatele, a to dle povahy poskytovanych SluZeb

V.

V..

V.2.

V3.

a potfeby Objednatele.

CENA A PLATEBNi PODMINKY

Cena je stanovena jako celkova mésiéni cena (mésiéni pau$al) za Kontinualni sluzby a jako cena za
Clovékoden (pfipadné za 1 hodinu prace, pokud neni dosaZzeno Clovékodne) poskytovani Sluzeb za
Jednorazové sluzby. Ceny uvedené v této Smlouvé jsou kone¢né a maximalni, tj. zahrnuji veSkery zisk a
naklady Poskytovatele, at uz pfedvidatelné ¢i nepfedvidatelné. Ceny mizou byt ménény pouze v souvislosti
se zménou sazeb DPH ¢&i jinych darovych pfedpist majicich vliv na ceny Sluzby. Rozhodnym dnem pro
zménu ceny z divodu zakonné zmény sazby DPH je den ucinnosti takové zmény. Ceny uvedené v této
Smlouvé obsahuji (zahrnuiji) veSkeré naklady spojené s poskytovanim Sluzeb (v€. nékladu na dopravu,
pojisténi apod.). Cestovné a dopravné do mista lokality Objednatele tedy neni zvIast u¢tovano Objednateli.

Celkova maximalni cena za Sluzby poskytnuté na zakladé této Smlouvy, zahmuje cenu za Kontinualni sluzby,
resp. jejich celkovou cenu za dva roky (mésicni pausal po celou dobu Uginnosti Smlouvy) a cenu za
Jednorazové sluzby, resp. jejich maximaini moznou celkovou cenu za dva roky (max. mnozstvi Objednatelem
objednanych Jednorazovych sluzeb po celou dobu ucinnosti Smlouvy) a vychazi z nabidky Poskytovatele
podané ve vybérovém fizeni tykajici se vefejné zakazky malého rozsahu ,Zajisténi dohledu a sprévy ICT
infrastruktury v centru BIOCEV*.

Celkova mésicni cena (mésicni pausal) 81 025 K¢ za mésic bez DPH zahrnuje sluzby dle €l. II., bodu I1.1.
této Smlouvy

DPH 21 % a jeji vy&e 17 015, 25 K&

Celkova mési€ni cena (mésicni pausal) 98 040,25 K¢ vé. DPH

Cena za poskytnuti Sluzby bude Poskytovateli uhrazena v Ceské méné na zéakladé ucetniho a dafového
dokladu - faktury, a to bezhotovostni platbou na ucet Poskytovatele specifikovany v zéhlavi této Smilouvy.
V pfipadé jednorazovych sluzeb bude faktura vystavena na zakladé Vykazu poskytovanych Sluzeb dle ¢l. lll.
bodu I11.7. této Smlouvy. Cena za dany kalendafni mésic poskytovani SluZeb bude stanovena jako soudet
celkové mésiéni ceny (mésiéni pausal) za poskytované Kontinualni sluzby a celkové ceny za poskytnuté
Jednorazové sluzby v daném mésici.

V pfipadé, ze Kontinualni sluzby byly poskytovany pouze Cast kalendafniho mésice, bude za pfislusny
kalendafni mésic uhrazena pouze pomérna Cast pausalni ceny za mésic. Poskytovatel je opravnén vystavit
fakturu na urcitou Jednorazovou sluzbu teprve tehdy, bude-li pozadavek, ktery byl pfedmétem poskytovanych
Jednorazovych sluzeb, zcela vyfeden. Radnym vystavenim faktury se rozumi vystaveni faktury
Poskytovatelem, jenz ma veskeré nalezitosti i¢etniho a danového dokladu ve smyslu zékona €. 563/1991
Sb., o ucetnictvi, v platném znéni, a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni. V
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V4.

V.5.

V6.

V.7

pfipadé, ze faktura nebude vystavena rfadné, opravnéné, a dale pokud bude obsahovat vécné ¢&i formalni
nespravnosti, pokud nebude spliovat zakonné poZadavky, a dale pokud v pfipadé Jednorézovych sluzeb
nebude obsahovat stanovenou pfilohu (Vykaz poskytovanych sluzeb dle ¢l. lll. bod I1l.7. této Smlouvy), je
Objednatel opravnén vratit ji Poskytovateli k dopinéni ¢i opraveni, aniz se dostane do prodleni se splatnosti
takové faktury. Lhita splatnosti zacina bézet znovu dnem doruceni nalezité opravené ¢i dopinéné faktury
Objednateli. Faktura bude vystavena na Biotechnologicky ustav AV CR, v.v.i..

Opravnénym vystavenim faktury se rozumi vystaveni faktury Poskytovatelem v souladu s touto Smlouvou a
jejimi pfilohami, na zakladé poskytnuti Sluzeb v kalendainim mésici, a to do 15 dn( od konce mésice, ve
kterém byly Sluzby poskytnuty. Cena za poskytnuti sluzeb bude hrazena mési¢né pozadu. V pfipadg, ze
faktura nebude vystavena opravnéné €i v rozporu s touto Smlouvou, neni Objednatel povinen ji proplatit.

K cenam bude Uc¢tovana DPH dle pfislusnych pravnich predpisd. Splatnost veskerych faktur — dafovych
dokladl, vystavenych na zakladé této Smiouvy €ini 30 dnu ode dne doruceni fadné vystavené faktury
Objednateli. V pfipadé prodleni Objednatele s uhradou jakékoliv faktury se Objednatel zavazuje uhradit
Poskytovateli Urok z prodleni ve vysi 0,01 % z pfislusné dluzné Castky za kazdy zapoCaty den prodleni.

Dnem Uhrady fakturované Castky se pro Ucely této Smlouvy rozumi den, kdy je tato ¢astka odepsana z
bankovniho U¢tu Objednatele ve prospéch bankovniho Gétu Poskytovatele.

Ugastnici Smlouvy se dohodli, Ze Objednatel je opravnén jednostranné zapogist jakékoliv své pohledavky
vzniklé na zakladé této Smlouvy oproti pohledavce Poskytovatele na zaplaceni ceny za poskytnuti Sluzby.

Cenik Jednorazovych sluzeb (shodny pro L2 a L3 specialisty) — U&astnici Smlouvy se dohodli na jednotné
cené za poskytnuti jednordzovych sluzeb v nasledujicim ¢lenéni:

L3 specialisty HSM, IDM, GPFS, SIEM - (technickym personalem L3 se rozumi odbornik na produkty nebo sluzby

s jejich detailni znalosti a schopnosti fesit i pfedem nezndmé problémy a vytvaret nova feSeni)

L2 specialisty — (L2 specialistou se rozumi technicky personal s hlubokou znalosti produktu nebo sluzby, ale ne

nezbytné inZenyr nebo programator, ktery produkt navrhl a vytvofil)

V pracovnich dnech a v pracovni dobé Objednatele:

V.7.1. Cena za jeden ¢lovékoden (8 hodin) 11 200 K¢& bez DPH
Cena za jednu hodinu prace 1400 K& bez DPH

Maximalni pfedpokladany objem hodin po dobu trvani Smlouvy 24 hodin
Cena za maximalni pfedpokladany objem 24 hodin 33 600 K& bez DPH

V mimopracovnich dnech, mimo pracovni dobu Objednatele a béhem statnich svatku:

V8.

V.7.2. Cena za jeden Clovékoden (8 hodin) 16 800 KC bez DPH
V.7.3. Cena za jednu hodinu prace 2100 K¢ bez DPH

Maximalni pfedpokladany objem hodin po dobu trvani Smlouvy 8 hodin
Cena za maximalni pfedpokladany objem 8 hodin 16 800 K¢ bez DPH

Pracovni doba Objednatele je definovana takto:
Pracovni dny od 8:30 do 17:00 hod.

Tato Smlouva Objednatele nezavazuje Jednorazové sluzby od Poskytovatele objednavat.

Celkova maximalni cena 1 995 000 K¢ bez DPH
DPH 21 % a jeji vySe 418 950 K¢
Celkova maximalni cena 2 413 950 K¢ v¢. DPH



V9.

Celkova maximalni cena se sklada z Celkové mésicni ceny (mési¢ni pausal) po dobu U¢innosti Smlouvy
(mésicni pausal x 24) a celkové ceny za pfedpokladany maximalni objem jednorazovych objednavek po dobu
Uginnosti Smlouvy za Jednotkové polozkové ceny uvedené v ¢l. V. bod V.7 Smlouvy.

Predmét pInéni, pfip. jen jeho ¢ast dodana Poskytovatelem dle této Smlouvy mlze byt v urcitych pfipadech
povazovana za autorské dilo v souladu se zakonem ¢&. 121/2000 Sb., autorsky zakon, v platném znéni.
Poskytovatel pro tyto pfipady udéluje Objednateli nevyluéné a pfevoditelné pravo uZivat takovéto dilo a
Objednatel toto pravo pfijima. Poskytovatel a Objednatel vyslovné potvrzuiji, ze poplatek (odména) za uzivani
takovéhoto dila po celou dobu jeho Zivotnosti je zcela zahrnut ve sjednané cené za pfedmét pinéni dle této
Smlouvy. Soucasti celkové ceny za pfedmét plnéni dle této Smlouvy je i poskytnuti nevyhradni licence
zahrnujici pravo Objednatele autorské dilo vytvofené v ramci plnéni pfedmétu Smlouvy v budoucnu prevést
na tfeti osoby. Tato licence se nevztahuje na autorské dilo vytvofené Poskytovatelem jesté pfed uzavfenim
Smlouvy. Dojde-li pfi plnéni pfedmétu Smlouvy k vytvofeni navrhu feSeni, architektufe informacnich
technologii apod., s vyslednym produktem bude Objednatel oprdvnén nakladat, a to i po déinnosti Smiouvy.

V.10.Cena za poskytnuti nevyhradni licence ve smyslu ust. ¢l. V. bod V.9. Smlouvy je zahmuta v Celkové

VL.

VI1.

VI.2.

VI3.

Vi4.

VLS.
V1.6.

VIL7.

VI.8.

VI.9.

maximalni cené (viz ¢l. V. bod V.8.Smlouvy).

PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel odpovida Objednateli za kvalitu, hospodarnost, vSeobecnou a odbornou spravnost
poskytovanych praci a sluzeb dle této Smlouvy, za dodrzovani platnych norem a obecné zavaznych pravnich
pfedpisl, za dodrzovani pravidel a ustanoveni pfedpist bezpeénosti prace, pozarni ochrany a souvisejicich
pfedpist. Poskytovatel je dale povinen realizovat pfedmét této Smlouvy Fadné a peclive.

Smluvni strany se zavazuji pisemné informovat bez zbyte¢ného odkladu druhou Smluvni stranu o veSkerych
skutecnostech, které jsou vyznamné pro pinéni zavazk( Smluvnich stran dle této Smiouvy.

Poskytovatel je povinen dodrzovat veskeré interni pfedpisy Objednatele, se kterymi byl seznamen, coz
potvrzuje podpisem této Smlouvy. Poskytovatel je povinen zajistit, aby vSechny osoby podilejici se na
poskytovani Sluzeb dle této Smlouvy tyto pfedpisy dodrzovaly.

Poskytovatel je povinen neprodlené oznamit pisemnou formou Objednateli pfekazky, které mu bréni
v poskytovani Sluzeb a vykonu dalSich €innosti souvisejicich s plnénim pfedmétu Smlouvy. Poskytovatel je
povinen pisemné upozorfiovat Objednatele v€as na vSechny hrozici vady Ci hrozici vypadky poskytovanych
Sluzeb.

Poskytovatel je povinen pisemné upozorfiovat Objednatele na pfipadnou nevhodnost jeho pokynd.

Poskytovatel je povinen zajistit a financovat veskeré pfipadné poddodavatelské prace nutné k fadnému
spinéni jeho povinnosti dle této Smlouvy a nese za né odpovédnost v piném rozsahu. Aktualni seznam
poddodavateld v pfipadé, ze tito existuji (vCetné identifikace ¢asti pfedmétu Smiouvy, kterou budou plnit)
platny ke dni uzavieni této Smlouvy, pfip. Eestné prohladeni Poskytovatele, Ze provede pfedmét této Smlouvy
bez poddodavatel, je uveden v pfiloze €. 5 této Smlouvy. Jinou osobu, neZ ktera je uvedena v seznamu
v této pfiloze, je Poskytovatel opravnén povéfit poskytnutim ¢asti pfedmétu této Smlouvy pouze s pfedchozim
pisemnym souhlasem Objednatele. Pokud Poskytovatel nebude poddodavatele vyuZivat, dolozi Cestné
prohladeni, Ze plnéni provede vyhradné sam bez poddodavatel.

Poskytovatel se zavazuje, Ze poskytovani Sluzeb neomezi béZny provoz Objednatele a neohrozi zadnym
zplisobem bezpecnost v prostorach Objednatele.

Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli veSkerou souinnost nezbytnou pro
poskytovani SluZeb.

Objednatel je opravnén kontrolovat pribézné kvalitu poskytovanych Sluzeb a pisemné Poskytovatele
upozorfiovat na zjisténé nedostatky.

VI.10.  Poskytovatel podpisem této Smlouvy potvrzuje, Ze ma sjednanu pojistnou smlouvu, jejimz pfedmétem je

pojisténi odpovédnosti Poskytovatele za Skodu zpisobenou Objednateli i tetim osobam s limitem pojistného
plnéni ve vysi minimalné 10.000.000,00 K¢ alespori pro dvé pojistné udalosti roéné. Poskytovatel se zavazuje
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na zadost Objednatele bezodkladné, nejpozdéji v§ak do 5 pracovnich dnl od doruéeni pisemné vyzvy
Objednatele, predlozit Objednateli pojistny certifikat prokazujici existenci a ucinnost této pojistné smlouvy.
Poskytovatel se zavazuje pisemné informovat Objednatele o pfipadnych zménach tykajicich se pojisténi
odpovédnosti za Skodu, a to nejdéle do 5 pracovnich dnu ode dne, kdy zména nastala. Poskytovatel se
zavazuje, ze pojistna smlouva dle véty prvni tohoto odstavce zdstane v ucinnosti v rozsahu dle tohoto
odstavce po celou dobu trvani u€innosti této Smiouvy dle ¢l XI. bod XI.2. této Smiouvy.

VI.11.  V pfipadé, ze bude Poskytovatel poskytovat ¢ast této Smlouvy prostfednictvim poddodavatele, je povinen
své poddodavatele zavazat k povinnosti dle ust. &l. VI. bod VI.10. této Smlouvy, tj. uzavfit pojistnou smlouvu,
jejimz predmétem je pojiSténi odpovédnosti za Skodu zplsobenou Objednateli i tfetim osobam s limitem
pojistného plnéni ve vysi minimalné 10.000.000,-K¢ alespon pro dvé pojistné udalosti rocné a zajistit, Ze tato
pojistna smlouva zustane v ucinnosti po celou dobu trvani G¢innosti této Smlouvy dle ¢l. XI. bod XI.2. této
Smiouvy.

VI.12. V pfipadé zjiSténi nedostatku na kvalité poskytovanych Sluzeb je Poskytovatel povinen reagovat a
odstranit zjiStény nedostatek dle pfilohy €. 3 Smlouvy (KL 03 — Obecné pravidelné sluzby a SLA).

VII. EVIDENCE POSKYTOVANYCH SLUZEB

VII.1.Detailni statistiky o veSkerych Cinnostech provedenych na systému Objednatele Ize monitorovat na
Intranetovych strankach Poskytovatele, ktery je povinen zajistit k tomuto Objednateli potfebné pfistupy.

VII.2.Adresa URL pro statistiky: - Uzivatelské jméno a heslo bude Objednateli zaslano nejpozdéji do 7 pracovnich
dnu ode dne nabyti U¢innosti této Smlouvy.

VIl SMLUVNi POKUTY

VIII.1. V pfipadé pfekroceni sjednaného terminu poskytnuti pozadované pracovni sily dle ¢l. II. bod I1.3. této
Smlouvy je Poskytovatel povinen zaplatit Objednateli Castku 1.500,- K& za kazdy zapocaty den prodieni.

VIII.2. V pfipadé prekroCeni sjednaného terminu zahajeni poskytovani sluzeb dle €l. Ill. bod l1I.1. této Smlouvy je
Poskytovatel povinen zaplatit Objednateli ¢astku 15.000,- K¢ za kazdy zapocaty den prodieni.

VIII.3. V pfipadé pfekroCeni sjednaného terminu pro reakci Poskytovatele na ozndmeni Objednatele o zjisténych
nedostatcich dle pfilohy &. 3 této Smlouvy (KL 03 — Obecné pravidelné sluzby a SLA) je Poskytovatel povinen
zaplatit Objednateli ¢astku 1.000,- K& za kazdou zapoCatou hodinu prodleni Poskytovatele s reakci na
oznameni Objednatele o zjisténych nedostatcich.

VIIl.4. V pfipadé pfekroCeni sjednaného terminu pro odstranéni nedostatku poskytovanych sluzeb dle pfilohy €. 3
této Smlouvy je Poskytovatel povinen zaplatit Objednateli ¢astku 3.000,- KC za kazdy zapo&aty den prodleni
Poskytovatele s odstranénim nedostatku.

VIIL.5. V pfipadé poruSeni povinnosti Poskytovatele dle ¢l. lll. bod Ill.2. této Smlouvy, tj. poskytovani Kontinualni
sluzby az do konce ucinnosti této Smlouvy, je Poskytovatel povinen zaplatit Objednateli astku 1.500,- K¢ za
kazdy den, ve kterém byla pfislusné povinnost poruena.

VIII.6. V pfipadé porudeni povinnosti Poskytovatele dle ¢l. VI. bod VI.1. této Smlouvy je Poskytovatel povinen
zaplatit Objednateli ¢astku 5.000,- K& za kazdy jednotlivy pfipad poruSeni povinnosti.

VIII.7. V pfipadé poruSeni povinnosti Poskytovatele dle €l. VI. bod VI.2. této Smlouvy, je Poskytovatel povinen
zaplatit Objednateli ¢astku 5.000,- K& za kazdy pfipad poruseni této povinnosti.

VIII.8. V pfipadé poruseni povinnosti Poskytovatele dle ¢l. VI. bod VI.3. véta prvni a/nebo véta druha této Smlouvy,
je Poskytovatel povinen zaplatit Objednateli ¢astku 5.000,- K& za kazdy pfipad poruseni téchto povinnosti.

VIII.9. V pfipadé porudeni povinnosti Poskytovatele dle €l. VI. bod VI1.4. véta prvni a/nebo véta druhé této Smlouvy,
je Poskytovatel povinen zaplatit Objednateli ¢astku 5.000,- KE za kazdy jednotlivy pfipad poruSeni téchto
povinnosti.



VII1.10.V pfipadé poruSeni povinnosti Poskytovatele dle ¢l. VI. bod VI.5. této Smlouvy, je Poskytovatel povinen
zaplatit Objednateli ¢astku 5.000,- K¢ za kazdy pfipad poruseni této povinnosti.

VIII.11.V pfipadé poruseni povinnosti Poskytovatele dle ¢&l. VI. bod VI.6. véta prvni a/nebo tfeti této Smlouvy, je
Poskytovatel povinen zaplatit Objednateli Castku 5.000,- K za kazdy pfipad poruSeni této povinnosti.

VIII.12.V pfipadé porueni zavazku Poskytovatele dle ¢l. VI. bod VI1.7. této Smlouvy je Poskytovatel povinen zaplatit
Objednateli ¢astku 5.000,- K¢ za kazdy pfipad porueni tohoto zévazku.

VIII.13.V pfipadé pfekroCeni reakénich dob na incidenty dle pfilohy €. 3 této Smlouvy (KL 03 — Obecné pravidelné
sluzby a SLA) je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vy3i 1.500,- K& za kazdou
zapocatou hodinu prodleni.

VIII.14.V pfipadé prodleni Poskytovatele s potvrzenim pfijeti pozadavku dle €l. 1. bod I1I.4. véta prvni této Smlouvy
nebo s informovanim Objednatele o nesouhlasu s pozadavkem dle €l. lIl. bod 114 véta tfeti této Smlouvy, je
Poskytovatel povinen zaplatit smluvni pokutu ve vysi 1.500,- K¢ za kazdy zapocCaty den prodleni.

VII1.15.V pfipadé prodleni Poskytovatele s opravou &i odstranénim zjisténych vad dle ¢l. IIl. bod I11.6. véta treti této
Smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 1.500,- KE za kazdy zapocaty
den prodleni.

VIII.16. V pfipadé poruseni zdvazku Poskytovatele dle ¢l. VI. bod VI.10. véta druha a/nebo véta treti této Smlouvy
je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 5.000,- K¢, a to za kazdy i jen zapoCaty
den prodleni.

VIII.17. 'V pfipadé poruSeni zavazku Poskytovatele dle €l. VI. bod VI.10. véta Ctvrta této Smlouvy je Poskytovatel
povinen zaplatit Objednateli smluvni pokutu ve vy3i 50.000,- K¢ za kazdy pfipad poruseni této povinnosti.

VIII.18. V pfipadé nepravdivého prohlaseni Poskytovatele dle ¢l. VI. bod VI.10. véta prvni této Smlouvy je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vys$i 100.000,- K¢.

VIII19. V pfipadé poruSeni zavazku Poskytovatele dle ¢l. VI. bod VI.11. této Smlouvy je Poskytovatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 50.000,- K.

VIII.20. V pfipadé prodleni Poskytovatele s pisemnym oznamenim zmény dorucovaci adresy dle €l. XII. bod XII.4.
této Smlouvy je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty
den prodleni se spinénim této povinnosti.

VIII.21. Za poruSeni povinnosti Poskytovatele dle ¢l. XII. bod XII1.13. této Smlouvy, je Poskytovatel povinen zaplatit
smluvni pokutu ve vysi 10.000,- K za kazdy pfipad poruSeni této povinnosti.

VIII.22. Za poruSeni povinnosti pfi zpracovani osobnich tdajl dle ¢l. IX. bod IX.1.véta druha a/nebo véta treti
a/nebo véta Ctvrta této Smlouvy je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 100.000,-
K¢ za kazdy jednotlivy pfipad poruSeni nékteré z téchto povinnosti.

VIII.23. Za poruSeni povinnosti pfi zpracovani osobnich udaju dle ¢l. IX. bod IX.2. véta prvni této Smlouvy a/nebo
dle &l IX. bod IX.3 véta prvni této Smlouvy a/nebo ¢l. IX. bod IX.4. vech uvedenych odrazek této Smlouvy je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 100.000,- K¢ za kazdy jednotlivy pfipad
poruSeni nékteré z téchto povinnosti.

VIIl.24. Smluvni pokuta sjednana dle tohoto &lanku je splatna do 15 kalendafnich dni ode dne doruceni
pisemného uplatnéni prava na smluvni pokutu, a to na Objednatelem pisemné ozndmeny bankovni Ucet.

VII1.25. Uhrazenim kterékoliv smluvni pokuty dle této Smlouvy neni dotéen nérok na néhradu $kody, a to ani
na nahradu Skody ve vysi, v jaké prevySuje smluvni pokutu, pfi¢emz smluvni pokuty dle této Smlouvy Ize
pozadovat kumulativné, a to bez omezeni, pficemz uhrazenim smluvni pokuty neni jakkoliv dot¢ena existence
povinnosti smluvni pokutou utvrzené

IX.  ZPRACOVANi OSOBNICH UDAJU

IX.1. Veskeré informace obsahujici osobni Udaje, které si Smluvni strany pfi realizaci této Smlouvy poskytnou, jsou
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davérné. Poskytovatel se zavazuije, Ze tyto informace neposkytne tfeti osobé ani je nepouzije v rozporu s
UCelem jejich poskytnuti (tj. za ucelem spinéni této Smiouvy), neni-li touto Smlouvou vyslovné stanoveno
jinak. Poskytovatel se zavazuje, Ze neprozradi informace vztahujici se k této Smlouvé Zadné dalSi osobé a
Ze tyto informace nikdy nepouzije k jinému nez Gcelu stanovenému touto Smlouvou, a to jak po dobu trvani
této Smlouvy, tak i po jejim ukonceni (s vyjimkou pfipadu, kdy mu to pfikaze pravni pfedpis nebo, kdy se na
tomto ob& Smluvni strany pisemné dohodnou). Poskytovatel dale zajisti, aby se osoby opravnéné
zpracovavat osobni Udaje, zavazaly k miCenlivosti nebo aby se na né vztahovala zakonna povinnost
micenlivosti.

IX.2. Bez pfedchoziho pisemného souhlasu Objednatele neni Poskytovatel opravnén prenést ani ¢ast svych
povinnosti tykajicich se zpracovani osobnich Gdajd vyplyvajicich z této Smlouvy, na dal$i tfeti osobu. Pokud
dojde k pfeneseni vSech, nebo &asti povinnosti Poskytovatele tykajicich se zpracovani osobnich Udaju s
pfedchozim pisemnym souhlasem Objednatele na tfeti osobu, odpovida Poskytovatel za pfipadnou Skodu
zplsobenou touto treti osobou tak, jakoby Skodu zpusobil sam, a to bez jakéhokoliv omezeni.

IX.3. Poskytovatel se zavazuje zajistit vSechna bezpecnostni, technicka a organizaéni zabezpeéeni ochrany
osobnich Udaju a jina opatfeni poZzadovana v ¢l. 32 Nafizeni Evropského parlamentu a Rady 2016/679 ze
dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajl) a v zakoné
¢. 110/2019 Sb., o zpracovani osobnich Udajl, v platném znéni; zejména pfijmout veSkera opatieni, aby
nemohlo dojit k neopravnénému nebo nahodilému pristupu k osobnim Gdajtm, jejich zméng, zniCeni &i ztraté,
jakoz i jejich zneuziti, vCetné opatfeni tykajicich se prace s informacnimi systémy, v nichz jsou tyto osobni
Udaje zpracovavany.

IX.4. Poskytovatel se zavazuje:

- neuzivat osobni udaje k jinému nez stanovenému U&elu podle této Smlouvy a zpracovavat osobni Udaje
pouze na zakladé dolozenych pokynd Objednatele s vyjimkou téch pfipadl, kdy tato povinnost je
Poskytovateli ulozena pfimo pravnim pfedpisem;

- uCinit s odbornou péci vSechna kontrolni a ochranna opatfeni za u¢elem ochrany osobnich (daju a umoznit
kontroly, audity Ci inspekce provadéné Objednatelem nebo jinym pfisluSnym orgédnem dle préavnich
predpis(;

- sodbornou péci dodrzovat viechna kontrolni a ochranna opatfeni za i¢elem ochrany osobnich Udaju;

- poskytnout Objednateli bez zbyte¢ného odkladu nebo ve Ihité, kterou stanovi Objednatel, souinnost
potfebnou pro pinéni zakonnych povinnosti Objednatele spojenych s ochranou osobnich Udaju, jejich
zpracovanim a s pinénim Smlouvy;

- informovat Objednatele o vSech skute¢nostech majicich vliv na zpracovani osobnich Udaju;

- oznamit Objednateli kazdou pochybnost o dodrzovani zékona &i naruseni bezpec€nosti osobnich Udaju;

- bude-li to tfeba, poskytnout Objednateli veskerou podporu a pomoc pii styku a jednanich s Uradem pro
ochranu osobnich udajl a se subjekty Udaju;

- neprodlené reagovat na zadosti subjektd, tyto informovat o vSech jejich pravech a na zadost umoznit pfistup
k informacim o zpracovani;

- po ukonCeni poskytovani sluzeb spojenych se zpracovanim dle potfeb Objednatele Fadné nalozit se
zpracovavanymi osobnimi Udaji, {j., vSechny osobni udaje bud' vymazat, nebo je vratit Objednateli, a to dle
pokynu Objednatele;

- dodrzovat vSechny ostatni povinnosti stanovené pravnimi pfedpisy, i pokud tak neni vyslovné uvedeno ve
Smlouvé.

X. USTANOVENi O DORUCOVANI, KONTAKTNi OSOBY

X.1. Smluvni strany se dohodly a Poskytovatel ur€il, Ze osobou opravnénou jednat za Poskytovatele ve vSech
vécech, které se tykaji realizace této Smlouvy vyjma jejich zmén a ukonéeni jeji Ucinnosti, je:

ve smluvnich otazkach:

jméno:
dorucovaci adresa:
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X.2.

X.3.

XA4.

X.5.

X.6.

XI.

XI.1.

X1.2.

X1.3.

X1.4.
XL5.

tel:
e-mail;

v technickych a provoznich otézkach:
jméno:

dorudovaci adresa:
tel:

e-mail

Smluvni strany se dohodly a Objednatel urcil, Ze osobou opravnénou jednat za Objednatele ve vécech
smluvnich je:
jméno:

doruCovaci adresa:
tel:

e-mail:

v technickych a provoznich otazkach:
jméno:

dorucovaci adresa:

tel:

e-mail:

VeSkera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim opravnénych osob, povéfenych
zaméstnancl nebo statutarnich organd, popfipadé &lend statutarnich organd Smiuvnich stran.

Kazda Smluvni strana je opravnéna zménit ji jmenovanou opravnénou osobu, resp. jejiho zastupce, je viak
povinna na takovou zménu druhou Smluvni stranu pisemné upozornit. Viéi druhé Smluvni strané je zména
ucinna okamZikem doruceni pisemného oznameni této Smluvni strané. Tato zména nevyZaduje uzavieni
dodatku ke Smlouvé.

Kontakini osoby Objednatele mohou zadavat své pozadavky skrze ServiceDesk (webovy portal)
Poskytovatele na adrese . Pfijeti kazdého pozadavku bude potvrzeno zpétnou e-
mailovou zpravou o pfijeti ze strany Poskytovatele.

Kontaktni osoby Objednatele mohou zadavat své poZzadavky alternativné skrze Calldesk (telefonni sluzba)
Poskytovatele na telefonnim Cisle ﬂ Pfijeti kazdého poZadavku bude operatorem
zaznamenano do Helpdesk systému zpétné.
VSechny dokumenty tykajici se zmény ¢&i ukonCeni Ucinnosti této Smlouvy musi byt vyhotoveny pisemné a
podepsany opravnénymi zastupci obou Smluvnich stran.

PLATNOST A UCINNOST SMLOUVY

Tato Smlouva nabyva platnosti dnem podpisu poslednim Ugastnikem této Smlouvy. Tato Smlouva nabyva
uéinnosti dnem uvefejnéni v registru smiuv.

Smlouva je uzavfena na dobu urcitou, a to na dva roky ode dne zahajeni poskytovani Sluzeb dle ¢l. IlI. bodu
[11.1. této Smlouvy nebo do vyCerpani financniho limitu — celkové maximalni ceny bez DPH dle €. V. bod V.8.
této Smlouvy, uhrazeného Objednatelem za poskytnuté sluzby, a to podle toho, kterd z téchto skute¢nosti
nastane dfive.

Objednatel je opravnén vypovédét tuto Smlouvu bez udani divodu s dvoumésiéni vypovédni dobou, jez
zacina bézet prvnim dnem mésice bezprostfedné nasledujiciho po mésici, v némz byla vypovéd doruéena
Poskytovateli.

Odstoupit od Smlouvy Ize pouze z dlivod( stanovenych v této Smlouvé nebo v obCanském zakoniku.
Objednatel je opravnén odstoupit od této Smlouvy v pfipadg, ze:
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X1.6

XL7.

X1.8.

XIL.
XIL.1.

XIl.2.

XI.3.

XIl.4.

XILS.

XIL.6.

XIL7.

XIl.8.

XIL9.

a) vuci majetku Poskytovatele bylo zahajeno insolvenéni fizeni dle zakona ¢.182/2006 Sb., o Upadku a
zplsobech jeho feSeni (insolvencni zakon), v platném znéni;

b) vyjde najevo, Ze Poskytovatel uved| ve své nabidce pro vefejnou zakazku, ktera pfedchazela uzavfeni
této Smlouvy, informace nebo doklady, které neodpovidaji skute¢nosti a které mély nebo mohly mit vliv
na vysledek vybérového fizeni, které vedlo k uzavieni této Smlouvy; anebo

c) Poskytovatel neposkytuje pInéni v souladu s touto Smlouvou i jejimi pfilohami a/nebo porusuje své
zakonné a/nebo smluvni povinnosti i po pisemném upozornéni Objednatele na pfislusné nedostatky.

.V pfipadé zaniku U¢innosti této Smlouvy odstoupenim nebo vypovédi jsou Smluvni strany povinny vzajemné

vypofadat své zavazky.

Za den odstoupeni se povazuje den, kdy bylo pisemné oznameni o odstoupeni opravnéné Smluvni strany
doruéeno druhé Smluvni strané. Odstoupenim od Smlouvy nejsou dottena prava Smluvnich stran na Uhradu
pfipadné smluvni pokuty a na nahradu Skody a dale povinnost mi¢enlivosti v souladu s Pfilohou 6 Smlouvy —
Prohladeni o miCenlivosti.

Odstoupeni od této Smlouvy je vzdy s G¢inky ex nunc tedy od okamziku zaniku Gcinnosti Smlouvy, ktery
nastava dnem doru€eni oznameni o odstoupeni druhé Smiuvni strané.

ZAVERECNA USTANOVENI

Vztahy mezi Smluvnimi stranami se fidi platnym pravnim fadem Ceskeé republiky. Ve vécech touto Smiouvou
vyslovné neupravenych se pravni vztahy zni vznikajici a vyplyvajici fidi pfisluSnymi ustanovenimi
ob&anského zakoniku a ostatnimi platnymi obecné zadvaznymi pravnimi predpisy.

V pochybnostech se mé za to, Ze dosla zasilka odeslana s vyuzitim provozovatele poStovnich sluzeb byla
adresatovi doruCena treti pracovni den po odeslani, byla-li vSak odesldna na adresu v jiném statu, pak
patnacty pracovni den po odeslani.

Smluvni strany se dohodly, Zze pro vzajemnou komunikaci mize byt pouzivana také elektronicka posta
s pouzitim zaruéeného el. podpisu; ve vécech tykajicich se zmény ¢i ukon&eni uginnosti této Smlouvy je viak
nutné pouzit doruceni prostrednictvim drzitele poStovni licence, prostfednictvim datové schranky, pfip.
0sobné.

Pokud v dobé tcinnosti této Smlouvy dojde ke zméné doruovaci adresy nékteré ze Smiuvnich stran, je
dotéena Smluvni strana povinna neprodiené, nejpozdéji do ti pracovnich dnil ode dne ucinnosti této zmény,
pisemné oznamit druhé Smluvni strané tuto zménu.

Poskytovatel je povinen pfijimat pokyny pouze od Objednatele, a to prostfednictvim osob uréenych v ¢l. X.
bod X.1. této Smlouvy nebo od osob pisemné uréenych Objednatelem.

Veskeré zmény Ci doplnéni této Smlouvy Ize ucinit pouze na zékladé pisemné dohody Smluvnich stran.
Takové dohody musi mit podobu datovanych, vzestupné Cislovanych a obéma Smluvnimi stranami
podepsanych dodatkli této Smlouvy. Za pisemnou formu nebude pro tento (cel povazovana vyména
e-mailovych nebo jinych elektronickych zprav.

Smluvni strany souhlasi s uvefejnénim této Smlouvy v registru smluv, a to véetné vSech udaji ve Smiouvé
uvedenych. Zakonné divody pro pfipadné neuvefejnéni nékterého Udaje z této Smlouvy se Poskytovatel
zavazuje prokazat Objednateli nejpozdéji pfi uzavieni této Smiouvy.

Smluvni strany se dohodly, ze uvefejneni této Smiouvy v registru smiuv zajisti, a to na zakladé zmocnéni dle
této Smlouvy, Biotechnologicky Ustav AV CR, v.v.i., a to do tfi pracovnich dnu od podpisu Smlouvy posledni
Smluvni stranou.

Tyka-li se diivod neplatnosti jen takové Casti této Smlouvy, kterou Ize od jejiho ostatniho obsahu oddélit, je
neplatnou jen tato &ast, Ize-li pfedpokladat, ze by k uzavfeni této Smlouvy doSlo i bez neplatné &asti,
rozpoznala by strana neplatnost v€as. Smiluvni strany se zavazuji, ze bezodkladné nahradi neplatné
ustanoveni této Smlouvy jinym platnym ustanovenim svym obsahem podobnym neplatnému ustanoveni.
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XI1.10.  Smluvni strany budou vzdy usilovat o smirné urovnani pfipadnych spor( vzniklych ze Smlouvy. Pokud
nebylo dosazeno smirného urovnani sporu ani do 30 pracovnich dnl po jeho prvnim oznameni sporné
skuteCnosti druhé Smluvni strang, je kterakoliv ze Smiuvnich stran opravnéna obratit se se svym narokem k
pfislusnému soudu. Rozhodci fizeni je vylouceno.

XI1.11. Poskytovatel je povinen archivovat originalni vyhotoveni této Smlouvy vCetné jejich dodatkd, originaly
Ucetnich dokladl a dalSich dokladl vztahujicich se k realizaci pfedmétu této Smlouvy po dobu 10 let ode dne
nabyti G¢innosti této Smlouvy.

XII.12. Poskytovatel bere na védomi, Ze je ve smyslu ustanoveni § 2 pism. e) zakona ¢.320/2001 Sb., o finan¢ni
kontrole, v platném znéni, osobou povinnou spoluplsobit pfi finanéni kontrole. Poskytovatel bere dale na
védomi, Ze obdobnou povinnosti je povinen smluvné zavazat své poddodavatele. Povinnost dle tohoto
odstavce trva po dobu 10 let ode dne nabyti U¢innosti Smlouvy.

XII.13. Jakakoliv prava & povinnosti z této Smlouvy nelze postoupit bez predchoziho pisemného souhlasu druhé
Smluvni strany, pfiCemz za pisemnou formu nebude pro tento Ucel povaZovana vyména e-mailovych nebo
jinych elektronickych zprav.

XII.14. Smluvni strany vyslovné prohlasuiji, ze si nepfeji, aby nad ramec vyslovnych ustanoveni této Smiouvy byly
jakékoliv prava a povinnosti dovozovany z budouci praxe zavedené mezi Smluvnimi stranami Ci zvyklosti
zachovavanych obecné i v odvétvi tykajicim se dila dle této Smlouvy, ledaze je v této Smlouvé vyslovné
stanoveno jinak. Zarovelt Smluvni strany prohladuji, ze si nejsou védomy Zadnych dosud mezi nimi
zavedenych obchodnich zvyklosti &i praxe.

XI1.15. Pro vylou€eni pochybnosti Smiuvni strany déle prohladuji, Ze tuto Smlouvu povaZuji za odvéznou
Smlouvu, a tudiz se na zavazky z ni vzniklé neaplikuji ust. § 1764 az § 1766 obCanského zakoniku, ani ust.
§ 1793 az § 1795 obcanského zékoniku.

XII.16.  Smluvni strany prohladuji, Ze jim je znam vyznam vSech v této Smlouvé pouzitych zkratek, technickych
(i cizojazy¢nych) oznaceni a termind.

XI1.17. Smluvni strany prohlasuiji, ze si tuto Smlouvu pred jejim podpisem pfecetly a s jejim podpisem bez vyhrad
souhlasi. Smlouva je vyjadienim jejich pravé, skuteéné, svobodné a vazné vile. Na dlikaz pravosti a
pravdivosti téchto prohlaSeni pfipojuji opravnéni zastupci Smluvnich stran své viastnoruéni podpisy.

XII.18.  Smlouva je provedena elektronicky a opatfena elektronickymi podpisy opravnénych zastupct Smluvnich
stran.

XII.19.  Poskytovatel prohlaSuje, Ze je opravnén tuto Smlouvu uzavfit a Fadné pinit zavazky v ni obsazené, a ze
se na ného nevztahuji zadna omezeni vyplyvajici ze zakona €. 253/2008 Sb., o nékterych opatfenich proti
legalizaci vynosu z trestni €innosti a financovani terorismu, v platném znéni, ani zadné individualni finanéni
¢i ekonomické omezeni pfijaté Evropskou unii vi¢i Rusku a Bélorusku v souvislosti s ruskou agresi na tzemi
Ukrajiny anebo jiné mezindrodni sankce.

14



XI1.20. Nedilnou soucasti této Smlouvy jsou pfilohy:

prof. Ing.
Bohdan
Schneider, CSc.,

Biotechnologicky ustav AV CR, v. v. .
zastoupen prof. Ing. Bohdanem Schneiderem, CSc., DSc.

feditelem

RNDr.

Petr

Pfiloha 1 — Popis stavajiciho stavu infrastruktury ICT
Pfiloha 2 — Obecné poZadavky na dodavatele sluzeb
Pfiloha 3 — Katalogoveé listy sluzeb

Pfiloha 4 — Seznam realizaéniho tymu

Priloha 5 — Seznam poddodavateld, pfip. ¢estné prohlaseni Poskytovatele, Ze provede prfedmét
této Smlouvy bez poddodavatelli

Priloha 6 - ProhlaSeni o mléenlivosti

Digitally signed by .
prof. Ing. Bohdan

Schneider, CSc., DSc.

Date: 2023.07.31

13:41:53 +02'00'

Digitalné podepsal
Datum: 2023.07.17
11:23:49 +02'00'

TOTAL SERVICE a.s.

Digitally signed
by RNDr. Petr
Draber, DrSc.

Draber,  Date:2023.0807

14:50:55 +02'00'

Ustav molekularni genetiky AV CR, v. v. i.
zastoupen RNDr. Petrem Draberem, DrSc.

feditelem

prof. MUDr.
Milena

Digitalné podepsal
prof. MUDr. Milena
Kralickova, Ph.D.

Kralickova, Ph.D Datum: 2023.08.01

12:51:56 +02'00"

Univerzita Karlova
zastoupena prof. MUDr. Milenou Kralickovou, Ph.D.

rektorkou
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Priloha 1 - Popis stavajiciho stavu infrastruktury ICT

Popis stavajiciho stavu infrastruktury ICT bude vydan Poskytovateli do 3 pracovnich dnli ode dne nabyti u¢innosti
Smiouvy.

16



Priloha 2 - Obecné pozadavky na dodavatele sluzeb

1. OBECNE POZADAVKY NA UROVEN PLNENi KONTINUALNICH SLUZEB

Nize uvedené pozadavky vymezuji zakladni pozadavky na zazemi, nastroje a prostredi Poskytovatele pro
poskytovani Sluzeb dle Katalogovych listu sluzeb (Pfiloha 3 Smlouvy).

Minimalni
pozavde}vek na e Prostor pro pfipadné
. L s spInéni Vyjadfeni L
Pozadovana sluzba pozadované :’ANO INE doplnujici informace
funkcionality (volitelné doplnéni)
(vlastnosti)
Zajisténi technické podpory systémem | Dostupnost sluzby S:SrfntﬁjoesT; 5h
proaktivniho monitoringu spravovanych | v rezimu 24/7/365 : iimup 04[7 /3%25 yv
technologii, zpisobem dale popsanym | (denné-pracovni i ANO (gennlé racoVN i
v bodé 2 této prilohy (POZADAVKY NA | nepracovni dny 24 pra p v '2'4
FUNKCIONALITU , hodin denng, 365 TS, 368
MONITOROVACIHO SYSTEMU) dnd v roce) . ro'ce) ' d
Zajisténi technické podpory sluzbou
typu DispeCink, zplsobem dale Dostupnost slush Garantujeme
popsanym vbodé 3 této pfilohy up y dostupnost sluzby v
-~ N 2 | v rezimu 24/7/365
(POZADAVKY = NA  DOPLNKOVE (denné-pracovn i rezimu 24/7/365
FUNKCIONALITY SLUZBY). Sluzba je ne racoF\)/nl' dnv 24 ANO (denné-pracovni i
definovana jako pracovisté hogin denné 3)/65 nepracovni dny 24
Poskytovatele,  poskytujici  pomoc dnii v roce) ' hodin denné, 365 dnli
kliCovym uZivatelum a kontaktnim v roce)
osobam Objednatele.
Koordinace ¢innosti Garantujeme
vedouci k véasnému koordm:am cvlnnogtl,
Spoluprace pfi zajisténi ukonceni opravy VﬁdO‘JC' k vCasnemu
technické podpory souvisejici HW/komponent, dle ANO EN(\)I?;Q”' opra\iy d
s vyménou HW/komponent. podminek dodavatele omponent, die
_ vjrobce pFislusného podminek dodavatele
HW — vyrobce pfisluSného
HW
Pravidelny reporting v sidle
Objednatele, sestavajici z pfipravy
a prezentace vystupt z -
provedenych praci za minulé 3 3 Elovékodny/3 mésice ANO igl:i\éikodnym

kalendarni mésice, véetné vystupl
ze systému Monitoringu,
Dispecinku a evidence pozadavku.
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2. POZADAVKY NA FUNKCIONALITU MONITOROVACIHO SYSTEMU

Je pozadovano poskytovani sluzby, provozované jako feSeni v majetku Poskytovatele, ktera zajisti monitoring

dostupnosti a vykonu komponent IT infrastruktury spravované Poskytovatelem.

Minimalni
pozadavek na

Prostor pro pfipadné

Pozadovana sluzba EE'Z":J‘C'N - Q’,{gf,ﬁ?' doplfiujici informace
funkcionality (volitelné doplInéni)
(vlastnosti)
Nami pouzivany systém
Systém musi umoznovat pfistup skrze ;g)zzzr;gge%rfw:bztr;e
zabezpeceny webovy interface interface (v&. nahledd
(umoznujici nahledy kliGovych uzivatel ANO ANO KliGovjch uiivatell‘]
Objednatele), bezpe¢nou autentizaci Obiednatele). b .
uzivatelli a pruznou spravu jeana e.e)i_ ezpecnod
uzivatelskjch prav. autevznt|za0| u’zwatg!u a
pruznou spravu uZivatelskych
prav.
Podpora ¢eského jazyka ANO ANO Podpora ¢eského jazyka
Moznost propojeni alertt do ticketovaciho Garantuieme mosnost
— helpdeskového systému (i externiho P .
napf. v majetku Objednatele). Tzn. systém propojen! 9Iertu do

. PN . ANO ANO ticketovaciho -
musi podporovat zakladani pozadavku helpdeskového systému dle
(incidentt) na zakladé hodnoty detekované pozadavkil Zadavatele
stavu a pravidel pro eskalace.

Sifrovana komunikace mezi Soanzzijr:&:gersg;?vanou

komponentami vyuZivajici crypto ANO ANO C

knihovny komponeptaml vyuzivajici
crypto knihovny

Notvifikace pomoci SMS a e-mailovych ANO ANO Not.ifike}ce porpoci SMS a e-

sluzeb mailovych sluzeb

Notifikace pomoci hlasovych sluzeb (call ANO ANO Notifikace pomoci hlasovych

script apod.) sluzeb (call script apod.)
Monitoring stavu a

Monitoring stavu a dostupnosti sdilenych ANO ANO dostupnosti sdilenych ulozist

ulozist (samba shares, GPFS cluster) (samba shares, GPFS
cluster)

L . o Monitoring stavu fyzickych a
Monitoring stavu fyzickych a virtuinich ANO ANO | virudiich prvki o -
prvky feSeni — server, LAN, Hypervizor .

server, LAN, Hypervizor
Podpora funkce Auto Discovery pro:

e  Objevovani file systému

e  Objevovéani CPU a CPU core Garantujeme podporu funkci

e Objevovani SNMP OID ANO ANO Auto Discovery dle

e  Objevovani ODBC SQL dotazd pozadavku Zadavatele

e  Objevovani sluzeb operacnich

systémii
Podpora vlastnich parametr( pro alert ANO ANO
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skripty

Propojeni polozky aplikace
zaloZené na objevovacich
hodnotéch

ANO

ANO

Grafické zobrazovani sledovanych hodnot

ANO

ANO

XML import/export, napf. do feSeni tretich
stran provozovanych Objednatelem

ANO

ANO

WEB monitoring, pfistupny pro
Objednatele

ANO

ANO

Pfistup k historii dat

90 dna

90 dnu

Garantujeme pfistup k historii
dat minimainé po dobu 90
dnu

Podpora IPv4 i IPv6 konektivity

ANO

ANO

Vzdalené akce (reboot,
restart) a automaticky
management internich
databazi a logu

ANO

ANO

Monitorovani Aplikaci
(PostgreSQL, MySQL, Postfix, Bind)

ANO

ANO

IPMI
Monitoring Hardware
Remote Management (reboot, reset, halt)

ANO

ANO

SNMP v1, v2, v3
e Sitova zafizeni
e SNMP Traps

ANO

ANO

Systém postaveny na bazi Agentu
e ReZim Active a Passive
e Monitoring logul a logy udalosti
e Vzdalené volané pfikazy
e MoZnost v Agentu definovat
vlastni hodnoty

ANO

ANO

Definovany trigger ma
podminénou zavislost na
jiném triggeru (Dependencies)

ANO

ANO

MoZznost vicestupriové automatické
eskalace problému pfi jeho
neodstranéni do uréitého ¢asu na
dalsi osoby

ANO

ANO

Grafy a reporting

e jednoduchy graf s moznosti
pfepnout na vypis hodnot

e historie naméfenych
dat v definovaném
dynamickém grafu

e  Obrazovky — Zobrazeni vice
graft napf. mensich nahledu
na jedné obrazovce

e  Mapy — Moznost zobrazeni
objekt na podkladové
mapé

e  Moznosti pfizptsobeni grafl a
madd prezentace

ANO

ANO
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e Zobrazovani trendu

Moznost definovat SLA pro sledovana
zafizeni
e procentudlni spinéni nebo
nesplnéni SLA a jeho
grafické znazornéni
e moznost definovat viastni
servery nebo sluzby atd.

ANO

ANO

3. POZADOVAVKY NA DOPLNKOVE FUNKCIONALITY SLUZBY

A. DISPECINK

Zajisténi dostupnosti a funkcionality sluzeb komunikaéniho centra Dispecink Poskytovatelem.

Minimalni poZadavek

. A navsplnenl . ,Vyjadfeni | Prostor pro pfipadné dopliiujici

Pozadovana sluzba pozadované . . Y .
o ANO/NE informace (volitelné doplnéni)
funkcionality
(vlastnosti)

Zajisténi dostupnosti a Garantujeme zajisténi
funkcionality sluzeb dostupnosti a funkcionality
komunikaéniho centra . sluzeb komunika¢niho centra
Dispecink a nastroje pro ANVQ , V provoznim ANO Dispecink a nastroje pro evidenci
evidenci pozadavku rezimu 24x7x365 pozadavku splfujiciho zasady
splfiujiciho zasady obecnych obecnych bezpe€nostnich norem
bezpec€nostnich norem Vv rezimu 24x7x365
Sluzba Dispecink musi zahrnovat Sluzba Dispecink zahrnuje
zejména pfijimani dotaz( Ci zejména pfijimani dotazl Ci
pozadavkl od Objednatele, jejich pozadavkl od Objednatele,
vyhodnoceni a zajisténi jejich jejich vyhodnoceni a zajisténi

e . ANO ANO L .
vyfeSeni v souladu se smluvné jejich vyfeSeni v souladu se
ujednanou SLA a on-line smluvné ujednanou SLA a on-
monitoring stavu feSeni line monitoring stavu feSeni
jednotlivych poZadavku. jednotlivych poiadavkt‘]..
Nastroj pro evidenci pozadavk(i musi Garantujeme, Ze nastroj pro
spravu a fizeni poZzadavki a ANO ANO p ylezp :

incidentd. V radmci DispeCinku jsou
feSeny rovnéz pozadavky a procesy k
fizeni realizace zmén.

spravu a fizeni pozadavku a
incident(. V ramci Dispe€inku
jsou feSeny rovnéz pozadavky a
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Sluzba DispeCinku a jeji webovy
portdl je definovan zejména vefejné
dostupnou  webovou  adresou
(komunikace do helpdesk systému

musi byt zabezpe¢ena SSL | ANO, dostupnost sluzby ANO Garantujeme dostupnost sluzby
certifikatem) a pevnym telefonnim 24/7/365 24[7/365
Cislem, pfip. e-mailovou adresou.
Musi slouZit jako komunikacni kanél v
pfipadé nefunkénosti jako prvni
eskalacni Uroven.
Komunika¢ni centrum Dispec€inku Potvrzujeme, ze komunikacni
musi déle zajiStovat vystupy centrum dispecinku dale
pouZzitelné k objektivnimu méfeni zajistuje vystupy pouZitelné k
kvality poskytovanych Sluzeb. objektivnimu méfeni kvality
ZabezpecCeny pfistup k vedeni ANO ANO poskytovanych Sluzeb.
soupisu v8ech poskytnutych sluZeb, Zabezpedeny pfistup k vedeni
hlasenych poruch a stav( jejich soupisu vSech poskytnutych
feSeni a dale evidenci veskerych sluzeb, hlaSenych poruch a
servisnich zasahu v produkénim stav( jejich feSeni a déle
prostredi systému. evidenci veskerych servisnich
Kazdy pfijaty pozadavek (reklamace, Garantujeme Ze, kazdy pfijaty
vada, Zadost o konzultaci ¢i incident) poZadavek (reklamace, vada,
musi byt systémem evidence Zadost o konzultaci ¢i incident)
pozadavk(i  potvrzen  zaslanim je systémem evidence
automatické  e-mailové  zpravy, pozadavku potvrzen zaslanim
potvrzujici  pfijeti pozadavku. E- ANO ANO automatické e-mailove zpravy,
mailova zprava bude obsahovat potvrzujici pfijeti pozadavku. E-
odkaz (hyperlink) do zabezpeCeného mailova zprava bude obsahovat
(SSL) webového systému, s moZnosti odkaz (hyperlink) do
pfimého ,pro-kliku® na hyperlink zabezpe&eného (SSL)
ukazujici  pfimo na  zaloZeny webového systému, s moznosti
pozadavek/tiket. pfimého ,pro-kliku“ na hyperlink
Automatizovany Incident ticket (AIT)
— zé&znam vznikajici na zakladé . . . .
automatického  hlaSeni incidentu Garantujeme, ze monl|torova0|
. ] . ANO ANO systém bude automaticky
monitorovacim systémem. . .
. . ) : zakladat ticket.
Monitorovaci systéem musi
automaticky zakladat ticket.
Doiedovt &as bro fedent oroblém ANO, V rezimu Ar\gli?n;:]/ Garantujeme dojezdovy cas pro
ojezdovy Cas pro feSeni problému v 24x7x365 ie max. 120 | feSeni problém0 v sidle
sidle Objednatele .J . 24x7x365Je | Opjednatele v rezimu 24x7x365
mind m?ﬂfﬂfo je max. 120 minut
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Garantujeme, Ze jako
Pracovité Dispecinku. Poskytovatel Poskytovatel zabezpedime
zabezpeCuje pfijem resp. vstupni pfijem, resp. vstupni zpracovani
zpracovani vSech Incidentu, vSech Incidentu, poZadavku,
pozadavkd, jejich prvotni kontrolu a jejich prvotni kontrolu a pfedani
pfedani fediteldm od autorizovanych ANO ANO feSitelim od autorizovanych
internich  uzivatell (tj. pracovnikd internich uzivateld (tj.
Objednatele nebo  Objednatelem pracovniki Objednatele nebo
zmocnénych osob) a dodavatelu Objednatelem zmocnénych
souvisejicich HW komponent. osob) a dodavatelt
souvisejicich HW komponent.
L2 roveri podpory = oznacuje prvni
vrstvu feSitell Poskytovatelem ANO ANO
pfijatého poZadavku, Incidentu.
L3 uroved podpory = oznaluje
druhou vrstvu feSitelll Poskytovatele,
ktefi provadéji vysoce specializované ANO ANO
¢innosti, napf. metodicko — technické
analyzy sloZitych probléma.

. . . Garantujeme ze, vSechny
Vsechny zaznamy ppdpory Mmust byt zaznamy podpory budou vedeny
veqeny Y systemu GYIdEnC? v systému evidence pozadavk
pozadavku Poskytovatele. ReSitelé Poskytovatele. Resitelé budou
mus| byt Jai.( ze strany Poskytovatelg, ANO, minimélni pocet jak ze strany Poskytovatele, tak
tak i od Objednatele. Poskytovatel je Lo ANO S .

. AR . feSiteld = 3 i Objednatele. Garantujeme
povinen ZaJ'SE't p“StQUp. do systemu zajisténi pfistupu do systému
evidence pozadavku i pro osoby evidence pozadavkd i pro osoby
uréené Objednatelem, a to v poctu uréené Objednatelem, a to v
minimain 3. poctu 3 fesiteld
PoCet operatorl Poskytovatele v Garaptuj?me podet minimainé 2
rezimu 24/7/365 v misté pracovisté Min. 2 Min. 2 operatori Poskytovatele v
Dispeginku (sougasné) rezimu 24/7/365 v misté

B. SYSTEM EVIDENCE POZADAVKU
Zajisténi dostupnosti a funkcionality sluzeb evidenci pozadavk( ze strany Objednatele

Minimalni poZadavek

Prostor pro pfipadné

Funkéni pozadavky na systém . .| »Vyjadfeni S Y
: . . na spInéni pozadované . doplfiujici informace (volitelné
evidence poZadavku C | ANO/NE L
funkcionality (vlastnosti) doplnéni)
Integrované webové rozhrani ANO ANO
Komunikacni kanaly
- Zadavani pomoci ticketu
ANO ANO

- Zadavani pomoci e-mailu
- Zadavani pomoci telefonu
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Podpora jazyku

- Cesky jazyk ANO ANO
- Anglicky jazyk

Definovani roli alespori do tfech urovni

N .. ANO ANO
admin, feSitel a uzivatel
Definovani uzivatelské role — manazer
Objednatele, ktery vidi souhrnné ANO ANO
reporty
Databaze znalosti a FAQ ANO ANO

Funkéni APl rozhrani, pro
automatizované pfipojeni

k ticketovacim (Helpdesk) feSenim ANO ANO
tfetich stran (Landesk. atp.)

Sifrovana komunikace SSL ANO ANO

DEFINICE PRO POSKYTOVANI SLUZBY
Reakéni doba na incident/pozadavek
Definice: Maximélni doba, kterd uplyne od okamziku nahlaSeni incidentu/poZadavku uzivatelem na Servicedesk
az do okamziku zaznamenani ozndmeni o pfijeti incidentu/pozadavku na Servicedesk, napf. automatickym

potvrzenim (e-mailovéa zpréava)

Definice: Reakéni doba jedna hodina znamend dobu odezvy do 60 minut od okamziku nahladeni
incidentu/pozadavku na Servicedesk Poskytovatele.

Doba zahajeni feSeni incidentu/pozadavku

Definice: Maximalni doba, ktera uplyne od pfijeti incidentu/pozadavku na Servicedesk Poskytovatele do okamziku
zahajeni reélného feSeni incidentu/poZadavku. Poskytovatel je povinen formélné oznamit zahajeni feSeni
incidentu/pozadavku Objednateli e-mailem.

Doba zahajeni feSeni jedna hodina znamena dobu odezvy 60 minut od okamZiku pfijeti incidentu/pozadavku na
Servicedesk Poskytovatele.

Doba vyfeseni incidentu/pozadavku

Definice: Maximélni doba, ktera uplyne od okamziku nahl&Seni incidentu/poZadavku na Servicedesk Poskytovatele
do okamziku doru€eni oznameni o vyfeSeni incidentu/pozadavku Objednateli.

V pfipadé, Zze Objednatel nepovazuje incident/pozadavek za vyfeSeny, je opravnén samostatné znovu otevfit
incident/pozadavek k novému feSeni, a to do 24 hodin od doru¢eni oznameni o vyfeSeni incidentu/pozadavku. V
pfipadé, Ze bude prokazano, Ze znovu otevieni incidentu/poZadavku bylo ze strany Objednatele opravnéné, bude
pfedchozi vyfeSeni incidentu/pozadavku Poskytovatelem povazovano za nesplnéné (doba od doruéeni oznameni
0 vyfeSeni incidentu/pozadavku do znovu otevfeni incidentu/poZadavku se nezapocitava do doby vyfeSeni
incidentu/ poZadavku, resp. prodleni Poskytovatele).
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LHUTY PRO POSKYTOVANI SLUZBY

Pozadované Ihity jsou uvedeny u jednotlivych Katalogovych listli jako SLA parametry.
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SLA, SLEVA Z CENY ZA PORUSENI SLA

V pfipadech, kdy Poskytovatel v ramci pInéni Sluzeb, jejichz pfedmét je vymezen pfisluSnymi katalogovymi listy
(Pfiloha 3 Smlouvy), nedosahne stanovené urovné pnéni (Service Level Agreement, SLA) béhem obdobi jednoho
kalendafniho mésice (byt' i jedenkrat), vznika timto Objednateli narok na jednorazovou slevu z ceny za Sluzby pro
dané obdobi jednoho kalendafniho mésice. Za nedosazeni stanovené Urovné plnéni se nepovazuje planovana
odstavka dané sluzby. VySe jednorazové slevy bude stanovena dle pfislusného SLA parametru, ktery byl porusen,
a dle urovné poruseni (specifikované jednotlivé pro kazdy SLA parametr).

V pfipadé, Ze v disledku vypadku jedné sluzby dojde k vypadku i dal$ich sluzeb, plati, Ze sleva z ceny se uplatni
pouze pro danou sluzbu, ktera zpUsobila vypadek i ostatnich sluzeb.

V pfipadé, ze dojde k nedodrzeni vice dil¢ich SLA parametr( v ramci jedné sluzby, plati, Zze sleva z ceny se uplatni
ke vSem nedodrzenym diléim SLA parametrim.

Report sluzby je dodavan Poskytovatelem dle definovanych katalogovych listl a to vzdy nejpozdéji do 10. dne
nasledujiciho mésice.

Minimalni rozsah reportu je stanoven nésledovné:
a) Pro poskytované sluzby jednotlivych katalogovych listd se primarné reportuije:
e pocet Cerpanych jednotek za jednotlivé katalogové listy
o celkova cena za sluzby poskytnuté dle tohoto katalogového listu.

b) V pfipadé, kdy Poskytovatel nesplnil pro konkrétni Katalogovy list SLA parametr kategorie A, rozsifuje
se report 0 nasledujici data vztazena ke kazdé takové sluzbé:
e jednoznacné oznaceni katalogu sluzby,
e Kkategorie incidentu nebo zavady,
e dlvod nespinéni SLA parametru,

Jestlize nastane situace, ze je tfeba urcit slevu z poskytované Sluzby, bude tato sleva vypoétena kontakini osobou
Objednatele na zakladé pfedlozeného reportu. V pfipadé, kdy vySe slevy pfekrogi vysi mésicniho pausalu, uhradi
Poskytovatel rozdil Objednateli.

Dostupnost

Dostupnosti je minéna dostupnost Sluzeb v pribéhu zarucené provozni doby, vyhodnocovana v ramci obdobi
jednoho kalendafniho mésice. Na dostupnost, resp. nedostupnost Sluzeb maji dopad incidenty kategorie A
(incidenty kategorie B a C se do vyhodnoceni celkové dostupnosti nezahrnuiji). Dostupnost Sluzeb je
vyhodnocovana v procentech za obdobi jednoho kalendainiho mésice.

Vypadek je jakykoliv vypadek, jehoz délka a doba nebyla pfedem pisemné schvalena Objednatelem.
Dostupnost se po€ita jako procentualni podil asu, ve kterém je SLA jednotka dostupna oproti Provozni
dobé j.:

. Provozni doba — Vypadek
dostupnost Sluzeb = - X 100%
Provozni doba
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Provozni doba zaruc¢ena

Provozni dobou zaru¢enou je minéna provozni doba Sluzeb v pribéhu, ktera je Objednatelem poZzadovana a
souCasné Poskytovatelem garantovana pina nebo omezenéa dostupnost SluZeb, a to véetné podpory ze strany
Poskytovatele. Provozni doba zaruéena je méfena/vyhodnocovana v jednotkdch €asu (v hodinach).
Dostupnost Sluzeb, resp. droveri/rozsah jeji dostupnosti v dob& mimo zaru¢enou provozni dobu je
specifikovana pfisluSném katalogovém listé.

Maximalni doba vypadku

Maximalni dobou vypadku je minéno maximalni ¢asové obdobi, po které je v ramci zaru¢ené provozni doby
pfipustna jednordzova nedostupnost Sluzeb. Maximalni doba vypadku je vyhodnocovana v jednotkéach ¢asu
(v hodinach).

Maximalni doba nedostupnosti dat

Maximalni dobou nedostupnosti dat je minéna ztrata nebo nedostupnost transakénich, aplikacnich i
systémovych dat vyuzivanych/spravovanych danou sluzbou, vyhodnocovana v ramci Vyhodnocovaciho
obdobi. Maximalni doba nedostupnosti dat je vyhodnocovéna v jednotkach ¢asu (v hodinéch).

Maximalni doba servisni odezvy

Reakéni dobou servisni odezvy je minéna doba, do které je Poskytovatel povinen zareagovat na novy zdznam
v helpdeskovém systému, ktery byl zaloZen v rdmci zaru¢ené provozni doby. Maximalini doba servisni odezvy
je vyhodnocovana v jednotkach ¢asu (v minutach).

Odstranéni vypadku-A,BaC

Jednotlivé kategorie incidentt jsou uvedeny v pfislusnych katalogovych listech. Odstranéni vypadku je
méfeno/vyhodnocovano v jednotkéach Easu (v hodinach pro kategorii A, ve dnech pro kategorie B a C).

Cas potfebny k odstranéni hardwarové zavady tfeti smluvni stranou (napF. servis tfetich stran, jakozto pFimym
smluvnim partnerem Objednatele), se do doby vyfeSeni vypadku nezapogitava.

Planované odstavky dané sluzby se do doby vypadku nezapocitavaji.

Nize uvedena tabulka zobrazuje vyCet parametr SLA s pfisluSnymi slevami z ceny a zptsobem vypoctu.

Slevy z ceny v K¢ bez
Nazev parametru DPH (z mési¢niho Zpusob vypoctu
pausalu)
. P 5
Dostupnost sluzby 500.- Za kazdych zapocatych 0,25 % nad stanovenou
hodnotu parametru
Provozni doba zarudena 500.- Za kazdou zapocCatou 1 hodinu nedostupnosti
nad stanovenou hodnotu parametru
Max. doba vypadku 500.- Za kazdou zapoc€atou 1 hodinu nad stanovenou
hodnotu parametru
Max. doba nedostupnosti dat 500.- Za kazdou zapocCatou 1 hodinu nad stanovenou
hodnotu parametru
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Za kazdych zapocatych 30 minut nad

Max. doba servisni odezvy 500,-
stanovenou hodnotu parametru
Doba odstranéni zavady 500 - Za kazdou zapoc€atou 1 hodinu nad stanovenou
kategorie A ’ hodnotu parametru
Doba odstranéni Za kazdych 8 hodin sluzby nad stanovenou
. . 500,-
zavady kategorie B hodnotu parametru
Doba odstranéni zavady 500 - Za kazdych 8 hodin sluzby nad stanovenou

kategorie C

hodnotu parametru
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Priloha 3 - Katalogové listy sluzeb

KLO1 — MONITORING A DOHLEDOVE SLUZBY

KLO2 — SERVICEDESK A HELPDESK SLUZBY

KLO3 — OBECNE PRAVIDELNE SLUZBY A SLA

KLO4 — SPRAVA SERVEROVE VYPOCETNI INFRASTRUKTURY

KL05 — SPRAVA PROSTREDI MANAGEMENTU, SAN A DISKOVYCH POLI
KL06 — SPRAVA LAN PRVKU

KLO7 — SPRAVA VIRTUALIZACNI PLATFORMY

KLO8 — SPRAVA SLUZBY GPFS CLUSTERU - IBM SPECTRUM SCALE
KLO09 — SPRAVA ZALOHOVANI DAT

KL10 — DOHLED A PODPORA NASTROJE SIEM

SCTIOMMOO >
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OZNACENi SLUZBY KLO01-Monitoring a dohledové sluzby

Nazev sluzby Monitoring a dohledové sluzby
VYMEZENi SLUZBY
Prostredi PRODUKCNI - Serverové uzly modularniho feSeni, Stand Alone servery, SAN

pfepinaCe, LAN vrstva Core/ Distrubution/ Access, WIFI — Converged Access,
serverova virtualizace, pfepinace, diskové pole, GPFS Head Node servery a
paskova knihovna, firewally a Operacni systémy, zalohovani

Objednatel si vyhrazuje pravo ménit, dopliovat nebo nahrazovat uvedené
prostredi

ROZSAH POZADOVANYCH CINNOSTI

Monitoring poskytuje obéma Smluvnim strandm v€asna varovani, formou e-mailové, SMS notifikace nebo
hlasové zpravy, o vypadcich, trendech a historii chodu duleZitych technologii IT infrastruktury a v omezeném
rozsahu aplikacnich systém( monitorovanych po dohodé s Objednatelem.

Monitoring ICT infrastruktury dostupny v rezimu 24x7x365. Poskytovatel zajisti monitoring a dohled pomoci
nastroje a tymu specialist(, ktefi neustale vyhodnocuji a zpracovavaji hlaseni udalosti dohledovym systémem.

Soucasné je Poskytovatel zdrojem pro ziskani historie provoznich Udaju, trendd utilizace technologii a
aplikacnich systém( Objednatele. Komunikace probiha formou e-mailové & SMS notifikace na kontaktni osoby
Objednatele, uvedené ve Smiouvé dle ¢l. X. bod X.1. Objednatel umoZni Poskytovateli instalovat potfebny hw
(o velikosti max. 2U) do prostor datové mistnosti centra Biocev, poskytne vnitfni IP adresu (pro kazdy
monitorovaci server) a pfipojeni do vnitfni LAN infrastruktury nebo poskytne virtualni server odpovidajicich
parametr(i na své vlastni virtualizaéni platformé. Komunikace proxy serverl s venkovnim centralnim serverem
probihd protokolem TCP/IP. Objednatel umozni komunikaci mezi témito servery a serverem centralnim
nastavenim svého firewall zafizeni.

Dohledovy nastroj
Dohled ICT infrastruktury je umoznén pfes spolecné webové rozhrani s moznosti definice prav na drovni roli
nebo jednotlivych FeSitell. Vychozi jazyk je anglictina, s podporou ¢eskéhojazyka.

Komunikace mezi centralnim dohledovym serverem, lokainim serverem a jednotlivymi agenty, probiha Sifrované
a vyuziva crypto knihovny. Poskytovatel je povinen pfistupovat pfes zabezpe€eny protokol HTTPS.

Incidentni stavy jsou automaticky zakladany formou ticketu typu Incident v ticketovacim systému HelpDesk.
V pfipadé nefeSenych incidentl / udalosti je mozné nastavit viastni eskalacni postupy nebo zavislosti
jednotlivych sledovanych prvkd (napf. ISP > core switch > ESXi >VM).

Zakladni funkci monitoringu je moznost definice limitl na Grovni jednotlivych triggerd, tzn. dohledovéa sluzba
Poskytovatele je povinna monitoring s proaktivnim upozornénim na hodnotu, ktera priekroCi nastavenou limitni
hodnotu.

Monitoring sleduije fyzické i virtualni prvky a technologie, spolecné s funkci Autodiscovery zabezpeduje aktualni
monitoring pro velikost a alokaci logickych disk(, CPU, SNMP discovery, windows services, moznost
automatického sbéru a vyhodnoceni ODBC SQL dotazl. Soucasti pfedmétu plnéni je nastroj dohledu, ktery
musi umozfovat tvorbu individualnich skriptd nebo exportu/importu XML soubor(. Podporuje sledovani pro
technologie s protokolem SNMP v1 —v3 (SNMP traps, sitova zafizeni)

Soucasti pfedmétu pInéni musi byt i reporting — dohledovy nastroj, ktery musi umoziiovat ad hoc nebo
individudlni grafické reporty z nasbiranych hodnot, zobrazené v prostfedi fesitele. Je mozné definovat viastni
skupiny pro sledovani plnéni SLA nad jednotlivymitechnologiemi.
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Nastroj umoznuje automatizaci procesl — vzdalené akce provedené na zakladé triggeru — reboot, restart sluzby
| serveru / provedeni individualnich scriptd.

Implementace Sluzby

a. Sluzba je poskytovana pomoci specialnich aplikaci, které bézi na serveru (fyzickych i virtualnich)
v majetku a pod vyhradni spravou Poskytovatele

b. Tento server bude v pribéhu pfechodného obdobi (dle ¢l. IV.1 Smlouvy) umistén v centru Biocev a bude
plnit roli proxy serveru, ktery pfedava informace k vyhodnoceni do centralniho serveru umisténého
u Poskytovatele

c. Najednotlivé sledované zafizeni/systémy, je podle potieby Poskytovatelem instalovan sw umozriujici
monitoring zafizeni — tam, kde je to relevantni

Provoz sluzby

d. Komplexni monitoring vSech infrastrukturnich zafizeni a systémd, serverd, operaCnich systémda,
systémovych sluzeb, databazi, siti, ale v omezeném rozsahu i kli¢ovych aplikaci a aplikacnich sluzeb
Odbératele.

e. Profylaktické ¢innosti (na tydenni bazi) — &isténi nepotfebnych soubord, archivace logl, kontrola
Citelnosti ulozenych dat/pfesun dat na novéjsi Ulozna média

f.  Kontrola logti monitorovacich systému (na denni bazi)

g. Kontrola vykonnosti a performance monitoring sledovanych technologii (na tydenni bazi)
Incident Management — Odborna technicka podpora a odstrariovani zavad v pfedmétné oblasti — 2nd
level support (na tydenni bazi).

i.  Problem Management — Navrh preventivnich opatfeni s cilem pfedejit moznym vypadkum, snizeni
vykonu v infrastruktufe (minimalné kvartainé nebo dle aktualni situace).

j.  Detailni analyza provoznich dat a navrh preventivnich opatfeni s cilem predejit moznym vypadkim,
snizeni vykonu v infrastrukture (minimainé 1 x za 2 tydny nebo dle aktualni situace)

k. Odborné technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na tydenni
bazi)

Sprava infrastruktury monitoringu

a. Implementace a sprava monitoringu monitorovani sité, serverd a jejichsluzeb

b. Kontrola dostupnosti patchd, hotfix(, service packl a dal$ich opravnych balikd vyrobced, pfipadné
novych verzi opravujici vazné bezpeénostni chyby (na kvartalni bazi)
Analyza vhodnosti a potfebnosti implementace opravného baliku

d. Navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli

e. Instalace a provedeni zmén dle schvalenych navrh( opatfeni (implementace i vice opateni bude
souhrnné provadéna 1x mésicéné)

f.  Implementace schvalenych poZadavku na zménu konfigurace véetné deploymentu novych sond nebo
jejich aktualizaci

Prace na provedeni instalaci nebo zmén konfigurace monitorovaciho systému dle dohodnutych pozadavk(
Objednatele a dle specifikace Poskytovatele

Soucinnost v ramci procesu ,Projektového Fizeni“ souvisejicich s navrhem zmén v infrastruktufe (spolecné
s dodavateli technologii)

Sprava a aktualizace provozni a technické dokumentace
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Rozsah Sluzby v ramci kalendainiho mésice: 300 monitorovanych entit

Zpusob kontroly

Pravidelny reporting incidentd, problém0 a navrh napravnych opatfeni

PODMINKY A OMEZENI SLUZBY

Mérna jednotka

Pocet prvki technologie
provozu sluzby P g

Limit objemu sluzby Pocet prvkd technologie, dle rozsahu technické ¢asti zadavaci dokumentace
Historie dat: 90 dni zpét

Poskytovatel doda potfebny SW vé. licenci, aktivni podpory vyrobce a zajisti

Omezeni
dostatecny UloZny prostor, pro uchovavani dat die pozadovaného planu.

Objednatel umozni Poskytovateli instalovat fyzicky server (o velikosti max.2U),
nebo virtuélni server, do prostor datové mistnosti v kazdé lokalité, poskytne vnitfni
IP adresu (pro kazdy server) a pfipojeni do vnitfni LAN infrastruktury. Komunikace
proxy serverli s venkovnim centralnim serverem probiha Sifrované, protokolem
TCP/IP. Objednatel umozni komunikaci mezi témito servery a serverem centralnim
nastavenim svého firewall zafizeni.

DalSi podminky

POPIS STAVU CILOVEHO PROSTREDI

Po ukonceni implementacniho obdobi mé Objednatel piné funk&ni monitorovaci feSeni, véetné aktivniho
sledovéni v3ech definovanych technologii.
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OZNACENI SLUZBY KL02-ServiceDesk a HelpDesk sluzby

Nazev sluzby ServiceDesk a HelpDesk sluzby
VYMEZENi SLUZBY
Prostredi PRODUKCNI - Serverové uzly modularniho feSeni, Stand Alone servery, SAN

prepinace, LAN vrstva Core/ Distrubution/ Access, WIFI, serverova virtualizace,
pfepinace, diskové pole, GPFS Head Node servery a paskova knihovna, firewally
a OperaCni systémy

Objednatel si vyhrazuje pravo ménit, doplfiovat nebo nahrazovat uvedené
prostredi

Rozsah sluzby v ramci kalendainiho mésice: poget hovort neni omezen

ROZSAH POZADOVANYCH CINNOSTI

Telefonicka komunikace Poskytovatele s Objednatelem pres jednotné kontaktni Cislo +420 270 002 800
Poskytovatel zajistuje podporu kontaktnich osob Objednatele pro hlaSeni incidentt a pozadavkd, primamé v
mimopracovni dobu Objednatele. Dochazi zde k pfijmu veskerych zakaznickych pfipadu (informace, udalost,
pozadavek, incident, problém). Po ovéreni relevantnosti, smluvnich, zarucnich a jinych podminek dochazi k
evidenci pfipadu, ke kategorizaci a vymezeni dllezitosti.

Pozadavky pfijaté oddélenim CallDesk, pfipadné zaslané skrze webové rozhrani Helpdesk jsou navic v
mimopracovni dobu eskalovany zodpovédnym osobam (vySkoleny pracovnik/skupina, diagnostika, logistika,
management, vyrobce zafizeni). U produktd, které to technologicky umozriuji je aplikovana podpora a fedeni jiz
na prvni urovni formou telefonické a e-mailové konzultace, nebo vzdalenymi pfistupy. Po vyfeSeni dochazi k
informovani a ovéfeni provedenych postupl s Objednatelem a zépisu zplsobu vyieSeni do HELPDESK.

ServiceDesk sluzby
a) Dostupnost sluzby ServiceDesku v rezimu 24x7x365
b) Poskytovana sluzba v souladu s ITIL
c) Minimalni pocet pracovnikd ServiceDesku (pfi noni sméné) jsou 3 pracovnici — CallDesk Dispecer,
vyjezdovy technik a L2 senior systém administrator.
d) Technické vybaveni a prostory splfiuji bezpe¢nostni poZzadavky a poZadavky normy 1ISO27001.
e) Zaiji$téni a evidence vSech pozadavk( a servisnich zasahu — telefonnich, e-mailovych, monitoring
notifikaci
f)  Vyhodnoceni poZadavku a udalosti (dopad, priorita, prvotnianalyza)
g) Dispecink a dohled nad feSenim otevienych poZadavku, udalostmi a logistikou technik(, servisnich
zasahu
HelpDesk nastroj (musi spliiovat mandatorni pozadavky uvedené piiloze €. 2 této Smlouvy)
a) HelpDeskovy nastroj musi byt zabezpecen protokolem HTTPS
b) Zajistuje automatické potvrzeni o pfijeti pozadavku
c) Zaji$tuje automatické zaslani zpétné vazby Objednateli po uzavienipozadavku
d) Je nastaven pro pfijem automatizovanych notifikaci o incidentech z monitorovaciho nastroje
e) Reporting - zajisténi individualnich reportll z databaze poZadavku a udalosti

Zpusob kontroly

Je obsahem kvartalniho reportu, ktery je generovany z databaze vytvorenych tickett za pfedchozi kalendarni
mésic.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendafni mésic
SLA PARAMETRY Jednotka Hodnota
Dostupnost hod 24X7x365
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Provozni doba zaruc¢ena [hod-hod] 00:00 - 23:59
Max. doba do zahajeni feSeni incidentu/pozadavku [hod] 2
Dojezdova pro feSeni problémd v misté v rezimu 24x7x365 [hod] 2

PODMINKY A OMEZENi SLUZBY

Mérna jednotka
provozu sluzby

Pocet fesitelskych licenci pro pfistup Objednatele do HelpDesk systému

Limit objemu sluzby Min. 3
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OZNACENi SLUZBY

KL03-Obecné pravidelné sluzby a SLA

Nazev sluzby

Provoz a sprava — pravidelné sluzby a SLA

VYMEZENI SLUZBY

Prostredi

PRODUKCNI - Serverové uzly modularniho Feeni, Stand Alone servery, SAN
pfepinace, LAN vrstva Core/ Distrubution/ Access, WIFI, serverova virtualizace,
pfepinaCe, diskové pole, GPFS Head Node servery a paskovéa knihovna, firewally
a OperaCni systémy

Objednatel si vyhrazuje pravo ménit, doplfiovat nebo nahrazovat uvedené
prostredi

ROZSAH POZADOVANYCH CINNOSTI

Zakladni pozadavky Objednatele

A - Reakéni doba na pozadavky tykajicich se pravidelné vykonavanych sluzeb v ramci pausalu

Minuty: 240

B — Reakéni doba na incidenty (Incidentem se rozumi neplanované pferuseni sluzby IT nebo snizeni jeji
kvality. Incidentem je rovnéz porucha konfiguraéni poloZky, kterd dosud neovlivnila sluzbu.) — nejedna se
o vady Sluzby ve smyslu ¢l.VI.12 této Smlouvy

Minuty: 120

C - Evidence zaruk, zajisténi vyssi irovné podpory nad ramec zaruk ziskanych od dodavatelll technologii
-ANO

D - Dokumentace zmén (synchronizace dokumentace s Objednatelem) — ANO

E — Garance nastupu pracovnika do druhého pracovniho dne v misté — ANO

F — Kvartalni reporting dostupnosti infrastruktury a vyuziti Service-Desku — ANO

1. Provoz sluzeb
a. technicka podpora je garantovana dostupnosti 24x7x365 na telefonni lince uvedené ve
Smlouvé

b. kontrola logu, hlaSeni o moznych chybach v provozovanych systémech (na tydennibazi),
c. kontrola monitoringu sluzby (na mésicni bazi),
d. navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych ¢innosti s cilem

pfedejit moznym vypadkidm a omezenim sluzby,

e. odborna technicka podpora a odstrafiovani zavad (na dennibazi),
2. Spravasluzeb

a. kontrola dostupnosti patchu, hotfix(, service packl a dalich opravnych balikd vyrobce (na
b. udrzba a zajisténi dostupnosti sluzeb
c. analyza vhodnosti a potfebnosti implementace opravného baliku,
d. navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,
e. Implementace schvalenych pozadavki na zménu konfigurace sluzby.
3. Soucinnost a konzultace v ramci procesU ,Projektového Fizeni souvisejicich s navrhem zmén v
infrastruktufe (I spoleéné s dodavateli technologii).
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4. Sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro provoz a spravu sluzby,
b. postupy pro obnovu sluzby ze zaloh jednotlivych systému,
5. Sprava a aktualizace technické dokumentace v rozsahu:
a. aktudlni prehled infrastruktur jednotlivych systému/aplikaci sluzby,
b. aktualni pfehled parametrd jednotlivych aplikaci,
c. sprava konfiguraci pfedmétnych sluzeb.
6. Reporting
a. Pravidelny reporting v sidle Objednatele, sestavajici se z pfipravy a prezentace vystupt z
provedenych praci za minulé 3 kalendafni mésice, véetné vystupl ze systém( Monitoring,
ServiceDesk a HelpDesk. Report, ktery bude prezentovan ze strany projektového manazera,

bude obsahovat vykaz veSkerych incidentt, pozadavki a ¢innosti provedenych v ramci
Smlouvy, véetné detailnim nahledu vykazu prace za kazdych odpracovanych 0,5 hod.

b. Vykaz praci musi byt kdykoliv dostupny v elektronické podobé, v eviden¢nim systému
Dodavatele, dostupném pfes zabezpecené webové rozhrani (https) a na zakladé
pfistupovych daju, které Objednatel ziska na vyzadani kontaktni osoby.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 98
Provozni doba zaruc¢ena [hod-hod] 24X7x365

Max. doba na pozadavky tykajicich se pravidelné vykonavanych

sluzeb v rdmci pausalu [hod] 4
Max. doba zahajeni feeni incidentu [hod] 2
Upresnéni kategorii incidentt a zavad

Kategorie A Nedostupnost nékteré z kliovych technickych soucasti

Zavada nebo vypadek ¢asti sluzby, které zpusobi snizenou dostupnost sluzby,

Kategorie B avSak nezpusobi celkovou nedostupnost sluzby.
Kategorie C Ostatni zavady nespadajici do kategorie A nebo B
Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuiji.

Méfeni parametrd sluzby budou provadéna v pravidelnych intervalech béhem zaru¢ené provozni doby sluzby.
Méfici body (sondy) a poCet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametri SLA sluzby. Méfenimi bude ovéfovana dostupnost sluzeb systému elektronické posty.
Pravidelny reporting v sidle Objednatele, sestavajici se z pfipravy a prezentace vystupl z provedenych praci za
minulé 3 kalendarni mésice, véetné vystupl ze systém( Monitoring, ServiceDesk a HelpDesk v o¢ekavaném
rozsahu minimalné 2 ¢lovékodnu/mésic.

PODMINKY A OMEZENi SLUZBY

Mérna jednotka provozu

Dostupnost
sluzby P
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Limit objemu sluzby

Pravidelny reporting v sidle Objednatele, sestavajici se z pfipravy a
prezentace vystupu z provedenych praci za minulé 3 kalendaini mésice,
véetné vystupl ze systému Monitoring, ServiceDesk a HelpDesk

Omezeni

Poskytovatel je povinen poskytnout sou€innost pfi zajisténi technické
podpory s vyménou HW/komponent s ukonéenim opravy do
nasledujiciho pracovniho dne. Minimélni délka zaruky komponent DC
je 3 roky.

Poskytovatel poZaduije zaji$téni administrace DC, zahrnuijici sprévu a
profylaxi zafizeni HW technologie, v€etné instalace novych verzi a opravnych
patchl (po dohodé muze byt provedeno i formou vzdaleného pfipojeni),
kontrolu logu, vykonnostnich parametrd, bezpecnostni update a pfipadné
provedeni Uprav nebo optimalizace nastaveni.

Dale u SW vybaveni zafizeni, ktera jsou souéasti DC, bude Poskytovatel
zodpovédny za tvorbu dokumentace k novym verzim SW a poskytovani
konzultaci.
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OZNACENi SLUZBY

KL04 - SPRAVA SERVEROVE VYPOCETNi INFRASTRUKTURY

Nazev sluzby

Sprava serverového prostfedi PRO KRITICKE a NEKRITICKE APLIKACE

VYMEZENI SLUZBY

ROZSAH POZADOVANYCH CINNOSTI

1. Provoz a sprava sluzby:

a.
b.
c.

Ei— (=

Profylaktické Cinnosti, kontrola sluzeb (na denni bazi),

kontrola monitoringu sluzby (na denni bazi),

navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych cinnosti s cilem
pfedejit moznym vypadkim a omezenim sluzby,

odborna technické podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na
denni bézi),

sprava veSkerych serverovych modulli feSeni, Sasi a ostatnich soucasti serverového feseni,
spravu 8asi, jeho zdroji (napf. ventilatord), ale i ostatnich prvk( provozovaného celku, (na
denni bazi),

konfigurace a administrace infrastruktury

kontrola dostupnosti diskovych poli ve vazbé na servery

kontrola dostupnosti FC switch ve vazbé na servery

definice serverovych profill, které se aplikuji na fyzicky server automaticky s pfenosem
serverového profilu

2. Soucinnost v ramci servisni podpory s dodavatelem — vyrobcem zafizeni — po dobu zaruky i
souvisejicich s navrhem zmén v infrastrukture (spole¢né s dodavateli technologii).
3. Sprava a aktualizace provozni dokumentace v rozsahu:

a.

Postupy pro provoz a spravu sluzby

4, Sprava a aktualizace technické dokumentace v rozsahu:
5. aktualni pfehled a schéma infrastruktury sluzby,
6. sprava konfiguraci pfedmétné infrastruktury

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi

1 kalendarni mésic

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 99
Provozni doba zaruCena [hod-hod] 0-24 (7x24)
Max. doba vypadku [hod] 16

Max. doba nedostupnosti dat [hod] 16

Max. doba servisni odezvy [min] 120
Odstranéni vypadku — A [hod] 12
Odstranéni vypadku — B [dny] 6
Odstranéni vypadku - C [dny] 10




Upresnéni kategorii incidentu a zavad

Kategorie A Vypadek, resp. Upina nedostupnost sluzby a datovych soubor(.

Zavada nebo vypadek &asti sluzby, které zpusobi snizenou dostupnost sluzby,
Kategorie B avSak nezpUsobi celkovou nedostupnost. Napf. vypadek jednoho Serveru. Datové
soubory jsou ale nadéle pIné pfistupné.

Zavady, které neomezi provoz sluzby a ostatni zavady nespadajici do kategorie A

Kategorie C nebo B

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuiji.

Méfeni parametrl sluzby bude provadéno v pravidelnych intervalech béhem zaruéené provozni doby sluzby.
Méfici body (sondy) a poCet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametr( SLA sluzby. Sluzba bude monitorovana v souladu s poZadavky smlouvy na monitoring
SLA parametru. Méfeni bude realizovano z management serveru.

PODMINKY A OMEZENIi SLUZBY

Mérna jednotka

provozu sluzby PocCet spravovanych zafizeni

Limit objemu sluzby Podet spravovanych zafizeni

Soucasti sluzby neni placeni ro¢ni podpory a maintenance poplatk( vyrobcim
software a hardware.

Soucasti sluzby nejsou migrace €i instalace novych verzi systéma. Tyto ¢innosti
budou feSeny jako rozsifena sluzba - realizacni ¢ast, dle katalogovych list(i
jednotlivych roli. Sluzba se nevztahuje na klientské stanice.

Omezeni Reseni vypadku aplikaéni vrstvy je mozné az po piném odstranéni HW zavady,
ktera je pfedmétem reklamace u dodavatele technologie datového centra.
Poskytovatel sluzeb, dle tohoto KL, tak bude odpovédny za koordinaci ¢innosti
vedoucich k odstranéni HW zavady v co nejkratSim Case. Pro vyjasnéni jakékoliv
pochybnosti plati, Ze méfeni SLA, dle tohoto KL, bude uplatnéno az po Uplném
odstranéni HW vady.
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O0ZNACENI SLUZBY

KLO05 — Sprava prostfedi Managementu, SAN a diskovych poli

Nazev sluzby

Sprava management clusteru, pfepinaCt SAN a datovych uloZist

VYMEZENI SLUZBY

ROZSAH POZADOVANYCH CINNOSTi

1. Provoz a sprava sluzby:

a.
b.

m.

Profylaktické Cinnosti, kontrola sluzby (na denni bazi),

kontrola monitoringu sluzby (na denni bazi),

navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych Cinnosti s cilem
pfedejit moznym vypadkdm a omezenim sluzby,

odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na
denni bézi),

provadéni pravidelnych zaloh konfiguraci (aktualizace zaloh po kazdé zméné),

konfigurace a administrace Fibre Channel SAN infrastruktury

kontrola dostupnosti diskovych poli

kontrola dostupnosti FC switchd

konfigurace zénovani, LUN masking

Sprava SW Defined Storage pro management cluster pro ulozi$té s tenkym provisioningem,
replikaci dat, snapshot, klony a dalSimi vlastnostmi modernich diskovych ulozist

kontrola dostupnosti patchu, hotfixd, service packl a dalSich opravnych balikl vyrobce (na
navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,
implementace schvalenych pozadavki na zménu konfigurace sluzby.

2. Soucinnost v ramci procesu ,Projektového Fizeni souvisejicich s navrhem zmén v infrastrukture
(I spole¢né s dodavateli technologii).
3. Sprava a aktualizace provozni dokumentace v rozsahu:

a.

Postupy pro provoz a spravu sluzby,

4. Spréva a aktualizace technické dokumentace v rozsahu:

a.
b.

aktudlni pfehled a schéma infrastruktury sluzby,
sprava konfiguraci pfedmétné infrastruktury

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 99
Provozni doba zaru¢ena [hod-hod] 0-24 (7x24)
Max. doba vypadku [hod] 16

Max. doba nedostupnosti dat [hod] 16

Max. doba servisni odezvy [min] 120
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Odstranéni vypadku — A [hod] 12

Odstranéni vypadku — B [dny] 6

Odstranéni vypadku — C [dny] 10

Upresnéni kategorii incident( a zavad

Kategorie A Vypadek, resp. Upina nedostupnost sluzby a datovych soubor(.

Zavada nebo vypadek &asti sluzby, které zpusobi snizenou dostupnost sluzby,
Kategorie B avSak nezpuUsobi celkovou nedostupnost. Napf. vypadek jednoho SAN pfepinace.
Datové soubory jsou ale nadéle pIné pfistupné.

Zavady, které neomezi provoz sluzby a ostatni zavady nespadajici do kategorie A

Kategorie C nebo B

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji. Méfeni parametrd sluzby bude provadéno v pravidelnych intervalech béhem zarucené
provozni doby sluzby. Méfici body (sondy) a po¢et méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametri SLA sluzby. Sluzba bude monitorovana v souladu s pozadavky smlouvy
na monitoring SLA parametrd. Méfeni bude realizovano z management serveru. Provozni €innosti budou

PODMINKY A OMEZENIi SLUZBY

Mérna jednotka

provozu sluzby Pocet spravovanych zafizeni

Limit objemu sluzby | Poget spravovanych zafizeni

Soucasti sluzby neni placeni ro¢ni podpory a maintenance poplatk( vyrobcim
software a hardware.

Soucasti sluzby nejsou migrace €i instalace novych verzi systéma. Tyto Cinnosti
budou feSeny jako rozSifena sluzba - realizacni ¢ast, dle katalogovych listu
jednotlivych roli. Sluzba se nevztahuje na klientské stanice.

Omezeni Reseni vypadku aplikaéni vrstvy je mozné az po ipiném odstranéni HW zavady,
ktera je pfedmétem reklamace u dodavatele technologie datového centra.
Poskytovatel sluzeb, dle tohoto KL, tak bude odpovédny za koordinaci ¢innosti
vedoucich k odstranéni HW zavady v co nejkratSim Case. Pro vyjasnéni jakékoliv
pochybnosti plati, Ze méfeni SLA, dle tohoto KL, bude uplatnéno az po Upiném
odstranéni HW vady.
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OZNACENI SLUZBY KLO06 - Sprava LAN prvki

Nazev sluzby Provoz a sprava sitové infrastruktury LAN a Firewall

VYMEZENI SLUZBY

ROZSAH POZADOVANYCH CINNOSTI

1. Provoz aktivnich sitovych prvku:
a. kontrola vykonnosti a performance monitoring (na vyzadani),
b. navrh preventivnich opatfeni scilem predejit moznym vypadkim, snizeni vykonu
v infrastruktufe (dle aktualni situace),
c. odborna technické podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na
denni béazi),
d. provadéni pravidelnych zaloh SW konfiguraci (aktualizace zéloh po kazdé zméné).
Zalohovani bude provadéno na centralni UloZisté Objednatele,
2. Sprava aktivnich prvkii (dle popisu stavu prostfedi v tomto KL):

a. konfigurace a spréva aktivnich prvkd (IP, QoS,VLAN, FW pravidel, Software-defined
networking)
kontrola dostupnosti patch(, hotfix(, service packl a dalSich opravnych balik( vyrobc

analyza vhodnosti a potfebnosti implementace opravného baliku,
navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,
implementace schvalenych pozadavki na zménu konfigurace aktivnich prvku
f.  pfedkladani navrhl na optimalizaci.
3. Soucinnost v ramci procesu ,Projektového Fizeni“ souvisejicich s navrhem zmén v infrastruktufe
(spoleéné s dodavateli technologii). Ugast na jednani provoznich a pracovnich tymi Objednatele.
4. Sprava a aktualizace provozni dokumentace v rozsahu:
g. Postupy pro provoz a spravu kazdého typu zafizeni.
h. postupy pro obnovu zafizeni ze zaloh,
Sprava a aktualizace technické dokumentace v rozsahu:
i.  Aktualni schéma fyzického zapojeni patefni (core) sité
j.aktualni schéma logického zapojeni jednotlivych distribuCnich a pfistupovych siti (VLAN,
porty, prvky) véetné zpUsobu pfipojeni k paterni siti,
k. aktualni schéma Logického zapojeni L2, L3 (interni smérovani (statické, OSPF, hranicni
routery), smérovani do externich siti, pfehled ACL),
. aktualni pfehled verzi OS aktivnich prvki

® oo o

o

SERVICE LEVEL AGREEMENT (SLA)

mggpocovaci 1 kalendafni mésic
SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 99
Provozni doba zaru¢ena [hod-hod] 0-24 (7x24)
Max. doba vypadku [hod] 16
Max. doba nedostupnosti dat [hod] 16
Max. doba servisni odezvy [min] 120
Odstranéni vypadku — A [hod] 12
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Odstranéni vypadku — B

[dny] 6

Odstranéni vypadku - C

[dny] 10

Upfesnéni kategorii incidentu a zavad

Kategorie A

V/ypadek jednoho nebo vice aktivnich prvku (karty, access porty, management
modul), ktery zapfi€ini nedostupnost minimainé jednoho nebo vice segmentt
pfistupovych siti, pfipadné nedostupnost patefni sité. Segmentem sité se
rozumi cela oblast zahrnujici celou pfistupovou sit terminovanou na patefni
sit pfipadné terminovanou na distribu¢ni ¢ast pfistupové sité a vSechna na
tento segment pfimo pfipojena koncova zafizeni.

Vypadek nebo zavada na siti, ktera zplsobi nedostupnost kteréhokoliv
,Business Critical” serveru v siti Objednatele.

Kategorie B

Zavada nebo vypadek ¢asti prvku nebo karty, ktera snizeni dostupnosti
sluzeb, avSak nezapfi€ini vypadek celého segmentu sité:

V/ypadek zalohovanych patefnich linek, které nezpusobi vypadek druhé
zalozni linky, respektive nedojde k vypadku celého segmentu sité, zavada
redundantnich zafizeni (karet, napajecich zdrojl, modulli a pfipadné dalSich),
pfi kterych nedojde k vypadku zalozniho zafizeni, a tim ani k vypadku celého
segmentu sité, Snizena dostupnost sluzeb zapficinéné napf. z divodu
zahlceni sité.

Kategorie C

Zavada nebo vypadek komunikaéniho portu, pfipadné bloku portd aktivniho
prvku, které jsou pfipojeny pouze ke koncovym zafizenim. Zavady, které
nezplsobi vypadek ani nesnizi dostupnosti sluzeb v ramci segmentu
koncovych stanic nebo jednotlivych serveru. Ostatni zavady nespadajici do
kategorie A nebo B.

ZpUsob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty a vypadky kategorie B a C se do
vyhodnoceni celkové dostupnosti nezahrnuiji.

Méfeni parametri sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a poCet méfeni budou zvoleny tak, aby vysledky byly dostateéné pro
vyhodnoceni stanovenych parametr SLA sluzby. Méfenimi bude ovéfovana dostupnost infrastruktury sité

LAN a jejich sluzeb.

PODMINKY A OMEZENI SLUZBY

Mérna jednotka
provozu sluzby

Pocet Access portu a topologie sité (VLAN, Subnets, apod.)

Limit objemu sluzby

PoCet spravovanych zafizeni

Omezeni

Soucasti sluzby neni placeni ro¢ni podpory a maintenance poplatk( vyrobcim
software a hardware.
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Soucasti sluzby nejsou migrace €i instalace novych verzi systéma. Tyto ¢innosti
budou feSeny jako rozsifena sluzba - realizacni Cast, dle katalogovych listu
jednotlivych roli. Sluzba se nevztahuje na klientské stanice.

Reseni vypadku aplikadni vrstvy je mozné az po piném odstranéni HW zavady,
ktera je pfedmétem reklamace u dodavatele technologie datového centra.
Poskytovatel sluzeb, dle tohoto KL, tak bude odpovédny za koordinaci ¢innosti
vedoucich k odstranéni HW zavady v co nejkratSim ase. Pro vyjasnéni jakékoliv
pochybnosti plati, ze méfeni SLA, dle tohoto KL, bude uplatnéno az po tpiném
odstranéni HW vady.

DalSi podminky i
omezeni

Soucasti sluzby neni bezpe€nostni monitoring provozu LAN/WAN.
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OZNACENIi SLUZBY KLO7 - Sprava virtualizaéni platformy

Nazev sluzby

SPRAVA A PROVOZ HYPERVIZORU NA PLATFORME RHEV

VYMEZENI SLUZBY

ROZSAH POZADOVANYCH CINNOSTI

1. Sprava infrastruktury virtualizacnich serveru:

a.

kontrola dostupnosti patchd, hotfix(, service packu a dalSich opravnych balik vyrobce analyza

vhodnosti a potfebnosti implementace opravného baliku

2. Navrh opatfeni a postupu implementace / upgrade opravného baliku ke schvaleni Objednatel,

a.

b.
c.
d

f.
g.
h
I

instalace a provedeni zmén dle schvalenych navrh(

profylaktické ¢innosti, monitoring virtualizaniho prostfedi (na denni bazi),

kontrola logui (na denni bazi),

navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych ¢innosti s cilem predejit
moznym vypadkim a omezenim sluzby (Upravy zdroji — CPU, pamét, disk atd.),

odborna technické& podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na
denni bazi),

konfigurace a administrace virtualizaéni platformy

kontrola dostupnosti virtualizacni platformy

sprava a monitoring VMFS filesystému

konfigurace virtualnich switchd, konfigurace VLAN

3. Soucinnost v ramci procest ,Projektového fizeni* souvisejicich s navrhem zmén v infrastruktufe (I
spole¢né s dodavateli technologii).
4. Sprava a aktualizace provozni dokumentace v rozsahu:

a.
b.

Postupy pro provoz a spravu hypervizoru
Konfigura¢ni databaze

5. Instalace novych hypervizor(, upgrade existujicich — na vyzadani jako ,Jednorazova sluzba“

SERVICE LEVEL AGREEMENT (SLA)

Vlyhodnocovaci obdobi 1 kalendaini mésic

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 99
Provozni doba zaruCena [hod-hod] 0-24 (7x24)
Max. doba vypadku [hod] 16

Max. doba nedostupnosti dat [hod] 16

Max. doba servisni odezvy [min] 120
Odstranéni vypadku — A [hod] 12
Odstranéni vypadku — B [dny] 6
Odstranéni vypadku - C [dny] 10

Upiesnéni kategorii incidentu a zavad

Kategorie A

Vypadek, resp. Upina nedostupnost ,host* serveru
(virtualizaCniho prostredi).
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Zéavada nebo vypadek ¢asti host serveru, které zpusobi
Kategorie B snizenou dostupnost sluzby, avSak nezpisobi celkovou
nedostupnost.
Kategorie C Ostatni zavady nespadajici do kategorie A nebo B
Zpusob kontroly

Do dostupnosti jsou pogitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji. Méfeni parametr( sluzby budou provadéna v pravidelnych intervalech béhem
zarucené provozni doby sluzby. Méfici body (sondy) a poCet méfeni budou zvoleny tak, aby vysledky byly
dostate¢né pro vyhodnoceni stanovenych parametri SLA sluzby. Méfenimi bude ovéfovana dostupnost
zalohovéni/obnovy a jeho sluzeb. SluZba bude monitorovana v souladu s poZadavky ramcové smlouvy na
monitoring SLA parametr(.

PODMINKY A OMEZENI SLUZBY

Mérna jednotka provozu
sluzby Pocet hypervizori

Limit objemu sluzby Pocet hypervizor(

Soucasti sluzby neni placeni ro¢ni podpory a maintenance poplatkt vyrobcim
software a hardware.

Soucasti sluzby nejsou migrace ¢i instalace novych verzi systému. Tyto ¢innosti
budou feSeny jako rozSifena sluzba - realizaCni ¢ast, dle katalogovych listu
jednotlivych roli. Sluzba se nevztahuje na klientské stanice.

Omezeni Reseni vypadku aplika¢ni vrstvy je mozné az po Gplném odstranéni HW zavady,
ktera je pfredmétem reklamace u dodavatele technologie datového centra.
Poskytovatel sluzeb, dle tohoto KL, tak bude odpovédny za koordinaci €innosti
vedoucich k odstranéni HW zavady v co nejkratSim ¢ase. Pro vyjasnéni jakékoliv
pochybnosti plati, Ze mérfeni SLA, dle tohoto KL, bude uplatnéno az po GpIném
odstranéni HW vady.

DalSi podminky ¢i

p Soucasti sluzby neni bezpe¢nostni monitoring provozu.
omezeni
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OZNACENi SLUZBY | KLO08 - Sprava sluzby GPFS clusteru - IBM Spectrum Scale

Nazev sluzby Sprava provozu sluzeb GPFS clusteru

VYMEZENI SLUZBY

ROZSAH POZADOVANYCH CINNOSTI

1. Provoz sluzeb IBM GPFS
a. profylaktické €innosti, kontrola sluzeb (na denni bazi),
b. kontrola logl (na tydenni bazi),
c. kontrola monitoringu sluzby (na mési¢ni bazi),
d. navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych Cinnosti s cilem
pfedejit moznym vypadkim a omezenim sluzby,
e. odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na
denni bazi),
f. sprava komunikaénich certifikatl
2. Sprava sluzeb IBM GPFS
a. kontrola dostupnosti patchu, hotfix(, service pack( a dalSich opravnych baliki vyrobce (na
Udrzba a zaji$téni dostupnosti sluzeb GPFS clusteru
Konfigurace clusteru GPFS
Konfigurace CES protokolu
Konfigurace pro ladéni a optimalizaci vykonu
Konfigurace spravy aktivnich soubort
Konfigurace modulu DRM na bazi AFM
Ladéni podsystému NFS jadra v AFM a AFM DR
Sprava souborového systému
Sprava protokolovych sluzeb
Sprava mdisk{
Sprava autentizacnich protokol(
. Spréava a fizeni kvot, ACL, Snapshotu a Politik v ramci Spectrum Scale LifeCycle
Zdrcadleni a replikace dat a metadat
Sprava GUISprava certifikati pro zajisténi komunikace mezi webovym serverem GUI
a webovymi prohliZeci
Implementace prostfedi clusteru NFS v systému Linux
analyza vhodnosti a potfebnosti implementace opravného baliku,
navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,
s. implementace schvalenych pozadavkd na zménu konfigurace sluzby GPFS clusteru
3. Soucinnost v ramci procesl ,Projektového fizeni“ souvisejicich s navrhem zmén v infrastruktufe
(I spole¢né s dodavateli technologii).
4. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby Exchange,
b. postupy pro obnovu sluzby Exchange ze zaloh jednotlivych systému,
5. Sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni prehled infrastruktur jednotlivych systémd/aplikaci sluzby Exchange,
b. aktualni prehled parametr( jednotlivych aplikaci Exchange,
c. sprava konfiguraci pfedmétnych sluzeb Exchange.

O3 3T AT T SQ@ O a0 T

-~ o o

46




SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 99
Provozni doba zaru¢ena [hod-hod] 0-24 (7x24)
Max. doba vypadku [hod] 16

Max. doba nedostupnosti dat [hod] 16

Max. doba servisni odezvy [min] 120
Odstranéni vypadku — A [hod] 12
Odstranéni vypadku — B [dny] 6
Odstranéni vypadku - C [dny] 10

Upiesnéni kategorii incidenttl a zavad

Kategorie A Nedostupnost sluzby Exchange, zejména:

- Nedochazi k odeslani posty (ve fronté pro odchozi postu se hromadi
neodeslané zpravy),

- uzivatelé sluzby se nemohou pfipojit ke svému Uctu (jak prostfednictvim
klientské aplikace, tak webového rozhrani pro postu),

- uzivatelé nepfijimaji poStu (zejména prostfednictvim webového rozhrani

pro postu).
Kategorie B Zavada nebo vypadek Easti sluzby Exchange, které zpusobi snizenou dostupnost
sluzby, avSak nezpUsobi celkovou nedostupnost sluzby Exchange.
Kategorie C Ostatni zavady nespadajici do kategorie A nebo B
ZpUsob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuiji. Méfeni parametrii sluzby budou provadéna v pravidelnych intervalech béhem
zarucené provozni doby sluzby. Méfici body (sondy) a poCet méfeni budou zvoleny tak, aby vysledky byly
dostate¢né pro vyhodnoceni stanovenych parametr(i SLA sluzby. Méfenimi bude ovéfovana dostupnost
sluzeb systému elektronické posty.

PODMINKY A OMEZENi SLUZBY

Mérna jednotka

provozu sluzby . L .
Pocet postovnich U¢tu (schranek)

Limit objemu sluzby

Soucasti sluzby neni placeni ro¢ni podpory a maintenance poplatk( vyrobcim
software a hardware.

Omezeni Soucasti sluzby nejsou migrace &i instalace novych verzi systému. Tyto Einnosti
budou feSeny jako rozsifena sluzba — realiza¢ni Cast, dle katalogovych listd
jednotlivych roli. Sluzba se nevztahuje na klientské stanice.
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Reseni vypadku aplikaéni vrstvy je mozné az po Gplném odstranéni HW zavady,
ktera je pfedmétem reklamace u dodavatele technologie datového centra.
Poskytovatel sluzeb, dle tohoto KL, tak bude odpovédny za koordinaci ¢innosti
vedoucich k odstranéni HW zavady v co nejkratSim Case. Pro vyjasnéni jakékoliv
pochybnosti plati, Ze méfeni SLA, dle tohoto KL, bude uplatnéno az po Uplném
odstranéni HW vady.

DalSi podminky &i
omezeni

Soucasti sluzby neni bezpeénostni monitoring provozu databazi.
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OZNACENI SLUZBY KL9 - Sprava zalohovani dat

Nazev sluzby

Zalohovani a obnova dat IBM SPECTRUM PROTECT/ Storware

VYMEZENI SLUZBY

ROZSAH POZADOVANYCH CINNOSTI

1. Provoz sluzby zalohovéani

a.

Profylaktické Cinnosti (na tydenni bazi) — Cisténi nepotiebnych soubord, archivace logu,
kontrola Citelnosti ulozenych dat/pfesun dat na novéjsi ulozna média

Kontrola logl zalohovacich systému (na denni bazi)

Kontrola vykonnosti a performance monitoring (na tydenni bazi)

Navrh preventivnich opatfeni s cilem pfedejit moznym vypadkdm, snizeni vykonu
v infrastruktufe (minimalné kvartainé nebo dle aktualini situace).

Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support
(na tydenni bazi).

Provadéni pravidelnych zéloh dle odsouhlaseného planu zalohovani.

Zalohovani bude provadéno v ramci centrainiho tlozisté Objednatele

Provadéni pravidelnych testd obnovitelnosti datovych a konfiguracnich souborli — pouze na
vyzadani

2. Spréva infrastruktury zalohovani

m.

Kontrola dostupnosti patchd, hotfix(, service packd a dalSich opravnych baliki vyrobcd,
pfipadné novych verzi opravujici vazné bezpecnostni chyby (na kvartalni bazi)

Analyza vhodnosti a potfebnosti implementace opravného baliku

Navrh opatreni a postupu implementace opravného baliku ke schvaleni Objednateli
Instalace a provedeni zmén dle schvalenych navrhi opatfeni (implementace i vice opatfeni
bude souhrnné provadéna 1x mésicné)

Implementace schvalenych pozadavki na zménu konfigurace véetné deploymentu novych
zafizeni a klientl nebo jejich aktualizaci

3. Prace na provedeni instalace nebo zmény konfigurace zalohovacich server( dle schvalenych
pozadavk( zadavatele a dle specifikace dodavatele

n.
0.

Konfigurace kategorie/procesu zaloh (kratkodobé — stfednédobé — dlouhodobé zalohy)
Konfigurace planu jednotlivych zaloh dle specifikace Objednatele

4. Sou€innost v ramci procesu ,Projektového fizeni* souvisejicich s navrhem zmén v infrastrukture
(spolecné s dodavateli technologii)
5. Sprava a aktualizace provozni a technické dokumentace v rozsahu:

p. Postupy pro provoz a spravu zalohovacich server(
g. Postupy pro obnovu datovych a konfiguracnich soubor(
r.  Aktualni plan zalohovani vSech relevantnich server( a zafizeni
s. Aktualni popis typovych zaloh (doba zalohovani, dostupnost)
SERVICE LEVEL AGREEMENT (SLA)
Vlyhodnocovaci 1 kalendafni mésic
obdobi
SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 99
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Provozni doba zaruCena [hod-hod] 0-24 (7x24)
Max. doba vypadku [hod] 16

Max. doba nedostupnosti dat [hod] 16

Max. doba servisni odezvy [min] 120
Odstranéni vypadku — A [hod] 12
Odstranéni vypadku — B [dny] 6
Odstranéni vypadku — C [dny] 10

Upfesnéni kategorii incidentt a zavad

Kategorie A Nedostupnost zélohovaciho systému.
Nedostupnost zalohy (nemoznost obnoveni).
Chyba integrity vytvofenych zaloh.

Kategorie B SniZena nebo omezena dostupnost zalohovani

Kategorie C Ostatni zavady nespadaijici do kategorie A nebo B

ZpUsob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuiji.

Méfeni parametr( sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a polet méfeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni  stanovenych parametri SLA sluzby. Méfenimi bude ovéfovana dostupnost
zalohovani/obnovy a jeho sluzeb. Sluzba bude monitorovana v souladu s pozadavky ramcové smlouvy na
monitoring SLA parametrd.

PODMINKY A OMEZENi SLUZBY

Mérné jednotka

provozu sluzby Pocet zalohovacich servert, zélohovacich jobu a zalohovanych klientt

Limit objemu sluzby

Soucasti sluzby neni placeni ro¢ni podpory a maintenance poplatk( vyrobcim
software a hardware.

Soucasti sluzby nejsou migrace €i instalace novych verzi systéma. Tyto ¢innosti
budou feSeny jako roz$ifena sluzba — realizaéni ¢ast, dle katalogovych listli
jednotlivych roli. Sluzba se nevztahuje na klientské stanice.

Omezeni Reseni vypadka aplikaéni vrstvy je mozné az po Uplném odstranéni HW zavady,

ktera je pfedmétem reklamace u dodavatele technologie datového centra.
Poskytovatel sluzeb, dle tohoto KL, tak bude odpovédny za koordinaci ¢innosti
vedoucich k odstranéni HW zavady v co nejkrat8im ase. Pro vyjasnéni jakékoliv
pochybnosti plati, Ze méfeni SLA, dle tohoto KL, bude uplatnéno az po Uplném
odstranéni HW vady.

Dal$i podminky Ci
omezeni

Soucasti sluzby neni bezpe¢nostni monitoring provozu zalohovani.
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Dalsi podminky

Vypadek celé zélohovaci infrastruktury je povazovano za jeden incident
kategorie A bez ohledu na pocet zalohovacich procestu vramci dané

konfigurace. Incident je ukonen v okamziku, kdy jsou pIné dostupné vdechny
zalohy na daném zafizeni.
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OZNACENI{ SLUZBY KL10 - Dohled a podpora nastroje SIEM

Nézev sluzby Spréava provozu sluzby SIEM
VYMEZENI SLUZBY

Prostfedi PRODUKCNI

Cilova skupina Interni zaméstnanci, externi subjekty,

Zkraceny popis sluzby Proaktivni dohled nad zabezpe&enim infrastruktury pomoci nastroje SIEM

ROZSAH POZADOVANYCH CINNOSTI

Sprava zafizeni SIEM (HW/ SW)

1. Provoz zafizeni SIEM
e Profylaktické Cinnosti, kontrola sluzeb (na denni bazi)
e Kontrola provoznich logl zafizeni (na tydenni bazi)
e Navrh pfipadnych opatfeni s cilem pfedejit moznym vypadkim a omezenim poskytovanych
sluzeb zafizenim SIEM
e  Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 1st level support
e  Sprava licen¢nich pravidel

2. Sprava zafizeni SIEM
e Kontrola dostupnosti patch, hotfix(, service packu a dal$ich opravnych balikd vyrobce (na

o Udrzba a zajisténi dostupnosti sluzby SIEM

e Analyza vhodnosti a potfebnosti implementace opravného baliku

e Navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli
e Implementace schvalenych pozadavk( na zménu konfigurace sluzby SIEM.

Pravidelné ¢innosti — analyticka ¢innost SIEM

Sluzby 1. uroven — Podpora, dohled a analyzy
¢ Analyza bezpecnostnich incidentl v systému SIEM
o Posouzeni incidentu z hlediska false-possitives bezpeénostnich incidentl
o Vyhodnoceni pficin vzniku bezpeénostnich incident
o Vyhodnoceni dopadu bezpecnostnich incidentt (zmény v systémech / infrastrukture,
unikla data, atd.)
o Navrh a konzultace opatfeni
e  SIEM - Security Information & Event Management
o Vzdalena kontrola bezpe€nostnich udalosti — incidentd 5x8 (jejich investigace pro jejich
klasifikaci)
o Eskalace a informovani povéfenych osob dle kompetenéni a komunikacni matice.
= Eskalace vyznamnych udélosti ze sité CESNET na CESNET-CERTS
bezpecnostni tym
= Mozna vyména anonymnich informaci o aktualnich hrozbach s OTX komunitou
(Open Threat Exchange)
e Konfigurace log zdroju napojenych na SIEM
o Vytvafeni DSM modulu pro neznamé zdroje v SIEM, aby bylo moZné kategorizovat
informace obsaZené v logu.
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o Kontrola spravné funkce infrastruktury a pfipadna naprava nezadouciho stavu
o Prfidavani Logsources
e  Vulnerability management
o Aktivni kontrola zranitelnosti infrastruktury
o Vyhodnoceni bezpe€nostniho incidentu na zakladé zndmé zranitelnosti v infrastrukture
o Reporting zranitelnosti
e  Strukturovany reporting
o Reporting zjisténych bezpe€nostnich incidentu
o Reporting zjisténych zranitelnosti v infrastrukture
o Reporting anomalii v infrastruktufe
o Reporting nekorektniho chovani infrastruktury nebo jejich ¢asti
o Konzultace nad reporty
e Dashboard
o Prehled o aktuélni bezpe¢nostni situaci v informa¢nim systému
o Prehled o spravé detekovanych udalosti a prub&hu analytickych ¢innosti
o Prehled o kvalité sluzeb bezpe&nostni infrastruktury
o Prehled o dostupnosti sluzeb a systému
o Skalovani konfigurace na specifické prostfedi zakaznika
e Podpora sluzby v provoznim rezimu 5x8 s moznosti telefonni nebo e-mail komunikace pfimo se
Security operatorem. V pfipadé vyznamnych incidentu’i specificky domluvenym zptsobem.

Soucinnost v ramci procest ,,Projektového fizeni“ souvisejicich s navrhem zmén v infrastrukture
(spolecné s dodavateli technologii).
e Sprava a aktualizace provozni dokumentace v rozsahu:
o Postupy pro provoz a spravu sluzby,
o Postupy pro obnovu sluzby ze zaloh jednotlivych systém,
e Spréva a aktualizace technické dokumentace v rozsahu (konzole systému):
o Aktualni pfehled infrastruktur jednotlivych systému/aplikaci sluzby SIEM,
o Aktualni pfehled parametrd jednotlivych aplikaci SIEM,
o Sprava konfiguraci pfedmétnych sluzeb SIEM.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi | 1 kalendaini mésic

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 98
Provozni doba zaruCena [hod-hod] 08-17 (5x8)
Max. doba vypadku [hod] 8

Max. doba nedostupnosti dat [hod] 16

Max. doba servisni odezvy [min] 120
Odstranéni vypadku — A [hod] 8
Odstranéni vypadku — B [dny] 2
Odstranéni vypadku - C [dny] 4
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Upfesnéni kategorii incidentt a zavad

Kategorie A Nedostupnost sluzby SIEM, zejména: o
Nedochazi ke shéru udalosti, nebézi monitoring v reainém &ase.
Zavada nebo vypadek &asti sluzby SIEM, které zpUsobi snizenou dostupnost
Kategorie B sluzby, avSak nezplsobi celkovou nedostupnost sluzby SIEM. Napf. nelze
spravovat zdroje SIEM, systém nema funkéni analyzu atoka.
Kategorie C Ostatni zavady nespadajici do kategorie A nebo B, napf. nefunguji reporty.
ZpUsob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méfeni parametrd sluzby budou provadéna v pravidelnych intervalech béhem zaru¢ené provozni doby sluzby.
Méfici body (sondy) a poCet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametrdl SLA sluzby. Méfenimi bude ovéfovana dostupnost sluzeb systému elektronické posty.

PODMINKY A OMEZENI SLUZBY

e Pocet EPS, tzv. Events Per Second (udalosti za vtefinu) a poCet zafizeni
Mérna jednotka provozu o
slush napojenych do SIEM
y Pocet DEVICES, tzn. poCet zafizeni napojenych na VULNERABILITY MANAGER
Limit objemu sluzby 1000 EPS, 8 hodin / mésic
Omezeni
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Priloha 4 - Odbornost realizacniho tymu (v ramci realizaéniho tymu je zabezpeceno nize uvedené):

Poskytovatel je povinen poskytovat Sluzby dle Smilouvy prostfednictvim odborné zpusobilych osob uvedenych
v této priloze.

Poskytovatel je povinen na Zadost Objednatele prokazat odbornost ¢lenl realizaéniho tymu predlozenim
konkrétnich doklad( prokazuijici danou odbornost (zejména — nikoliv v8ak vyluéné platnych certifikatu), a to do 5
pracovnich dnli ode dne doruéeni vyzvy Objednatele.

PoruSeni vySe uvedenych povinnosti se povazuje za podstatné poruseni Smiouvy.
Clenové realizaéniho tymu:

Projektovy manazer

Specialista architekt feSeni

Specialista fizeni IT sluzeb

IT specialista bezpeénosti

IT specialista pro systémy LAN

IT specialista pro serverovou infrastrukturu (SERVER HW)

IT specialista pro infrastrukturu pro ukladani dat (IBM STORAGE HW) - 2 osoby
IT specialista na serverové operaéni systémy OS Linux - 2 osoby
IT specialista na serverové virtualizacni datacentrové systémy
10. IT specialista pro systémy Wi-Fi

11. IT specialista na systémy Firewall/VPN/WAN

12. IT specialista pro systémy zalohovani dat

13. IT specialista na bezpeénostni technologie — SIEM 1

14. IT specialista na bezpeénostni technologie — SIEM 2

©oOND>aE~ W =
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Katalogové listy ¢len(i realizacniho tymu

OZNACENIi ROLE 1. Projektovy manazer
Platnou certifikaci v oblasti projektového fizeni nebo technickou certifikaci
PoZadované certifikace voblasti informaénich technologii, napf. Certifikaci PMI, IPMA, Prince 2,

CompTIA Project+ €i jinych obdobnych

Profesni zkuSenost s vedenim alespon 2 projektd spoCivajicich v dohledu
a zajiStovani servisnich sluzeb serverové infrastruktury, datovych Glozist
nebo aplikaci stejného nebo obdobného rozsahu jako je pfedmét plnéni
vefejné zakazky, a to na pozici hlavniho projektového manazera nebo
obdobné pozici (napf. zastupce hlavniho projektového manazera), ktera
méla odpovédnost po strance realizacni projekt fidit a vést

Pozadované znalosti a praxe
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Platnou certifikaci v oblasti névrhu a architektury informacnich technologii,
napf: TOGAF 9, IASA Associate, CITA-P (Certified Information
Technology Architect Professional Certification) ¢i jinych obdobnych.
Profesni zkuSenost s minimalné 2 projekty s obdobnym pfedmétem pinéni
jako je pfedmét pInéni vefejné zakazky, a to na pozici architekta rfeSeni
nebo obdobné

Pozadované certifikace

Pozadované znalosti a praxe
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OZNACENI ROLE 3. Specialista fizeni IT sluzeb

Platnou certifikaci v oblasti fizeni a spravy IT sluzeb, napf. ITIL v4, COBIT,
Pozadované certifikace [SO20000 auditor a obdobné

Profesni zkuSenost s minimalné 2 projekty s obdobnym pfedmétem plnéni
jako je pfedmét pInéni vefejné zakazky, a to na pozici specialista fizeni IT
sluzeb nebo obdobné

Pozadované znalosti a praxe
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OZNACENI ROLE

4. IT specialista bezpec¢nosti

Pozadované certifikace

Platnou certifikaci v oblasti ndvrhu a architektury bezpeénostnich
informacnichtechnologii, napf.: CISSP-ISSMP, CCSE+ nebo PCI DSS
QSA, CompTIA Security+ a obdobné

Pozadované znalosti a praxe

Profesni zkuSenost na pozici specialisty zabezpeceni IT infrastruktury po
dobunejméné 3 let v ramci projektd spoéivajicich v navrhu designu,
zabezpedeni a pokrocCilejsi konfiguraci bezpeCnostnich feSeni, technickych
konzultacich, oponenturach bezpec€nostnich otazek, ISMS implementacich
atp.
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OZNACENI ROLE 5. IT specialista pro systémy LAN

Posad < certifi Platnou certifikaci v oblasti informacnich technologii se zaméfenim na
ozadovane certiiikace sitové prvky CISCO & jiné obdobné (miniméing Grover CCNA)

Profesni zkuSenost na pozici systémového inZzenyra pro oblast LAN
infrastruktury po dobu nejméné 1 roku v ramci projektt spocivajicich v
instalaci,zprovoznéni, zakladni a pokrocilejsi konfiguraci, technickych
konzultacich sitovych prvkd LAN

Pozadované znalosti a praxe
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OZNACENI ROLE

6. IT specialista pro serverovou infrastrukturu (SERVER HW)

Pozadované certifikace

Platnou certifikaci v oblasti informacnich technologii se zaméfenim
naserverové technologie (HW)

Pozadované znalosti a praxe

Profesni zkuSenost na pozici systémového inzenyra pro oblast IT
infrastruktury po dobu nejméné 1 roku v rdmci projektu spocivajicich v
instalaci, zprovoznéni,zakladni a pokrocilejsi konfiguraci, technickych
konzultacich spravy serverl na procesorech architektury X86, 1A-64 ¢i jiné
obdobné
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OZNACENI ROLE

7. IT specialista pro infrastrukturu pro ukladani dat
(IBM STORAGE HW) - 2 osoby

Pozadované certifikace

Platnou certifikaci v oblasti informa¢nich technologii se zaméfenim na
Uloznésystémy IBM a to (souCasné vSechny nasledujici):

IBM Certified Specialist - Storwize Family Technical Solutions V4

IBM Certified Specialist - Midrange Storage Technical Support

V5 IBM Certified Specialist - Enterprise Storage Technical

Support V5

Pozadované znalosti a praxe

Profesni zkuSenost na pozici systémového inZzenyra pro oblast IT
infrastruktury po dobu nejméné 1 roku v ramci projektu spocivajicich v
instalaci, zprovoznéni,zakladni a pokrocilejsi konfiguraci, technickych
konzultacich spravy diskovych poli a SAN siti
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OZNACENI ROLE 8. IT specialista na serverové operacni systémy OS Linux

. . . Platnou certifikaci RED HAT CERTIFIED SYSTEM ADMINISTRATOR pro
Pozadované certifikace L vys
RedHat Enterprise Linux 8 nebo vyssi

Profesni zkuSenost v oblasti serverovych opera¢nich systému po dobu
nejméné 1 roku v ramci projektd spoCivajicich v instalaci, zprovoznéni,
zakladni a pokro€ilejSi konfiguraci anebo technickych konzultaci v oblasti
serverovych OS na platformé Unix/Linux

Pozadované znalosti a praxe
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OZNACENI ROLE 9. IT specialista na serverové virtualizaéni datacentrové systémy

Pozadované certifikace Platnou certifikaci VMware Certified Professional Data Center
Virtualization 2022 nebo Linux KVM &i jinou obdobnou
Profesni zkuSenost v oblasti serverovych operacnich systému po dobu

Pozadované znalosti a praxe nejméné 1 roku v rdmci projektd spocivajicich v instalaci, zprovoznéni,
zakladni a pokrocilejSi konfiguraci anebo technickych konzultaci v oblasti

datacentrové virtualizace serveru




OZNACENI ROLE

10. IT specialista pro systémy Wi-Fi

Pozadované certifikace

Platnou certifikaci CISCO i jiné obdobné (minimalné urovert CCNA)

Pozadované znalosti a praxe

Profesni zkuSenost v oblasti serverovych operacnich systému po dobu
nejméné 1 roku v ramci projektl spocivajicich v instalaci, zprovoznéni,
zakladni a pokrocilejsi konfiguraci anebo technickych konzultaci v oblasti
bezdratovych siti
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OZNACENI ROLE 11. IT specialista na systémy Firewall/lVPN/WAN

Pozadované certifikace Platnou certifikaci v oblasti spravy zafizeni Firewall /VPN/WAN vyrobce
Fortinet ¢i obdobného

Profesni zkuSenost v oblasti serverovych operacnich systému po dobu
nejméné 1 roku v ramci projektd spoCivajicich v instalaci, zprovoznéni,
zakladni a pokro€ilejSi konfiguraci anebo technickych konzultaci v oblasti
firewall, VPN a WAN siti apod.

Pozadované znalosti a praxe
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OZNACENI ROLE

12. IT specialista pro systémy zalohovani dat

Pozadované certifikace

Platnou certifikaci v oblasti zalohovani IBM SPECTRUM PROTECT

Pozadované znalosti a praxe

Profesni zku$enost v oblasti serverovych operacnich systému po dobu
nejméné 1 roku v ramci projekt spocivajicich v instalaci, zprovoznéni,
zakladni a pokrocilejsi konfiguraci anebo technickych konzultaci v oblasti
zalohovani a obnovy dat
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OZNACENI ROLE
Pozadované certifikace

Pozadované znalosti a praxe

Platna certifikace na produkt SIEM QRADAR
IBM Certified Associate Administrator IBM QRadar SIEM V7.3.2 nebo

vyS8Si

Profesni zkuSenost v oblasti spo€ivajicich v instalaci, zprovoznéni a
konfiguraciSIEM systému po dobu nejméné 2 let v rdmci projektu
spocCivajicich v instalaci, zprovoznéni, zakladni a pokrodilej$i konfiguraci
anebo technickych konzultacich







OZNACENI ROLE 14. IT specialista na bezpeénostni technologie — SIEM 2

Pozadované certifikace Platna certifikace na produkt SIEM QRADAR
IBM Certified Deployment Professional IBM QRadar SIEM V7.3.2 nebo
vySSi

Pozadované znalosti a praxe Profesni zkuSenost v oblasti spo€ivajicich v instalaci, zprovoznéni a

konfiguraci SIEM systém( po dobu nejméné 2 let v ramci projektd
spocivajicich v instalaci, zprovoznéni, zakladni a pokrodilej$i konfiguraci
anebo technickych konzultacich
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Priloha 5 - Seznam poddodavatell, prip. ¢estné prohlaseni Poskytovatele, ze provede predmét
této Smlouvy bez poddodavatell

Cestné prohlaseni o poddodavatelich

Ugastnik

Spoleénost: TOTAL SERVICE as.

Se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7
IC: 256 18 067

Zastoupen:

Zapsany v obchodnim rejstfiku vedeném meéstskym soudem v Praze oddil B, vioZzka 23580

timto v souvislosti s vefejnou zakazkou s nazvem ,Zajisténi dohledu a spravy ICT infrastruktury v centru
BIOCEV* zadavatele Biotechnologicky ustav AV CR, v.v.i., IC: 86652036 €estné prohlasuje, Ze pInéni
vefejné zakazky nebude realizovano prostfednictvim poddodavateld.
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Priloha 6 - Prohlaseni o mi¢enlivosti
Smluvni strany se dohodly na nasledujicim:

1 Ddvérné informace
1.1 Pro Ucely Smlouvy ,,DGvérné informace“ znamenaji:
(i) vSechny informace, které jsou obsaZeny v Popisu stavajiciho stavu infrastruktury ICT (Pfiloha €. 1

Smlouvy), pokud nebudou Objednatelem oznageny jako nedlvérmé;

(ii) veskeré jiné informace a materialy poskytnuté ¢i jakkoli zpfistupnéné v ramci pinéni Smlouvy Poskytovateli
(at jiz v pisemné, Ustni nebo jakékoli jiné podobgé), které se tykaji stavajiciho stavu infrastruktury ICT centra
BIOCEV ¢&i jinych skute¢nosti souvisejicich s pfedmétem pinéni Smiouvy.

1.2 Pro vylougeni pochybnosti se ma za to, ze divérnymi informacemi nejsou:

(i) informace, které mél Poskytovatel prokazatelné k dispozici prfedtim, nez mu byly poskytnuty
Objednatelem;

(i) informace, které se staly vefejné znamymi, aniz by se tak stalo poruSenim povinnosti mi¢enlivosti dle
tohoto Prohlaseni o miéenlivosti;

(iif) informace, u kterych Objednatel pisemné souhlasil s tim, aby byly Poskytovatelem déale poskytovany.

2 Zavazek Poskytovatele

2.1 Poskytovatel se zavazuje nakladat s ddvérnymi informacemi v ramci plnéni Smiouvy tak, Ze bude
respektovat a dodrzovat jejich davérny charakter ve smyslu ust. § 1730 odst. 2 obfanského zakoniku, jakoZ i
respektovat a chranit obchodni tajemstvi podle ust. § 504 ob¢anského zakoniku. V této souvislosti se Poskytovatel
zavazuje, ze veSkeré skutecnosti spadajici do oblasti obchodniho tajemstvi a divémé informace nebude dale
rozSifovat nebo reprodukovat. Poskytovatel se zejména zavazuije:

(i) vyuzit dGvérnou informaci pouze v rozsahu nezbytném pro plnéni Smiouvy;

(ii) nesdélit tfretim osobam duvérné informace;

(iii) nevyuzivat diivérné informace pro vlastni obchodni ¢innost;

(iv) zajistit, aby zadné poskytnuté informace nebyly zpfistupnény tretim osobam;

(v) chrénit tyto informace proti jejich neopravnénému vyuziti, modifikacim, kopirovani, rozmnoZovani,
prozrazeni nebo pfevodu;

(vi) zabezpedit a provést trvalé a nendvratné odstranéni veskerych informaci obsazenych v médiich uréenych
k likvidaci;

(vii) k ochrané davérnych informaci pouzit nejméné stejnych prostiedkl a opatfeni, jaké pouziva k ochrané
vlastnich davérmych informaci obdobného charakteru.

Poskytovatel je povinen zajistit utajeni divérnych informaci a zamezeni jejich neopravnéného uziti, a to za pouziti
dostatecnych technickych, personalnich, administrativnich, pravnich a ostatnich zplsobl a metod, a to i po
skonéeni U¢innosti Smiouvy;

2.2 Zpfistupnéni duvémych informaci Poskytovatelem tfetim osobam je mozné pouze na zakladé
pfedchoziho pisemného souhlasu Objednatele.

3 Duasledky poruseni Prohlaseni o mi¢enlivosti

3.1 Za nedodrzeni z&vazku uvedenych v tomto ProhlaSeni o mienlivosti se povazuje jakékoli poruseni
povinnosti zachovavat divérné informace a poruseni prava na ochranu obchodniho tajemstvi.

3.2 V' pfipadé jakéhokoliv prokazaného poruSeni jakéhokoliv ustanoveni ¢lanku 2. tohoto Prohladeni
o mi¢enlivosti ze strany Poskytovatele se tento zavazuje zaplatit Objednateli smluvni pokutu ve vySi 100 000 K¢ za
kazdy jednotlivy pfipad poruSeni povinnosti, a to i opakované v pfipadé, kdy by k poruseni jakékoliv povinnosti dle
tohoto Prohlaseni o miéenlivosti ze strany Poskytovatele do$lo znovu, a to stejnou/jinou osobou v téZe/jiné véci.
Zaplacenim smluvni pokuty dle pfedchoziho ustanoveni neni dotéeno pravo Objednatele domahat se nahrady
Skody v plném rozsahu, z divodu poruseni zavazku dle tohoto Prohlaeni o mi¢enlivosti Poskytovatelem.

3.3 Smluvni pokuty dle tohoto Prohlaseni o mi€enlivosti jsou splatné do 15ti (patnacti) dnd od doruceni
pisemné vyzvy Objednatele Poskytovateli a budou uhrazeny bezhotovostnim pfevodem na bankovni Ucet
Objednatele uvedeny ve vyzvé k uhradé smluvni pokuty.
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