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' CELNi SPRAVA
ags S

CESKE REPUBLIKY

Smilouva o podpore €. 23/600/0265

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 2586 zakona ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich
predpisu (dale jen ,,0Z“), a s prihlédnutim k zakonu ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky
zakon), ve znéni pozdéjSich predpist (dale jen ,autorsky zakon“), smlouva nize
uvedeného znéni na akci

»-Poskytovani sluzeb pro reseni Network Access Control — 802.1x“

Smluvni strany

Nazev firmy: ALEF NULA, a.s.

Se sidlem: Praha 8, Karlin, Pernerova 691/42

Zapsana: v obchodnim rejstfiku Méstského soudu v Praze, oddil B., vlozka 2727
Zastoupena: Ing. Milanem Zinkem, predsedou predstavenstva

spon:

IC:

DIC: CZ61858579

Bankovni spojeni: Komercni banka, a.s.

Cislo uétu: 51-3717150237/0100

Adresa pro doruc¢ovani korespondence: Praha 8, Karlin, Pernerova 691/42
dale jen ,,zhotovitel*“ nebo téz ,,poskytovatel*

a

Ceska republika — Generalni feditelstvi cel

Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:

Spojeni:

IC: 71214011

DIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo uctu: 1020011/0710

Adresa pro doruc¢ovani korespondence: Budéjovicka 7, 140 96 Praha 4

dale jen ,,objednatel“

Objednatel a zhotovitel (dale také jako ,smluvni strany“) uzaviraji tuto smlouvu o dilo
s nazvem ,,Poskytovani sluzeb pro reSeni Network Access Control — 802.1x“ (dale
jen ,smlouva®).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s pfihlédnutim k autorskému
zakonu a zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpist (dale jen ,ZZVZ").
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1. Pfredmét smlouvy

Pfedmétem smlouvy je zavazek:

A.

115

1.2.

Zhotovitele provadét servisni podporu systému Network Access Control — 802.1x pro
fizeni pfistupu do sité objednatele. Servisni podporou se rozumi zejména poskytovani
nasledujicich sluzeb:

sluzby SW Repair, spoc€ivajici v diagnostice a opravé SW vad systému Network Access
Control (dale jen NAC) nebo aplikaci pro spravu provozu systému NAC, dodanych
zhotovitelem,

sluzby Prevention, spocivajici v pravidelné kontrole fyzického stavu HW vybaveni a
stavu logu SW vybaveni ISE servert Poskytovatelem,

podrobny popis a parametry poskytovanych sluZzeb jsou uvedeny v pfilohach €. 1 a 2.

Ve uvedené shora pod pism. A. dale jen ,dilo“.

B.

2.1.

Objednatele v souladu s ustanovenimi smlouvy bezvadné dilo pfevzit a zhotoviteli
zaplatit v souladu s ustanovenimi ¢lanku 5. Cena dila a ¢l. 6. Platebni podminky této
smiouvy.

2. Povinnosti smluvnich stran

Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat fadné a v€as dilo dle této smlouvy bez faktickych a pravnich

vad. Zhotovitel je povinen zajistit, Ze pfi plnéni pfedmétu dila budou dodany a
implementovany pouze objednatelem schvalené produkty a sluzby.

b) Zhotovitel je povinen zajistit ochranu dokument( a dokumentace, v datové anebo

listinné podobé, které od objednatele obdrzel pro potiebu pinéni pfedmétu dila nebo
které vytvofil v ramci pIinéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po pfedani dila objednateli prokazatelné pfedat, nebo je se souhlasem
objednatele prokazatelné zlikvidovat i je vést a prokazatelné evidovat. Zhotovitel je
povinen zajistit, Zze takové dokumenty a dokumentace nebudou poskytnuty treti strané
nebo uzity ve prospéch tfeti strany.

VesSkeré podklady, které byly objednatelem zhotoviteli pfedany, zlstavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako skladovatel a
je povinen je vratit objednateli po splnéni svého zavazku (pfedani dila).

2.2. Zhotovitel je povinen zajistit, Ze:

a) pred instalaci prostfedkl pro zpracovani informaci, které jsou pfedmétem dila, bude

jeho zaméstnanci provedena kontrola, ze tyto prostfedky neobsahuji viry nebo jiné
Skodlivé programy,

b) pfi likvidaci prostfedkd pro zpracovani informaci, které jsou nahrazeny v ramci dila,

budou v likvidovanych prostfedcich obsazena data a licencované programy
odstranény,

pfi zméné programoveho vybaveni v ramci vyvoje €i servisu jim bude vytvofena zaloha
plvodniho programového vybaveni v&etné jeho konfigurace, kterou pfeda opravnéné
osobé objednatele,

pfi zméné operacnich systému bude v ramci dila jeho zaméstnanci_ provedeno
testovani vlivu takové zmény na aplikace Informacéni systém Celni spravy CR (dale jen
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,ISCS"),

e) zhotovitel je povinen provadét vyvoj privatnich programu a jejich testovani mimo

2.3,

provozni prostfedky ISCS. Jsou-li k testovani uZita provozni data, je zhotovitel povinen
zajistit jejich modifikaci tak, aby nemohla byt zneuzita.

Zaméstnanci zhotovitele podilejici se na plnéni dila jsou povinni:

a) zachovavat miCenlivost ve vztahu k informacim, se kterymi jakymkoliv zplisobem

pfijdou do styku pfi plnéni dila,

b) zdrzet se pokusl o neopravnény fyzicky pfistup do objektl anebo prostor objektu

objednatele, které nesouviseji s plnénim dila,

c) zdrzet se pokusl o neopravnény logicky pfistup k objektim ISCS, které nesouviseji s

plnénim dila,

d) zdrzet se jakychkoliv aktivit v objektech objednatele, které nesouviseji s plnénim dila,

e) v objektech objednatele dodrZzovat obecné zasady BOZP a PO,

f)

24.

2.5.

2.6.

seznamit se s bezpeénostnimi pfedpisy ISCS vztahujicicmi se k pInéni podpory a tyto
predpisy dodrZovat.

Zhotovitel dila muze povéfit jeho provedenim jinou pravnickou osobu (subdodavatele).
V tomto pfipadé ma zhotovitel odpovédnost, jako by dilo provadél sam. Zhotovitel
ma povinnost neprodlené informovat objednatele o tom, Ze povéfil provedenim dila nebo
jeho &asti subdodavatele.

Pracovnici zhotovitele nebudou kromé opravnénych osob objednatele navazovat zadné
dal$i pracovni kontakty s jinymi pracovniky objednatele pro feSeni pfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni dila bez pfedchoziho
rozhodnuti opravnéné osoby na strané objednatele.

Povinnosti objednatele:

a) Umoznit prfistup pracovnikd zhotovitele do prostor objednatele v rozsahu, ktery

je nezbytny pro provedeni potiebnych Cinnosti, které vyplyvaji z pInéni dila, a umoznit
pfistup k dalSim souvisejicim prostfedkim. Vzdaleny pfistup do ISCS bude zhotoviteli
umoznén na zakladé uzaviené ,Dohody o uzivani sluzby vzdaleného pfistupu k ISCS*,
jejiz vzor je uveden v pfiloze €. 4 této smlouvy.

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje

k fadné realizaci dila podle této smlouvy, zejména pak poskytnout zhotoviteli
technologickou infrastrukturu a soucinnost v mife, kvalité a terminech, které budou
stanoveny a odsouhlaseny obé&ma stranami pro pfislusna pinéni dila.

V pfipadé potfeby zajistit zhotoviteli pro pInéni dila vyvojové a testovaci prostfedi.

d) Zaijistit pFistup a pfipojeni k vyvojovému, testovacimu a provoznimu prostredi.

e) Prevzit bezvadné dilo ve smyslu této smlouvy a podepsat pfislusné dokumenty

f)

v souladu s ustanovenimi této smlouvy.

DodrZovat provozni podminky uZivani zpracované zhotovitelem a pisemna doporuéeni
zhotovitele prokazatelné pfedana objednateli.

g) Realizovat pfislusnou soucinnost v rozsahu této smlouvy.

h) Realizovat pfipadnou dalSi souc¢innost odsouhlasenou zastupci smluvnich stran.

2.1,

Pokud objednatel neposkytne zhotoviteli fadné a v€as veskerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin pfedani dil€ich
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praci a pozadavku, ke které se neposkytnuti soucinnosti vztahuje, a to o dobu trvajici
maximalné pocet dni, po které zhotovitel nemohl fadné smlouvu plnit.

2.8. Objednatel je opravnén po ukonceni dila, ale pfed jeho pfedanim, provést operativni
rizikovou analyzu za ucelem zjiSténi, zda dilo negativné neovlivnilo bezpecnost ISCS.

2.9. Objednatel je opravnén neprodlené po prejimce dila odebrat fyzicka a logicka pfistupova
prava, ktera byla poskytnuta zaméstnancim zhotovitele podilejicim se na dile, v€etné
prav privilegovanych a prav vzdaleného pfistupu do ISCS.

2.10. Objednatel je opravnén svymi uréenymi zaméstnanci provadét v objektech objednatele
trvaly nebo namatkovy dohled aktivit zaméstnancl zhotovitele podilejicich se na dile a
kazdy dohled zaznamenat do provozniho deniku.

2.11. Objednatel je opravnén svymi urenymi zaméstnanci dle potfeby pravidelné nebo
namatkové kontrolovat Uplnost a spravnost zaznamu individualnich i skupinovych
provoznich denikl zaméstnancu zhotovitele podilejicich se na dile.

2.12. Objednatel je opravnén schvalovat zmény zaméstnancu zhotovitele podilejicich se na
dile, a to formou c&islovaného dodatku smlouvy, prvotni seznam takovych zaméstnancu
je uveden ve ¢l. 11 této smlouvy. Pro doplfiovani dodatku plati pravidla uvedena v €l. 16.
— Zavérec€na ujednani.

2.13. Objednatel je opravnén pfi poruSeni nebo nedodrZzeni bezpeénostnich podminek
uvedenych v odst. 2.1. az 2.5. tohoto ¢lanku uplatnit vici zhotoviteli sankce podle &l. 7
— Smluvni sankce podle této smlouvy.

2.14. Zaméstnanci objednatele ureni podle odst. 2.10. a 2.11. tohoto ¢lanku jsou uvedeni v
¢l. 11. této smlouvy.

2.15. Zaméstnancem zhotovitele odpovédnym za pInéni bezpeénostnich podminek

2.16. Zaméstnancem objednatele odpovédnym za dohled nad pInénim bezpecnostnich

podminek uvedenych v odst. 2.1. az 2.5. tohoto €lanku specifikovanych objednatelem a

3. Podminky a zpusob pInéni smlouvy, zménové fizeni, prevzeti predmétu smlouvy

3.1. Zhotovitel bude dodavat sluzby prubézné, formou dil€ich pInéni dila ve IhGtach
uvedenych v pfilohach €. 1 a 2, pfipadné ve |hitach stanovenych objednatelem a
potvrzenych zhotovitelem v aplikaci ServiceDesk zhotovitele. Pokud bude Ihita pro
konkrétni dil¢i pInéni stanovena dohodou smluvnich stran v aplikaci ServiceDesk, ma
takto stanovena lhata prednost pred lhitou stanovenou na zakladé prilohy €. 1 a 2.
Objednatel bude zadavat jednotlivé pozadavky na provedeni praci vramci dila
prostfednictvim poZadavku na technickou podporu v aplikaci ServiceDesk
poskytovatele. Postup dila a vysledky dila budou sledovany a vyhodnocovany.

3.2. Zadavat jednotlivé pozadavky jsou opravnény za objednatele pouze osoby uréené dle
¢l. 11.

3.3. Obé smluvni strany maji moznost pozadat o zahajeni zménového fizeni ve formé& zmény
prislusného pozadavku. Vysledkem zménového Fizeni bude provedeni obsahovych
nebo terminovych zmén u pfislusného pozadavku.

3.4. Jakakoliv sjednana zména vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran, jinak zlistava v platnosti dohoda o obsahu
a terminu (dil€iho) pInéni uzaviena dle odst. 3.1. tohoto ¢lanku smlouvy.
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3.5.

3.6.

3.7.

3.8.

Zhotovitel bude dodavat dilo postupné, formou dil€ich plnéni dila ve stanovenych Ihtach,
a to formou Pfedavaciho protokolu, jehoZ vzor je v pfiloze €. 3 této smlouvy, ktery bude
podepsan opravnénymi osobami objednatele a zhotovitele uvedenymi v ¢lanku 11. této
smiouvy.

Objednatel ma pravo na vyjadreni, resp. na vraceni vysledkt dodanych praci zhotoviteli
ve [haté 14 (slovy: ¢trnacti) dni od predani vysledk( dodavanych praci zhotovitelem
objednateli.

Pokud objednatel ve Ihaté 14 (slovy: ¢trnacti) dnu od predani vysledku dil€ich pinéni dila
zZjisti, Ze pfedané vysledky neodpovidaji zadani ukolu a stanovenym vysledkim a cilim,
ma pravo vysledky dodanych dil€ich pInéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pfipominkami a davody, proc€ je nepfevzal.

Zhotovitel ma povinnost ve |haté 14 (slovy: ¢trnacti) dnt ode dne vraceni vysledku dil€ich
plnéni dila objednatelem odstranit vady podle pozadavku objednatele. V pfipadé, Zze se
objednatel nevyjadfi, resp. nevrati vysledky dilich pInéni dila zhotoviteli ve Ihaté 14
(slovy: ¢trnacti) dnd od predani vysledkd dodanych praci zhotovitelem, povazuji
se vysledky za pfevzaté.

3.9. Objednatel je opravnén prevzit vysledky dodanych praci na dile od zhotovitele

41.

4.2.

5.1.

5.2.

i pfed uplynutim 14 (slovy: &trnacti) dnu od predani vysledk( dodanych praci na dile,
a to podepsanim Predavaciho protokolu, jehoZz vzor je uveden v pfiloze & 3 této
smlouvy, odpovédnou osobou uvedenou v ¢l. 11. této smlouvy, na kterém bude vyslovné
uvedeno, Ze objednatel netrva na 14 (slovy: ¢trnacti) denni Ihuaté.

4. Misto a termin pinéni dila

Mistem plnéni dila je sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha 4, a datové
centrum podniku Statni pokladna Centrum sdilenych sluzeb, s.p., Na Vapence 915/14,
130 00 Praha 3 - Zizkov.

PInéni dodavek praci na dile této smlouvy bude probihat formou dil€ich pInéni dle
parametr sluzeb uvedenych v pfilohach 1 a 2 a dle schvaleného harmonogramu po
celou dobu uc€innosti smlouvy. Harmonogram bude sestaven a podepsan opravnénymi
osobami obou smluvnich stran pfed zapocetim (dil¢iho) pInéni smlouvy zplisobem blize
specifikovanym v ¢lanku 3. odst. 3.1.

5. Cena dila
Cena za poskytované sluzby je pausalni a ¢ini mésicné 41 279 K& bez DPH, to je
49 947,59 K€ s 21% DPH.

Smluvni strany se dohodly, Ze celkova cena poskytovatem dodanych a objednatelem
prevzatych sluZeb za celou dobu trvani této smlouvy, resp. dobu platnosti této smlouvy,
neprekroci ¢astku bez DPH:

495 348,- K¢
(slovy: Ctyfi sta devadesat pét tisic tfi sta Ctyficet osm korun €eskych),
to je s 21% DPH ve vysi 104 023,08 K& celkem
599 371,08 K¢é

(slovy: pét set devadesat devét tisic tfi sta sedmdesat jedna korun Ceskych a osm haléru).
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5.3.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

7.1.

Celkova cena je stanovena jako cena nejvy3e pfipustna a koneéna. Cena za dilo
zahrnuje veSkeré souvisejici naklady zhotovitele, zejména naklady na dopravu, pfedani
a zarucni servis dila.

6. Platebni podminky

Zhotovitel bude fakturovat cenu za dodané sluzby mési¢né, a to pocinaje
10. kalendarnim dnem nasledujiciho mésice, ve vysi dle bodu 5.1. a na zakladé
vzajemné odsouhlasenych pfedavacich protokoll a k nim pfisluSnych vykazl prace
podepsanych opravnénymi osobami obou smluvnich stran, uvedenymi v ¢lanku 11. této
smlouvy.

Darovy doklad (faktura) musi obsahovat vSechny nalezitosti dafiového dokladu podle
§ 435 OZ, podle § 7 zakona &. 90/2012 Sh., o obchodnich spole¢nostech a druzstvech
(zakon o obchodnich korporacich), ve znéni pozdéjSich pfedpist, podle zakona
€. 563/1991 Sb. o ucetnictvi, ve znéni pozdéjSich predpisu a podle § 21 a § 29 zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisl a odkaz na tuto
smlouvu, pfislusné prfedavaci protokoly, vykazy prace a identifikaci zastupce zhotovitele.
Faktura v€etné pfisluSnych pfedavacich protokoll musi byt zaslana elektronicky - cestou
datové schranky s nasledujicim parametrem: ID datové schranky ,Generalni feditelstvi
cel: 7Tpuaadc

Faktura musi obsahovat také evidencni Cislo této smlouvy a jako pfilohu pfedavaci
protokol(y). Pokud faktura nebude obsahovat stanovené nalezitosti dle této smlouvy,
nebo v ni nebudou spravné uvedené udaje, je objednatel opravnén vratit ji ve lhaté 10
(slovy: deseti) pracovnich dnu od jejiho obdrzeni zhotoviteli s uvedenim chybéjicich
nalezitosti nebo nespravnych udaju. V takovém pripadé bude faktura zhotovitelem
opravena anova l|hita splatnosti zacne plynout dorucenim opravené faktury zpét
objednateli. V pfipadé, Ze objednatel fakturu vrati, prestoze faktura je spravna
a pfedepsané nalezitosti obsahuje, zUstava v platnosti plvodni Ih(ta splatnosti faktury a
pokud objednatel fakturu nezaplati v pavodnim terminu splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na 30 (slovy: tficet) kalendafnich dnu od data
doruCeni faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li
prikazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufe. V pfipadé,
Ze posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den.

Penézni zavazek objednatele se povazuje za v€as spinény dnem pfipsani pfislusné
Castky ve prospéch uétu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni uCet zhotovitele, jenz je uvedeny na fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajiStovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisu, na ucet pfislusSného spravce dané, jestlize se
zhotovitel stane ke dni poskytnuti uplaty za uskuteénéné zdanitelné plnéni nespolehlivym
platcem dané ve smyslu ust. § 106 zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpisu.

7. Smluvni sankce

V pfipadé prodleni zhotovitele s dokonéenim zadani (provedenim ukolu), oproti
harmonogramu schvalenému postupem dle odst. 3.1. €l. 3 této smlouvy je objednatel
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7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

19,

7.10.

7.11.
7.12.

opravnén pozadovat zaplaceni smluvni sankce ve vySi 3000,- K¢ (slovy: tfi tisice korun
Ceskych) za kazdy zapocaty den prodleni.

V pfipadé prodleni zhotovitele s odstranénim oznamené vady ve Ihuté uvedené
v odstavci 3.8. ¢lanku 3. této smlouvy je objednatel opravnén poZadovat zaplaceni
smluvni sankce ve vysi 2000,- K& (slovy: dva tisice korun ¢eskych) za kazdy zapocCaty
den prodleni.

V pfipadé prodleni zhotovitele s odstranénim ozndmené vady, na kterou se vztahuje
zaruéni lhata, ve Ih(té uvedené v odstavci 8.3. ¢lanku 8. této smlouvy, je objednatel
opravnén pozadovat zaplaceni smluvni sankce ve vysi 2000,- K& (slovy: dva tisice korun
Ceskych) za kazdy zapocaty den prodleni.

V pfipadé, Ze objednatel bude v prodleni s jakoukoli platbou dle ¢lanku 6. Platebni
podminky o vice nez 30 (slovy: tficet) dnli a nedolozi prokazatelné, ze zpozdéni spociva
v systémovych prekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén zadat
po objednateli zaplaceni uroku z prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013
Sb., kterym se urCuje vySe urokG z prodleni a nakladi spojenych s uplatnénim
pohledavky, uréuje odména likvidatora, likvidaéniho spravce a ¢lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku, vefejnych
rejstfika pravnickych a fyzickych osob a evidence svérenskych fondl a evidence udajl
o skuteCnych majitelich, ve znéni pozdéjSich predpisid. Smiluvni strany vyslovné
sjednavaji, Zze v pfipadé poruSeni dle tohoto odstavce odpovida vySe urok( nahradé
Skody.

V pfipadé poruSeni nebo nedodrzeni bezpe¢nostnich podminek uvedenych v €l. 2. odst.
2.1. pism. b) az c) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 2000,- K& (slovy: dva tisice korun Ceskych) za kazdy prokazany pfipad.

V pfipadé poruseni nebo nedodrzeni bezpe€nostnich podminek uvedenych v &l. 2. odst.
2.2. pism. a) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 2000,- K& (slovy: dva tisice korun Ceskych) za kazdy prokazany pfipad.

V pfipadé poruseni nebo nedodrzeni bezpe€nostnich podminek uvedenych v &l. 2. odst.
2.4, a 2.5. této smlouvy je objednatel opravnén poZadovat zaplaceni smluvni sankce ve
vySi 3000,- K¢ (slovy: tfi tisice korun Ceskych) za kazdy prokazany pfipad.

Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v &l. 2. odst.
2.1. az 2.5. této smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.

V pfipadé poruSeni povinnosti mi€enlivosti dle ¢lanku 15. Utajeni informaci je objednatel
opravnén pozadovat zaplaceni smluvni sankce ve vysi 50.000,- KE (slovy: padesat tisic
korun Ceskych) za kazdy jednotlivy pfipad poruSeni. Timto ustanovenim neni dotéeno
pravo na nahradu Skody.

Ustanovenimi o smluvnich sankcich (smluvnich pokutach) neni dotéeno pravo
objednatele na nahradu vzniklé Skody. Smluvni sankce je splatna do 10 dnt ode dne
doruceni jejiho vyuc&tovani zhotoviteli.

Smluvni pokuty je objednatel opravnén zapocist proti pohledavce zhotovitele.

Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené v tomto clanku.
Smluvni strany si vyslovné ujednaly, ze k jinym nez zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodatecné,
nebude pfihlizeno.
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7.13. Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 1806 OZ, tzn. Ze uroky

8.1.

8.2.

8.3.

8.4.

9.1.
9.2.

9.3.

9.4.

10.1.

10.2.

Z urokul nelze pozadovat.
8. Zaruka na dilo

Zhotovitel poskytuje na dilo zaruku v délce 12 (slovy: dvanact) mésict ode dne prevzeti
objednatelem. Zaru¢ni doba se prodluZuje o dobu, po kterou objednatel nemohl uzivat
vysledky dil€ich plnéni v dusledku odstrafiovani oznamené vady, na kterou se vztahuje
zaruka.

Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfislusnym
pozadavkem objednatele.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, bez zbyte¢ného odkladu po
jejim zjisténi prokazatelné oznamit v pisemné formé zhotoviteli. Zhotovitel je povinen na
sveé naklady oznamenou vadu odstranit, tj. uvést vysledky dila do bezchybného provozu
ve |haté pfiméfené povaze oznamené vady, nejpozdéji vSak do 30 dnu od oznameni
vady zhotoviteli.

Zhotovitel ruci spole€¢né a nerozdilné se subdodavatelem za Skody zpusobené v ramci
plnéni tohoto dila. Smluvni strany si dojednaly vylouceni ust. § 2914 OZ

9. Vlastnické pravo, licence a zasahy do dila

Objednatel je vlastnikem dodavaného dila.

V pfipadé, Ze v ramci realizace dila vznikne vysledek, ktery podléha autorskému zakonu,
resp. licenci, udéluje timto zhotovitel licenci ¢asové, mistné a co do poctu uzivatell
neomezenou. Smluvni strany si také ujednaly vylou€eni postupu podle ust. § 2370 OZ.

Pravo k uziti dila (SW) a odpovidajici dokumentace dle této smlouvy vznikne objednateli
podle podminek stanovenych touto smlouvou okamzikem akceptace daného dila dle této
smlouvy, pfiemz v pfipadé, Ze objednatel nezaplati fadné a v&as cenu za pInéni dle této
smlouvy, a to ani do 14 (slovy: ¢trnacti) dni po vyzvé zhotovitele, vySe uvedené pravo
bude pozastaveno a bude obnoveno Uplnym zaplacenim veskerych splatnych faktur dle
této smiouvy.

Okamzikem nabyti prava na uziti dila nabyva objednatel také pravo do dila zasahovat, a
to napfiklad upravovat jej, rozmnozovat jej, prekladat jej a zpracovavat jeho zdrojové
kédy, a to jak ze strany objednatele, tak ze strany jiného subjektu vybraného
objednatelem, a to za ucelem dalSiho rozvoje dila (vytvofeni novych funkcionalit anebo
rozvoje Ci zmény stavajicich funkcionalit) a nebo jeho napojeni na jiné aplikace (SW),
uzivané, provozované nebo vytvarené objednatelem nebo jim vybranym subjektem,
pFipadné funk&ni propojeni s jinymi aplikacemi uzivanymi, provozovanymi i vytvarenymi
objednatelem nebo jim vybranym subjektem. S timto zhotovitel vyslovné souhlasi.

10. Omezeni odpovédnosti zhotovitele

Zhotovitel nebude, v pfipadé prokazaného poruseni pracovnich postupl, navoda a
technickych omezeni uvedenych v dokumentaci dle ¢lanku 2. odst. 2.6. nebo poruseni
vSeobecné znamych technickych a bezpecénostnich standardi objednatelem, rucit za
Skody ani za vady plynouci z uziti produktl, ztraty nebo chybné interpretace dat.

Zhotovitel nemuze rucit za v€asné dodani praci dle pozadavkl objednatele, pokud
nebude mozné ze strany objednatele specifikovat zadani nebo poskytnout podklady,
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napfiklad v disledku zpozdéni schvalovani zakonnych a podzakonnych norem, které
jsou nezbytnym podkladem pro dodavku praci zhotovitelem.

10.3. Zhotovitel nemuze rucit za v€asné dodani praci operativnhé pozadovanych objednatelem,
pokud charakter praci vyZzaduje soucinnost objednatele a/nebo tfeti strany, tato byla
zhotovitelem vyzadana a nebyla prokazatelné v€as a dostate¢né poskytnuta.

11. Soucinnost a komunikace smluvnich stran

11.1. Pfi pInéni této smlouvy jsou na strané objednatele povéfeni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost se zhotovitelem pfi pInéni predmétu
smlouvy, a to:

a)

opravnény zastupce ve vécech smluvnich (s pravem pfedavat zhotoviteli vSechny
informace potfebné pro pInéni smluvniho zavazku zhotovitele, o které ke spinéni
zavazkul v souladu s touto smlouvou pozada, a prebirat od ného v§echna pinéni
uskute€néna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke spinéni zavazku
v souladu s touto smlouvou pozada)

pracovnici objednatele, ktefi maji pravo vyZadovat sluzby dle pfedmétu této
smlouvy, vcetné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich fadné dodani.

11.2. PFi pInéni této smlouvy jsou na strané zhotovitele povéfeni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost s objednatelem pfi plnéni predmétu
smlouvy, a to:

a)

Opravnény zastupce ve vécech smluvnich (s pravem prebirat vSechny informace
potfebné pro pInéni tohoto smluvniho zavazku od objednatele, o které ke splnéni
zavazkl v souladu s touto smlouvou pozada a prfedavat mu vSechna plnéni
uskute¢néna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada),

pracovnici zhotovitele, ktefi maji pravo prebirat pozadavky na sluzby dle
predmétu této smlouvy, v€éetné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat
jejich Fadné dodani budou uvedeni.
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12.1.
12.2.

12.3.
12.4.

12.5.

12.6.

12.7.

13.1.

14.1.

14.2.

14.3.

12. Platnost a u€innost smlouvy

Smlouva se uzavira na dobu urcitou ode dne podpisu smlouvy do 31. 8. 2024.

Tato smlouva nabyva platnosti podpisem zastupcl obou smluvnich stran a ucinnosti
dnem uvefejnéni v registru smluv, nejdfive vSak dnem 1. 9. 2023.

Tuto smlouvu je mozno ukongit pisemnou dohodou obou smluvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruseni pinéni pfedmétu smlouvy
druhou stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoZz pisemné
vyhotoveni musi byt druhé strané dorueno. Za podstatné poruseni smlouvy ze strany
zhotovitele se povaZuje prodleni pfi plnéni stanovenych terminu delSi nez 30 (slovy:
tficet) dnu. Podstatnym poruSenim smlouvy ze strany objednatele se rozumi zejména
prodleni pfi hrazeni smluvni ceny zhotoviteli del$i nez 30 (slovy: tficet) dnG a poruseni
kterékoliv licenéni podminky vztahujici se k nakladani s produkty a dokumentaci ze
strany objednatele.

Odstoupeni od smlouvy je platné dnem doru€eni oznameni o odstoupeni. Strana, kvali
jejimuz poruseni smlouvy dos$lo k odstoupeni od smlouvy, je povinna zaplatit odstupujici
strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: ¢trnacti) dnt ode
dne doruceni takové faktury veSkeré naklady odstupujici strany jakozto pfimy dasledek
odstoupeni od smlouvy.

Strany souhlasi stim, Zze v pfipadé predCasného ukonceni ucinnosti této smlouvy
z jakychkoliv divodu bude dokonéeno plnéni dle v okamziku pfed€asného ukonceni této
smlouvy schvalenych pozadavku za podminek uvedenych v této smlouvé.

Ustanoveni ¢lanku této smlouvy, jejichZ cilem je upravit vztahy mezi smluvnimi stranami po
ukonéeni ucinnosti této smlouvy, zlstanou platna i po ukonceni této smlouvy.

13. Zvlastni ujednani

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zmifovat tuto smlouvu jako referenci
vuci tfetim stranam, avSak pfi dodrzeni zavazku mi¢enlivosti dle ¢l. 15.

14. Okolnosti vylucujici odpovédnost

Pro GcCely této smlouvy ,okolnosti vyluCujici odpovédnost® znamenaji udalost,
vymezenou v § 2913 odst. 2 OZ.

Jestlize vznikne situace zavinéna okolnostmi vylu€ujicimi odpovédnost, dotéena strana
okamzité uvédomi druhou smluvni stranu pisemné o takovych podminkach a jejich
strana pokracovat v realizaci svych zavazkl podle smlouvy tak, jak je to mozné a bude
hledat veskeré rozumné alternativni prostredky pro realizaci ¢asti, kde nebrani okolnosti
vyluCujici odpovédnost.

Zadna ze smluvnich stran nebude odpovidat za nespInéni kteréhokoliv ze svych
smluvnich zavazku dle této smlouvy ¢i jejich dodatkl v dusledku okolnosti vylu€ujicich
odpovédnost. Platebni zavazky vzniklé pfed okolnosti vyluéujici odpovédnost nebudou
okolnosti vyluéujici odpovédnost prominuty. Zadna ze smluvnich stran neni opravnéna
pozadovat zaplaceni smluvni sankce druhou smluvni stranou za poruseni povinnosti
z této smlouvy okolnostmi vylu€ujicimi odpovédnost.
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14.4.

18.1.

18.2.

15.3.

15.4.

15.5.

15.6.

15.7.

16.1.

16.2.

Trvaji-li okolnosti vylu€ujici odpovédnost déle nez 3 (slovy: tfi) mésice, smluvni strany
mohou odstoupit od smlouvy pisemné s uc€innosti ke dni doru€eni odstoupeni druhé
smluvni strané.

15. Utajeni informaci

Zhotovitel se zavazuje k miCenlivosti o osobnich udajich osob c¢innych v ramci
objednatele, o technickém vybaveni objednatele, jakoZz i o vSech skuteCnostech,
o kterych se v souvislosti s plnénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k mliCenlivosti tykajici se udaju, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

V pfipadé, Ze v souvislosti s pInénim zavazku podle této smlouvy ziska zhotovitel pfistup
k informacim obsahujicim osobni nebo citlivé udaje ,klientd“ objednatele, se zavazuje
dodrzovat mi€enlivost o vSech téchto udajich vuci tfetim osobam, zaroven se zavazuje
ucinit veSkera technicka i organiza¢ni opatfeni, aby nedoSlo k poruseni povinnosti
plynoucich objednateli z obecné zavaznych pravnich pfedpis(, jinak odpovida za $kodu,
pfipadné nemajetkovou ujmu tim vzniklou. Pojmem klient* se v tomto pfipadé rozumi
uCastnici celnich, spravnich, danfovych a trestnich fizeni vedenych objednatelem i
jakékoliv dalSi osoby, jejichz osobni €i jinak citlivé udaje ma objednatel povinnost
zpracovavat v ramci plnéni svych zakonem svéfenych kompetenci.

Zhotovitel i vSichni subdodavatelé zhotovitele se zavazuji dodrZzovat ochranu osobnich
udaja v souladu se zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaju.

Za ucCelem zavazku mic€enlivosti uzavie zhotovitel se vSemi svymi zaméstnanci, ktefi
budou na pfedmétu pInéni smlouvy spolupracovat Dohodu o mi¢enlivosti.

Objednatel se zavazuje k mi€enlivosti o veSkerych skutecnostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaCeny za obchodni tajemstvi dle § 504 OZ, pokud svym obsahem
odpovidaiji definici obchodniho tajemstvi dle OZ.

Obé smluvni strany se zavazuji zachovat mi€enlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za pFedpokladu, Ze se tak nestane porusSenim
povinnosti mi¢enlivosti. Za poruseni mi€enlivosti se nepovazuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti nebo na
zakladé rozhodnuti organu vefejné moci. Povinnost mi€enlivosti trva bez ohledu na
ucinnost nebo platnost této smlouvy.

16. Zavérec¢na ujednani

Veskeré pravni jednani sméfujici ke zméné i asti této smlouvy, jakoz i k jejimu zruSeni,
musi mit formu vzestupné Cislovanych pisemnych dodatkl, schvalenych opravnénymi
zastupci smluvnich stran. Dodatek se po schvaleni stava nedilnou soucasti této smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z€asti neplatna nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu
a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové
ustanoveni, které odpovida tomu, co by podle smyslu a ucelu této smilouvy bylo
ujednano, kdyby tato skuteCnost byla znama od pocCéatku. Totéz plati, vyskytnou-li
se ve smlouvé i jejich dodatcich pfipadné mezery.
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16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

Tato smlouva a veSkeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
radem Ceské republiky a spada pod jurisdikci soudt Ceské republiky. Smluvni strany se
zavazuji, ze pfipadné rozpory vzniklé pfi realizaci této smlouvy budou feSit korektnim
zpusobem a v souladu s pravnimi predpisy a pravidly sluSnosti. Kazda ze smluvnich
stran se dale zavazuje, Ze k soudnimu feSeni uvedenych sport pfistoupi az po vycerpani
moznosti jejich vyfizeni mimosoudni cestou.

Smluvni strany podle § 89a zakona €. 99/1963 Sb., ob&ansky soudni fad, ve znéni
pozdéjsSich predpist uréuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
pfipadé, ze podle procesnich pfedpisu je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, ur€uji smluvni strany jako mistné prislusny soud Méstsky soud v Praze.

Pokud se jedna ze smluvnich stran vzda urcitého naroku na napravu v pfipadé poruseni
nebo nedodrzeni ustanoveni této smlouvy ze strany druhé smluvni strany nebo se zdrzi
¢i opomene uplatnit €i vyuZzit kteréhokoli prava nebo vysady, jez ji podle této smlouvy
nalezi nebo nalezet mlze, nesmi byt takovy ukon, a to bez vyjimky, povazovan nebo
uplatiovan jako precedens do budoucna pro jakykoli dalSi pfipad, ani nelze povaZovat
takové jednani za vzdani se jakéhokoli naroku, prava ¢i vysady jednou pro vzdy.

Smluvni strany vyslovné vylu€uji, aby nad ramec ustanoveni této smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni €i budouci praxe zavedené mezi stranami
Ci zvyklosti zachovavanych obecné Ci v odvétvi tykajicim se pfedmétu pinéni této
smlouvy, ledaze je ve smlouvé vyslovné sjednano jinak. Vedle shora uvedeného si
smluvni strany potvrzuji, Ze si nejsou védomy zadnych dosud mezi nimi zavedenych
obchodnich zvyklosti €i praxe.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uvefejni na svém profilu
v pIném znéni v souladu se ZZVZ.

Smluvni strany si ujednaly, Zze zavazky vyplyvajici z této smlouvy se promléuji ve Ihuté
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, se strany dohodly, Ze
objednatel zasle tuto smlouvu spravci registru smluv k uvefejnéni ve Ih(ité stanovené
timto zakonem. Osobni Udaje stran pfed odeslanim budou anonymizovany v souladu se
zakonem €. 110/2019 Sb., o zpracovani osobnich udaja.

16.10. Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze

smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruSeni do podoby cenného papiru.

16.11. Smluvni strany prohlasuiji, ze si tuto smlouvu piecetly, ze byla uzavfena po vzajemném

projednani. AutentiCnost této smlouvy potvrzuji svym podpisem.

16.12. Tato smlouva muze byt smluvnimi stranami podepsana vlastnoru¢né, nebo

elektronicky se zaru€enym elektronickym podpisem. Bude-li smlouva podepsana
vlastnoruéné, musi byt vyhotovena ve dvou (2) vytiscich s platnosti originalu, z nichz
jeden (1) vytisk obdrzi Objednatel a jeden (1) vytisk obdrzi Zhotovitel. V pfipadé, ze
smlouva bude podepsana elektronicky, zavazuje se smluvni strana, ktera smlouvu
podepide jako posledni, zaslat jeji elektronickou podobu bez zbyte¢ného odkladu druhé
smluvni strané.

16.13. Pfilohy jsou nedilnou soucasti této smlouvy. V pfipadé rozporu mezi touto smlouvou

a jejimi pfilohami plati smlouva.
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16.14. Nedilnou sou&asti smlouvy jsou:
Pfiloha €. 1 - Dohoda o urovni sluzby — ALEF SW REPAIR
PFiloha €. 2 - Dohoda o urovni sluzby — ALEF PREVENTION
Pfiloha €. 3 - Pfedavaci protokol — vzor
Pfiloha €. 4 - Vzor dohody o externim uzivani sluzby vzdaleného pfistupu k ISCS

Pfiloha €. 5 - Opatfeni vyplyvajici ze zakona o kybernetické bezpeénosti

16.15. Smluvni strany potvrzuji, Ze smlouva byla uzaviena svobodné a vazné, Ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

16.16. Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy:

V Praze, dne

|ng. Digitally signed
; by Ing. Milan
Milan Zinek

. Date: 2023.08.03
ZI nek 13:57:51 +02'00'

za zhotovitele
Ing. Milan Zinek

Pfedseda predstavenstva
ALEF NULA, a.s.
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Dohoda o urovni sluzby
Priloha €. 1 - ALEF SW REPAIR

Cil sluzby:

Diagnostika softwarové zavady software NAC feSeni a jeji odstranéni, pfipadné snizeni jejiho vlivu na
provoz sité celni spravy v garantovaném Casu dle priority poruchy.

Objednatel - kontaktni udaje ‘ Poskytovatel - kontaktni udaje

Generalni feditelstvi ALEF NULA, a.s.

cel

Jméno a pfijmeni Telefon Mail Jméno a Telefon Mail
prijmeni

Eskalace 1. Eskalace 1.

Eskalace 2. Eskalace 2.

stupen _ stupen

Rozsah sluzby
e Analyza feseni vSech pokrocilych problémi, vznikajicich typicky v roviné integrace 802.1x
standardu v operacnim systému desktopu, koncovych zafizeni a sitovych prvkd v siti objednatele
e Oprava zdvad a dodani novych verzi SW aplikaci dodanych Poskytovatelem pro spravu NAC
systému:
o MABKeeper
o Officelocator
e Diagnostika poruchy a navrh napravnych opatreni dle priority poruchy (P1, P2, nebo P3)
e Pokud je porucha softwarova, nasleduje jeji feSeni obvykle formou reinstalace dosavadniho SW
feSeni nebo ndhradou dosavadniho SW feseni za adekvatni jinou verzi SW se zachovanim stejné
funkcionality.

Sluzba zahrnuje

e SluZba se tyka pouze zafizeni a jejich lokalit uvedenych v seznamu nize

e Diagnostiku SW problému

e Navrh napravnych opatieni

e Realizaci ndpravnych opatteni za Ucelem odstranéni SW chyby nebo snizeni jeji priority

Sluzba nezahrnuje

e 1. Urover podpory, kterd bude zajistovana pracovniky GRC

e  Zalohovani konfiguraci

e Upgrade SW zahrnujici nové funkcionality nabizené vyrobcem SW (resp. dodavatelem licence).

Definice SLA (smluvni podminky sluzby):

Dostupnost sluzby
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SW Repair - odstranéni zavady na softwarovém vybaveni ISE server(, zavady v 24x7x365 pro NAC

integraci 802.1x s dalSimi systémy v siti objednatele a zavady aplikaci pro spravu fesSeni

provozu NAC feSeni, dodanych Poskytovatelem, v garantovaném Case dle 8x5 pro AleFIT

priority zavady P1, P2 nebo P3 aplikace
Oznaceni SLA Doba zasahu (Response time)

ALF_SWR_24x7_SPEC - priorita P1 4 hodiny

ALF_SWR_24x7_SPEC - priorita P2 4 hodiny

ALF_SWR_24x7_SPEC - priorita P3 4 hodiny

ALF_DEV_8x5_RTNBD NBD

Definice kategorii priorit

Pocatek servisniho zasahu je pocitdn od doby pfrijeti nahlaseni servisniho poZadavku
Poskytovatelem v aplikaci ServiceDesk Poskytovatele na adrese https://sd.alef.com nebo e-

mailem na adres_u urgentnich pozadavkd je nutné nahlasit poZadavek i

telefonicky na hot-line Poskytovatele na tel

Casovym limitem doby zésahu (Response time) se rozumi doba od nahléseni pozadavku na sluzbu
Poskytovateli do okamziku, kdy je zahajena ¢innost vedouci v odstranéni SW poruchy nebo snizeni
jeji priority odbornym pracovnikem Poskytovatele. Odstranéni poruchy sméfuje k obnové
funkcionality systému, byt do¢asnym feSenim a vyreSeni poruchy nemusi mit findlni charakter.
Casova lhGta vyfeseni SW poruchy se mGze prodlouzit bud ponizenim na nizsi kategorii priority
sluzby ALEF SW REPAIR (tedy z P1 na P2, z P2 na P3), nebo eskalaci SW poruchy na vyrobce (resp.
dodavatele licence), pokud Poskytovatel neni ani pfi vynalozeni ptiméreného usili schopen SW
poruchu vyresit.

Dostupnost sluzby 24x7x365 znamena pfipravenost Poskytovatele na pfijmuti poZzadavku na
sluzbu kdykoliv, 24 hodin denné, 7 dni v tydnu, 365 dni v roce tzn. v pracovni i mimopracovni dobé
véetné svatkd.

Dostupnost sluzby 8x5 znamena ptipravenost Poskytovatele na pfijmuti poZzadavku na sluzbu v
pracovnich dnech v pracovni dobé od 9:00 do 17:00.

P1 Systém NAC je zcela nefunkéni, coz ma kriticky vliv na provozni ¢innost objednatele pokud
nebude jeho funkcnost rychle obnovena. Neni dostupné Zadné nahradni feseni.

P2 Funkénost systému NAC je vyznamné sniZzena, coZ podstatné ovliviiuje provozni ¢innost
objednatele. Je dostupné nahradni feseni.

P3 Funkénost systému NAC je zachovana a vétsina dllezitych operaci pokracuje, ale jeho

Nalezitosti nahlaseni pozadavku na sluzbu

vykon je snizeny.

SN (sériové/vyrobni &islo) vadného zafizeni,
Produkt (servisované zafizeni),

Kontaktni osoba v misté, jeji telefon, mail,
Lokalita,

Popis poruchy,

Datum a cas poruchy

Upresnujici podminky sluzby
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e 0O zmeénu SLA je moZné pozadat pisemné prostfednictvim opravnénych kontaktnich osob na
strané poskytovatele a objednatele.

e Na kazdé servisované zafizeni uvedené na seznamu niZe musi byt objednatelem smluvné
zajisténa technicka podpora vyrobce servisovanych zafizeni, kterd umozni Poskytovateli
aktualizovat SW vybaveni servisovanych zafizeni.

Popis a zpUsob provedeni sluzby:

e Obnoveni funkcnosti servisovaného zafizeni mlzZe byt provedeno i prostiednictvim prvk, které
nejsou hardwarové ¢i softwarové identické s plvodni instalaci.

e Konfigurace servisovaného zafizeni bude provedena podle posledni zdlohy konfigurace, kterou ma
Poskytovatel k dispozici ze zaloh poskytnutych objednatelem nejpozdéji pfed samotnym
zapocetim obnovy funkcnosti.

Odpovédnost objednatele a jeho soucinnost s Poskytovatelem

Poskytovatel urcuje a pIné zodpovida za stanoveni zpUsobu odstranéni poruchy, za stanoveni
posloupnosti jednotlivych ¢innosti a za stanoveni doby, kdy tyto ¢innosti budou provadény

s garantovanym dodrZzenim smluvnich Ih{t vyfeseni poruchy. K tomu je objednatel povinen poskytnout
potiebnou soucinnost. V pfipadé, kdy objednatel nepini nékterou povinnost, viz vySe a dle smlouvy, neni
Poskytovatel povinen sluzbu poskytnout, nebude-li pisemné dohodnuto jinak.

Seznam servisovanych zafizeni

K zdZeni nebo rozsiteni dale uvedeného seznamu servisovanych zafizeni, na néjz je poskytovdna
Poskytovatelem Servisni ¢innost, mize dojit pouze dohodou smluvnich stran. Dohoda musi byt pisemna
a bude mit formu dodatku ke smlouvé.

Servisované Kategorie SLA Pocet

zafizeni

ISE-VM-K9= ALF_SWR_24x7_SPEC — priority P1, P2 a P3 2
L-ISE-BSE-10K= ALF_SWR_24x7_SPEC — priority P1, P2 a P3 1
L-ISE-TACACS= ALF_SWR_24x7_SPEC — priority P1, P2 a P3 1
SNS-3415-K9 ALF_SWR_24x7_SPEC — priority P1, P2 a P3 1
CSACS-3415-K9 ALF_SWR_24x7_SPEC — priority P1, P2 a P3 1
MABKeeper ALF_DEV_8x5_RTNBD 1
OfficeLocator ALF_DEV_8x5_RTNBD 1
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Dohoda o urovni sluzby
Priloha €. 2 - ALEF PREVENTION

Cil sluzby:

Zajisténi periodické profylaxe HW a SW vybaveni ISE server( v siti objednatele, kterd minimalizuje
vypadky zatizeni.

Objednatel - kontaktni udaje Poskytovatel - kontaktni udaje
Generalni feditelstvi ALEF NULA, a.s.
cel
Jméno a
Jméno a pfijmeni Telefon Mail prijmeni Telefon Mail
Eskalace 1. Eskalace 1.
stupen stupen

Rozsah sluzby

Profylaxe HW a SW vybaveni spociva v preventivnich kontrolach a udrzbové cCinnosti na prvcich a
aplikacich profylaxovanych zafizenich (ISE serverll ) uvedenych v seznamu niZe. Profylaxe probiha
v periodickych terminech dohodnutych s objednatelem.

Sluzba zahrnuje

HW profylaxi Tyto Cinnosti
o fyzické oznaceni kabeldZe propojujici profylaxovana zafizeni se zbyvajicimi jsou provadény

prvky sité v lokalité
e vypnuti a odstrojeni profylaxovanych zafizeni zafizeni Datove

TN ; G . . centrum Praha
e kompletni ocisténi profylaxovanych zafizeni od mechanickych necistot

“a iy , - , S v 4 aPraha3-
e zpétné sloZeni, zapnuti a propojeni profylaxovanych zafizeni a kabelaze 4
, y . . v viz. 1.
e otestovani funkénosti profylaxovanych zatizeni
smlouvy
SW profylaxi
e kontrola SW logd,
e otestovani funkénosti SW konfigurace profylaxovanych zafizeni
e kontrola vytiZzenosti profylaxovanych zafizeni a spravnosti jejich SW
konfigurace, Tyto cinnosti
e prohlédnuti a zazdlohovani aktudlnich SW konfiguraci profylaxovanych jsou provadény
zafizeni vzdalené

e instalace dostupnych softwarovych updati a patchd profylaxovanych
zafizeni dle licenci zakoupenych objednatelem v ptipadé, Ze to licencni
politika dodavatele SW umoznuje provéreni jejich operacnich systém z
pohledu zndmych bezpecnostnich dér a chyb
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Sluzba nezahrnuje

e Reseni poruchovych stavii HW a SW profylaxovanych zafizeni.

Definice SLA (smluvni podminky sluzby):

. 3 . ) . : o Dostupnost
Profylaxe — jedna se o profylaktickou prevenci HW nebo SW v ¢asovych periodach slusb
specifikovanych nize y
8x5
Oznaceni SLA Perioda poskytovani sluzby
ALF_PREV HW profylaxe — 1 x za 12 mésict
ALF_PREV SW profylaxe — 1 x za 3 mésice

e Vzdalena kontrola — pocatek vykonavani ¢innosti zacind v 9:00 v predem dohodnutém terminu na
profylaxovanych zafizenich prostfednictvim zabezpeceného vzdaleného pristupu VPN. Vystupem
je vyhotoveny protokol o provedené profylaxi pfedany odpovédnému pracovnikovi objednatele.

e Kontrola v lokalité zafizeni — aktivita v misté instalace profylaxovanych zafizeni za pfitomnosti
odpovédného pracovnika objednatele. Vystupem je vyhotoveny protokol o provedené profylaxi
predany odpovédnému pracovnikovi objednatele.

e Dostupnost sluzby 8x5 znamena provadéni sluzby Poskytovatelem v pracovnich dnech v pracovni
dobé od 9:00 do 17:00 v pfedem domluveném terminu s odpovédnou osobou objednatele.

Upresnujici podminky sluzby
e SW profylaxe je provedena v maximalnim rozsahu praci Poskytovatele 8 hodin za 3 mésice.

Popis a zpUsob provedeni sluzby:

e Profylaxe je Poskytovatelem provadéna po predchozi domluvé s odpovédnou osobou objednatele,
a to v periodé uvedené vyse.

e Poskytovatel urcuje a plné zodpovida za stanoveni zplsobu provedeni profylaxe, za stanoveni
posloupnosti jednotlivych ¢innosti a za stanoveni doby, kdy tyto ¢innosti budou provadény. K tomu
je objednatel povinen poskytnout potfebnou soucinnost.

7Odpovédnost objednatele a jeho soucinnost s Poskytovatelem

e Objednatel se sezndmi s provoznimi a zaru¢nimi podminkami vsech profylaxovanych zafizeni a

dodrzuje je.
e Objednatel se zavazuje poskytnout Poskytovateli vzdaleny pfistup na veskeré profylaxovana
zafizeni, ktera jsou pfedmétem této smlouvy.
e Objednatel je povinen si na vlastni naklady zajistit narok na updaty a upgrady profylaxovanych
SW licenci u vyrobce SW.
Seznam profylaxovanych zafizeni
K zGzZeni nebo rozsiteni seznamu profylaxovanych zatizeni, na néjz jsou poskytovany Poskytovatelem
profylaktické sluzby, mliZe dojit pouze dohodou smluvnich stran. Dohoda musi byt pisemna a bude mit
formu dodatku ke smlouvé.

Profylaxované zarizeni Pocet

ISE-VM-K9=

L-ISE-BSE-10K=
L-ISE-TACACS=

SNS-3415-K9

AlalalalN

CSACS-3415-K9
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Priloha €. 3 ,,Predavaci protokol — vzor*

Objednatel: Generalni reditelstvi cel 3

islo smlouvy: XXX
Zhotovitel: ALEF NULA, a.s.

Predmét predani a prevzeti
(Specifikace rozsahu pfedavaného pinéni véetné uvedeni verzi predavanych dokumentii nebo software)

Podpisem tohoto Pfedavaciho protokolu potvrzuje opravnéna osoba zhotovitele, ze
uvedeny predmét pInéni kuvedenému dni fadné predala opravnéné osobé
objednatele.

Podpisem tohoto Predavaciho protokolu potvrzuje opravnéna osoba objednatele,
Ze uvedeny prfedmét plnéni kuvedenému dni Fadné prevzala v souladu
s ustanovenimi smlouvy.

Datum predani:

Objednatel:
Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel:
Opravnéna osoba: Telefon, E-mail: Datum:
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Priloha €. 4 — ,,Dohoda o externim uzivani sluzby vzdaleného piistupu k ISCS* - vzor

Celni spriava CR
Dohoda o externim uZivani sluzby vzdaleného pristupu k ISCS

Ci.: Kategorie citlivosti: C3
Pocet stran: Pocet priloh Stupen kriti¢nosti / ochrany: 3/3
Podet vytiski: Vytisk &.: Revize: 1x ro¢né
Adresat vytisku €. 1: Smluvni technicky gestor dodavky
Adresat vytisku €. 2: Smluvni technicky garant dodavky
Adresat vytisku ¢. 3: Portal CS
Osoba opravnéna &ist: SluZebni funkcionéfi CS, kontrolni organy, povéfeni pracovnici 012
Skarta¢ni znak a lhuta: V5 | ID:

Poskytovatel sluzby

Ceska republika — Generalni feditelstvi cel
Zastoupeny smluvnim technickym gestorem dodavky / uZivani
/jméno, ptijmeni, utvar/ ......

Uzivatel sluzby

Organ / organizace / firma ......

Zastoupena smluvnim technickym garantem dodavky / uZivani
/jméno, ptijmeni, funkce/

Cl. 1
(1) Tato dohoda vyplyva ze smlouvy ¢. ...... na dodavku / uzivani ISCS ...... , uzavienou dne
...... mezi Ceskou republikou — Generdlnim feditelstvim cel a ...... /organ, organizace,

firma/.

(2) Tato dohoda stanovi rozsah a zpisob poskytnuti sluzby vzdaleného pfistupu (dale jen
»sluzba®) k informac¢nimu systému Celni spravy Ceské republiky (dale jen ,,ISCS®)
poskytovatelem uzivateli.

ClL.2
Zadost o poskytnuti sluzby

Poskytnuti sluzby je zaloZeno na zadosti, kterou zpracovava smluvni technicky gestor
dodavky / uzivani. Vécna ¢ast Zadosti vychazi z této dohody.
CL3
Objekty ISCS
(1) Objekty ISCS, ke kterym bude po dobu trvani platnosti smlouvy uvedené v ¢l. 1 odst. 1

poskytnut vzdaleny ptistup (dale jen ,,objekty sluzby*), jsou specifikovany jménem objektu,
[P adresou objektu, portem. Specifikace objektl sluzby:

Cislo Objekt (jméno), IP adresa, port

(2) Diivod potieby vzdéaleného ptistupu ke kazdému objektu sluzby vyplyva z vyse uvedené
smlouvy:

Cislo Diivod

Cl.4
Doba poskytovani sluzby
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Doba poskytovani sluzby je totozna s dobou platnosti vySe uvedené smlouvy, tj. od ......
do....... Dnem ukonceni platnosti smlouvy bude sluzba zrusena.
CLS
Fyzické osoby — uzivatelé sluzby
(1) Technicky garant dodavky / uzivani zajisti, ze fyzickymi osobami, uzivateli sluzby, budou
pouze ti zaméstnanci uZivatele, ktefi se podileji na technologickém feSeni dodavky nebo
uzivani ISCS potiebuji ke své ¢innosti.

(2) Technicky gestor dodavky / uzivani je povinen seznamit technického garanta dodavky /
uzivani s bezpecnostnimi podminkami externiho uzivani sluzby. Toto seznameni musi byt
podepsano seznamujicim i sezndmenou osobou.

(3) Technicky garant dodavky / uzivani je povinen s bezpe¢nostnimi podminkami externiho
uzivani sluzby seznamit vSechny fyzické osoby, externi uzivatele sluzby. Toto seznameni
musi byt podepsano seznamujicim i seznamenou osobou.

CL6
Technické podminky uZivani sluzby

(1) Uzivatelské ucty ISCS pro vzdaleny ptistup do ISCS opravnéné tieti strany jsou:

Jméno uzivatele Uzivatelsky ucet

(2) IP adresy informa¢né komunikacnich zatizeni (ICT) vyuzivanych pro vzdaleny pfistup do
ISCS opravnénou tfeti stranou jsou:

Poradové Cislo IP adresa

(3) Externi ICT technologie uzité pro vzdaleny ptistup do ISCS musi byt vybaveny antivirovou
ochranou s aktudlnimi virovymi definicemi a aktualizovanym operacnim systémem
a mit aplikovany bezpecnostni opatieni, napfiklad dle zakona ¢. 181/2014 Sb. o
kybernetické bezpecnosti, zejména k nim musi byt fizen pfistup.

CL 7
Bezpecnostni podminky uzivani sluzby

(1) Piistupové heslo pro vzdaleny pfistup do ISCS opravnéné tieti strany je vygenerovano
administratorem sluzby vzdaleného ptistupu do ISCS. Toto heslo musi byt zménéno pfi
prvnim pfihlaSeni, nestane-li se tak, musi byt nasledujici pokus o ptistup odmitnut. Dale
bude administratorem sluzby zménéno vzdy po uplynuti 180 dnti. Heslo musi mit délku
minimalné¢ 17 znakll a musi spliovat alesponn 3 pozadavky z nésledujicich podminek
(nejméng¢ jedno velké pismeno (A—Z), nejméné jedno malé pismeno (a—z), nejmén¢ jedno
¢islo (0-9) a nejméné jeden znak odlisny od bodu 1 az 3) a nesmi byt opakovano diive nez
po uzivani nejméné 12 jinych hesel.

(2) Technicky garant dodavky / uzivani je povinen s bezpecnostnimi podminkami externiho

uzivani sluzby seznamit viechny fyzické osoby, externi uZivatele sluzby - viz CI. 5.

(3) Externi uzivatel sluzby v rdmci sluzby vyuziva jemu ziizeny uzivatelsky ucet do domény
CS. Prihlasovaci udaje uzivatelského uctu je externi uzivatel sluzby povinen chranit pied
ztratou nebo zneuzitim jinou osobou.
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(4) Administrator sluzby opravnénost externiho uzivani sluzby v pravidelnych intervalech,
nejméné jednou ro¢n¢, kontroluje. Kontrolu provadi tak, Ze technickému gestoru dodavky /
uzivani zasle e-mail s pfehledem poskytnutych piistupovych prav sluzby se zadosti
o potvrzeni jejich potfeby. V zaslaném e-mailu je uvedena doba, do které musi byt zaslan
zpét e-mail potvrzujici potfebnost externiho uzivani sluzby. V piipadé neobdrzeni tohoto e-
mailu administrator sluzby externi uzivani sluzby pozastavi. Neni-li dale do 2 mésict Zadna
odezva ohledné pozastavené sluzby, pak administrator sluzby na pokyn feditele odboru 12
GRC tuto sluzbu zrusi.

(5) Administrator sluzby ke dni ukonceni platnosti ptislusné smlouvy na dodavku produktu
nebo sluzby pro ISCS sluZzbu vzdaleného piistupu do ISCS poskytnutou teti stran€ zrusi a
o této skutecnosti technického garanta dodavky / uzivani e-mailem informuje.

(6) Zjisti-li administrator sluzby, Ze podminky bezpecného uZzivani sluzby byly externim
uzivatelem sluzby poruSeny nebo jsou porusovany, takové uzivani sluzby pozastavi a
upozorni na tuto skute€nost technického garanta dodavky / uzivani. V ptipadé, ze nedojde
k napravé, je feditel odboru 12 GRC opravnén takové uzivani sluzby docasné ¢i trvale
zrusit.

(7) Zaméstnanec opravnéné teti strany jako fyzickd osoba a externi uzivatel sluzby je pfi
uzivani sluzby povinen:

a) zajistit, Ze pii pfihlaSovaci procedufe nebude pfitomna neopravnénd osoba, ktera by
mohla odezirat ptihlasovaci tdaje a heslo,

b) neposkytnout nebo zabranit zptistupnéni piihlasovacich udajii a hesla neopravnéné
0sobg,

c) zajistit, Ze technicky prostifedek pro uziti sluzby pfti ptihlaSeni se vzdalenym pfistupem
do ISCS nebude pfistupny neopravnéné osobg,

d) zjisti-li ztratu €1 vyzrazeni piihlaSovacich idajii anebo hesla nebo ma podezieni na
pokus o ziskani prihlasovacich tidajii anebo hesla neopravnénou osobou, nahlasi tuto
skutecnost neprodlen¢ technickému garantu dodavky / uzivani a ten technickému
gestoru dodavky / uzivani,

e) ftidit se pokyny technického garanta dodavky / uzivani.

CL 8
Zmény

(1) Pii potfebé zmény mezi poskytovatelem a uzivatelem sluZzby bude uzavien cislovany
dodatek této dohody. Pfi uzavieni nové smlouvy o dodévce a za podminky, Ze dodavatel a
predmét smlouvy je tentyz, se uzivani sluzby podle uzaviené dohody prodluzuje
s uplatnénim zmén uvedenych v dodatku plvodni dohody a s vyuzitim ptvodnich
uzivatelskych uctli. Kazda strana obdrzi jedno vyhotoveni podepsaného dodatku.

(2) Po uzavfeni této dohody a urceni uzivatelskych ucta je technicky gestor opravnén, ale
soucasn¢ povinen tyto ucty zapsat do tabulky v ¢l. 6 odst. 1 ve svém vytisku dohody a sdélit
je technickému garantu, ktery u€ini totéz ve svém vytisku.

(3) Dale bude administratorem sluzby zajisténa zména hesla vzdy po uplynuti 180 dnti.
V Praze dne ......

Za poskytovatele: Za uzivatele:
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Piiloha &. 5 - Opatieni vyplyvajici ze zdkona o kybernetické bezpecnosti

Zhotovitel bere na védomi, ze predmét plnéni dle této smlouvy miize souviset s uzitim, spravou,
¢1 rozvojem Kritické informacni infrastruktury nebo Vyznamného informaéniho systému ve
smyslu ustanoveni § 2 pism. b) nebo d) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a
o zmén¢ souvisejicich zakonli (zdkon o kybernetické bezpecnosti), ve znéni pozdé¢jSich
predpist (dale jen ,,zakon o kybernetické bezpecnosti®). Zhotovitel a objednatel jsou povinni
postupovat podle ustanoveni o bezpecnosti informaci, které je obsazeno v této pfiloze smlouvy.
zhotovitel se zavazuje dodrZzovat bezpe€nostni opatieni objednatele, s pfihlédnutim k pfedmétu
plnéni dle této smlouvy a dale v priibéhu plnéni dle této smlouvy upozornit objednatele na
ptipadny zjistény nesoulad se zdkonem.

Ustanoveni o bezpecnosti informaci

(1) Objednatel stanovi z fad svych zaméstnancti osoby do roli

a) odborny gestor dodavky, ktery je odpoveédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpecného plnéni dodavky,

b) technicky gestor dodavky, ktery je odpovédny za dohled vécného plnéni dodéavky.

(2) Odbornym gestorem dodavky jej
dodavky j

a technickym gestorem

(3) Zhotovitel stanovi z fad svych zaméstnancii osoby do roli

a) odborny garant dodavky, ktery je odpoveédny za eliminaci rizik spojenych s dodavkou a za
bezpecné plnéni dodavky

b) technicky garant dodavky, ktery je odpovédny za vécné plnéni dodavky.

(4) Odbornym garantem dodavkv j a technickym garantem
dodavky j

(5) Bezpecnostni opatieni na strané zhotovitele. Zhotovitel je povinen:

a) zajistit, Ze jeho zamé&stnanci podilejici se na uzivani ISCS zachovaji ml¢enlivost ve vztahu k
informacim, se kterymi jakymkoliv zptisobem pfijdou do styku pfi uzivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpecnostni podminky
uzivani ISCS dodané objednavatelem,

¢) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokust o logicky piistup
k objektiim ISCS, které nesouviseji s uzivanim,

d) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé technického
gestora zhotovitele navazovat zadné dalsi pracovni kontakty s jinymi pracovniky objednatele
bez ptedchoziho rozhodnuti technického gestora objednatele.

(6) Bezpecnostni opatieni na strané objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potiebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrzovani bezpe¢nostnich podminek uzivani ISCS zhotovitelem,

¢) neprodlen¢ po ukonceni uzivani odebrat piistupova prava, kterd byla poskytnuta zhotoviteli,
vcetné prav vzdaleného ptistupu do ISCS,

d) pfi poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v této smlouvé uplatnit
vuci zhotoviteli sankce podle sank¢nich ustanoveni této smlouvy.
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(7) Kontrola zavedeni a uziti bezpecnostnich opatieni

Zhotovitel se na vyzvu zavazuje umoZznit objednateli provedeni kontroly zavedeni
bezpec¢nostnich opatieni. Zhotovitel v této véci poskytne objednateli, nebo jim uréené treti
strané, nutnou soucinnost. Pfi téchto kontrolach bude vzdy ptfihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.

(8) Kontrola bezpecnosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyzada nebo pokud
to objednatel bude povazovat za nezbytné¢, mize byt zavedeno sledovani aktivit pracovniki
zhotovitele v ICT prostiedi objednatele logovanim vSech provedenych aktivit (vyjma logovani
zadanych ptihlasovacich udajt a hesel) nebo nahravanim obsahu vSech aktivnich obrazovek.

(9) Zména v zavedenych ¢i uzitych bezpecnostnich opatienich

Seznam vyzadovanych bezpecnostnich opatieni se mize ménit bud’ v souvislosti se zménou
povahy a rozsahu plnéni dle této smlouvy nebo v névaznosti na povinnosti objednatele
vyplyvajici z § 13 zadkona o kybernetické bezpecnosti. Pokud utad ptislusny podle zédkona o
kybernetické bezpecnosti objednateli ulozi povinnost, v ndvaznosti na vyskyt kybernetické
bezpecnostni udalosti ¢i incidentu, zavést €1 uZivat urcité bezpe€nostni opatieni, dotyka-li se
toto jakkoliv povahy ¢i rozsahu plnéni dle této smlouvy, ma zhotovitel povinnost toto
bezpecnostni opatieni zavést €1 uzivat, nebo objednateli poskytnout nutnou soucinnost.
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