Smlouva o zpracovani osobnich udaji

mezi

Hlxwni mésto Praha

jakeo spraveem

Praisky inovaéniinstitut, z. 0.

jako zpracovatelemn

WMHMPPOUEGFLR




Tato Smlouva o zpracovéani osobrich ddaja (Smlouva™ byla uzaviena podle €l 28 (3] Nafizeni Evropskéhao
parlamentu a Rady {EL) 2016/679 ze dne 27. dubna 2016 o achrané fyzickych osab v souvisiost se zpracovanim
osobnich ddajd 2 o valném pohybu téchto adajd a o zrudeni smérnice 95/46/E% (obecné nafizeni o achrané

osobnich udajd; dale jen ,GDPR") mezi nasledujicimi smluvnimi stranami:

{1)

{2)

Hlavni méste Praha

se sidlem Marianské ndmasti 22, 11001 Praha 1
ICO: 00064581

DIC: CZ00064581

Zastoupen: Ing. Klarou Kubesovou, povéfenou fizenim odboru projektového fizeni Magistratu hl. m.
Prahy

{dale jen Spravce”)

g

Praisky inovagniinstitut, z. 4.

se sidlem Marianské ndmasti 22, 11001 Praha 1
IC0: 03874883

DIC: CZ0B8745883

zapsana v rejstiiku dstavd vedeném Meéstskym soudem v Praze pod sp. zn. US54

zastoupen: [ INGTGTNENGNGEGEGEGEGE -l

{dale jen  Zpracovatel®)

{Gpravce a Zpracovatel jednotlivé dale té% jen , Smluvni strana” a spoleéné jen , Smluvni strany™)

Freambhule

Yzhledemn k tomu, Ze:

{4}

{B)

{C)

{2

Spravee a Zpracovatel spolu dne 30. 6. 2023 uzavfeli Smlouvu o zajistén provozu Podnikatelského a
inovatniho centra & INQ/S3/03/002022/2023 (dale jen ,Hlavni smlouva”);

Zpracovatel pfi finnosti pro Spravee podle Hlavon smlouvy bude zpracovavat informace tykajion se

identifikovanych nebo identifikovatelnych fyzickych osob (dale jen ,Subjekt ddaji”). Takove infarmace
piadstavuji tzv. asobni ddaje ve smyslu GDER (déle jon ,.Osobni adaje”];

Zpracaovatel bude zpracovavat Osobni Udaje za Ofelem plnéni Hlavni smiouwy, a to k Oéeldm a prostfedky
stanovenym Spravoem;

£l, 28 odst. 3 GDPR wiadupe, aby spolu Smluvni strany uzayiely smlouvu o zpracovani esobnich ddaji;

dohadly se smluvni strany na nasledupicim:



1.1.

1.2.

2.1.

2.2,

2.3.

3.1.

3.2.

4.2.

4.3.

5.1.

Prohlaseni Smluvnich stran

Zpracovatel prohlasuje, Ze je oprdvnén uzavfit tuto Smlouvu a plnit povinnosti Zpracovatele v ni
uvedené.

Sprdvce prohlasuje, Ze je oprdvnén uzavfit a plnit tuto Smlouvu a povéfit Zpracovatele zpracovanim
Osobnich udajd za podminek sjednanych v této Smlouvé.

Pfedmét a ucel Smlouvy

Ucelem této Smlouvy je vymezeni prav a povinnosti Smluvnich stran v souvislosti se zpracovanim
Osobnich udaja tak, aby (a) zpracovani Osobnich tdaji probihalo v souladu s GDPR a souvisejicimi
pravnimi predpisy; a zaroven (b) byla zajisténa dostatecna a ucinna ochrana zpracovavanych Osobnich
udaja.

Spravce povéfuje Zpracovatele zpracovanim Osobnich Udaji za podminek sjednanych v této Smlouvé.
Zpracovatel povéreni Spravce pfijima.

Zpracovatel nema narok na zvlastni odmeénu za pInéni jeho povinnosti podle této Smlouvy. Takova
odména je zahrnuta v odméné Zpracovatele podle Hlavni smlouvy (pokud byla sjedndna).

Doba trvani zpracovani

Zpracovatel bude Osobni Udaje zpracovavat po dobu trvani Hlavni smlouvy. Tim nejsou dotceny
pfipadné kratsi Ihty pro vymaz Osobnich udaja sjednané v Hlavni smlouvé.

Nedohodnou-li se Smluvni strany pisemné jinak, nejpozdéji do 10 pracovnich dnl po uplynuti doby
zpracovani Osobnich udajl podle ¢l. 3.1 Smlouvy Zpracovatel vrati vSechny Osobni Udaje a jejich kopie
Spravci, véetné nosi¢l poskytnutych Spravcem.

Povaha a ucel zpracovani

Ke zpracovani Osobnich Udajd ze strany Zpracovatele bude dochézet vyluéné v souvislosti s plnénim
Hlavni smlouvy. Bez pfedchoziho pisemného souhlasu Sprdvce neni Zpracovatel opravnén zpracovavat
Osobni Udaje pro zadné dalsi ucely.

Zpracovatel se zavazuje provadét zpracovani Osobnich Udaji pouze na zdkladé pokyn( Spravce, v
rozsahu, za Ucelem, po dobu a pfi dodrZzeni zaruk stanovenych touto Smlouvou. Spravce odpovida za
pokyny udélené Zpracovateli ve vztahu ke zpracovani Osobnich Udajd; to nezbavuje Zpracovatele
povinnosti informovat Spravce v pfipadé, Ze podle jeho ndzoru konkrétni pokyn porusuje obecné
zavazné pravni predpisy tykajici se ochrany osobnich udaja.

Zpracovani Osobnich udaji podle této Smlouvy muize probihat jen v zemich Evropské unie nebo
Evropského hospodarského prostoru. Jakékoliv predani Osobnich Gdajd do treti zemé (tj. mimo EU nebo
EHP) vyZaduje ptredchozi souhlas Spravce.

Osobni udaje

Zpracovatel bude zpracovavat Osobni Udaje (a) poskytnuté Zpracovateli Spravcem v souvislosti s Hlavni
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5.2.

5.3.

6.1.

6.2.

6.3.

6.4.

6.5.

smlouvou a za uUcelem jejiho plnéni; (b) ziskané Zpracovatelem pfi plnéni Hlavni smlouvy, véetné
Osobnich udaji poskytnutych Zpracovateli pfimo ¢i nepfimo ze strany Subjektu udaju.

Zpracovatel bude zpracovdvat Osobni Udaje vyhradné vrozsahu nezbytném pro naplnéni Gcelu
zpracovani podle ¢l. 4.1 této Smlouvy.

Kategorie Subjektl Udajd a typ zpracovavanych Osobnich Udajl jsou uvedeny v Pfiloze 1 této Smlouvy.
V Priloze 1 je dale uveden prehled operaci provadénych Zpracovatelem s Osobnimi Udaji.

Zabezpeéeni Osobnich udaja

Zpracovatel prohlasuje a zavazuje se, Ze jim prijata opatfeni k zabezpeceni Osobnich udaja spliuji
pozadavky GDPR na zabezpeceni Osobnich Udajli a Ze bude zpracovavat Osobni Udaje v souladu s GDPR,
jakozZ i souvisejicimi pravnimi pfedpisy na ochranu osobnich Gdaju.

Zpracovatel pfijme a bude dodrZovat takova technickd a organiza¢ni opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k Osobnim udajlm, jejich neopravnéné zméné, zniceni,
ztraté, zpracovani ¢i zneuZiti. Zpracovatel provede a po dobu uUcinnosti této Smlouvy bude dodrZovat
minimalné technickd a organizacni opatreni k zabezpeceni Osobnich Udaji uvedena v Pfiloze 2 této
Smlouvy. Zpracovatel v pfipadé potreby provede dalSi vhodna technickd a organizacni opatteni, aby
zajistil odpovidajici a vhodnou Uroven zabezpeceni Osobnich Udajd (s ohledem na stav techniky, nutné
naklady, povahu, rozsah, kontext, Gcely a rizika provadéného zpracovani).

Zpracovatel bude zpracovavat Osobni Udaje manualné v listinné podobé a/nebo v elektronické podobé
pomoci prostfedkd informacnich technologii.

PF¥i manualnim zpracovani Osobnich Gdajd Zpracovatel pfijme a bude dodrZovat zejména nize uvedené
zasady zabezpeceni Osobnich udaj:

(a) v dobé mimo aktivni praci s Osobnimi Udaji musi byt Osobni Udaje uloZeny v uzamdcenych
prostorach. Klice od uzamcenych prostor maji pouze Zpracovatelem uréené osoby opravnéné
zpracovavat Osobni Udaje (povéreni zaméstnanci a pracovnici Zpracovatele, ddle jen ,,Opravnéné
osoby*);

(b) v dobé aktivni prace s Osobnimi Udaji odpovida za ochranu Osobnich Udaji Opravnéna osoba,
kterd s nimi pracuje, zejména odpovida za to, Ze se s Osobnimi Udaji nesezndmi neopravnéna
osoba;

(c) o predani Osobnich udajl musi byt ucinén zaznam, ktery umozni urcit, kdy, komu a proc byly
Osobni udaje predany;

(d)  Osobni udaje nelze posilat faxem;

(e)  pokud je k vykonu cCinnosti podle Hlavni smlouvy potifebné vytvofit kopii Osobnich udajd, bude
s takovou kopii nakladdno jako s originadlem a aplikuji se na ni ustanoveni této Smlouvy.

Pti zpracovani Osobnich udaji v elektronické podobé Zpracovatel pfijme a bude dodrzovat zejména nize
uvedené zasady zabezpeceni Osobnich udaja:
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6.6.

6.7.

6.8.

6.9.

7.1.

(a)  elektronicka data obsahujici Osobni Udaje budou ukladana a dale zpracovavana vyhradné
na nosicich (napft. pfenosnych ¢i nepfenosnych datovych nosicich, sitovych datovych uloZistich),
které jsou v majetku ¢i v opravnéném uzivani Spravce nebo Zpracovatele;

(b)  pfistup k Osobnim udajim maji pouze pfislusné Opravnéné osoby s vyuzitim individudlnich
pfistupovych Udajd, a to v rozsahu odpovidajicim opravnéni prislusné Opravnéné osoby;

(¢} o zpracovani Osobnich udajli budou pofizovany elektronické zaznamy, které umozni urcit, kdy,
kym a z jakého dGvodu byly Osobni Udaje zpracovany;

(d)  nosi¢e Osobnich Udaji budou zabezpedeny a chranény pred neopravnénym pfistupem.

Zpracovatel je povinen vést seznam Opravnénych osob. Zpracovatel je povinen dokumentovat technicka
a organizac¢ni opatreni prijata k ochrané Osobnich Gdaju, pravidelné tuto dokumentaci aktualizovat a na
vyzadani ji predlozit Sprdvci ke kontrole. Zpracovatel predloZi Spravci veskeré zpravy dokumentujici
bezpecnostni audity provedené Zpracovatelem nebo Zpracovatelem uréenym auditorem. Zpracovatel
umozni audity a inspekce provadéné Spravcem nebo jinym auditorem k provéreni zabezpeceni osobnich
udajd, a to po predchozim oznameni ze strany Spravce.

Zpracovatel ma povinnost predchazet poruseni zabezpeceni Osobnich Udajd. Pokud na strané
Zpracovatele presto dojde k poruseni zabezpeceni Osobnich Gdaj(, je Zpracovatel povinen:

(a) okamizité prijmout veSkerd vhodna ndpravnd opatfeni scilem odstranit pfi¢iny takového
poruseni;

(b)  neprodlené, v kazdém pripadé nejpozdéji do 24 hodin o naruseni zabezpeceni osobnich udajl
informovat Spravce spolu s uvedenim podrobnosti (zejména odhadovany pocet dotlenych
subjektd Udajl, rozsah dotéenych osobnich Gdajl, dopady naruseni zabezpeceni osobnich Gdajd
a popis opatreni prijatych Zpracovatelem). Oznameni je Zpracovatel povinen ucinit téz telefonicky
a emailem na kontaktni Udaje Spravce uvedené v ¢l. 11 této Smlouvy;

(c) bezodkladné prijmout takova opatreni, aby se naruseni bezpecénosti osobnich Gdaji nemohlo
v budoucnu opakovat, véetné opatifeni poZzadovanych Spravcem;

(d)  naZzadost Spravce poskytnout Spravci soudinnost pfi oznamovani poruseni zabezpeceni Osobnich
Gdaji dozorovému Uradu a/nebo Subjektdm adaja.

Splnénim povinnosti Zpracovatele podle ¢l. 6.7 této Smlouvy neni dotéena jeho povinnost nahradit
v pIném rozsahu pfipadnou Gjmu vzniklou v souvislosti s narusenim zabezpeceni osobnich Gdaju
zpracovavanych Zpracovatelem pro Spravce.

Zpracovatel bude neprodlené informovat Spravce v pfipadé, Ze na strané Zpracovatele hrozi ¢i dojde
k poruseni této Smlouvy.

Odpovédnost Zpracovatele

Zpracovatel nese plnou odpovédnost za Ujmu vzniklou Spravci a/nebo Subjektu Udajl v pripadé, ze
(a) nesplni povinnosti stanovené mu touto Smlouvou; (b) nesplni povinnosti stanovené konkrétné pro
zpracovatele GDPR nebo jinym obecné zavaznym pravnim predpisem; a/nebo (c) jedna nad ramec ci
v rozporu s pokyny Spravce podle této Smlouvy.

5/12



7.2.

7.3.

8.1.

8.2.

8.3.

8.4.

9.1.

9.2.

V pripadé vzniku Ujmy podle predchoziho ¢l. 7.1 se Zpracovatel zavazuje (a) nahradit Spravci veskerou
vzniklou Ujmu (zahrnujici téZz skutecnou Skodu a usly zisk) a veskeré ndklady vynalozené Spravcem
v pricinné souvislosti s porusenim Smlouvy ze strany Zpracovatele; a (b) nahradit Subjektu udaja
vzniklou skodu a/nebo od¢init nemajetkovou Ujmu pfiméfenym zadostiuc¢inénim v penézich, a to bez
zbytecného odkladu poté, co jej k tomu Spravce vyzve, nejpozdéji vsak do 20 pracovnich dnl od vyzvy
Spravce.

V pripadé, Ze Zpracovatel porusi nékterou z niZze uvedenych povinnosti podle této Smlouvy, zavazuje se
zaplatit Spravci smluvni pokuty ve sjednané vysi, a to za kazdé jednotlivé poruseni takové povinnosti.
Zpracovatel zaplati Spravci smluvni pokutu do 10 pracovnich dnli poté, co jej Spravce k jejimu zaplaceni
vyzve. Sjedndnim a zaplacenim smluvni pokuty neni dotéen ndrok Spravce na ndhradu skody vzniklé
z poruSeni povinnosti, ke kterému se smluvni pokuta vztahuje. Smluvni strany sjednavaji nasledujici
smluvni pokuty:

(a)  smluvni pokutu ve vysi 100.000,- K¢ pro pfipad poruseni povinnosti Zpracovatele podle ¢l. 3.1,
3.2, 4.1 nebo 4.3 této Smlouvy a dale ve vysi 10.000,- K¢ za kazdy den trvani takového poruseni
az do jeho odstranéni Zpracovatelem; a

(b}  smluvni pokutu ve vysi 100.000,- K¢ pro pfipad poruseni povinnosti Zpracovatele podle ¢l. 6.1,
6.2,6.4,6.5,6.7,6.9 nebo 9.2 této Smlouvy.

Dilvérnost
Zpracovani osobnich udajl podle této Smlouvy ma dlivérnou povahu.

Kazda Smluvni strana je povinna (a) nakladat s veskerymiinformacemi, které jsou obsahem této Smlouvy
nebo které ziskala v souvislosti sjednanim o této Smlouvé, jejim uzavienim nebo plnénim, jako
s informacemi ptisné divérnymi; (b) bez predchoziho pisemného souhlasu druhé Smluvni strany tyto
divérné informace nezverejnit ani jinak nezpfistupnit Zadné treti osobé; a (c) nepouZit tyto davérné
informace k jinému ucelu, nez je jednani o této Smlouvé a jeji pInéni.

Zpracovatel neni bez predchoziho pisemného souhlasu Spravce opravnén zptistupfiovat ¢i predavat
Osobni Udaje tfetim osobam. Spravce vyslovné souhlasi s tim, aby Zpracovatelem zpracovavané Osobni
udaje byly v potfebném rozsahu zpfistupnény Opravnénym osobdam a dalSim zpracovatelim v souladu
s ¢l. 9.5 této Smlouvy. Zpracovatel odpovida za to, aby se Opravnéné osoby zavazaly k mléenlivosti; to
neplati, pokud se na pfislusné Oprdvnéné osoby vztahuje povinnost mléenlivosti podle obecné
zavaznych pravnich predpisg.

Zpracovatel bere na védomi, Ze jej Spravce za Ucelem splnéni svych povinnosti podle GDPR bude uvadét
jako svého zpracovatele a prijemce Osobnich udaju.

Prava a povinnosti Smluvnich stran

Smluvni strany jsou pfi zpracovani osobnich Udajl podle této Smlouvy povinny postupovat tak, aby
neporusily Zddnou povinnost uloZzenou jim GDPR ¢i jinym obecné zavaznym pravnim predpisem.

Zpracovatel nesmi sdruzovat osobni Udaje zpracovavané podle této Smlouvy s osobnimi Udaji, které
zpracovava pro jiné spravce nebo k rozdilnym ucelim.
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9.3.

9.4.

9.5.

9.6.

10.

10.1.

10.2.

10.3.

11.

11.1.

Zpracovatel je povinen predem a v dostatecném predstihu oznamit Spravci zahajeni kontroly ¢i Setfeni
ze strany Uradu pro ochranu osobnich Gdaji nebo jiného dozorového orgédnu a poskytovat Spravci
podrobné informace o pribéhu takové kontroly, jakoZ i o pripadnych navazujicich spravnich ¢i soudnich
Fizenich. V pfipad&, 7e UFad pro ochranu osobnich udaji nebo jiny dozorovy organ zahaji kontrolu ¢i
Setfeni Spravce, je Zpracovatel povinen poskytovat Spravci pri této kontrole veskerou potiebnou
soucinnost.

Zpracovatel poskytne Spravci v€asnou soucinnost v pripadé, kdy Subjekt Udaji uplatiiuje sva prava
na pristup k osobnim udajim, na opravu, na vymaz, na omezeni zpracovani a na pfenositelnost
Osobnich Udajl, a to v rozsahu, v jakém se pravo uplatnéné ze strany Subjektu Udajl tyka zpracovani
provadéného Zpracovatelem. Zpracovatel poskytne poZadovanou soucinnost nejpozdéji do 5
pracovnich dnli od doruceni Zadosti Spravce o jeji poskytnuti.

Zpracovatel je opravnén pouzit ke zpracovani osobnich Gdajd Subjektd udajd podle této Smlouvy jako
dalsiho zpracovatele osoby uvedené v Priloze 3 této Smlouvy. Jiné osoby je Zpracovatel opravnén pouzit
jako dalsi zpracovatele pouze na zakladé predchoziho konkrétniho pisemného povoleni Spravce.
Zpracovatel odpovida za to, Ze (a) pripadnému dalSimu zpracovateli budou pfi zpracovani osobnich
udajd Subjekt( Gdajd uloZeny pisemnou smlouvou alespon stejné povinnosti na ochranu osobnich
udaja, jaké jsou uvedeny ve Smlouvé, a to zejména povinnosti uvedené v ¢l. 6 této Smlouvy; (b) Ze se
dalsi zpracovatel pisemné zavaze k povinnosti ml¢enlivosti nebo Ze se na néj vztahuje zakonna povinnost
micéenlivosti; a Ze (c) dalsi zpracovatel plni své povinnosti v oblasti ochrany osobnich Gdajd. Zpracovatel
odpovida za zpracovani osobnich Udajl Subjektl Gdaju ze strany dalsiho zpracovatele tak, jako by takové
zpracovani provadél sam.

Zpracovatel je povinen vést zaznamy o cinnostech zpracovani podle ¢l. 30 odst. 2 GDPR. Zpracovatel
predloZi Spravci na jeho Zadost zaznamy o ¢innostech zpracovani, které jsou provddény pro Spravce.

Doba trvani Smlouvy
Tato Smlouva nabyva platnosti a Ucinnosti dnem jejiho podpisu Smluvnimi stranami.

Tato Smlouva se uzavird na dobu zpracovani Osobnich Udajd Zpracovatelem sjednanou v ¢l. 3 Smlouvy
a zanikne splnénim povinnosti Zpracovatele podle ¢l. 3.2 této Smlouvy.

V ptipadé, Ze Zpracovatel porusi své povinnosti podle této Smlouvy a takové poruseni nenapravi ani do
3 pracovnich dnli ode dne, kdy se o ném dozvédél ¢i dozvédét mohl, je Spravce opravnén vypovédét
Hlavni smlouvu bez vypovédni doby. Spravce je opravnén vypovédét Hlavni smlouvu bez dalsiho, pokud
Zpracovatel (a) porusi své povinnosti podle této Smlouvy opakované a/nebo (b) porusi tuto Smlouvu
podstatnym zplisobem nebo zplisobem, ktery podle ndzoru Spravce neni napravitelny. Vypovéd Hlavni
smlouvy ze strany Spravce nabyva ucinnosti dorucenim vypovédi Zpracovateli.

Oznameni

Veskeré Zadosti, oznameni, vyzvy nebo jind sdéleni podle této Smlouvy budou dorucovdny na nize
uvedené kontaktni adresy Smluvnich stran:

(a)  Ozndmeni uréena Spravci:
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Pfiloha 1

Kategorie Subjektti udajt, typ zpracovavanych Osobnich udajl a operace zpracovani

Kategorie Subjekt( udajl

(a) klienti Spravce

(b) partnefi Spravce

(c) zadatelé

(d) dalsi dle Hlavni smlouvy

Typ zpracovavanych Osobnich udajl

(a) identifikacni udaje (napf. jméno, pfijmeni, titul)

(b) kontaktni udaje (napf. email, telefon atd.)

(c) popisné udaje

(d) zvukové/obrazové zaznamy

(e) financni udaje

(f) dalsi dle Hlavni smlouvy

Pfehled operaci provadénych Zpracovatelem s Osobnimi udaji

(a) shromazdovani

(b) usporadani

(c) uloZeni a archivace

(d) pouzivani

(e) prenos

(f) zvefejnéni

(g) likvidace
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Priloha 2

Technicka a organizacni opatfeni k zabezpeceni Osobnich udaji

Technicka a organizacni opatieni k zabezpeceni Osobnich udajd

(a) zdmky, mfrize

(b) uZivatelské profily a logy

(c) ptistupova prava

(d) antivirova ochrana
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Priloha 3

Seznam dalSich zpracovatell

Zpracovatel ke dni podpisu Smlouvy nepouziva Zddného dalsiho zpracovatele.
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