Kupni smlouva ¢....

uzaviend podle § 2079 a nasledujicich zdkona ¢. 89/2012 Sb., ob¢anského zakoniku,
v platném znéni

mezi smluvnimi stranami:

prodavajicim:  TRIGON PLUS s.r.o.

zapsanou v OR Méstského soudu v Praze, C11127
se sidlem: Zapadni 93, 251 01 Cestlice
zastoupenou: Ing. Martinem Musilem, jednatelem
IC: 46350110

DIC: CZ46350110

Cislo datové schranky: q8j8bz9

bankovni spojeni: CSOB, a.s.

¢. uctu: 478524663/0300

kupujicim: Fakultni nemocnici Hradec Kralové

se sidlem: Sokolska 581, 500 05 Hradec Kralové — Novy Hradec Kralové
zastoupena: MUDr. AleSem Hermanem, Ph.D., feditelem

IC: 00179906

DIC: CZ00179906

Cislo datové schranky: v7zqi84

bankovni spojeni: Ceska narodni banka

¢. uctu: 24639511/0710

I
PREDMET SMLOUVY

Prodavajici se zavazuje dodat kupujicimu predmét smlouvy ,,Laminarni box* dle zadavacich
podminek ze dne 4. 7. 2023 a nabidky ¢. NA23070743 ze dne 10. 7. 2023, ktera je nedilnou
soucasti této kupni smlouvy a je uvedena v Piiloze €. 1, spolu s doklady k pfedmétu smlouvy
se vztahujicimi.

Nedilnou soucasti dodavky je:

doprava zbozi do mista plnéni, clo, balné, st€¢hovani do 4.NP, instalace/montaz
a uvedeni do bezvadného provozu s piedvedenim funkénosti,

provedeni kontrol v¢. ,,vstupni kontroly* zahrnujici napf. méfeni integrity, té€snosti
HEPA/ULPA filtri, méfeni rychlosti proudéni v rliznych mistech boxu atp., zkousek,
validace v misté plnéni, vystaveni v§ech nutnych protokold,

dodaci list,

zaSkoleni/instruktaz obsluhy kupujictho pro plné uzivatelné uzivani v souladu
se zdkonem ¢. 375/2022 Sb., o zdravotnickych prostiedcich a diagnostickych
zdravotnickych prostfedcich in vitro (déle také jen ,,0 zdravotnickych prostredcich®),
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- dodany/é ZP, SW produkty a provadéné Cinnosti véetné servisu vyhovuji (resp. budou
vyhovovat) vS§em ustanovenim zakona ¢. 375/2022 Sb., o zdravotnickych prostiedcich,
nafizeni Evropské komise a Rady (EU) 2016/679 — obecného nafizeni o ochrané
osobnich udajl (dale jen (,,GDPR®) a natfizeni Evropského parlamentu a Rady (EU)
2017/745 (resp. nafizenim Evropského parlamentu a Rady (EU) 2017/746),

- pokud budou dodané technologie, SW produkty a provadéné ¢innosti vcetné servisu
piipojeny do siti elektronickych komunikaci a informacnich systémi, potom budou
disponovat pouze takovymi vlastnostmi, které podporuji zajisténi kybernetické
bezpecnosti  kupujiciho v souladu se Zakonem 181/2014 Sb. o kybernetické
bezpecnosti v platném znéni a pfilohy ¢. 3 ,,Pozadavky na zapojeni a provoz pocitacl
v datové siti FN HK*,

- instalacni/pfedavaci protokol, protokol o zaskoleni/instruktézi obsluhy kupujiciho,

- navod k pouziti zbozi (vydal-li jej vyrobce) v €eském jazyce v tisténé 1 elektronické
verzi,

- ProhlaSeni o shod¢ ke zbozi (i na ptipadné komponenty), uvedeni t¥idy zdravotnického
prostiedku (Jedna-li se o ZP),

- na vSechny doklady ptedkladané v jiném, nez v ¢eském jazyce je soucasti dodavky téz
jejich Cesky preklad, za jehoz spravnost odpovida prodavajici,

- zpétny odbér stavajiciho laminiarniho boxu (ze 4. NP) zahrnujici demontaz,
dekontaminaci a likvidaci na odpovédnost prodavajiciho,

- veSkeré prace vyplyvajici z poptavky, které jsou nezbytné k fddnému dokonceni
a predani predmétu vefejné zakazky, soucasti nabidkové ceny jsou 1 prace ¢i ¢innosti,
které v této poptavce nejsou explicitné uvedeny, ale které prodavajici provede
s ohledem na jim nabizeny pifedmét vefejné zakazky a jeho fadnou a Uplnou realizaci
k dosazeni kupujicim pozadovaného cilového stavu,

- likvidace veskerého obalového odpadu.

Dale pak bezplatné zajiSténi full servisu, odborné udrzby a oprav, véetné dodavky
potirebnych nahradnich dila v souladu se zakonem ¢. 375/2022 Sb. po dobu zaruky
zdarma tak, aby zbozZi spliiovalo podminky platné legislativy a dosahovalo technickych
parametrii uvedenych vyrobcem (viz ¢lanek V této smlouvy).

V piipadé, Ze se jedna o zdravotnicky prostfedek t¥idy IIb a vyssi, jsou soucasti dodavky
na vyzvu kupujiciho rovnéz:
o doklady osob o pouceni vyrobcem k provadéni instruktaze daného
zdravotnického prostfedku (v souladu se zakonem ¢&. 375/2022 Sb., CAST
SEDMA),
o doklady osob o pouceni vyrobcem nebo osobou autorizovanou vyrobcem
k provadéni odborné udrzby (v souladu se zakonem &. 375/2022 Sb., CAST
OSMA).

Zavazek prodavajictho splnit pfedmét smlouvy bude splnén podpisem instalaéniho nebo
piedavaciho protokolu pii pfevzeti predmétu smlouvy opravnénym zaméstnancem Odboru
zdravotnické techniky. Kopii instalaéniho nebo piedavaciho protokolu prodavajici piilozi
k dafiovému dokladu - faktufe.
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Opravnénym zaméstnancem kupujiciho je zaméstnanec odboru zdravotnické techniky,
Ing. Stanislav Gaberle, DiS.,(stanislav.gaberle@fnhk.cz, tel.: 495 834 881, [ Gz

Tento odbor je do dokonceni instalace a piredani zboZi do provozu jedinym partnerem
zmocnénym kupujicim k jakémukoliv jednani o dodavce.

I
KUPNI CENA

Celkova kupni cena za predmét smlouvy dle ¢l. I, bez DPH, ¢ini 297 415,00 K¢,

(slovy: dvé sté devadesat sedm tisic Ctyfi sta patnact korun Eeskych)

Tato kupni cena obsahuje téz ndklady na dopravu, clo, pojisténi, veSkeré stéhovani,
instalaci/montaz a zaSkoleni/instruktaz obsluhy, provedeni vSech potfebnych testi v¢.
vystaveni protokolt a je cenou konecnou.

Ke kupni cené bude pfipoétena DPH ve vysi stanovené platnymi a G¢innymi pravnimi
predpisy k okamziku uskutec¢néni zdanitelného plnéni.

I
DOBA PLNENI

Prodavajici se zavazuje dodat kupujicimu piedmét smlouvy, dle ¢l. 1 této kupni smlouvy
do 10 tydnu od nabyti u¢innosti kupni smlouvy. Kupujici si vyhrazuje pravo posunu doby
plnéni z ditvodi na jeho stran¢.

V pripadé konektivity do datové sité kupujiciho je nutné bezodkladné po nabyti
ucinnosti smlouvy, nejdéle vSak 4 tydny pied planovanou instalaci, zaslat IT oddéleni
kupujiciho na adresu helpdesk@fnhk.cz podklady k piipojeni. Oznameni o skuteéném
datu instalace je nutné provést nejdéle 3 pracovni dny piredem.

v
MISTO PLNENI

Mistem plnéni pfedmétu smlouvy je Fakultni nemocnice Hradec Krélové, Sokolska 581, 500
05 Hradec Kralové — Novy Hradec Kréalové, Ustav klinické mikrobiologie.

\Y%
ODPOVEDNOST ZA VADY ZBOZi

Na dodany predmét smlouvy poskytuje prodavajici zaruku za jakost v délce 24 mésicu ode
dne podpisu instalacniho nebo ptfedavaciho protokolu, resp. dodaciho listu opravnénym
zaméstnancem kupujiciho.

Zarucéni servis bude prodavajicim poskytovan bezplatné.

Soucasti tohoto zaru¢niho servisu jsou téz veskeré piedepsané technické kontroly
(at’ pfedepsané nebo doporucené vyrobcem, nebo vyplyvajici z platnych pravnich predpist).
To se tyka 1 ptipadné pouzitého spotfebniho materialu a nahradnich dilt, které jsou k ziskani
kladného vysledku této kontroly potfeba, zdroven dopravné a prace technika nesmi byt zvIast
uctovana. K provedeni téchto pfedepsanych kontrol nemusi kupujici prodavajiciho zadnym
zplisobem vyzyvat a veskeré technické kontroly musi byt provedeny nejpozdéji v terminech
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predepsanych nebo doporucenych vyrobcem, nebo vyplyvajicich z platnych pravnich
predpist. Posledni zaru¢ni technické kontroly musi byt prodavajicim provedeny nejdiive
1 kalendaini mésic pied koncem zaruéni lhiity predmétu plnéni. Prodavajici je povinen vykon
zaruéniho servisu pfizplsobit provoznim podminkdm kupujiciho. Tato doba se nezapocitava
do Ihiity pro odstranéni zavady.

V ptipadé reklamace bude zadvada prodavajicim odstranéna do 48 hodin od nahlaseni
reklamace, nedohodnou-li se smluvni strany jinak.

V piipadé, kdy prodavajici reklamaci vady neuznd, je povinen o této skutecnosti informovat
kupujiciho do 48 hodin od nahlaseni reklamace. Spolu s oznamenim dle ptedchozi véty
predlozi prodavajici kupujicimu cenovou nabidku, ktera bude obsahovat kone¢nou a iplnou
cenu opravy. Pokud kupujici tuto nabidku pisemné akceptuje, je prodavajici povinen provést
kompletni opravu do max. 3 kalendainich dnii od akceptace nabidky.

Zarucni (dtto pozaruéni) servis zajisti prodavajici:
Adresa: Zapadni 93, 251 01 Cestlice, tel.: 272 680 190
kontaktni osoba: TRIGON PLUS s.r.o. tel.: 272 680 190, e-mail: mail@trigonplus.cz

Po uplynuti zaruéni doby se prodavajici zavazuje provadét Cinnosti v rozsahu a cenach
uvedenych v Piiloze ¢. 2.

VI
PLATEBNI PODMINKY

Kupni cena uvedena v ¢l. II této smlouvy bude kupujicim zaplacena na zaklad¢ danového
dokladu - faktury vystavené¢ prodavajicim. Fakturu vystavi prodavajici po dodani, resp.
provedeni instalace zbozi a zaskoleni/instruktdze obsluhy kupujiciho. Splatnost bude
do 30 dni od data uskutecnitelného zdaniteIného plnéni.

Danovy doklad - faktura musi obsahovat nélezitosti stanovené zakonem ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, v platném znéni. Mimo jiné musi byt uvedena odvolavka na tuto
smlouvu, Uplny rozpis jednotlivych nakladd souvisejicich s doddvkou pro spravné urceni
provoznich a pofizovacich vydajii v Gc€etnictvi kupujiciho, soupis pftiloh, razitko a podpis
osoby opravnéné k vystaveni danového dokladu.

Veskeré platby mezi smluvnimi stranami se uskuteciiuji prostfednictvim bankovniho spojeni
uveden¢ho v zdhlavi této smlouvy. Prodéavajici prohlaSuje, ze uvedené ¢islo jeho bankovniho
uctu spliuje pozadavky dle § 109 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni, a jednid se o zvefenéné Cislo uctu registrovaného platce dané z piidané
hodnoty.

Prodavajici prohlasuje, ze ke dni uzavieni této smlouvy neni veden v registru nespolehlivych
platct dané z pfidané hodnoty a ani mu nejsou znamy zadné skuteénosti, na zakladé kterych
by s nim spravce dan€é mohl zahdjit fizeni o prohlaseni za nespolehlivého platce dan¢ dle
§ 106a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni.

Kupujici je opravnén, v pripadé, ze prodavajici je v okamziku uskutecnéni zdanitelného
plnéni veden v registru nespolehlivych platcti dané zptidané hodnoty, uhradit castku
odpovidajici vysi dané z pfidané hodnoty na Ucet spravce dan€ za prodavajiciho. Uhrazeni
castky odpovidajici vysi dan€ z pfidané hodnoty na ticet spravce dan€ za prodavajiciho bude
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povazovano vtomto rozsahu za splnéni zavazku kupujiciho uhradit sjednanou cenu
prodavajicimu.
VIL
NABYTI VLASTNICKEHO PRAVA

Kupujici nabude vlastnické pravo k predmétu smlouvy uplnym zaplacenim kupni ceny
uvedené v cl. II této smlouvy.

VIII
SANKCE

V ptipad¢ pozdni uhrady kupni ceny se kupujici zavazuje uhradit prodavajicimu urok
z prodleni ve vysi 0,025% z dluzné ¢astky za kazdy den prodleni. V ptipadé€ pozdniho dodéani
predmétu smlouvy dle ¢lanku I se prodavajici zavazuje zaplatit kupujicimu smluvni pokutu
ve vysi 1000,- K¢ za kazdy den prodleni.

V pripadé¢ prodleni pii realizaci servisnich zasaht dle ¢lanku V této smlouvy, bude kupujicim
uplatiiovana viéi prodavajicimu smluvni pokuta, a to ve vysi 1000,- K¢ za kazdy zapocaty
den prodleni. Po dobu trvani bezplatné zaptijcky se sankce nebudou uplatiovat.

IX
ZAVERECNA UJEDNANI

1. Pokud dojde v priibéhu zaruéni doby k vyskytu tii stejnych nebo péti riznych zavad
na predmétu smlouvy, je kupujici opravnén odstoupit od této smlouvy, ktera se timto rusi
od pocatku. Prava kupujiciho na vymahani sankci dle ¢lanku VIII timto nejsou dotcena.

2. Kupujici je rovnéz opravnén odstoupit od této smlouvy tehdy, kdyz celkova doba
odstraiovani zaru¢nich vad po dobu zaruky bude delsi nez 30 kalendainich dni.

3. Kupujici je rovnéz opravnén odstoupit od této smlouvy tehdy, kdyz pfedmét smlouvy bez
vad a nedod¢lktl nebude realizovana v plném rozsahu nejpozdéji do 10 tydni od nabyti
ucinnosti kupni smlouvy z diivodu na strané prodavajiciho.

4. Prodavajici na sebe prebird nebezpeci zmény okolnosti dle § 1765 odst. 2. zdkona
¢. 89/2012 Sb., obc¢anského zakoniku, v platném znéni.

5. Mimo ptipady subdodavek dle zakona ¢. 134/2016 Sb., o vetfejnych zakazkach, v platném
znéni, se pro UCely této smlouvy vyluCuje postoupeni smlouvy dle § 1895 zakona
¢. 89/2012 Sb., obcanského zékoniku, v platném znéni, tedy prodavajici neni opravnén
postoupit sva prava a povinnosti z této smlouvy nebo jeji ¢asti treti osobé.

6. Prodavajici neni opravnén postoupit pohledavku plynouci z této smlouvy tfeti osobé bez
pisemného souhlasu kupujiciho.

7. Tuto smlouvu Ize ménit ¢i dopliiovat pouze pisemnymi vzestupné ¢islovanymi dodatky,
podepsanymi opravnénymi zastupci obou smluvnich stran.

8. Vztahy smluvnich stran, vyplyvajici ze smlouvy a v této smlouvé neupravené, se fidi
prislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢anského zakoniku, v platném znéni.

9. Je-li odkazovdno na zdkon €. 375/2022 Sb., o zdravotnickych prostfedcich, v platném
znéni, je relevantni pouze v piipadé, spada-li predmét plnéni do zdravotnickych
prostiedkil dle platné legislativy.
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10. Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou
smluvnich stran a Gi¢innosti dnem zvetejnéni v registru smluv.

11. Smlouva je sepsana ve tfech vyhotovenich, z nichz kupujicimu nalezi dvé vyhotoveni
a prodavajicimu jedno vyhotoveni.

Ptiloha ¢. 1: Podrobna specifikace pfedmétu smlouvy s polozkovym rozpoctem
Ptiloha ¢. 2: Rozpis ostatnich cen
Ptiloha €. 3: Pozadavky na zapojeni a provoz pocitacli v datové siti FN HK

V Hradci Kralové, dne 26.7.2023 . .. V Cestlicich dne 26.7.2023
Za kupujiciho: Za prodavajiciho:

Fakultni nemocnice Hradec Kralové TRIGON PLUS s.r.o.
MUDr. Ale§s Herman, Ph.D., Ing. Martin Musil

feditel jednatel
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...FeSeni pro vasi laboratof

Nabidka

Cislo dokladu: NA23070743 Datum: 10.07.2023
Katalog. Cislo Nazev - popis Ks
700095 Mars 1500 biohazard - laminarni box 1
9001020013T stojan Mars / Fortuna 1500, stavitelny 75 aZz 95 cm 1
9000020107T UV-C fixni germicicni zafi¢, montaz v horni €asti boxu 1
300007 modul pracovni plochy 30 cm 5
(volitelné jednodilna)
700095ST plna boéni sténa nerez 2
70009502ST nerezova zadni deska 1
9000040013 osvétleni pro Mars/Fortuna 1500, regulovatelné 1
9000020024 zasuvka pro Mars, Jupiter, Fortuna 2 ks 1
9000020015 kohout pro hoflavé plyny dlouhy, 3/8"
8.201.000 Kahan FUEGO SCS basic, nozni spina¢ 1
demontaz, dekontaminace a odvoz starého boxu
S5200148 Doprava servisniho technika 300
S$5200123 Dekontaminace laminarniho boxu, CO2 inkubatoru a 1
podobného zafizeni
cena obsahuje celkovou dekontaminaci,
spotrebni material pro dekontaminaci a sterilizacni prostredek,
sterilizacni prostredek: rozptyleny (aerosol) - 7% H202 +0,18% kyselina Peroctova
nebo 7,5% H202
$5200147 demontaz 4
S55601 transport do 200 kg 1
stéhovani 4 NP 4
dodavka nového boxu:
S5200149 doprava nakladni do 3,5t 300
SDZ099T doprava zahraniéni do 300 kg 1
S55601 transport do 200 kg 1
voliteIné moznost dodani v demontovaném stavu -
prichod dvefmi 600 mm
stéhovani 4 NP 4
S5200999 instalace 8
S$5200128 Validace laminarniho boxu ti.ll biohazard, vystaveni 1
protokolu, technicka kontrola
sluzby v zaruce
S$5200128 Validace laminarniho boxu ti.ll biohazard, vystaveni 2
protokolu, technicka kontrola
Celkem (Kc¢):
Celkem bez DPHCelkem DPH 21% Celkem s DPH
297 415,00 KE 62 457,15 K¢ 359 872,15 K¢

Cena jiz obsahuje dopravu, instalaci a Skoleni. Termin dodani do 10 tydnu podle terminu objednani.
Zaruka: 2 roky, servis a validace TRIGON PLUS, poboc¢ka Brno, Praha

TRIGON PLUS spol. s r.o., Cestlice 93, 251 01 Ri¢any u Prahy
zapis v OR Praha, spisova znatka C11127
IC / DIC: 46350110 / CZ46350110

www.trigonplus.cz
mail@trigonplus.cz
tel.: +420 272 680 190, fax..+420 272 680 914



Ptiloha ¢. 2

Rozpis ostatnich cen bez DPH:

1.

Al ol

Pozn.

[

Proskoleni osoby k provadeni instruktazi zaméstnanct kupujiciho: 1400,00 K¢ (zaSkoleni mimo rezim
zp
Hodinova sazba prace servisniho technika: 1400,00 K¢/hod

Dopravné do mista plnéni servisu: 6000,00 K¢ plna cesta, sdilena cesta 3000,00 K¢
Pravideln€ meénéné naplné/dily:  nejsou definovany pravidelné ménéné dily
Periodické kontroly BTK: 3223,00 K¢ (roéni technicka prohlidka laminarniho boxu —

biohazardu tf. [T (BTK mimo rezim ZP)
Revize: 737,00 K& (1 x za 8 let)
Ovéfeni: neprovadi se

Kalibrace: neprovadi se

Validace: 6040,00 K¢

Vyse uvedené ceny budou fakturovany s aktualni sazbou DPH.

Ceny uvedené vySe v této pfiloze:1., 2. a 4, mohou byt, po uplynuti 24 mésicti od konce zaruéni doby
na dodané zboZi, upraveny. Tato Uprava mulZe byt provedena maximalné Ix v kalenddinim roce
s platnosti min. 12 mésicl, jednostrannym pisemnym pravnim jednanim. Pfipustnd zména ceny je
stanovena maximalné ve vysi primérné vyse inflace za prechozi kalendaini rok.

Cena pravidelné ménénych ndhradnich dild (tedy dild servisem pravidelné obménovanych dle
vyrobcem stanovené Zivotnosti bez ohledu na jejich pfipadné mechanické neopotiebeni) a nahradnich
naplni (bod 3. uvedeny vyse) mohou byt po uplynuti lhiity 24 mésict od konce zaruéni doby tiétovany
samostatné v cenach v misté a case obvyklych.

Cena za pravidelné ménéné nahradni naplné/dily je uvedena za novy, nerepasovany a nepouzity kus.
Nahradni dily (nikoliv pravidelné ménéné naplné/nahradni dily) a spotfebni material budou
prodavajicim po uplynuti zaruéni lhiity G¢tovany samostatné v cenach v misté a ¢ase obvyklych.
Kupujici nebude hradit prodavajicimu Zzadné dalsi naklady (napf. stravné ¢&i ubytovani servisniho
technika nebo thradu ¢asu stravené¢ho na ceste).

Pokud je néjakd z vyse uvedenych polozek nulova ¢i neuvedend cena, je ¢innost provadéna bud’to
zdarma Ci se neprovadi (resp. je jiz v né¢jaké zminén¢ ¢innosti obsazena).

Kupni smlouva, strana 8



Ptiloha ¢. 3

PoZadavky na zapojeni a provoz pocitacli/zatizeni v datové siti FN HK
Dne 23. 2.2023 ver.9 2
Tyka se pocitacli/zatizeni piipojenych do interni sit¢ FN HK

Narodni Ufad pro kybernetickou a informaéni bezpecnost, se sidlem Mucednicka 1125/31, 616 00 Brno, podle §

22a odst. 1 zakona &. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakond (zédkon o
kybernetické bezpec€nosti), ve znéni pozdsjSich piedpisii, v fizeni ve veéci uréeni Fakultni nemocnice Hradec
Kralové, sidlem Sokolska 581, 500 05 Hradec Kralové, ICO: 00179906, jakozto Ucastnika fizeni podle § 27 odst.
1 pism. b) zdkona ¢. 500/2004 Sb., spravniho fadu, ve znéni pozdéjsich piedpisii, provozovatelem zakladni
sluzby a urCeni informaéniho systému, na kterém je tato zakladni sluzba zavisla, informaénim systémem
zékladni sluzby, dne 18. ¥ijna 2018 rozhodl, Ze Fakultni nemocnice Hradec Kralové, sidlem Sokolska 581, 500
05 Hradec Kralové, ICO: 00179906, je spraveem a provozovatelem zakladni sluzby: Poskytovani zdravotnich
sluzeb. Informacni systém, na kterém je tato sluzba zavisla, je informacnim systémem zékladni sluzby.

Instala¢ni standardy kyberbezpe&nosti FNHK:

a) PocitaCe musi byt s operaénim systémem min. Windows 10 Prof CZ a vy$8i (Windows 10 Home jsou
nepfipusiné) a jsou soucasti domény MS Active Directory fnhk.cz

b) Na koncovych stanicich Windows musi mit uZivatel prava pouze jako user. UzZivatelé musi byt autorizovani
proti MS Active Directory.

c¢) Uzivatel musi byt autorizovan loginem a heslem (nepfipousSti se jeden anonymni ucet pro vSechny
uzivatele). Kazdy zaméstnanec FNHK ma ptidélen jeden unikatni login.

d) Na pocitaci/zatizeni musi byt instalovan antivirovy program FN HK s centralni spravou. Aktualni antivirovy
program pouzivany ve FN HK.

e) Systémové sluzby aplikace musi byt spouStény na pozadi bez nutnosti spoustét je pod piihlasenym
uzivatelem.

f) Share adresafe jsou centralni a jsou tedy upfednostnovany. Vyjimky je nutno Zadat na odd€leni vypocetnich
systému FNHK.

g) Jakékoliv vystavené sluzby nebo zdroje v datove siti FNHK musi byt autorizovany loginem a heslem.

h) Veskeré webové sluzby musi byt realizovany jako SSL. Certifikaty poskytuje OVS FN HK.

i)  Cas se synchronizuje z domény nebo z lokalnich NTP servertt FN HK

j) Poéita¢/zatizeni musi mit instalovaného klienta desktopmanagementu, kterym je plosné zajistovana
aktualizace operacniho systému a instalovanych aplikaci. Aktualizaéni balicky aplikaci si zajiStuje
dodavatel aplikace na vlastni naklady.

k) Administratorské heslo musi odpovidat bezpecnostnim standardiim FNHK, délka minimaln¢ 17 mist, velka
a mala pismena, ¢isla, spec. znaky, zména hesla minimaln¢ 1x za 18 mésict

) Systém musi byt napojen na SIEM FN HK

m) Pro identifikaci v datové siti bude lokalni firewall umoziovat minimaln¢ ICMP ECHO (ping)

n) Veskeré SW piisluSenstvi, které tvofi nedilnou soucast piedmétu plnéni (napi. operacni systém, ktery tvoii
nedilnou soucast dodavaného zafizeni, ovladaci SW atd.), musi byt v posledni (nejnovéjsi) verzi, kterou
vyrobce SW k datu podani nabidky nabizi na trhu a vyrobce zafizeni v ramei svého produktového portfolia
takova zafizeni nabizi (tzn. dodavatel je povinen vzdy dodat takové zafizeni, ve kterém vyrobce zafizeni
pouziva k datu podani nabidky nejnovéjsi verzi SW prislusenstvi). K dodanému SW piislusenstvi musi byt
dostupnd bezplatnd plnohodnotnd technickd podpora. Soucasti technické podpory musi byt pritb&zné
provadéni aktualizaci SW (update, upgrade), véetné zajistovani aktualizace zabezpeceni, opravy hotfix atd.
Technicka podpora musi byt zajisténa bezplatné po dobu platnosti uzaviené servisni smlouvy. V piipadé, ze
v pribéhu platnosti servisni smlouvy bude ze strany vyrobce SW ukonéena celosvétové technicka podpora
a dodavatel nebude schopen z technickych ditvodt zajistit u dodaného zatizeni bezplatny upgrade na novéjsi
verzi systému s platnou technickou podporou, bude dodavatel povinen v rdmci servisni ¢innosti povinen
zajistit bezplatné¢ kybernetickou bezpecnost na kupujicim stanovenou minimalni Urovenl (napf.
prostiednictvim dodani a instalace dalSich bezpeénostnich prvkil ve vztahu k moZnosti setrvani pfipojeni
dodaného zarizeni k siti kupujiciho).
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V piipade, Ze dodavatel nemize tyto standardy dodrzet (z technologickych diivodi), musi byt realizovany takové
opatfeni, aby byly naplnény poZadavky kybernetické bezpecnosti. Na odchylky proti standardu je tieba
v nabidce zafizeni zieteln€ upozornit.

Zejména:

Pokud nelze poéita¢/zafizeni spravovat centralnim desktopmanagentem, musi dodavatel zajistit minimalné 2x
ro¢née aktualizaci dostupnych aktualizaci vyrobce operaéniho systému a aplikace na vlastni naklady.

Pokud poéitaovy systém/dodany SW vykazuje znamé bezpe€nostni chyby, které nelze opravit bezpe€nostnimi
zaplatami nebo aktualizacemi, dodavatel doplni lokalni firewall s logovanim pfistupu a napojenim na centralni
SIEM FN HK na vlastni naklady.

Pokud nelze na pocitadi/zafizeni pracovat s doménovymi Ucty s pravy USERS bude ve spolupraci s OVS
zakdzan piistup pocitae na internet. Pokud technologie potfebuje piistup na Internet, dodavatel musi
specifikovat cil pristupu pomoci FQDN (napt. www.nejlepsilaborator.cz).

Lokalni Gcet s pravy USERS nutny pro béh systému musi odpovidat bezpecnostnim standardim FNHK, délka
minimalné 12 mist, velkd a mala pismena, Cisla, spec. znaky, zména hesla minimélné 1x za 18 mésicl zajisti
dodavatel ve spolupraci s oddélenim, na kterém je zafizeni instalovano.

Pokud nelze na pocitadi/zatizeni provozovat antivirovy program FN HK, dodavatel zajisti softwarové vypnuti
volnych USB portt.

Pokud vyrobce nepovoluje integraci se systémem SIEM (pro windows IBM WINCOLLECT, pro linux dopInéni
cile syslog serveru) bude technologie izolovana v datové siti firewallem kupujiciho.

Pokud vyrobce nepovoluje ICMP PING, musi uchaze¢ akceptovat bezplatné vyjezdy technikil pfi problémech na
datové siti.
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