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Prodavajici je povinen splfiovat nebo prevySovat vSechny pozadavky uvedené v zadavaci dokumentaci a bude kompletni a pIné provozuschopné tak, aby
naplnilo vSechna provozni kritéria a splnilo poZzadavky na provozuschopnost.

U pozadavku, kde neni jednoznacné dana moznost ANO / NE je pozadovana specifikace pInéni. Specifikaci plnéni uvede Prodavajici bud’
vyplnénim pozadovaného parametru, nebo vyuzije moznosti priloh tohoto dokumentu, kde svij navrh feseni detailné specifikuje a

v konkrétnim technickém pozadavku uvede odkaz na prisluSnou prilohu.

V pripadé technického pozadavku s moznosti odpovédi ANO / NE je nutné splnit patficny technicky pozadavek a Prodavajici potvrdi vybérem
odpovédi ANO naplnéni tohoto pozadavku. Pro upresnéni odpovédi ¢i doplnéni je mozno opét vyuzit zminéného systému priloh. Odpovéd’ NE,
pripadné prazdna odpovéd jsou brany jako nespinéni technickych pozadavki a mohou byt divodem k vylouéeni Gc¢astnika zadavaciho fizeni.
Pro vylouéeni pochybnosti je nutno odpovédét na kazdy nize uvedeny technicky pozadavek.

Tato priloha se po vyplnéni stane zavaznou pfrilohou Smiouvy.

Komponenta napliujici

Cislo TeiEs meErE pozadavek / Zpusob naplnéni

pozadavku pozadavku / Technologie
naplnujici pozadavek Kupujiciho
TECHO01 | Prodavajici se seznamil se vSemi poskytnutymi podklady Kupujiciho nezbytnymi pro navrh feseni. ANO

Pfedmét pInéni této verejné zakazky, respektive poptavané feSeni je uréeno pro provozovani vyznamného informaéniho systému ve smyslu zakona €.
181/2014 Sb., o kybernetické bezpec€nosti a 0 zméné souvisejicich zakonu, ve znéni pozdéjSich predpist (dale jen ,ZoKB*). Kupuijici je tedy povinen
dodrzovat a zajistovat plnéni povinnosti uvedenych v ZoKB a dodané feSeni nesmi byt v rozporu se zvefejnénymi pozadavky Narodniho uradu pro
kybernetickou a informaéni bezpeénost (dale jen ,NUKIB*) pro provoz prvki vyznamnych informaénich systému. V souladu s vy$e uvedenym je kupuijici
povinen dle § 5 vyhlasky €. 82/2018 Sb., o bezpe€nostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpec¢nosti), ve znéni pozdéjSich pfedpisl, provadét analyzu rizik a
identifikovana rizika Fidit. Sou¢asné je kupujici povinen zabyvat se véemi hrozbami, které prostfednictvim svych varovani vydava NUKIB, a zohlednit jejich
zavéry v analyze rizik, respektive pfi zadavani vefejnych zakazek.

NUKIB vydal dne 17. 12. 2018 varovani dle § 12 odst. 1 ZoKB, &. j. 3012/2018-NUKIB-E/110, ze dne 17. 12. 2018, ve kterém varuje pred pouzitim
technickych nebo programovych prostfedk( spoleénosti Huawei Technologies Co., Ltd., Sen-Cen, Cinska lidova republika, a spoleénosti ZTE Corporation,
Sen-Cen, Cinska lidova republika, v&etné jejich dcefinych spolednosti, nebot’ predstavuiji hrozbu v oblasti kybernetické bezpeénosti. K provedeni tohoto
varovani potom NUKIB vydal také metodiku, ktera konkretizuje moZné postupy spravcii systému vyznamné informaéni infrastruktury.
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Kupuijici proto proved|, s pfihlédnutim k vy$e specifikovanému Varovani NUKIB pii ptipravé verejné zakazky nasledujici analyzy a v jejich hodnoceni se
Fidil pokyny uvedenymi ve vy$e popsané metodice NUKIB:

= Zprava o hodnoceni aktiv a rizik systému DP-3 pro vefejnou zakazku ,Dodavka informacniho systému socialniho zabezpedeni (ISSZ DP-3) a jeho
sprava, provoz a technicky rozvoj*;

= Manazerské shrnuti k hodnoceni aktiv a rizik systému DP-3 pro vefejnou zakazku ,Dodavka informacéniho systému socialniho zabezpedeni (ISSZ
DP-3) a jeho sprava, provoz a technicky rozvoj“.

Z uvedené analyzy rizik a jejiho hodnoceni ve spojeni s vySe specifikovanym varovanim vyplynulo, ze z pohledu ceny a bezpecnosti pfedmétu vefejné
zakazky je nejvhodnéjsi z vefejné zakazky vyloucit technologie rizikovych vyrobcu — tedy, Ze k pInéni vefejné zakazky ani jeji €asti nelze pouzit technické
nebo programové prostiedky spole¢nosti Huawei Technologies Co., Ltd. a ZTE Corporation, v€etné jejich dcefinych spoleénosti.

Kupujici provozuje vlastni centralizovany monitoring a centralizovany dohled prostfedi zalozené na produktech Zabbix, Graylog, kterymi bude
monitorovat, logovat a dohledovat celé prostiedi ISSZ DP-3.

Komponenta napliujici

Cislo TeTEe meEeE pozadavek / Zpusob naplnéni

pozadavku pozadavku / Technologie
naplnujici pozadavek Kupujiciho
TECH201 Prodavajici poskytne veSkerou potfebnou souc€innost k napojeni hardware, ktery je soucasti ANO

pfedmétu koupé do specifikovaného systému dohledu a monitoringu.

Prodavajici je povinen spliovat nebo prevySovat vSechny poZzadavky uvedené v zadavaci dokumentaci a bude kompletni a pIné provozuschopneé tak, aby
naplnilo vS8echna provozni kritéria a splnilo pozadavky na provozuschopnost.

Cislo T I e Komponenta napliujici pozadavek / Zptasob naplnéni
pozadavku pozadavku / Technologie napliujici pozadavek Kupujiciho
TECH301 Proda’vaJ:|'C|' vevsvé nabidce sp{(evcifikuje’cje’failné v8echny komponenty, ANO
nezbytné doplnky (typu kabelaz, montazni sady atd.)
TECH302 V8echna vadna ,permanentni“ pamétova média zUstavaji ve vlastnictvi ANO
kupujiciho, a to v€etné SSD/Flash pro ochranu cache a dalSich
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permanentnich pamétovych médii, které budou pfipadné v ramci servisu
ménény.

4 POZADAVKY NA SW INFRASTRUKTURU

Obecné pozadavky na SW infrastrukturu

Cislo Definice pozadavku Komponenta napliujici pozadavek/Zptisob naplnéni
pozadavku pozadavku/Technologie naplnujici pozadavek Kupujiciho

Prodavajici musi samostatné nacenit — veskeré licence samostatné
dodavané. — vSude musi byt samostatné vycisleny. Soucasti dodavky
veskerych SW produktll musi byt support vyrobce software vetné
TECH401 | pfistupu a prav Kupujiciho k aktualizacim bez nutnosti asistence ANO
Prodavajiciho po celé obdobi trvani zaruky, resp. v pfipadé generického
SW tfetich stran specifikovaného v tabulce B pfilohy €. 2 Smlouvy po
dobu 60 mésicu od akceptace predmétu koupé.

Software a licence

Kupuijici pozaduje spinéni dale specifikovanych pozadavku.
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Cislo T P e Komponenta napliujici pozadavek / Zpusob naplnéni
pozadavku pozadavku / Technologie napliujici pozadavek Kupujiciho
Prodavajici dopravi dodavku v ramci Prahy na misto uréené v ¢l. 4 odst. | Splfiuje: ANO
TECH403 | 1 Smlouvy. Veskeré naklady souvisejici s dopravou a instalaci nese
Prodavajici.
Zajisténi odborného predani ICT specialistim Kupujiciho probéhne v Spliuje: ANO
TECH404 | prostorach Kupujiciho. Konkrétni terminy a misto muize byt upfesnéno
dohodou smluvnich stran.
a) Odborné pfedani poskytne pracovnikim Kupujiciho komplexni ANO
informace o dodavaném produktu formou protokolu.
b) Zfizeni pristupu do licenéniho portalu ANO
c) Sluzba — odborné pfedani bude poskytovana min. v rozsahu 1 ANO
Clovékoden.

V ramci technologické névaznosti Kupujici pozaduje rozsifeni stavajiciho zalohovaciho software o dale specifikované
Existujici software %23 il o ado e R

el et

% Komponenta napliujici pozadavek / Zptisob naplnéni
Cislo . . - - . e
. Definice pozadavku pozadavku / Technologie napliujici pozadavek
pozadavku o .
Kupujiciho
TECH405 | RozS$ifeni stavajiciho zalohovaciho software ANO
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Sluzba — odborné predani

Komponenta napliujici pozadavek / Zptasob naplnéni

¢lovékoden.

Cislo i 3
pozadavku Definice pozadavku pozadavku / Technologie napliiujici pozadavek Kupujiciho
Prodavajici dopravi dodavku v ramci Prahy na misto uréené v ¢l. 4 odst. | Splfiuje: ANO
TECH406 | 1 Smlouvy. Veskeré naklady souvisejici s dopravou a instalaci nese
Prodavajici.
Zaijisténi odborného predani ICT specialistim probéhne v prostorach Spliuje: ANO
TECH407 | Kupujiciho. Konkrétni terminy a misto muze byt upfesnéno dohodou
smluvnich stran.
a) Odborné pfedani poskytne pracovnikim Kupujiciho komplexni ANO
informace o dodavaném produktu formou protokolu.
b) Zfizeni pristupu do licenéniho portalu ANO
c) Sluzba — odborné pfedani bude poskytovana min. v rozsahu 1 ANO

5 POZADAVKY NA HARDWAROVE RESENI A SIiTOVOU ARCHITEKTURU

Obecné poiadavky na HW infrastrukturu
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Rozsireni stavajiciho prostredi

Kupujici pozaduje spInéni dale specifikovanych pozadavku.
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d) Nabidka musi obsahovat veSkeré HW a SW komponenty nutné pro ANO
splnéni vSech uvedenych pozadavku.
e) Licence vSech SW komponent dodavanych spolu s nabizenym feSenim | ANO
budou dodavany na dobu neurcitou.
f) Splhuje ramcové pozadavky pro sluzbu instalace dale specifikované ANO
9) Sluzba — instalace bude poskytovana v rozsahu 2 ¢lovékodne. ANO
h) Spliuje ramcové pozadavky pro sluzbu — odborné pfedani dale ANO
specifikované
i) Sluzba — odborné prfedani bude poskytovana v rozsahu minimalné 2 ANO
Clovékodny.
.. Komponenta napliujici pozadavek / Zplisob naplnéni
Cislo Definice pozadavku pozadavku / Technologie napliujici pozadavek
pozadavku Kupuijiciho
Prodavajici dopravi dodavku v ramci Prahy na misto urCené v ¢l. 4 odst. | Splfiuje: ANO
TECH506 | 1 Smlouvy. VeSkeré naklady souvisejici s dopravou a instalaci nese
Prodavajici.
a) Montaz — kompletace a smontovani dodavky v€etné namontovani do ANO
racku a zapojeni, a to odbornym zplsobem, je soucasti dodavky.
b) Instalace podplrnych systému (zejména systémul pro management, ANO
monitoring). Kupujici neni povinen v ramci soucinnosti dle Smlouvy
poskytnout HW, operaéni systém a licence databazi. Pro pfipadnou
potfebu musi byt sou€asti dodavky Prodavajiciho.
c) Za soucast instalace je povazovana také konfigurace a zprovoznéni ANO
dodavky v plném rozsahu (zejména zprovoznéni SW pro management a
monitoring) v€etné pfipojeni a soucinnost pfi konfiguraci sité. Dale pak
otestovani pozadovanych funkcionalit.
d) Kupuijici se zavazuje zajistit plnou soucinnost kvalifikovanych pracovnikd | ANO

provozniho oddéleni pfi instalaci dodavky a pfistup do datového centra
uréeného pro instalaci dodavky.
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Pfedani dokumentace — protokol o instalaci v&. S/N, P/N pro import do
CMDB

ANO

Zfizeni pristupu do licenéniho portalu

f)

ANO

Sluzba — odborné predani

Cislo
pozadavku

Definice pozadavku

Komponenta napliujici pozadavek / Zptasob naplnéni
pozadavku / Technologie naplnujici pozadavek Kupujiciho

Zajisténi odborného predani ICT specialistim probéhne v prostorach
Kupujiciho. Konkrétni terminy a misto maze byt upfesnéno dohodou
smluvnich stran.

TECH507

SplAuje: ANO

Odborné pfedani poskytne pracovnikim Kupujiciho komplexni
informace v takovém rozsahu, aby tito pracovnici dokazali samostatné a
dlouhodobé provozovat dodané feSeni.

a)

ANO
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Cislo
pozadavku

Definice pozadavku

Komponenta napliujici pozadavek / Zplisob naplnéni
pozadavku / Technologie napliujici pozadavek
Kupujiciho

TECHS509

Prodavajici dopravi dodavku v ramci Prahy na misto urené v ¢l. 4 odst.
1 Smlouvy. Veskeré naklady souvisejici s dopravou a instalaci nese
Prodavajici.

Splriuje: ANO

a)

Montaz — kompletace a smontovani dodavky véetné namontovani do
racku a zapojeni, a to odbornym zplsobem, je soucasti dodavky.

ANO

b)

Instalace podpurnych systému (zejména systému pro management,
monitoring). Kupujici neni povinen v ramci soucinnosti dle Smlouvy
poskytnout HW, operaéni systém a licence databazi. Pro pfipadnou
potfebu musi byt soucasti dodavky Prodavajiciho.

ANO
Management server

Za soucast instalace je povaZzovana také konfigurace a zprovoznéni
dodavky v pIném rozsahu (zejména zprovoznéni SW pro management a

ANO
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Komponenta napliujici pozadavek / Zpusob naplnéni

Cislo Definice pozadavku pozadavku / Technologie napliujici pozadavek
pozadavku Kupujiciho
Prodavajici dopravi dodavku v ramci Prahy na misto dle &l. 4 odst. 1 Splhuje: ANO
TECH512 | Smlouvy. VeSkeré naklady souvisejici s dopravou a instalaci nese

Prodavajici.

a) Montaz — kompletace a smontovani dodavky v€etné namontovani do ANO
racku a zapojeni, a to odbornym zpUlsobem, je soucasti dodavky.

b) Instalace podpurnych systému (zejména systémui pro management, ANO
monitoring). Kupujici neni povinen v ramci soucinnosti dle Smlouvy
poskytnout HW, operacni systém a licence databazi. Pro pfipadnou
potfebu musi byt sou€asti dodavky Prodavajiciho.

c) Za soucast instalace je povazovana také konfigurace a zprovoznéni ANO
dodavky v pIném rozsahu (zejména zprovoznéni SW pro management a
monitoring) v&etné pfipojeni a soucinnost pfi konfiguraci sité. Dale pak
otestovani pozadovanych funkcionalit.

d) Kupuijici se zavazuje zajistit plnou soucinnost kvalifikovanych ANO
pracovniku provozniho oddéleni pfi instalaci dodavky a pfistup do
datového centra uréeného pro instalaci dodavky.

e) Predani dokumentace — protokol o instalaci v&. S/N, P/N pro import do ANO
CMDB

f) Zfizeni pristupu do licenéniho portalu ANO

9) Sluzba — instalace bude poskytovana v rozsahu minimalné 2 ¢lovékodny | ANO
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Sluzba — odborné predani

Cislo Definice pozadavku Komponenta napliujici pozadavek / Zpusob naplnéni
pozadavku pozadavku / Technologie naplnujici pozadavek Kupujiciho

Zajisténi odborného predani ICT specialistim probéhne v prostorach Splhuje: ANO
TECH513 | Kupujiciho. Konkrétni terminy a misto mize byt upfesnéno dohodou
smluvnich.

a) Odborné predani poskytne pracovnikim Kupujiciho komplexni ANO
informace v takovém rozsahu, aby tito pracovnici dokazali samostatné a
dlouhodobé provozovat dodané feSeni.

b) Sluzba — odborné prfedani bude poskytovana v rozsahu minimalné 2 ANO
Clovékodny.
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poskytnout HW, operaéni systém a licence databazi. Pro pfipadnou
potfebu musi byt sou€asti dodavky Prodavajiciho.
c) Za soucast instalace je povazovana také konfigurace a zprovoznéni ANO
dodavky v pIném rozsahu (zejména zprovoznéni SW pro management a
monitoring) v€etné pfipojeni a soucinnost pfi konfiguraci sité. Dale pak
otestovani pozadovanych funkcionalit.
d) Kupuijici se zavazuje zajistit plnou soucinnost kvalifikovanych pracovniki | ANO
provozniho oddéleni pfi instalaci dodavky a pristup do datového centra
ur¢eného pro instalaci dodavky.
e) Pfedani dokumentace — protokol o instalaci v&. S/N, P/N pro import do ANO
CMDB
f) Zftizeni pFistupu do licenéniho portalu ANO
9) Sluzba — instalace bude poskytovana v rozsahu minimalné 2 ¢lovékodny | ANO
L Komponenta napliujici pozadavek / Zptasob naplnéni
Cislo Definice pozadavku pozadavku / Technologie naplnujici pozadavek
pozadavku Kupuijiciho
Zaijisténi odborného predani ICT specialistim probéhne v prostorach Splhuje: ANO
TECH516 | Kupujiciho. Konkrétni terminy a misto mize byt upfesnéno dohodou
smluvnich.
a) Odborné predani poskytne pracovnikim Kupujiciho komplexni informace | ANO
v takovém rozsahu, aby tito pracovnici dokazali samostatné a dlouhodobé
provozovat dodané feseni.
b) Sluzba — odborné pfedani bude poskytovana v rozsahu minimalné 1 ANO

¢lovékoden.

et St e
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Sluzba - instalace

Komponenta napliujici pozadavek / Zpisob naplnéni

Cislo Definice pozadavku pozadavku / Technologie napliujici pozadavek
pozadavku Kupuijiciho
Prodavajici dopravi dodavku v ramci Prahy na misto dle Cl. 4 odst. 1 Splriuje: ANO
TECH518 | Smlouvy. VeSkeré naklady souvisejici s dopravou a instalaci nese
Prodavajici.
a) Montaz — kompletace a smontovani dodavky v&etné namontovani do ANO
racku a zapojeni, a to odbornym zplsobem, je soucasti dodavky.
b) Instalace podpurnych systému (zejména systému pro management, ANO

monitoring). Kupujici neni povinen v ramci soucinnosti dle Smlouvy
poskytnout HW, operaéni systém a licence databazi. Pro pfipadnou
potfebu musi byt soucasti dodavky Prodavajiciho.

c) Za soucast instalace je povaZzovana také konfigurace a zprovoznéni ANO
dodavky v pIném rozsahu (zejména zprovoznéni SW pro management a
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monitoring) v€etné pfipojeni a soucinnost pfi konfiguraci sité. Dale pak
otestovani pozadovanych funkcionalit.
d) Kupuijici se zavazuje zajistit pinou soucinnost kvalifikovanych pracovnik | ANO
provozniho oddéleni pfi instalaci dodavky a pfistup do datového centra
uréeného pro instalaci dodavky.
e) Pfedani dokumentace — protokol o instalaci v&. S/N, P/N pro import do ANO
CMDB
f) Zfizeni pristupu do licenéniho portalu ANO
9) Sluzba — instalace bude poskytovana v rozsahu 2 ¢lovékodny ANO
.. Komponenta napliujici pozadavek / Zplisob naplnéni
Clsvlo Definice pozadavku pozadavku / Technologie napliujici pozadavek
pozadavku Kupujiciho
Zaijisténi odborného predani ICT specialistim probéhne v prostorach Splhuje: ANO
TECH519 | Kupujiciho. Konkrétni terminy a misto mize byt upfesnéno dohodou
smluvnich.
a) Odborné predani poskytne pracovnikim Kupujiciho komplexni informace | ANO
v takovém rozsahu, aby tito pracovnici dokazali samostatné a
dlouhodobé provozovat dodané feseni.
b) Sluzba — odborné pfedani bude poskytovana v rozsahu 1 ¢lovékoden. ANO
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Cislo
pozadavku

Definice pozadavku

Komponenta napliujici pozadavek / Zptsob naplnéni
pozadavku / Technologie napliujici pozadavek
Kupujiciho

TECH521

Prodavajici dopravi dodavku v ramci Prahy na misto dle ¢l. 4 odst. 1
Smlouvy. Veskeré naklady souvisejici s dopravou a instalaci nese
Prodavajici.

Splfiuje: ANO

a)

Montaz — kompletace a smontovani dodavky v€etné zapojeni, a to
odbornym zpusobem, je soucasti dodavky.

ANO

b)

Kupuijici se zavazuje zajistit pinou soucinnost kvalifikovanych pracovnik(
provozniho oddéleni pfi instalaci dodavky a pfistup do datového centra
urCeného pro instalaci dodavky.

ANO

c)

Pfedani dokumentace — protokol o instalaci v€. S/N, P/N pro import do
CMDB

ANO

d)

Sluzba — instalace bude poskytovana v rozsahu minimalné 2 ¢lovékodny

ANO

7



Komponenta napliujici pozadavek / Zptsob naplnéni

Cislo Definice pozadavku pozadavku / Technologie napliujici pozadavek
pozadavku Kupuijiciho
Zajisténi odborného predani ICT specialistim probéhne v prostorach Spliuje: ANO
TECH522 | Kupujiciho. Konkrétni terminy a misto muze byt upfesnéno dohodou
smluvnich.
a) Odborné predani poskytne pracovnikim Kupujiciho komplexni informace | ANO
v takovém rozsahu, aby tito pracovnici dokazali samostatné a
dlouhodobé provozovat dodané feseni.
b) Sluzba — odborné pfedani bude poskytovana v rozsahu minimalné 1 ANO
Clovékoden.
. Komponenta napliujici pozadavek / Zplisob naplnéni
Cislo Definice pozadavku pozadavku / Technologie napliujici pozadavek
pozadavku Kupuijiciho
TECH601 | Dodani potfebné kabelaze ANO
DC1:
42x 10GBe RJ45 Kategorie minimalné CAT 6a - délka 12 metru
a) 10x 10GBe RJ45 Kategorie minimalné CAT 6a - délka 7 metru ANO vSechny
44x FC LC/LC MM CAT OM4 - délka 7 metru
44x FC LC/LC MM CAT OM4 - délka 5 metru
DC2:
b) 26x 10GBe RJ45 Kategorie minimalné CAT 6a - délka 7 metru ANO vSechny

10x 10GBe RJ45 Kategorie minimalné CAT 6a - délka 2 metry
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4x 10GBe RJ45 Kategorie minimalné CAT 6a - délka 20 metrU
44x FC LC/LC MM CAT OM4 - délka 10 metru
44x FC LC/LC MM CAT OM4 - délka 5 metru

Komponenta napliujici pozadavek / Zplsob naplnéni

Cislo Definice pozadavku pozadavku / Technologie napliujici pozadavek
pozadavku KupUjiCihO
Prodavajici dopravi dodavku v ramci Prahy na misto urené Kupujicim. SplAuje: ANO
TECH602 L o . , AR
Veskeré naklady souvisejici s dopravou a instalaci nese Prodavajici.
Zajisténi odborného predani ICT specialistim probéhne v prostorach Spliuje: ANO
TECH603 | Kupujiciho. Konkrétni terminy a misto mize byt upfesnéno dohodou
smluvnich.
a) Odborné predani poskytne pracovnikim Kupujiciho komplexni informace | ANO
o dodavané kabelazi formou protokolu.
b) Sluzba — odborné predani bude poskytovana v rozsahu 1 ¢lovékoden. ANO
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1 TECHS503, TECH504, TECH505
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