Memorandum o spolupraci pri reSeni projektu

AgentFly Technologies s.r.o.

Sidlo: Karlovo namésti 290/16, 120 00, Praha 2

IC: 24727679

Zapsana u Méstského soudu v Praze, spisova znacka C 169283
Zastoupenda Mgr. Pfemyslem Volfem, Ph.D., jednatelem

a

Ceské vysoké uéeni technické v Praze

Sidlo: Jugoslavskych partyzant 1580/3, 160 00 Praha 6

IC: 68407700

Verejna vysoka Skola uvedend v Pfiloze ¢. 1 k zdkonu ¢. 111/1998 Sb., o vysokych Skolach
Zastoupené: doc. RNDr. Vojtéchem Petrackem, CSc., rektorem

a

Univerzita Karlova

Sidlo: Ovocny trh 560/5, 116 36, Praha 1

IC: 00216208

Verejna vysoka Skola uvedend v Pfiloze ¢. 1 k zakonu ¢. 111/1998 Sb., o vysokych skolach
Zastoupenad prof. MUDr. Milenou Kralickovou, Ph.D., rektorkou,

zastoupend na zakladé plné moci: PhDr. JUDr. Tomasem Karaskem, Ph.D., Ph.D., dékan FSV UK
a

Z.L.D.s.r.o.

Sidlo: Vankova 796/6, 181 00, Praha 8

IC: 25631365

Zapsana u Méstského soudu v Praze, spisova znacka C 56384

Zastoupena Ing. Vladimirem Dudychou, jednatelem

a

SHERLOG NG, a.s.

Sidlo: Londynska 674/55, 120 00, Praha 2

IC: 03559122

Zapsana u Méstského soudu v Praze, spisova znacka B 20205

Zastoupena Ing. Vaclavem Krausem, ¢lenem predstavenstva

(spole¢né dale jen jako ,Resitelé projektu*)
a

CEPRO, a.s.
Sidlo: Délnicka 213/12, HoleSovice, 170 00, Praha 7

IC: 60193531
Zapsana u Méstského soudu v Praze, spisovd znacka B 2341

Zastoupena: Mgr. Janem Duspévou, prfedsedou predstavenstva,
a Ing. Helenou Hostkovou, mistopfedsedkyni predstavenstva
(dale jen jako , Aplikacni partner”)



(spolecné ddle jen ,smluvni strany”)

nize uvedeného dne, mésice a roku uzavrely smluvni strany ndsledujici memorandum o spolupréci pfi
feSeni projektu (dale také jen ,,Memorandum®).

Preambule
Resitelé projektu ,Automatizovany systém pro zvyseni stupné ochrany kritickych infrastruktur s
vyuZitim kyberfyzikdlnich technologii“, reg. ¢. VK01030216 (dale jen ,projekt”), ziskali k jeho reseni
podporu v rdmci |. verejné soutéze v Programu Oteviené vyzvy v bezpecnostnim vyzkumu 2023-2029
(OPSEC). Pro Uspésné feseni projektu je nezbytné testovani vyvijenych technologii a postup( v redlném

prostiedi, k cemuz je nezbytna soucinnost Aplikacniho partnera.

[
Predmét projektu

1. Projekt je zaméfen na inovativni metody pristupu k zabezpeceni kritickych infrastruktur (KI) s
vyuzitim digitalnich model(, 10T senzort, automatizovanych robotickych prostfedkd a systému fuze
dat a podpory rozhodovani. Struktura systému bude vychdzet z konceptu architektury 5C pro
kyberfyzikalni systémy umoziujici sdruzovat a vzajemné propojovat heterogenni systémy, skladajici
se z bezobsluznych senzor (elektronické ID osob, senzory prostfedi, kamery), mobilnich robotd
(dron(, kolovych a kracejicich robotd, lodi), komunikaéni infrastruktury a algoritma pro sbér, fuzi a
vyhodnoceni dat. Automatizace provozu a vyuZiti systému pro spravu a management udalosti
pfinesou zvyseni situacniho povédomi a podporu rozhodovani operatora. Vlastnosti systému budou
ovéreny v redlnych podminkach.

2. Vystupy projektu budou automatizovany systém pro zvysSeni stupné ochrany kritickych infrastruktur
zalozeny na kyberfyzikdlnich technologiich, systém pro lokalizaci a navigaci autonomnich
robotickych prostfedk( v dynamickém prostredi, software pro podporu rozhodovani operatora,
specialni analyticky a vizualiza¢ni software pro monitoring stavu periferniho zatizeni personalniho
trackingu a vyhodnoceni detekovanych dat a souhrnné vyzkumné zpravy.

3. Projekt bude fesen v obdobi od 1. 1. 2023 do 31. 12. 2025.

.
Oblasti a formy vzajemné spoluprace
1. Pfedmétem Memoranda je spole¢né prohlaseni Resiteld projektu a Aplikaéniho partnera, 7e budou
vyvijet aktivity vramci projektu, scilem vytvaret pfiznivé podminky pro efektivni a ucelnou
spolupraci smluvnich stran tak, aby pfinos zrealizace projektu mély vsechny smluvni strany,

zejména budou své Cinnosti koordinovat a definovat spole¢né zajmy.



. Resitelé projektu a Aplikaéni partner akcentuji vzajemné vyhodnou a prospé&$nou spolupraci
v téchto oblastech na Urovni: spoluprdce pfi testovani a evaluaci vreadlnych podminkach
souvisejici s predmétem pinéni projektu uvedenym v €l. I.
. Regitelé projektu budou v rdmci spoluprace realizovat zejména tyto aktivity:
hloubkové zkoumani soucasnych a budoucich ocekavani a potfeb v otdzkach spojenych s
kritickou infrastrukturou;
analyza systému perimetrické ochrany;
analyza provoznich a bezpecnostnich potreb:

o seznameni s vybérem z provozniho a bezpecnostniho fadu (typy zon, skupiny uZivateld,

opravnéni, provozni doba);
o seznameni se se stavajicim workflow pfi feseni bezpecnostnich a provoznich incidentt
(bezpecnostni sluzba, HZS);

o aktualni vyzvy, pfileZitosti ke zlepseni (procesy, prehledy atd.);
digitalizace prostor exteriér(l a interiérl provoznich aredlll pro potfebu tvorby virtudlnich
modeld;
zaneseni prvk( infrastruktury (HUP, HUE, hlasice, routery, komunikaéni a datové prvky,
smérovade, prepinace, vystrazné hlasice, infrastruktura CCTV, infrastruktura dalsSich senzort) do
virtualniho modelu;
definice pozadavk( na rozsah situac¢niho povédomi pro jednotlivé stakeholdery a pozadavky na
sdileni informaci;
analyza moznych incidentd pro exteriér (nad ramec perimetrd objektd) / interiér (objekty, okolni
perimetry objektd);
klasifikace incidentt dle subjektl — zaméstnanci (podle typu Cinnosti a Gvazku), externisté (podle
typu Cinnosti, frekvence navstév, lokalit), subdodavatelé (podle typu cinnosti, frekvence
navstév, lokalit);
analyza moZnosti integrace stdvajicich bezpeénostnich a dalSich technologii (rozsah pfistupu k
aktudlnim technologiim, typy technologii na dané lokalité atd.);
navrh vhodnych technologii pro podporu feseni bezpecnostnich a provoznich incident(;
navrh a ovéreni rozsifeni systému perimetrické ochrany s vyuzitim robotickych systém;
tvorba scénari;
simulace bezpecnostnich scénarl nad virtualnim modelem;
nasazeni a testovani detekéniho hardware a jeho kalibrace podle typologie incidentd a zénovani;
integrace dat z detekéniho a monitorovaciho hardware do prostfedi 3D modelu;
instalace a nastaveni systému iVISEC (workflow, nastaveni integrovanych technologii, workflow,

reakci, uZivatelské pfizplsobeni);



testovani pozemnich robotickych systém;
testovani vzdusnych robotickych systému (dron();
testovani systému v bezpecnostnich scénatich v redlném prostredi;

vyhodnoceni zachytu a fungovani feseni pro jednotlivé scéndre a incidenty.

. Mechanismus zapojeni Aplika¢niho partnera je zaloZen na poskytnuti pfedem dohodnuté a

vo

schvélené infrastruktury — aredll pro testovani robotickych systému a simulaci scéndara pro praci
s virtudlnim modelem. Ddle na preddvani informaci a konzultaci, jejichZ icelem je ziskavat vstupy k
jednotlivym fazim projektu a ke specifickym vlastnostem vysledkd. Aplika¢ni partner dodava nazory,
stanoviska a informace o operacnim kontextu vyvijenych technologii, spolupracuje pfi testovani a
evaluaci za skutecnych, ¢i ¢asteéné skutecnych, podminek nasazeni, poskytuje zpétnou vazbu

k vystuptim testl. Aplika¢ni partner nema aktivni vyzkumny podil na projektu.

. MozZnost spoluprdce v jinych oblastech neni timto Memorandem dotcena.

Zavazky Resiteld projektu

. Regitelé projektu se zavazuji poskytnout Aplikaénimu partnerovi veskerou soudinnost nezbytnou

pro splnéni zavazkl Aplikacniho partnera vyplyvajicich z ¢l. II| Memoranda.

. Regitelé projektu se zavazuji zpfistupnit Aplikaénimu partnerovi vysledky uréené k testovani a

vystupy z testd.

. Regitelé projektu se zavazuji nést veskeré naklady, vydaje a zdvazky, které vzniknou z plnéni

Memoranda.

V.

Dalsi prava a povinnosti smluvnich stran

. Smluvni strany se zavazuji vyvijet rozumné poZadovatelnou snahu k dosazeni u¢elu Memoranda.

. Kazda ze smluvnich stran je povinna se zdrZet jakékoliv ¢innosti, jeZ by mohla znemozZnit nebo ztiZit

dosaZeni ucelu Memoranda, nebude-li to vrozporu s jejich povinnostmi, vyplyvajicimi z jimi
uzavienych dohod nebo z obecné zdvaznych pravnich predpisli. Ddle je kazda ze smluvnich stran
povinna se zdrZet jakéhokoliv jednani, které by mohlo ohrozit zajmy ostatnich smluvnich stran v

souvislosti s dosazenim ucelu tohoto Memoranda.

. Smluvni strany souhlasi se zverejnénim svych identifikacnich Gdaja a ¢innosti, kterymi se podili na

realizaci projektu. Rozsah Udajd bude pted zvefejnénim vidy projednan a ze strany CEPRO, a.s.

odsouhlasen.

. Smluvni strany jsou povinny jednat pfi realizaci projektu eticky, korektné, transparentné a v souladu

s dobrymi mravy.



5. Smluvni strany se zavazuji jednat a prijmout takova opatieni, aby nevzniklo jakékoliv divodné
podezieni ze spachani trestného Cinu ¢i nedoslo k samotnému spachani trestného ¢inu (véetné
formy ucastenstvi), které by mohlo byt jakékoliv ze smluvnich stran pfi¢teno podle zdkona ¢.
418/2011 Sh., o trestni odpovédnosti pravnickych osob a fizeni proti nim, nebo nevznikla trestni
odpovédnost fyzickych osob (véetné zaméstnancl) podle trestniho zdkona, pripadné nebylo
zahdajeno trestni stihani proti jakékoliv ze smluvnich stran vcetné jejich zaméstnancu. Prislusna
smluvni strana prohlasuje, Ze se seznamila s Etickym kodexem pro obchodni partnery spolecnosti
CEPRO, a.s. a vefejnost v platném znéni (dale jen , Eticky kodex“) a zavazuje se tento dodriovat na
vlastni naklady a odpovédnost pfi pInéni svych zavazkd vzniklych z této smlouvy. Eticky kodex v
platném znéni je uverejnén na webovych strankach CEPRO, a.s. (www.ceproas.cz). CEPRO, a.s. je
opravnéno Eticky kodex jednostranné ménit k 31. 12. pfislusného kalendarniho roku, pficemz Eticky
kodex v aktudlnim znéni v pripadé zmény vidy k tomuto datu zverejni na shora uvedenych
webovych strankdch. Povinnosti vyplyvajici z Etického kodexu se vztahuji zejména na trestné Ciny
prijeti Uplatku, neptimého Uplatkafstvi, podplaceni a legalizace vynosU z trestné Cinnosti, pficemz
divodné podezieni ohledné mozného naplnéni skutkové podstaty téchto trestnych cinl je
pfislusna smluvni strana povinna neprodlené ozndmit druhé smluvni strané bez ohledu a nad rdmec

splnéni pripadné zdkonné oznamovaci povinnosti.

V.
Duvérnost dat a informaci

1. Smluvni strany se dohodly, Ze povaZuji veskeré informace a data obsazené v navrhu projektu nebo
ziskané v souvislosti s feSenim projektu za ddvérné. Strany nesmi takové informace sdélit a data
predat jakékoli treti strané, vyjma pripadu, kdyZ plni povinnost stanovenou pravnim predpisem,
kdyZ jsou predmétné informace a data jiz vefejné dostupné v souladu s pfislusSnymi pravnimi
predpisy, nebo pokud ke zptistupnéni konkrétni dlivérné informace neda jedna ze stran pisemny
souhlas.

2. Resitelé projektu obdrii od Aplikaéniho partnera pro néj citlivé informace, zejména informace o
vybranych skladovacich arealech v rozsahu jejich mapovych podklad(, o rozsahu kamerového
systému a systému EZS, pripadné Resiteli projektu pofizenych leteckych map skladovaciho arealu
Aplikaéniho partnera (dale jen ,,Davérné informace Aplikacniho partnera“).

3. Resitelé projektu se zavazuji zachovavat mléenlivost o Divérnych informacich Aplikaéniho partnera,
zamezit jejich sdélovani nebo uZivani k jinym ucelim neZ uvedenym vtomto Memorandu, a

nesdélit je tfetim osobam s vyjimkou svych zaméstnanc(, vedoucich pracovnik(, ¢lenl statutarnich



organu, pravnich poradct, nezavislych auditor( a jinych poradcl, ktefi musi byt, s ohledem na tcel
Memoranda, s Davérnymi informacemi Aplikaéniho partnera seznameni.

. Kazdy z Reditel(l projektu se zavazuje, Ze bude Aplikaéniho partnera neprodlené informovat o
kazdém zneuZiti a neopravnéném zverejnéni Davérnych informaci Aplikacniho partnera, o kterém
se pfipadné dozvi.

. Regitelé projektu se dale zavazuji, Ze budou-li Ddvérné informace Aplikaéniho partnera obsahovat
data podléhajici rezimu zvlastni ochrany podle obecné zavaznych pravnich predpist na ochranu
osobnich Udaja, zavazuji se splnit veskeré povinnosti, které pro né z této regulace ochrany osobnich
udajl vyplyvaiji.

. Vtomto ¢lanku V. Memoranda obsaZend prava a povinnosti z(stavaji v platnosti a ucinnosti bez

ohledu na platnost a U¢innost Memoranda.

VI.
Komunikacni mechanismus a kontaktni osoby

. Kontaktni osoby budou opravnény za ucelem urychleni a zefektivnéni vzdjemné spoluprdce
komunikovat a jednat ve vécech uvedenych v Memorandu, zejména ohledné nastaveni konkrétnich
organizacnich a technickych detaild plnéni povinnosti uvedenych v ¢lancich 1l a Ill Memoranda.
Strany se zavazuji zajistit na vyzvu nékteré ze stran a bez zbyte¢ného odkladu jednani kontaktnich
osob.

. Jména kontaktnich osob a aktualni kontaktni idaje (telefon, e-mail) si strany sdéli bez zbytecného
prodleni. Zména kontaktnich osob nebo kontaktnich Udaji musi byt bez zbyte¢ného prodleni

pisemné ozndmena vSem stranam.

VIl.
Zavérecna ustanoveni
. Signatéfi tohoto Memoranda vyjadfuji svou vuli vzajemné spolupracovat v oblastech vymezenych
timto Memorandem formami zde uvedenymi.
. Memorandum je projevem svobodné vile jeho smluvnich stran. Smluvni strany shodné prohlasuiji,
Ze si toto Memorandum pred jeho podepsdanim precetly, Ze bylo uzavieno po vzajemném
projednani, a jeho autenti¢nost stvrzuji svymi podpisy.
. Toto Memorandum je moZné ménit a doplfiovat jen pisemnymi dodatky ptijatymi a podepsanymi
viemi smluvnimi stranami.

. Memorandum je vyhotoveno v elektronickém origindle a podepsdno uznavanymi elektronickymi

podpisy.



5. Memorandum se uzavird na dobu urcitou do 31.12.2025 a nabyva platnosti dnem podpisu viech

smluvnich stran.

6. Platnost Memoranda muZe byt prodlouZzena pouze pisemnym dodatkem podepsanym vsemi

signatati.

V Praze dne dle el. podpisu V Praze dne dle el. podpisu

V Praze dne dle el. podpisu

V Praze dne dle el. podpisu V Praze dne dle el. podpisu




V Praze dne dle el. podpisu V Praze dne dle el. podpisu






