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Smluvni strany

Ceska republika — Ministerstvo vnitra

se sidlem Nad Stolou 936/3, 170 34 Praha 7

IC: 00007064

DIC: CZ00007064

zastoupena feditelem odboru bezpeénostniho vyzkumu a vzdélavani

JUDr, Petrem Novakem, Ph.D.

¢islo bankovniho uctu: 3605881/0710

adresa pro doru¢ovani: Ministerstvo vnitra, odbor bezpeénostniho vyzkumu a vzdélavani
(geséni Utvar MV CR pro oblast bezpeénostniho vyzkumu), Nad Stolou 936/3,

170 34 Praha 7, tel.: 974 832 746, fax: 974 833 518, e-mail: ocbv@mvcr.cz

(dale jen ,poskytovatel)

a

Vysoké uéeni technické v Brné, Fakulta elektrotechniky a komunikaénich
technologii

se sidlem Antoninska 548/1, 601 90 Brno

IC: 00216305

DIC: CZ00216305

statutarni zastupce: prof. RNDr. Ing. Petr Stépanek, CSc., rektor
uvedené v pfiloze ¢. 1 zadkona ¢. 111/1998 Sb., o vysokych skolach
¢islo bankovniho Gétu: 94-37220621/0710

adresa pro dorucovani: sidlo pfijemce

kontaktni osoba: manazer projektu
Ing. Petr Miinster, Ph.D.; tel.: 541 146 931, e-mail:munster@feec.vutbr.cz

(dale jen ,pFijemce")

uzaviraji v rdmci Programu bezpe&nostniho vyzkumu Ceské republiky v letech 2015 - 2020
BV WM - VS), na =zaékladé § 9 =zakona & 130/2002 Sb., o podporfe
vyzkumu, experimentalniho vyvoje a inovaci z verejnych prostiedkl a o zméné. nékterych
souvisejicich zakonu ve znéni pozdeéjSich predpist (dale jen ,zakon & 130/2002 Sb.%)
a v souladu se zakonem ¢&. 89/2012 Sb., ob¢ansky zakonik (dale jen ,ob&ansky zakonik") tuto

Smilouvu o poskytnuti u¢elové podpory
na feseni projektu vyzkumu, vyvoje a inovaci
(dale jen ,Smlouva®)



Clanek 1
Pfedmét Smlouvy

1) Pfedmétem této Smlouvy je zavazek pfijemce fesit projekt vyzkumu, vyvoje a inovaci
s nazvem ,Detekce bezpeénostnich hrozeb na aktivnich prvcich kritickych
infrastruktur® a identifikaénim kdédem ,,VI20172019072% a zavazek poskytovatele
poskytnout pfijemci na tento projekt Ucelovou podporu z vefejnych prostiedkt (dale jen
"podpora”) v rozsahu a za podminek stanovenych Smiouvou.

2) Pfredmétem fesSeni projektu je experimentalni vyvoj, zaméfeny na optické sité, které
pfedstavuji novodoby fenomén ve vystavbé novych sitovych infrastruktur. Soudasti
vystavby sité je také umisténi aktivnich prvku na strané poskytovatele i uzivatell. Aktivni
prvky byvaji vyrabény nadnarodnimi spole¢nostmi (pfevazné v Asii), a je nezbytné vénovat
pozornost jejich zabezpeceni. Byla prokdzana pritomnost tzv. "zadnich vratek" v aktivnich
prvcich mnoha vyrobcl téchto zafizeni. Na tuto skutednost upozorfiuje i bezpeé&nostni
informaéni sluzba CR ve vyroéni zpravé 2013/2014.

3) Cile projektu, pfedpokladané vysledky, rozpocet a harmonogram projektu, véetné dalich
Udaju jsou uvedeny ve schvaleném projektu, ktery je pfilohou & 1 Smilouvy (dale jen
,Projekt").

Clanek 2
Administrator Projektu

1) Administrator Projektu je zaméstnanec geséniho Utvaru pro oblast bezpeénostniho
vyzkumu urCeny poskytovatelem, ktery je odpovédny za spolupraci a komunikaci
s pfijemcem ve vSech zalezitostech vécného plnéni Projektu a finanéniho wvyuziti
poskytnuté podpory.

2) Jméno a kontaktni Udaje administratora projektu budou pfijemci sdéleny pfi predani
Smlouvy.

Clanek 3
Manazer Projektu

Manazer Projektu uréeny pfijemcem je odpovédny za fizeni Projektu, véetné& finanéniho
fizeni, za spolupraci a komunikaci s poskytovatelem.
Clanek 4
Hlavni resitel Projektu
Za odbornou Uroverl Projektu dle § 9 odst. 1 pism. e) zakona & 130/2002 Sb. je pfijemci
odpovédny Ing. Petr Minster, Ph.D.
Clanek 5
Doba feseni Projektu
1) Prfijemce zahaji feSeni Projektu dne 1.1.2017.
2) Prijemce je povinen ukoncit feseni Projektu nejpozdéiji ke dni 31.12.2019.

Clanek 6
Uznané naklady, vyse podpory a platebni podminky

1) Uznané néklady' na feSeni Projektu se stanovuji ve vy&i 7 900 000 K& (slovy:
sedmmilionudevétsettisickorunceskych). Tato ¢astka zahrnuje podporu ve vysi 7 900 000
K¢ (slovy: sedmmiliontdevétsettisickorunéeskych), ktera je poskytovana formou dotace
z rozpoctoveé kapitoly Ministerstva vnitra.

' Uznané naklady jsou takové zpusobilé naklady, které poskytovatel schvalil a které jsou zduvodnéneé.
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Clenéni uznanych nakladi na jednotlivé polozky a pro jednotlivé roky feseni Projektu je
uvedeno v rozpoctu Projektu.

Nedojde-li v dusledku rozpoctového provizoria podle zakona ¢ 218/2000 Sb.,
o rozpocétovych pravidlech a o zméné nékterych souvisejicich zakonu (rozpoctova
pravidla), ve znéni pozdéjsich predpisu (dale jen ,zakon o rozpoctovych pravidlech®)
k regulaci ¢erpani rozpoctu, poskytovatel poskytne podporu pfijemci v prvnim roce feseni
Projektu ve IhGté do 60 kalendainich dnu ode dne nabyti G€innosti Smlouvy. V dalsich
letech feSeni poskytovatel poskytne podporu do 60 kalendarnich dnu od za&atku
kalendainiho roku za podminky, Ze jsou splnény zavazky pfijemce vyplyvajici ze
Smlouvy, zejména, Ze piijemce predloZil roéni zpravu véetné vylGctovani poskytnutych
finanénich prostfedku, a tato zprava byla schvalena poskytovatelem, a Ze jsou zarazeny
Udaje do informaéniho systému vyzkumu, vyvoje a inovaci v souladu se zakonem
¢. 130/2002 Sb., Nafizenim vilady ¢. 397/2009 Sb., o informacnim systéemu vyzkumu,
experimentalniho vyvoje a inovaci (dale jen ,NV &. 397/2009 Sb.") a se zvlastnim pravnim
pfedpisem (zakon & 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpisu).

Pokud v prub&hu feseni Projektu dojde ke snizeni planovanych finanénich prostiedku na
vyzkum a vyvoj poskytovatele vramci statniho rozpoctu, je poskytovatel opravnén
jednostranné snizit podporu uvedenou v odst. 1 tohoto Clanku a bude uzavfen pisemny
dodatek ke Smlouvé, v némz se vymezi souvisejici Upravy Projektu.

Podpora bude poskytovana vsouladu s rozpoétem bezhotovostnim pfevodem
z bankovniho u¢tu poskytovatele na bézny korunovy bankovni ucet pfijemce.

Pfijemce ma povinnost provést audit celého Projektu. Auditorskou zpravu predloZi
pfijemce poskytovateli spolu se zavéreénym vyGétovanim Projektu. Audit se tyka vsech
nakladu Projektu. Do uznanych nakladu Ize zahrnout pouze naklady na provedeni auditu
v zavislosti na dobé realizace a u¢etni narocnosti Projektu az do vyse 100 000 K¢.

Clanek 7
Zmény Rozpoétu

Podstatnou zménou rozpodétu, pro jejiz provedeni je nutny predchozi souhlas
poskytovatele se rozumi:

a) zduvodnéna zmeéna celkové vyse rozpoctu pfijemce,

b) zduvodnény pfesun uvniti rozpoctové skupiny mezi polozkami presahujici 10 %
celkovych nakladu této skupiny v ramci rozpoctu pfijemce v daném kalendarnim roce,

c) zduvodnény pfesun mezi rozpoctovymi skupinami piresahujici 10 % celkového
rozpoctu pfijemce v daném kalendarnim roce.

Ostatni zmény rozpoétu musi byt se zdUvodnénim oznameny poskytovateli do 7
pracovnich dnu od jejich provedeni. Dojde-li k ostatni zméné rozpoctu v mésici prosinci,
oznami ji pfijemce v ro¢ni zprave za prislusny rok.

V pfipadé, Ze soucet objemu jednotlivych zmén rozpoétu dle odst. 2 tohoto Clanku
v daném kalendarnim roce dosahne hranice stanovené v odst. 1 pism. b) nebo c) tohoto
Clanku, podléha kazda dal$i zména rozpoétu predchozimu souhlasu poskytovatele.

Pfesun finanénich prostiedkl zrozpoctovych skupin do rozpoétové skupiny osobni
naklady a pfesun finanénich prostredkt mezi jednotlivymi polozkami v ramci rozpoctové
skupiny osobni néklady Ize provést pouze s pfedchozim souhlasem poskytovatele.

Pokud pfijemce neobdrzi stanovisko poskytovatele do 15 kalendafnich dnu ode dne
odeslani informace o podstatné zméné rozpoétu dle odst. 1 tohoto Clanku nebo o zméné
dle odst. 3 a 4 tohoto Clanku, povaZuje se zména rozpoltu za schvalenou
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poskytovatelem. Poskytovatel muze Ihutu prodlouzit o 15 kalendainich dnu; je viak
povinen o prodlouzeni Ihity pfijemce pisemné informovat.

Z4dosti pfijemce o predchozi souhlas poskytovatele podie odst. 1 a 3 tohoto Clanku i
oznameni zmény rozpottu podle odst. 2 tohoto Clanku predava prijemce prostiednictvim
formulafe zvefejnéného na webovych strankach Ministerstva vnitra véetné nove verze
rozpod&tu a komentare popisujiciho jeho zmeny.

Pfi postupu pfijemce v rozporu s timto Glankem bude postupovano dle Clanku 20 odst. 3
Smlouvy.

Clanek 8
Mira podpory

Mirou podpory se rozumi v procentech vyjadieny podil vySe podpory k uznanym
nakladum piijemce v daném roce feseni Projektu.
Maximalni povolena vyge miry podpory &ini 100 %.

Clanek 9
Subdodavky

\V ramci feseni Projektu nebudou realizovany subdodavky.

Pokud se v prub&hu feseni Projektu vyskytne potfeba realizace subdodavky, postupuje
piijemce podle zakona o vefejnych zakazkach.

Subdodavky je pfijemce povinen pofizovat za trzni ceny (j. cena v misté a ¢ase obvykla).
Toto je pfijemce povinen poskytovateli doloZit.

Subdodavky na vyzkum nebo experimentalni vyvoj mohou byt realizovany maximainé do
vy$e 20 % celkovych uznanych nakladu prijemce.

Nové subdodavky musi byt pfedem odsouhlaseny poskytovatelem a upraveny pisemnym
dodatkem ke Smlouvé.

Je-li subdodavatelem vefejné financovana vyzkumna organizace, mohou byt predmétem
subdodavek pouze vyzkum nebo experimentalni vyvoj za téchto podminek:

a) vyzkumna organizace poskytuje danou vyzkumnou sluzbu nebo provadi smluvni
vyzkum za trzni cenu nebo

b) nelze-li uréit trzni cenu, vyzkumna organizace poskytne danou vyzkumnou sluzbu
nebo provede smluvni vyzkum za cenu, ktera zahrnuje plné naklady a pfiméfeny zisk.

Je-li prijemce vyzkumnou organizaci, muze pofizovat subdodavky pouze od jiné
vyzkumné organizace.

Pfi pofizeni subdodavek v rozporu s timto Clankem bude postupovano dle Clanku 20
Smilouvy.

Clanek 10
Vedeni Géetnictvi o uznanych nakladech Projektu

O vynalozenych nakladech Projektu je pfijemce povinen po celou dobu feseni Projektu
vést v U&etnictvi oddélenou evidenci podle zakona €. 563/1991 Sb., o Géetnictvi, ve znéni
pozdéjsich predpist v souladu s § 8 odst. 1 zakona C. 130/2002 Sb.

Nezpusobilymi naklady projektu jsou zejména:
o zisk,



e dan z pridané hodnoty (u pfijemcu, ktefi jsou platci této dané a ktefi uplatiuji jeji
odpoéet nebo odpocet jeji pomérné &asti)’,
jiné dané (silnicni dan, dan z nemovitosti, dan darovaci, dédicka, apod.),
naklady na marketing, prodej a distribuci vyrobku,
uroky z dluha,
naklady na finanéni pronajem a pronajem s naslednou koupi (napf. leasing, aj.),
manka a skody,
naklady na pohosténi, dary a reprezentaci,
naklady na vydani periodickych publikaci, u¢ebnic a skript,
naklady/vydaje na pofizeni budov a pozemku,
opravy nebo Udrzba mistnosti, stavby, rekonstrukce budov nebo mistnosti, nabytek &i
zafizeni, ktera nejsou pevnou soucasti mistnosti, a dal$i naklady, které bezprostiedné
nesouviseji s pfedmétem feseni projektu,
spravni poplatky,
vydaje souvisejici s likvidaci pfijemce, nedobytné pohledavky,
platby pfispévklu do soukromych penzijnich fondq,
penéZita pomoc v matefstvi,
ostatni socialni vydaje na zaméstnance, které nejsou zaméstnavatelé povinni odvadét
dle zvlastnich predpisti (napf. dary k Zzivotnim jubileim, pfispévky na rekreaci,
pfispévky na penzijni pfipojisténi, Zivotni pojisténi apod.),
odstupné,
* najemne, kdy pfijemce je vlastnikem nemovitosti nebo ji uziva zdarma,
vydaje na Skoleni a vzdélavani personalu (pokud se nejedna o odborné akce piimo
souvisejici s freSenim projektu).

e & & 9 0

3) Do uznanych nakladl na pofizeni hmotného a nehmotného majetku Ize zahrnout pouze
Cast ceny majetku, ktera odpovida podilu uziti majetku na feseni Projektu.

4) Prijemce uctuje doplikové naklady souvisejici s Projektem metodou kalkulace
skuteénych nakladi (FC - Full Costs).

5) Prfijemce muze finan¢ni prostfedky daného kalendafniho roku, u kterych predpoklada
jejich nevycerpani, pfevést nejpozdéji do konce listopadu daného kalendarniho roku na
bankovni uCet poskytovatele Cislo 3605881/0710 (pfi prevodu finanénich prostiedku
piijemce uvede do Zpravy pro pfijemce: VRATKA, kod projektu, nazev piijemce).
Poskytovatel pfevede nevyéerpané financni prostfedky do nespotfebovanych narokul
rozpoCtu, aby mohly byt pouzity ke stejnému Uéelu v dal§im kalendainim roce.
V pfipadé, Ze v dalsim kalendainim roce dojde ke snizeni naroku z nespotfebovanych
vydaju na zakladé rozhodnuti viady dle § 47 odst. 6 pism. c) zakona o rozpoétovych
pravidlech, bude Castka prevedenych financnich prostfedkl odpovidajicim zplsobem
snizena, pfipadné nebude poskytnuta.

6) Je-li pfijemce vefejnou vyzkumnou instituci nebo vefejnou vysokou $kolou, muze
finanéni prostiedky, které nemohly byt efektivné pouzity vroce, ve kterém byly
poskytnuty, prevest do fondu Gcelové uréenych prostfedkl, a to do vy$e 5% objemu
téchto prostfedkl poskytnutych na Projekt v daném kalendainim roce. Takto pfevedené
prostiedky mohou byt pouZity pouze k Géelu, ke kterému byly poskytnuty®. Pfevod musi
pfijemce pisemné oznamit poskytovateli a oduvodnit.

7) Jestlize pfijemce prevede finan¢ni prostiedky z Rozpoétu daného kalendarniho roku do
daldiho kalendafniho roku ve svém Ucetnictvi, s vyjimkou odst. 6 tohoto Clanku, je
povinen tyto prostiedky poskytovateli vratit do 10. ledna nasledujiciho roku prevedenim
na bankovni ucet poskytovatele Cislo 6015-3605881/0710 (pfi pfevodu finanénich

* Zakon &. 218/2000 Sb., o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakonu
'§ 18 odst. 10 a 11 zékona &. 111/1998 Sb., o vysokych 8kolach; § 26 odst. 2 zakona &. 341/2005 Sb.,
o vefejnych vyzkumnych institucich
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prostiedku pfijemce uvede do Zpravy pro pfijlemce: VRATKA, kéd projektu, nazev
prijemce). Tyto prostfedky budou poskytovatelem odvedeny do statniho rozpocétu.

Pokud pfijlemce uplatiiuje rozdilny hospodafsky rok, provadi vyucétovani nakladu na
Projekt a poskytnuté podpory k 31. 12. daného kalendainiho roku a pfi uzavérce
hospodafského roku provede kontrolu tohoto vyuétovani a o vysledku pisemné informuje
poskytovatele.

Clanek 11
Povinnosti pfijemce

Prijlemce je povinen postupovat pfi feeni Projektu v souladu s Projektem a dal§imi
podminkami uvedenymi ve Smlouve.

Pfijemce je povinen pouzit podporu v souladu s podminkami, Ucelem a zplUsobem
stanovenymi  Smlouvou. PouZije-li pfilemce podporu v rozporu s podminkami
stanovenymi Smlouvou na jiny ucel nebo jinym zplsobem, zavaznym zpusobem porusi
povinnosti stanovené Smlouvou. V takovém pfipadé bude postupovano dle Glanku 20
odst. 4 Smlouvy.

Pfijemce je povinen dodrzovat podminky uvedené v Projektu, na jejichz zakladé byla
stanovena maximalni povolena vy$e miry podpory. Poruseni této povinnosti se poklada
za zavazné poruseni povinnosti a bude postupovano dle Clanku 20 odst. 4 Smlouvy.

Pfijemce je povinen pfedlozit poskytovateli v kazdém prislusném roce feseni Projektu
podklady pro Ucely vypofadani podpory se statnim rozpo&tem v souladu s § 14 odst. 10
a § 75 zakona o rozpoctovych pravidlech a pfislusnymi predpisy pro zuétovani se statnim
rozpoCtem platnymi pro dany rok. O zpUsobu a terminech predlozeni podkladu bude
pfijemce ze strany poskytovatele kazdoroéné pisemné informovan.

Prijlemce je povinen pisemné informovat poskytovatele o veskerych podstatnych
skuteCnostech, které by mohly mit vliv na prubéh a vysledek reseni Projektu
a které nastaly v dobé ode dne nabyti platnosti a G&innosti Smilouvy, a to ve Ihuté do 15
kalendafnich dnt ode dne, kdy se o takové skuteénosti dozveédal.

Podstatnou zménou, pro jejiz provedeni je nutny pfedchozi souhlas poskytovatele je
zména harmonogramu projektu, zména vysledk projektu, zména data ukon&eni fegeni
projektu, zména manazera Projektu, zména hlavniho fesitele Projektu a zména fesitell
Projektu. Pokud pfijemce neobdrzi stanovisko poskytovatele do 15 kalendafnich dnli ode
dne odeslani informace o podstatné zméné, povaZuje se podstatnd zména za schvalenou
poskytovatelem. Poskytovatel muze Ihitu prodlouzit o 15 kalendafnich dnu: je vsak
povinen o prodlouzeni Ihity pFijemce pisemné informovat. Formulaf pro informovani
poskytovatele pfijemcem dle tohoto ustanoveni je zvefejnén na webovych strankach
Ministerstva vnitra. Pfi postupu pfijemce v rozporu s timto ustanovenim, bude
postupovano dle ustanoveni Clanku 20 odst. 3 Smilouvy.

O ostatnich zménach informuje pfijemce poskytovatele prubézné, nejpozdéji v roéni
zpravé dle Clanku 12 odst. 2 Smlouvy.

Prijemce je povinen kazdou zahraniéni pracovni cestu. jejiz naklady presahnou 60 000
K¢, predloZit s predstihem nejméné 30 kalendafnich dni pfed zahajenim zahraniéni
pracovni cesty se zdUvodnénim poskytovateli ke schvaleni. Nejpozdéji do 30
kalendafnich dni po ukonéeni cesty je pfijemce povinen predloZit poskytovateli podrobnou
zpravu o jejim prubéhu a vysledcich ve vztahu k feseni Projektu.

Veskera oznameni dle tohoto Clanku pfedava piijemce formou a ve Ihutach, které jsou
uvedeny ve Smlouvé.

10) Prilemce je povinen poskytnout i dal$i Gdaje pozadované poskytovatelem pro vécné

a financni fizeni Projektu, a to v terminech stanovenych poskytovatelem.
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Clanek 12
Zpravy

Prijlemce predklada poskytovateli ke schvaleni v prubéhu feseni Projektu zpravy
o prub&hu feseni Projektu (roni zpravy, mimoradné zpravy). Po ukonceni reseni Projektu
pfijemce piedlozi poskytovateli zavérenou zpravu.

Roéni zpravu je pfijemce povinen predioZit poskytovateli za kazdy rok reSeni Projektu
vzdy ve |hité do 20. ledna nésledujiciho kalendafniho roku, nestanovi-li poskytovatel
pisemné jinak. Roéni zprava obsahuje zejména informace o postupu feseni Projektu, o
dosazenych vysledcich a zplsobu jejich vyuZiti v uplynulém roce. V roéni zpravé zaroven
pfijemce upfesni postup fedeni Projektu na dalsi rok a predioZi aktualni verzi
harmonogramu. Samostatnou &asti roéni zpravy je vyGctovani nakladu na Projekt a
poskytnuté podpory za uplynuly rok ve struktufe Rozpo¢tu a aktualni verze rozpoctu.

MimoFadnou zpravu predklada pfijemce poskytovateli v prubéhu feseni Projektu na
vyzadani poskytovatele, ktery zaroven stanovi pfedmeét zpravy a termin jejiho predlozeni.

Zavéreénou zpravu z feseni Projektu predlozi piijemce do 30 kalendafnich dnu ode dne
ukon&eni fedeni Projektu uvedeného v Clanku 5 Smlouvy. Zavérecna zprava z feseni
Projektu zahrnuje zejména informaci o dosaZenych cilech, vysledcich, zpusobu jejich
vyuziti a vystupech Projektu. Souéasti zavérecné zpravy je vylctovani nakladu na Projekt
a poskytnuté podpory za celé obdobi feseni Projektu ve struktufe RozpoCtu.

Pijemce je povinen piedkladat poskytovateli zpravu o vyuziti vysledku Projektu v souladu
s Popisem vysledku projektu a planem jejich vyuziti, ktery je pfilohou €. 2 Smlouvy, a to
kazdoroéné po dobu 5 let ode dne ukonéeni Smiouvy, vzdy ve |huté do 20. ledna
nasledujiciho kalendarniho roku.

U Projektl obsahujicich utajované informace budou zpravy uvedené vtomto Clanku
zpracovavany v souladu se zakonem &. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpeénostni zpUsobilosti, ve znéni pozdéjsich predpisu (dale jen ,zakon €. 412/2005
Sb.").

Poskytovatel stanovi rozsah, strukturu a formu zprav uvedenych v tomto Clanku.

Poskytovatel schvaluje roéni a mimofadné zpravy nejpozdeji do 30 kalendainich dnl ode
dne jejich doruéeni nebo v této Ihité uplatni pisemné pfipominky a stanovi Ihutu pro jejich
vypofadani pfijemcem.

Pokud pfijemce nepfedioZi zpravy uvedené vodst. 1 aZz 4 tohoto Clanku, bude
postupovano dle Clanku 20 odst. 3 Smiouvy.

Clanek 13
Kontroly

Poskytovatel je opravnén ve smyslu § 13 zakona ¢. 130/2002 Sb. provadét u prijemce
kontrolu plnéni cili Projektu, véetn& kontroly ¢erpani a vyuzivani podpory a Ucelnosti
vynaloZenych prostiedku podle této Smiouvy.

Poskytovatel je opravnén provadét finanéni kontrolu v souladu se zakonem ¢. 320/2001
Sb.. o finanéni kontrole ve vefejné spravé a o zméné nékterych zékonu, ve znéni
pozdéjSich predpisi a provadét kontrolu podle zékona €& 255/2012 Sb., o kontrole
(kontrolni fad).

Pfijemce je povinen umoznit poskytovateli provedeni véech kontrol uvedenych v odstavci
1 a 2 tohoto Clanku a poskytnout mu pfi nich potfebnou soucinnost, zejména poskytnout
na pracovistich pfijemce volny pfistup k osobam podilejicim se na feseni Projektu, ke
véem dokumentum, po&itagovym zaznamum a zafizenim, ktera pfislusi k feSeni Projektu.



2)

3)

4)

5)

6)

1)

Pfijlemce je povinen predlozit na Zzadost poskytovatele pro potieby kontroly Projektu
originaly veskerych ucetnich dokladu vztahujicich se k Projektu.

Pfijemce je povinen predkladat poskytovateli na vyzadani prehledy jakychkoliv icetnich
zéaznamu vztahujicich se k Projektu.

Osoby provadéjici kontrolu jsou povinny piedlozit pfijemci pisemné povefeni feditele
vécné pfislusného odboru poskytovatele k provedeni kontroly.

Kontrolu je poskytovatel opravnén provést kdykoliv v dobé feseni Projektu a nasledné ve
Ihuté do 5 let ode dne ukonéeni Smlouvy. Pfijemce je povinen po celou tuto dobu
uchovavat veskeré doklady tykajici se Projektu.

Clanek 14
Nakup a vlastnictvi majetku pofizeného pro feseni Projektu

V ramci fedeni Projektu bude piijemcem pofizen hmotny a nehmotny majetek a sluzby
nespecifikované podle § 8 odst. 4 zakona €. 130/2002 Sb.

Hmotny a nehmotny majetek a sluzby nespecifikované fadné podle § 8 odst. 4 zakona C.
130/2002 Sb. je prijemce povinen pofizovat postupem podle zakona o vefejnych
zakazkach.

Pokud se v prubé&hu fedeni Projektu vyskytne potieba pofidit hmotny a nehmotny majetek
a sluzby, které nejsou uvedeny v Projektu, postupuje se podle zakona o vefejnych
zakazkach.

Hmotny a nehmotny majetek je pfijemce povinen pofizovat za trzni ceny (tj. cena v misté
a Gase obvykla). Toto je prijemce povinen poskytovateli dolozit.

Vlastnikem majetku, pofizeného z poskytnuté podpory je ve smyslu ustanoveni § 15 odst.
1 zakona ¢. 130/2002 Sb. pfijemce.

Pfi pofizeni majetku v rozporu stimto Clankem bude postupovéano dle Clanku 20
Smlouvy.

Clanek 15
Prava k vysledkum Projektu a jejich vyuziti

Prava k vysledkum Projektu patfi pfijemci.

2) Pfi vyuziti vysledku Projektu je prijemce povinen postupovat v souladu s ustanovenim
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2)

3)

§ 16 odst. 4 zékona &. 130/2002 Sb., Popisem vysledk( projektu a planem jejich vyuZiti.

Clanek 16
Poskytovani informaci

Pfijemce je povinen pfedavat poskytovateli veskeré informace o Projektu pro Ucely jejich
pfedani do informaéniho systému vyzkumu, experimentalniho vyvoje a inovaci ve forme
a terminech stanovenych poskytovatelem v souladu se zakonem €. 130/2002 Sb. a NV
&. 397/2009 Sb., a dalsi informace stanovené poskytovatelem.

Pri jakémkoliv pfedavani nebo zverejfiovani informaci tykajicich se Projektu a vysledku
Projektu, véetné konferenci, je pfijemce povinen zverejnit informaci o poskytnuté podpore
poskytovatelem na zakladé Smlouvy a o pfislusnosti k programu vyzkumu a vyvoje
poskytovatele.

Pokud je predmét feseni Projektu utajovanou informaci podle zakona €. 412/2005 Sb.,
je pfijemce povinen uvést stuper duvérnosti téchto Gdaju podle zakona &. 412/2005 Sb.,
a poskytnout poskytovateli konkrétni informace o Projektu a jeho vysledcich postupem
podle zakona ¢. 130/2002 Sb.



1)

3)

1)
2)

4)

1)

Pfijemce je povinen pfi zméné Smlouvy pfedat poskytovateli informace o zméné ug: U
zvefejiiovanych vinformaénim systému vyzkumu, experimentalniho vyvoje a inovaci,
pokud k takovéto zméné v dusledku zmény Smiouvy dojde.

Clanek 17
Povinnost mléenlivosti

Poskytovatel a pfijemce jsou povinni zajistit mi¢enlivost o véech informacich, které jim
jako duvérné byly poskytnuty a jejichz predani dal§im subjektim by mohlo poskodit prava
toho, kdo je poskytl.

V pfipadé, Ze jsou poskytovatel a pfijemce na zakladé Smlouvy opravnéni poskytovat
informace tfetim stranam, jsou povinni zajistit, aby tyto tfeti strany zachovavaly
micenlivost o téchto informacich, které jim byly poskytnuty jako divérné, a pouzivaly je
jen k acelum, k nimz jim byly pfedany.

Poskytovatel a pfijemce jsou zprosténi povinnosti zachovévat miéenlivost v pfipadé:

a) Ze se obsah informaci, které jim byly poskytnuty jako divérné, stane verejné
pristupnym, a to na zakladé jinych ¢innosti provadénych mimo ramec Smiouvy nebo
na zakladé opatfeni, ktera nesouvisi s fesenim Projektu;

b) Ze byl pozadavek zachovavat micenlivost odvolan témi, v jejichz prospéch byla tato
povinnost stanovena.

Clanek 18
Odpovédnost za skodu

Odpovédnost za $kodu se fidi ustanovenimi obéanského zakoniku.

Poskytovatel neodpovida za jednani nebo za neéinnost pfijemce. Poskytovatel
neodpovida za nedostatky vyrobki vytvofenych nebo sluzeb poskytnutych na zakladé
vysledku Projektu.

Pfijemce se zavazuje, Zze odskodni tfeti strany v pfipadé uplatnéni pozadavku na nahradu
Skody, ktera vznikla jednanim nebo neéinnosti pfijemce nebo ktera souvisi s nedostatky
vyrobku vytvofenych nebo sluzeb poskytnutych na zakladé vysledku Projektu, pokud
neprokaze, ze za tyto neodpovida.

Prokaze-li tfeti strana své naroky spojené s provadénim Smlouvy vuéi poskytovateli, je
pfijemce povinen poskytovateli poskytnout pomoc.

Clanek 19
Odstoupeni od Smiouvy

Poskytovatel je opravnén od Smlouvy odstoupit v pfipadé, ze:

a) pfijemce uvedl neupiné, nespravné nebo nepravdivé Udaje a skutednosti
ve verejné soutézi nebo pfi uzavieni Smiouvy;

b) pfijemce nesplnil povinnosti nebo jiné podminky stanovené Smlouvou ani poté, co jej
poskytovatel k tomu pisemné vyzval a stanovil mu nahradni dobu k jejich spinéni:
nahradni doba k plnéni nesmi byt krat§i nez 30 kalendarnich dnu:

c) pfijemce vstoupil do likvidace nebo na ného byla vyhla$ena nucena sprava, viéi
majetku pfijemce probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti o ipadku
nebo insolvenéni navrh nebyl zamitnut proto, Ze majetek nepostaduje k Ghradé
nakladu insolvencniho fizeni, nebo nebyl konkurs zrugen proto, e majetek byl zcela
nepostacujici, byla povolena reorganizace nebo byl nafizen vykon rozhodnuti
prodejem podniku, pokud by tato skute¢nost mohla dle nazoru poskytovatele ovlivnit
feSeni Projektu nebo zajmy poskytovatele;
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d) dojde ke vzniku zavaznych ekonomickych nebo technickych duvodu, které podstatné
ovlivni feseni Projektu, nebo se vyrazné snizi moznost vyuZiti poznatku Projektu;

e) zdUvodu podstatného porugeni Smlouvy podle § 2002 odst. 1 obéanského zakoniku.

2) Odstoupeni od Smlouvy musi byt odlvodnéno a nabyva ucinnosti dnem jeho doruceni
prijemci.

Clanek 20
Vraceni podpory a sankce

1) V pfipadé odstoupeni od Smlouvy podle ustanoveni Clanku 19 odst. 1 pism. a), b) a e)
Smlouvy je pfijemce povinen vratit poskytnutou podporu poskytovateli v piné vysi.
K vracené podpofe je pfijemce povinen zaplatit smluvni pokutu ve vysi 0,1 % z Castky
podpory uvedené v Projektu pro rok, v némz vznikl duvod k odstoupeni od Smlouvy, a to
za kazdy den za dobu ode dne pfipsani poskytnuté podpory, ktera ma byt vracena, na
bankovni ucet pfijemce do dne jejiho pfipsani na ucet poskytovatele.

2) V pfipadé odstoupeni od Smilouvy podle ustanoveni Clanku 19 odst. 1 pism. c) a d)
Smlouvy a v pfipadé uzavieni dohody o ukonéeni Smlouvy je pfijemce povinen vratit
poskytnutou podporu v pomérné vysi, stanovené poskytovatelem, a to ve Ihuté do 30
kalendafnich dnu ode dne doruceni sdéleni o odstoupeni od Smlouvy nebo ode dne nabyti
uéinnosti dohody o ukonéeni Smlouvy. Z poskytnuté podpory mohou byt uhrazeny jen
uznané naklady Projektu pouzité pfijemcem na poskytovatelem schvalené vystupy
z Projektu, kterych bylo dosazeno do okamziku odstoupeni od Smlouvy, pfipadné
ukonceni Smlouvy dohodou.

3) V pfipadé, ze pfijemce neinformuje poskytovatele dle Clanku 7 odst. 1 aZ 3, Clanku 11
odst. 6, Clanku 12 odst. 1 az 4 této Smlouvy, poskytovatel ulozi pfijemci smluvni pokutu ve
vysi 2 % z &astky podpory uvedené v Projektu pro rok, v némz vznikl duvod k ulozeni
smluvni pokuty. Podpora pro nasledujici kalendafni rok bude pfijemci poskytnuta ve vysi,
snizené o uplatnénou smluvni pokutu.

4) V pfipadé, ze pfijemce pouzije poskytnutou podporu nebo ¢&ast poskytnuté podpory
vrozporu s podminkami, Uéelem nebo zpUsobem stanovenymitouto Smlouvou, je
poskytovatel opravnén pozadovat od pfijemce vraceni takto pouzitych prostfedku.
Pfijemce je povinen tyto prostfedky prevést na et poskytovatele, a to ve Ihuté do 30
kalendainich dni ode dne, kdy byl tento pozadavek poskytovatele pisemné dorucen
prijemci.

5) V pfipadé, Ze pfijemce nevyuzije vysledky Projektu nebo neumozni jejich vyuZiti dle § 16
odst. 4 zakona &. 130/2002 Sb., vrati poskytovateli poskytnutou podporu v pIné vysi.

6) V pfipadé, Ze u pfilemce byly po ukonéeni Smlouvy zjistény na zakladé provedené
kontroly zavazné finanéni nesrovnalosti nebo podvod, muze poskytovatel od pfijemce
pisemné pozadovat vraceni poskytnuté podpory vcelé vysi. Kvracené podpofe je
piijemce povinen zaplatit smluvni pokutu ve vysi 0,1 % z poskytnuté podpory za kazdy
den, a to za dobu ode dne pfipsani poskytnuté podpory, ktera ma byt vracena, na
bankovni Ucet pfijemce do dne jejiho pfipsani na ucet poskytovatele.

7) Poskytnuta podpora nebo jeji pomérna ¢ast se vraci a smluvni pokuta se plati pfipsanim
na bankovni Ucet poskytovatele, ktery bude pfijemci poskytovatelem sdélen.

8) Neopravnéné pouziti nebo zadrzeni podpory se posuzuje jako poruseni rozpoctové kazne
podle zakona o rozpoctovych pravidlech.
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9)

Poskytovatel je opravnén prerusit nebo zastavit poskytovani podpory pfijemci, pokud jsou
naplnény skutkové podstaty, pro které muze byt Smlouva ukonéena v souladu
s ustanovenim Clanku 19 odst. 1 Smlouvy. Ustanovenim tohoto odstavce nejsou dotéena
prava poskytovatele stanovena Smlouvou. Pfijemci nendlezi nahrada $kody, ktera mu
vznikne v dusledku pferuseni nebo zastaveni poskytovani podpory.

10)Timto Clankem neni dotéen narok poskytovatele na nahradu Skody, ktera mu vznikne

1)

4)

1)

v dusledku neplnéni Smlouvy pfijemcem.

Clanek 21
Ukonéeni feSeni Projektu a ukonéeni Smlouvy

Pfijemce je povinen feseni Projektu ukonéit nejpozdéji ke dni uvedenému v Clanku 5
Smlouvy. Reseni Projektu se povaZuje za ukonené rovnéz v pfipadé pred¢asného
zastaveni feSeni Projektu v  souvislosti s ukonéenim Smlouvy v souladu
s ustanovenim tohoto Clanku odst. 4 pism. b) a c) Smlouvy.

Po ukonceni feSeni Projektu poskytovatel provede zavéreéné hodnoceni Projektu,
zejména zhodnoceni plnéni cilu Projektu, véetné kontroly ¢erpani a vyuzivani podpory,
Ucelnosti vynalozenych prostfedku Projektu podle Smlouvy a dale provede zavéreéné
zhodnoceni dosazenych vysledku Projektu a jejich vztah k cilum Projektu.

Smlouva je spinéna dnem schvaleni zavéreéné zpravy poskytovatelem a Uspésnym
zaveéreCnym hodnocenim Projektu poskytovatelem v souladu s § 13 odst. 4 zakona
¢. 130/2002 Sb.

Smlouva je ukonéena:

a) dnem ukonéeni Smlouvy stanovenym ve Smlouvé v Clanku 25 odst. 2,
b) dnem doruceni pisemného odstoupeni od Smlouvy poskytovatelem,
c) dnem nabyti Ucinnosti dohody smluvnich stran o ukonéeni Smlouvy.

Po ukon&eni Smilouvy je poskytovatel opravnén podle § 9 odst. 1 pism. k) zakona
€. 130/2002 Sb. provadét u prijemce kontrolu vyuziti vysledku Projektu v souladu
s § 16 zakona €. 130/2002 Sb., Popisem vysledku projektu a planem jejich vyuziti, a to ve
Ihaté do 5 let ode dne ukon&eni Smiouvy.

Clanek 22
Dorucéovani pisemnosti

Pisemnosti dle Smlouvy se doruéuji na adresu poskytovatele nebo pfijemce uvedenou
v této Smlouvé. V pfipadé doruCovani prostiednictvim provozovatele postovni sluzby je
nahradni-doruceni uloZenim zasilky mozné. V takovém pfipadé se povazuje pisemnost za
dorucehou 10. kalendaini den ode dne oznameni o uloZeni zasilky na posté.

Pisemnosti v elektronické"%rmé Ize dorucovat do datové schranky poskytovatele nebo
prijemce podle zvlastniho zékona', s vyjimkou ustanoveni Clanku 12 odst. 6 Smiouvy.
Pisemnost se povaZuje za dorufenou nejpozdéji 10. kalendarni den ode dne, kdy byl
dokument dodan dg datové schranky.

Clanek 23
Spory smluvnich stran

Spory smluvnich stran vznikajici ze Smlouvy nebo v souvislosti s ni, budou fe$eny pfislusnym
soudem.

* Zakon ¢&. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokument.
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Clanek 24
Zavéreéna ustanoveni

1) Smlouva, véetné pfiloh, muze byt doplfiovana, upravovana a ménéna pouze pisemnymi,
po sobé &islovanymi dodatky ke Smlouvé, podepsanymi smluvnimi stranami.

2) Nestanovi-li Smlouva jinak, navrh posledniho dodatku ke Smilouvé Ize dorucit druhé
smluvni strané nejpozdéji 60 kalendarnich dnu prfede dnem ukoncéeni feseni Projektu
uvedenym v Clanku 5 Smiouvy.

3) Smlouva se fidi pravnim fadem Ceské republiky.

4) Vztahy neupravené Smlouvou se fidi pfedev§im zakonem & 130/2002 Sb. a obéanskym
zakonikem.

5) Zakladni ustanoveni Smlouvy (Clanky 1 az 25 Smlouvy) maji v ptipadé rozporu pfednost
pfed ustanovenimi Projektu.

6) Nedilnou soucasti Smlouvy jsou:
a) Priloha €. 1 - Projekt,
b) Pfiloha €. 2 - Popis vysledkl projektu a plan jejich vyuziti.

7) Smlouva se vyhotovuje ve dvou stejnopisech, z nichz poskytovatel i pfijemce obdrzi po
jejich podpisu jedno vyhotoveni.

8) Smluvni strany prohlasuji a podpisem Smlouvy stvrzuji, Ze jimi uvedené (daje, na jejichz
zakladé je uzaviena Smlouva a poskytnuta podpora poskytovatelem, jsou spravné, Uplné
a pravdivé.

9) Smluvni strany prohlasduji, Ze si tuto Smlouvu precetly, s jejim obsahem souhlasi a Zze byla
sepsana na zakladé jejich pravé a svobodné vule, a na dikaz toho pfipojuji své podpisy.

Clanek 25
Platnost a a¢innost Smlouvy

1) Smlouva se uzavira na dobu urgitou a nabyva platnosti dnem podpisu smluvnich stran
a ucinnosti dnem 1.1.2017.

2) Smlouva je ukoncena 29.6.2020.

3) Ukon&eni Smlouvy pfed datem uvedenym v odst. 2 tohoto Clanku je upraveno
v ustanoveni Clanku 21 odst. 4 pism. b) a ¢) Smiouvy.

Za poskytovatele:

//"\
3
Iﬁ'
‘.
JUDr. Petr Novak, Ph.D. prof. RNDr. Ing.
| e BRAVE
V Praze dne: Y \' dne:
J.A0. 4016 -7 -10- 206
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MINISTERSTVO VNITRA  Zadost o poskytnuti ucelové podpory

CESKE REPUBLIKY

wzvsmzs ,

K &. J. . i
pocet st

Detekce bezpeénostnich hrozeb na
aktivnich prvcich kritickych infrastruktur

Program:

Uchazec:

Dalsi ucastnici:

Hlavni obor:

Vedlejsi obor:

Stupen duvérnosti udaju:

VaV Servis - MVCR

BV l/I1-VS

Vysoké uceni technické v Brné

JC - Pocitatovy hardware a software

JA - Elektronika a optoelektronika, elektrotechnika

S - (idaje jsou zvefejnitelné a odpovidaji skutecnosti

1/16 14.12.2015




Zadost o poskytnuti igelové podpory !
Progam BV IIV1-VS PID. V|2VS/428 Hiavtiobor, | JG TP sk LS

1. Identifikaéni Gdaje Programu a vyhlaseni vefejné soutéze
1.1 Kéd Programu

Kéd Programu
Vi

1.2 Nazev Programu

Nazev Programu
Program bezpeénostniho vyzkumu Ceské republiky 2015-2020

1.3 Diléi cil, ktery nejvice odpovida zamy$lené oblasti uplatnéni vysledku
Nazev lematick$ oblasti v rémei daného diltiho cile Programu, kierd bude projektem fesena
2g) Informaéni podpora pro detekci moZnych nepfiznivych ovliviiovani funkce kritické infrastruktury
1.4 Cislo a datum vyhlageni

Cislo a datum vyhlaseni
Vyhlageni druhé VS z 21.10,2015,

VaV Servis - MVCR 2/186 14.12.2015



Zadost o poskytnuti Géelové podpory
PID. VI2VS/428 Hiavnl ober JC Stupen duvémosti §
2. Ildentifikace projektu

| Program BV III/1-VS

2.1 Nazev projektu

Nazev projakiu

Detekce bezpeénostnich hrozeb na aktivnich prveich kritickyeh infrastruktur
2.2 Nazev projektu anglicky

Nazev projekiu anglicky

Detection of security threats on the active components of critical infrastructures
2.3 Anotace projektu

Anatace projekiu

Optické sité predstavuji novodaby fenomén ve vystavbé novych sitovych infrastruktur. Soucast| vystavby sité je také umisténi aktivnich prvku
na strané poskytovatele i uZivatelu. Aktivni prvky byvajl vyrabény nadnarodnimi spolecnostmi (pfevazné v Asil), a je nezbytné vénovat pozor-
nost jejich zabezpedeni. Byla prokazana piitomnost tzv. "zadnich vratek" v aktivnich prveich mnoha vyrobcu téchto zafizenl, Na tuto skuteénost
upozoriuje | bezpeénostni informacni sluzba CR ve vyroénl zpravé 2013/2014,
2.4 Anotace projektu anglicky

Anotace projektu anglicky

Optical networks are a modern phenomenon in the construction of new network infrastructure. Part of the construction of the network is also the
installation of the active elements both on the provider side and on the user side, Active components are manufactured by multinational corpora-
tions (mostly in Asia), and it is necessary to pay attention to their security. It showed the presence of so-called "Backdoors" in the active compo-
nents of many manufacturers of these devices.

2.5 Kategorie éinnosti
Katagoria &innosti
experimentalni vyvoj

2.6 Predpokladané datum zahajeni projektu
Predpokladané datum zahajeni projektu
01.01.2017

2.7 Datum ukonéeni projektu

Datum ukonéeni prajektu
31.12.2019

2.8 Projekt ma vice uchazeéu

Projekt ma vice uchaze&l
NE

2.9 Kliéova slova

Klicova slova

Aktivni prvky: sitova infrastruktura; zabezpedteni; zadni vratka

2.10 Kli¢ova slova anglicky

Klitova slova anglicky

Active elements; network infrastructure; security; back-door
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3. Identifikace uchazece
3.1 Nazev uchazece

Nézev uchazede

Vysoké ugenl technické v Brné

QOrganizaéni jednotka

26220 - Fakulta elektrotechniky a komunikaénich technologil

3.2 Pravni forma

Pravni forma
VVS - vefejna nebo statni vysoka Skola (zakon ¢. 111/1998 Sb., o vysokych 8kolach a o zméné a dopinéni daldich zakonu)

331C

1€
00216305

3.4DIC

pIc
CZ00216305

3.5 Sidlo uchazecée

Statni pfisiudnost
CZ - Ceska republika

Kray Obec

Jihomoravsky Brno

Ulice C. popisné C. orientaéni PSC
Antoninska 548 1 60190
Telefon E-mail

+420 541 141 111 vut@vutbr.cz

Web stranka

www.vutbr.cz

3.7 Statutarni zastupce/zastupci uchazeée

Titul pfed jménem Jméno Pfijmeni Titul za |ménem
prof. RNDr. Ing. Petr Stépanek CSe.
Pracovni pozice osoby na pracovist )

Rektor

Telafon Fax E-mail

+420 541 145 200 rektor@vutbr.cz

3.8 Kategorie uchazece

Kategarie uchazete
VO - vyzkumna organizace .

3.9 Popis pfedchozich zkuSenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

Popis pledchozich zkusenost! uchazete v oblasti vyzkumu a vyvoje za poslednich 5 let

Vysoké uteni technické v Brné aktivné spolupracuje s fadou tuzemskych | nadnarodnich firem, V oblasti aplikovaného a smiuvniho wzkumu se
jedna o Skoda Auto Miada Boleslav, Honeywell, Tescan FEI, Microsoft, Siemens, IBM, T-Mobile, ON Semiconductor a dalsi.
Projekt nejvétsiho vyznamu z hlediska finanéni padpory tvofi nasledujici projekty: Centrum senzorickych, informaénich a komunikaénich systému

(SIX) (feSeno 2010-2013), Centrum vyzkumu a vyuZiti obnovitelnych zdroju energie (fe§eno 2010-2013), CEITEC - central european institute of
technology (feSen 2010-2015), VAVINET Informacni infrastruktura center vyzkumu a vyvoje (feSeno 2011-2013),

Ze strany poskytovatele Technologické agentury Ceské republiky jsou vyznamné projekty: Viyvoj a inovace novych nanomaterilu pro cilenou mo-
difikaci

cévnich nahrad (feSeno 2011-2015), Chytry autopilot (fe$§eno 2011-2013) a Centrum kompetence ve zpracovani vizualnich informaci

(V3C - Visual Computing Competence Center) (feSeno 2012-2019),

VUT disponuje také spolupraci v ramei EU na projektech: Automated Digital Fuel System Design and Simulation Process (zapojené spoleénosti;
CSRC, spal. s.r.o., Autoflug GmbH, Eurocopter Deutschland GmbH) a Cabin noise Reduction by Experimental and numerical Design Optimisa-
tion
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Popis pfedchozich zkusenosti uchazete v oblasti vyzkumu a vyvoje za poslednich § lel
(zapojené spoleénosti: Eurocopter Deutschland GmbH, Dassault Aviation, Alenia Aeronautica).

Dosavadnl spolupraci vystihuji | vy$e uvedenych projektu. Dalsi pfiklady nasleduiji nize:

1) Analyza vztahu mezi elektrickymi déji a prutokem krve u srdeénich komor,

2) Technologie zpracovani feci pro efektivni komunikaci Elovék-pocitat.

3) Nano-elektro-bio-nastroje pro biochemické a molekularné-biologické studie eukaryotickych bunék (NanoBioTECell).
4) Polizovani a zpracovani HDR obrazu — Acquisition and processing of HDR im.

3.10 Uspésné vyiesené projekty uchazeée v oblasti vyzkumu a vyvoje v poslednich deseti letech

|dantifikétor Nazev
ED2.1.00/03.0072 Centrum senzorickych, informaénich a komunika&nich systému (S1X)

Oblast vyzkumu a vyvoje
IF = Infrastruktura vyzkumu a vyvoje

Vysledky evidované v RIV

3 vybrané vysledky:
« RIV/00216305:26220/13:PU102907 - Kapitola v odborné knize
+ RIV/00216305:26220/13:PU101067 — Clanek v odborném periodiku s IF: 1,867
+ RIV/00216305:26620/13:PU106476 —~ Clanek v odborném periodiku s IF: 0.8864

Identifikator Nazev
FR-T14/647 Integraéni server s kryptografickym zabezpecenim

Oblast vyzkumu a vyvoje
WV = Vyvoj

Vysladky evidované v RIV

3 vybrané vysledky:
+ RIV/00216305:26220/13:PU104075 — Clanek v odborném periodiku s IF: 0.796
+ RIV/00216305:26220/13:PR26841 — Software
+ RIV/00216305:26220/13:PU104556 — Clanek ve shorniku

Identifikétor Nézev

TA02011260 Systém pro kryptografickou ochranu elektronické identity
Oblast vyzkumu a vyvoje

AP - Aplikovany vyzkum

Vysledky evidované v RIV

3 vybrané vysledky:

« RIV/00216305:26220/13:PU105360 — Clanek v odborném periodiku s IF: 1.163
« RIV/00216305:26220/13:PU105359 — Clanek v odborném periodiku s IF: 0,433
+ RIVI27373665: /13:#0000008 ~ Software

3.1 Vysledky projekti vyzkumu a vyvoje uchazeée, které byly nebo jsou prokazatelné uspésné vyuzivany
komeréné

Idantifikator Nazev
FT-TA3/010 Interaktivni fizeni algoritm( zpracovani multimediainich signalu.

Kym a po jakou dobu kemarénd vyuzivan, pfipadnd tislo patentu nebo jindho typu pravni achrany

Uzivatel: Disk Multimedia, s.r.0.
Pozn.: Uchazetem je vefejna vysoka $kola (VUT v Brné), jejiz vysledné produkty jsou vytvafeny piimo pro konkrétni firmy (bud na zakazku nebo

v ramci fedeni spoleéného projekiu), které tyto produkty dale komeréné nabizi/vyuZivaji. V navrhu projektu jsou uvedeny pouze jednotlivé
piiklady z mnoha desitek produktu za poslednich 5 let.

Identifikétor Nazev
1ET301710510 iTV Séazeni

Kym a po jakou dobu komaréné vyuzivan, pfipadné &islo patentu nabo |iného typu pravni ochrany
Uzivatel: Gity, a.s.

Identifikétor Nazev
FT-TA3/011 Modularni IP Gstfedna I-TEL s podporou analogovych telefonnich linek

Kym & po jakou dobu komeréné vyuzivan, pfipadné &islo patentu nebo |iného typu pravni ochrany
Uzivatel: Webnode CZ s.r.0.
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Identifikator Nazev
GA102/07/1303 Softwarova aplikace pro rozpoznani emoéniho stavu z fedi pro call-centra

Kym a po jakou dobu komerénd vyuzivan, pfipadné cislo patentu nebo jiného typu pravni ochrany
Uzivatel: Retia, a.s.

Identifikator Nazev
FT-TA3/001 Zabezpetovacl modul autentizace fecového signalu

Kym a po jakou dobu komerénd vyuZivan, pfipadné Eislo patentu nebo jiného typu pravni ochrany
Uzivatel: Saturn HoleSovice

3.12 Resitelsky tym projektu

Titul pfed jménem Jméno Prijmenl Titul za jménem
Ing. Petr Minster Ph.D.

Pozice v projekiu

Hilavni fesitel

Plesny popis einnosti, kterd bude v rdmel projekiu vykonavat

Ing. Petr Munster, Ph.D. hraje vyznamnou roli v oblasti navrhu sitovych topologii, zpusobu testovéani aktivnich a inovaénich navrhu k danym
navrhum. Jakozto hlavni fesitel se bude aktivné podilet na jednotlivych etapach feseni s vyuZitim jeho bohatych zkudenosti v oblasti vyvoje a
vyzkumu.

Talefon Fax E-mail

+420 541 146 931 munster@feec.vutbr.cz

Titul pfed jménem Jméne Prijmeni Titut za jménem
Ing. Tomas Horvath

Pozice v projekiu

Navrhaf sitovych topologii a analyza zachycenych dat

Ptesny popis dinnosti, které bude v rdmel projekiu vykondvat

Ing. Tomas Horvath ma teoretické znalosti a praktické zkusenosti z oblasti sitovych technologii, a to zejména pro pasivni optické sité. Dale di-
sponuje znalostmi vétsiny simulaénich software a programovacim jazykem C++, ktery bude zapotiebl vyuZit pro implementaci vy8sich vrstev do
simulatoru NS-3/OMNeT++. Zkuenosti s analyzou dat umozni odhaleni anomalii, jenZ se v datech mohou vyskytovat. Pfedpoklada se ukon&en|
jeho doktorského studia 2017, proto jeho mzda odpovida daneé kategorii.

Telefon Fax E-mail

+420 541 146 927 horvath@feec.vutbr.cz

Titul pfed jménem Jméne Phijmeni - Titul za jménem
Ing. Michal Juréik

Pozice v projektu

Programator grafického prostfedi a SW konzUltant

Ptasny popis cinnostl, které bude v rdmel projekiu vykondvat

Ing. Michal Jurtik ma bohaté zkusenosti v oblasti navrhu a programovani aplikaci ve vét§iné programovacich jazyku. Spolufesitel se bude rovnéz
podilet na simulacl navrzenych topologii v prostiedi NS-3/OMNeT++, jenZ vyuZivajl programovaci jazyk C++. DalSim Ukolem spolufesitele bu-

de konzultagni &innost pro softwarovou oblast, a to jak béhem simulaci | implementace vlastnich algoritmu pro detekci anomalii, Pfedpoklada se
ukonéeni jeho doktorského studia 2017, proto jeho mzda odpovida dané kategorii

Telefon Fax E-mail

+420 541 143 256 xjurcio3@stud.feec.vutbr.cz

Titul pfed jménsm Jméne Ptijmeni Titul za jmt;lem
Ing. Radko Krko$

Pozice v projektu

Administrator databaze a pfipravy testu

Prasny popis ¢innostl, kterd bude v ramel projekiu vykondvat

Ing. Radko Krko$ disponuje bohatymi zkugenostmi s analyzou dat, administraci serveru, pfipravou a udrzbou databazi. SpolufeSitel se bude ak-
tivné podilet na tvorbé testu a realizaci databaze, jenz umoZni provést dany utok opakované s jinymi parametry, Pfedpoklada se ukonéeni jeho
doktorského studia v roce 2016, proto jeho mzda odpovida dané kategorii.

Telefon Fax E-mail
+420 541 146 923 krkos@phd.feec.vutbr.cz
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Titul pfed |ménem Jméno Piijmeni Titul za jménem
Ing. Véaclav Oujezsky
Pazice v projektu

Navrhaf sitovych testu pro aktivni prvky

Presny popis &innosti, ktaré bude v ramei projekiu vykonavat

Ing. Vaclav Oujezsky disponuje znalosti jak pateinich, tak pfistupovych siti. Jeho znalosti budou hrat kli¢ovou roli pfi navrzich testu pro ak-
tivni prvky. Ing. Vaclav Oujezsky bude zéroveri pusobit jako konzultant pro zachycena data a jejich analyzu. Pfedpoklada se ukonéeni jeho
doktorskeho studia 2017, proto jeho mzda odpovida dané kategorii.

Talefon Fax E-mail

+420 777 930 272 xoujez03@stud feec.vutbr.cz

Titul pfed jménem Jméno Pljmeni Titul za jménem
Ing. Krystof Zeman

Pozice v projekiu

Programator v prostfedi NS-3

Pfesny popis &innosti, které bude v ramel projektu vykonavat

Ing. Kry&tof Zeman disponuje znalostmi a zkugenostmi se simulaénim nastrojem NS-3. Ing. Krystof Zeman se bude aktivné podilet na fe$eni pro-
jektu, a to v oblasti simulaci pasivnich optickych siti a implementaci bezpe¢nostnich hrozeb do prostiedi NS-3 pro optické komunikace.

Telefon Fax E-mail

+420 541 146 964 xzeman43@stud.feec.vutbr.cz

3.13 Manazer projektu
Titul pred jménem Jméno PHijmen| Titul za jménem
Ing. Petr Mnster Ph.D.
Zaméstnavatel

Vysokeé ugeni technické v Brné, Fakulta elektrotechniky a komunikaénich technologii

Popls &innostl, za které bude odpovidat v projekiu

Manazer bude odpovédny za fizeni projektu, spolupraci a komunikaci s kontaktni osobou poskytovatele. Jeho &innosti v ramei manaZera bude
planovani schuzek, rozdélovani praci tykajicich se zprav a vystupi, kontrola a rozdélovani financi. S pracl manazera ma bohaté zkuSenosti z
projektis FRVS a dale projektu OPVK.

Telefon Fax E-mail
+420 541 146 931 munster@feec.vutbr.cz

3.14 Dal$i pracovnici projektového tymu

Titul pfed jménam Jméno Pfijmeni Titul za jménam
Doposud nebyl vybran

Zaméstnavats| -

Vysoké uteni technické v Brné, Fakulta elektrotechniky a komunikaé&nich technologil.

Paozice v projektu

IT admin

Prasny popls dinnostl, které bude v rmei projektu vykandvat
Sprava a dohled nad IT pro projekt.

Telafon Fax E-mail

+420 541 141 111 vut@vutbr.cz <

Titul pfed ménem Jméne Phijmeni Titul za ménam
Magda Lounkova

Zaméstnavatel

Vysoké uteni technické v Brné, Fakulta elektrotechniky a komunikaénich technologil.

Pozice v projekiu
Technicko-hospodarsky pracovnik

Presny popis éinnosti, které bude v ramel projektu vykonavat
Finan&ni manaZer projektu a evidence majetku v ramci projektu.

Talefon Fax E-mail
+420 541 146 987 lounkova@feec.vutbr.cz
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Titul pfed jménam Jméno Piijmeni Titul za jménem
Dosud nebyl vybran

Zamdésinavate|

Vysokeé uéeni technické v Brné, Fakulta elektrotechniky a komunikaénich technologil.

Pozice v projekiu

Technicko-hospodaisky pracovnik

Prasny popis ¢innosti. kierd bude v ramei projekiu vykonavat

Sekretarka

Telefon Fax E-mail

+420 541 141 111 vut@vutbr.cz

Titul pfed |ménam Jména Piijmeni Titul za jménem
Dosud nebyl vybran

Zaméstnavatel

Vysoké ugeni technické v Brné, Fakulta elektrotechniky a komunikaénich technologil.

Pozica v projektu

Technicko-hospodaisky pracovnik

Presny popis Cinnostl, které bude v ramei projektu vykondvat

Pfekladatelské a DTP prace

Talefon Fax E-mail

+420 541 141 111 vut@vutbr.cz

3.15 Kontaktni osoby

Titwl pred jménem Jméno PHijmani Titul za jménam

Ing. Petr Munster Ph.D

Telefon Fax E-mail

+420 541 146 931 munster@feec,vutbr.cz
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5. Popis projektu
5.1 Hlavni cil projektu a jeho charakteristika

Hiavni cll projekiu a jaho charakteristika

Zadnl vratka mohou pfedstavovat velké bezpe&nostni riziko nejen z duvodu moznosti sledovani mnohych parametru ze strany vyrobce, ale dalsi
riziko pfedstavuje také znalost topologie viastnika sité.

Cilem projektu je béhem tii let navrhnout a realizovat funkéni vzorek, ktery umozni jak detekovat zadni vratka v aktivnich zafizenich pro pasi-
vni opticke sité, tak zaroven bude slouzit jako aktivni ochrana sité. Pfichozi po2adavky ze stran Asijskych zemi budou uchovavany a nasledné
podrobeny analyze, nebot je zcela nezbytné znat obsah té&chto zprav, Pomoci obsahu zprav bude mozné aktivné rozvijet obranu proti témto
neadoucim viivam. V ramei Ceské republiky Ize o&ekavat Siroky rozvoj optickych siti, nebot EU stanovila podminky rychlosti pfipojeni jak pro
stavajici klienty (miniméalné 30 Mbit/s), tak pro klienty na nové vybudované siti (otekavana rychlost pfipojeni 100 Mbitis).

Aktivni zadni vratka na fidici a koncové jednotce mohou zpusobit distribuci upraveného firmwaru pro koncovou jednotku, €imz muze dojit napf. k:
zahlceni sité irelevantnimi dotazy, nerespektovani pfidéleného tasoveho slotu, kontinualnimu vysilani laseru aj. Utognik pak muze sledovat poéin
fidici jednotky a podle toho aktivné vyhodnocovat chovani a modifikovat své dalSi atoky.

Zadnl vratka maji za nasledek odesilani informaci (o siti. provozu, & kritickych informacl pfenasenych v siti) k dtoénikovi, €i korporaci. V¢asna
detekce chyby (pfi prvotnim testovani sité) umozni ochranit Kritickou infrastrukturu,

Novy systém povede ke zvyieni zabezpeten! piistupovych siti, které jsou ohroZovény z duvodu piitomnosti zadnich vratek na aktivnich prveich.
Veasnou detekei bude umoZnéno uchranit jak soukromi uZivatelu (z pohledu pfenagenych sluZeb), tak i povésti poskytovatele sluZeb, pro které
vétsinou bezpeénostni riziko (respektive napadeni) vede ke ztraté povésti jak u stavajicich zakazniku, tak u novych zakazniku,

5.2 Diléi cile projektu

DIlgl cile projekiu
Uginna detekce plichozich pozadavku z Asijskych zemi na zakladé znalosti rozsahu IP adres a poZadavku,

Navrh a realizace sony, jenz bude uchovévat a analyzovat (v realném tase) datove toky.
Navrh a realizace vyhodnocovaciho softwaru pro datové toky.

Otestovan| aktivnich prvku riznych vyrobeu s modifikovanym dotazem.

5.3 Hlavni vysledky projektu

Kéd Druh vysledku TN ! [ ) Pocet |
G technicky realizované vysledky - prototyp, funkéni vzorek 1
R software 2
5.4 Vedlejsi vysledky projektu .

Kod __|Druh vysledku E s Potet |
D &lanek ve sborniku 4

J &lanek v odborném periodiku (Casopise) 5

5.5 Popis soutasného stavu problematiky fesené oblasti

Popis soutasného stavu problematiky fesené oblasti

Soutasny stav pii budovani sitovych infrastruktur je kompletni nasazovani optickych viaken namisto kabelu metalickych..Opticka viakna
umoziuji prenos na velké vzdalenosti bez pouZiti opakovacu. Z pohledu infrastruktur jsou viakna nasazovana stale tastéji nejen do siti patefnich,
ale i do siti pfistupovych, kde maji nemalé zastoupeni.

Pravé v pfistupovych a patefnich sitich je zapotfebi pouZivat aktivni prvky, a to z duvodu opto-elektrické konverze signall, zesilovani,
& vydélovani, Aktivni prvky OLT a ONU pak maji Jpovédom|* o pfenasenych datech a mohou je reportovat Utodnikovi, jestlize o né diky
nedokonalému zabezpeten| zazada.

V Geské republice roste podil telekomunikaénich zafizeni z Asijskych zemi z divodu jejich nizke ceny a tim vyhodné nabidky pro poskytovate-
le. Dle zpravy Bezpeénostni informaéni sluZby z roku 2013/2014 je nékolik vyrobeu z fad Einského trhu podezfivano za spolupraci s &inskymi
zpravodajskymi sluzbami a podilu na vyzvédnych aktivitach, Vyrobci nékterych zafizeni byly dokonce vyfazeni ze statnich zakazek ¢i budovani
sitl pro ptenos citlivych informaci. V téchto piipadech pfevazilo bezpetnostni riziko nad ekonomickymi vyhodami. Vyrobci, u kterych byly tyto
bezpe&nostni rizika odhalena, dokonce ignoruji varovan| a nepracuji na napravé téchto bezpeénostnich rizik.

Ne&kolik poskytovatell sluZeb potvrdilo nutnost zakrogen| proti tomuto jevu. Sami se mu prozatim brani blokovanim konkrétnich IP adres ve fil-
trech na svych aktivnich prvcich. Pfidévani IP adres do pfistupovych listu na aktivnich prvcich vsak vede k neefektivni praci, protoZe dotazy na
odesilani dat nemusi vzdy pochazet z jednoho a téhoZ statu. Soutasné kazda nova fada aktivnich prvku obsahuje nové adresy pro odesllani in-
formaci a tyto muZou byt také zménéna automatickou aktualizaci firmware.
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5.6 Pfinosy a dopady projektu v oblasti bezpe¢nosti a cilii stanovenych Programem

Pfinosy a dopady projekiu v oblasti bezpeénosti a cilu stanovenych Programem

Vysledny funkéni vzorek umozni testovani jednotlivych aktivnich prvku, které jsou pouZivany v IT infrastrukturach. Pokud by nedoslo k vyvoji a
implementaci tohoto funkéniho vzorku (a SW vybaveni), aktivni prvky by mohly nadale odesllat zpravy o pfenasenych datech, at by se jednalo o
aplika&ni, fidici nebo kriticka data (zejména v optickych sitich, kde poskytovatelé sluzeb vyuZivaji vychozi nastaveni, tedy nezabezpeéenou ko-
munikaci). Veskeré nove infrastruktury vyuZivajl opticka viakna. Opticka viakna nabizi mnoho vyhod: pfenos dat na velké vzdélenosti, prakticky
zadna moZnost odposlechu prenosu aj. Slabinu kli¢ovych infrastruktur tak nepiedstavuji opticka viakna, nybrz aktivni prvky na nich nasazované.
Vybér aktivnich prvku je vét&inou ovliviiovan jejich cenou. Jak uvadi vyro&ni zprava BIS, tohoto faktu si jsou védomi vyrobci z Asijskych zemi,
ktefi mnohdy ve vybérovém fizeni jsou schopni dodat prvky s nejnizsi cenou.

Jeden z hlavnich dopadu projektu bude zamezit Utokum na aktivni prvky, véasna detekce utoku, uloZeni piichoziho dotazu a jeho rozbor a
blokovéan| odpovédi na tento dotaz. Stejné tak bude moZné tento dotaz nasledné pfimo emulovat a odeslal jej z odchoziho rozhrani a sledovat tak
odpovéd aktivnich prvkua. Vysledky projektu budou publikovany pro Sirokou vefejnost, a tedy poskytovatelé a provozovatelé kritickych infrastruktur
budou informovani o nepiiznivém ovliviiovani chovani aktivnich prvku.

Oblast poskytovatelu telekomunikagnich sluzeb doslova vyZaduje vyuziti aktivnich prvku, aby bylo moZné distribuovat jednotlivé sluzby (balitky
sluzeb). Z globalniho pohledu maji informace o zdkaznicich vysokou trni cenu a je o né velky zajem, proto je nezbytné zajistit ochranu pred do-
tazy, smérovanymi na aktivni prvky. Pravé veskeré aktivni prvky majl povédoml o pienasenych sluzbach uvniti jednotlivych Ethernet a XGTC
ramcu, jenZ slouZi pro pfenas informaci v optickych sitich,

Testovanim soucasnych i nové nasazovanych aktivnich prvk Ize predejit sifeni kriticky duleZitych informaci a zamezit tak moZnym Gtokum,
vzeslych z reportovanych dat.

Zabezpetenl a ochrana infrastruktur (nejen kritickych) hraje vyznamnou roll také i v ramei duvéry poskytovatel sluZeb — uZivatel.

5.7 Popis realizace projektu (zvolena metodologie, pouzité metody, technologie a postupy)

Popis realizace projektu (zvolena metodologie, poufité metody, technologie a postupy)

Resitelsky tym VUT disponuje bohatymi zkuenostmi v oblasti vyzkumu a vyvoje. V oblasti optoelektrickych pfenosu je v souéasné dobé
realizovano nékolik projektu, proto budou tyto zkuSenosti v oblasti optickych siti vyuZity.

Bez finantni podpory by nemohl byt realizovan vyzkum v dané oblasti, at z duvodu materialniho zabezpeéeni, & finanéniho. PfestoZe je VUT
dostatetné materiainé zabezpeteno, budou v prvni fazi projektu zakoupeny nejnovéjsi nabizené aktivni prvky ruznych vyrobeu, licence k softwa-
ru, ktery bude emulovat fidici jednotku a obnovena licence na vysokorychlostnim analyzatoru dat, jenz bude zpo&étku pouZit pro zachyceni da-
tové komunikace ve vysokorychlostnich optickych komunikacich (od 2,5 do 10 Gb/s).

VUT je vybaveno zafizenimi pro analyzu Ethernetového provozu, Nyni je v8ak trendem poskytoval piipojeni k Internetu pomoci pasivnich
optickych siti, konkrétné s pfenosem XGTC rdmcu. Po zakoupeni aktivnich prvku bude sestavena testovaci topologie, analogicka k realnym
infrastrukturam a bude podrobena detailni analyze provozu, Infrastruktura bude pfenaset laboratorni data a bude rovnéz napojena na
celosvétovou vefejnou sit, Internet. Z dlouhodobého hlediska budou monitorovany veskeré pfichozi dotazy na fidici jednotku.

Pro vlastni realizaci méfeni a zachytavani provozu disponuje realizaéni tym potfebnym vybavenim, polygonem tvofenym:

* Viysokorychlostni analyzator ENDACE Probe 7000 L2/L7 EP7010-PS-FC - zachytavani a analyza provozu do rychlosti 10 Gb/s. Rozéifené
diskové pole pro viastni uloZeni dat,

* Vlastni vytvofené AP rozhrani ke vzdalené spravé zafizenl ENDACE Probe 7000 EP7010-PS-FC a pro analyzu zachyceného provozu.

+ Hardwarovy generator a analyzator provozu IXIA XM2-02 s moduly IxNetwork a softwarem IxAutomate pro automatizaci provadénych testu.

* Vyvojove servery DELL PowerEDGE

+ Pasivni TAP

+ Smérovace a pfepinace Cisco pro konfiguraci MPLS a vydé&lovani provozu,

+ Vyvojové desktopoveé potitate

+ Virtualizované operaéni systémy spravy, detekce a analyzy dat.

* RIVERBED analyzér

Tento polygon bude tedy doplnén aktivnimi i pasivnimi prvky xPON siti pro nezbytnou analyzu a ovéfovani provozu.

Zapojen| polygonu bude take simulovano do prostiedi NS-3, kde bude nové implementovana vrstva xPON. Tento prostiedek slouZi k piipravé
realnych scénaiu, které budou nasledné aplikovany v polygonu. Simulace je nezbytna pro pochopeni principu a pro samotny vyzkum.

Ve vysledku bude vyvinuty software pro analyzu pfenasenych dat v rediném &ase implementovéan a zkompletovan s hardwarovou platformou (se-
rver), tvofici funkéni vzorek,

Z oblasti bezpetnosti je fesitelsky tym pfipraven i na sloZité problémy, které se mohou v prib&hu projektu objevit. Jedna se zejména o
kryptoanalyzu dat (pokud budou pfenasena $Sifrované), potfebnost zpétného inZenyrstvi pro edhaleni chyby ve firmwaru aktivnich prvku, analyzu
pouZitych Sifrovacich algoritmu a jejich rozbor,

5.8 Zpusob a podil zapojeni jednotlivych Géastniki do realizace projektu

Zplsab a podil zapojen| jadnotlivyeh Otastnikd do realizace projektu

Obecné jsou rozdéleny Ukoly do nasledujicich skupin:
+ Navrh a realizace polygonu, jenZ bude uchovavat a analyzovat (v rediném ¢ase) jednotlivé datové toky.
* Navrh a realizace softwaru pro vyhodnoceni jednotlivych datovych toku.
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Zpusob a podil zapojen| jednatiivyeh ucastniky do realizace projektu
+ Otestovani aktivnich prvku ruznych vyrobeu s modifikovanym dotazem.

5.9 Intenzita podpory

Intenzita podpory - Vysoké ueni technické v Brmé / Fakulta elektrotechniky a komunikaénich technologil

zpusobilych/uznanych nakladu projektu.

Navrhovany projekt obsahuje nové fedeni, které dosud nebylo nikde realizovano, a kter
dané podpory by nebylo mozne projekt uskute&nit, Podpora bude pouzita pouze na kryt
e Vlysoké uteni technickeé je vefejnou vyzkumnou organizaci, neni mozné zajistit jiné financov

& neni a nebylo pfedmétem jiného fedeného projekiu. Bez
i zpusobilych naklad/vydaju projektu. Vzhledem k tomu,
ani, a Je proto nutna mira podpory ve vy&i 100 %

5.10 Pfedpokladani uzivatelé vysledku

Predpokladan| uZivatelé vysledk(

vyhnou.

Hotowvy funkéni vzorek budou vyuZivat poskytovatelé sluzeb pro odhaleni zadnich vratek v aktivnich prvcich a ochrané kritické infrastruktury.

Pouzitl funkénihe vzorku umo2ni ochranu ped: pfichozimi dotazy z Asijskych zemi, pfenosem velice citlivych dat, uZivatelskych dat a sluzebnich
dat, pfenagenych v siti (jenz ve vychozim rezimu pracuje s nezabezpetenym pfenosem dat), Aktivni prvky pro optické sité jsou véudy pfitomny a
jejich bezpeénost musi byt pfedmétem bezpe&nostni politiky u poskytovatele sluzeb, nez dojde k zapojeni a uvedeni do provozu celé sité,

Dalsi uzivatelé vysledku tvofi provozovatelé kritickych infrastruktur v jednotlivych lokalitach, ktefi se rovnéz pouZiti aktivnich prvku ve sveé siti ne-

5.11 Projekt poéita se subdodavkami

Projekt podit se subdodavkami
NE

5.12 Harmonogram projektu

Nazav éinnosti Uchazeé Obdobi, kdy je &innost uskutethovana
[ s sl 41 1l2]ala]s]6]7[8]ali0]1][12
RoRROAVE © 0 8 T e o
1.1 Piipravna faze |. - piprava pracovniho prostiedi Vysoke ucenl technické v X
V této fazi bude piipravenc realizaéni a pracovnl prostfedi pro jednotiivé tleny tymu, Budou uzavteny jed- Bré / Fakulta elekirotechniky a
notlivé pracovni smiauvy & zajisténa zpracovani dotace. komunikacnich tachnologli
e ———————————————————— - E——— S — B R e s e e B s B I
1.2 Piipravna faze |. - finalizace analyzy a navrhu feseni projektu Vysoké uten! technické v XX
Tato fhze zahmuje finalizacl navrhi jednatlivych feseni projekiu a rozdélen! pracovnich Gkell mezi Brné / Fakulta elektrotachniky &
tesitele. Pridélen| pracovnich prostfedi a vybaveni. komunikaénich technologil
1.3 Pfipravna faze |. - nakup materialu m:';tle.';cT“m:c \r'm X|x|x|x
N yvaj. u @ ya
kup potfebného materialu pro vyvo) komunikaénich technologil
SIEE e W TTUNE TR LA — ke R - e IS N R N S — - T B
1.4 Piipravna faze |. - ndvrh funkéniho zapojeni modelu polygonu ;Yn::‘;*F m fﬂf.';ﬂ“'_g‘::c; "y X|x|x
Nay ji B jeh v 3 ulta & a
wrh funkéniho zapojeni modelu testovaciho polygonu. Zapojeni Jednotivieh xPON prvkd do polygany KomuniaBhloh techmolog
1.5 Pripravna faze |. - navrh modelu software pro detekci xPON \am:kresﬁmlatﬁ;\?w:c ¥ X|x|x
; g ; m ro ya
:::Idoiwy nilvrh saftware pro detekci a analyzu XPON dat ziskanych z testovaciho polygonu. Vybér me- Komurikadnich technolagl
1.6 Pfipravna faze |. - navrh modelu xPON NS-3 ;Ymﬂglﬂ m&tzmw:"ﬁ; R X %%
N it i ; TOtBONI
Navrh modalu NS-3 tvoficiho kopil rediného polygonu komurikatnich technciogi
1.7 Pripravna faze |. - implementace protokolu optické vrstvy v NS-3 :v":g';‘; :ﬁ".:'.‘:f.'}.’,‘“‘:‘ ‘;‘ B x| x|[x|x|x|x
tac h ( i ul rotachniky
implementace a simulace chovini protokoll opticks vrstvy v simulagnim programu N8-3 Komunikaznich tschnologl
1.8 Piipravna faze |. - kritické zhodnoceni navrhu BWm':';% :mrmﬁ::c ;’M = . X
) : - : : y
Sumarizace vytvofenych ndvrhii a jejich zapracovani do nasledujiciho vyvoje. Kamhinikagnich (echnoiogi
1.0 Piipravna faze |. - instalace a konfigurace polygonu xPON ;sr::'ﬁ Uiennl.l:f:kf:::':ﬁ \;‘ = ®x|%|x
i ki 0 pol " dat akul echniky
f:gr::a:ﬂam a instalace serveru, konfigurace a instalace xPON prvku polygonu Instalace databazového komunikanich tach |
- - — ] .y )
1.10 Ptipravné faze II. - uzavfeni a reporty L oo O x|
| pit f 4 ; mé / Fakulta elektrotechniky a
Uzavfen! piipravné faze a vytvofen| reportl projektu womunikanich fechnoiogil
Rok2018 LENT T
2.1 Realizatni faze - analyza a simulace moznych (toku v NS-3 xPON Vysoké utani technicks v X[ x|x|x|x|x[x]x]|x
Sastaveni jmenného saznamu moznych Glokl v xPON siti a simulace v NS-3, Predan| vysledku pro pod- Brmé / Fakuita elaktrotechniky a
poru vyvaje software a provozu polygonu. Jedna se o opakovanou Einnost v ramel projektu. komunikaénich technologl
2.2 Realizaéni faze - provoz polygonu a software Vysoks uteni technické v X)X [x[x]x|x[x]x|x]|xX]|X
Souba2nj provoz polygonu xPON a sofware. Testovani, zachyceni provazu a zpracovan dat v softwa- Brnéd / Fakulta elekiratechniky a
rové EAsti, Zpétné reporty testert a vjvojoveho tymu, Testovani madifikovanych dotazu. komunikaénich technologl
2.3 Realizaéni faze - vyvoj software pro analyzu a modifikaci dat Vysoke uten| technické v X[ [ x| x|x|x|x|x]x]|x
Talo fhze je opakujicl se &innosti po celou dobu trvani projekiu. Obsahuje viasini realizac software pro Brné / Fakulta elektrotechniky a
detakel XPON provozu a pro modifikaci. Ve spolupraci s prabéznymi akceptatnimi testy  zpracovanim komunikaénich technelogil
nalezi testerd. Dale také konfigurac databaze
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Nazev éinnestl

2.4 Realizatni faze - pfiprava akceptaénich testu
Tato diléi cast zahrnuje pfipravu jednotlivych scénafl tastu xPON sité a pfipravu bezpatnostnich vzond
(pauam:] testi,

2.5 Realizaéni faze - manual
Sjednoceni jednotlivych vystadkl a zaloZeni manudlové evidence,

| 2.6 Realizatni faze - kiitické zhodnoceni
Kritické zhodnoceni realizacni faze a pfechod do finalizacni faze, Reporty.

Uchazed

Vysoké uten| technické v
Bmé / Fakulta alektrotachniky a
komunikaénich technologii

Vysoké uteni technické v
Bmé / Fakulta elektrotechniky a
komunikaénich technologil

Vysoké utenl technické v
Bmé / Fakulta elekirotechniky a
komunikaénich technologil

Obdobl, kdy |e ginnost uskutetfiovana
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3.1 Finahzaénl faze detekce provozu v NS-3 xPON
Realizace detekce provozu v NS-3 xPON, vstupnimi daty jsou data zachycena v realném polygonu a
dalnbtzuvérn syltdmu Pledani vylladku a zpitnl vazby da provozu polygonu a vyvoje software,

3. 2 Finaliza(:nf fﬂze kompletace {unkénlho vzorku
Kompletaca dlltich soutasti analyzétoru pfendsanych dat ve funkéni celek,

75 E?E;ﬁzaénl faze - provoz polygonu a software

Soubézny provoz polygonu xPON a software. Testovan!, zachycen| provozu a zpracovani dat v softwa-
rové cast, Zpltné reporty testerl a vyvojového tymu. Testovani modifikevanych dotazi,

3.4 Finaliza&ni faze - testovanl sitovych produktd xPON
Finalini testovani jednotlivych vyrabed xPON technolagil za pamoci vyvinutého software a polygenu
modifikovanymi dotazy a vzery bezpoénoslnich tmu (sacurity patterns).

3.5 Finaliza¢ni faze - vyvoj soﬂware pro analyzu a modifikaci dat

Tato faze je opakujicl se dinnosti po celou dobu trvanl projektu, Obsahuje viasinl realizaci software pro
detekci xPON provozu a pro modifikaci. Ve spolupraci s prubé&Znymi akceptaénimi testy a zpracovanim
nalazu testarl, Dale také konfigurac databaze.

3.6 Finalizatni faze - manualova dokumentace
Tvorba manualové dokumentace

3.7 Finalizaéni féze - kritické zhodnoceni a reporty
Kritické zhodnoceni vysledk( projekiu a reporty,

3.8 Finaliza&ni faze - uzavieni projektu
Dokondeni projekiu a pledani vysledka projekiu,

Vysoké uten| technicks v
Brné | Fakulta alekirotechniky a
kemunikagnich technalogil

Vysoké uteni technicks v
Brné / Fakulta alekirotachniky a
komunikagnich technologil

Vysoké uten technické v
Bmé / Fakulta elekirotechniky a
komunikaénich technolagil

Vysoké ugeni technické v
Brné / Fakulta elekirotechniky a
komunikaénich technologil

Vysoké uten| technické v
Brné / Fakulta elektrotechniky a
komunikaénich technologil

Viysoké ugent technické v
Brné / Fakulta elektratechniky a
komunikaénich technologil

Wtoki ubcni tnchnrckj v
Brné / Fakulta elektrotachniky a
komunikaénlch technolagii

Vysoké ubeni technicks v
Brnd / Fakulta elektrotachniky a
komunikaénich technologil
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5.13 Popis rizik projektu a jejich fizeni

Popis rizik projektu a jejich fizen

Riziko; Vysoka komplexnost projektu .
Pravdépodobnost: stfedni

Dopad na projekt: stfedni

Potencialni dusledky: Neotekavané problémy v feseni

Odpovédnost: Resitel projektu

Riziko: Harmonogram bez rezerv

Pravdépodobnost: nizka

Daopad na projekt. stfedni

Potencialni dusledky: Prodlevy v harmonogramu

Resdeni: Peélivy monitoring projektu, vyhodnoceni pinéni milniku
Odpovédnost: Realizaéni skupina

Riziko: Nejasnosti ve specifikaci cilu projektu

Pravdépodobnost: nizka

Dopad na projekt: vysoky

Potencialni dusledky: Nedorozuménl, nenaplnéna otekavani
Reseni: Dostateéné vyjasnit cile projektu na pravidelnych schuzkach
Odpovédnost: Realizaéni skupina

Riziko: Piekroteni nakladu projektu

Pravdépodobnost: nizka
Dopad na projekt: stfedni

Odpovédnost: Vedenl pfisludného uchazeée

Riziko: Nedostatek kapacit na strané uchazete

VaV Servis - MVCR 12/16

Resenl: Petliva koordinace projektu, monitoring stavu, prubé&zné feseni vzniklych problému

Potencialni dusledky: Narust nakladu na strané uchazece zejména pfi oslaben| kurzu koruny
Reseni: Dusledné a kvalitni planovani (ji2 zahrnuto v rozpoétu projektu), prubézné fizeni nakladu

Jelikoz projekt bude realizovan v ramci jedné univerzity, nepfedpoklada se, Ze by mohly vzniknout pfima rizika ohroZujici projekt a jeho prubéh.
Univerzita disponuje $pi¢kovych vybavenim, laboratofemi pro optické pfenosy a zazemim.
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Popis rizik projekiu a jejich fizeni

Pravdépodobnost: nizka

Dopad na projekt: stfedni

Potencialni dusledky: Nesplnéni harmonogramu, problém s dosaZenim cilu projektu
Resenl: Rizeni priorit, v pfipadé vzniku posileni fesitelského tymu o dalsi kapacity
Odpovédnost: Manager projektu

Riziko: Poskytovatelé sluZzeb nebudou jevit zéjem o fesenl

Pravdépodobnost: stiednl|

Dopad na projekt: stfedni

Potencialni dusledky: Nizky odbyt

Regeni: Publikace vysledku, nav§téva konferenci pro poskytovatele sluzeb a zvySovani povédomi o potfebnosti feseni
Odpovédnost: Realizaéni skupina

Riziko: Konkurenéni feseni

Pravdépodobnost: stfedni

Dopad na projekt: stfedni

Potencialni dusledky: Nizky odbyt

Reseni: Lze otekévat, Ze konkurenéni fedeni nebude nabidnuto z pohledu Asijskych zemi. Tam je naopak 2adouci si dané zadni vratka udrZet,
Soucasna feSeni spoléhajl pouze na blokaci IP adresy, coZ je nedostateéné feseni, nebot IP adresy mohou byt dynamicky ménény.
Odpovédnost: Realizaéni skupina

Riziko: Véasné nedodéni aktivnich prvku

Pravdépodobnost: nizka

Dopad na projekt: stfednl

Potencialni dusledky: ZpoZdéni pfi pinéni harmonogramu

Regeni: Smiuvni podminky mezi dodavatelem a spotiebitelem. Ovéeni dostupnosti/naskladnéni aktivnich prvku
Odpoveédnost: Manager projektu

Riziko: Neotekavané chovanl pfi zpracovani dat

Pravdépodobnost: nizka

Dopad na projekt: nizka

Potencialni dusledky: Prodleva v pinéni dané etapy.

Reseni: Analyza daného chovani a jeho nasledné zakomponovani nebo eliminovani z feeni daného dotazu,
Odpovédnost: Resitel

Z pohledu sifovych technologil se neotekavaji 2adna rizika, protoze prenadené jednotky podléhaji doporuéeni ITU-T nebo IEEE. Tato doporuéeni
vedou k mozne koexistenci &i interoperabilité,

Personalni zmény v ramel vyzkumné organizace mohou znamenat jista rizika, Pokud by doslo na personaini zmeény, vyzkumné organizace

disponuje vypracovanymi mechanismy, jak rychle zapracovat novy personal do systému vyzkumu a jeho nasledné realizace. Dalsim riziko

tvofi kankurenéni fedeni, aviak s ohledem na doposud fe$ené projekty v ramci podpor, nebyl nalezen Zadny z projektu, ktery by se podobnou

tématikou zabyval. Nejvaznéjsi riziko projektu je samotna oprava firmwaru vyrobei. Vzhledem k pravidelnému vyuzivani .zadnich vratek" se viak

geoéekévé jejich uzavieni (na skuteénost ignorovani bezpeénostnich report vyrobei poukazuje i vyrotnl zprava Bezpeénostni informaéni sluzby
eské republiky).

5.14 Doplnujici informace k projektu

Dopifujici Informace k projekiu
Detailni popis pouzitého zafizeni uréenych pro zachyceni a analyzu dat.
http://nsr.utko.feec.vutbr.cz/

VaV Servis - MVCR 13/16 14.12.2015



Zadost o poskytnuti iéelové podpory
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Stuper duvérmosti.  §

6. Financovani a naklady projektu

6.1 Vyse statni podpory projektu podle jednotlivych uchazeéu

| IT admin

|Ps

[

2Zplsobilé Z toho PoZadovana Intenzita
Uchazeé Rok naklady projektu |  viastni zdroje statnl podpora podpory
v X (tis. k&) tis. K¢&) (tis. KE) (%)
Vysoké uceni technické v Brné / Fakulta elektrotechniky a komunikaénich | Celkem 7900.00 0.00 7900.00 | 100.00
technologii
2017 3067.00 0.00 3067.00( 100.00
2018 2396.00 0.00 2396.00| 100.00
2019 2437.00 0.00 2437.00( 100.00
PROJEKT Celkem 7900.00 0.00 7900.00 | 100.00
6.2 Rozpocet projektu
6.2.1 Vypocet maximaini miry podpory uchazeée Vysoké uéeni technické v Brné / Fakulta elektrotechniky a komunikaénich
technologii
Kategorie uchazete | vyzkumna organizace
Kategorie vyzkumu | experimentalni vyvoj
Zpusobilé naklady uchazeée (tis. K&) | 7900.00
Utastni se projektu alespoft dva nezavislé podniky? | NE
Hradl kazdy podnik maximalné 70% nakladu projektu? | NE
Uéastni se projektu maly nebo stfedni nebo zahraniéni podnik? | NE
Utastnl se projektu vyzkumna organizace? | ANO
Je podil vyzkumné organizace na celkovém rozpoétu projektu vyssi nez | ANO
10 %?
MuzZe vyzkumné organizace zvefejnit své vysledky? | ANO
Budou vysledky projektu obecné Sifeny? | ANO
Zakladni intenzita podpory (%) | 25.00
Bonus (%) | 76.00
Maximalni intenzita podpory (%) | 100.00
Maximalni vy$e podpory (tis. K&) [ 7900.00
6.2.2 Naklady na mzdy/platy uchazeée Vysoké ugeni technické v Brné / Fakulta elektrotechniky a komunikaénich technologii
Druh Hodinovéa | Prumémy Naklady
Jméno Pozice v projektu pracovni | mazdova potet Naklady na mzdy/platy v jednotlivych celkem
smiouvy | sazba odprac, letech trvani projekiu (tis, Ké) (tis, K&)
(K&) hedin
_ | mesiene
2017 | 2018 | 2018
Regitele -
Ing. Petr Munster, Ph.D. Hiavni fasitel PS 320! 48.0| 185.00| 185.00/ 185.00| 555.00
Ing. Tomas Horvath Navrhéf sitovych topologil a PS 320| 64.0| 246.00| 246.00| 246.00| 738.00
analyza zachycenych dat
Ing. Michal Juré&ik Programdtor grafického prostfedi a | PS 320 64.0| 246.00| 246.00| 246.00| 738.00
SW konzultant
Ing. Radko Krko$ ﬁm‘nmﬁmf databaze a pfipravy | PS 320| 64.0| 246.00| 246.00| 246.00| 738.00
Ing. Véclav Oujezsky mr;if stojehtestpoakivn | DPC | 320 32.0| 123.00| 123.00| 123.00| 369.00
Ing. KryStof Zeman Progiamétor vprosted NS-3 | PS | 273| 40.0| 131.00| 131.00| 131.00| 393.00
Manazer .
Ing. Petr Mnster, Ph,D. [ manazor [DPP ] 370' 125| 4500| 4500| 4500 135.00
Technicky persondl
Doposud nebyl vybran

1@ 39.00] 39.oo| 39.00[ 117.00
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Program. BV |I1/1-VS PID; VI2VS/428 Hiavni obor  JC Stupen duvémosti. S

Druh Hodinova | Pramérmy Naklady
Jméno Pazice v projekiu pracovni | mzdova potet Naklady na mzdy/platy v jadnotlivych calkem
smlouvy u(a:;a o::‘r’.lq: letech trvani projektu (tis. K&) (tis. K&)
M RIS L
f - 2017 | 2018 | 2019
Podparny personal
Magda Lounkovd Technicko-hospodafsky pracownk | PS 170] 160| 3300 3300 3300 99.00
Dosud nebyl vybran Technicko-nospodaisky pracovnk | PS | 170| 16.0| 33.00| 33.00| 33.00| 99.00
Dosud nebyl vybran Technicko-hospodareky pracovik | PS | 170| 160 33.00| 33.00| 33.00| 99.00
Uchazet celkem 1360.00 | 1360.00 | 1360.00 | 4080.00
6.2.3 Naklady uchazeée Vysoké uéeni technické v Brné / Fakulta elektrotechniky a komunika&nich technologii na pofizeni majetku
Cena Rok | Upotfebi-| Doba | Podil Naklady
MNéazev Druh pofizeni pofizeni telnost uZivani uith (tis, Ké&)
‘ ’ | ke || oy | ok |
Akviziénl jednotka zpracovani dat DRHM 38.001 2017 3 3 1.00 38.00
Akviziéni jednotka zpracovani databazovych dat DRHM| 3500|2017 | 3| 3| 100 35.00]
Databazovy systém SQLSwrStdCore 2014 SNGL MVL DRNM | 4000|2017 | 3| 3| 1.00| 40.00]
GPON systém ' DLHM | 250.00|2017 | 3| 3| 100| 250.00
Opticiéﬂrazboéovac‘.e rﬁzny:'.;'u_déﬂclch pomérQ DhH_M— W | 26 17— —? —3 1.0_0 W
Sinf;uiacﬁl software (licence) 7 E;RW ﬁ- 201-7_ _3 __3 175(7 m
VSoﬂwrare bro éprévu serveru DRW_ _ 15—06' 2017_— —3 _3_ 1E ‘W
Vyvojovy a aplikacni server DLHM | 1200002017 | 3| 3| 1.00] 12000
6.2.4 Rozpoéet naklad( uchazeée Vysoké uéeni technické v Brné / Fakulta elektrotechniky a komunikaénich technologii
"3 T __Naklady/vydaje uchazade (tis. KE) 2017 2018 2019 Celkem
Osobni naklady/vydaje - mezisoucet 1863.00| 1863.00| 1853.00| 5579.00
a) mzdy/platy na zakladé pracovniho poméru 1192.00| 1192.00| 1192.00| 3576.00
b) osobni naklady/vydaje na zakladé dohody o pracovni &innosti 123.00| 123.00| 12300 369.00
¢) osobnl nékladylﬂdaje na zakladé dohody o provedeni prace 45.00 45,00 45.00 135,00
d) povinné pojistné na socialni zabezpedeni 32800| 328.00| 32800| 984.00
€) povinné pojistné na zdravotni pojisténi  + 119.00| 119.00| 119.00| 357.00
) odvody do FKSP nebo socidiniho fondu 6.00 6.00 600  18.00
g) cestovné ' 50.00] 50.00] 40.00| 140.00
ka_ladylvydajo na pofizeni hmoi;ého a nehmotného majetku - mezisoucet 570.00 0.00 ' 0.00 570.00
a) dlouhodoby hmotny majetek 370.00 0.00 0.00| 370.00
b) dlouhodoby nehmotny majetek 0.00 0.00 0.00 0.00
¢) drobny hmotny majetek 100.00 0.00 0.00| 100,00
d) drobny nehmotny majetek 100.00 0.00 0.00 100.00
Dalsi provozni naklady/vydaje - mezisouéet 50.00| 5500/  48.00| 153.00
spotfebni materidl - pigtally. patch kabaly, spojky, &istici sady, knihy 50,00 55.00 48,00 153.00
Naklady/vydaje na sluzby - mezisouget 23.00]  40.00|  90.00| 153.00
a) subdodavky 0.00 0.00 0.00 0.00
b) ostatni sluzby 2300| 4000 90.00| 153.00
Audit ] 0.00 0.00 50.00 50,00
VioZné na konference a poplatky za publikace v mezinarodnich casopisech 23.00 40,00 40.00 103,00
Doplitkové naklady/vydaje - mezisoucet 561.00 438.00 446,00 1445.00
Full Cost = stanovena rektoratem VUT, viz pfiloha (4,3.4) 561.00 438,00 446.00 144500
Celkové zpusobilé naklady - mezisoudet 3067.00| 2396.00| 2437.00 7900.00
Celkova stétni podpora - mezisouget 3067.00| 2396.00| 2437.00| 7900.00
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6.2.5 Rozpocet nakladu za cely projekt

 Néklady/vydaje za cely projekl (lis. K&) 2017 2018 2019 Celkem
Osobni naklady/vydaje 1863.00| 1863.00| 1853.00| 5579.00
Naklady/vydaje na pofizeni hmotného a nehmotného majetku 57000/ 000  0.00| 570.00
Dali provozni naklady/vydaje 50.00| 5500 48.00| 153.00
Naklady/vydaje na sluzby e 23.00] 40.00| 90.00| 153.00
Doplitkové naklady/vydaje 561.00| 438.00| 446.00| 144500
Celkové zpusobilé naklady © 3067.00| 2396.00| 2437.00| 7900.00
Celkova statni podpora 3067.00, 2396.00| 2437.00| 7900.00
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Souhlas statutarniho zastupce uchazece Vysoké uceni technické v Brné / Fakulta
elektrotechniky a komunikaénich technologii s navrhem projektu, se zvefejnénim tdaji
v rozsahu pozadovaném CEP a potvrzeni spravnosti tdaju pfedkladanych k Zadosti a
souhlas s postupem stanovenym v zadavaci dokumentaci.

Otisk razitka uchazede prajekiu

Datum podpisu Misto podpisu
Titul pred jménam Jméno Pfijmani Titul za jménem 56(;:-9) —
prof. RNDr. Ing. Petr Stépanek CSe.

VaV Servis - MVCR
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Plan vyuziti vysledk( projektu a jejich popis?

Nazev/Jméno-uchazeée: Vysoke uceni technické v Brné
Sidlo/Adresa-uchazeée: Antoninska 548/1
IC/RE: 00216305

Nazev navrhovaného projektu: Detekce bezpecnostnich hrozeb na aktivnich prvcich
kritickych infrastruktur

Motivace k podani projektu (pouze jednu vhodnou variantu oznacte krizkem)

Projekt byl poddn k vyfeseni trini nebo uZivatelské potfeby
Projekt byl podan v reakci na trini/kompetitivni vyhodu

Projekt byl podan ve snaze vyuZit technického/védeckého rozvoje X
Projekt byl podan v navaznosti na strategii managementu

Davody a podklady k motivaci hlavni motivaci feseni projektu je v navaznosti na vyroéni
zpravu organu Bezpeénostni informaéni sluzbu Ceské republiky z roku 2013, konkrétné bodu
zpravy 2.7 Kyberneticka bezpecénost, kde je pfitomnost ,zadnim vratek“ v aktivnich prvcich
zminénd. V nasledujici vyroéni zpravé (z roku 2014) jsou znovu tzv. ,zadni vratka“ znovu
zminéna, ato na prvcich IP kamer. Reéitelsky tym se chce podilet na uzavieni ,zadnich
vratek" na zakladé vyro¢nich zprav BIS, jenz slouZi jako hlavni motivace pro podani projektu.

Certifikace, zkousky, testovani a dalsi naroky vysledkem nebude certifikovana metodika.
Zkousky a testovani budou zpocéatku probihat na vlastnim optickém systému, ktery bude
realizovan vramci projektu. Vlastni opticky systém umozni testovani funkéniho vzorku
prakticky kdykoli béhem vyvojové faze. Pied docilenim finalni verze, bude funkéni vzorek
nabizen v ramci testovaci faze pro Sirokou vefejnost, zpravidla pro poskytovatele sluzeb,
ktefi aktivni prvky maji aktualné nasazeny ve své siti. Vhodna volba poskytnuti otestovani
sité poskytovatelim sluzeb, bude nabizena skrz konferenci & workshop. Jakmile bude
docileno finalni verze funkéniho vzorku, dojde k osloveni potencialnich zajemct o testovani
a probéhne testovaci provoz v jejich sitifich.

Predpokladani uzivatelé vysledki (kiizkem oznaéte pouze jeden trzni segment, ve kterém
otekavate nejsirSi uplatnéni vysledkl projektu)

Organizace s pfimou odpovédnosti za zajistovani bezpetnosti (ozbrojené
bezpeénostni sbory, zdchranné sbory, SUJB, NBU, zpravodajské sluzby)
Organizace s regulatorni roli v systému zajistovani bezpeénosti (Ustfedni spravni
ufady zastoupené v Bezpecnostni radé statu)

*) Uchazeé zahlavi vypini, nehodici se $krtnéte
' Uchazet list vypini, aktualizuje Podet list
 Povinna pfiloha pro véechny uchazece, v pfipadé, Ze projekt podava vice uchazecl, predklada koordinator



Organizace zapojené do bezpeénostniho systému ad hoc, nebo regulované
krizovou legislativou (SBS, provozovatelé KI, vlastnici/provozovatelé KIl, rizikové X
primyslové provozy, samospravy)

Organizace bez zasadnich kompetenci v oblasti zaji$fovéni bezpecnosti a vefejnost
(véetné vyzkumnych organizaci u projektt smérovanych k dalsimu vyvoji)

Zdavodnéni uréeni uzivatell aktivni prvky jsou zpravidla nasazovany v kritickych
infrastrukturach, proto jsou hlavni uZivatelé analyzatoru (hlavniho vysledku €. 1) zejména
poskytovatelé sluzeb a provozovatelé kritickych infrastruktur, jejz obsahuji aktivni prvky
asijskych vyrobcu.

Planované zaméry uchazeée v oblasti vyuziti vysledku (pouze jednu vhodnou variantu
oznatte kiizkem) '

Volné sifeni

Kontrolované nezpoplatnéné $ifeni (registrace; smlouva; pfimé piedani, dalsi
vlastni vyuZiti ve VaV)

Kusovy prodej

Licenéni prodej a/nebo prodej navazujici sluzby

Planované zaméry uchazeée v oblasti vyuziti vysledkd v dusledku vyro€nich zprav
BIS2013/2014 bylo hlavni motivaci vytvofit funk&ni vzorek, ktery umozni odhaleni ,zadnich
vratek* na aktivnich prvcich kritickych infrastruktur., Funkéni vzorek bude mozné bezplatné
pouzit k odhaleni ,Zadnich vratek" a k védeckym ucelum. Vysledné softwary (hlavni vysledek
&. 2 a 3) budou zpfistupnény pro védecké Géely a k dalSimu vyvoji.

Vazba mezi uvedenymi vysledky hlavni vysledek ¢. 1 vyZaduje k dosazeni primarnich cilu
hlavni vysledek &. 2. Vysledek &. 2 tvofi neodmyslitelnou €ast funkéniho vzorku (hlavniho
vysledku &. 1). Rovnéz pro uspédnou implementaci a simulaci realnych dat, ktera budou
zachycena v redlné siti je neézbytna Uspésna implementace balicku (hlavniho vysledku €. 2)
do simulaéniho nastroje NS-3.

Zafazeni projektu do pfisluéné kategorie® dle § 16 odst. 4 zakona ¢ 130/2002 Sb.,
o podpofe vyzkumu, experimentainiho vyvoje a inovaci z vefejnych prostfedk(
a 0 zméné nékterych souvisejicich zakonu, ve znéni pozdéjsich pfedpisu:

Uved'e jednotlivé planované hlavni vysledky s témito adaji:

Hlavni vysledek €. 1:
« Pfedbézny nazev a druh vysledku

Analyzator datovych toki v realném ¢ase (G - technicky realizovany vysledek —
funkéni vzorek).

¢ Detailni popis vysledku
V ramci vyvojovych praci na projektu vznikne celd sada vystupl jako software, jenz
umozni analyzu datovych toku v realném &ase, funkéni vzorek bude obsahovat celou
sadu dostupnych typl Utokd na aktivni prvky (odepfeni sluzby, zahlceni aj.) a take
bude sou&asti funkéniho vzorku schopnost modifikovat dotazy a zopakovat jednotlive
sady dat (znovuodeslani dat). Diky analyze datovych toku v redlném Case bude

® Uvedte pismeno a) a2 d) dle § 16 odst. 4 zakona &.130/2002 Sb., o podpofe vyzkumu, experimentainiho vyvoje
a inovacl z vefejnych prostfedkl a o zméné nékterych souvisejicich zakon(, ve znéni pozdéjsich piedpisu,



umoznéno odhaleni pfichozich dotazlii s ,podezielym" obsahem, kupfikladu na
odeslani statistickych dat, které uchovavaji koncové jednotky na strané uzivatell
(typy sluZeb, procentudini vyuziti sluzeb, pfipadné citlivé Udaje uzivatele, ktera jsou
prenasena do sité Internet). Pro simulaéni software bude zaroven vytvofen bali¢ek
s jednotlivymi utoky, ktery bude nasazen na vlastni implementaci optickych prvku ve
zminéném simulaénim softwaru.

Presna specifikace pfinost vysledku pro stavajici bezpeénostni praxi
Analyzator datovych tokl v realném c¢ase bude tvofen vySe uvedenou sadou
konkrétnich vysledkl, jez budou dohromady tvofit funkéni vzorek. Diky analyze dat
vrealném Case bude umozZnéna véasna detekce potencialniho nebezpeéi pro
datovou sit jednotlivych poskytovatelt sluzeb. Analyzator umozni véasnou detekci
hrozby ohrozujici bezpeénost kritickych infrastruktur, ¢imZ dojde k eliminaci
potencialniho nebezpedéi a navyseni spolehlivosti poskytovanych sluzeb.

Pro vysledky typu certifikovana metodika (N) uvést certifikaéni autoritu, resp.
ustfedni organ statni spravy, ktery bude metodiku certifikovat a u
poskytovatelem realizovanych vysledku (H) uvést ustfedni organ statni spravy,
ktery bude vysledky implementovat

Vysledkem neni certifikovana metodika.

Zpusob a rozsah pravni ochrany vysledku
Pravni ochrana navrhovaného vysledku je definovana z Autorského zakona.

Popis implementace vysledku

Funkéni vzorek bude k dispozici VUT v Brné pro vyzkumné-vyvojové a pedagogicke
ucely.

Vysledek bude nasledné nabizen VUT v Brné ke komercializaci.

Pfipadny stuperi utajeni vysledku dle zvlastnich pravnich predpist®

Vysledek nepodléha Zzadnému stupni utajeni. S vysledkem se bude nakladat
zplsobem, ktery koresponduje s platnymi zékony CR. Bude bran ohled na zékon
¢. 101/2000 Sb. o ochranné osobnich Gdajl.

Hlavni vysledek €. 2:
* Predbézny nazev a druh vysledku
Vyhodnocovaci software datovych toku (R — software)

e Detailni popis vysledku
Uvedeny software bude slouzit jako vyhodnocovaci software datovych tokl. Software
budou pouzit na akviziéni jednotce, ktera bude slouzit k uchovavani a analyze dat
v siti. Bez vlastni implementace by nebylo mozZne zpracovavat data na akvizi¢ni
jednotce. Diky vlastnimu grafickému prostfedi bude obsluze usnadnéna prace se
softwarem. Tento software bude souéasti celého analyzatoru (hlavni vysledek &. 1).

» Presna specifikace pfinosu vysledku pro stavajici bezpeénostni praxi
Vysledna implementace umoZni analyzatoru vyhodnoceni vrealném Case
pfichozich/odchozich dat. Tento software bude hrat vyznamnou roli v detekci
a zabranéni potencialni hrozby v kritické infrastruktufe. Diky v&asné detekci bude
zachovana stabilita poskytovanych sluzeb a zaroven bude zajisténa bezpecnost
aktivnich prvka

* Zakon & 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zplsobilosti nebo zékon &.
240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonl (krizovy zdkon)



Pro vysledky typu certifikovana metodika (N) uvést certifikacni autoritu, resp.
ustredni organ statni spravy, ktery bude metodiku certifikovat a u
poskytovatelem realizovanych vysledk (H) uvést Gstiedni organ statni spravy,
ktery bude vysledky implementovat

Vysledkem neni certifikovana metodika.

Zpusob a rozsah pravni ochrany vysledku
Pravni ochrana navrhovaného vysledku je definovana z Autorského zakona.

Popis implementace vysledki

Tento vysledek (vyhodnocovaci software datovych tokl) bude implementovan do
praxe v navaznosti na implementaci hlavniho vysledku &. 1. Vysledek bude zvefejnén
pomoci webové prezentace feSitele, kde bude volné ke stazeni pro nekomeréni
vyuziti.

Pfipadny stupen utajeni vysledku dle zvlastnich pravnich predpisi*

Vysledek nepodléha zZadnému stupni utajeni. S vysledkem se bude nakladat
zplisobem, ktery koresponduje s platnymi zakony CR. Bude bran ohled na zéakon
&. 101/2000 Sb. o ochranné osobnich udajl.

Hlavni vysledek €. 3:

PredbéZny nazev a druh vysledku
Bali¢ek optickych prvkl pro simulaéni nastroj NS-3 (R — software)

Detailni popis vysledku

Jedna se o hlavni software pro veskeré simulace v ramci projektu. Aktualni vydani
NS-3 obsahuje pouze zakladni implementaci optickych prvkl, €imZ by nebylo
umoznéno dokoncit simulace v redlném chovani aktivnich prvkl. Bali¢ek bude tvoren
jak novou implementaci aktivnich prvkl optickych siti, tak i jejich pfenosovou vrstvu
véetné realné zapouzdfovaci metody dat.

Pfesna specifikace pfinosu vysledku pro stavajici bezpeénostni praxi

Vysledek implementace do simulaéniho nastroje povede k simulacim realného
(neidealizovanému) chovani aktivnich prvkd. Aktualni simulaéni nastroje neobsahuji
pfesnou specifikaci zapouzdfovaci metody pro optické sité, &imz jsou vysledky
simulaci znaéné zkresleny. Za pouziti redlnych zachycenych dat (ze skuteéné trasy)
bude umoznéno nasimulovat realnou sit. 7

Pro vysledky typu certifikovana metodika (N) uvést certifikaéni autoritu, resp.
ustfedni organ statni spravy, ktery bude metodiku certifikovat a u
poskytovatelem realizovanych vysledku (H) uvést tstfedni organ statni spravy,
ktery bude vysledky implementovat

Vysledkem neni certifikovana metodika.

Zpusob a rozsah pravni ochrany vysledku
Pravni ochrana navrhovaného vysledku je definovana z Autorského zakona.

Popis implementace vysledku

Tento vysledek bude implementovan do simulaéniho nastroje NS-3, jenz byl vybran
jako idealni nastroj (uzivatel je omezen svymi znalostmi programovaciho jazyka C++),
aby bylo docileno simulaci realneé trasy (s adekvatnim chovanim). Vysledek bude



zvefejnén pomoci webové prezentace feSitele, kde bude volné ke staZeni pro
nekomeréni vyuZiti.

« Pfipadny stuperi utajeni vysledku dle zvlastnich pravnich predpisu*
Vysledek nepodléha Zadnému stupni utajeni. S vysledkem se bude nakladat
zplsobem, ktery koresponduje s platnymi zakony CR. Bude bran ohled na zakon
€. 101/2000 Sb. o ochranné osobnich udaja,

-
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-
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