Příloha č. 6 kupní smlouvy č.: PO 440/S/23
[bookmark: _GoBack]KUPNÍ SMLOUVA 


Stargen EU s.r.o.
zapsána v obchodním rejstříku vedeném Městským soudem v Praze, sp. zn. C 145163
se sídlem:			Malešická 2251/51, 130 00 Praha 3
IČ: 28487150		DIČ: CZ28487150
zastoupený:		Ing. Martinem Kalošem, jednatelem, Ing. Radimem Celeckým, jednatelem
bankovní spojení: 	xxxxxx
číslo účtu:			xxxxxx
jako prodávající na straně jedné (dále jen „prodávající“)

a

Všeobecná fakultní nemocnice v Praze
se sídlem:			U Nemocnice 499/2, 128 08 Praha 2
IČ: 000 64 165		DIČ: CZ00064165
zastoupená: 		prof. MUDr. Davidem Feltlem, Ph.D., MBA, ředitelem
bankovní spojení:	xxxxxx
číslo účtu:			xxxxxx
jako kupující na straně druhé (dále jen „kupující“)


uzavírají dnešního dne, měsíce a roku dle ustanovení § 2079 a násl. zákona č. 89/2012 Sb., občanský zákoník, v platném znění (dále jen „z. č. 89/2012 Sb.“), a na základě vyhodnocení výsledků veřejné zakázky s názvem „REACT EU 99 – PET/CT“, vyhlášené otevřeným řízením dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „z. č. 134/2016 Sb.“), a zveřejněné ve Věstníku veřejných zakázek pod ev. č. VZ Z2023-006944 ze dne 16. 2. 2023 a v Úředním věstníku Evropské unie pod č. oznámení o zahájení zadávacího řízení 2023/S 035-102287 ze dne 17.02.2023 (dále jen „veřejná zakázka“), tuto
 kupní smlouvu:
(dále jen „smlouva“)
Preambule   
Přístrojové vybavení je pořizováno v rámci 99. výzvy Integrovaného regionálního operačního programu z projektu VFN Praha –   Rozvoj a modernizace přístrojového vybavení pro onkologické pacienty. Projekt je spolufinancován Evropskou unií z Evropského fondu pro regionální rozvoj a je plně v souladu se specifickým cílem 6.1 REACT-EU


I.
Předmět smlouvy
1. Předmětem této smlouvy je závazek prodávajícího dodat kupujícímu v souladu s podmínkami sjednanými touto smlouvou a zadávacími podmínkami veřejné zakázky na dodávky zboží: 1 ks PET/CT Discovery™ MI Gen2 včetně příslušenství (dále jen „zboží“), jehož specifikace je uvedena v Cenové nabídce č. 28-23-018 GE ze dne 5. 4. 2023, která tvoří přílohu č. 1 této smlouvy. Zboží musí být nové, nepoužité, nerepasované, nepoškozené, plně funkční, v nejvyšší jakosti poskytované výrobcem zboží a spolu se všemi právy nutnými k jeho řádnému a nerušenému nakládání a užívání kupujícím. 
2. Součástí dodávky zboží podle této smlouvy je: 
· kompletní příslušenství, balné, doprava a stěhování na místo plnění, 
· instalace, uvedení do provozu, likvidace odpadu, 
· ekologická likvidace původního přístroje,
· případné drobné stavební úpravy související s instalací přístroje,
· zhotovení elektrostaticky vodivé podlahy a úprava povrchů místa plnění s ohledem na účel použití zboží,
· poskytnutí časově neomezených licenčních práv k užívání SW,
· výchozí elektrorevize, 
· připojení do systému PACS,
· časově neomezená užívací práva k SW: 5 plovoucích licencí DICOM prohlížeče pro zobrazení vyšetření včetně implementace zaškolení a správy,
· provedení funkční a přejímací zkoušky dodaného zařízení, 
· zajištění shody s požadavky Státního úřadu pro jadernou bezpečnost (provedení měření rozptýleného záření) včetně předání příslušných protokolů, 
· instruktáž dle ust. § 41 zákona č. 375/2022 Sb., o zdravotnických prostředcích a diagnostických zdravotnických prostředcích in vitro (dále jen „ZZP“) provedenou výrobcem, jeho zplnomocněným zástupcem, osobou jimi pověřenou, popř. osobou jimi proškolenou (dále jen „instruktáž“) (platí pro zdravotnické prostředky, u kterých to stanovil výrobce v návodu k použití), popř. zaškolení příslušných zaměstnanců, tj. techniků a obsluhujícího personálu kupujícího,
· předání dokumentace obsahující instalační (včetně architektury) a konfigurační postupy a nastavení zboží v prostředí kupujícího, včetně technické a provozní dokumentace všech dodávaných komponent,
· předání dokladů, které se k dodávanému zboží vztahují, zejména prohlášení o shodě a návod k obsluze v českém jazyce v tištěné i elektronické podobě, včetně popisu požadavků na běžnou údržbu (čištění a dezinfekce přístroje) v souladu s vyhláškou č. 306/2012 Sb., o podmínkách předcházení vzniku a šíření infekčních onemocnění a o hygienických požadavcích na provoz zdravotnických zařízení a ústavů sociální péče, 
· vyplněný formulář kupujícího „Seznam dodané techniky“, který tvoří přílohu č. 2 smlouvy, 
· DICOM Conformance Statement k modalitě i SW, který bude komunikovat přes DICOM s PACS
· poskytnutí záručního servisu. 
3. Kupující se touto smlouvou zavazuje řádně dodané zboží od prodávajícího převzít a zaplatit kupní cenu v souladu s podmínkami sjednanými touto smlouvou.
4. Prodávající se podpisem této smlouvy stane dodavatelem systémů, technologií a služeb, na kterých je provozována základní služba: Poskytování zdravotních služeb dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (dále jen „ZKB“). Což znamená, že prodávající se stane orgánem nebo osobou zajišťující provoz základní služby podle ZKB § 3 písm. f) a poskytování zdravotních služeb zadavatelem podle ZKB je závislé na zajištění provozu základní služby prodávajícím. 
II.
Doba plnění
1. Prodávající se zavazuje dodat zboží dle podmínek sjednaných v čl. IV. této smlouvy do 14 týdnů od písemné výzvy kupujícího, nejpozději však do 30.11. 2023.

III.
Kupní cena a platební podmínky
1. Kupní cena je cenou smluvní a byla sjednána ve výši 76 321 000,- Kč bez DPH, tj. 92 348 410,- Kč vč. 21 % DPH.
2. Kupující se zavazuje zaplatit kupní cenu na základě faktury vystavené prodávajícím po protokolárním předání a převzetí zboží. Splatnost faktury činí 60 dnů od jejího doručení kupujícímu. Faktura bude zaslána elektronicky ve formátu ISDOC nebo PDF na adresu: xxxxxx nebo bude ve dvou vyhotoveních doručena na Ekonomický úsek kupujícího, odbor účetnictví. K faktuře bude přiložena kopie řádně opatřeného dodacího listu způsobem sjednaným níže v článku IV. odst. 6 a 7 smlouvy. V případě zaslání faktury elektronicky bude dodací list přiložen v naskenované podobě.
3. Každá faktura musí být označena číslem projektu, tj. CZ.06.6.127/0.0/0.0/21_122/0016665. 
4. Kupní cena zboží zahrnuje všechny poplatky a náklady spojené s plněním dle čl. I. odst. 2 smlouvy.
5. Prodávající se touto smlouvou zavazuje, že jím vystavená faktura bude obsahovat všechny náležitosti daňového dokladu dle platné právní úpravy.
6. V případě, že prodávajícím vystavená faktura bude obsahovat nesprávné či neúplné údaje, je právem kupujícího takovou fakturu do 15 dnů od doručení vrátit prodávajícímu. Ten podle charakteru nedostatků fakturu opraví anebo vystaví novou. U opravené nebo nové faktury běží nová lhůta splatnosti.
7. Fakturace je povolena až po splnění kompletní dodávky, dílčí fakturace se nepovoluje. Kupující neposkytuje a prodávající není oprávněn požadovat zálohy.
8. [bookmark: _Hlk112161223]Kupní cenu lze změnit pouze v případě, že v průběhu trvání smlouvy dojde ke změně (snížení/zvýšení) zákonné sazby DPH, a to tak, aby odpovídala takové změně zákonné sazby DPH.
IV.
Dodací podmínky
1. Zboží bude dodáno na pracoviště kupujícího: Ústav nukleární medicíny – klinické oddělení, pavilon A12, U Nemocnice 499/2, Praha 2. 
2. Prodávající dohodne s kupujícím přesný termín dodávky zboží, a to nejméně 10 pracovních dnů před realizací dodávky. Kontaktní osobou a odpovědným zaměstnancem kupujícího je pro účely této smlouvy určen za odborné pracoviště kupujícího xxxxxx, tel.: xxxxxx, e-mail: xxxxxx  a za Odbor zdravotnické techniky referent nákupu ZT, tel.:xxxxxx, e-mail: xxxxx Kontaktní osobou prodávajícího je pro účely této smlouvy určen xxxxxx, tel.: xxxxxx, e-mail: xxxxxx. Prodávající oznámí dodávku zboží oběma výše uvedeným kontaktním osobám kupujícího. 
3. Prodávající předal spolu s nabídkou kompletní požadavky připravenosti instalace, včetně parametrů pro nastěhování přístroje a příslušenství, požadavky na dodávky médií (instalační plány, požadavky na rozvody vody, elektřiny, odpad, klimatizaci atd.), prostorové nároky, nosnost podlahy, požadavky na stínění apod. Prodávající se seznámil s přístupovou cestou na místo plnění a zahrnul požadavky na stěhování až na místo plnění do ceny.
4. Okamžikem protokolárního předání a převzetí zboží přechází na kupujícího vlastnické právo ke zboží a nebezpečí škody na zboží. Kupující není povinen převzít zboží či jeho část, která je poškozena nebo která jinak nesplňuje podmínky této smlouvy, zejména pak jakost zboží. 
5. Dodávka zboží se považuje podle této smlouvy za splněnou, pokud:
· zboží bylo řádně doručeno včetně příslušné dokumentace,
· zboží bylo nainstalováno, uvedeno do provozu a byla provedena vstupní zkouška/validace, případně další nezbytné zkoušky, testy a revize, 
· byla provedena instruktáž, popř. zaškolení příslušných zaměstnanců, tj. techniků a obsluhujícího personálu kupujícího (instruktáž platí pro zdravotnické prostředky u kterých to stanovil výrobce v návodu k použití), 
· zboží bylo řádně předáno a převzato způsobem sjednaným níže.
6. Po splnění dodávky zboží vystaví prodávající dodací list, který bude obsahovat níže uvedené náležitosti:
· označení dodacího listu a jeho číslo,
· název a sídlo prodávajícího a kupujícího,
· číslo kupní smlouvy,
· označení dodaného zboží a jeho množství a výrobní číslo,
· datum dodání, instalace, uvedení do provozu a instruktáže, popř. zaškolení příslušných zaměstnanců, tj. techniků a obsluhujícího personálu kupujícího,
· stav zboží v okamžiku jeho předání a převzetí,
· jiné náležitosti důležité pro předání a převzetí dodaného zboží.
7. Dodací list podepíší a opatří otisky razítek oprávnění zástupci obou smluvních stran, tj. statutární orgány nebo zaměstnanci či osoby, které budou pověřeny příslušným vedoucím zaměstnancem (statutárním orgánem) k realizaci tohoto smluvního vztahu, zejména na základě plné moci, interním předpisem apod. Takto opatřený dodací list slouží jako doklad o řádném předání a převzetí zboží (předávací protokol).
8. [bookmark: _Hlk95980305]Prodávající prohlašuje, že zboží splňuje veškeré podmínky pro prodej a použití zboží stanovené ZZP. U zdravotnických prostředků třídy III a implantabilních zdravotnických prostředků musí být zboží opatřeno jedinečným identifikátorem zdravotnického prostředku (UDI), pokud je identifikátor dle MDR požadován.

V.
Odpovědnost za vady, záruka za jakost, servisní podmínky
1. Prodávající je povinen dodat zboží v množství, jakosti a provedení dle této smlouvy, bez právních či faktických vad. Vadou se rozumí odchylka od druhu nebo kvalitativních podmínek zboží nebo jeho části, stanovených touto smlouvou nebo specifikovaných v objednávce nebo technickými normami či jinými obecně závaznými právními předpisy. 
2. Prodávající odpovídá za vady, které má zboží v době přechodu nebezpečí škody na kupujícího, byť se projeví až později, a za vady vzniklé v záruční době.
3. Prodávající poskytuje záruku za jakost zboží po dobu 24 měsíců od řádného předání a převzetí zboží a jeho uvedení do provozu. Po tuto dobu bude zboží způsobilé k užívání a zachová si smluvené, resp. obvyklé vlastnosti.
4. [bookmark: _Hlk511289299]V průběhu trvání záruční doby prodávající bezplatně provede nebo zajistí provedení všech opakovaných kontrol nařízených platnými právními předpisy a výrobcem, pokud jsou pro správnou funkci zařízení výrobcem či servisní organizací nařízeny nebo doporučeny: PET/CT Discovery MI Gen2 - pravidelné bezpečnostně technické kontroly včetně elektrických kontrol (PBTK) a revizí dle ZZP 1x ročně, kalibrace 1x ročně nebo dle potřeby, kontroly nařízené výrobcem 3x ročně, tlakový injektor kontrastní látky CT Motion 1x ročně PBTK a 1x ročně elektrická revize, rozplňovací stanice dvojitá PT459R2 1x ročně elektrická revize, včetně povinně měněných náhradních dílů a vystavení protokolu v požadovaném intervalu a dále případný update softwaru,. Prodávající prokazatelně písemně vyvolá jednání o termínu provedení opakované kontroly minimálně 1 měsíc před uplynutím termínu platnosti stávající opakované kontroly. Termín bude stanoven na základě vzájemné dohody ve lhůtě uvedené v tomto bodu výše. Protokoly o provedení opakované kontroly zašle prodávající na Odbor zdravotnické techniky nejpozději do 30 dnů od provedení (elektronickou kopii zašle bez prodlení na adresu: xxxxxx).
5. Záruka zahrnuje výměnu potřebných náhradních dílů v případě poruchy (např. vakuové prvky, rentgenka, fotonásobiče) zdarma.
6. Prodávající bude dále v průběhu záruční doby provádět na žádost kupujícího a na náklady prodávajícího instruktáž/zaškolení příslušných zaměstnanců, tj. techniků a obsluhujícího personálu kupujícího dle ZZP do 30 dnů od objednání na kontakt uvedený v odst. 7 tohoto článku (instruktáž platí pro zdravotnické prostředky u kterých to stanovil výrobce v návodu k použití). 
7. Kupující je povinen uplatnit zjištěné vady zboží u prodávajícího bez zbytečného odkladu poté, co je zjistil. Kupující uplatní zjištěné vady písemnou formou na elektronickou adresu: xxxxxx. Kupující je oprávněn vybrat si způsob uplatnění vad a dále je oprávněn si zvolit mezi nároky z vad.
8. Kupujícímu náleží právo volby mezi nároky z vad dodaného plnění, přičemž je oprávněn po prodávajícím:
· nárokovat dodání chybějícího plnění,
· nárokovat odstranění vad opravou plnění,
· nárokovat dodání náhradního zboží za vadné plnění,
· nárokovat slevu z kupní ceny,
· odstoupit od této smlouvy, bude-li se jednat o podstatnou vadu plnění, opětovné vyskytnutí vady po opravě nebo větší počet vad pro které není možné zboží řádně užívat.
9. Prodávající se zavazuje nastoupit k odstranění nahlášené vady do 8 hodin od nahlášení vady kupujícím a vady odstranit do 1 pracovního dne od nahlášení vady, v případě potřeby náhradních dílů odstraní prodávající vadu do 2 pracovních dnů od nahlášení vady. V případě, že doba odstranění reklamované vady překročí lhůtu 60 dnů, má kupující právo na výměnu zboží za nové. Kupující je rovněž v tomto případě oprávněn odstoupit od smlouvy.
10. Neodstraní-li prodávající vady zboží v souladu s touto smlouvou řádně a včas, a to ani v dodatečné přiměřené lhůtě poskytnuté mu k tomu kupujícím, je kupující oprávněn nechat odstranit vady zboží třetí osobou. Tento postup není porušením záručních podmínek. Prodávající se zavazuje nahradit kupujícímu veškeré účelně vynaložené a prokázané náklady na odstranění vad zboží třetí osobou. Tímto není dotčen nárok kupujícího na náhradu škody, jakož ani nárok na zaplacení smluvní pokuty dle čl. VI. této smlouvy.
11. Záruční doba neběží po dobu, po kterou kupující nemůže užívat zboží pro jeho vady, za které odpovídá prodávající.
12. Prodávající odpovídá za to, že zboží nemá právní vady. Uplatní-li třetí osoba vůči kupujícímu jakékoli nároky z titulu svého průmyslového nebo jiného duševního vlastnictví včetně práva autorského ke zboží, je prodávající vlastním jménem povinen tyto nároky na své náklady vypořádat včetně případného soudního sporu. Uvedený závazek prodávajícího trvá i po ukončení záruky.
13. [bookmark: _Hlk95980447]Prodávající se zavazuje, že bude poskytovat záruku s vynaložením veškeré odborné péče, že bude dodržovat obecně závazné předpisy a vnitřní předpisy kupujícího, se kterými byl prokazatelným způsobem seznámen.
14. Prodávající se zavazuje provádět bezpečnostní kontroly (včetně revize /validace/ kalibrace), servis, údržbu a podporu ve shodě s bezpečnostními požadavky kupujícího, které budou písemně kupujícím sděleny a prodávajícím písemně potvrzeny.
15. Prodávající se zavazuje splňovat/dodržovat relevantní požadavky na řízení bezpečnosti informací uvedené v příloze č. 6 této smlouvy „Požadavky systému řízení bezpečnosti informací na dodavatele“ vztahující se na předmět dodávky a prostředí nebo činnosti prodávajícího. Pojem „dodavatel“ uvedený v příloze č. 6 této smlouvy představuje pro účel této smlouvy „prodávajícího“.
16. Prodávající se zavazuje, že dodávané technické nebo programové prostředky nesmí být prostředky, které jsou zveřejněny na stránkách Národního centra kybernetické bezpečnosti (provozované NÚKIB) jako hrozba. Veškeré poskytované služby nesmí být provozované na technických nebo programových prostředcích označených NÚKIB jako hrozba. 
17. Prodávající je povinen neprodleně informovat kupujícího prostřednictvím prodávajícím určené odpovědné osoby: Manažera kybernetické bezpečnosti, e-mail: xxxxxx, o kybernetických bezpečnostních incidentech souvisejících s odstraněním vad, poskytováním záruky, prováděním kontrol nebo servisních činností.
VI.
Smluvní pokuta a úrok z prodlení
1. V případě prodlení kupujícího s úhradou řádně fakturované kupní ceny je prodávající oprávněn požadovat zaplacení smluvního úroku z prodlení ve výši 0,01 % z dlužné částky za každý den prodlení. Smluvní strany se dohodly, že prodávající je oprávněn požadovat zaplacení úroku z prodlení až po uplynutí 30 dnů od sjednané lhůty splatnosti. 
2. V případě, že prodávající nedohodne předem s kupujícím termín dodávky a zároveň nekontaktuje prokazatelně zástupce Odboru zdravotnické techniky dle čl. IV. odst. 2, je kupující oprávněn požadovat zaplacení jednorázové smluvní pokuty ve výši 10.000,- Kč.
3. V případě dodání jiného zboží než objednaného a při nedodržení dodací lhůty je kupující oprávněn požadovat zaplacení jednorázové smluvní pokuty ve výši 200.000,- Kč. Dále je kupující oprávněn požadovat zaplacení další smluvní pokuty ve výši 0,1 % z celkové kupní ceny bez DPH za každý započatý den prodlení s dodáním zboží. Kupující je dále v těchto případech oprávněn odmítnout převzetí zboží a odstoupit od smlouvy. 
4. Za nedodržení termínu nástupu na opravu, dále za nedodržení termínu odstranění řádně reklamované vady a dále pokud prodávající neprovede opakované kontroly v předepsaném intervalu nebo při porušení jiné povinnosti dle čl. V. odst. 4 této smlouvy, má kupující právo účtovat smluvní pokutu ve výši 30.000,- Kč za každý započatý den prodlení.
5. Za nedodržení povinnosti provést instruktáž/zaškolení obsluhujícího personálu kupujícího dle podmínky v čl. V. odst. 6 této smlouvy a dále za nedodržení každé z povinností dle čl. VIII. odst. 7, 8, 9, 10 a 13, 14 a 15 této smlouvy má kupující právo účtovat smluvní pokutu ve výši 30.000,- Kč.
6. V případě nedodržení některé z povinností prodávajícího stanovených v čl. VIII. odst. 11 a 12 smlouvy má kupující právo účtovat prodávajícímu smluvní pokutu ve výši sankce uložené kupujícímu Řídícím orgánem IROP za nedodržení povinností stanovených v Podmínkách rozhodnutí o poskytnutí dotace nebo ve výši zkrácení dotace z téhož důvodu.
7. V případě nedodržení povinnosti prodávajícího stanovených v čl. VIII. odst. 16 smlouvy má kupující právo účtovat prodávajícímu jednorázovou smluvní pokutu ve výši 50.000,- Kč. 
8. V případě nedodržení povinnosti stanovené v čl. VIII. odst. 3 smlouvy má kupující právo účtovat smluvní pokutu ve výši pohledávky, která byla postoupena v rozporu s touto smlouvou. Kupující má zároveň právo odstoupit od smlouvy.
9. [bookmark: _Hlk77233048]V případě nedodržení některé z povinností prodávajícího stanovených v čl. V odst. 14 až 18 této smlouvy nebo povinností uložených prodávajícímu ZKB, má kupující právo účtovat prodávajícímu smluvní pokutu ve výši až 100.000,- Kč za každé jednotlivé porušení.
10. V případě nedodržení povinnosti mlčenlivosti prodávajícího dle čl. IX. této smlouvy, má kupující právo účtovat prodávajícímu smluvní pokutu ve výši 100.000,- Kč za každé jednotlivé porušení povinnosti.
11. Smluvní pokuta bude vyúčtovaná samostatným daňovým dokladem a její splatnost činí 30 dní ode dne doručení daňového dokladu. 
12. Kupujícímu vzniká právo na náhradu škody způsobené porušením smluvních povinností v plné výši i po úhradách výše sjednaných smluvních pokut.
VII.
Odstoupení od smlouvy
1. Kterákoliv ze smluvních stran je oprávněna od této smlouvy odstoupit v případě jejího podstatného porušení druhou smluvní stranou. Pro účely této smlouvy se za podstatné porušení smluvních povinností považuje takové porušení, u kterého strana porušující smlouvu měla nebo mohla předpokládat, že při takovémto porušení smlouvy, s přihlédnutím ke všem okolnostem, by druhá smluvní strana neměla zájem smlouvu uzavřít:
· na straně kupujícího nezaplacení kupní ceny podle této smlouvy ve lhůtě delší 60 dní po dni splatnosti příslušné faktury, 
· na straně prodávajícího zejména jednání uvedená v čl. VI. odst. 3 smlouvy, pokud prodávající nezjednal nápravu, přestože byl kupujícím na neplnění této smlouvy písemně upozorněn. 
2. Odstoupení od smlouvy musí být provedeno písemným oznámením o odstoupení, které musí obsahovat důvod odstoupení a musí být doručeno druhé smluvní straně. Účinky odstoupení nastanou okamžikem doručení písemného vyhotovení odstoupení druhé smluvní straně.

VIII.
Ostatní ujednání
1. Prodávající bere na vědomí, že kupující je povinen dle ustanovení § 219odst. 1 z. č. 134/2016 Sb. a dle zákona č. 340/2015 Sb., o registru smluv uveřejnit tuto smlouvu včetně případných dodatků zákonem stanoveným způsobem.
2. Prodávající se touto smlouvou zavazuje, že při dodávkách zboží, které svěří dopravci nebo provozovateli poštovních služeb, zajistí pojištění takové dodávky.
3. Prodávající je oprávněn postoupit pohledávku vyplývající z plnění dle této smlouvy na třetí osobu pouze s předchozím písemným souhlasem kupujícího.
4. Prodávající je podle této smlouvy povinen zboží zabalit nebo opatřit pro přepravu způsobem, který je obvyklý pro takové zboží v obchodním styku, popř. způsobem potřebným k uchování a ochraně zboží.
5. Kupující se zavazuje, že pro zboží a jeho instalaci, které bude dodáno podle této smlouvy, vyčlení vyhovující prostory, které budou mít běžné (obvyklé) hodnoty vlhkosti, prašnosti a elektrickou instalaci, která bude schválena podle příslušných technických předpisů. 
6. Prodávající se zavazuje dodržovat nařízení kupujícího, kterým je zakázáno kouření ve všech prostorách i plochách areálu kupujícího s výjimkou vyhrazených míst.
7. Prodávající se zavazuje při plnění této smlouvy dodržovat povinnosti uvedené v dokumentu „Povinnosti při připojování zařízení do LAN sítě VFN“, který je přílohou č. 3 smlouvy.
8. Prodávající je povinen mít v platnosti a udržovat pojištění odpovědnosti za škodu způsobenou kupujícímu či třetím osobám při výkonu podnikatelské činnosti prodávajícího, která je předmětem této smlouvy, s limitem pojistného plnění v minimální výši kupní ceny zboží v Kč bez DPH.
9. Prodávající je povinen udržovat pojištění dle čl. VIII. odst. 8 této smlouvy po celou dobu trvání této smlouvy, resp. do konce záruční doby na zboží. V případě porušení této povinnosti je kupující oprávněn od této smlouvy odstoupit. Na žádost kupujícího je prodávající povinen předložit kupujícímu dokumenty prokazující, že pojištění v požadovaném rozsahu a výši trvá. Pokud by v důsledku pojistného plnění nebo jiné události mělo dojít k zániku pojištění, k omezení rozsahu pojištěných rizik, ke snížení stanovené min. výše pojistného plnění, nebo k jiným změnám, které by znamenaly zhoršení podmínek oproti původnímu stavu, je prodávající povinen učinit příslušná opatření tak, aby pojištění bylo udrženo tak, jak je požadováno v tomto ustanovení.
10. Prodávající je povinen zajistit kompatibilitu zboží s PACS systémem VFN, součinnost při připojování do něj, a to vše v souladu se zadávacími podmínkami veřejné zakázky popsanými rovněž v Příloze č. 4 této smlouvy.  
11. Prodávající je povinen uchovávat veškeré doklady související s realizací plnění předmětu smlouvy (způsobem dle zákona o účetnictví) včetně účetních dokladů minimálně do konce roku 2034 nebo po dobu nejméně 10 let ode dne poslední platby za provedené práce, přičemž závazná je lhůta, která je delší. Dále je povinen zajistit, aby také všichni jeho poddodavatelé, partneři, dodavatelé partnerů uchovávali veškeré dokumenty související s prováděním plnění předmětu této smlouvy  
12. Minimálně do konce roku 2034 resp. ve lhůtách dle předchozího odstavce je prodávající povinen poskytovat požadované informace a dokumentaci související s realizací projektu kupujícímu, zaměstnancům nebo zmocněncům pověřených orgánů (CRR, MMR ČR, MZ ČR, MF ČR, Evropské komise, Evropského účetního dvora, Nejvyššího kontrolního úřadu, příslušného orgánu finanční správy a dalších oprávněných orgánů veřejné správy), a je povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly vztahující se k realizaci projektu, poskytnout jim při provádění kontroly součinnost a být fyzicky přítomen kontrolám v místě plnění.  
13. [bookmark: _Hlk78292212]Prodávající je povinen v souladu s ustanovením § 105 z. č. 134/2016 Sb. předložit do 10 pracovních dnů od doručení oznámení o výběru dodavatele kupujícímu seznam, ve kterém uvede, jaké části předmětu plnění a v jakém rozsahu bude plnit prostřednictvím poddodavatele, spolu s identifikací poddodavatele a uvedením rozsahu jeho plnění, pokud mu jsou známi. Poddodavatelé, kteří nebyli tímto způsobem identifikováni a kteří se následně zapojí do plnění veřejné zakázky, musí být identifikováni dodatečně, a to nejpozději před zahájením plnění veřejné zakázky tímto poddodavatelem.
14. [bookmark: _Hlk95980365]Prodávající se zavazuje, že dodávané technické nebo programové prostředky nesmí být prostředky, které jsou zveřejněny na stránkách Národního centra kybernetické bezpečnosti (provozované NÚKIB) jako hrozba. Veškeré poskytované služby nesmí být provozované na technických nebo programových prostředcích označených NÚKIB jako hrozba. 
15. [bookmark: _Hlk112161345]Prodávající prohlašuje, že není osobou, na kterou se vztahuje sankční nařízení Rady EU č. 2022/576, kterým se mění předchozí nařízení o omezujících opatřeních přijatých vzhledem k činnostem Ruska destabilizujícím situaci na Ukrajině (dále jen „sankční nařízení Rady EU“), tj. že není osobou, která je 
a) ruským státním příslušníkem, fyzickou či právnickou osobou, subjektem či orgánem se sídlem v Rusku, 
b) právnickou osobou, subjektem nebo orgánem, který je z více než 50 % přímo či nepřímo vlastněn některým ze subjektů uvedených v písmeni a), nebo 
c) dodavatelem jednajícím jménem nebo na pokyn některého ze subjektů uvedených v písmeni a. nebo b. 
d) a nemá poddodavatele, který plní více než 10 % hodnoty zakázky, na něhož by se vztahovalo vymezení uvedené v bodech a., b. a c. tohoto bodu Smlouvy. 
16. Prodávající má povinnost zajistit případné stavební úpravy související s umístěním a dodávkou zboží, a to v souladu s aktuálně platnou legislativou. Veškeré dokumenty, povolení, souhlasy a případná rozhodnutí potřebné k provedení těchto úprav je prodávající povinen zajistit na své náklady a svépomocí a předat je kupujícímu při převzetí zboží.Při nesplnění těchto povinností je prodávající povinen uhradit kupujícímu škodu tím způsobenou prodávajícímu a zároveň smluvní pokutu stanovenou v čl. VI. odst. 7


IX. 
Mlčenlivost 
1. Prodávající se zavazuje zachovávat mlčenlivost ve vztahu ke všem informacím a skutečnostem, které se dozví o kupujícím, jeho zaměstnancích, pacientech atd. v souvislosti s uzavřením a plněním smlouvy, pokud tyto informace mají povahu obchodního tajemství, osobních údajů nebo mají být z jiných důvodů chráněny před zveřejněním. Prodávající je povinen nakládat s osobními údaji a zejména s údaji o zdravotním stavu, genetickými a biometrickými údaji (dále jen „Osobní údaje“) v souladu s Nařízením Evropského parlamentu a Rady (EU) 2016/679 (dále jen „GDPR“) a příslušnými ustanoveními zákona č. 110/2019 Sb., o zpracování osobních údajů. 
2. Povinnost mlčenlivosti platí rovněž o skutečnostech, na něž se vztahuje povinnost mlčenlivosti zdravotnických pracovníků, zejména podle ustanovení § 51 zákona č. 372/2011 Sb., o zdravotních službách a podmínkách jejich poskytování (Zákon o zdravotních službách), a o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo zabezpečení Osobních údajů. 
3. Pokud prodávající přijde při plnění Smlouvy do styku s Osobními údaji a bude v postavení zpracovatele ve smyslu GDPR a Zákona o zpracování osobních údajů, zavazuje se nakládat s Osobními údaji pouze za účelem splnění závazků z této smlouvy a žádným jiným způsobem, a to v souladu příslušnými ustanoveními GDPR a Zákona o zpracování osobních údajů v rozsahu nezbytném pro plnění smlouvy a po dobu nezbytnou k plnění smlouvy. Zpracovávání osobních údajů v rozsahu údajů poskytnutých kupujícím a týkajících se zdravotnické dokumentace pacientů, jimž jsou kupujícím poskytovány zdravotní služby, a dále v rozsahu osobních údajů zaměstnanců kupujícího prodávajícím může zahrnovat odstranění potíží za účelem zabránění, vyhledávání a opravy problémů zjištěných při poskytování služeb dle této smlouvy, může také zahrnovat zlepšování funkcí informačních systémů, vyhledávání hrozeb uživatelům a ochrany uživatelů informačních systémů. Osobní údaje nebudou použity k jinému účelu, ani z nich nebudou odvozovány informace pro žádné reklamní či jiné komerční účely. Prodávající se zavazuje za účelem ochrany osobních údajů kupujícího a jeho pacientů a  zaměstnanců před neoprávněným přístupem, použitím, zveřejněním nebo zničením, resp. před jejich náhodnou ztrátou či změnou uplatňovat technická a organizační bezpečnostní opatření, interní kontroly a rutiny zabezpečení osobních údajů zajišťující splnění všech povinností dle GDPR a Zákona o zpracování osobních údajů, zejména zajistit, aby data obsažená ve zdravotnické dokumentaci byla šifrována způsobem, který znemožní nahlížení do těchto údajů neoprávněným osobám. 
4. Prodávající se zavazuje zajistit informovanost svých pracovníků (včetně poddodavatelů) o povinnostech vyplývajících z této Smlouvy. Prodávající se zavazuje zajistit, aby jeho pracovníci, kteří budou přicházet do styku s osobními údaji, byli smluvně vázáni povinností mlčenlivosti ve smyslu GDPR a poučeni o možných následcích porušení těchto povinností s tím, že povinnost důvěrnosti bude jimi dodržována i po skončení jejich smluvního vztahu k prodávajícímu. Toto ujednání je sjednáno ve smyslu příslušných ustanovení GDPR. Prodávající se zavazuje informovat své poddodavatele o povinnosti mlčenlivosti dle této smlouvy. V případě porušení mlčenlivosti za strany poddodavatele, odpovídá prodávající kupujícímu za vzniklou škodu, jako kdyby povinnost porušil sám. 
5. Smluvní strany se zavazují zachovat mlčenlivost též o všech ostatních skutečnostech, ve vztahu, k nimž o to budou druhou stranou písemně požádány. Smluvní strany se též zavazují nevyužít informace podle prvé věty tohoto odstavce ve svůj prospěch nebo ve prospěch třetích osob v rozporu s účelem jejich předání. 
6. Smluvní strany jsou povinny zajistit, že nebudou neoprávněně pořizovány kopie informací či jiné záznamy nad rámec plnění dle čl. I. této smlouvy, a nebudou zjišťovány informace, které nejsou nezbytně nutné ke splnění povinností vyplývajících z této smlouvy. 
7. Smluvní strany se zavazují pro případ, že se v průběhu plnění dle této smlouvy dostanou do kontaktu s údaji druhé smluvní strany vyplývajícími z její provozní činnosti, tyto údaje v žádném případě nezneužít, nezměnit ani jinak nepoškodit, neztratit či neznehodnotit. 
8. Prodávající se zavazuje plně respektovat bezpečnostní požadavky kupujícího k zajištění ochrany Osobních údajů pacientů a zaměstnanců kupujícího. 
9. Povinnost mlčenlivosti o informacích a skutečnostech obchodního charakteru trvá po dobu 5 let od ukončení této smlouvy, o informacích obsahujících Osobní údaje trvá bez časového omezení. 
X.
Závěrečná ustanovení
1. Tuto smlouvu lze měnit nebo doplňovat pouze dohodou smluvních stran, a to formou písemného číslovaného dodatku.
2. Právní vztahy touto smlouvou neupravené, jakož i právní poměry z ní vznikající a vyplývající, se řídí příslušnými ustanoveními právních předpisů ČR, zejména z. č. 89/2012 Sb., v účinném znění.
3. Případné spory smluvních stran budou řešeny smírnou cestou a v případě, že nedojde k dohodě, budou spory řešeny soudy ČR. Smluvní strany se dohodly, že v případě nevyřešení sporu smírnou cestou je věcně a místně příslušným soudem pro soudní řešení sporu obecný soud kupujícího. 
4. Smluvní strany prohlašují, že si tuto smlouvu přečetly, a že byla ujednána po vzájemném projednání podle jejich svobodné vůle, určitě, vážně a srozumitelně, nikoliv v tísni za nápadně nevýhodných podmínek.
5. Tato smlouva nabývá platnosti dnem jejího podpisu smluvními stranami. Pokud jsou ve smyslu § 6 odst. 3 z. č. 340/2015 Sb. předmětem této smlouvy léčiva či zdravotnické prostředky nebo pokud na smlouvu nedopadá povinnost jejího zveřejnění dle předchozího odstavce této smlouvy, nabývá smlouva účinnosti dnem jejího podpisu smluvními stranami. V ostatních případech smlouva nabývá účinnosti dnem jejího uveřejnění v registru smluv.
6. Tato smlouva byla vyhotovena ve dvou stejnopisech, přičemž každá ze smluvních stran obdrží jeden výtisk. 
7. Nedílnou součástí této smlouvy jsou tyto přílohy:

Přílohy: 
Příloha č. 1 - Cenová nabídka č. 28-23-018 GE ze dne 5. 4. 2023
Příloha č. 2 - Seznam dodané techniky
Příloha č. 3 – Konfigurace (specifikace) přístroje
Příloha č. 4 - Povinnosti při připojování zařízení do LAN sítě VFN 
Příloha č. 5 - Povinnosti při připojování zařízení do PACS
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V Praze dne ….........................


za prodávajícího:

	
	
V Praze dne ….........................


za kupujícího:

	Ing. Radim Celecký
jednatel Stargen EU s.r.o.
	
	prof. MUDr. David Feltl, Ph.D., MBA
ředitel Všeobecné fakultní nemocnice v Praze
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Příloha č. 2 smlouvy číslo: PO 440/S/23
	Popis dodané techniky:

	Název přístroje
	Discovery™ MI Gen2
	CT motion
	Rozplňovací stanice dvojitá PT459R2
	

	Výrobce
	GE Medical Systems LLC (USA)
	Ulrich GmbH and Co. KG (Německo)
	LYNAX s.r.o. 
(ČR)
	

	Typ
	PET/CT
	Tlakový injektor kontrastní látky
	Rozplňovací stanice dvojitá vč. příslušenství
	

	Výrobní číslo/a
	bude doplněno při předání
	bude doplněno při předání
	bude doplněno při předání
	

	Třída ZP[footnoteRef:2] [2:  Uveďte – „není ZP“ nebo příslušnou třídu ZP – I, IIa, IIb, III, IVD] 

	IIb
	IIb
	Není ZP
	

	Instruktáž[footnoteRef:3]  [3:  Dle § 41 zákona č. 375/2022 Sb. , u zdravotnických prostředků, kde to stanovil výrobce v návodu k použití] 

	A / N
	A / N
	A / N
	A / N

	Požadované opakované činnosti (uveďte „Ne“ nebo požadovanou periodu)

	PBTK[footnoteRef:4]  [4:  Bezpečnostně technická kontrola dle požadavku výrobce a zákona č. 375/2022 Sb. .] 

	1x ročně
	1x ročně
	Ne
	

	Validace 
	Ne
	Ne
	Ne
	

	Kalibrace
	1x ročně nebo dle potřeby
	Ne
	Ne
	

	Elektrická revize
	1x ročně
	1x ročně
	1x ročně
	

	Tlaková revize plyn. nádoby
	Ne
	Ne
	Ne
	

	Kontrola naříz. výrobcem
	3x ročně
	Ne
	Ne
	



	Datum předání:
	

	Za dodavatele (Jméno, Podpis, Razítko)
	Za přejímajícího (Jméno, Podpis, Razítko)


Vyplní dodavatel při předání, přejímající potvrdí správnost údajů a formulář předá OZT







Příloha č. 3 – Konfigurace (specifikace) přístroje

PET/CT – EU Discovery MI 5 ring Gen 2
-
Kusů Katalogové číslo Popis
1 S9125DW Discovery MI Gen2, 5ring
1 P5051TE Standardní kabelová sada pro PET
1 P3000BB Std kabelový kolektor
1 P3000AM Med 50ft hadice chlazení PET
1 P3200NO SmartMAR (redukce kovových artefaktů) pro skener Discovery MI
1 P5051QC Q.Clear – rekonstrukce
1 P4000BD Akvizice DynamicIQ
1 P3200EP Opce FBP
1 P5051TR Délka skenování 2 m PET/CT
1 P3000QQ Q.Suite balíček
1 P3200AT MotionFree digitální PET gating
1 B7716WM Kabelový kolektor RT(V) RPM
1 P3200AN PET Cardiac Package
1 B7880CS Opce Aplikace na konzoli operátora
1 P4000CR Co Registration Phantom pro NEMA2018
1 B77021FB Advantage 4D pro AW
1 P3000BH PET Dynamic VUE
1 P3200BA Nastavitelná sada TG-66 pro ploché stolní desky
1 B7716WR Sada rozhraní injektoru Xtream - třída IV synchronizace
1 P3200CY Sada EU - PET štítky/popisky
1 P3000DA Zadní lasery/gantry displej, DMI Gen2
1 B71382CA USB čtečka čárových kódů HW
1 P5051MB PET nastavitelný stůl
1 B7660B CJ CHAIR, Křeslo pro operátora CT
1 B77292CA Velká servisní skříň
1 R12993AC Standardní balení servisních nástrojů L3 W
1 M81601BMED AW SERVER 3,2 XL – eDelivery
1 M81501CP Samostatná instalační sada International 200-240V
1 M81501CM AW serverový rack
1 M81501EC AW Server UPS (200-240V)
1 M80171LAED AW SECONDARY FLOATING LIC - E-Delivery
1 M80501DV Návod k obsluze pro AW, tištěný
1 M81601ECED Licence k aktivaci webového klienta
1 M81521TSED 3D Suite (eDelivery)
1 M81521VQED Volume Illumination (eDelivery)
1 M81521EDED Integrated Registration (eDelivery)
5 M81521BPED OncoQuant (eDelivery)
1 M81521ECED Dynamic Shuttle - eDelivery
1 M81521XFED Volume Viewer Refresh - eDelivery
1 B77121BKED VesselIQ Xpress a Autobone Xpress (eDelivery)
5 P50821PHED PET VCAR - eDelivery
1 P50821DAED DynamicIQ - e-Delivery
1 P51821MHED Q.Freeze 2 - eDelivery
1 A82000PE Uvítací balíček aplikačního školení – 16 kreditů
1 A33331PE Digitální akademie PET – aplikační školení
1 A11181PE Začínáme 8-mi denní aplikační školení PET
1 A82100PE 100 - tréninkových kreditů balíček aplikačního školení PET
1 E80171KD Sada srdečního monitoru Ivy 7800 se sadou EKG kabelů pro IPC - EMEA
1 E88191HB RPM držák pro GT Table DV
1 E8016BL Slicker Cushion – sterilní krytí pro PET GT stůl
1 E63151JE Diacor RTP plochá karbonová deska, Varian aretace, pro Global Table 2000
1 E8008P PET-CT VQC Phantom pro volumetrickou registraci - systém 25 cm
1 E8008PN PET Annulus DQA (Daily Quality Assurance) fantom
1 E8008PT Mobile Annulus Phantom Safe – stíněný kontejner na PET Annulus fantom
1 E45021BC CT MDP CE 160A 400V 50Hz 3 fáze – technologický rozvaděč
1 E4502F UPS 3fázová parciální, Eaton 14,4 KVA, GEH 5269476 pro GE PET/CT skenery
12 W50092PT Prodloužená záruka na 24 měsíců s plným pokrytím
[image: ]VŠEOBECNÁ FAKULTNÍ NEMOCNICE V PRAZE
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Seznam dodané techniky




___________________________________________________________________________________


[bookmark: _Hlk71277020]Povinnosti při připojování zařízení do LAN sítě VFN

1. Každé připojené zařízení do LAN VFN musí být předem konzultováno s Odborem provozu IT Úsekem informatiky a digitální transformace (dále jen ÚI) VFN. 
2. Instalace a provozování jakéhokoli software (sw) v síti VFN musí být předem konzultováno s Odborem vývoje a správy SW a Odborem podpory uživatelů ÚI (u klientských instalací) VFN a musí splnit podmínky instalace sw ve VFN:
I. Serverová instalace:
a. instalace a konfigurace sw bude kompletně provedena pracovníkem dodavatele, ÚI VFN instalaci umožní; dodavatel předá zadavateli instalační a provozní dokumentaci, která bude aktualizována na základě zkušeností dodavatele s instalací v prostředí zadavatele,  
b. musí umožňovat instalaci do virtualizační platformy VMware,
c. musí pracovat se Systémem Center Endpoint Protection Microsoft Corporation,
II. Klientská instalace:
a. sw bude podroben testu kompatibility se sw výbavou VFN, 
b. instalace a konfigurace bude kompletně provedena pracovníkem dodavatele, ÚI VFN instalaci umožní; dodavatel předá zadavateli instalační a provozní dokumentaci, která bude aktualizována na základě zkušeností dodavatele s instalací v prostředí zadavatele, 
c. musí pracovat na stanici zařazené do MS domény VFN, 
d. musí pracovat pod uživatelským oprávněním USER (vyjma prvotní instalace), 
e. musí pracovat se Systémem Center Endpoint Protection Microsoft Corporation, 
f. při nutnosti zadávání uživatelského jména a hesla (v případě webové autentikace) musí být údaje odesílány šifrovaně (použití https). 
3. Je zakázáno svévolně zapojovat do LAN VFN zařízení, která nejsou ve vlastnictví VFN či nejsou schválená k provozu v LAN VFN.
4. Je zakázáno měnit, instalovat a nahrávat jakýkoli neschválený sw obsah na zařízení VFN. 
5. Je zakázáno jakýmkoli způsobem měnit a zasahovat do hardware vybavení VFN či LAN VFN. 
6. Pro vzdálený přístup na připojovaná zařízení jiných, než ÚI VFN je nezbytné používat schválenou metodu vzdáleného přístupu do LAN VFN, tj., pokud není povolena výjimka nebo k tomu nebrání jiné důvody, zřídit si vzdálený VPN přístup (IPSec tunel nebo jeho obdoba) a to instalací Cisco Anyconnect VPN klienta. Podrobné informace včetně instalace druhého faktoru pro ověření VPN připojení jsou uvedeny na xxxxxx.
7. Při umisťování IT zařízení (server, PC aj.) do LAN VFN je vlastník IT zařízení povinen na své náklady, pokud není ve smlouvě uvedeno jinak, udržovat toto zařízení: 
a. v aktuálním (aktualizace operačního systému, aktualizace antivirového programu…) a
b. v bezpečném (nemožnost jednoduše zneužít, používání silných přístupových hesel) stavu, 
c. ÚI provádí náhodné testy zneužitelnosti zařízení. V případě zjištění hrozeb nebo nedostatků je vlastník IT zařízení povinen na své náklady zjištěné hrozby a nedostatky neprodleně odstranit. Pokud nedojde k nápravě (odstranění zjištěné hrozby nebo nedostatku), bude toto zařízení odpojeno/zablokováno v síti LAN VFN. 
8. Pokud má umisťované zařízení do LAN VFN požadavky 
a. na komunikaci s ostatními systémy VFN (PACS, MUSE NX, NIS…) či do sítě Internet je potřeba popsat způsob komunikace zařízení s výčtem nezbytných síťových protokolů a komunikačních portů včetně schématu komunikace,
b. na poskytnutí diskového úložiště VFN z důvodu například zálohy je potřeba důvody specifikovat, 
c. na umístění fyzického serveru/výrobu nebo virtuálního serveru je potřeba specifikovat výčet nezbytných síťových protokolů a komunikačních portů včetně provozních podmínek.
9. Vlastník IT zařízení je povinen na vyžádání ÚI předložit a umožnit kontrolu konfigurace zapojeného IT zařízení. V situaci, kdy připojené zařízení způsobuje jakékoliv bezpečnostní anebo technické problémy v LAN VFN, má VFN možnost takovéto zařízení bez předchozího upozornění odpojit od sítě VFN a externí účet (včetně VPN připojení) zablokovat nebo i zrušit. 



Případné dotazy, požadavky nebo problémy je možné řešit na: 
· Dispečinku ÚI na tel. xxxxxx v pracovní dny od 7:00 do 16:00 hodin či
· Pohotovosti ÚI na tel. +xxxxxx v ostatních hodinách.
Příloha č. 4 kupní smlouvy č.: PO 440./S/23

 
Povinnosti při připojování zařízení do PACS 
 
 
V případě, že zboží bude spolupracovat se systémem PACS:  
· prodávající dodává zařízení, které je s PACS systémem VFN kompatibilní dle zadávacích podmínek veřejné zakázky   
· prodávající předložil kupujícímu v rámci nabídky dokument DICOM Conformance Statement pro nabízené zařízení,  
  
Komunikace zařízení musí probíhat ve formátu DICOM 3.0 včetně podpory DICOM Worklist. Zařízení musí umožnit na worklistový server posílat Matching Key Attribute Scheduled Station AE-Title (0040,0001), aby z NIS získalo frontu žádanek určených jen pro toto zařízení.  
  
Zařízení musí umět posílat DICOM tagy viz Tabulka 1.  
 
Tabulka 1 – DICOM tagy : 
	DICOM Tag  
	Atribut  
	Popis  

	(0008,0070)  
	Manufacturer  
	Výrobce doplní prodávající podle dodané modality  

	(0008,0080)  
	Institution Name  
	VFN Praha  

	(0008,0081)  
	Institution Address  
	U Nemocnice 499/2, 128 08 Praha  

	(0008,1010)  
	Station Name  
	Ve formátu: typ modality + sériové číslo modality  

	(0008,1040)  
	Institutional Department Name  
	Doplní prodávající ve formátu: zkratka kliniky umístění dodané modality  

	(0008,1090)  
	Manufacturer's Model Name  
	Model doplní prodávající podle dodané modality  

	(0018,1000)  
	Device Serial Number  
	Sériové číslo doplní prodávající podle dodané modality  


   
 
 
Příloha č. 5 kupní smlouvy č.: PO 440/S/23

Požadavky systému řízení bezpečnosti informací na dodavatele
[bookmark: _Hlk17273340]1. Účel
Účelem toho dokumentu je stanovit požadavky vyplývající ze systému řízení bezpečnosti informací ve VFN pro dodavatele jako provozovatele, poskytovatele služeb nebo zajištující podporu základních služeb: zdravotních služeb dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti (dále jen ZKB).
Příloha vymezuje obecná pravidla a zásady kybernetické bezpečnosti vztahující se na smluvní plnění dodavatele, pokud nejsou detailně specifikovány Smlouvou. Tato příloha nerozšiřuje předmět plnění dodavatele vymezený smlouvou, ale pouze specifikuje relevantní požadavky systému řízení bezpečnosti informací ve VFN, které musí dodavatel při plnění dodržovat.
Dodavatel je povinen prokazatelně seznámit všechny své zainteresované zaměstnance s obsahem tohoto dokumentu.
2. Bezpečnostní požadavky
Dodavatel ve vztahu k předmětu plnění smlouvy musí definovat v interních předpisech, konfiguračních a instalačních manuálech, postupech nebo jiných dokumentech sloužících k předmětu dodávané služby či musí plnit zde popsané povinnosti.
Obecná pravidla bezpečnosti informací
Dodavatel je povinen:
· vydefinovat rozsah prací/služeb/podpory v kompetenci dodavatele a podmínky spolupráce mezi smluvními stranami,
· specifikovat popis používání každé služby provozované nebo spravované dodavatelem,
· stanovit cílové úrovně služby a neakceptovatelné nebo zakázané úrovně služby,
· vést seznam jednotlivců, kteří vzhledem ke svým předdefinovaným právům a privilegiím jsou oprávněni zajišťovat smluvní služby,
· umožnit VFN právo monitorovat nebo auditovat smluvní povinnosti i u dodavatele,
· stanovit popis eskalace problému v případech řešení havárie s popisem pravidel pro řešení havarijních situací,
· zajistit školení zainteresovaných uživatelů a správců dodavatele v metodách, postupech a v bezpečnosti,
· upřesnit podmínky spolupráce dodavatele se subdodavateli (třetí stranou),
· informovat objednatele o způsobu řízení rizik a o zbytkových rizicích,
· informovat o významné změně dle § 71 a násl. zákona č. 90/2012 Sb., o obchodních korporacích, či ekvivalentním postavení, nebo o změně vlastnictví zásadních aktiv, popřípadě změně oprávnění nakládat s těmito aktivy,
· provést neprodlené nahlášení identifikovaných bezpečnostních událostí a slabin kontaktní osobě za VFN.
Fyzická bezpečnost
Dodavatel je povinen:
· nastavit komplexní opatření fyzické bezpečnosti v prostředí dodavatele, jež zabrání nebo sníží pravděpodobnost vzniku ohrožení IS základní služby, ztrát dat a jiného duševního vlastnictví, přerušení činností či poškozování jiných důležitých zájmů VFN,
· dodržovat režimová nebo organizační opatření VFN při vjezdu do objektů nebo vstupu do prostor nebo překonávání fyzických/logických zábran těchto objektů nebo prostor VFN,
· dobrovolně se podrobit případným kontrolám vnášených/vynášených osobních věcí nebo jakýchkoliv předmětů při vstupu nebo odchodu z objektů nebo prostor VFN prováděné oprávněnými zaměstnanci VFN (ostraha, vrátný, recepce apod.),
· neprovádět fotografování, video/audio záznam nebo kopírování/scanování dokumentů bez souhlasu oprávněného zaměstnance VFN. V prostorách kategorie zóny „C“ (např. serverovna) pouze na základě písemného povolení vedení VFN.
Bezpečnost lidských zdrojů
Dodavatel je povinen:
· prokazatelně seznámit zaměstnance dodavatele s dodržováním bezpečnostních pravidel a zásad požadovaných VFN,
· dodržovat ochranu aktiv VFN před neautorizovaným přístupem, vyzrazením, modifikací, zničením nebo narušením,
· zachovávat mlčenlivost o důvěrných údajích nebo sděleních VFN a o jejich ochraně,
· stanovit odpovědnosti zaměstnanců dodavatele pro nakládání s informacemi,
· poučit zaměstnance dodavatele hlásit zjištěné bezpečnostní události nebo jiná bezpečnostní rizika odpovědné osobě dodavatele,
· provádět pravidelné školení zaměstnanců dodavatele v souvislosti s bezpečností informací,
· při porušení pracovních povinnosti zaměstnance dodavatele ve vztahu k bezpečnosti informací nebo způsobení bezpečnostního incidentu, musí být zahájeno formální disciplinární řízení. Způsob řízení odpovídá povaze porušení nebo incidentu a jeho dopadu na VFN.
Řízení přístupu
Dodavatel je povinen:
· dodržovat princip minimálních oprávnění: přidělovat oprávnění na nejnižší možné úrovni, která umožní jejich správnou funkci,
· [bookmark: _Toc489392074][bookmark: _Toc6903381]dodržovat požadavky na řízení přístupu:
· definovat procesy přidělování, správy oprávnění, pravidelně provádět audit přidělených oprávnění a odstraňovat účty při odchodu zaměstnance nebo změně jeho zařazení,
· přidělovat privilegovaná oprávnění takovým způsobem, aby byla zajištěna jednoznačná auditovatelnost všech kroků provedených pod těmito účty ve vztahu ke konkrétním osobám.
Bezpečné chování uživatelů
Uvedené povinnosti se vztahují na prostředí VFN nebo zařízení používané ke správě nebo administraci předmětu smlouvy.
Zaměstnanec dodavatele:
· nesmí šířit a vědomě používat SW získaný v rozporu s právními předpisy, zejména s autorským zákonem a SW, získaný v souladu s těmito předpisy nesmí užívat v rozporu se smlouvou,
· musí používat počítačové prostředky a SW vybavení VFN jen v rámci smluvního ujednání a stanovené kompetence,
· je povinen respektovat pravidla tvorby a nakládání s přístupovými hesly definovaná VFN, 
· je povinen zachovávat důvěrnost hesel jemu přidělených v rámci své kompetence,
· nesmí žádnými prostředky se pokusit získat přístupová práva či privilegovaný stav, který mu nebyl přidělen,
· nesmí se pokusit získat přístup k chráněným informacím a datům jiných uživatelů nebo systémů,
· musí dodržovat předepsaná opatření pro užití prostředků pro vzdálený přístup (aktualizace systému, spuštěný FW a antivir, využití veřejných sítí apod.).
Bezpečnost mobilních zařízení a vzdáleného přístupu
Přístup externích zařízení do prostředí objednatele je možný po provedení registrace zařízení při dodržení postupu „Přístup do počítačové sítě VFN pro externí zaměstnance/firmy“, zde uvedených povinností a směrnice Používání sítě VFN externími uživateli (SM-UI-02). Uživatel dodavatele připojený do sítě VFN je povinen:
· používat je pouze k účelům a po dobu souvisejícím s výkonem smluvní činnosti v takovém rozsahu, který odpovídá potřebám uživatele pro výkon této činnosti, 
· používat své připojení takovým způsobem, který nenaruší funkci sítě ani práva ostatních uživatelů, 
· chránit svá hesla před vyzrazením, a v případě podezření, že heslo zná jiná osoba, tuto situaci neprodleně nahlásit poskytovateli připojení, 
· zabránit využití či zneužití jeho vzdáleného připojení třetí osobou, 
· chovat se v souladu s dobrými mravy a právním řádem České republiky.
Ochrana před škodlivým kódem
Ve vztahu k dodavatelským pracím a službám zajišťujícím provoz a fungování základních služeb VFN musí být zajištěna ochrana vnějšího perimetru dodavatele, komunikace, IS, úložišť a koncových stanic nebo mobilních zařízení před škodlivým kódem.
Zálohování a obnova dat
Dodavatel je povinen provádět zálohování dat a informací v provozovaných nebo spravovaných HW, IS a jejich datech k zajištění jejich dostupnosti v případě nestandardních událostí (chyba paměťového média, havárie systému, poškození integrity dat atp.), aby bylo možné zálohovaná data použít pro jejich obnovu nebo přesun do jiného prostředí.
Zálohovaná data musí splňovat požadavky:
· na kompletní obnovu dat,
· dodržet maximálně tolerovaný prostoj (MTD) definovaný ve smlouvě,
· pravidelné provádění záloh a testování jejich obnovy,
· zajištění ochrany záloh a obsažených dat včetně jejich integrity,
· vydefinovaná správa (včetně řízení přístupu), doba uchování, cykly a počet kopií zálohovaných dat.
Technické zranitelnosti
Dodavatel je povinen:
· identifikovat a odstraňovat technické zranitelnosti spojené s bezpečnostním nastavením nebo fungováním jím provozovaných/spravovaných zařízení nebo systémů,
· upozorňovat VFN na identifikované zranitelnosti zařízení nebo systémů ve správě VFN nebo subdodavatelů,
· provádět ověření/testování opravy zranitelnosti v testovacím nebo integračním prostředí před instalací opravy programového vybavení do produkčního prostředí.
Bezpečnost komunikační sítě
Dodavatel je povinen omezit riziko napadení systémů nebo služeb prostřednictvím počítačové sítě, např. využitím:
· šifrování,
· řízené kontroly přístupu,
· zamezením napadení aktivním útočníkem,
· řízením zátěže,
· zajištěním integrity dat,
· samostatné lokální sítě,
· víceúrovňovou bezpečností,
· využitím vhodné sítě.
Bezpečnostní zásady pro práci s daty
Dodavatel je povinen:
· dodržovat stanovená pravidla ochrany dat zahrnující speciální nakládání s tajnými, důvěrnými, osobními a citlivými údaji dle jednotlivých zákonů (např. nařízení č. 2016/679 - GDPR, zákona č. 110/2019 Sb., zákon č. 412/2005 Sb. apod.),
· zajistit řízení přístupu k datům s využitím principu minimálních oprávnění,
· ochránit data při přenosu, předání a v datovém úložišti,
· plnit povinnosti ochrany osobních údajů, a to především technická nebo organizační opatření, hlášení úniku osobních údajů, spolupráce na řešení incidentů nebo auditu ochrany osobních údajů apod.,
· dodržet závazek dodavatele (a subdodavatele) neporušovat integritu a dostupnost aktiv,
· stanovit omezení platná pro kopírování a šíření informací,
· přijmout opatření zajišťující vrácení či zničení informací po ukončení smluvního vztahu nebo v jeho průběhu,
· definovat postupy bezpečné likvidace dat.
Používání kryptografické ochrany
Dodavatel je povinen:
· využívat úrovně ochrany s ohledem na typ a sílu kryptografického algoritmu ve vztahu k citlivosti jednotlivých informačních aktiv,
· zohledňovat známá nebo odhalená rizika a zranitelnosti pro použité typy a síly kryptografických algoritmů výměnou za „bezpečné“ (neprolomené) kryptografické algoritmy.
Akvizice, vývoj a údržba informačních systémů
Dodavatel je povinen:
· dodržovat bezpečnostní pravidla, noremy a best practices (např. OWASP - Open Web Application Security Project) v rámci celého životního cyklu nákupu a vývoje SW od zadání, návrhu, přes vývoj a testování až po nasazení do provozu,
· zavést oddělení rolí vývoje, testu a provozu; vytvářet a provozovat vývojové, integrační, testovací a provozní prostředí tak, aby byla zcela oddělena v sítích a byla podporována oddělenými stroji,
· zohlednit bezpečnostní požadavky VFN na dodávaný nebo vyvíjený SW, a to především:
· podporované frameworky a platformy v prostředí VFN,
· nefunkční bezpečnostní požadavky,
· provádět ověření codereview v jednotlivých fázích vývoje a testování,
· spolupracovat na bezpečnostním testování včetně penetračních testů,
· dodávat systémové a provozní bezpečnostní dokumentace,
· stanovit způsob převzetí, akceptace a instalaci do produkčního prostředí,
· používat jasný a specifikovaný proces řízení změn.
Zvládání bezpečnostních incidentů
Dodavatel je povinen:
· mít ve svém prostředí zavedený systém hlášení, upozorňování a vyšetřování bezpečnostních nebo kybernetických incidentů a případů prolomení bezpečnosti,
· neprodleně oznámit objednateli bezpečnostní nebo kybernetický incidenty a prolomení bezpečnosti v prostředí dodavatele nebo objednatele,
· spolupracovat s objednatelem na vyšetření, vyhodnocení a přijetí opatření z bezpečnostního nebo kybernetického incidentu v prostředí objednatele.
Řízení kontinuity činností
Dodavatel je povinen:
· vytvořit takové postupy a fungující prostředí, které umožní zajistit kontinuitu a obnovu klíčových procesů a činností základních služeb VFN provozovaných nebo spravovaných dodavatelem HW, IS a jejich dat v případě jejich narušení nebo ztráty,
· provádět pravidelné testování, vyhodnocování a případně aktualizování havarijních plánů obnovy (DRP).
Legislativní a normativní požadavky
Dodavatel je povinen splnit legislativní a normativní požadavky:
· [bookmark: _Toc436830485][bookmark: _Toc7689421][bookmark: _Toc11182581]zákon č. 181/2014 Sb., o kybernetické bezpečnosti a vyhlášku č. 82/2018Sb., o kybernetické bezpečnosti,
· nařízení EU č. 2016/679, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů (GDPR), 
· zákon č. 110/2019 Sb., zpracování osobních údajů,
· směrnici EU č. 2016/1148, o opatřeních k zajištění vysoké společné úrovně bezpečnosti sítí a informačních systémů (NIS),
· nařízení EU č. 910/2014, o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na vnitřním trhu (eIDAS),
· standardy systému řízení bezpečnosti řady ISO/IEC 27000 – Information Security Management System (ISMS), především ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC 27799,
· a související normy nebo best-practice.
Kontroly zavedení bezpečnostních opatření
Dodavatel je povinen provádět kontroly zavedených bezpečnostních opatření v prostředí dodavatele v pravidelných intervalech a následně přijímat odpovídající preventivní nebo systémová nebo organizační opatření na zjištěné nedostatky nebo zranitelnosti a umožnit VFN ověření provádění kontrol a aplikaci následných opatření.
Audity plnění bezpečnostních požadavků
Dodavatel je povinen umožnit VFN provedení auditu plnění požadavků uvedených v tomto dokumentu nebo s kterými byl prokazatelně dodavatel seznámen, a to po předchozím upozornění. Audit bude proveden zaměstnanci VFN nebo jím smluvně pověřeným subjektem.
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