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podle ust. § 1746 odst. 2 a§ 2586 a násl. zákona č. 89/2012 Sb., občanského zákoníku, ve znění 

pozdějších předpisů 

(dále jen „smlouva") 

Evidenční č. smlouvy Objednatele: 0123000248 

Evidenční č. smlouvy Poskytovatele: SML/2023/070 

ID zakázky: 166226 

Objednatel: 

Název: 

Sídlo: 

Zastoupený: 

IČO: 

DIČ: 

Bankovní spojení: 

Jihočeská univerzita v Českých Budějovicích 

Branišovská 1645/31a, 370 OS České Budějovice 

Ing. Michalem Hojdekrem, MBA, kvestorem 

60076658 

CZ60076658 

Československá obchodní banka a.s., pobočka SME České Budějovice -

Hroznová,č.ú.: 104725778/0300 

(dále jen „Objednatel" nebo „JU") 

a 

Poskytovatel: 

Název: 

Sídlo: 

Zastoupený: 

IČO: 

DIČ: 

Bankovní spojení: 

(dále jen „Poskytovatel") 

ALEF NULA, a.s. 

Pernerova 691/42, 186 00 Praha 

Ing. Milanem Zinkem, předsedou představenstva 

61858579 

CZ61858579 

Komerční banka, a.s., 51-3717150237 /0100 

1. Preambule

1.1. Tato smlouva je uzavírána na základě výsledku veřejné zakázky malého rozsahu s názvem „Analýza 

stavu informační bezpečnosti". Zakázka nepodléhá postupům dle zákona č. 134/2016 Sb., 

o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „zákon").

1.2. Shora uvedený Poskytovatel tímto prohlašuje, že je oprávněn poskytovat poradenské a konzultační 

služby za podmínek sjednaných v této smlouvě. 

1.3. Poskytovatel je po celou dobu účinnosti smlouvy vázán svou nabídkou podanou ve veřejné zakázce, 

na jejímž základě je smlouva uzavřena, jakož i podmínkami zadávací dokumentace veřejné zakázky. 

2. Předmět smlouvy

2.1. Předmětem této smlouvy je poskytnutí poradenských a konzultačních služeb v souvislosti 

s analýzou a implementací systému řízení kybernetické bezpečnosti dle požadavků zákona 

č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické 

bezpečnosti), ve znění pozdějších předpisů (dále jen „ZoKB"). Poskytované poradenské 
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a konzultační služby budou zahrnovat zeJmena analýzu bezpečnostních procesů a stavu 

dokumentace, analýzu stavu implementace technických opatření a dále ostatní poradenství 

související s předmětem smlouvy a jejich zpracování do písemných dokumentů (,,výstupů"). 

2.2. Služby poskytnuté Objednateli budou rozděleny do dvou etap: 

a) Etapa č. 1 - Organizační část: zhodnocení organizačních opatření implementovaných v IT

prostředí Objednatele.

b) Etapa č. 2 - Technická část: zhodnocení technických opatření implementovaných v IT

prostředí Objednatele.

2.3. Podrobná specifikace poskytovaných služeb je uvedena v Příloze č. 1, která je nedílnou součástí 

této smlouvy (dále jen „služby" nebo „dílo"). 

2.4. Za součást plnění předmětu smlouvy jsou považovány i práce a dodávky v této smlouvě výslovně 

nespecifikované, jež však jsou k řádnému plnění dle této smlouvy nezbytné a o nichž Poskytovatel 

věděl nebo vzhledem ke své odbornosti a zkušenostem měl nebo mohl vědět. Provedení takových 

prací v žádném případě nezvyšuje cenu sjednanou touto smlouvou. 

2.5. Předmětem Poskytovatelových služeb není kontrola podkladů předaných Objednatelem pro účely 

provedení služeb dle tohoto článku, za jejichž správnost a soulad se všemi všeobecně závaznými 

předpisy odpovídá Objednatel. 

2.6. Etapa č. 2 bude zahájena až na písemnou výzvu Objednatele zaslanou Poskytovateli, kterou oznámí 

počátek jejího čerpání. Objednatel si vyhrazuje právo nezahájit čerpání Etapy č. 2 uvedené v odst. 

2.2. písm. b) tohoto článku. V případě, že Objednatel nezahájí čerpání této etapy, snižuje se cena, 

kterou je Objednatel povinen zaplatit, o částku uvedenou u Etapy č. 2 v tabulce v článku 6 odst. 

6.6. 

3. Doba a místo plnění

3.1. Doba dokončení plnění celého díla: nejpozději do 31. 12. 2025. 

3.2. Doba plnění Etapy č. 1: nejpozději do 31. 12. 2023. 

3.3. Doba plnění Etapy č. 2: v návaznosti na plnění Etapy č. 1, nejpozději do 120 dnů od zaslání výzvy 

Poskytovateli. 

3.4. Místem plnění je sídlo Objednatele, tj. Branišovská 1645/3la, 370 05 České Budějovice. 

4. Předání a převzetí plnění

4.1. Poskytovatel je povinen do termínů uvedených ve článku 3 této smlouvy ukončit prac1 na 

příslušných Etapách díla a výstupy z nich dodat Objednateli. Pokud Objednatel po dodání výstupů 

příslušné Etapy zjistí, že tyto výstupy neodpovídají zadání a stanoveným výsledkům a cílům, má 

právo je vrátit Poskytovateli k dopracování s konkrétními písemně formulovanými připomínkami 

a důvody jejich vrácení. 

4.2. V případě, že se Objednatel k dodaným výstupům příslušné Etapy nevyjádří (resp. je nevrátí 

Poskytovateli) ve lhůtě 5 (slovy: pěti) pracovních dnů od jejich dodání Poskytovatelem, podepíší 

smluvní strany neprodleně předávací protokol zpracovaný Objednatelem. Podepsáním 

předávacího protokolu oběma smluvními stranami se považují dodané výstupy z příslušné Etapy za 

dokončené, tj. je dokončena příslušná část díla. Převzetí části díla může ze strany Objednatele 

proběhnout s výhradami či bez výhrad. Případné výhrady Objednatel uvede v předávacím 

protokolu. Po dokončení obou částí díla bude o dokončení celého díla sepsán samostatný předávací 

protokol. 

4.3. Podpisem kteréhokoliv z předávacích protokolů není dotčeno právo Objednatele uplatňovat 

práva z vadného plnění vůči Poskytovateli. 
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S. Cena a platební podmínky

5.1. Cena, kterou se Objednatel zavazuje za dílo uhradit, je ve svém členění pevná, nejvýše přípustná, 

zahrnuje veškeré náklady Poskytovatele nezbytné k provedení díla a je členěna následujícím 

způsobem: 

Cena v Kč bez DPH DPH 21 % I Cena v Kč vč. DPH 

Cena Etapy č. 1 850.000 178.500 I 1.028.500 

Cena Etapy č. 2 850.000 178.500 I 1.028.500 

Cena Celkem 1.700.000 357.000 I 2.057.000 

5.2. Objednatel neposkytuje zálohy. 

5.3. Daňový doklad (dále i 
11
faktura") bude vystaven Poskytovatelem do 14 kalendářních dnů po 

protokolárním předání výstupů příslušné Etapy dle článku 5 smlouvy. Podkladem pro fakturaci je 

předávací protokol k příslušné Etapě podepsaný zástupci obou smluvních stran. 

5.4. Doba splatnosti faktur je stanovena na 14 kalendářních dnů ode dne doručení daňového dokladu 

Objednateli. Fakturovaná částka bude uhrazena na bankovní účet Poskytovatele uvedený na 

faktuře, ovšem za podmínky, že takový bankovní účet bude zveřejněn způsobem umožňujícím 

dálkový přístup v Registru plátců DPH dle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve 

znění pozdějších předpisů (dále jen „ZDPH"). 

5.5. Daňové doklady budou Poskytovatelem doručovány Objednateli na elektronickou adresu 

 Faktura bude obsahovat v textu plnění evidenční číslo smlouvy Objednatele 

a ID veřejné zakázky. Faktura se považuje za zcela uhrazenou okamžikem odepsání celkové 

fakturované částky z účtu Objednatele ve prospěch účtu Poskytovatele. 

5.6. Objednatel doporučuje zaslání faktury ve formátu ISDOC. 

5.7. Každá faktura musí obsahovat náležitosti stanovené zákonem č. 563/1991 Sb., o účetnictví, ve 

znění pozdějších předpisů, ZDPH a specifikaci zboží, služeb nebo prací. Faktura, která neobsahuje 

veškeré náležitosti dle zákona č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů, ZDPH 

nebo dle této smlouvy, bude Objednatelem vrácena Poskytovateli s výzvou k opravě nebo 

doplnění. V takovém případě se doba splatnosti staví a od doručení opravené či doplněné faktury 

Objednateli počíná běžet nová 14denní doba splatnosti. 

5.8. V případě změny sazby DPH v průběhu plnění dle této smlouvy není nutné uzavírat dodatek ke 

smlouvě, pouze se k příslušnému základu daně uvedenému v této smlouvě přičte DPH ve výši dle 

sazby účinné v době uskutečnění zdanitelného plnění. 

6. Práva a povinnosti smluvních stran

6.1. Smluvní strany prohlašují, že svoje závazky budou plnit řádně a včas. K dosažení účelu této smlouvy 

jsou smluvní strany povinny vzájemně si poskytovat potřebné informace a nezbytnou součinnost. 

6.2. Za řádně poskytnuté služby jsou považovány služby poskytnuté ve sjednaném rozsahu, včas, na 

sjednaném místě plnění a bez vad a nedodělků. Bude-li plnění provedeno s vadami a nedodělky, 

vyzve Objednatel Poskytovatele ke zjednání nápravy a stanoví přiměřenou lhůtu k jejich 

odstranění, postup podle článku S odst. 5.1. a 5.2. tím není dotčen. 

6.3. Smluvní strany sjednávají, že plnění s vadami a nedodělky není splněním závazku Poskytovatele, 

pokud Objednatel v předávacím protokolu výslovně neuvede, že služby jsou odsouhlaseny 

i s vadami a nedodělky. 

6.4. Poskytovatel 

a) je povinen při plnění povinností vyplývajících z této smlouvy postupovat samostatně,

odborně a s vynaložením veškeré potřebné péče k dosažení optimálního výsledku plnění této

smlouvy;

b) prohlašuje, že disponuje veškerými oprávněními, povoleními a licencemi potřebnými

k poskytování služeb;
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c) je povinen upozornit Objednatele na nevhodnou povahu jeho pokynů;

d) si je vědom svých povinností v oblasti ochrany osobních údajů a zavazuje se dodržovat

obecně závazné předpisy v této oblasti;

e) je povinen oznámit Objednateli všechny okolnosti, které zjistil při plnění úkolů vyplývajících

z této smlouvy a jež mohou mít vliv na změnu pokynů Objednatele. Od pokynů Objednatele

se může Poskytovatel odchýlit jen tehdy, jestliže to vyžaduje zákon nebo jiný obecně závazný

právní předpis související s činností, kterou na základě této smlouvy poskytuje, eventuálně

je-li to naléhavě nutné pro odvrácení hrozící újmy;

f) je oprávněn uvádět Objednatele v seznamu svých Objednatelů pro účely referencí

a marketingu.

6.5. Objednatel 

a) se zavazuje k veškeré součinnosti, zejména je povinen předat Poskytovateli včas všechny

doklady, podklady a informace potřebné pro poskytování veškerých služeb ve formě

originálů a poskytnout k nim náležité vysvětlení;

b) odpovídá za věcnost, správnost, pravdivost, včasnost a úplnost veškerých dokladů, informací

a písemností, které Poskytovateli předá nebo sdělí, či mu je zpřístupní. Poskytovatel v tomto

směru za doklady neodpovídá a není oprávněn je prověřovat;

c) se zavazuje poskytnout informace i bez vyžádání Poskytovatele, zejména o nově nastalých

nebo nově zjištěných skutečnostech, které je Objednatel povinen sdělit Poskytovateli

bez zbytečného odkladu. Objednatel současně Poskytovateli umožní přístup k veškerým

dokladům, které se váží k jeho činnosti a mají vliv na plnění této smlouvy;

d) je povinen oznámit Poskytovateli, že operace, které byly posuzovány Poskytovatelem, jsou

předmětem jakéhokoliv prověřování realizovaného státním orgánem či orgánem EU,

a zavazuje se v takových případech poskytnout Poskytovateli veškerou součinnost;

e) Objednatel je povinen oznámit Poskytovateli jakoukoliv komunikaci, ať ústní nebo písemnou,

se správcem daně, s kteroukoliv pojišťovnou, státním orgánem či orgány EU, která se týká

předmětu této smlouvy, a to nejpozději do 2 pracovních dnů od takové komunikace,

nevyžaduje-li situace, aby takovou komunikaci oznámil dříve.

7. Důvěrné informace

7.1. Pro účely této smlouvy se veškeré informace, které se Poskytovatel v souvislosti s plněním této 

smlouvy dozví, považují za důvěrné. 

7.2. Za důvěrné informace nebudou považovány informace, které jsou přístupné veřejně nebo známé 

v době jejich užití nebo zpřístupnění třetím osobám, pokud taková přístupnost nebo známost 

nenastala v důsledku porušení zákonem uložené nebo smluvní povinnosti Poskytovatele. 

7.3. Poskytovatel se zavazuje, že bez předchozího souhlasu Objednatele neužije důvěrné informace pro 

jiné účely než pro účely poskytování služeb a splnění povinností podle této smlouvy a nezveřejní 

ani jinak neposkytne důvěrné informace žádné třetí osobě, vyjma svých zaměstnanců, členů svých 

orgánů, poradců, právních zástupců a poddodavatelů, nestanoví-li tato smlouva jinak. 

7.4. V případě, že se Poskytovatel dozví nebo bude mít důvodné podezření, že došlo ke zpřístupnění 

důvěrných informací nebo jejich části neoprávněné osobě nebo že došlo k jejich zneužití, je 

povinen o tom neprodleně písemně informovat Objednatele. 

7.5. Bez ohledu na shora uvedená ustanovení tohoto článku, není touto smlouvou dotčeno právo 

Poskytovatele poskytnout důvěrné informace v nezbytném rozsahu osobám, se kterými 

Poskytovatel tvoří podnikatelské seskupení dle § 71 a násl. zákona č. 90/2012 Sb., o obchodních 

společnost a družstvech (zákon o obchodních korporací), zaměstnancům, právním poradcům 

(zástupcům), účetním poradcům, daňovým poradcům a auditorům Poskytovatele a/nebo osoby, 

se kterými Poskytovatel tvoří podnikatelské seskupení. Porušení ustanovení tohoto článku ze 

strany těchto osob je považováno za porušení této smlouvy Poskytovatelem. Touto smlouvou není 
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rovněž dotčeno právo Poskytovatele poskytnout důvěrné informace v nezbytném rozsahu 

ve smírčím, soudním či rozhodčím řízení, v rámci něhož se řeší spory mezi oběma smluvními 

stranami. 

7 .6. Poskytovatel se zavazuje, že pokud v souvislosti s realizací této smlouvy při plnění svých povinností 

přijdou jeho pověření zaměstnanci do styku s osobními údaji ve smyslu Nařízení Evropského 

parlamentu a Rady (EU) 2016/679, obecné nařízení o ochraně osobních údajů a zákona č. 110/2019 

Sb., o zpracování osobních údajů, učiní veškerá opatření, aby nedošlo k neoprávněnému nebo 

nahodilému přístupu k těmto údajům, jejich změně, zničení či ztrátě, neoprávněným přenosům, 

k jejich neoprávněnému zpracování, jakož aby i jinak neporušil tyto obecně závazné předpisy. 

Poskytovatel nese plnou odpovědnost za případné porušení těchto předpisů ze své strany. 

7 7 Pokud Poskytovatel při plnění smlouvy zjistí porušení povinností týkajících se ochrany osobních 

údajů (například dojde k neoprávněnému přístupu k osobním údajům, k jejich neoprávněnému 

zveřejnění, zneužití osobních údajů nebo porušení mlčenlivosti), je povinen neprodleně takovou 

skutečnost písemně oznámit Objednateli, jinak odpovídá za újmu, která Objednateli vznikne 

v důsledku včasného neoznámení. 

8. Komunikace

8.1. Veškerá komunikace a doručování budou prováděny prostřednictvím níže specifikovaných 

kontaktních osob formou e-mailových zpráv na určené adresy. 

8.2. Komunikace, která neproběhne mezi těmito určenými osobami, nebude považována za relevantní. 

8.3. Za Objednatele je kontaktní osobou: 

 

a případně další osoby, které tato osoba určí Poskytovateli e-mailem. 

8.4. Za Poskytovatele je kontaktní osobou: 

 

a případně další osoby, které tato osoba určí Objednateli e-mailem. 

9. Odpovědnost Poskytovatele

9.1. Poskytovatel odpovídá Objednateli za újmu, která mu vznikne v souvislosti s poskytováním služeb, 

resp. s porušením povinností vyplývajících z této smlouvy, vždy však jen za tu skutečnou škodu, 

kterou prokazatelně způsobil Poskytovatel, jeho zástupce nebo zaměstnanec, nikoli též za ušlý zisk 

Objednatele. Skutečnou škodou se podle ustanovení tohoto odstavce rozumí zejména pokuta, 

penále a úrok z prodlení dle ustanovení§ 250, § 251 a § 252 zákona č. 280/2009 Sb., daňový řád, 

ve znění pozdějších předpisů, penále a pokuty podle zákona č. 582/1991 Sb., o organizaci 

a provádění sociálního zabezpečení, zákona č. 589/1992 Sb., o pojistném na sociální zabezpečení 

a příspěvku na státní politiku zaměstnanosti, zákona č. 187 /2006 Sb., o nemocenském pojištění, 

zákona č. 48/1997 Sb., o veřejném zdravotním pojištění a o změně a doplnění některých 

souvisejících zákonů, zákona č. 592/1992 Sb., o pojistném na veřejné zdravotní pojištění, a rovněž 

obdobné sankce ukládané orgány jiných států. Ušlým ziskem se pro účely této smlouvy rozumí 

zejména ztráta obchodní příležitosti, nemožnost užívání majetku, ztráta z důvodu přerušení či 

zastavení výroby apod. Újmou není daň dodatečně vyměřená Objednateli. 

9.2. Poskytovatel se odpovědnosti za újmu zprostí, prokáže-li, že újmě nemohl zabránit ani 

při vynaložení veškerého úsilí, které lze na něm lze spravedlivě požadovat. 

9.3. Poskytovatel neodpovídá Objednateli za újmu, která by mu vznikla zejména 

nedostatkem součinnosti Objednatele, 

v důsledku protiprávního jednání Objednatele, 

tím, že Poskytovateli byly předány neúplné nebo nepravdivé podklady, doklady a dokumenty 

nebo neúplné, nepravdivé č:i zkreslené informace, 

tím, že Objednatel poskytl podklady nebo informace Poskytovateli opožděně, 
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tím, že Objednatel se neřídil předanými pokyny Poskytovatele, 

okolnostmi vylučujícími odpovědnost, tj. okolnostmi, jež nastaly nezávisle na vůli 

Poskytovatele a jež mu brání ve splnění jeho povinností. O vzniku takové okolnosti je 

Poskytovatel povinen Objednatele bezodkladně informovat. O dobu od vzniku takové 

okolnosti do jejího zániku se prodlužují veškeré lhůty dle této smlouvy, jimiž je Poskytovatel 

vázán. 

9.4. Poskytovatel neodpovídá Objednateli za újmu způsobenou třetím osobám vzniklou v souvislosti 

s poskytováním služeb podle této smlouvy. 

10. Sankce

10.1. V případě prodlení Poskytovatele s plněním ve lhůtách uvedených v článku 3 je Poskytovatel 

povinen zaplatit Objednateli sankční smluvní pokutu ve výši 500,- Kč (slovy: pět set korun českých) 

za každý i započatý den prodlení. 

10.2. Pokud Poskytovatel poruší důvěrnost informací sjednanou v článku 7 této smlouvy, zavazuje se 

Objednateli zaplatit sankční smluvní pokutu ve výši 30 000,- Kč (slovy: třicet tisíc korun českých) za 

každý jednotlivý případ porušení tohoto závazku. 

10.3. Smluvní strany činí nespornou výši sjednaných smluvních pokut a považují ji za zcela přiměřenou 

a oprávněnou co do sjednané výše zejména s přihlédnutím k účelu a významu této smlouvy pro 

Objednatele. 

10.4. Zaplacením smluvní pokuty nezaniká nárok Objednatele na náhradu škody vzniklé porušením 

povinností Poskytovatele z této smlouvy. 

10.5. Pokud bude Objednatel v prodlení s úhradou sjednané ceny fakturované podle ustanovení článku 

5 této smlouvy, bude Objednatel povinen uhradit Poskytovateli sankční smluvní pokutu ve výši 

0,05 % z dlužné částky za každý i započatý den prodlení. 

11. Pojištění

11.1. Poskytovatel prohlašuje, že má uzavřeno pojištění odpovědnosti za škodu způsobenou při výkonu 

své podnikatelské činnosti kryjící případné škody způsobené při poskytování služeb Objednateli či 

třetím osobám ve výši minimálně 1 000 000,- Kč za každý škodní případ, a že ho bude mít uzavřeno 

po celou dobu poskytování služeb. 

12. Odstoupení od smlouvy, výpověď

12.1. Smluvní vztah lze předčasně ukončit: 

a) Písemnou dohodou smluvních stran.

b) Výpovědí ze strany Objednatele. Objednatel může uzavřenou smlouvu kdykoliv vypovědět

i bez uvedení důvodu. Výpovědní doba činí 6 měsíců a počíná běžet prvním dnem měsíce

následujícího po měsíci, ve kterém byla výpověď doručena druhé straně.

c) Odstoupením kterékoliv ze smluvních stran z dále uvedených důvodů podstatného porušení

smluvních povinností. Účinky odstoupení nastávají okamžikem doručení oznámení

o odstoupení druhé smluvní straně.

12.2. Za podstatné porušení smluvních povinností, které zakládají důvod k odstoupení od smlouvy je 

považováno zejména: 

12.2.1. ze strany Poskytovatele: 

a) Prodlení Objednatele s úhradou dlužných částek o více než 30 dní, pokud Objednatel

nezjedná nápravu ani v dodatečné přiměřené lhůtě, kterou mu k tomu Poskytovatel

poskytne v písemné výzvě ke splnění povinnosti, přičemž tato lhůta nesmí být kratší než

30 dnů od doručení takovéto výzvy.
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b) Porušení povinnosti ze strany Objednatele chránit autorská a jiná práva k duševnímu

vlastnictví, ledaže by se jednalo o takové porušení této povinnosti, které je zcela

nepodstatné a nevznikla z něho Poskytovateli větší újma.

12.2.2. ze strany Objednatele: 

a) Poskytovatel opakovaně realizuje plnění dle této smlouvy v rozporu s touto smlouvou a se

standardy a normami, které jsou relevantní pro plnění dle této smlouvy, pokud Poskytovatel

nezjedná nápravu ani v dodatečné přiměřené lhůtě, kterou mu k tomu Objednatel poskytne

v písemné výzvě ke splnění povinnosti, přičemž tato lhůta nesmí být kratší než 10 dnů od

doručení takovéto výzvy.

b) Poskytovatel je v prodlení s dokončením některé Etapy plnění, které je delší než 20

kalendářních dnů.

c) Poskytovatel i přes písemnou Objednatelovu výtku provádí dílo způsobem, který

nepochybně vede k vadnému plnění.

12.3. V případě předčasného ukončení této smlouvy způsobem stanoveným touto smlouvou však 

v žádném případě nejsou dotčeny povinnosti Poskytovatele týkající se poskytovaní služeb 

záručního servisu, které se týkají plnění poskytnutého na základě této smlouvy. 

13. Ochrana osobních údajů

13.1. Poskytovatel při plnění této smlouvy nezpracovává osobní údaje, které by získal od Objednatele, 

může ale při jejím plnění s osobními údaji přijít do styku. 

13.2. Poskytovatel se zavazuje, že dostane-li se při plnění této smlouvy do styku s osobními údaji, přijme 

taková opatření, aby jejich prostřednictvím zabránil neoprávněnému nebo nahodilému zveřejnění 

nebo zpřístupnění osobních údajů třetím osobám. Za tím účelem se zejména zavazuje: 

a) zavázat osoby, které se podílejí na plnění této smlouvy jako zaměstnanci či oprávnění

dodavatelé, smluvně povinností mlčenlivosti o osobních údajích, se kterými přijdou do styku,

b) přijmout vhodná technická a organizační opatření, která zamezí nebezpečí náhodného nebo

neoprávněného přístupu k osobním údajům, zamezí jejich zničení nebo ztrátě,

neoprávněnému zveřejnění nebo zpřístupnění, kterými se rozumí zejména:

- přijetí vnitřních předpisů či pravidel pro práci s osobními údaji,

- stanovení pravidel pro přístup k osobním údajům v informačních systémech nebo jinde

jen k tomu oprávněným osobám,

- monitorování práce osob při plnění této smlouvy,

- zabezpečení informačních systémů heslem, přístupovými právy, šifrováním nebo jinak,

- proškolení zaměstnanců ohledně povinnosti chránit osobní údaje, se kterými se dostanou

při plnění této smlouvy do styku.

13.3. Poruší-li Poskytovatel stanovené povinnosti, odpovídá Objednateli za způsobenou újmu, 

a to včetně případného postihu ze strany orgánů veřejné moci. 

13.4. Pokud Poskytovatel při plnění smlouvy zjistí porušení povinnosti týkajících se ochrany osobních 

údajů (například dojde k neoprávněnému přístupu k osobním údajům, k jejich neoprávněnému 

zveřejnění, zneužití osobních údajů nebo porušení mlčenlivosti), je povinen neprodleně takovou 

skutečnost písemně oznámit Objednateli, jinak odpovídá za újmu, která Objednateli vznikne 

v důsledku včasného neoznámení. 

14. Ostatní ustanovení

14.1. Poskytovatel se za podmínek stanovených touto smlouvou zavazuje: 

a) archivovat veškeré písemnosti zhotovené pro plnění předmětu této smlouvy a umožnit

osobám oprávněným k výkonu kontroly projektu, z něhož je plnění dle této smlouvy hrazeno,

provést kontrolu dokladů souvisejících s tímto plněním, a to po celou dobu archivace

projektu, minimálně však do konce roku 2033. Objednatel je oprávněn po uplynutí 10 let od
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ukončení plnění podle této smlouvy od Poskytovatele výše uvedené dokumenty bezplatně 

převzít; 

b) jako osoba povinná dle ustanovení§ 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole

ve veřejné správě, v platném znění, spolupůsobit při výkonu finanční kontroly, mj. umožnit

všem subjektům oprávněným k výkonu kontroly projektu, zejména MŠMT ČR, přístup ke

všem dokumentům, tedy i k těm částem nabídek, smluv a souvisejících dokumentů, které

podléhají ochraně podle zvláštních právních předpisů (např. obchodní tajemství), a to za

předpokladu, že budou splněny požadavky kladené právními předpisy; tuto povinnost rovněž

zajistí Poskytovatel u případných subdodavatelů Poskytovatele.

15. Závěrečná ustanovení

15.1. Tato smlouva se uzavírá na dobu určitou, a to do 31. 12. 2025. Ustanovení smlouvy, u nichž je 

zřejmé, že bylo úmyslem smluvních stran, aby nepozbyly platnosti a účinnosti okamžikem uplynutí 

doby, na kterou je smlouva uzavřena, zůstávají platná a účinná i po uplynutí této doby. 

15.2. Smluvní strany se zavazují, že obchodní a technické informace, které jím byly sděleny druhou 

stranou, nezpřístupní třetím osobám bez písemného souhlasu druhé smluvní strany a nepoužijí 

tyto informace k jiným účelům než k plnění podmínek smlouvy. Tímto nejsou dotčena ustanovení 

zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů ani 

zákona č. 340/2015 Sb., o zvláštních podmínkách účinností některých smluv, uveřejňování těchto 

smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů (dále jen „zákon o 

registru smluv"). 

15.3. Tuto smlouvu lze měnit nebo doplňovat pouze písemnými číslovanými dodatky, které budou 

podepsány oběma smluvními stranami, není-li v této smlouvě uvedeno jinak. 

15.4. Je-lí v některé z příloh uváděn Zadavatel, myslí se jím Objednatel. Je-li v některé z příloh uváděn 

Dodavatel, Uchazeč nebo Poskytovatel, myslí se jím Poskytovatel. Pokud je v těchto přílohách něco 

upraveno odlišně než v textu smlouvy samotné, přednost má text smlouvy samotné. 

15.5. Práva a povinnosti smluvních stran výslovně neupravené v této smlouvě se řídí příslušnými 

ustanoveními občanského zákoníku. 

15.6. Pokud je tato smlouva uzavírána elektronickými prostředky, je vyhotovena v jednom (1) originále. 

Pokud je tato smlouva uzavírána v listinné podobě, je sepsána ve čtyřech (4) vyhotoveních 

s platností originálu, z nichž každá smluvní strana obdrží po dvou (2) vyhotoveních. 

15.7. Smlouva nabývá platnosti dnem uzavření, tj. dnem jejího podpisu oprávněnými zástupci obou 

smluvních stran. Smlouva nabude účinnosti dnem uveřejnění v registru smluv dle zákona o registru 

smluv. Veškeré úkony související s uveřejněním smlouvy zajistí Objednatel. 

15.8. Nedílnými součástmi této smlouvy jsou následující přílohy: 

Příloha č. 1- Podrobná specifikace předmětu plnění 

V Českých Budějovicích, dne 

Ing. Michal Hojdekr, MBA, kvestor 

V Praze dne 

Ing. Milan Zinek, předseda představenstva 
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Příloha č. 1 - Podrobná specifikace předmětu plnění 

1.1 Předmět plnění díla 

Předmětem plnění je poskytnutí konzultačních a poradenských služeb, spočívajících zejm. v analýze 

bezpečnostních procesů a stavu dokumentace, analýze stavu implementace technických opatření a dále 

ostatní poradenství související s předmětem smlouvy a jejich zpracování do písemných dokumentů dle 

příslušné etapy -v Etapě č. 1 dokument s názvem „Posouzení implementovaných organizačních opatření 

v IT prostředí Objednatele podle zadání Objednatele" a v Etapě č. 2 dokument s názvem „Posouzení 

implementovaných technických opatření v IT prostředí Objednatele podle zadání Objednatele". Detailní 

specifikace obsahu předmětu plnění díla je uvedena v následujících ustanoveních. 

1.2 Etapa č. 1 - Organizační část - zhodnocení organizačních opatření implementovaných v IT prostředí 

Objednatele 

• Bezpečnostní politika a bezpečnostní dokumentace

Identifikace a analýza bezpečnostní dokumentace a provozních směrnic a postupů

• Organizace bezpečnosti informací

Role a odpovědnosti

Oddělení odpovědností

Informační bezpečnost v projektech

Mobilní zařízení a práce na dálku

• Bezpečnost lidských zdrojů

Povědomí, vzdělávání a školení bezpečnosti informací

• Řízení aktiv

Management řízení aktiv a evidence aktiv

Vlastnictví aktiv

Odpovědnost za aktiva

Klasifikace aktiv a informací

Použití aktiv a životní cyklus aktiv

Řízení použití nosičů informací a médií

Manipulace s médii

• Evidence a kategorizace aktiv a jejich hodnocení

Vymezení rozsahu ISMS

Mapování klíčových procesů a určení primárních aktiv

Hodnocení aktiv s jejich garanty

Kategorizace aktiv a jejich grupování

• Řízení přístupu a přístupových práv

Požadavky organizace na řízení přístupu

Řízení přístupu uživatelů a jejich odpovědnost

Řízení přístupu k systémům a aplikacím

• Fyzická bezpečnost pracovišť a zařízení

Bezpečné oblasti

Fyzický perímetr
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Fyzická bezpečnost a kontrola vstupu 

Zařízení a fyzická bezpečnost 

• Bezpečnost provozu

Provozní postupy a odpovědnosti

Dokumentace provozních postupů

Řízení změn

Řízení rizik/ Plán zvládání rizik

Řízení kapacit

Princip oddělení prostředí vývoje, testování a provozu

Ochrana proti malwaru

Zálohování

Logování, zaznamenávání a monitorování událostí

Ochrana logů, logy o činnosti administrátorů a operátorů

Správa provozního softwaru

Opatření k auditu informačních systémů

• Bezpečnost komunikací a přenos dat

Přenos a ochrana informací

• Akvizice, vývoj a údržba informačních systémů

Bezpečnostní požadavky informačních systémů

Bezpečnost v procesech vývoje a podpory

Politika bezpečného vývoje

Postupy řízení změn systémů

Data pro testování

• Bezpečnost pro dodavatele a třetí strany

Bezpečnost informací v dodavatelských vztazích

Bezpečnostní požadavky v dohodách s dodavateli

Řízení dodávek služeb dodavatelů

• Řízení a zvládání bezpečnostních incidentů

Řízení incidentů bezpečnosti informací, sběr, vyhodnocování, reakce a zlepšování procesu

• Řízení kontinuity organizace

Plánování kontinuity bezpečnosti informací

Implementace kontinuity bezpečnosti informací

Verifikace, přezkoumání a vyhodnocení kontinuity bezpečnosti informací

Dostupnost vybavení pro zpracování informací

Nástroj pro zajišťování úrovně dostupnosti informací

• Technologie kryptování

Politika pro použití kryptografických opatření

• Soulad s interními a externími právními požadavky

Identifikace odpovídající legislativy a smluvních požadavků

Ochrana záznamů

Soukromí a ochrana osobních údajů

Ochrana duševního vlastnictví

• Přezkoumání bezpečnosti informací

Nezávislá přezkoumání bezpečnosti informací

Shoda s bezpečnostními politikami a normami
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Přezkoumání technické shody 

1.3 Etapa č. 2 - Technická část - zhodnocení technických opatření implementovaných v IT prostředí 

Objednatele 

• Identifikace a kontrola implementace technických opatření

Fyzická bezpečnost

Fyzický bezpečnostní perimetr

Bezpečnost komunikačních sítí

Správa a ověřování identit

Ochrana před škodlivým kódem

Nástroj pro ochranu integrity komunikačních sítí

Nástroj pro ověřování identity uživatelů

Nástroj pro řízení přístupových oprávnění

Nástroj pro ochranu před škodlivým kódem

Nástroj pro zaznamenávání činnosti informačních systémů, jejich uživatelů a

administrátorů

Nástroj pro detekci kybernetických bezpečnostních událostí

Nástroj pro sběr a vyhodnocení kybernetických bezpečnostních událostí

Aplikační bezpečnost

Kryptografické prostředky

Nástroj pro zajišťování úrovně dostupnosti informací

Bezpečnost průmyslových, řídicích a obdobných specifických systémů

• Správa bezpečnosti sítě

Bezpečnost síťových služeb

Opatření a kontroly v sítích

Princip oddělení v sítích/ segmentace komunikační sítě

• Řízení technických zranitelností

Implementace technických opatření pro řízení zranitelností a rizik

Vulnerability testování/ Penetrační testy informačního a komunikačního systému

• Ověření stavu zabezpečení formou kontroly reálných konfigurací

Síťová infrastruktura vč. Wi-Fi

MS Active directory

Bezpečnostní prvky




