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Smlouva o zajisténi analyzy stavu informacni bezpecnosti
podle ust. § 1746 odst. 2 a § 2586 a ndsl. zékona ¢. 89/2012 Sb., obéanského zdkoniku, ve znéni
pozdéjsich predpisu
(ddle jen ,smlouva”)

Evidenéni €. smlouvy Objednatele: 0123000248
Evidenéni ¢. smlouvy Poskytovatele: SML/2023/070
ID zakazky: 166226

Objednatel:

Nazev: Jihoteska univerzita v Ceskych Budé&jovicich

Sidlo: BraniSovska 1645/31a, 370 05 Ceské Budéjovice

Zastoupeny: Ing. Michalem Hojdekrem, MBA, kvestorem

ICO: 60076658

DIC: C260076658

Bankovni spojeni: Ceskoslovenskd obchodnibanka a.s., pobotka SME Ceské Budé&jovice -

Hroznov4, €. U.: 104725778/0300

(déle jen ,Objednatel” nebo ,,JU")

Poskytovatel:

Nazev: ALEF NULA, a.s.

Sidlo: Pernerova 691/42, 186 00 Praha

Zastoupeny: ing. Milanem Zinkem, pfedsedou pfedstavenstva
ICO: 61858579

DIC: CZ61858579

Bankovni spojent: Komeréni banka, a.s., 51-3717150237/0100

(déle jen ,Poskytovatel”)

11.

1.2.

13.

2.1

1. Preambule
Tato smlouva je uzavirdna na zakladé vysledku vefejné zakdzky malého rozsahu s ndzvem ,Analyza
stavu informaéni bezpetnosti”. Zakazka nepodléhd postupim dle zdkona ¢. 134/2016 Sb.,
o0 zadavani vefejnych zakazek, ve znéni pozdéjsich predpisti (déle jen ,zakon*).
Shora uvedeny Poskytovatel timto prohlasuje, Ze je opravnén poskytovat poradenské a konzultaéni
sluzby za podminek sjednanych v této smlouvé.
Poskytovatel je po celou dobu Gcinnosti smiouvy vazan svou nabidkou podanou ve vetejné zakdzce,

na jejimz zékladé je smlouva uzaviena, jakoz i podminkami zadavaci dokumentace vefejné zakazky.

2. Piedmét smiouvy
Predmétem této smlouvy je poskytnuti poradenskych a konzultacnich sluzeb v souvislosti
s analyzou a implementaci systému Fizeni kybernetické bezpetnosti dle poZadavk( zdkona
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické
bezpetnosti), ve znéni pozdéjsich predpist (ddle jen ,ZoKB“). Poskytované poradenské
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2.2.

2.3.

2.4,

2eo"

2.6.

3.1.
3.2
3.3.
3.4.

4.1.

4.2.

4.3.

a konzultaéni sluzby budou zahrnovat zejména analyzu bezpecnostnich procesd a stavu
dokumentace, analyzu stavu implementace technickych opatfeni a dale ostatni poradenstvi
souvisejici s predmétem smlouvy a jejich zpracovani do pisemnych dokumenta (,,vystupa“).
Sluzby poskytnuté Objednateli budou rozdéleny do dvou etap:

a) Etapa ¢. 1 - Organizaéni ¢ast: zhodnoceni organizacnich opatieni implementovanych v IT

prostiedi Objednatele.
b) Etapa ¢. 2 — Technicka ¢ast: zhodnoceni technickych opatifeni implementovanych v IT
prostfedi Objednatele.

Podrobna specifikace poskytovanych sluzeb je uvedena v Pfiloze €. 1, ktera je nedilnou soucdsti
této smlouvy (dale jen ,sluzby” nebo ,dilo”).
Za soucdst plnéni predmétu smlouvy jsou povazovany i prace a dodavky v této smlouvé vyslovné
nespecifikované, jez vak jsou k fadnému pinéni dle této smlouvy nezbytné a o nichZ Poskytovatel
védél nebo vzhledem ke své odbornosti a zkuSenostem mél nebo mohl védét. Provedeni takovych
praci v Zadném piipadé nezvysuje cenu sjednanou touto smlouvou.
PFredmétem Poskytovatelovych sluzeb neni kontrola podkladl pfedanych Objednatelem pro ucely
provedeni sluZeb dle tohoto ¢lanku, za jejichZ spravnost a soulad se vSemi vieobecné zavaznymi
predpisy odpovida Objednatel.
Etapa €. 2 bude zahdjena az na pisemnou vyzvu Objednatele zaslanou Poskytovateli, kterou ozndmi
pocatek jejiho ¢erpani. Objednatel si vyhrazuje pravo nezahadjit cerpani Etapy €. 2 uvedené v odst.
2.2. pism. b) tohoto ¢lanku. V ptipadé, Ze Objednatel nezahaji cerpani této etapy, snizuje se cena,
kterou je Objednatel povinen zaplatit, o ¢astku uvedenou u Etapy €. 2 v tabulce v ¢lanku 6 odst.
6.6.

3. Doba a misto plnéni
Doba dokonéeni pInéni celého dila: nejpozdéji do 31. 12. 2025.
Doba pInéni Etapy €. 1: nejpozdéji do 31. 12. 2023.
Doba plnéni Etapy €. 2: v ndvaznosti na pinéni Etapy €. 1, nejpozdéji do 120 dnu od zaslani vyzvy
Poskytovateli.
Mistem plnéni je sidlo Objednatele, tj. Brani$ovska 1645/31a, 370 05 Ceské Budéjovice.

4. Predania prevzeti plnéni
Poskytovatel je povinen do termin(i uvedenych ve ¢lanku 3 této smlouvy ukonéit praci na
prislusnych Etapach dila a vystupy z nich dodat Objednateli. Pokud Objednatel po dodani vystup
prislusné Etapy zjisti, Ze tyto vystupy neodpovidaji zadani a stanovenym vysledkim a cilim, ma
pravo je vratit Poskytovateli k dopracovani s konkrétnimi pisemné formulovanymi pfipominkami
a duvody jejich vraceni.
V pfipadé, Ze se Objednatel k dodanym vystuplim pfislusné Etapy nevyjadfi (resp. je nevrati
Poskytovateli) ve IhGté 5 (slovy: péti) pracovnich dnli od jejich dodani Poskytovatelem, podepisi
smluvni strany neprodlené predavaci protokol zpracovany Objednatelem. Podepsanim
predavaciho protokolu obéma smluvnimistranami se povazuji dodané vystupy z prisfusné Etapy za
dokoncené, tj. je dokoncena prislusna ¢dast dila. Prevzeti ¢asti dila mizZe ze strany Objednatele
probéhnout svyhradami ¢i bez vyhrad. Pfipadné vyhrady Objednatel uvede v predavacim
protokolu. Po dokon&eniobou ¢ésti dila bude odokonéenicelého dilasepsédn samostatny preddvaci
protokol.
Podpisem kteréhokoliv z predavacich protokoll neni dot¢eno pravo Objednatele uplatfiovat
prava z vadného plnéni vici Poskytovateli.
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5.1.

5.2.
5.3.

5.4.

5.5.

5.6.
5.7.

5.8.

6.1.

6.2.

6.3.

6.4.

5. Cena a platebni podminky
Cena, kterou se Objednatel zavazuje za dilo uhradit, je ve svém €Elenéni pevnd, nejvyse pfipustna,
zahrnuje veskeré ndklady Poskytovatele nezbytné k provedeni dila a je ¢lenéna nasledujicim
zplsobem:

Cena v K& bez DPH DPH 21 % I Cenav K¢ v&. DPH
Cena Etapy €. 1 850.000 178.500 1.028.500
Cena Etapy €. 2 850.000 178.500 | 1.028.500
Cena Celkem 1.700.000 357.000 2.057.000

Objednatel neposkytuje zalohy.

Dariovy doklad (dale i ,faktura”) bude vystaven Poskytovatelem do 14 kalendafnich dnd po
protokolarnim pfedani vystupd pfisluiné Etapy dle ¢lanku 5 smlouvy. Podkladem pro fakturaci je
pfedavaci protokol k prislusné Etapé podepsany zdstupci obou smluvnich stran.

Doba splatnosti faktur je stanovena na 14 kalendé¥nich dni ode dne doruéeni darfiového dokladu
Objednateli. Fakturovand ¢astka bude uhrazena na bankovni uUcet Poskytovatele uvedeny na
faktufe, oviem za podminky, Ze takovy bankovni ucet bude zverejnén zplsobem umoziujicim
dalkovy pfistup v Registru platct DPH dle zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpist (dale jen ,,ZDPH").

Dariové doklady budou Poskytovatelem doru€ovany Objednateli na elektronickou adresu
I F-ktura bude obsahovat v textu pInéni evidenéni &islo smlouvy Objednatele
a ID verejné zakazky. Faktura se povaZuje za zcela uhrazenou okamzikem odepsdani celkové
fakturované castky z uctu Objednatele ve prospéch Uctu Poskytovatele.

Objednatel doporucuje zaslani faktury ve formatu ISDOC.

Kazda faktura musi obsahovat naleZitosti stanovené zakonem &. 563/1991 Sb., o uetnictvi, ve
znéni pozdéjsich predpisu, ZDPH a specifikaci zboZi, sluzeb nebo praci. Faktura, ktera neobsahuje
veskeré nalefitosti dle zdkona & 563/1991 Sbh., o Géetnictvi, ve znéni pozdéjsich pfedpisti, ZDPH
nebo dle této smlouvy, bude Objednatelem vracena Poskytovateli s vyzvou k opravé nebo
doplnéni. V takovém pfipadé se doba splatnosti stavi a od doruceni opravené ¢i doplnéné faktury
Objednateli pocina bézet nova 14denni doba splatnosti.

V pfipadé zmény sazby DPH v prabéhu pInéni dle této smlouvy neni nutné uzavirat dodatek ke
smlouvé, pouze se k prislusnému zakladu dané uvedenému v této smlouvé pricte DPH ve vysi dle
sazby Gcinné v dobé uskutecnéni zdanitelného plnéni.

6. Prava a povinnosti smluvnich stran
Smluvni strany prohlasuji, Ze svoje zdvazky budou plInit fadné a véas. K dosazeni ucelu této smlouvy
jsou smluvni strany povinny vzajemné si poskytovat potfebné informace a nezbytnou soucinnost.
Za radné poskytnuté sluzby jsou povazovdany sluzby poskytnuté ve sjednaném rozsahu, véas, na
sjednaném misté plnén{ a bez vad a nedodélkl. Bude-li pInéni provedeno s vadami a nedodélky,
vyzve Objednatel Poskytovatele ke zjedndni ndpravy a stanovi pfiméfenou thGtu k jejich
odstranéni, postup podle €lanku 5 odst. 5.1. a 5.2. tim neni dotcen.
Smluvni strany sjednavaji, Ze pInéni s vadami a nedodélky neni splnénim zdvazku Poskytovatele,
pokud Objednatel v pfeddvacim protokolu vyslovné neuvede, Ze sluzby jsou odsouhlaseny
i s vadami a nedodélky.
Poskytovatel
a) je povinen pfi plnéni povinnosti vyplyvajicich z této smlouvy postupovat samostatné,
odborné a s vynalozenim veskeré potfebné péce k dosazeni optimainiho vysledku pInéni této
smlouvy;
b) prohlasuje, Ze disponuje veskerymi opravnénimi, povolenimi a licencemi potiebnymi
k poskytovani sluzeb;
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c) je povinen upozornit Objednatele na nevhodnou povahu jeho pokyn(;

d) si je védom svych povinnosti v oblasti ochrany osobnich tdaji a zavazuje se dodrZovat
obecné zavazné predpisy v této oblasti;

e) je povinen ozndmit Objednateli viechny okolnosti, které zjistil pfi plnéni ukol vyplyvajicich
z této smlouvy a jeZz mohou mit vliv na zménu pokynli Objednatele. Od pokynli Objednatele
se muZe Poskytovatel odchylit jen tehdy, jestliZe to vyZzaduje zakon nebo jiny obecné zavazny
pravni predpis souvisejici s €innosti, kterou na zékladé této smlouvy poskytuje, eventualné
je-li to naléhavé nutné pro odvréceni hrozici ujmy;

f) je oprdvnén uvadét Objednatele vseznamu svych Objednatelll pro ulely referenci
a marketingu.

Objednatel

a) se zavazuje k veskeré soucinnosti, zejména je povinen predat Poskytovateli v€as viechny
doklady, podklady a informace potfebné pro poskytovéni veskerych sluzeb ve formé
origindlG a poskytnout k nim naleZité vysvétleni;

b) odpovidazavécnost, spravnost, pravdivost, véasnost a Uplnost veskerych dokladu, informaci
a pisemnosti, které Poskytovateli pfedd nebo sdéli, &i mu je zpfistupni. Poskytovatel v tomto
sméru za doklady neodpovida a neni oprdvnén je provérovat;

c) se zavazuje poskytnout informace i bez vyzddani Poskytovatele, zejména o nové nastalych
nebo nové zjisténych skutecnostech, které je Objednatel povinen sdélit Poskytovateli
bez zbyte¢ného odkladu. Objednatel sou¢asné Poskytovateli umozni pfistup k veSkerym
dokladiim, které se vazi k jeho ¢innosti a maji vliv na pInéni této smlouvy;

d) je povinen oznamit Poskytovateli, Ze operace, které byly posuzovény Poskytovatelem, jsou
predmétem jakéhokoliv provérovéni realizovaného statnim orgdnem ¢&i orgdnem EU,
a zavazuje se v takovych pfipadech poskytnout Poskytovateli veSkerou soucinnost;

e) Objednatel je povinen oznamit Poskytovatelijakoukolivkomunikaci, at tstni nebo pisemnou,
se spravcem dané, s kteroukoliv pojistovnou, statnim organem ¢i organy EU, ktera se tyka
predmétu této smlouvy, a to nejpozdéji do 2 pracovnich dnli od takové komunikace,
nevyZaduje-li situace, aby takovou komunikaci oznamil dfive.

7. Duvérné informace
Pro uUcely této smlouvy se veskeré informace, které se Poskytovatel v souvislosti s pInénim této
smlouvy dozvi, povazuji za divérné.
Za duvérné informace nebudou povaZovéany informace, které jsou pfistupné verejné nebo znamé
v dobé jejich uZiti nebo zpfistupnéni tfetim osobam, pokud takovd pristupnost nebo zndmost
nenastala v disledku poruseni zakonem uloZené nebo smluvni povinnosti Poskytovatele.
Poskytovatel se zavazuje, Ze bez predchoziho souhlasu Objednatele neuZije divérné informace pro
jiné ucely neZ pro ucely poskytovani sluZeb a spInéni povinnosti podle této smlouvy a nezverejni
ani jinak neposkytne divérné informace zadné treti osobé, vyjma svych zaméstnancd, ¢lenl svych
organt, poradcd, pravnich zdstupct a poddodavatel(, nestanovi-li tato smlouva jinak.
V pripadé, Ze se Poskytovatel dozvi nebo bude mit dlvodné podezieni, Ze doslo ke zpfistupnéni
davérnych informaci nebo jejich ¢asti neopravnéné osobé nebo Ze doslo kjejich zneuiiti, je
povinen o tom neprodlené pisemné informovat Objednatele.
Bez ohledu na shora uvedena ustanoveni tohoto €lanku, neni touto smlouvou dotéeno pravo
Poskytovatele poskytnout davérné informacev nezbytném rozsahu osobdm, se kterymi
Poskytovatel tvofi podnikatelské seskupeni dle § 71 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich
spole¢nost a druzstvech (zakon o obchodnich korporaci), zaméstnancim, prdvnim poradcim
(zdstupclim), ucetnim poradciim, dafiovym poradciim a auditorim Poskytovatele a/nebo osoby,
se kterymi Poskytovatel tvori podnikatelské seskupeni. Poruseni ustanoveni tohoto ¢lanku ze
strany téchto osob je povaZovéno za poruseni této smlouvy Poskytovatelem. Touto smlouvou nenfi
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rovnéZ doteno pravo Poskytovatele poskytnout divérné informace v nezbytném rozsahu
ve smiréim, soudnim &i rozhod¢im Fizeni, v ramci néhoZ se feSi spory mezi obéma smluvnimi
stranami.

Poskytovatel se zavazuje, Ze pokud v souvislosti s realizaci této smlouvy pfi pInéni svych povinnosti
ptijdou jeho povéreni zaméstnanci do styku s osobnimi Udaji ve smyslu Nafizeni Evropského
parlamentu a Rady (EU) 2016/679, obecné nafizeni o ochrané osobnich tidaji a zdkona ¢. 110/2019
Sb., o zpracovani osobnich udajl, ucini veskera opatteni, aby nedoSlo k neopravnénému nebo
nahodilému pfistupu k témto udajim, jejich zméné, zniceni &i ztrdté, neopravnénym prenostim,
k jejich neopravnénému zpracovani, jakoZz aby i jinak neporusil tyto obecné zavazné predpisy.
Poskytovatel nese plnou odpovédnost za pfipadné poruseni téchto predpisti ze své strany.

Pokud Poskytovate! pf¥i plnéni smlouvy zjisti poruseni povinnosti tykajicich se ochrany osobnich
udaju (napfiklad dojde k neopravnénému pfistupu k osobnim udajim, k jejich neopravnénému
zverejnéni, zneuZiti osobnich udaji nebo poruseni mléenlivosti), je povinen neprodlené takovou
skute¢nost pisemné ozndmit Objednateli, jinak odpovida za Ujmu, ktera Objednateli vznikne
v disledku véasného neoznameni.

8. Komunikace

Veskera komunikace a dorucovéni budou provadény prostfednictvim nize specifikovanych
kontaktnich osob formou e-mailovych zprav na uréené adresy.
Komunikace, kterd neprobéhne mezi témito uréenymi osobami, nebude povazovdna za relevantni.
Za Objednatele je kontaktni osobou:

L

a pfipadné dalsi osoby, které tato osoba urci Poskytovateli e-mailem.
Za Poskytovatele je kontaktni osobou:

a pripadné dalsi osoby, které tato osoba urci Objednateli e-mailem.

9. Odpovédnost Poskytovatele

Poskytovatel odpovidd Objednateli za Ujmu, kterd mu vznikne v souvislosti s poskytovanim sluzeb,
resp. s poruSenim povinnosti vyplyvajicich z této smlouvy, vidy v3ak jen za tu skute¢nou Skodu,
kterou prokazatelné zpsobil Poskytovatel, jeho zastupce nebo zaméstnanec, nikoli téZ za usly zisk
Objednatele. Skutecnou skodou se podle ustanoveni tohoto odstavce rozumi zejména pokuta,
penale a urok z prodleni dle ustanoveni § 250, § 251 a § 252 zdkona ¢. 280/2009 Sb., dafovy Fad,
ve znéni pozdéjSich predpis, pendle apokuty podle zdkona ¢ 582/1991 Sb., o organizaci
a provadéni socidlniho zabezpeceni, zakona €. 589/1992 Sb., o pojistném na socidlni zabezpeleni
a prispévku na statni politiku zaméstnanosti, zakona ¢. 187/2006 Sb., o nemocenském pojisténi,
zakona ¢. 48/1997 Sb., o vefejném zdravotnim pojisténi a ozméné adoplnéni nékterych
souvisejicich zakon(, zakona €. 592/1992 Sb., o pojistném na verejné zdravotni pojisténi, a rovnéz
obdobné sankce ukiddané organy jinych statG. Uslym ziskem se pro ucely této smlouvy rozumf
zejména ztrata obchodni pfilezitosti, nemoZnost uzivani majetku, ztrata z divodu preruseni i
zastaveni vyroby apod. Ujmou neni dai dodate&né vyméiena Objednateli.
Poskytovatel se odpovédnosti za ujmu zprosti, prokdze-li, Ze Ujmé nemohl zabranit ani
pti vynaloZeni veskerého Usili, které Ize na ném Ize spravedlivé poZadovat.
Poskytovatel neodpovida Objednateli za Ujmu, kterd by mu vznikla zejména

- nedostatkem souéinnosti Objednatele,

- vdusledku protipravniho jednani Objednatele,

- tim, Ze Poskytovateli byly predény neuplné nebo nepravdivé podklady, doklady a dokumenty

nebo nelpiné, nepravdivé ci zkreslené informace,
- tim, Ze Objednatel poskytl podklady nebo informace Poskytovateli opoZdéné,
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- tim, Ze Objednatel se nefidil predanymi pokyny Poskytovatele,

- okolnostmi vylu€ujicimi odpovédnost, tj. okolnostmi, jeZ nastaly nezavisle na vl
Poskytovatele ajeZz mu brani ve splnéni jeho povinnosti. O vzniku takové okolnosti je
Poskytovatel povinen Objednatele bezodkladné informovat. O dobu od vzniku takové
okolnosti do jejiho zaniku se prodluzuji veskeré lhity dle této smlouvy, jimiZ je Poskytovatel
vazan.

Poskytovatel neodpovidéd Objednateli za Ujmu zplsobenou tfetim osobdm vzniklou v souvislosti
s poskytovanim sluzeb podle této smlouvy.

10. Sankce
V pfipadé prodleni Poskytovatele s plnénim ve |hdtach uvedenych vélanku 3 je Poskytovatel
povinen zaplatit Objednateli sankéni smluvni pokutu ve vy3i 500,- K¢ (slovy: pét set korun €eskych)
za kazdy i zapocaty den prodleni.
Pokud Poskytovatel porusi divérnost informaci sjednanou v ¢lanku 7 této smlouvy, zavazuje se
Objednateli zaplatit sankéni smluvni pokutu ve vysi 30 000,- K¢ (slovy: tficet tisic korun ¢eskych) za
kazdy jednotlivy pfipad poruseni tohoto zavazku.
Smluvni strany ¢ini nespornou vysi sjednanych smluvnich pokut a povazuji ji za zcela pfimérenou
a opravnénou co do sjednané vyse zejména s prihiédnutim k ucelu a vyznamu této smlouvy pro
Objednatele.
Zaplacenim smluvni pokuty nezanikd narok Objednatele na ndhradu Skody vzniklé porusenim
povinnosti Poskytovatele z této smlouvy.
Pokud bude Objednatel v prodleni s thradou sjednané ceny fakturované podle ustanoveni ¢lanku
5 této smlouvy, bude Objednatel povinen uhradit Poskytovateli sankéni smluvni pokutu ve vysi
0,05 % z dluzné ¢astky za kazdy i zapocaty den prodleni.

11. Pojisténi
Poskytovatel prohlasuje, Ze md uzavieno pojisténi odpovédnosti za Skodu zplisobenou pfi vykonu
své podnikatelské ¢innosti kryjici pfipadné Skody zptisobené pfi poskytovéni sluzeb Objednateli ¢i
tfetim osobam ve vysi minimélné 1 000 000,- K¢ za kazdy Skodni pfipad, a Ze ho bude mit uzavieno
po celou dobu poskytovéni sluzeb.

12. Odstoupeni od smlouvy, vypovéd’
Smluvnivztah Ize pred¢asné ukonéit:
a) Pisemnoudohodou smluvnich stran.
b) Vypovédi ze strany Objednatele. Objednatel mizZe uzavienou smlouvu kdykoliv vypovédét
i bez uvedeni divodu. Vypovédni doba ¢ini 6 mésicli a po¢ind bézet prvnim dnem mésice
nasledujiciho po mésici, ve kterém byla vypovéd doruc¢ena druhé strané.
c) Odstoupenim kterékoliv ze smluvnich stran z déle uvedenych diivodl podstatného poruseni
smluvnich povinnosti. Uginky odstoupeni nastavaji okamzikem dorugeni oznameni
o odstoupeni druhé smluvni strané.
Za podstatné poruseni smluvnich povinnosti, které zaklddaji divod k odstoupeni od smlouvy je
povazovano zejména:

12.2.1. ze strany Poskytovatele:

a) Prodleni Objednatele s uhradou dluZnych ¢astek o vice ne? 30 dni, pokud Objednatel
nezjedna napravu ani v dodatecné primérené |haté, kterou mu k tomu Poskytovatel
poskytne v pisemné vyzvé ke splnéni povinnosti, pficem? tato lhita nesmi byt kratsi nez
30 dnd od doruéeni takovéto vyzvy.
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b) Poruseni povinnosti ze strany Objednatele chranit autorskd a jind prava k dusevnimu
vlastnictvi, ledaie by se jednalo o takové poruseni této povinnosti, které je zcela
nepodstatné a nevznikla z ného Poskytovateli vétsi ujma.

12.2.2. ze strany Objednatele:

12.3.

ISR

13.2.

13.3.

13.4.

14.1.

a) Poskytovatel opakované realizuje pInéni dle této smlouvy v rozporu s touto smlouvou a se
standardy a normami, které jsou relevantni pro plnéni dle této smlouvy, pokud Poskytovatel
nezjedna napravu ani v dodateéné pfimérené Ihaté, kterou mu k tomu Objednatel poskytne
v pisemné vyzvé ke spInéni povinnosti, pficemz tato Ihdta nesmi byt kratsi nez 10 dnd od
doruceni takovéto vyzvy.

b) Poskytovatel je v prodleni s dokonéenim nékteré Etapy plnéni, které je del$i neZi 20
kalendarnich dnd.

c) Poskytovatel i pres pisemnou Objednatelovu vytku provadi dilo zplsobem, ktery
nepochybné vede k vadnému plnéni.

V pfipadé predcasného ukonceni této smlouvy zplsobem stanovenym touto smlouvou vsak
v Zddném pripadé nejsou dotleny povinnosti Poskytovatele tykajici se poskytovani slueb
zaruéniho servisu, které se tykaji pInéni poskytnutého na zakladé této smlouvy.

13. Ochrana osobnich tdaji
Poskytovatel pfi plnéni této smlouvy nezpracovdva osobni Gdaje, které by ziskal od Objednatele,
muzZe ale pfi jejim pInéni s osobnimi udaji pfijit do styku.
Poskytovatel se zavazuje, Ze dostane-li se pfi pInéni této smlouvy do styku s osobnimi udaji, pfijme
takova opatteni, aby jejich prostfednictvim zabranil neopravnénému nebo nahodilému zvefejnéni
nebo zpfistupnéni osobnich Udajl tietim osobam. Za tim Gcelem se zejména zavazuje:
a) zavézat osoby, které se podileji na plnéni této smlouvy jako zaméstnanci ¢i opravnéni
dodavatelé, smluvné povinnosti mi¢enlivosti o osobnich Udajich, se kterymi pfijdou do styku,
b) pfijmout vhodna technicka a organizacni opatfeni, ktera zamezi nebezpeti nahodného nebo

neopravnéného pfistupu k osobnim uddajim, zamezi jejich zni¢eni nebo ztraté,

neopravnénému zverejnéni nebo zpfistupnéni, kterymi se rozumi zejména:

- pfijeti vnitfnich predpist ¢ pravidel pro praci s osobnimi udaji,

- stanoveni pravidel pro pfistup k osobnim Gdajim v informacnich systémech nebo jinde

jen k tomu opravnénym osobam,

- monitorovani prace osob pfi pInéni této smlouvy,

- zabezpeceni informacnich systému heslem, pfistupovymi prévy, Sifrovanim nebo jinak,

- proskoleni zaméstnancil ohledné povinnosti chranit osobni idaje, se kterymi se dostanou

pfi plnéni této smlouvy do styku.

Porusi-li Poskytovatel stanovené povinnosti, odpovidd Objednateli za zplGsobenou Gjmu,
a to vcetné pripadného postihu ze strany organ(i vefejné moci.
Pokud Poskytovatel pfi pInéni smlouvy zjisti poruSeni povinnosti tykajicich se ochrany osobnich
Gdaju (naptiklad dojde k neopravnénému ptistupu k osobnim Gdajim, k jejich neopravnénému
zvefejnéni, zneuZiti osobnich Udaji nebo poruseni micenlivosti), je povinen neprodlené takovou
skute¢nost pisemné oznamit Objednateli, jinak odpovidd za uUjmu, ktera Objednateli vznikne
v dlsledku véasného neoznameni.

14. Ostatni ustanoveni
Poskytovatel se za podminek stanovenych touto smlouvou zavazuje:

a) archivovat veskeré pisemnosti zhotovené pro plnéni pfedmétu této smlouvy a umoinit
osobam opravnénym k vykonu kontroly projektu, z néhoz je pInéni dle této smlouvy hrazeno,
provést kontrolu dokladd souvisejicich s timto plnénim, a to po celou dobu archivace
projektu, minimalné v3ak do konce roku 2033. Objednatel je opravnén po uplynuti 10 let od
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ukonceni plnéni podle této smlouvy od Poskytovatele vyse uvedené dokumenty bezplatné
prevzit;

b) jako osoba povinna dle ustanoveni § 2 pism. e) zakona ¢&. 320/2001 Sb., o finanéni kontrole
ve verejné spravé, v platném znéni, spoluplsobit pfi vykonu financni kontroly, mj. umoinit
viem subjektim opravnénym k vykonu kontroly projektu, zejména MSMT CR, pFistup ke
vsem dokumentlm, tedy i k tém ¢astem nabidek, smluv a souvisejicich dokumentu, které
podléhaji ochrané podle zvlastnich prévnich predpist (napf. obchodni tajemstvi), a to za
predpokladu, Ze budou spInény poZadavky kladené pravnimi predpisy; tuto povinnost rovnéz
zajisti Poskytovatel u pfipadnych subdodavatell Poskytovatele.

15. Zavérecna ustanoveni

Tato smlouva se uzavira na dobu urcitou, a to do 31. 12. 2025. Ustanoveni smlouvy, u nichi je
ziejmé, Ze bylo iUmyslem smluvnich stran, aby nepozbyly platnosti a G€innosti okamzikem uplynuti
doby, na kterou je smlouva uzaviena, zlstéavaji platna a ucinna i po uplynuti této doby.
Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly sdéleny druhou
stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé smluvni strany a nepouiiji
tyto informace k jinym ucelim neZ k plnéni podminek smlouvy. Timto nejsou dotéena ustanoveni
zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist ani
zakona ¢. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv, uvefejfiovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist (dale jen ,zdkon o
registru smluv”).
Tuto smlouvu Ize ménit nebo doplfiovat pouze pisemnymi Cislovanymi dodatky, které budou
podepsany obéma smluvnimi stranami, neni-li v této smlouvé uvedeno jinak.
Je-li v nékteré z pfiloh uvadén Zadavatel, mysli se jim Objednatel. Je-li v nékteré z pFiloh uvadén
Dodavatel, Uchaze¢ nebo Poskytovatel, mysli se jim Poskytovatel. Pokud je v téchto pfilohdch néco
upraveno odlisné nez v textu smlouvy samotné, pfednost ma text smlouvy samotné.
Prava a povinnosti smluvnich stran vyslovné neupravené v této smlouvé se Fidi pfisluSnymi
ustanovenimi ob¢anského zakoniku.
Pokud je tato smlouva uzavirana elektronickymi prostiedky, je vyhotovena v jednom (1) originale.
Pokud je tato smlouva uzavirana v listinné podobé, je sepsana ve cEtyfech (4) vyhotovenich
s platnosti origindlu, z nichz kazda smluvni strana obdrzi po dvou (2) vyhotovenich.
Smlouva nabyva platnosti dnem uzavieni, tj. dnem jejiho podpisu opravnénymi zastupci obou
smluvnich stran. Smlouva nabude G¢innosti dnem uverejnéniv registru smluv dle zakona o registru
smluv. Veskeré ukony souvisejici s uvefejnénim smlouvy zajisti Objednatel.
Nedilnymi souc¢astmi této smlouvy jsou nasledujici pfilohy:

- Pfiloha ¢. 1 — Podrobna specifikace predmétu plnéni

V Praze dne

Stranka8z 8



. - Jiho&eska univerzita
. £ v Ceskych Budgjovicich

6 €

Piiloha €. 1 — Podrobna specifikace pfedmétu plnéni

1.1 Predmét pInéni dila

Pfredmétem plnéni je poskytnuti konzultaénich a poradenskych sluzeb, spoéivajicich zejm. v analyze
bezpeénostnich procest a stavu dokumentace, analyze stavu implementace technickych opatfeni a dale
ostatni poradenstvi souvisejici s predmétem smlouvy a jejich zpracovani do pisemnych dokumentd dle
pfisluéné etapy — v Etapé ¢. 1 dokument s nazvem ,Posouzeni implementovanych organizacnich opatteni
v IT prostiedi Objednatele podle zadani Objednatele” a v Etapé ¢. 2 dokument s nazvem ,Posouzeni
implementovanych technickych opatfeni v IT prostfedi Objednatele podle zadani Objednatele”. Detailni
specifikace obsahu predmétu pInéni dila je uvedena v nasledujicich ustanovenich.

1.2 Etapa €. 1 - Organizacni ¢ast — zhodnoceni organiza¢nich opatfeni implementovanych v IT prostiedi
Objednatele

e Bezpecnostni politika a bezpe¢nostni dokumentace

Identifikace a analyza bezpe¢nostni dokumentace a provoznich smérnic a postup(
e Organizace bezpeénosti informaci

Role a odpovédnosti
Oddéleni odpovédnosti
Informacni bezpecnost v projektech
Mobilni zafizeni a prace na dalku
e Bezpeénost lidskych zdrojt

Povédomi, vzdélavani a skoleni bezpeénosti informaci
e Rizeni aktiv

Management fizeni aktiv a evidence aktiv
Vlastnictvi aktiv

Odpovédnost za aktiva

Klasifikace aktiv a informaci

PouZiti aktiv a Zivotni cyklus aktiv

Rizeni pouZiti nosi¢tl informaci a médii
Manipulace s médii

e Evidence a kategorizace aktiv a jejich hodnoceni
Vymezeni rozsahu ISMS
Mapovani kli¢ovych procest a uréeni primarnich aktiv
Hodnoceni aktiv s jejich garanty

Kategorizace aktiv a jejich grupovani

e  Rizeni pfistupu a pFistupovych prav

PoZadavky organizace na fizeni pfistupu
Rizeni p¥istupu uZivatelt a jejich odpovédnost
Rizeni ptistupu k systémim a aplikacim

¢  Fyzicka bezpe&nost pracovist a zafizeni

Bezpecné oblasti
Fyzicky perimetr
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Fyzicka bezpe€nost a kontrola vstupu
Zarizeni a fyzicka bezpecénost
Bezpecnost provozu

Provozni postupy a odpovédnosti

Dokumentace provoznich postupt

Rizeni zmén

Rizeni rizik / Plan zvladani rizik

Rizenf kapacit

Princip oddéleni prostfedi vyvoje, testovani a provozu
Ochrana proti malwaru

Zalohovani

Logovani, zaznamenavani a monitorovani udalosti
Ochrana log(, logy o ¢innosti administrator( a operdtord
Sprava provozniho softwaru

Opatreni k auditu informacnich systémi

Bezpecnost komunikaci a prenos dat

Pfenos a ochrana informaci
Akvizice, vyvoj a udriba informacnich systému

Bezpecnostni poZzadavky informacnich systémi
Bezpetnost v procesech vyvoje a podpory
Politika bezpe¢ného vyvoje

Postupy fizeni zmén systéma

Data pro testovani

Bezpecnost pro dodavatele a tieti strany

Bezpecnost informaci v dodavatelskych vztazich
Bezpecnostni poZadavky v dohodach s dodavateli
Rizeni dodavek sluzeb dodavatell

Rizeni a zvladani bezpeénostnich incidentt

Rizeni incidentd bezpeénosti informaci, sbér, vyhodnocovani, reakce a zlep$ovani procesu
Rizeni kontinuity organizace

Planovani kontinuity bezpeénosti informaci

Implementace kontinuity bezpecnosti informaci

Verifikace, pfezkoumani a vyhodnoceni kontinuity bezpeénosti informaci
Dostupnost vybaveni pro zpracovéni informaci

Néstroj pro zajistovani urovné dostupnosti informaci

Technologie kryptovani

Politika pro poufziti kryptografickych opatfeni
Soulad s internimi a externimi pravnimi poZadavky

Identifikace odpovidajici legislativy a smluvnich pozadavk
Ochrana zéznam(

Soukromi a ochrana osobnich udaju

Ochrana dusevniho vlastnictvi

Pfezkoumani bezpecnosti informaci

Nezdvisld prezkoumani bezpecnosti informaci
Shoda s bezpe€nostnimi politikami a normami
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Prezkoumani technické shody

1.3 Etapa €. 2 - Technicka ¢ast — zhodnoceni technickych opatifeni implementovanych v IT prostfedi
Objednatele

¢ Identifikace a kontrola implementace technickych opatieni

Fyzicka bezpecnost
Fyzicky bezpe€nostni perimetr
Bezpetnost komunikacnich siti
Sprédva a ovérovani identit
Ochrana pred skodlivym kédem
Nastroj pro ochranu integrity komunikacnich siti
Nastroj pro ovérovani identity uZivatelt
Nastroj pro Fizeni pristupovych opravnéni
Nastroj pro ochranu pred skodlivym kédem
Nastroj pro zaznamendvani ¢innosti informacnich systému, jejich uzivatell a
administrator(
Nastroj pro detekci kybernetickych bezpeénostnich udalosti
Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti
Aplikaéni bezpecnost
Kryptografické prostfedky
Nastroj pro zajistovani (rovné dostupnosti informaci
Bezpecnost prumyslovych, Fidicich a obdobnych specifickych systému
e  Sprava bezpeclnosti sité

Bezpet&nost sitovych sluzeb

Opatfeni a kontroly v sitich

Princip oddéleni v sitich / segmentace komunikaéni sité
o Rizeni technickych zranitelnosti

Implementace technickych opatieni pro fizeni zranitelnosti a rizik
Vulnerability testovéni / Penetraéni testy informaéniho a komunikaéniho systému
s Ovéfeni stavu zabezpeteni formou kontroly readinych konfiguraci

Sitova infrastruktura vé. Wi-Fi
MS Active directory

Bezpecnostni prvky





