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Smilouva o podpore €. 23/600/0099

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 2586 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
predpisu (dale jen ,,0Z%), a s prihlédnutim k zakonu €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky
zakon), ve znéni pozdéjSich predpist (dale jen ,autorsky zakon“), smlouva nize
uvedeného znéni na akci

no\!'

»,Poskytovani sluzeb spravy a podpory vnitini firewallové soustavy*

Smluvni strany
VERTIX, s.r.o.
Se sidlem: Strossova 291, 530 03 Pardubice

Zapsana: v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Kralove,
oddil C, vlozka 32738

Zastoupena: Ing. Zdenou Pantuckovou, jednatelkou

ICV::V 02199939
DIC: CZ02199939
Bankovni spojeni: Fio banka a.s.

Cislo ugtu:  2200484360/2010 5
Adresa pro doru€ovani korespondence: Strossova 291, 530 03 Pardubice

dale jen ,,Zhotovitel“

Ceska republika — Generalni feditelstvi cel

Se sidlem: Budéjovicka 7, 140 96 Praha 4

Jednajici:

Spojeni:

IC:_ 71214011
DIC: CZ71214011

Bankovni spojeni: CNB Praha 1
Cislo u¢tu:  1020011/0710
Adresa pro doruc¢ovani korespondence: Budéjovicka 7, 140 96 Praha 4

dale jen ,,Objednatel“

Objednatel a Zhotovitel (dale také jako ,smluvni strany“) uzaviraji tuto smlouvu o dilo
s nazvem ,,Poskytovani sluzeb spravy a podpory vnitini firewallové soustavy“ (dale
jen ,smlouva®).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s pfihlédnutim k autorskému
zakonu a zakonem €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpist (dale jen ,ZZVZ").
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1. Pfredmét smlouvy

Pfedmétem smlouvy je zavazek:

A.

2.1,

2.2.

Zhotovitele provadét ve prospéch Objednatele servisni a technickou podporu vnitfni
firewallové soustavy a souvisejicich komponent. Servisni a technickou podporou se
rozumi zejména &innosti, které jsou popsany v Pfiloze &. 1 — Urover poskytovanych
sluzeb (SLA). Nad ramec téchto sluzeb bude Zhotovitel na zakladé objednavky
Objednatele provadét dalSi prace souvisejici s provozem, instalaci, konfiguraci,
customizaci a upravami komponent a vybranych aplikaci dle pravidel uvedenych v &l.
3.

(Dale jen ,,pInéni“, ,,dilo“ €i ,,podpora‘“.)

Objednatele v souladu s ustanovenimi smlouvy bezvadné dilo pfevzit a za fadnou
a v€asnou realizaci dila zhotoviteli zaplatit v souladu s ustanovenimi ¢l. 5. Cena dila
a Cl. 6. Platebni podminky této smlouvy.

2. Povinnosti smluvnich stran

Povinnosti Zhotovitele:

a) Zhotovitel je povinen dodat fadné a vC€as dilo dle této smlouvy bez
faktickych a pravnich vad.

b) Zhotovitel je povinen zajistit, Ze pfi plnéni pfedmétu dila budou dodany a
implementovany pouze Objednatelem schvalené produkty a sluzby.

c) Zhotovitel je povinen zajistit ochranu dokumentt a dokumentace, v datové
anebo listinné podobég, které od Objednatele obdrzel pro potfebu pinéni
pfedmétu dila nebo které vytvofil v ramci plnéni pfedmétu dila

d) Zhotovitel je povinen takové dokumenty a dokumentaci po pfedani dila
Objednateli prokazatelné predat, nebo je se souhlasem Objednatele
prokazatelné zlikvidovat €i je vést a prokazatelné evidovat.

e) Zhotovitel je povinen zajistit, Ze takové dokumenty a dokumentace nebudou
poskytnuty tfeti strané nebo uzity ve prospéch treti strany.

f) VeSkeré podklady, které byly Objednatelem Zhotoviteli pfedany, zistavaji
v jeho vlastnictvi a Zhotovitel za né odpovida od okamziku jejich prevzeti
jako skladovatel a je povinen je vratit Objednateli po splnéni svého zavazku
(pfedani dila).

g) uzavfit ,Dohodu o externim uzivani sluzby vzdaleného pfistupu k ISCS*,
jejiz vzor je uveden v pfiloze €. 4.

Zaméstnanci Zhotovitele podilejici se na plnéni podpory jsou povinni:

a) zachovavat micenlivost ve vztahu k informacim, se kterymi jakymkoliv
zpusobem pfijdou do styku pfi pInéni podpory;

b) zdrzet se pokusl o neopravnény fyzicky pfFistup do objektli anebo prostor
objektl Objednatele, které nesouviseji s plnénim podpory;

c) zdrzet se pokusU o neopravnény logicky pfistup k objektim Informacéniho
systému Celni spravy Ceské republiky (dale téz jen ,ISCS®), které
nesouviseji s plnénim podpory;

d) zdrzet se jakychkoliv aktivit v objektech Objednatele, které nesouviseji s
pInénim podpory;

e) v objektech Objednatele dodrzovat obecné zasady BOZP a PO.
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2.3.  Zhotovitel podpory milze povéfit jeho provedenim jinou pravnickou osobu
(subdodavatele). V tomto pfipadé ma Zhotovitel odpovédnost, jako by dilo provadél
sam. Zhotovitel ma povinnost neprodlené informovat Objednatele o tom, Ze povéfil
provedenim dila nebo jeho ¢asti subdodavatele.

2.4. Pracovnici Zhotovitele nebudou kromé& opravnénych osob Objednatele navazovat
zadné dalsi pracovni kontakty s jinymi pracovniky Objednatele pro feSeni pfedmétu
této smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni dila
bez pfedchoziho rozhodnuti opravnéné osoby na strané Objednatele.

2.5.  Povinnosti Objednavatele:

a) Umoznit pfistup pracovniki Zhotovitele do prostor Objednatele v rozsahu, ktery
je nezbytny pro provedeni potfebnych Cinnosti, které vyplyvaji z plnéni dila a umoznit
pfistup k dalSim souvisejicim prostfedkim.

b) Poskytovat v dohodnutych terminech Zhotoviteli informace a podklady, které potfebuje
k fadné realizaci podpory podle této smlouvy, zejména pak poskytnout Zhotoviteli
technologickou infrastrukturu a soucinnost v mife, kvalité aterminech, které budou
stanoveny a odsouhlaseny obéma stranami pro pfislusna pinéni dila na zakladé
»Zadavaciho listu“, jehoz vzor je uveden v pfiloze €. 2 této smlouvy.

c) Prevzit bezvadné plnéni ve smyslu této smlouvy a podepsat pfislusné dokumenty
v souladu s ustanovenimi této smlouvy.

d) Dodrzovat provozni podminky uzivani zpracované Zhotovitelem a pisemna doporuceni
Zhotovitele prokazatelné pfedané Objednateli.

e) Realizovat pfisluSnou soucinnost v rozsahu této smlouvy.

f) Realizovat pfipadnou dal$i sou€innost odsouhlasenou zastupci smluvnich stran.

2.6. Pokud Objednatel neposkytne Zhotoviteli Fadné a v€as vesSkerou soucinnost vyplyvajici
z této smlouvy, ma Zhotovitel v takovém pfipadé pravo posunout termin predani dil€ich
praci a pozadavku, a to maximalné o dobu, po kterou Objednatel potfebnou soucinnost
neposkytoval.

2.7. Objednavatel je opravnén neprodlené po pfejimce plnéni odebrat fyzicka a logicka
pfistupova prava, ktera byla poskytnuta zaméstnancim Zhotovitele podilejicim se na
podpofe, véetné prav privilegovanych a prav vzdaleného pfistupu do ISCS.

2.8. Objednavatel je opravnén svymi urenymi zaméstnanci provadét v objektech trvaly
nebo namatkovy dohled aktivit zaméstnanct Zhotovitele podilejicich se na podpofre.
Objednavatel je opravnén pfi poruseni nebo nedodrzeni bezpecnostnich podminek
uvedenych v odst. 2.1. az 2.4. tohoto ¢lanku uplatnit sankce podle ¢l. 7. Smluvni
sankce - této smlouvy.

2.9. Zaméstnancem Zhotovitele odpovédnym za dohled nad plnénim bezpecnostnich
podminek specifiovanyeh Objecnateiem [ N

2.10. Zaméstnancem Objednatele odpovédnym za dohled nad plnénim bezpecnostnich

podminek uvedenych v odst. 2.1. az 2.4. tohoto ¢lanku specifikovanych objednatelem

3. Podminky a zplisob pIlnéni smlouvy

3.1. Sluzby dle ¢l. 1. Pfredmét smlovy jsou poskytovany pribézné ve formé jednotlivych
dil€ich plnéni na zakladé zadani zadavacim listem Objednatele v rozsahu dle tohoto
¢lanku. Vzor zadavaciho listu je uveden v Pfiloze €. 2 této smlouvy. Sluzby jsou
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3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

poskytovany dle reZimu uvedeného v PFiloze &. 1 — Urover poskytovanych sluZeb (SLA)
Pozadavky na sluzby jsou evidovany u Zhotovitele i Objednatele.

Dle charakteru jsou pozadované sluzby rozdéleny do tfi kategorii, kategorii uréuje
pfi zadani dil&i sluzby Objednatel a je vZdy nasledné uvedena v zadavacim listé:
e Sluzby kategorie A se uplatni pro feSeni kritického incidentu a zahrnuji feSeni
problém0 znemoznujicich nebo zavaznym zplisobem omezujicich vyuzivani vnitini
firewallové soustavy.

e Sluzby kategorie B se uplatni pro feSeni nekritického incidentu a zahrnuji feSeni
probléma, které znemoznuji piné vyuzivat diléi funkci nebo ¢ast vnitini firewallové
soustavy nebo aplikace a Ize je do¢asné fesit nahradnim feSenim.

e Sluzby kategorie C zahrnuji feSeni pozadavkd Objednatele, které nemaji zasadni
vliv na funk&nost vnitini firewallové soustavy a vztahujici se k pfedem dohodnutym
upravam prostfedi a k upgradu a migracim prostfedi vnitfni firewallové soustavy.

V pfipadé, Ze dojde ke vzniku kritického nebo nekritického incidentu, oznami Objednatel
tuto skuteCnost bezodkladné Zhotoviteli prokazatelnym zplsobem (napf. ve formé
zpravy zaslané na e-mailovou adresu opravnéné osoby Zhotovitele, sou¢asné muze
Zhotovitele uvédomit i jinym vhodnym zpusobem, napf. telefonicky) s uvedenim, jak se
incident projevuje. Incidentem se rozumi skutecnosti, které znemoznuji nebo zavaznym
zpusobem omezuji funkénost vnitini firewallové soustavy, jejich komponent nebo
souvisejicich aplikaci. V pfipadé pochybnosti je vtomto smyslu incidentem kazdy
technicky problém, ktery za incident oznaci Objednatel. Zhotovitel mize proaktivné
zahdjit feSeni zjisténého incidentu bez pfedchoziho oznameni ze strany Objednatele,
soucasné vSak musi o této skute¢nosti prokazatelné informovat opravnéného zastupce
Objednatele.

PInéni Sluzby v kategorii C bude realizovano po provedeni odhadu pracnosti (poCet
uctovanych hodin a termin ukonceni dil¢i sluzby) Zhotovitelem a jeho schvaleni
opravnénou osobou Objednatele uvedenou v odst. 3.16. ¢l. 3. Podminky a zpUsob plnéni
této smiouvy.

Zhotovitel bude dodavat dilo postupné, formou dilich plnéni dila ve Ih(tach
stanovenych v odst. 3.13. tohoto ¢lanku, a to formou Akceptaéniho protokolu, jehoz vzor
je v pfiloze &. 3 této smlouvy, ktery bude podepsan opravnénymi osobami objednatele a
zhotovitele uvedenymi v ¢lanku X. této smlouvy.

Provedeni jednotlivych dil€ich sluzeb bude ovéfeno akceptacnimi testy. Objednatel ma
pravo na vyjadfeni, resp. na vraceni vysledku dodanych praci zhotoviteli ve lhuté 14
(slovy: ¢trnacti) dnt od predani vysledk( dodavanych praci zhotovitelem objednateli.
Pokud objednatel ve Ihuté 14 (slovy: étrnacti) dnli od pfedani vysledku dil€ich pInéni dila
zjisti, ze pfedané vysledky neodpovidaji zadani ukolu a stanovenym vysledkim a cilim,
ma pravo vysledky dodanych dil€ich pInéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pfipominkami a divody, pro€ je nepfevzal.
Zhotovitel ma povinnost ve Ihuté 14 (slovy: ¢trnacti) dni ode dne vraceni vysledku dil€ich
plnéni dila objednatelem odstranit vady podle pozadavku objednatele. V pfipadé, ze se
objednatel nevyjadri, resp. nevrati vysledky dil¢ich pInéni dila zhotoviteli ve Ihuté 14
(slovy: ¢&trnacti) dnd od predani vysledkd dodanych praci zhotovitelem, povazuji
se vysledky za pfevzaté.

Objednatel je opravnén prevzit vysledky dodanych praci na dile od zhotovitele
i pfed uplynutim 14 (slovy: €trnacti) dni od pfedani vysledkd dodanych praci na dile,
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3.8.
3.9.

3.10.

3.11.

3.12.

3.13:

3.14.

3.15.

3.16.

a to podepsanim Akceptaéniho protokolu, na kterém bude vyslovné uvedeno, Ze
objednatel netrva na ¢étrnactidenni lhaté.

Akceptaéni protokoly jsou pfilohou faktury za dané fakturaéni obdobi.

Podpora nainstalovanych systéml je provadéna pro jazykové prostiedi Ceské a
anglické.

Sluzba je poskytovana v reZimu 24x7x365 tj. nepfetZité na podporu vnitfni firewallové
soustavy provozovanych na platformé Cisco dle PFilohy €. 1.

Sluzby dle ¢l. 1. Pfedmét smlouvy jsou béZné poskytovany na ostatni prace souvisejici
s provozem, konfiguraci, customizaci a Upravami komponent a vybranych aplikaci v
rezimu 24x7x365. Zhotovitel zajistuje Objednateli disponibilni kapacitu prace v rozsahu
144 hodin po dobu u€innosti smlouvy, pfedpokladany objem €erpani praci je 12 hodin
mési¢né. Vyuctovani bude provadéno mésicné v cené 12 hodin a garance SLA za cenu
dle €l. 5., odst. 5.1. této smlouvy na zakladé oboustranné potvrzeného akceptacniho
protokolu. Pfipadné nevy€erpané hodiny se pfevadéji do dalSiho obdobi a mohou byt
objednatelem vyc€erpany kdykoliv v pribéhu trvani této smlouvy. Opravnéni schvalit
provedeni sluzby maiji pouze opravnéni zastupci Objednatele, ktefi jsou uvedeni v odst.
3.16. Vzor akceptacniho protokolu je Pfilohou €. 3 této smlouvy.

Mimo dobu a mimo sluzeb uvedenych v odst. 3.10. a 3.11. tohoto ¢lanku je sluzba
poskytovana pouze na zakladé predchozi domluvy Objednatele a Zhotovitele.

Zhotovitel se zavazuje zahajit pInéni sluzby nahlasené v dobé, ktera je uvedena v odst.
3.10. a 3.11. tohoto ¢lanku:

e u kategorie A do 4 hodin od obdrZzeni poZadavku a vyfesit do 8 hodin od zahajeni
reseni,
e u kategorie B zahgjit pInéni do 17:00 nasledujiciho pracovniho dne od obdrzeni
pozadavku a vyresit do 5 dnd,
e U kategorie C zahajit pInéni do 17:00 nasledujiciho pracovniho dne od obdrzeni
pozadavku a vyreSit v terminu dle vzajemné dohody Objednatele a Zhotovitele.
PInéni sluZeb je poskytovano nasledujicimi zpusoby:
a) vzdalenym pfistupem,
b) telefonicky, e-mailem, SMS,
c) umisténim feSeni na webu, tj. zvefejnénim a zpfistupnénim feseni,
d) na misté s fyzickou pfitomnosti pracovnikl Zhotovitele, pokud nelze sluzbu
poskytnout zplisobem dle bodu a), b) nebo c),

Nahlaseni incidentu nebo pozadavku mohou provést odpovédni zastupci Objednatele
u Zhotovitele telefonicky, e-mailem, pfipadné jinou vhodnou formou. NahlaSeni musi byt
v prokazatelné formé tj. pisemné, e-mailem nebo telefonicky s naslednym e - mailem.
Pfi proaktivnim zahajeni feSeni incidentu ze strany Zhotovitele je vzdy informovan
opravnény zastupce Objednatele. Nasledné je vzdy vyhotoven zadavaci list
a akceptacni protokol.

Zastupci Objednatele, ktefi maji opravnéni zadat sluzbu Zhotoviteli, jsou:
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3.17.

zitostech tykajicich
se této smlouvy - rozsahu a zpusobu pInéni pfedmétu smlouvy jsou*

3.18.

41.

4.2.

8.1

5.2.

5.3.

54.

6.1.

6.2.

Zastupci Objednatele, ktefi maji rozhodnou pravomoc ve vSech zale

vyjma podpisu této smlouvy a jejich
fadnych dodatkl ve smyslu odst. 14.2. ¢l. 14. Zavéreéna ustanoveni.

Zhotovitel zajistuje objednateli disponibilni kapacitu prace v rozsahu 144 hodin po dobu
ucinnosti smlouvy.

4. Misto a termin plnéni dila

Mistem plnéni pfedmétu smlouvy je sidlo Objednatele, tj. Bud&jovicka 7, Praha 4 a
zalozni datové centrum Objednatele umisténé v sidle podniku Statni pokladna Centrum
sdilenych sluzeb, s.p., tj. Na Vapence 915/14, Praha 3, 130 00.

Dilo bude pInéno pribézné po celou dobu ucinnosti smlouvy ve formé dil€ich plnéni.
Terminy dil€ich pInéni jsou stanoveny v €l. lll., odst. 3.13. této smlouvy.

5. Cenadila

Smluvni cena za 1 hodinu prace je stanovena ¢astkou 1.350,00 K& bez DPH, to je
1.633,50 K¢ se zakonnou sazbou DPH dle § 47 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist ve vysi 21 %. Smluvni cena za garanci SLA &ini
meési¢né 25.400,00 K& bez DPH, to je 30.734,00 K& s 21% DPH.

Smluvni strany se dohodly, Ze celkova cena zhotovitelem dodaného a objednatelem
prevzatého rozsahu dila za celou dobu trvani této smlouvy, resp. dobu platnosti této
smlouvy, nepfekro¢i ¢astku bez DPH:

499.200,00 K¢,
(slovy: €ytii sta devadesat devét dvé sté korun ¢eskych)
to je s 21% DPH ve vysi 104.832,00 K&
604.032,00 K¢

(slovy: Sest set Ctyri tisic tricet dva korun ¢eskych).

Celkova cena je stanovena jako cena nejvySe pfipustna a konecna. Cena za dilo
zahrnuje veSkereé souvisejici naklady zhotovitele, zejména naklady na dopravu, pojiSténi,
pfedani a zarucni servis dila.

Celkova cena byla stanovena na zakladé provedeného vybérového Fizeni ¢.
15791/2023.

6. Platebni podminky

Zhotovitel bude fakturovat cenu za provedené prace a garanci SLA mési¢né, a to
podinaje 10. kalendafnim dnem nasledujiciho mésice. Castka bude stanovena jako
soucet mésicni Castky za garanci SLA dle odst. 5.1. a ¢astky za 12 hodin dle odst. 3.11.
ab51.

Danovy doklad (faktura) musi obsahovat vSechny nalezitosti dafiového dokladu podle
§ 435 OZ, podle § 7 zakona &. 90/2012 Sb., o obchodnich spole€nostech a druzstvech
(zakon o obchodnich korporacich), podle zakona €. 563/1991 Sb. o ucetnictvi, ve znéni
pozdéjsich predpisu a podle § 21 a § 29 zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich pfedpisti a odkaz na tuto smlouvu, pfislusné akceptacni
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6.3.

6.4.

6.5.

6.6.

6.7.

7.1.

Ll

7.3.

7.4.

protokoly a identifikaci zastupce zhotovitele. Faktura v&etné pfisludnych akceptacnich
protokoll musi byt zaslana elektronicky — cestou datové schranky s nasledujicim
parametrem: ID datové schranky ,Generalni feditelstvi cel*: 7puaadc

Akceptacni protokol je nedilnou soucasti faktury.

Faktura musi obsahovat také evidencni Cisla této smlouvy. Pokud faktura nebude
obsahovat stanovené naleZitosti dle této smlouvy, nebo v ni nebudou spravné uvedené
udaje, je Objednatel opravnén vratit ji ve lhaté 5 (péti) pracovnich dnu od jejiho obdrzeni
Zhotoviteli s uvedenim chybéjicich nalezitosti nebo nespravnych Gdajl. V takovém
pfipadé bude faktura Zhotovitelem opravena a nova lhata splatnosti zacne plynout
doru€enim opravené faktury zpét Objednateli. V pfipadé, Ze Objednatel fakturu vrati,
prestoze faktura je spravna a predepsané nalezitosti obsahuje, zlstava v platnosti
puvodni Ihuta splatnosti faktury a pokud Objednatel fakturu nezaplati v plvodnim
terminu splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na 30 (slovy: tficet) kalendafnich dni od data
doruceni faktury na adresu Objednatele. Takto sjednana doba splatnosti, neni-li
prikazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na fakture. V pfipadé,
Ze posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den.

Penézni zavazek Objednatele se povaZuje za v€as splnény dnem pfipsani pfislusné
Castky ve prospéch uctu Zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni ucet Zhotovitele, jenz je uvedeny na fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajiStovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisl, na Ucet pfisluSného spravce dané, jestlize se
Zhotovitel stane ke dni poskytnuti dplaty za uskute¢néné zdanitelné pInéni
nespolehlivym platcem dané ve smyslu ust. § 106 zakona €. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjsich predpisu.

7. Smluvni sankce

V pfipadé prodleni zhotovitele s dokonéenim zadanim (provedenim uUkolu) oproti IhGtam
stanovenym v odst. 3.13. ¢l. 3., je Objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 3000,- K& (slovy: tfi tisice korun €eskych) za kazdou zapo€atou hodinu
prodleni v pfipadé kategorie A a 3000,- K& (slovy: tfi tisice korun Ceskych) za kazdy
zapocaty den prodleni v pfipadé kategorie B a C.

V pfipadé prodleni Zhotovitele s odstranénim oznamené vady, na kterou se vztahuje
zaruka, ve |h(té uvedené v ¢l. 8. odst. 8.3. této smlouvy je Objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vysi 2000,- K¢ (slovy: dva tisice korun €eskych)
za kazdy zapoc&aty den prodleni.

V pfipadé poruSeni nebo nedodrzeni bezpelnostnich podminek uvedenych v ¢l. 2.
Povinnosti smluvnich stran, odst. 2.1., pism. b) az f), v odst. 2.2., pism. b) az e) a v odst.
2.4. této smlouvy je Objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysSi
2 000,- K¢ (slovy: dva tisice korun Ceskych) za kazdy prokazany pfipad.

V pfipadé porusSeni nebo nedodrZzeni bezpe€nostnich podminek uvedenych v ¢l. 2.
Povinnosti smluvnich stran, odst. 2.3. této smlouvy je Objednatel opravnén pozadovat
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7.5.

7.6.

7.7.

7.8.

7.9.
7.10.

I+l

8.1.

8.2.

8.3.

8.4.

8.5.

zaplaceni smluvni pokuty ve vysi 10 000,- K¢ (slovy: deset tisic korun ¢eskych) za kazdy
prokazany pfipad.

Vznikne-li Objednateli neplnénim povinnosti ze strany Zhotovitele uvedenych v €l. 2.
Povinnosti smluvnich stran odst. 2.1., 2.2., 2.3. a 2.4. Skoda, uhradi ji Zhotovitel v
prokazané vysi.

V pfipadé poruSeni povinnosti mi€enlivosti je Objednatel opravnén poZadovat po
Zhotoviteli zaplaceni smluvni pokuty ve vysi 50.000,- K& (slovy: padesat tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni.

Ustanovenimi o smluvnich sankcich (smluvnich pokutach) neni dotéeno pravo
Objednatele na nahradu vzniklé Skody. Smluvni sankce je splatna do 10 dnu ode dne
doruceni jejiho vyuctovani Zhotoviteli.

V pfipadé, Ze Objednatel bude v prodleni s jakoukoli platbou dle &l. 6. Platebni podminky
o vice nez 30 (slovy: tficet) dni a nedolozi prokazatelné, Ze zpozdéni spociva v
systémovych prekazkach Objednatelem neovlivnitelnych, je Zhotovitel opravnén zadat
po Objednateli zaplaceni uroku z prodleni ve vysi stanovené nafizenim vlady ¢.
351/2013 Sb., kterym se urCuje vySe Urokl z prodleni a nakladd spojenych s uplatnénim
pohledavky, urCuje odména likvidatora, likvidacniho spravce a €lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku, vefejnych
rejstfikd pravnickych a fyzickych osob a evidence svéfenskych fondu a evidence udaju
o skutec¢nych majitelich, ve znéni pozdéjSich predpist. Smluvni strany si vyslovné
ujednaly, Zze v takovém pfipadé vyse urokt odpovida nahradé Skody.

Smluvni pokuty je Objednatel opravnén zapocist proti pohledavce Zhotovitele.

Vyslovné se touto smlouvou sjednavaji dale stanovené smluvni sankce. Smluvni strany
si vyslovné ujednaly, Zze k jinym nez zde uvedenym a dale napf. Ustné sjednanym
smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodate¢né nebude
pfihlizeno.

Smluvni strany si vyslovné ujednaly, Ze vici sobé nebudou uplatiiovat v pfipadé prodleni
urok z uroku.

8. Zaruka, nahrada Skody a vlastnické pravo

Zhotovitel poskytuje na dilo zaruku v délce 6 (slovy: Sesti) mésicu ode dne prevzeti
Objednatelem. Zaru¢ni doba se prodluzuje o dobu, po kterou Objednatel nemohl uzivat
vysledky dil¢ich pInéni v disledku odstrafiovani oznamené vady, na kterou se vztahuje
zaruka.

Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfislusnym
pozadavkem Objednatele.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, bez zbyte¢ného odkladu po
jejim zjidténi prokazatelné oznamit v pisemné formé Zhotoviteli. Zhotovitel je povinen na
své naklady oznamenou vadu odstranit, tj. ve smyslu této smlouvy uvést vysledky dila
do bezchybného provozu ve |Ihité pfiméfené povaze oznamené vady, nejpozdéji vSak
ve Ihitach stanovenych v €l. lll. v odst. 3.13.

Zhotovitel ruci spole¢né a nerozdilné se subdodavatelem za $kody zpusobené v ramci
pInéni tohoto dila. Smluvni strany si dojednaly vylougeni ust. § 2914 OZ.

Objednatel je vlastnikem dodavaného dila.
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8.6. V pfipadg, Ze v ramci realizace dila vznikne vysledek, ktery podléha autorskému zakonu,
resp. licenci, udéluje timto Zhotovitel licenci ¢asové, mistné a co do poctu uzivatelu
neomezenou. Smluvni strany si také ujednaly vylou€eni postupu podle ust. § 2370 OZ.

9. Omezeni odpovédnosti zhotovitele

9.1. Zhotovitel neodpovida, v pfipadé prokazaného poruseni pracovnich postupl, navodu
a technickych omezeni uvedenych ve zhotovitelem vytvofené technické
a uzivatelské dokumentaci, nebo v technickych a bezpecnostnich standardech
objednatele, za Skody ani za vady plynouci z uziti produktd, ztraty nebo chybné
interpretace dat.

9.2. Zhotovitel neodpovida za prodleni s dodanim praci, pokud nebude mozné ze strany
objednatele specifikovat zadani nebo poskytnout podklady, napfiklad v disledku
zpozdéni schvalovani zakonnych a podzakonnych norem, které jsou nezbytnym
podkladem pro dodavku praci Zhotovitelem.

9.3. Zhotovitel neodpovida za prodleni s dodanim praci operativné poZadovanych
objednatelem, pokud charakter praci vyzaduje soucinnost objednatele a/nebo ftfeti
strany, tato byla zhotovitelem vyZzadana a nebyla prokazatelné v€as a dostatecné
poskytnuta.

10. Soucinnost a komunikace smluvnich stran

10.1. P¥i pInéni této smlouvy jsou na strané Objednatele povéreni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost se zhotovitelem pfi pInéni pfedmétu
smlouvy, a to:

a)

opravnény zastupce ve vécech smluvnich (s pravem predavat zhotoviteli vSechny
informace potfebné pro pInéni smluvniho zavazku zhotovitele, o které ke splnéni
zavazkul v souladu s touto smlouvou pozada, a pfebirat od ného vSechna pInéni
uskute¢néna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem pfebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada)

pracovnici objednatele, ktefi maji pravo vyZadovat sluzby dle pfedmétu této
smlouvy, v&etné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich fadné dodani.

10.2. Pfi plnéni této smlouvy jsou na strané zhotovitele povéfeni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost s Objednatelem pfi pInéni pfedmétu
smlouvy, a to:
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11.1.
11.2.

11.3.
11.4.

11.6.

12.1.

12.2.

a) Opravnény zastupce ve vécech smluvnich (s pravem pfebirat vdechny informace
potfebné pro plnéni tohoto smluvniho zavazku od objednatele, o které ke splnéni
zavazkl v souladu s touto smlouvou pozada a predavat mu vSechna plnéni
uskute€néna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a pfedavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada),

c) pracovnici zhotovitele, ktefi maji pravo pfebirat poZzadavky na sluzby dle
pfedmétu této smlouvy, v€etné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat
jejich Fadné dodani budou uvedeni.

11. Platnost a u€innost smlouvy
Smlouva se uzavira na dobu urditou ode dne 1.8.2023 do 31.7.2024.

Tato smlouva nabyva platnosti podpisem zastupctd obou smluvnich stran a G&innosti
dnem uvefejnéni v registru smluv, nejdfive v8ak od 1. 8. 2023.

Tuto smlouvu je mozno ukongit pisemnou dohodou obou smluvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruSeni pinéni pfedmétu smlouvy
druhou stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoz pisemné
vyhotoveni musi byt druhé strané doru€eno. Za podstatné porudeni smlouvy ze strany
Zhotovitele se povazuje prodleni pfi plnéni stanovenych termind delSi nez 30 (slovy:
tficet) dnu. Podstatnym porusenim smlouvy ze strany objednatele se rozumi zejména
prodleni pfi hrazeni smluvni ceny zhotoviteli del$i nez 30 (slovy: tficet) dnt a poruseni
kterékoliv licencni podminky vztahujici se k nakladani s produkty a dokumentaci ze
strany objednatele.

. Odstoupeni od smlouvy je platné dnem doruéeni oznameni o odstoupeni. Strana, kvuli

jejimuz poruSeni smlouvy doslo k odstoupeni od smlouvy, je povinna zaplatit odstupujici
strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: ¢trnacti) dnd ode
dne doruceni takové faktury veskeré naklady odstupujici strany jakozto pfimy dusledek
odstoupeni od smlouvy.

Strany souhlasi stim, Zze v pfipadé prfedCasného ukonceni ucinnosti této smlouvy
z jakychkoliv divodd bude dokon&eno pInéni dle v okamziku pred¢asného ukonéeni této
smlouvy schvalenych pozadavku za podminek uvedenych v této smlouvé.

. Ustanoveni ¢lanku této smlouvy, jejichz cilem je upravit vztahy mezi smluvnimi stranami po

ukonceni ucinnosti této smlouvy, zUstanou platna i po ukonéeni této smlouvy.

12. Zvlastni ujednani

Z4dna ze smluvnich stran neni odpovédna za $kodu zptsobenou okolnostmi
vylu€ujicimi odpovédnost ve smyslu ust. § 2913 odst. 2 OZ.

Objednatel souhlasi s tim, Ze Zhotovitel ma pravo zminovat tuto smlouvu jako referenci
vuci tfetim stranam, avSak pfi dodrzeni zavazkd micenlivosti dle ¢l. 13.
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12.3.

12.4.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

14.1.

14.2.

14.3.

Objednatel nema bez souhlasu Zhotovitele pravo na Sifeni predanych produktd ani
jakéhokoliv duSevniho vlastnictvi Zhotovitele, se kterym se seznamil v prabéhu
smluvniho vztahu, tfetim stranam.

Zhotovitel nema bez souhlasu Objednatele pravo na Sifeni pfedanych produktt ani
jakéhokoliv duSevniho vlastnictvi Objednatele, se kterym se seznamil v prabéhu
smluvniho vztahu, tfetim stranam.

13. Utajeni informaci

Zhotovitel se zavazuje k mi€enlivosti o osobnich udajich osob ¢&innych v ramci
Objednatele, o technickém vybaveni Objednatele, jakoz i o v8ech skuteCnostech, o
kterych se v souvislosti s pinénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k mi€enlivosti tykajici se Udajll, které se dozvi v souvislosti s
pInénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel se zavazuje dodrzovat vSechny platné pravni predpisy o ochrané osobnich
udaju v souladu se zakonem €. 101/2000 Sb., o ochrané osobnich udaju, ve znéni
pozdéjsich predpisu, a s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajd a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udaja) (dale téz jen "GDPR").

Za ucelem zavazku ml€enlivosti uzavie Zhotovitel se vS8emi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o mi¢enlivosti.

Objednatel se zavazuje k mi€enlivosti o veSkerych skute¢nostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly Zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ, pokud svym obsahem
odpovidaji definici obchodniho tajemstvi dle OZ.

Obé smluvni strany se zavazuji zachovat mi€enlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za prfedpokladu, Zze se tak nestane poruSenim
povinnosti mi€enlivosti. Za poruSeni miCenlivosti se nepovazuje, je-li smluvni strana
povinna predmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trva bez ohledu na u€innost nebo platnost této smlouvy.

14. Zavérecna ustanoveni

Tato smlouva a veSkeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
fadem Ceské republiky a spada pod jurisdikci soudd Ceské republiky. V otazkach
smlouvou vyslovné neupravenych se uplatni vyznamem nejblizsi ustanoveni OZ, nebo
predpisu, jez jej nahradi. Smluvni strany se zavazuji, ze pfipadné rozpory vzniklé pfi
realizaci této smlouvy budou feSit v souladu s pravnimi predpisy. Kazda ze smluvnich
stran se dale zavazuje, Zze k soudnimu FeSeni uvedenych sporu pfistoupi az po vycerpani
moznosti jejich vyfizeni mimosoudni cestou.

Veskeré zmény, upravy nebo doplnéni smlouvy mohou byt provadény jen na zakladé
dohody smluvnich stran formou pisemnych, vzestupné €islovanych dodatkd ke smlouvé.
Dodatek nabyva platnosti po schvaleni a podpisu statutarnimi zastupci smluvnich stran.
Dodatek se poté stava nedilnou soucasti této smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z&asti neplatna, nebo pokud
by néktera ustanoveni chybéla, neni tim dot€ena platnost zbyvajicich ustanoveni. Misto
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neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu
a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové
ustanoveni, které odpovida tomu, co by podle smyslu a uc€elu této smlouvy bylo
ujednano, kdyby tato skute¢nost byla znadma od pocatku. TotéZ plati, vyskytnou-li se ve
smlouvé ¢i jejich dodatcich pfipadné mezery.

14.4. Pokud se jedna ze smluvnich stran vzda urcitého naroku na napravu v pfipadé poruseni
nebo nedodrZeni ustanoveni této smlouvy ze strany druhé smluvni strany nebo se zdrzi
¢i opomene uplatnit ¢i vyuzit kteréhokoli prava nebo vysady, jez ji podle této smlouvy
nalezi nebo nalezet mize, nesmi byt takovy ukon, a to bez vyjimky, povazovan nebo
uplatiovan jako precedens do budoucna pro jakykoli dalSi pfipad, ani nelze povaZovat
takové jednani za vzdani se jakéhokoli naroku, prava &i vysady jednou pro vzdy.

14.5. Smluvni strany vyslovné vylu€uji, aby nad ramec ustanoveni této smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni €i budouci praxe zavedené mezi smluvnimi
stranami €i zvyklosti zachovavanych obecné €i v odvétvi tykajicim se pfedmétu plnéni
této smlouvy, ledaze je ve smlouvé vyslovné sjednano jinak. Vedle shora uvedeného si
smluvni strany potvrzuji, Ze si nejsou védomy zadnych dosud mezi nimi zavedenych
obchodnich zvyklosti €i praxe.

14.6. Zhotovitel vyslovné souhlasi s tim, Ze Objednatel tuto smlouvu uverejni na svém profilu
v plném znéni v souladu se ZZVZ.

14.7. Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promléuji ve Ih(té
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

14.8. V souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjSich predpisu, se strany dohodly, Ze Objednatel zaSle tuto smlouvu spravci
registru smluv k uvefejnéni ve Ih(té, stanovené timto zakonem. Osobni udaje stran pfed
odeslanim budou anonymizovany v souladu se zakonem ¢&. 110/2019 Sb., o zpracovani
osobnich udajl, a v souladu s GDPR.

14.9. Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

14.10. Smluvni strany potvrzuji, Ze si pfecetly a pfijaly vSechny smluvni podminky uvedené v
této smlouvé.

14.11. Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, pfi¢emz kazda ze
smluvnich stran obdrzi po jednom vyhotoveni.

14.12. Nedilnou souc&asti smlouvy jsou nasledujici pfilohy:
P¥iloha &. 1 — ,Uroveri poskytovanych sluzeb (SLA)*
Priloha €. 2 - ,Zadavaci list* - vzor
Priloha ¢. 3 - ,Akceptaéni protokol” - vzor
Pfiloha €. 4 - ,Dohoda o externim uzivani sluzby vzdaleného pfistupu k ISCS* -vzor

Pfiloha €. 5 - ,Opatfeni vyplyvajici ze zakona o kybernetické bezpecnosti*

14.13. Smluvni strany potvrzuji, Zze smlouva byla uzaviena svobodné a vazné, ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.
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14.14. Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy:

V Praze, dne

I Zd Digitélné podepsal Ing. Zdena
Pantlickova
ng‘ ena DN: c=CZ,
o v 2.5.4.97=NTRCZ-02199939,

P a n t u C kov 0=VERTIX s.r.0., ou=1, cn=Ing.
Zdena Panttckova, sn=Panttckova,

givenName=Zdena,

serialNumber=P463185,

title=jednatel
Datum: 2023.07.12 14:08:16 +02'00'

QN

za Zhotovitele
Ing. Zdena Pantuckova

jednatelka
VERTIX s.r.o.
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PFiloha é. 1 - Uroven poskytovanych sluzeb (SLA)

VSechny v této pfiloze uvedené sluzby a parametry se tykaji feSeni ,Poskytovani technické a
odborné podpory a provozni spravy vnitini firewallové soustavy, tedy clusteru firewall(
oddélujiciho prostfedky datacentra od uzivatelského provozu®.

1. Parametry sluzby —
1.1. Klasifikace incidentd (zavad) a pozadavk

Incidenty a pozadavky jsou na zakladé zavaznosti klasifikovany:
= Kriticky incident — feSeno sluzbou kategorie A

= Nekriticky incident — feSeno sluzbou kategorie B

=  Zménovy pozadavek — feSeno sluzbou kategorie C

= Obecny dotaz — feSeno po dohodé smluvnich stran

1.2.Casové pokryti sluzeb

Sluzba je poskytovana v rezimu 24x7x365, tedy nepretrzité v€etné vikendl a statem
uznanych svatk( béhem celého dne s odezvou dle kategorie sluzby pro FW
umisténé:

e datové centrum CS na adrese Budéjovicka 1387/7, Praha 4, 140 96;

e datové centrum CS na adrese Na Vapence 915/14, Praha 3, 130 00.

1.3.0dezva (Response Time):

= Sluzba kategorie A — kriticky incident — poskytovani sluzby je zahajeno do 4 hodin
od nahladeni incidentu Objednatelem nebo od zjisténi incidentu Zhotovitelem,
vzajemné dohody s Objednatelem

= Sluzba kategorie B — nekriticky incident — poskytovani sluzby je zahajeno do 17:00
hodin nasledujiciho pracovniho dne od nahlaseni incidentu Objednatelem nebo od
zjisténi incidentu Zhotovitelem, vyfeSeni incidentu do 48 hodin od zahajeni feSeni,
ve slozitéjSich pfipadech dle vzajemné dohody s Objednatelem

= Sluzba kategorie C — zménovy pozadavek (nekriticky) — poskytovani sluzby je
zahajeno do 17:00 hodin nasledujiciho pracovniho dne nebo pozdéji dle dohody
s Objednatelem v pfipadé naro¢néjSich zmeénovych pozadavkl, vyfeSeni
pozadavku v terminu dle vzajemné dohody s Objednatelem

1.4. Pfehled podporovanych produkti a reSeni

Zajisténi provozni podpory, konzultacnich a profylaktickych sluzeb vztahujicich se
k provozu Clusteru FW, jedna se zejména o nasledujici ¢innosti:
Provozni podpora
= Analyza logl
= Kontrola provoznich parametrii HW
= Upravy, verifikace konfiguraci
= Tvorba a editace FW pravidel
= Reseni poruchovych a havarijnich stav
= Pravidelné zalohovani konfiguraci a systému pro pfipadnou obnovu
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Konzultaéni sluzby
= Analyza sitového provozu — protokoly atd.,
= Navrhy, optimalizace, rozvoj a modernizace spravovaného technického feseni
= Poskytovani konzultaci tykajicich se bezpe¢ného provozu, Best practices,
= Sledovani aktualnich zranitelnosti — navrhy opatfeni

Profylaxe

= Qvéfeni funkci systému

= Kontrola SW logu

= Kontrolu provoznich a chybovych logt

= Kontrolu velikosti logl

= Kontrolu nastaveni systémovych parametrt

= Kontrolu zajisténi bezpecnosti systému

= Diagnostika SW a HW poruch

= Testovani funkénosti HW a SW konfigurace zafizeni

= Pravidelna revize aktualniho nastaveni a FW pravidel

= Testovani vysoké dostupnosti a DR scénar

= Kontrola optimalniho provozniho nastaveni a vytiZzeni

= Aktualizace firmware a oprava zranitelnosti zvefejnénych vyrobcem (pokud je to
provozné vhodné)

= Ovéfeni pouzitelnosti zaloh systému

1.5. Kontakty na HotLine pro hlaseni incidentii, pozadavku a dotazu

1.6. Metodika klasifikace a zpUsob Feseni incidenti

Klasifikaci incident(l provadi opravnéné osoby Objednatele na zakladé vyhodnoceni
aktualniho stavu systému nebo dilCi ¢asti, Ci aplikace, ktera je pfedmétem incidentu.

= Sluzby kategorie A — kriticky incident
znamena zavadu (poruchu), znemoznujici nebo zavaznym zpisobem omezujici
vyuZzivani podporovaného systému.
= Sluzby kategorie B — nekriticky incident
zahrnuji feSeni problému, které znemozniuji plné vyuzivat dil¢i funkci nebo ¢ast
podporovaného systému nebo aplikace a Ize je do¢asné feSit nahradnim feSenim.
= Sluzby kategorie C - pozadavek
pozadavek na zménu &i asistenci pfi zméné, pokud spada do SLA definované
timto dokumentem a nespada do bodu €. 1.5. této pfilohy.
= Obecny dotaz (nekriticky)
dotaz tykajici se jakékoliv ¢asti podporovaného systému nebo aplikace, ktery
nelze klasifikovat jako Sluzbu Kategorie A, B nebo C.

O tom, zda bude incident feSen on-site nebo prostfednictvim vzdaleného pfipojeni
(VPN) rozhoduje opravnéna osoba Objednatele na zakladé posouzeni aktualniho
stavu systému a nasledné klasifikaci incidentu.

Klasifikace incidentu maze byt nasledné (po prvotnim pifezkoumani Zhotovitelem)
zménéna na navrh Zhotovitele, ale pouze s vyslovnym a prokazatelnym souhlasem
opravnéneé osoby Objednatele.
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V pfipadé HW/SW problému je SW feSen az po Uplném odstranéni HW problému.
Zajisténi dostupnosti instalacnich medii véetné zajisténi licenci (licen¢nich kli€u) spada
do gesce Objednatele, a to v misté feSeni incidentu, tj. v primarni lokalité, resp. zalozni
lokalité.

1.7.Sluzby nad ramec servisniho programu

Soucasti sluzby nejsou prace s povahou vytvareni novych funkénich celkdl — zejména
instalace nové dodaného HW / SW, ¢&i nové dodanych programovych moduld. Pravidla
poskytovani téchto sluzeb jsou uvedena v ¢&l. 3. Smlouvy. Cena této sluzby je
stanovena hodinovou sazbou technika definovanou v odst. 5.1. &l. 5. Smlouvy.

1.8.Incidenty jsou hlaSeny pouze opravnénymi osobami Objednatele

Opravnéné osoby Objednatele k hlaseni incident(:

1.9.Opravnéné osoby Zhotovitele
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Pfiloha é. 2 ke SMLOUVE ¢&. doplni zhotovitel — Zadavaci list - vzor

Generalni reditelstvi cel
Smlouva €. doplni zhotovitel - Poskytovani sluzeb spravy a podpory
vnitrni firewallové soustavy

Zadavaci list €. Ke smlouvé ¢.
Objednatel: Zhotovitel:
Generalni feditelstvi cel doplni zhotovitel
Budéjovicka 7 doplni zhotovitel
140 96 Praha 4 doplni zhotovitel
IC: 71214011 IC: doplni zhotovitel

Nazev poZadavku:
Popis pozadavku:

Pfedpokladany rozsah prace: .... hodin PoZadované datum pfedani: . . 2023
Za Objednatele dne: Za Zhotovitele dne:
Opravnéna osoba: Za vécnou spravnost:: Opravnéna osoba:
Jméno, podpis: Jméno, podpis: Jméno, podpis:

Pfedani a pfevzeti prace

Etapa/ukol pfedana do akceptacnich test :

Za Objednatele dne: Za Zhotovitele dne:

Jméno, podpis: ...ccevviiiiieieieie, Jméno, podpis: ....cccvvviiiiiiiiiiiieeeeee,
Pfipominky z akceptacnich testl:

Etapa/ukol akceptovana/odmitnuta:

Za Objednatele dne: Za Zhotovitele dne:
Opravnéna osoba: Za vécnou spravnost: Opravnéna osoba:
Jméno, podpis: Jméno, podpis: Jméno, podpis:
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Pfiloha é. 3 ke SMLOUVE ¢&. doplni zhotovitel — Akceptaéni protokol - vzor

Dokument

Projekt

Smlouva €.

Objednatel

Zhotovitel

Opravnéna osoba Objednatele
Opravnéna osoba Zhotovitele

Seznam fe$enych pozadavku:

Akceptacni protokol

Poskytovani sluzeb spravy a podpory vnitfni firewallové soustavy
doplni zhotovitel

Generalni feditelstvi cel

doplni zhotovitel

Sluzba Komponenta Nazev pozadavku Eggﬁt Stav
Fakturovanych hodin: 12

Celkem za poskytnuté sluzby bez DPH K¢e
Celkem za poskytnuté sluzby véetné DPH K&
Dodavatel:

Odpovédna osoba: Telefon: E-mail:

Podpis:

Objednatel: Generalni feditelstvi cel, Odbor 12

Odpovédna osoba: Telefon: E-mail:

Souhlasim s vySe uvedenou Datum: Podpis:

kalkulaci: ANO / NE
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Priloha €. 4 - ,Dohoda o externim uzivani sluzby vzdaleného pfistupu k ISCS* - vzor

Dohoda o externim uzivani sluzby vzdaleného pristupu k ISCS

Gl Kategorie citlivosti: c3
Pocet stran: 4 Pocet pfiloh 0 Stupen kriti€nosti / ochrany: 3/3
Pocet vytisk(: 3 Vytisk &.: Revize: 1x roéné
Adresat vytisku ¢&. 1: Smluvni technicky gestor dodavky

Adresat vytisku &. 2: Smluvni technicky garant dodavky

Adresat vytisku &. 3: Administrator sluzby

Osoba opravnéna Cist: | Sluzebni funkcionafri, kontrolni organy CS, organy uzivatele sluzby
Skartaéni znak a lhita: | V5 | ID:

Poskytovatel sluzby
Ceska republika — Generalni feditelstvi cel
Zastoupeny smluvnim technickym gestorem dodavky / uzivani
/jiméno, pfijmeni, utvar/ doplni objednatel
Uzivatel sluzby
doplni objednatel Zastoupena smluvnim technickym garantem dodavky / uzivani
/jméno, pfijmeni, funkce/
Cl. 1
(1) Tato dohoda vyplyva ze smlouvy ¢. doplni objednatel na dodavku / uzivani ISCS doplni
objednatel, uzavienou dne doplni objednatel mezi Ceskou republikou — Generalnim
feditelstvim cel a doplni objednatel.
(2) Tato dohoda stanovi rozsah a zpusob poskytnuti sluzby vzdaleného pfistupu (dale jen
,sluzba®) k informaénimu systému Celni spravy Ceské republiky (dale jen ,ISCS®)
poskytovatelem uzivateli.

Cl. 2 - Zadost o poskytnuti sluzby
Poskytnuti sluzby je zalozeno na Zadosti, kterou zpracovava smluvni technicky gestor
dodavky / uzivani. Vécna ¢ast zadosti vychazi z této dohody.
Cl. 3 - Objekty ISCS

(1) Objekty ISCS, ke kterym bude po dobu trvani platnosti smlouvy uvedené v €l. 1 odst. 1
poskytnut vzdaleny pfistup (dale jen ,objekty sluzby®), jsou specifikovany jménem objektu,
IP adresou objektu, portem. Specifikace objektl sluzby:

Cislo Objekt (iméno), IP adresa, port

(2) Davod potieby vzdaleného pristupu ke kazdému objektu sluzby vyplyva z vySe uvedené
smlouvy:

Cislo Duvod
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Cl. 4 - Doba poskytovani sluzby

Doba poskytovani sluzby je totoZzna s dobou uc&inosti vySe uvedené smlouvy, tj. od
zverejnéni smlouvy v registru smluv do 30.6.2024. Dnem ukonceni platnosti smlouvy
bude sluzba zruSena.
Cl. 5 - Fyzické osoby - uzivatelé sluzby
(1) Technicky garant dodavky / uzivani zajisti, Ze fyzickymi osobami, uZivateli sluzby, budou
pouze ti zaméstnanci uzivatele, ktefi se podileji na technologickém feSeni dodavky nebo
uzivani ISCS potrebuji ke své ¢innosti.

(2) Technicky gestor dodavky / uzivani je povinen seznamit technického garanta dodavky /
uzivani s bezpecnostnimi podminkami externiho uzivani sluzby. Toto seznameni musi byt
podepsano seznamujicim i seznamenou osobou.

(3) Technicky garant dodavky / uzivani je povinen s bezpe¢nostnimi podminkami externiho
uzivani sluzby seznamit vdechny fyzické osoby, externi uzivatele sluzby. Toto seznameni
musi byt podepsano seznamujicim i seznamenou osobou.

Cl. 6 - Technické podminky uzivani sluzby

(1) Uzivatelské ucty ISCS pro vzdaleny pfistup do ISCS opravnéné treti strany jsou:

Jméno uzivatele Uzivatelsky tcet

(2) IP adresy informacné komunika&nich zafizeni (ICT) vyuzZivanych pro vzdaleny pfistup do
ISCS opravnénou tfeti stranou jsou:

Poradové cdislo IP adresa

(3) Externi ICT technologie uzité pro vzdaleny pfistup do ISCS musi byt vybaveny antivirovou
ochranou s aktualnimi virovymi definicemi a aktualizovanym operacnim systémem
a mit aplikovany bezpecnostni opatfeni, napfiklad dle zakona ¢&. 181/2014 Sb. o
kybernetické bezpecnosti, zejména k nim musi byt fizen pfistup.

Cl. 7 - Bezpeénostni podminky uzivani sluzby

(1) Pristupové heslo pro vzdaleny pfistup do ISCS opravnéné treti strany je vygenerovano
administratorem sluzby vzdaleného pfistupu do ISCS. Toto heslo musi byt zménéno pfi
prvnim pfihlaseni, nestane-li se tak, musi byt nasledujici pokus o pfistup odmitnut. Dale
bude administratorem sluzby zménéno vzdy po uplynuti 180 dnl. Heslo musi mit délku
minimalné 17 znakd a musi splfiovat alespon 3 pozadavky z nasledujicich podminek
(nejméné jedno velké pismeno (A-Z), nejméné jedno malé pismeno (a—z), nejméné jedno
Cislo (0-9) a nejméné jeden znak odliSny od bodu 1 az 3) a nesmi byt opakovano dfive
nez po uzivani nejméné 12 jinych hesel.

(2) Technicky garant dodavky / uzZivani je povinen s bezpec€nostnimi podminkami externiho
uzivani sluzby seznamit véechny fyzické osoby, externi uZivatele sluzby - viz Cl. 5.
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(3) Externi uzivatel sluzby v ramci sluzby vyuziva jemu zfizeny uZivatelsky u¢et do domény
CS. PrihlaSovaci udaje uzivatelského uctu je externi uzivatel sluzby povinen chranit pfed
ztratou nebo zneuzitim jinou osobou.

(4) Administrator sluzby opravnénost externiho uzivani sluzby v pravidelnych intervalech,
nejméné jednou ro¢né&, kontroluje. Kontrolu provadi tak, Ze technickému gestoru dodavky
/ uzivani zaSle e-mail s pfehledem poskytnutych pfistupovych prav sluzby se Zadosti
o potvrzeni jejich potieby. V zaslaném e-mailu je uvedena doba, do které musi byt zaslan
zpét e-mail potvrzujici potfebnost externiho uzivani sluzby. V pfipadé neobdrzeni tohoto
e-mailu administrator sluzby externi uzivani sluzby pozastavi. Neni-li dale do 2 mésicu
Zadna odezva ohledné pozastavené sluzby, pak administrator sluzby na pokyn feditele
odboru 12 GRC tuto sluzbu zrusi.

(5) Administrator sluzby ke dni ukonceni platnosti pfislusné smlouvy na dodavku produktu
nebo sluzby pro ISCS sluzbu vzdaleného pfistupu do ISCS poskytnutou tfeti strané zrusi
a o této skute€nosti technického garanta dodavky / uzivani e-mailem informuje.

(6) Zjisti-li administrator sluzby, ze podminky bezpecného uzivani sluzby byly externim
uzivatelem sluzby poruSeny nebo jsou poruSovany, takové uzivani sluzby pozastavi a
upozorni na tuto skute¢nost technického garanta dodavky / uzivani. V pfipadé, Ze nedojde
k napravé, je feditel odboru 12 GRC opravnén takové uZivani sluzby doéasné &i trvale
zruSit.

(7) Zaméstnanec opravnéné ftfeti strany jako fyzicka osoba a externi uzivatel sluzby je pfi
uzivani sluzby povinen:

a) zajistit, Ze pfi pfihlaSovaci proceduie nebude pfitomna neopravnéna osoba, ktera by
mohla odezirat pfihlaSovaci udaje a heslo,

b) neposkytnout nebo zabranit zpfistupnéni pfihlaSovacich udaju a hesla neopravnéné
0SO0bé,

c) zajistit, Zze technicky prostfedek pro uziti sluzby pfi pfihlaSeni se vzdalenym pfistupem
do ISCS nebude pfistupny neopravnéné osobé,

d) zjisti-li ztratu &i vyzrazeni pfihlasovacich udaji anebo hesla nebo ma podezieni na
pokus o ziskani pfihlasovacich udaju anebo hesla neopravnénou osobou, nahlasi tuto
skute€nost neprodlené technickému garantu dodavky / uzivani a ten technickému
gestoru dodavky / uzivani,

e) Fidit se pokyny technického garanta dodavky / uzivani.

Cl. 8 - Zmény

(1) PFi potfebé zmény mezi poskytovatelem a uzivatelem sluzby bude uzavien Cislovany
dodatek této dohody. Pfi uzavieni nové smlouvy o dodavce a za podminky, ze dodavatel
a predmét smlouvy je tentyz, se uzivani sluzby podle uzaviené dohody prodluzuje
s uplatnénim zmén uvedenych v dodatku plvodni dohody a s vyuzitim plvodnich
uzivatelskych uc¢ta. Kazda strana obdrzi jedno vyhotoveni dodatku jimi podepsaného.

(2) Po uzavieni této dohody a uréeni uzivatelskych Gctl je technicky gestor opravnén, ale
soucasné povinen tyto Ucty zapsat do tabulky v €l. 6 odst. 1 ve svém vytisku dohody a
sdélit je technickému garantu, ktery ucini totéz ve svém vytisku.

(3) Dale bude administratorem sluzby zajisténa zména hesla vzdy po uplynuti 90 dna.

V Praze dne doplni objednatel

Za poskytovatele: Za uZivatele:
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Priloha ¢. 5 - Opatreni vyplyvajici ze zakona o kybernetické bezpecnosti

Zhotovitel bere na védomi, Zze pfedmét plnéni dle této Smlouvy muze souviset s uzitim,
spravou, €i rozvojem Kritické informacni infrastruktury nebo Vyznamného informaéniho
systému ve smyslu ustanoveni § 2 pism. b) nebo d) zakona &. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecénosti), ve znéni
pozdé&jSich predpisl (dale jen ,zakon o kybernetické bezpecnosti“). Zhotovitel a Objednatel
jsou povinni postupovat podle ustanoveni o bezpecnosti informaci, které je obsazeno v této
pfiloze Smlouvy.

Zhotovitel se zavazuje dodrZzovat bezpecCnostni opatfeni Objednatele, s pfihlédnutim k
pfedmétu plnéni dle této Smlouvy a dale v pribéhu plnéni dle této Smlouvy upozornit
Objednatele na pfipadny zjistény nesoulad se zdkonem.

Ustanoveni o bezpeénosti informaci

(1) Objednatel stanovi z fad svych zaméstnancl osoby do roli

a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpecného plnéni dodavky,

b) technicky gestor dodavky, ktery je odpovédny za dohled vécného pinéni dodavky.

(2) Odbornym gestorem dodavk
dodavky je

a technickym gestorem

(3) Zhotovitel stanovi z fad svych zaméstnanct osoby do roli

a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za
bezpecné plnéni dodavky

b) technicky garant dodavky, ktery je odpovédny za vécné pinéni dodavky.

(4) Odborny avky | a technickym garantem
dodavky je

(5) Bezpec&nostni opatieni na strané zhotovitele. Zhotovitel je povinen:

a) zaijistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji mi¢enlivost ve vztahu
k informacim, se kterymi jakymkoliv zpdsobem pfijdou do styku pfi uzivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpe¢nostni podminky
uzivani ISCS dodané objednavatelem,

c) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokusu o logicky pFistup
k objektiim ISCS, které nesouviseji s uzivanim,

d) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé technického
gestora zhotovitele navazovat zadné dalSi pracovni kontakty s jinymi pracovniky objednatele
bez prfedchoziho rozhodnuti technického gestora objednatele.

(6) Bezpecnostni opatfeni na strané objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potfebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrzovani bezpecnostnich podminek uzivani ISCS zhotovitelem,

c) neprodlené po ukonceni uzivani odebrat pfistupova prava, ktera byla poskytnuta zhotoviteli,
vCetné prav vzdaleného pfistupu do ISCS,

d) pfi porueni nebo nedodrzeni bezpeénostnich podminek uvedenych v této smlouveé uplatnit
vuci zhotoviteli sankce podle sank&nich ustanoveni této smlouvy.

(7) Kontrola zavedeni a uZiti bezpecnostnich opatfeni

Zhotovitel se na vyzvu zavazuje umoznit objednateli provedeni kontroly zavedeni
bezpeclnostnich opatfeni. Zhotovitel v této véci poskytne objednateli, nebo jim uréené tfeti
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strané, nutnou soucinnost. PFi téchto kontrolach bude vzdy pfihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.

(8) Kontrola bezpecnosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyZada nebo pokud
to objednatel bude povazovat za nezbytné, muze byt zavedeno sledovani aktivit pracovnikl
zhotovitele v ICT prostfedi objednatele logovanim vSech provedenych aktivit (vyjma logovani
zadanych pfihlaSovacich udaju a hesel) nebo nahravanim obsahu vSech aktivnich obrazovek.

(9) Zména v zavedenych &i uzitych bezpeénostnich opatfenich

Seznam vyzadovanych bezpecénostnich opatfeni se mize ménit bud’ v souvislosti se zménou
povahy a rozsahu plnéni dle této Smlouvy nebo v navaznosti na povinnosti Objednatele
vyplyvajici z § 13 zékona o kybernetické bezpecnosti. Pokud ufad pfislusny podle zakona o
kybernetické bezpecnosti Objednateli ulozi povinnost, v navaznosti na vyskyt kybernetické
bezpec€nostni hrozby, udalosti ¢i incidentu, zavést Ci uzivat ur€ita bezpecnostni opatfeni,
dotyka-li se toto jakkoliv povahy &i rozsahu plnéni dle této Smlouvy, ma Zhotovitel povinnost
tato bezpecnostni opatfeni zavést ¢i uzivat, nebo Objednateli poskytnout nutnou soucinnost.
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