Priloha €. 5 - Bezpecnostni pravidla pro dodavatele

Cilem téchto bezpecnostnich pravidel je snizovani kybernetickych rizik a zvySovani ucinnosti bezpecnostnich
opatfeni chranici Aktiva KU JK, ke kterym maji pfistup Dodavatelé.

A.1 Zakladni odpovédnosti Dodavatele
Dodavatel feSeni:
a) Je povinen dodrzovat pozadavky na bezpeénost informaci v souladu s platnymi zakony CR.

b) Odpovida za své FeSeni/dodavku/spravu tak, aby respektovalo pozadavky na bezpeénost KU JK,
zabranilo bezpecénostnim incidentlim a stavu kybernetického nebezpedi.

c) Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu bezpec€nosti.

d) Rugi za trvalé zachovani mi¢enlivosti vSech svych pracovnikt i po ukonéeni smluvniho vztahu s
uradem.

Dodavatel je povinen akceptovat pouziti prostfedkd bezpeénostniho auditu, které mohou byt Gtvarem IT
vyuzity k sledovani aktivit v prostfedi ICT/IS &i aktivity prochazejicich pres toto prostiedi.

A.2 Ochrana Aktiv

Dodavatel se pred vlastnim pfistupem k datiim a informacim KU JK musi zavazat mi¢enlivosti. Tzn., Ze plati
povinnost Dodavatele se zavazat a také povinnost pracovnikii KU JK (prioritné ve smlouvé, prohlagenim
Dodavatele, formulafem, ...) zavazat Dodavatele a nezpfistupnit data a informace Dodavateli dfive, nez dojde
k jeho zavazku micenlivosti (tj. podpisu NDA — Non Disclosure Agreement ¢i CA — Confidentiality Agreement).

A.3 Pristup k ICT/IS

PFihlageni Dodavatele do sit¢ KU JK musi podléhat kontrole pfistupu na zakladé autorizace po predchozi
autentizaci, v€etné autentizace pfes VPN v pfipadé uziti VPN klienta. PfihlaSovaci proces do VPN a do
Windows domény poskytuje zékladni bezpeénostni funkce — nikdy se nezobrazuje vklddané heslo a heslo
neni nikde pfenaseno a ukladano v nezaSifrované formé. Pfistup ke sluzbam ICT/IS je vzdy zajistén prfes
proces autentizace, autorizace a bezpe&nostniho auditu.

A.4 Ochrana pred Skodlivym softwarem
Dodavatel je povinen:

a) Centralné organizovat zabezpeceni svych koncovych stanic v pfipojenich do své infrastruktury (napf.
fizeni personalnich firewalld, antivirového SW atd.) a to minimaing na Grovni standardi KU JK.
Standardy KU JK se fidi zakonem ¢. 181/2014 Sb. Zakon
o kybernetické bezpelnosti a zejména vyhlaskou €. 82/2018 Sb. VyhldSka o kybernetické
bezpeclnosti a dale bezpe&nostnimi doporuéenimi NCKB pro administratory v aktualné platné verzi.
Dodavatel by mél v pfiméfené mife splfovat pozadavky uvedenych dokumentu.

b) Obsahem antivirové ochrany jsou takova opatfeni technického a administrativniho charakteru, ktera
vedou k detekci a naslednému odstranéni infiltrujiciho software u vSech prostfedkl provozovanych
v ramci infrastruktury Dodavatele.

c) Dodavatel musi na své strané definovat zdsady bezpe€ného uzivani Internetu a s témito zdsadami
seznamit veskery personal uzivajici ICT prostfedky infrastruktury Dodavatele.

d) Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpe¢né nakonfigurovani
prohlize€l obsahu Internetu (napf. www prohlizece).

A.5 Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit, Ze:

a) Hesla pracovniku Dodavatele nebudou zaznamenavana v oteviené podobé.

b)  Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pfi feSeni ICT bezpeénostni rizik

A.6 Hlaseni
Dodavatel je povinen KU JK hlasit:
a) nestandardni situace pfi praci v ICT/IS;
b) bezpecnostni udalosti nad ICT/IS;
c) bezpelnostni slabiny v ICT/IS Objednatele.



A.7 Kontrola a audit Dodavatele

KU JK méa obecné pravo auditu prostfedi Dodavatele za U¢elem ovéreni dodrzovani Bezpeénostnich pravidel
Objednatele Ci za Ucelem ovéreni zabezpeceni dat a informaci na ICT prostfedcich Dodavatele, a to minimalné
1x za 12 mésica.

A.8 OsSetreni vyjimek

Ve vyjime&nych pfipadech je mozno vyhlasit vyjimku z dodrZzovani bezpecnostnich pravidel. Udéleni vyjimek
ze stanovenych pravidel se provadi na zakladé pozadavku zaslaného manazerovi kybernetické bezpeénosti,
ktery ma pravo vyjimku udélit.

Schvaleno: Bezpec&nostni komise — Vybor pro fizeni kybernetické bezpeénosti
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