RAMCOVA DOHODA O POSKYTOVANI SLUZEB

uzaviend dle ust. § 1746 odst. 2 zdkona &. 89/2012 Sh., ob&ansky zikonik, ve znéni pozdé&jSich

Objednatel:

Poskytovatel:

(1) Pfedmétem této rémcové dohody o poskytovéni sluzeb je poskytovéni podpory pfi plnéni dkoli
souvisejicich s provozovdnim Informaéniho systému zakladni sluZby, predstavovaného systémem
centralniho Fizeni dopravy provozovaného Objednatelem na zékladé& pfikazni smlouvy, pro kaidé
jednotlivé zafizeni daného vyrobce, instalované na Gzem{ statutarniho mésta Brna vrozsahu a
v souladu s podminkami této dohody o poskytovéni slufeb (dale také jen ,dohoda”) a se zaddvacimi
podminkami vefejné zakézky na tyto sluzby s nazvem »Zajisténi kybernetické bezpetnosti ISZS na

predpist, mezi:

L.
Smluvni strany

Brnénské komunikace a.s.

se sidlem, Renneska tFida 787/1a, 639 00 Brno - $tyfice
i€0: 60733098

DIC: CZ60733098

zapsan v OR u Krajského soudu v Brné&, oddil B, viozka 1479
zastoupen Ing. Ludkem Borovym, generalnim feditelem, na z4kladé piné moci
ve vécech technickych

3300 - stfedisko spravy telematickych systémui

&islo dohody objednatele: 3 390 -’,,Z 3 0&]1 97

CROSS Zlin, a.s.

se sidlem Hasiéské 397, Louky, 763 02 Zlin
IC0: 60715286

DIC: 260715286

bankovni spojeni i EGTTEGEGNG
]

zapsan dne 22.7. 1994 v OR u Krajského soudu v Brné&, oddil B, vioZka 6274
zastoupen Ing. Tomasem JuFikem, piedsedou pFedstavenstva
tislo dohody poskytovatele:

L.
Predmét dohody

zatizenich vyrobce CROSS Zlin, a.s. 1, v jejim# ramci je tato dohoda uzavirdna (déle jen ,sluiba“).
(2) Soucasti poskytovanych sluzeb je zejména:

Radice $SZ CROSS (OT):
i. Firmware — kontrola a instalace aktualizaci ~ 2x roéné,
ii. SW Fadite — (prava knihoven SW Fadite — 2x rotné,
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iii. Administrace fizeni zmén zafizeni— evidence a dokumentace zmén v tiketovacim
systému BKOM, posouzeni moZnosti ndvratu do ptvodniho stavu — pribéiné, dle
potieby,

b. Switch (pro pevné pfipojeni fadi¢e k dopravni tstfedné):
i. Firmware —kontrola a instalace aktualizaci — 2x ro¢né,
ii. SW switche — konfigurace a tvorba zaloh nastaveni — priibézné, dle potieby,
c. Ostatni:
i. Reaktivni opatieni NUKIB — aplikace opatieni — priibéiné, dle potieby.
(3) Daldi podrobna specifikace poskytovanych sluZeb a podminky kybernetické bezpecnosti jsou
vymezeny v pfiloze ¢. 1 této dohody — Podminky KB.
(4) Souéasti poskytovanych sluZeb je rovnéi rekonfigurace radi¢h pfipojenych pres systém MCC pro
pfipojeni na DU Scala.
(5) Rozsah pInéni dle této dohody je dale specifikovdn dil¢imi objednavkami objednatele doru¢enymi
poskytovateli. Maximdlni celkové cena neptesdhne celkovou fixni ¢astku 4.400.000,- K& bez DPH,
pricemz objednatel neni povinen &astku vycerpat.

lni.
Termin poskytnuti sluZeb a misto plnéni

(1) Poskytovani sluZeb bude zahdjeno: ode dne tinnosti dohody

(2) Poskytovéni sluZeb bude ukonfeno: uplynutim doby 4 let ode dne t¢innosti dohody nebo do
vy&erpani &astky dle &l. 1. odst. 5 této dohody, podle toho, ktera skute¢nost nastane dfive.

(3) Misto plnéni: Brno

Iv.
Cena za poskytovani sluzeb

(1) Jednotkové ceny za poskytovéni slueb jsou uvedeny v Pfiloze ¢. 2 dohody a jsou pro Poskytovatele
zévazné po celou dobu trvani dohody. U Eetnosti poskytovanych sluZzeb miZe dojit ke zm&né oproti
uvedenym hodnotdm vzhledem k potfebam Objednatele a dané situaci.

{2) Uvedené jednotkové ceny jsou cenami nejvySe piipustnymi, zahrnuji veSkeré naklady a vedlejsi
vykony nutné k Fédnému poskytovani sluZeb a nelze je zvysit ani pod vlivem zmény cen vstupil nebo
jinych vnéjsich podminek.

(3) Ke zmé&né& ceny miZe dojit pouze v pfipadé dodate¢nych zmén v rozsahu poskytovanych sluZeb
odsouhlasenych ob&ma smluvnimi stranami nebo pokud v pribéhu poskytované sluzby dojde ke
zméné sazeb dané z pfidané hodnoty.

V.
Platebni podminky

(1) Objednatel uhradi smluvni cenu postupné, placenim skute¢né a Fadné provedenych sluZeb
v jednotlivych mésicich, na zakladé soupisu skuteCné provedenych sluzeb potvrzeného obé&ma
smluvnimi stranami.

(2) Faktura je dafiovym dokladem a musi byt vystavena v souladu s § 28 zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdé&jsich p¥edpisti. Poskytovatel se zavazuje dodat fakturu objednateli
na email: || ncbo na adresu spoleénosti Brnénské komunikace a.s., Renneska tfida
787/1a, 639 00 Brno — Styfice.

(3) Poskytovatel se zavazuje na dafiovém dokladu pro platbu ceny sluZeb uvadét pouze bankovni ucet,
ktery ur&il spravci dané ke zvefejnéni v registru platch a identifikovanych osob. Poskytovatel a
objednatel se dohodli, Ze pokud bude na dafiovém dokladu uveden jiny bankovni uéet nez ten, ktery
je zvefejnén spravcem dané v registru platct a identifikovanych osob, objednatel je opravnén provést
thradu dafiového dokladu na tento Géet zvefejnény podle zdkona & 235/2004 Sb., o dani z pfidané
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hodnoty, ve znéni pozdéjsich predpisi, a nebude tak v prodleni s thradou ceny sluZeb. Pokud by
objednateli vzniklo rueni v souvislosti s neplnénim povinnosti poskytovatele vyplyvajicich ze zadkona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisti, ma objednatel nirok na
nahradu vieho, co za poskytovatele v souvislosti s timto ruéenim pinil.

Objednatel je opravnén vrétit fakturu poskytovateli aZz do data jeji splatnosti, jestlize obsahuje
nelplné nebo nepravdivé lidaje. Pfi nezaplaceni takto nespravné vystavené a doruéené faktury neni
objednatel v prodleni se zaplacenim. Poskytovatel je povinen fakturu #édné opravit a doruéit ji
objednateli s novou lhiitou splatnosti.

Kaida faktura je splatna do 30 dndi od jejiho doruéeni objednateli.

Poskytovatel je povinen uvddét na vSech dafiovych dokladech (fakturdch) &islo objednavky, &islo
dohody objednatele a ¢iselny kéd Klasifikace produkce (CZ-CPA).

Zalohové platby se nesjednavaiji.

Vi,
Dalsi povinnosti smluvnich stran

Poskytovatel je povinen dodriovat pravni a technické podminky vyplyvajici ze zavaznych platnych
pravnich ptedpisd, vyhld$ek a norem.

Poskytovatel je povinen zajistit autorskopravni nezdvadnost plnéni. Pokud poskytovatel pfi pinéni
této dohody uZije vysledek &innosti tfetiho subjektu chrénény pravem primyslového nebo jiného
duevniho vlastnictvi, autorskym pravem apod., a uplatni-li opravnéna osoba z tohoto titulu své
naroky viiéi objednateli, poskytovatel provede na své naklady vypofadédni majetkovych disledkd a je
odpovédny za jakoukoli GUjmu zplisobenou objednateli.

Uchaze€ bere na védomi, Ze dnem nabyti G€innosti smlouvy se stavé ,vyznamnym dodavatelem”
Informac¢niho systému zakladni sluzby ve smyslu ustanoveni § 2 pism. n) vyhlagky NUKIB &. 82/2018
Sb., o bezpetnostnich opatienich, kybernetickych bezpe&nostnich incidentech, reaktivnich
opatfenich, néleZitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhldska o
kybernetické bezpeénosti).

Vil.
Predani a prevzeti sluzby

Pfedani a pfevzeti bude sepséno a potvrzeno predavacim protokolem vyhotovenym za souéinnosti
obou smluvnich stran. Zaroveri budou vystupem viech provedenych &innosti sluZby protokoly, které

budou kontaktni osobé ve vécech technickych || NG

I ;o) o provedeni daného tkonu odevzdavany do Helpdesku.
U pfedévaciho fizeni je poskytovatel povinen doloZit veskeré potiebné doklady.

VIl
Odpovédnost za vady

Poskytovatel odpovida za odbornou Uroveri poskytovanych sluzeb dle této dohody. Pravo na ndhradu
Ujmy vzniklé neodbornym provedenim poskytovanych sluZeb se Fidi pfislusnymi ustanovenimi zdkona
€. 89/2012 Sb., obcansky zékonik, ve znéni pozdéjsich pFedpisd.

Poskytovatel timto ¢estné prohladuje, Ze ma opravnéni k éinnosti v rozsahu této dohody a je Gasten
pojidté&ni z odpovédnosti za Gjmu vzniklou jinému v souvislosti s poskytovanim sluZeb.

Poskytovatel poskytuje na provedeni sluzeb zaruku v délce 24 mésict, kterd zaéina béZet ode dne
predani kaZdé jednotlivé sluzby. Poskytovatel je povinen odstranit vady kaZdé jednotlivé sluzby, tj.
odchylky od vysledku stanoveného touto dohodou, které se projevi v pribé&hu trvani zaruéni doby.
Objednatel je povinen uplatiiovat u poskytovatele prava z poskytnuté zaruky pisemné, nejpozdéji do
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30 dnl po zjisténi vad, na néZ se zdruka vztahuje. Poskytovatel je povinen vadu odstranit
bezodkladng&, nejpozdéji do jednoho mésice od obdrZeni pisemnosti, ve které je zaruka uplatiiovana,
nedohodnou-li se strany jinak.

IX.
Dalsi ujednani

Smluvni strany se zavazuji, Ze bez pfedchoziho pisemného souhlasu druhé strany nevyzradi tfetim
osobam technické ani obchodni informace druhé strany, které se dozvédély v souvislosti s plnénim
dle této dohody.

Poskytovatel se zavazuje (v prostorach a na pracovistich objednatele) postupovat pfi plnéni této
dohody s odbornou pééi a zavazuje se dodriovat pravni a technické predpisy a ostatni podminky
uloZené mu dohodou nebo vefejnopravnimi organy a dale zejména tato ustanoveni:

- §100 a nasl. zakona €. 262/2006 Sb., zdkoniku préce, ve znéni pozdéjsich pfedpisti,

- nafizeni vlady ¢. 495/2001 Sh., kterym se stanovi rozsah a blizsi podminky poskytovani
osobnich ochrannych pracovnich prostfedkl, mycich, Ccisticich a dezinfekénich
prostiedkut, ve znéni pozdéjsich predpisa,

- nafizeni vlady & 361/2007 Sb., kterym se stanovi podminky ochrany zdravi zaméstnancii
pfi préci, ve znéni pozdéjsich ptedpisi, ve znéni pozdéjsich predpist,

tak, aby byla zajiténa bezpecnost pracovnikG poskytovatele a tietich subjektl po celou dobu
poskytovani sluzeb.

Poskytovatel je povinen upozornit objednatele ihned na nespravnost jeho pokynl nebo podkladd,
jinak odpovida objednateli za Ujmu tim zpisobenou.

Poskytovatel je povinen plnit veskeré zdkonné povinnosti v oblasti BOZP ve smyslu § 101 zakona ¢.
262/2006 Sb., zdkoniku prace, ve znéni pozdé&jiich pfedpisii, ve vazb& na zakon €. 309/2006 Sb., o
zajisténi dalsich podminek bezpeénosti a ochrany zdravi pf¥i praci, ve znéni pozdéjsich pfedpisd,
zejména zakotvené v § 16 pism. b) tohoto zdkona, a provadéci nafizeni vlady &. 591/2006 Sb., o
blizSich minimalnich poZadavcich na bezpeénost a ochranu zdravi pfi praci na stavenistich, ve znéni
pozdéjsich predpisii. Poskytovatel je dale povinen zajistit zejména dodriovéni veSkerych
bezpetnostnich, hygienickych a ekologickych opatfeni a opatieni vedoucich k poZarni ochrané, a to
v rozsahu a zplisobem stanovenym pfisluinymi pravnimi pfedpisy.

Poskytovatel odpovida za bezpelnost a ochranu zdravi pii praci pracovnikil realizujici sjednané
sluzby, pfitom je povinen vSechny tyto osoby vybavit ochrannymi pracovnimi pomickami. Déle je
povinen provést u svych pracovnikl vstupni skoleni o BOZP a o poZarni ochrang, jako? i zajistit, aby
byla takova skoleni provedena i u svych subdodavatell a jejich pracovniki. Tato Skoleni je povinen
priibéZné obnovovat a kontrolovat u veskerych pracovnikil znalosti o BOZP a o poiarni ochrané.
Poskytovatel je povinen provadét viastni dozor a soustavnou kontrolu nad dodrZovanim vsech zésad
BOZP a poZarni ochrany. Pfitom je povinen dbét pokynt koordindtora BOZP objednatele a poskytnout
mu veskerou zakonem upravenou soucinnost k zajisténi povinnosti v oblasti BOZP.

Dojde-li v ramci plnéni této dohody &i pfi Cinnostech s ni souvisejicich k jakémukoliv urazu, je
poskytovatel povinen zabezpecit jeho vysetieni a sepsani pfislusného zaznamu o takové udalosti.
Objednatel je povinen poskytnout za timto iéelem poskytovateli nezbytnou sou€innost.
Poskytovatel i objednatel jsou povinni se navzajem informovat o tom, Ze se dostali do tipadku ve
smyslu § 3 zak. &. 182/2006 Sb., insolvenéni zéakon, ve znéni pozdéjsich predpist.

Poskytovatel prohlajuje, Ze neumozriuje vykon nelegalni prace ve smyslu zdk. €. 435/2004 Sb.,,
o zaméstnanosti, ve znéni pozdéjiich predpist, a ani neodebira Zadné plnéni od osoby, ktera by vykon
nelegdlni prace umozZiovala. V pfipadé&, Ze se toto prohlaseni ukéZe v budoucnu nepravdivym a
vznikne ruceni objednatele ve smyslu ust. zak. €. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich
pfedpisi, ma objednatel narok na ndhradu vieho, co za poskytovatele v souvislosti s timto rucenim
plnil.

(10)Poskytovatel na sebe p¥ebird nebezpedi zmény okolnosti dle ustanoveni § 1765 zdkona ¢. 89/2012

Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpisu.
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X.
Sankce

JestliZe se objednatel bezdlivodné opozdi s platbou ceny poskytovanych sluzeb, miZe po ném
poskytovatel uplatiiovat trok z prodleni ve vy3i 0,2 % z dluzné €astky za kazdy zapocaty den prodleni.
V pfipadé prodleni poskytovatele s poskytovanim sluieb nebo s jejich pifedéanim bez zavinéni
objednatele mdZe objednatel po poskytovateli uplatiiovat smluvni pokutu ve vy$i 5.000,- K¢ za kaZdy
jednotlivy pfipad prodleni a za kazdy zapo&aty den prodleni.

V pfipadé, Ze poskytovatel porusi své povinnosti dle &l. IX., mGZe po n&m objednatel uplatfiovat
smluvni pokutu ve vysi 10.000,- K& za kaZdé takové porudeni.

Pfi prodleni poskytovatele s odstranénim vady poskytovanych slufeb mhZe objednavatel po
poskytovateli uplatriovat smluvni pokutu ve vy3i 5.000,- K& za kazdy den prodleni.

V pFipadé prodleni poskytovatele s odstranénim vad, na néZ se vztahuje odpovédnost za vady, a
hrozi-li nebezpeci Gjmy velkého rozsahu (havérie), mGZe po ném objednatel uplatfiovat smluvni
pokutu ve vy3i 10.000,- K¢ denné za kaZdou takovou vadu, u ni je poskytovatel v prodleni.

V pfipadé provadéni sluZzby poddodavatelem, pro kterého objednatel neudélil souhlas, je-li souhlas
v této dohodé vyZadovén, nebo poddodavatelem, ktery nebyl objednateli oznémen, je-li ozndmeni
v této dohodé vyZadovano, miZe po poskytovateli objednatel uplatiiovat smiuvni pokutu ve vysi
40.000,- za poddodavatele.

Poskytovatel je na zakladé ustanoveni &l. IX. této dohody povinen zabezpeéit prokazatelné proskoleni
viech pracovnikil realizujici sluzby s pfedpisy BOZP a pozarni ochrany. Pracovnikovi, ktery porueni
pfedpisy BOZP nebo poZarni ochrany v prostorach objednatele, udéli poskytovatel pokutu ve vysi
5.000,- K&. Do doby zaplaceni této pokuty poskytovatel nevpusti takového pracovnika do prostor
objednatele.

Objednatel mize po poskytovateli uplatiiovat smluvni pokutu ve vy$i 10.000,- K& za kazdy zapocaty
den prodleni poskytovatele se spInénim povinnosti zajistit a pfedloZit novou bankovni zaruku
pfipadné zajistit prodlouzeni bankovni zéruky stévajici, a to v pfipadé, ¥e plivodni bankovni zaruka
skonéila a poskytovatel ma povinnost ji dle této dohody prodlouZit ¢i obnovit.

Smluvni pokuty jsou zapocitatelné viici penéZitym zdvazkim souvisejicich s touto dohodou.

(10)Néroky na nahradu Gjmy nejsou dotéeny ani kompenzovany zaplacenim sankci dle této dohody.
(11)Je-li vGci smluvni strané uplatnéna smluvni pokuta &i Grok z prodleni podle tohoto €lanku, je takové
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smiuvni strana povinna je uhradit.

Xi.
Bankovni zdruka

Objednatel poZaduje poskytnuti bankovni zdruky k zaji$t&ni plnéni povinnosti poskytovatele
vyplyvajicich z dohody, a to ve vy3i 440.000,- K&.

Original bankovni zaruky pfedloZi poskytovatel pfed uzavfenim dohody.

objednatele v rozsahu do ¢astky odpovidajici 10 % ceny za poskytovani sluzby dle této dohody bez
DPH, pokud poskytovatel sluzby neposkytuje fadné dle této dohody ve sjednané lhiaté a/nebo
neodstrani drobné vady ve sjednané Ihité. Bankovni zaruka za fddné poskytnuti sluzby pokryje
finanéni naroky objednatele (zakonné ¢i smluvni sankce, ndhradu Gjmy, aj.) vzniklé v ddsledku
nepinéni stanovenych povinnosti poskytovatele. Zaruéni listina neobsahuje daléi podminky banky.
Bankovni zdruka za fadné poskytovani sluZeb je neodvolatelnd, splatna na prvni vyZadani. Original
bankovni zéruky za fadné poskytovéni sluzeb bude mit v drieni po celou dobu poskytovani sluzby
objednatel.

Bankovni zdruka za ¥adné poskytovani musi byt poskytovatelem udrZovéna v platnosti po celou dobu
poskytovani sluieb. Bankovni zaruka bude poskytovateli uvolnéna po pfedloZeni protokolu o
pfedani a prevzeti sluzby podepsaného objednatelem, poskytovatelem a po odstranéni pfipadnych
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drobnych vad poskytnuti sluzby ve sjednané lhité. V pfipadé, Ze sluzba nebude fadné poskytovana,
nebudou odstranény drobné vady, zavazuje se poskytovatel objednateli nejpozdéji v posledni
pracovni den piedchazejici dni skonceni platnosti bankovni zaruky za fadné poskytovani predlozit
novou bankovni zaruku za fadné poskytovani sluzby (pFipadné zajistit prodlouZeni bankovni zaruky
stavajici) s platnosti nejméné 1 mésic ode dne skonceni platnosti pavodni bankovni zaruky za fadné
poskytovani sluzeb. Takto bude postupovano opakované tak, aby byla bankovni zéruka za Fadné
poskytovani sluzeb poskytovatelem udriovana v platnosti po celou dobu poskytnuti sluzeb a do
odstranéni drobnych vad.

Pokud poskytovatel nesplni své zavazky, které jsou bankovni zarukou za fadné poskytovani sluZzeb
zajisfovany, banka spini povinnost z bankovni zdruky za Ffadné poskytovani sluzeb na vyzvu
objednatele vyplacenim pfrisluiné castky na bankovni Gcet objednatele. PoruSeni povinnosti
poskytovatele podle tohoto odstavce se povaZuje za podstatné poruseni dohody.

XIl.
Odstoupeni od dohody

Pro ucely odstoupeni od dohody se za podstatné poruseni dohody povaZuje zejména:
- vadnost poskytovanych sluZeb jiZ v pribéhu jejich provadéni, pokud poskytovatel na
pisemnou vyzvu objednatele vady neodstrani ve lhiité vyzvou stanovené,
- prodleni poskytovatele se zahajenim nebo dokoncenim poskytovani sluzeb o vice nez 2
pracovni dny,
- UGpadek objednatele ve smyslu § 3 zak. & 182/2006 Sb., insolvenéni zdkon, ve znéni
pozdéjsich predpisa,
- zahajeni insolvenéniho fizeni, ve kterém je poskytovatel v postaveni dluznika.
Dojde-li k vy$e uvedenému poruseni dohody, je pfisluina smluvni strana opravnéna od dohody
odstoupit. Odstoupeni od dohody musi byt u¢inéno pisemnou formou. V takovém ptipadé nastavaji
ucinky odstoupeni od dohody dnem, ve kterém smluvni strané dojde oznameni o odstoupeni ve
smyslu § 570 zak. ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich pfedpis. Od dohody je
moZné odstoupit jak bez zbyte¢ného odkladu, tak i v pfipadé, pokud diivod, pro ktery je odstupovano,
stale pretrvava.
Odstoupenim od této dohody nezanika vzajemna sank¢ni odpovédnost stran ani povinnost k nahradé
zplisobené Gjmy.

Xill.
Divérnost informaci

Smluvni strany jsou si védomy toho, Zze v ramci pInéni dohody:

- si mohou vzajemné poskytnout informace, které budou povaiovany za divérné (dale

divérné informace),

- mohou jejich zaméstnanci ziskat pfistup k divérnym informacim druhé strany.
Veskeré divérné informace zlistavaji vyhradnim viastnictvim pfedavajici strany. S vyjimkou plnéni
této dohody, se obé strany zavazuji nepublikovat Zadnym zplsobem divérné informace druhé
strany, nepfedat je tieti strané ani svym vlastnim zaméstnanclim a zastupclim s vyjimkou téch, ktefi
s nimi potrebuji byt seznameni, aby mohli splnit dohodu. Obé strany se zaroven zavazuji nepouZit
divérné informace druhé strany jinak neZ za tcelem pInéni dohody nebo uplatnéni svych prav z této
dohody.
Nedohodnou-li se smluvni strany vyslovné jinak, povaZuji se za divérné implicitné viechny informace,
které jsou a nebo by mohly byt souéasti obchodniho tajemstvi, tj. napfiklad popisy nebo ¢asti popist
technologickych procest a vzorcl, technickych vzorcli a technického know-how, informace o
provoznich metodach, procedurdch a pracovnich postupech, obchodni nebo marketingové plany,
koncepce a strategie nebo jejich €asti, nabidky a viechny dal$iinformace, jejichZ zvefejnéni pFijimajici
stranou by predavajici strané mohlo zptsobit Gjmu.
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Pokud jsou dilvérné informace poskytovany v pisemné podobé anebo ve formé textovych soubort
na pocitaovych médiich, je pfedavajici strana povinna upozornit pfijimajici stranu na ddvérnost
takového materialu jejim vyznadenim alesporni na titulni strance.

Ustanoveni tohoto €lanku neni dotéeno ukonéenim Géinnosti dohody z jakéhokoliv divodu a jeho
Ucinnost skonéi nejdfive pét (5) let po ukonZ&eni G&innosti této dohody.

XIv.
Zavéreénd ustanoveni

Vztahy plynouci ztéto dohody a vztahy neupravené se Fidi pfisluinymi ustanovenimi zakona
¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich piedpisti

Smluvni strany berou na védomi, Ze spole¢nost Brnénské komunikace a.s. je povinna dodriovat
ustanoveni zékona €. 106/1999 Sb., o svobodném pFistupu k informacim, ve znéni pozdéjsich
predpisd.

Tato dohoda nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami a dginnosti dnem
jejiho uvefejnéni prostfednictvim registru smluv postupem dle zdkona &. 340/2015 Sb., o registru
smluv, ve znéni pozdéjSich predpisd, a jeji zvefejnéni zajisti objednatel.

Zadna ze smluvnich stran neni opravnéna postoupit préava & pohledévky nebo pFevést zévazky z této
dohody vyplyvajici na tieti osobu bez pfedchoziho pisemného souhlasu druhé smluvni strany. Prava
i povinnosti ze dohody pfechazeji na pravni nastupce obou stran. Obé strany jsou povinny informovat
se navzéjem o takovych zménéch.

Tuto dohodu lze ménit pouze pisemnou formou &islovanymi dodatky podepsanymi obé&ma smluvnimi
stranami.

Tato dohoda je vyhatovena ve dvou stejnopisech, z nichZ po jednom obdrZi kazda ze smluvnich stran.
Smluvni strany prohladuji, Ze si tuto dohodu precetly, bezvyhradné souhlasi s jejim obsahem a Ze ji
uzaviraji ze své vdiné a svobodné viile, prosté omylu. Na dikaz toho pfipojuji podpisy svych
opravnénych zastupcd.

Nedilnou soucasti této dohody jsou Pfiloha &. 1 a Pfiloha €. 2.

Pfilohy:
Pfiloha €. 1: Podminky KB
Pfiloha €. 2: Cenova kalkulace

Za objednatele: Za poskytovatele:

V Brné dne Ve Zliné dne 28.6.2023

Datum: 2023.06.28

Datum: 2023.07.17

Ing. Ludék Borovy Ing. Tomas Jufik
generalni feditel Pfedseda pfedstavenstva



Pfiloha €. 1 = Podminky KB
Podminky KB

1. Dodavatel je povinen provadét aktualizaci firmware radic a switchil, véetné Gprav knihoven SW
tfadi€e v rozsahu smluvniho ujedndni a na vyZadani zadavatele, napf. v pfipadé reakce na Opatfeni
NUKIB ve smyslu §11 Zakona €. 181/2014 Sb., o kybernetické bezpecnosti nebo pfi zjidté&ni
aktualni technické zranitelnosti apod. Veikeré zaznamy o provedenych aktualizacich
zaznamenava do tiketovaciho systému.

2. Dodavatel je povinen provadét iniciaéni zalohy dat a jejich kontrolu. Dodavatel je soufasné
povinen provést zalohovani vybranych dat na zédkladé vyzadani objednatelem. Veskeré zdznamy
o provedenych kontrolich a ¢&innostech souvisejicich se zalohovanim zaznamendva do
tiketovaciho systému.

3. Rizeni zmén v konfiguraci systému, p¥i realizaci aktualizaci, zalohovéani apod., ze strany
dodavatele, je vidy zahajeno navrienim a zdokumentovanim zmény v tiketovacim systému.
Dodavatel poskytuje soutinnost objednateli pfi provedeni vyhodnoceni rizik potencidlnich
dopadi zmény. Dodavatel je povinen, v pfipadé vyZadani objednatelem, provést testovani
zmény. Zménu provede po odsouhlaseni objednatelem, zaznamenanym v tiketovacim systému,
zplisobem, umoZznujici navrat do predchézejiciho stavu.

4. Zéaznamy o pfistupech administratord je dodavatel povinen kontrolovat min 1x za tyden a jejich
pfehled pfedédvat objednateli 1x mésiéné, prostfednictvim tiketovaciho systému.

5. Dodavatel v ramci fizeni pFistup( zajisti nasledujici:

o pristup k uréenym aktivim bude realizovan prostfednictvim VPN objednatele,
o ke zpfistupnénym aktiviim uréi pfisluiné administratory, jejichz seznam predd
objednateli,
o kaidy administrator bude pfistupovat  kzpfistupnénym  aktivim  svym
jedineénym pfihlaSovacim jménem a heslem spliiujicim min. nasledujici podminky:
e minimalni délka hesla: 17 znaki u privilegovanych aétd,
e heslo musi obsahovat alespori 3 ze 4 skupin znakl (mala pismena, velkd pismena,
¢islice nebo speciélni znaky),

maximalni platnost hesla: 12 mésic(,

minimalni platnost hesla: 24 hodin,

historie hesel: 5 hesel,

maximalni pocet netspésnych pokusl o pfihlaseni: 5,

doba zablokovani Gétu po netspésnych pokusech o pfihlaeni: 60 minut,

vynuceni bezodkladné zmény vychoziho hesla po jeho prvnim pouziti.

6. Dodavatel poskytne plnou soulinnost objednateli pfi provadéni pfedem ohlasenych
bezpeénostnich testd, testovani zranitelnosti apod.
7. Servisni zasah
o Reakéni doba vyZadaného servisniho zasahu souvisejiciho s poZadavkem na provedeni
napf. mimofadné bezpeénostni aktualizace, zélohovani, zmény v konfiguraci, provéfeni
aktudlni verze programového vybaveni apod. je stanovena nejpozdéji na 4 hodiny od
vloZeni poZadavku do tiketovaciho systému objednatelem. Reakéni dobou se rozumi
potvrzeni pfijeté poZadavku dodavatelem v tiketovacim systému.
o Ndstup na servisni zsah je zahajen bez zbytetného prodleni, nejpozdéji viak v nejbliz3i
pracovni den po obdreni poZadavku. Nastupem na servisni zdsah se rozumi zahdjeni
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10.
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14.

realizace pozadavku a vloZeni informace o zahdjeni a planovaném postupu realizace
pozadavku do tiketovaciho systému.
o Ukonéenim servisniho zasahu se rozumi vloZeni informace o splnéni pozadavku do
tiketovaciho systému.
Dodavatel je povinen neprodiené informovat objednatele o podezfeni na kybernetickou
bezpeCnostni udélost nebo incident souvisejici s pln&nim smlouvy. Za kybernetickou
bezpecnostni udélost je vidy povaZovano podezfeni na napf.:
o ztrata nebo prozrazeni pfistupovych udajl, prostfednictvim kterych lze ziskat pfistup
k aktivim objednatele,
ztrdta, odcizeni nebo poskozeni zaloh souvisejicich s plnénim smlouvy,
nedostatecna kapacita pro zalohovani souvisejicim s pln&nim smiouvy,
neprovedeni pravidelné ¢&i mimofadné aktualizace souvisejici s pInénim smlouvy,
neopravnény vymaz nebo zména souboru s auditnimi zéznamy souvisejicimi s plnénim
smlouvy,
neopravnéné anonymni pfipojeni k siti dodavatele i objednatele,
neopravnéné pouiiti privilegovanych pfistupovych opravnéni,
neopravnéna zména dat,
neopravnény logicky nebo fyzicky pFistup k datGm,
neopravnéna zména konfigurace serveru (SW, HW),
utok na dostupnost sluzeb (DoS — Denial of Service, DDos - Distributed DOS),
utok skodlivého kddu (malware),
moZné zneuZiti ztraty klicd, vstupnich karet umoZriujicich pFistup do prostor dodavatele
s umisténou vypocetni technikou nebo informacemi v listinné podobé, souvisejicich
s plnénim smlouvy,
o dal3i udalosti, které mohou mit vliv na poskytované sluzby.
Podezfeni na kybernetickou udalost nebo incident zapisuje dodavatel neprodlené po zji$téni do
tiketovaciho systému, kde uvadi minimainé:
o popis udalosti,
o datum a €as zjisténi,
o kontaktni Gdaje na zaméstnance dodavatele, ktery udalost Fesi.
Dodavatel je povinen pfi feSeni kybernetické bezpe&nostni udalosti nebo incidentu poskytnout
veskerou poZadovanou soucinnost ManaZerovi kybernetické bezpeénosti objednatele.
Dodavatel je povinen neprodlené informovat pisemné objednatele o vyznamné zméné ovladani
tohoto dodavatele podle zékona o obchodnich korporacich nebo zméné vlastnictvi zasadnich
aktiv, popfipadé& zméné opravnéni naklddat s témito aktivy, vyuZivanych timto dodavatelem k
plnéni podie smlouvy s objednatelem.
Dodavatel je povinen fidit rizika souvisejici s pfedmétem dodévané sluzby a na poZadani
objednatele mu pfedloZit prehled akceptovatelnych rizik souvisejicich s predmétem plnéni
smlouvy.
Dodavatel je povinen zajistit pfimérenou ochranu dokument( a dokumentace, v datové anebo
flistinné podobé, které od objednatele obdriel pro potiebu plnéni predmétu dila nebo které
vytvofil v ramci plnéni pfedmétu dila. Dodavatel je povinen takové dokumenty a dokumentaci
evidovat a po pfeddni dila objednateli prokazatelné pfedat, nebo je, dle rozhodnuti objednatele,
prokazatelné zlikvidovat. Dodavatel je povinen zajistit, Ze takové dokumenty a dokumentace
nebudou poskytnuty tfeti strané nebo uZity ve prospéch tieti strany.
Dodavatel zajisti pfiméfenou uroveii bezpeénostniho povédomi svych zaméstnanct, ktefi se
podileji na plnéni smiouvy.
Dodavatel je povinen dodriovat stanovend bezpeénostni opatfeni pro zajisténi kybernetické
bezpenosti pfi ukoneni smlouvy, a to po piechodné obdobi pFi ukonéeni spoluprace, kdy je
tfeba jesté udriovat sluzbu pred nasazenim nového fedeni, migraci dat.
Pfi likvidaci prostfedkd pro zpracovani informaci, které jsou nahrazeny v ramci dila, budou
dodavatelem v likvidovanych prostiedcich obsaZené data odstran&ny.
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Dodavatel se na vyzvu zavazuje umoznit objednateli provedeni kontroly zavedeni bezpecnostnich
opatfeni. Dodavatel v této véci poskytne objednateli, nebo jim ur€ené tieti strané, nutnou
soudinnost. Pfi téchto kontroldch bude vidy pfihlédnuto k povaze a rozsahu plnéni dle této
smlouvy.
Dodavatel poskytne objednateli plnou soutinnost pfi provadéni bezpeénostnich testd, testovani
zranitelnosti apod.
Objednatel je povinen kontrolovat pinéni Smlouvy. Pfi pfipadném zji§téni i diléiho neplnéni
Smlouvy je objednatel opravnén narokovat u dodavatele smluvni pokuty nasledovné:

o Ve vysi 20 000 K¢ za nedodrZeni reakéni doby servisniho zasahu

o Ve vysi 20 000 K¢ za nedodrzZeni doby nastupu na servisni zasah

o Ve vy3i 30 000 K¢ za kaZdé poruseni smluvnich zdvazk( dodavatele
Seznam servisnich telefonnich ¢isel a povéfenych osob dodavatele a objednatele

A) Seznam povéienych osob ze strany objednatele:

B) Pfijem servisnich poZadavkl dodavatele.
Nepfetrzité 24 hodin denné po 7 dni v tydnu:
Hot-line: ]
Hot-ine: [
e-mail: I
Helpdesk:

C) Stiznosti
StiZznosti na kvalitu poskytované sluzby se podavaji prostfednictvim tiketovaciho systému
objednatele a soudasné ji podavaji odpovédné osoby objednatele emailem nésledujicim

pracovnikiim dodavatele:

19. Kontaktni osoba pro eskalaci problému - 1. stupeii

Kontaktni osoba pro eskalaci problému - 2. stuperi
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Ptiloha €. 2 — Cenova kalkulace
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Radie SSZ CROSS (OT):

tetnost jednotkova cena Cena celkem
Firmware kontrola a instalace aktualizaci. 8 88 200,00 K& 705 600,00 K¢
SW fadice Uprava knihoven SW fadice. 8 240 000,00 K¢ 1920 000,00 K&
Administrace Hzeni zmén zafizeni ewcvlence. a ’dokumentance zn:1en v ticketovacim systému BKOM, posouzeni 168 960,00 K& 161 280,00 K¢
moznosti navratu do plvodniho stavu.

Switch (pro pevné pfipojeni fadiée k dopravni Ustfedné):
Firmware kontrola a instalace aktualizaci. 8 13 550,00 K¢& 108 400,00 K¢
SW Switche konfigurace a tvorba zéloh nastaveni. 48 5 800,00 K¢ 278 400,00 K&

Ostatni:

Reaktivni opatfeni NUKIB aplikace opatfeni 500 ¢lovékohodin 1 105,00 K¢ 552 500,00 K&
Rekonfigurace Fadicu pFipojenych pfes systém MCC pro pFipojeni na DU Scala 24 ks 46 200,00 K¢ 1108 800,00 Ké

Celkova cena v Ké bez DPH

4 834 980,00 K¢






