Priloha €. 1

Technicka specifikace dodavaného zafizeni — archivu (pro vSechna poptavana zafizeni)

Specifikace dodavaného zafizeni — dodavatel (uchazec) vypini nabizenou konfiguraci tak, aby
splfiovala minimalni pozadavky zadavatele (kupujiciho):

Minimalni technické

Architektura:

scale-out architekture, kdy je
systém ze stavebnich blokd -
storage nodu. Storage node
musi obsahovat kompletni
instanci operacniho systému a
vSech poskytovanych
datovych sluzeb, dale
kompletni rozhrani pro spravu
datového ulozisté.

Systém v kazdé lokalit¢ musi
byt sloZzeny min. z5 storage
nodu realizovanymi
dedikovanym fyzickym zafizeni
pro kazdy storage node, nikoli

napf. ve formé& virtualni
appliance  apod. V pfipadé
architektury s oddélenymi

storage a access nody je
pozadovano 5 storage nodu a 5
access nodd na kazdou
jednotlivou lokalitu, (s ohledem

o¥adavky zadavatele spliuje Technicka specifikace
fkupujicih‘g) (ANO/NE) | nabizeného pinéni
MODEL Dell ECS EX500 cluster
Predpoklddame provoz dvou ANO Dva clustery Elastic Cloud
systému (2 ks zafizeni — HW), Storage (ECS), kazdy s 5 nody
kazdy provozovany v jiné EX500 s backend a fronted
serverovné/lokalité, s replikaci switchi. Frontend switche jsou
| dat mezi témito systémy. pripojené uplinky do
Topologie ;
Déle v textu uvedené infrastruktury OZP.
pozadavky a specifikace
popisuji jednu lokalitu, druha
lokalita (zafizeni) bude presné
symetricka.
Reseni musi byt zaloZené na ANO Jeden ECS cluster se sklada z 5

nodu. Nody jsou identické co se
tyka poskytovanych sluzeb.
KaZdy node ECS platformy
obsahuje hardware,
infrastrukturni vrstvu a ECS
software. Infrastrukturni vrstva
obsahuje operacni systém a na
ném pouziva Docker v némz bézi
ECS software.

ECS software se sklada

z management rozhrani, storage
engine vrstvy, poskytujici praci

s daty a fabric vrstvu poskytujici
health management, upgrade
moznosti a alerting.




na pozadavky na redundanci,
vykon, odolnost proti vypadkl
atd).

Komplexnost

HW a SW celého feseni musi
byt dodané jednim vyrobcem
a poskytovana zarucni/servisni
podpora tohoto vyrobce

s jednim kontaktnim mistem
pro poskytovani podpory
vyrobce. Neni tedy
akceptovdno tfeseni zalozené
na SW-defined feseni
datového archivu (Ulozisté),
bézicim na komoditnim HW
jiného vyrobce. Ato i

v pripadé, Ze napf. vyrobce
proklamuje, Ze poskytuje
podporu na celé reseni,

z pohledu kupujiciho vSak
poskytuje pouze podporu na
SW, zatimco HW podporu
ziskava od treti strany. Tento
model kupuijici po predchozich
zkuSenostech zcela vylucuje.
PFipadny podkladovy operaéni
systém, nad nimz bézi vlastni
logika archivu (ulozisté), musi
byt nedilnou soucasti feseni
véetné jeho nasazeni, spravy a
podpory danym vyrobce
feseni.

ANO

ECS platforma se sklada z HW
platformy a SW feseni, na které
je poskytovana zaruka Dell
supportem jako na jeden
produkt.

Generacni
obména

Re$eni musi umoZfovat
kombinaci vice generaci
stavebnich blok( — nodu

v ramci datového uloZisté bez
nutnosti migrace dat

s ohledem na kapacity dat a
potfebnou délku retencnich
period, které jdou nad rdmec
béznych Zivotnich cykll HW.
Technologicka obnova HW
musi byt bezvypadkova, data
musi byt v priibéhu
technologické obnovy stéle
pfistupna. Béhem
technologické obnovy nesmi
dojit k zméné na dUrovni dat —
zejména zména unikatnich ID

ANO

ECS cluster se sklada z ECS
platform nodl, které jsou
propojené pomoci backend a
frontend switchd. Generacni
obmeéna se provadi pfidanim
novych nodU do clusteru a
odebranim starych. Do ID
objektd, ani do dalsich
zminovanych parametru se
nezasahuje.




objektl napt. CLIPID nebo S3
key apod., dale pak nastaveni
pfistupovych opravnéni,
retencnich period, naruseni
compliance statusu vSech dat.
Uchaze¢ musi popsat
mechanismus procedury
technické obnovy, zejména

s dlirazem na konzistenci a
dostupnost dat.

Systém musi umoZiiovat ANO Pridanim nodu do clusteru se
linearni skalovatelnost rozsiti kapacitni pool a také
kapacity a vykonu pridanim »access point” pro pfistup
dalsich nod( a pridana k datlim.
kapacita, resp. vykon musi byt
Skalovatelnost | okamzité k dispozici. Systém
musi umozZnovat
Skalovatelnost do minimalné
15 nod(l v rdmci jednoho
Ulozisté a single namespacu
(per lokalita).
Systém musi byt navrZzeny tak, | ANO Data jsou distribuovana skrze
aby vypadek storage nodu, véechny nody v clusteru, tzn.
| . ktery,EInl’ roli kapacitniho qodu, pokles bude procentualné
_ v clusteru. V pfipadé vypadku
kapacity. jednoho nodu klesne celkova
kapacita jen o0 20%.
Navrzeny systém musi mit| ANO ECS nema limit pro pocet
Omezeni neomezeny maximalni pocet objekt(i jako méla Centera.
objektd v ramci storage nodu.
Re$eni musi byt Skalovatelné | ANO ECS umozriuje kalovat
Rozsifitelnost min. do velikosti 90 TB. minimalné do 999 TB.
= ifg:?;i m:csr:ransouzg/:: ANO 1. Erasure coding diftribuuje
zaloZenou na  erasure fragmenty chunkd (128MB
coding s rozprostfenim kontejner - obdoba datového

Ukladani a
ochrana dat

parity napfi¢ vSemi storage
nody, nikoli pouze v ramci
jednotlivych nodd v ramci
lokality. Ochrana pouze
pomoci  tradiéni  RAID
skupin  neni  pfipustna.
Minimalni poZadovany
stupent ochrany je ochrana

stripe) schématem 12+4 (12
data segment0 a coding
segmenty) tak, aby na 5
nodovém clusteru byla
zajisténa ochrana proti
vypadku 4 libovolnych disk,
pfipadné 1 nodu. Tento typ
protekce znamena vétsi




proti vypadku 4 libovolnych
diskti nebo 1 celého nodu.

2. Systém musi umozhovat
ukladani dat a jejich
metadat. Metadata musi byt
uklddana v ramci vlastnich
storage nodu, které tvofi
ulozisté, nikoli na
dedikovanda externi zafizeni
napf. metadatové servery
apod.

3. Systém musi podporovat
ochranu objektd  pomoci
append-only nebo WORM,
jejimz  prostfednictvim je
zajisténo, ze pfi modifikaci
stavajicich  dat  nejsou
puvodni data pfepisovana,
ale pfipadné vytvofen novy
objekt resp. jeho nova
verze.

4. Systém musi podporovat
Sifrovani ukladanych dat
(Data At Rest) vyuzitim
bezpecénych mechanismu,
které dosud nebyly
prolomeny a neposkytuji
teoretické moznosti  pro
pfipadné prolomeni jinak
nez pomoci metody tzv.
brutal-force.

5. Systém musi umoznovat
vybrana data komprimovat.

6. Systém musi podporovat
multi-tenancy pro logické
oddéleni dat a umoznit
vytvorfeni az 2000 tenantd,
vramci kazdého tenantu
musi byt mozné vytvofit az
2000 datovych kontejner(
(bucket).

7. Systém musi podporovat
maximalni velikost objektu
5 TB, vCetné objektl, které
jsou vytvareny alternativné
prostfednictvim
souborovych protokol(
napf. NFS.

Pro budouci dalsi vyuziti
pozaduje  kupujici  podporu
protokolu S3 s témito
parametry:

odolnost pfi pfipadném
rozsiteni o dalsi node.

2. Data i metadata jsou uloZena

v ramci clusteru.

3. Data do chunk jsou

zapisovana formou append-
only, tzn. Zadost o
modifikaci/update existujiciho
objektu nemodifikuje a
nemaze drive zapsana data,
ale zapiSe nova data do
nového chunku. WORM je
podporovan pfi versovani
objektl, spliiuje compliance
pozadavky dle SEC 17a4(f),
FINRA 4511(c), pfipadné CFTC
17.

4. ECS podporuje Data-at-rest

encryption (D@RE). Lze
pouzit s native key
managerem, pfipadné

s External Key
Managementem. D@RE je
FIPS 140-2

5. Soucasti ECS je kompresni

mechanismus. Granularita je
fizena velikosti ukladaného
objektu.

6. V ECS neni limitace pro pocet

tenantl (namespace) a
soucasné neni limitace pro
pocet datovych kontejnert
(bucket()

7. V ECS neni Zadny limit pro

velikost ukladaného objektu

S3 podporuje versioning a
nevylucuje se s NFS pfistupem a
retencnimi zdmky. Pro WORM je
versioning potiebna
funkcionalita.

ECS nema limit na pocet
zakaznickych metadat k objektu,
je zde limit pro 30
indexovatelnych metadat.




Ke kazdému objektll musi
byt mozné vytvofit min. 10
metadatovych tagu.

Systém musi poskytovat
funkci versioningu, pouziti
versioningu nesmi vyloudit
vyuzivani dalSich
funkcionalit — NFS pfistup,
reten¢ni zamky, WORM,
metadata tag apod.

Protokoly a
API

Kupujici pozaduje nativni
podporu nasledujicich API
a protokolll bez nutnosti
instalace externich GW:
a. Protokol CAS
b. S3 kompatibilni
s Amazon AWS S3
c. REST API
d. Podpora HDFS a
S3a
e. Podpora Metadata
Query/Search API
Systém musi podporovat
rovnéz  zpfistupnéni  S3
bucketu prostifednictvim
NFS  protokolu.  Pokud
feSeni  vyuziva externi
bridge node/protocol
nody/fillery apod., musi byt
soucasti feSeni stejny pocet
téchto  komponent  pro
souborovy pfistup, jako je
poCet vlastnich storage
nodd.
Bucket typu S3, pro ktery je
aktivovan pfistup rovnéz
prostfednictvim  protokolu
NFS, musi podporovat
souCasny pfistup pres S3,
tak i NFS, dale pak
poskytovat retenéni
ochranu objektd  pomoci
WORM  mechanismu a
umozrfovat versioning
objektl.

ANO

. ECS spliuje nativni podporu

vSech APl v bodu 1, véetné
podpory Metadata search pro
S3 protokol.

. S3 bucket Ize zpfFistupnit

pomoci NFSv3 protokolu.

3. Ano, podpora se pouzitim NFS

nevylucuje.

Geo-
distribuované
feseni

Systém musi umoznovat
distribuované feSeni
vramci vice geograficky
oddélenych lokalit napfi¢
min. 4 lokalitami.

Systém musi podporovat
nativni asynchronni
replikaci vybranych

ANO

. ECS umoinuje ve

standardnim nasazeni
distribuovat data aZ mezi 8
geograficky oddélenych
lokalit.

. Pro replikaci se pouziva




namespaclt nebo bucketd,
neni akceptovatelné fedeni,
které  podporuje  pouze
mirroring dat z celého
systému mezi lokalitami.
Systém musi umoznovat
vytvoFeni jednotného
namespace, rozprostfeného
mezi vice lokalit, ktery
umoznuije active-active
paralelni pfistup pro ¢teni i
zapis dat.

Pro geo-distribuované
feSeni je pozadovan model
datové konzistence pro
uklddana data a metadata
strong-consistency,
nicméné kupujici pfipousti i
feSeni s architekturou s tzv.
eventual-consistency.

replikaéni skupina, ktera
definuje, zda bude ochrana
objektl pouze lokalni, nebo
globalni skrze vice clusterd
(geografickych lokalit). Pri
vytvareni namespace a
bucketu se vybira replikaéni
skupina, v které bude dané
vytvoreno.

. ECS umoini vytvorit

namespace v replikaéni
skupiné, ktera je postavena
nad vice lokalitami.

. Strong-consistency je defaulni

nastaveni pro
geodistribuované feseni. Lze
v pfipadé potieby prepnout
na eventual-consistency.

Compliance a
data life cycle

Systém musi podporovat
funkcionality pro zajisténi
compliance s externimi
regulatornimi nafizenimi, i
internimi predpisy
organizace — ochrana dat
pomoci retencnich politik,
zajisténi  neménnosti a
nesmazatelnosti dat pred
uplynutim retencénich period
a litigation hold.

Systém musi byt
certifikovan min. s normou
SEC 17a-4 (dolozeni
certifikdtu je pozadovano
vV ramci predlozené
nabidky).

Systém musi podporovat

nastaveni defaultni retence

jak na urovni bucketu, tak i

na urovni vlastniho objektu

nastavitelné ze  strany
aplikace prostfednictvim

API.

V ramci CAS API Ulozisté

kupujici pozaduje

dostupnost pokrocilych
retenénich funkcinalit:

a. Event-based retention —
zamceni dat po vzniku
udalosti

b. Litigation hold -
docasné uzamceni dat

c. Min/Max governor —

ANO

. ECS podporuje retencni

periody a zajistuje neménnost
dat. Podporuje funkci
litigation hold.

. ECS je certifikovan

normou 17a-4(f) a CFTC
1.31(b)-(c).

. ECS umoznuje nastaveni

default retence na bucketu i
na urovni aplikace zapisujici
objekty.

. ECS u CAS protokolu

podporuje pozadované
retencni funkcionality dle
pozadavk( zadani.




nastaveni retenénich
limitd na drovni bucketu

Monitoring

Systém musi disponovat
jednotnym rozhranim pro
spravu datového ulozisté
dostupny  prostfednictvim
webového rozhrani bez
nutnosti instalovat
dodateéné pluginy ¢i agenty
na strané klienta.

Systém musi poskytovat
reporty o konzumované
kapacité, poctu objektll a
vykonu.

Systém musi poskytovat
REST API pro rozsifeny
monitoring a auditing.

ANO

. Systém disponuje jednotnym

rozhranim pro spravu (ECS
portal) dostupnym pres
webovy prohlizec.

. Systém poskytuje poZadované

reporty.

. REST API je na ECS k dispozici.

Sitova
infrastruktura

Soucasti FeSeni musi byt
kompletni sitova
infrastruktura pro propojeni
v8ech komponent datového
ulozisté a poskytujici
konektivitu do LAN sité
kupuijiciho. Kupuijici
poZadujeme dodani 2x front
end a 2x back end switche
per lokalita, min. 10 GbE.
Systém musi byt pfipojeny
do LAN sité kupujiciho
dualné, min.
prostfednictvim 4x 10Gb
Ethernet v€etné  SFP+
moduld.

Systém musi podporovat na
pfipojnych portech VLAN
(tagged,untagged).

Systém  musi  umoznit
rozdélit datovy, replikaCni a
management provoz pro
vyuziti dedikovaného
adresniho prostoru.

ANO

. Soucasti nabizeného ECS

feSeni je dvojice back-end a
front-end switch(. Jedna se o
modely Dell S5248F.

. Front-end switche splnuji

pfipojeni 4x SFP+ moduly do
LAN infrastruktury.

. ECS na pfipojnych bodech

podporuje VLAN.

. ECS umoiZnuje rozdélit

jednotlivy provoz do VLAN

Zaruka za
jakost (zarucni
podpora)

Zaruka za jakost — 60
mésicl ode dne predani a
prevzeti archivu

Soucasti FeSeni musi byt
kompletni podpora
vyrobce jak na veskery
HW, tak i SW s dostupnosti
9x5 po dobu 60 meésicl
(zejm. aktualizace SW a
dalSi soucasti kompletni

ANO

. Soucasti dodavané ECS je 60

mésicni support od vyrobce
(Dell)

. Support od vyrobce je ve verzi

ProSupport, spliujici
pozadavek 9x5 a je
poskytovan na HW i SW cast
feseni.




podpory vyrobce). Pokud
jde 0 povinnost
prodavajiciho

k odstranovani vad, plati,
Ze prodavajici je povinen
potvrdit nahlasenou vadu
nejpozdéji do 4 hodin a
odstranit ji nejpozdéji do
17:00 hod. nasledujiciho
pracovniho dne. To vSe dle
¢l. VI. smlouvy po dobu 60
mésicu.

Kupujici pozaduje
dostupnost pracovnik(
supportu v ramci CR.

Soucasné prodavajici zajistuje
servisni sluzby s 4 hod odezvou a
odstranénim zavady do 17 hod
NBD, a to v délce 60 mésicd.

3. Onsite support je dodavan
pracovniky v rdmci CR.

Kapacitni a
vykonnostni
pozadavky na
poptavané
feSeni

Pfedmétem poptavky jsou 2
kusy datového ulozisté o nize
uvedené pozadované kapacité
a vykonu:

1.

Navrzené feSeni  musi
poskytovat min. 30 TB
vyuzitelné kapacity
(1kB=1024 bytu).

V této kapacité musi byt
zahrnuty vSechny provozni
rezie — kapacita potfebna
pro ochranu dat proti
vypadku min. souéasné 4
diski nebo celého nodu,
dale pak kapacita pro
interni filesystém, operacni
systém, interni indexy atd.
Kapacita musi zohledrovat
maximalni utilizaci systému
do vy8e max. 90% celkové
dostupné kapacity a nesmi
zohlednovat pfipadné
mechanizmy pro redukci
dat jako je komprese i
deduplikace.

Re$eni musi byt schopné
ulozit min. 3x 10%9 objektl
bez nutnosti  instalace
dodate€ného HW.

Re$eni musi byt schopné

poskytnout nasledujici
vykonnostni charakteristiky
pro ukladani objektl

prostfednictvim S3 API:

a. Pro velikost objektu
100kB: 2.500 TPS pro
zapis a 10.000 TPS pro
Cteni

b. Pro velikost objektu

ANO

1. Ano, zatizeni poskytuje 71TiB
efektivni kapacity pfi 90%
obsazenosti.

2. Ano, feseni je designované,
aby splnilo poptavanou
kapacitu i pfi vypadku
komponent.

3. Efektivni kapacitu udavame
pFi 90% utilizaci.

4. ECS nema limitaci pro pocet
objekt(.

5. Navrhované ECS feSeni
splfiuje poZzadované
vykonnostni charakteristiky:

a) min 3000 TPS zapis
min 12000 TPS c¢teni
(100kB objekt)

b) min 750 zapis




1MB: 700 TPS pro
zapis a 4.300 TPS pro
¢teni

min. 4800 cteni
(1MB objekt)

Faze |l -
pozadované
(instalacni)
prace

Dodani a nasledna instalace +
inicializace:

o fyzicka montaz, kabelaz

e nastaveni switch, véetné
propojeni do sité kupujiciho

e instalace softwarového
vybaveni archivu

ANO

Dodavka sluzeb specifikovanych
Zadavatelem pro Fazi | v celém
rozsahu véetné koordinaéni
schiizky se Zadavatelem a
véetné projektového fizeni

Fazell -
poZadované
¢innosti -
implementace
a migrace dat

IMPLEMENTACE

Kupuijici vyzaduje tyto
implementacéni kroky:

Projektové schiizky

rodavajiciho s kupujicim:

e koncept zaclenéni archivu do
systému spisové sluzby
kupujiciho

e rozhrani s elektronickou
spisovou sluzbou kupujiciho
(ESSS)

e design storage (nastaveni /
logické rozdéleni prostor, ...)

e nastaveni switchll z pohledu
konektivity do sité kupujiciho
(VLAN, LAG)

o shér podklad pro
implementaci

@ piiprava prostfedi kupujiciho

Implementace

® zprovoznéni sluzeb

divéryhodného archivu

e Uprava obou ulozist a sluzeb
dle odsouhlaseného konceptu
feSeni

e konfigurace objektovych sluzeb

e instalace clusteru a replikace
dat

e post install validace

e vytvofeni logickych prvkd dle
vstupl z projektovych schiizek

e validace konfigurace

e nastaveni notifikaci k vyrobci
zafizeni (call home) vCetné
asistence s instalaci
dohledového SW, bude-Ili nutné

Testovani

e otestovani instalovaného
feSeni s rozhranim ESSS

e otestovani clusterového
propojeni do vzdalené lokality

e otestovani replikace dat

ANO

Dodavka sluzeb specifikovanych
Zadavatelem pro Fazi ll v celém
rozsahu vcetné projektového
fizeni. Specifické pozadavky a
detailni prabéh véetné
harmonogramu a poZzadované
soucinnosti Zadavatele bude
predmétem koordinacnich
schlizek.




e DR (disaster recovery) testy

ZaSkoleni administrator(

e proskoleni administratord
kupujiciho v nezbytném
rozsahu

Dokumentace
e dokumentace reSeni

MIGRACE DAT

e SouCasti feSeni musi byt
detailni  popis  migracniho
projektu pro migraci stavajicich
dat, které jsou ulozena ve dvou
datovych ulozistich EMC
Centera (stavajici  archiv
kupujiciho), to vse dle ¢l. lll.
odst. 6 a 7 smlouvy.

Data jsou ulozena ve formatu
CAS APl vCetné pouziti
reten¢nich politik (governance
compliance mode).

Pfed zahajenim migrace musi
byt provedena kontrola
stavajiciho archivu a bude-li
tfeba, musi byt provedena
pfiprava stavajicich zafizeni
k migraci dat.

V ramci migrace je vyZadovana
spoluprace s dodavatelem
ESSS.

Provedeni testovaci migrace.
Monitoring testovaci migrace.
Pfiprava ,ostré* migrace.
Monitoring ,ostré“ migrace.

V rédmci migrace musi byt
pfenesena jak data, tak i jejich
metadata, definice compliance
politik (retenéni periody) a nové
feSeni musi byt schopné na
retenéni periody navazat se
zachovanim compliance
statusu. Jedna se pfiblizné o
10 TB dat, 110 000 000
objektd. V prabéhu migrace
musi byt veSkera data
dostupna, s ohledem na
aktualni omezeni  primarni
aplikace neni mozné zménit
format ulozenych dat a ani
narusit Compliance status dat.
Migrace dat musi byt zcela
transparentni S naprosto
minimalni sou€innosti ze strany
dodavatele spisové  sluzby
ESSS kupujiciho.

e\ ramci migrace je nutné




zajistit kontrolu migrovanych
dat z ddvodu konzistence.

e VValidace ukonCeni migrace

e DofeSeni pfipadnych
problémd, troubleshooting.

Je pozadovano projektové
fizeni celého projektu podle
mezinarodné uznavanych
Projektové standardu.

fizeni

ANO

Projektovy manager se
zkuSenostmi z obdobnych
projekty.

Rizeni projekt( dle

mezinarodniho standardu
PRINCE2

InstalaCni a migra¢ni prace budou koordinovany dle internich moznosti a potfeb kupujiciho.
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