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Cislo smlouvy objednatele: 2279/2016/KP/VZKU
Identifikator vefejneé zakazky ¢.: P16V00000083
Cislo smlouvy poskytovatele: RCS-2016-2120

Smlouva o zajisténi vykonu sluzby bezpeénostniho manazera

(dale jen ,,smlouva®)

Smluvni strany

Statutarni mésto Ostrava AutoCont CZ a.s.

ProkeSovo namésti 8, 729 30 Ostrava se sidlem: Hornopolni 3322/34, 702 00

Ostrava-Moravska Ostrava

zastoupena: Ing. Jaroslavem Biolkem,
predsedou predstavenstva

zapsana v OR: Krajsky soud v Ostravé, B.814

zastoupené primatorem
Ing. Tomasem Macurou, MBA

ICO: 00845451 ICO: 47676795

DIC: CZ00845451 (platce DPH) DIC: CZ47676795

Penézni Ustav: XXXXXXXXXXX Penézni dstav: XXxXxXXXXXXXXXX
XXXXXXXXXXX

Cislo uétu: XXKXXXXKXXXKXXX Cislo uétu: XXXXXKXXXKXXX

dale jen objednatel dale jen poskytovatel

Obsah smlouvy

I. Zakladni ustanoveni

1. Tato smlouva je uzaviena podle zdkona &. 89/2012 Sb., ob&ansky zakonik (dale jen
,LobCansky zakonik®), ve znéni pozdéjSich pfredpisu.

2. Smluvni strany prohladuji, Zze udaje uvedené v zahlavi smlouvy a taktéz opravnéni
k podnikani jsou v souladu s pravni skute€nosti ke dni uzavieni smlouvy. Smluvni strany se
zavazuji, ze jakékoliv zmény udaju uvedenych v €lanku prvém této smlouvy oznami bez
prodleni druhé smluvni stran&. Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu
jsou k tomuto ukonu opravnény.

Poskytovatel prohlauje, Zze je odborné zpuUsobily k zajisténi pfedmétu této smlouvy.

Pro pfipad, Ze poskytovatel bude mit dle této smlouvy povinnost pfiznat a zaplatit DPH, €ini
toto prohlaseni: Poskytovatel prohladuje, Ze neni nespolehlivym platcem DPH a v pfipadé, Ze
by se jim v prabéhu trvani smluvniho vztahu stal, tuto informaci neprodlené sdéli objednateli.

5. Smluvni strany souhlasi, ze tato smlouva, v&. pfiloh a dodatkl bude v plném rozsahu
zvefejnéna na internetovych strankach statutarniho mésta Ostravy (www.ostrava.cz), a to po
dobu ¢asové neomezenou.

6. Poskytovatel se zavazuje, Ze po celou dobu ucinnosti této smlouvy bude mit sjednanu
pojistnou smlouvu pro pfipad zpusobeni Skody v souvislosti s vykonem pfedmétné smluvni
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¢innosti ve vysi 50.000.000,- K&, kterou kdykoliv na pozadani predlozi zastupci objednatele k
nahlédnuti.

7. Objednatel prohlasuje, Ze je drzitelem vyhradni licence k uZiti loga statutarniho mésta
Ostrava (dale jen ,logo mésta“) jako autorského dila a zarovefi ma vyluéné pravo uzivat logo
mésta jako ochrannou znamku ve spojeni s vyrobky a sluzbami, pro néz je chranéna.
Objednatel je opravnén poskytnout podlicenci k uziti loga tfeti osobé.

8. Objednatel touto smlouvou poskytuje poskytovateli bezuplatné nevyhradni opravnéni logo
mésta uzit pro ucely dle obsahu této smlouvy, v rozsahu izemné& neomezeném a v rozsahu
mnozstevné a ¢asové omezeném ve vztahu k rozsahu a charakteru uziti dle této smlouvy.
Poskytovatel opravnéni uzit logo mésta za uvedenym ucelem, v rozsahu dle této smlouvy
pfijima.

9. Ugelem uzavfeni této smlouvy je zajisténi vykonu sluzby bezpeé&nostniho manaZera pro
Magistrat mésta Ostravy.

[I. Predmét smlouvy

1. Predmétem této smlouvy je zavazek poskytovatele v rozsahu a za podminek stanovenych
touto smlouvou, poskytnout objednateli znalostni, organizani a konzulta¢ni sluzby k feSeni
organizac¢ni, metodické a technické problematiky v oblastech

- bezpecnosti informacnich a komunikacnich technologii (centralnich ICT sluzeb SMO
poskytovanych Magistratem mésta Ostravy — dale bezpecnost ICT)

- personalni bezpec€nosti
- fyzické bezpec€nosti
- administrativni bezpecénosti
Podrobna specifikace rozsahu ¢innosti je uvedena v pfiloze &. 1 této smiouvy.

2. Objednatel se zavazuje pfi poskytovani sluzeb, planovani, fizeni a koordinaci jednotlivych
¢innosti uplatnit principy projektového fizeni. Zpusob Fizeni projektu bude stanoven
v dokumentu Plan fizeni projektu v minimalni struktufe dle pfilohy €. 1 této smlouvy.

3. Objednatel se zavazuje plnéni, které je pfedmétem této smlouvy, ve sjednané dobé prevzit a
zaplatit za ného poskytovateli cenu podle této smlouvy a podminek dohodnutych v této
smlouvé.

4. Smluvni strany prohlasuji, Zze pfedmét smlouvy neni plnénim nemoznym a Ze dohodu
uzavrely po peclivém zvazeni vSech moznych dusledku.

[ll.  PlInéni predmétu smlouvy, termin a rozsah pInéni

1. Prace na realizaci plnéni pfedmétu smlouvy (dale také i ,projekt‘) budou zahajeny ihned po
nabyti u€innosti této smlouvy.

2. Predmét pInéni bude rozdélen do Ctyr Casti:
a) Cast A — pripravna faze

V ramci pfipravné faze predlozZi poskytovatel Plan fizeni projektu v minimalni struktufe dle
pfilohy €. 1 Smlouvy. Plan Fizeni projektu bude objednateli pfedlozen do tfi tydnu od
uzavfeni smlouvy.
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b) Cast B — implementaéni faze

V ramci implementaéni faze bude provedena revize bezpecénostnich procesl objednatele a
aktualizace stavajici bezpec€nostni politiky, vrozsahu dle Pfilohy €. 1 této smlouvy.
Implementacni faze bude ukon&ena do Sesti mésicu po uzavieni smlouvy.

c) Cast C — provozni faze

Poskytovani ¢innosti v ¢asti C bude zahajeno po ukonceni implementaéni faze. Objednatel
se zavazuje poskytovat sluzby v této ¢asti v rozsahu minimalné 20 hodin mési¢né hodin
mésicné, pfiemz nevyCerpané hodiny Ize pfevadét do dalSiho obdobi v ramci jednoho
kalendarniho Cdtvrtleti. Rozsah pozadovanych ¢&innosti a minimalni rozsah povinnych
pisemnych vystupu této faze je uveden v pfiloze €. 1 této smlouvy.

d) Cast D — koordinace bezpeénostnich udalosti a incidentt

Poskytovatel se zavazuje po celou dobu ucinnosti smlouvy poskytovat konzultace pfi feSeni
bezpecnostnich incidentld identifikovanych na strané objednatele, podilet se na
vyhodnoceni incidentli, navrhovat napravna opatfeni a poskytovat odbornou oponenturu
k navrhiim opatfeni ze strany objednatele nebo k navrhim tfetich stran, a to ve
stanovenych reakénich dobach a prostfednictvim komunikacnich kanall dle Prilohy €. 2 této
smlouvy. Soucasti plnéni je revize procesu Fizeni incidentl v prostfedi objednatele.

O predani a prevzeti plnéni v Casti A, B projektu a o pfedani pisemnych vystupl projektu
v &asti C bude vzdy sepsan pifedavaci protokol. Objednatel se zavazuje pInéni pfevzit po
jeho akceptaci. Vysledek akceptacniho Fizeni objednatel pisemné sdéli poskytovateli ve Ihuté
do 10 pracovnich dni po pfedani pFisludného plnéni k akceptacnimu fizeni objednateli. Pokud
objednatel v této Ihaté vysledek poskytovateli nesdéli a zastupci smluvnich stran se
nedohodnou jinak, ma se za to, Zze pfedmét plnéni byl akceptovan bez pfipominek.

Vysledek akceptacniho fizeni bude v pfedavacim protokolu uveden jednim z dale uvedenych
zpUsob:

o Akceptovano bez pfipominek.

o Neakceptovano. Objednatel je povinen v pfedavacim protokolu uvést seznam vyhrad
proti predanému pinéni. V takovém pfipadé bude stanoven novy termin akceptacniho
fizeni.

PInéni v &asti C (kontinualni vykon sluzby bezpefnostniho manazera) bude vykazovano
prostfednictvim mésicniho pfehledu plnéni. Pfehled bude obsahovat

- Predmét poskytnuté sluzby/konzultace

- Odpovédna osoba na strané objednatele

- Datum a €asovou naro¢nost (v minutach)

- Celkovy pfehled €erpanych hodin a prevod do dalSiho obdobi

Vystupem pInéni v Casti D bude zaznam o bezpe&nostnim incidentu v&etné navrhu opatfeni
podepsany obéma smluvnimi stranami.

Osoby povérené jednat ve vécech projektovych zodpovidaji za akceptaci pInéni a podepisuji
pfedavaci protokoly, mési¢ni vykazy, zaznamy o bezpecnostnim incidentu. Osobou
poveéfenou jednat ve vécech projektovych za objednatele je vedouci oddéleni krizového
fizeni odboru kancelare primatora Magistratu mésta Ostravy.
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IV. Misto plnéni
1. Mistem plnéni pfedmétu této smlouvy jsou Magistrat mésta Ostravy, ProkeSovo nam. &. 8,

VI.

Smlouva o zajisténi vykonu sluzby bezpeénostniho manazera

Ostrava, jednotliva pracovisté a objekty Magistratu mésta Ostravy a technologicka mistnost
spole€nosti OVAIICLOUD.net, a. s..

Cena

Cena za splnéni pfedmétu této smlouvy je stanovena dohodou smluvnich stran a &ini:

CenabezDPH ... 720.000,- K&
DPH 151.200,- K&
Cena celkem vcéetné DPH ............. 871.200,- K¢

Smluvni strany se dohodly, Ze dojde-li v pribé&hu plnéni pfedmétu této smlouvy ke zméné
zadkonné sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, je smluvni
strana odpovédna za odvedeni DPH povinna stanovit DPH v platné sazbé. O zméné sazby
DPH neni nutné uzavirat dodatek k této smlouvé.

Cena obsahuje i pfipadné zvySené naklady spojené s vyvojem cen vstupnich nakladu, a to az
do doby ukon&eni veskerych praci, dodavek a sluzeb poskytnutych v ramci plnéni predmétu
této smlouvy.

Soucasti ceny jsou veSkeré prace, dodavky, sluzby, poplatky a jiné naklady nezbytné pro
fadné a uplné spinéni pfedmétu této smlouvy, véetné veskerych nakladi spojenych s ucasti
poskytovatele na vSech jednanich tykajicich se pfedmétu plnéni této smlouvy.

Platebni podminky
Zalohy nejsou sjednany.

V souladu s ustanovenim § 21 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném
znéni, sjednavaji smluvni strany dil¢i plnéni. Dil¢i plnéni odsouhlasené objednatelem se
povazuje za samostatné zdanitelné plnéni uskuteénéné dle odst. 14 tohoto ¢lanku.

Podkladem pro uhradu smluvni ceny je vyuc¢tovani nazvané faktura (dale jen ,faktura®), které
bude mit naleZitosti dafového dokladu dle § 29 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisu.

Kromé nalezitosti stanovenych platnymi pravnimi predpisy pro danovy doklad je druha
smluvni strana povinna ve faktufe uvést i tyto udaje:

a. Cislo a datum vystaveni faktury,

b. Ccislo smlouvy a datum jejiho uzavieni, identifikdtor vefejné zakazky
IVZ=P1600000083

c. pfedmét plnéni a jeho pfesnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz
na Cislo uzaviené smiouvy),

d. oznaCeni banky a €islo ucétu, na ktery musi byt zaplaceno,

e. dobu splatnosti faktury,

f.  nazev, sidlo, ICO a DIC objednatele a poskytovatele,

g. oznaceni utvaru objednatele, ktery akci likviduje (tj. odbor kancelaf primatora),

h. jméno a pfijmeni osoby, ktera fakturu vystavila, v€etné jejiho podpisu a kontaktniho

telefonu.

soupis provedenych ¢innosti.
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5. Doba splatnosti faktur je dohodou stanovena na 30 kalendafnich dnu po jejich doruceni
objednateli. Doba splatnosti 30 kalendarnich dnd plati pro smluvni strany i pfi placeni jinych
plateb (napf. urokd z prodleni, smluvnich pokut, nahrady Skody aj.).

6. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost, bude-li
nespravné vyuctovana cena nebo nespravné uvedena DPH, sazba DPH (resp. sazba DPH
se nestanovi v pfipadé aplikace rezimu pfeneseni dafiové povinnosti) nebo poskytovatel
vyuctuje prace, které neproved!, je objednatel opravnén fakturu pfed uplynutim doby
splatnosti vratit poskytovateli bez zaplaceni k provedeni opravy. Ve vracené faktufe vyznaci
dlvod vraceni. Poskytovatel provede opravu vystavenim nové faktury. Ode dne odeslani
vadné faktury prestava bézet plvodni doba splatnosti. Cela doba splatnosti bézi opét ode
dne doruceni nové vyhotovené faktury objednateli.

7. Faktura bude doru¢ena do datové schranky objednatele nebo osobné proti podpisu
zmocnéné osoby nebo jako doporuéené psani prostfednictvim drzitele postovni licence.

8. Objednatel je opravnén provést kontrolu vyfakturovanych praci a Cinnosti. Poskytovatel je
povinen opravnénym zastupclm objednatele provedeni kontroly umoznit.

9. Objednatel je opravnén pozastavit financovani v pfipadé, ze poskytovatel bezdivodné
pferusi prace nebo prace provadi vrozporu s pfislusnymi pravnimi predpisy, technickymi

podminkami, zadavaci dokumentaci k vefejné zakazce ¢&. IVZ=P16V00000083 a
ustanovenimi této smlouvy.

10. Objednatel je opravnén pferusit plnéni pfedmétu smlouvy s ohledem na tok financi
statutarnino mésta Ostravy. O této skuteCnosti bude poskytovatel neprodlené po zjisténi
informovan a bude dohodnut dal§i postup plnéni smluvnich zavazkd, véetné nutnych Uprav
smluvnich vztaha.

11. Strany se dohodly, Ze platba bude provedena na Cislo uctu uvedené poskytovatelem ve
faktufe bez ohledu na Cislo uctu uvedené v zahlavi této smlouvy. Musi se v3ak jednat o Cislo
uctu zvefejnéné zplsobem umoziujicim dalkovy pfistup podle § 96 zakona ¢&. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu. Zaroven se musi jednat o ucet
vedeny v tuzemsku.

12. Povinnost zaplatit je splnéna dnem odepsani pfislusné ¢astky z uctu objednatele.

13. Pokud se stane poskytovatel nespolehlivym platcem dané dle § 106a zakona €. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu, je objednatel opravnén uhradit
poskytovateli za zdanitelné pInéni ¢astku bez DPH a uhradu samotné DPH provést pfimo na
pFislusny ucet daného finanéniho dfadu, dle § 109a zakona o dani z pfidané hodnoty.
Zaplaceni ¢astky ve vy3i dané na ucet spravce dané poskytovatele a zaplaceni ceny bez
DPH poskytovateli bude povazovano za splnéni zavazku objednatele uhradit sjednanou
cenu.

14. Smluvni strany se dohodly na tomto zplsobu placeni: Fakturace za poskytovani sluzeb (dle
¢l. Il. této smlouvy) bude probihat vzdy po uplynuti 3 mésicu pInéni, pfi¢emz faktury budou
vystaveny vzdy nejdfive 1. den nasledujici po danych 3 mésicich pInéni nejpozdéji vSak do
10 dnd po uplynuti danych 3 mésicu pInéni (kterych se faktura tyka). Jednotlivé faktury budou
vzdy vystaveny na ¢astku odpovidajici 1/8 celkové ceny dle €l. V odst. 1.

VIl. Prava a povinnosti smluvnich stran

1. Poskytovatel je povinen a zavazuje se, provést plnéni, které je pfedmétem smlouvy a
veskeré prace, dodavky a sluzby s tim spojené svym jménem, s naleZitou odbornou péci a na
svou vlastni zodpovédnost. V pfipadé, zZe tim povéfi, v jakémkoli rozsahu, jinou osobu, ma
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poskytovatel odpovédnost za takto provedené prace, dodavky &i sluzby, jako by je proved|
sam.

Poskytovatel se zavazuje realizovat veSkeré prace vyzadujici zvlastni zplUsobilost nebo
povoleni podle pfislusnych pfedpist osobami, které tuto podminku splfiuji.

Pro pInéni pfedmétu této smlouvy stanovi poskytovatel tfiClenny projektovy tym, ktery se
bude podilet na realizaci pfedmétu smlouvy. Seznam ¢lenu projektového tymu na strané
poskytovatele a jejich kompetence jsou uvedeny v pfiloze &. 3 této smlouvy. Pro ucely dil¢iho
plnéni dle této smlouvy je poskytovatel opravnén v prabéhu projektu nominovat do
projektového tymu dal$i osoby za stranu poskytovatele.

V prubéhu trvani této smlouvy je poskytovatel opravnén zménit projektovy tym uvedeny
v pfiloze €. 3 této smlouvy, prostfednictvim kterého prokazal jakozto uchaze splnéni
kvalifikace pro pInéni vefejné zakazky a jehoz zkuSenosti byly predmétem hodnoceni v ramci
zadavaciho fizeni, které pfedchazelo uzavfeni této smlouvy, pouze s pfedchozim pisemnym
souhlasem objednatele. Novy projektovy tym musi disponovat technickymi kvalifikaénimi
predpoklady stanovenymi pro projektovy tym objednatelem v ¢&l. VI. odst. 2 Zadavaci
dokumentace k této vefejné zakazce. Objednatel vyda pisemny souhlas se zménou do 14
dnd od doruceni zadosti a potfebnych dokladul, disponuje-li novy projektovy tym potfebnymi
zkuSenostmi. Objednatel nesmi souhlas se zménou projektového tymu bez objektivnich
divodu odmitnout, pokud mu budou poskytovatelem pfislusné doklady predlozeny.

Objednatel se zavazuje neprodlené po nabyti ucinnosti této smlouvy seznamit poskytovatele
se stavajicim systémem bezpeénostni dokumentace a politiky MMO.

Objednatel se dale zavazuje poskytovateli poskytnout soucinnost pfi plnéni pfedmétu této
smlouvy, a to v rozsahu, ve kterém Ize a zpUsobem, kterym Ize tuto soucinnost po objednateli
spravedlivé pozadovat dle této smlouvy. Bude-li poskytovatelem poZadovana po objednateli
jakakoliv soucinnost dle pfedchozi véty je povinen ji pfed zapocetim jakéhokoliv plnéni z této
smlouvy dostate¢né a prokazatelné specifikovat. V pfipadé, Ze objednatel nevyvine takto
specifikovanou a pozadovanou soucinnost pfi plnéni dle této smlouvy, muze poskytovatel
prodlouzit termin plnéni o dobu, po kterou nemohl z uvedeného dlvodu pokracovat v
realizaci svého zavazku. Objednatel vyuzije pfiméfenych schopnosti a vynalozi pfiméfenou
péci a pozornost, aby poskytnuta soucinnost byla poskytovateli poskytnuta v&as.

Technické Udaje a dopliujici podklady, které si poskytovatel vyzada jako nezbytny
predpoklad pro fadné, v€asné a uplné splnéni svého zavazku poskytne objednatel pisemnou
formou (pokud se zastupci smluvnich stran nedohodnou na jiném zpusobu predani
takovychto podkladd) v co nejkrat§im mozném terminu.

Ochrana informaci

Smluvni strany se zavazuji, Ze pfi realizaci pfedmétu této smlouvy a jejich dodatk( budou
chranit a utajovat pred nepovolanymi (zejména tfetimi) osobami duvérné informace a
skuteCnosti (dale jen ,chranéné informace®). Za chranéné informace se pro ucely této
smlouvy povaZzuji takové informace a skute€nosti, které nejsou vSeobecné a vefejné zname,
které svym zvefejnénim mohou zpusobit Skodlivy nasledek pro kteroukoliv smluvni stranu,
nebo které néktera ze smluvnich stran jako chranéné pisemné oznacila a prokazatelné druhé
strané oznamila. Chranéné informace mohou byt poskytnuty tfetim osobam jen s pisemnym
souhlasem dot¢ené smluvni strany. Dotéena smluvni strana takovy souhlas bez zbyteCného
odkladu vyda, jestlize je to nezbytné pro realizaci této smlouvy nebo jejich dodatku a treti
osoba poskytne dostatecné garance v podobé pisemného prohlaseni, ze nedojde k vyzrazeni
chranénych informaci. Za tfeti osoby, podle tohoto ustanoveni, nejsou povazovani uréeni
pracovnici smluvnich stran opravnéni ke styku s chranénymi informacemi ve vazbé na tuto
smlouvu nebo osoby, které si jedna ze smluvnich stran pisemné urci.
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10.
11.

Smlouva o zajisténi vykonu sluzby bezpeénostniho manazera

Smluvni strany se zavazuji zejména zachovavat miéenlivost o v§ech udajich divérného
charakteru tykajicich se smluvnich stran, se kterymi byli u€astnici této smlouvy seznameni v
ramci vzajemné spoluprace, nebo které ziskali nebo méli z titulu vzajemné spoluprace k
dispozici, v€etné informaci, které se tykaji minulych, sou€asnych nebo budoucich
vyzkumnych, vyvojovych nebo podnikatelskych aktivit, produktl, know-how, sluzeb a

v v

technickych poznatkd u druhé strany a které nejsou verejnosti bézné dostupné.

Smluvni strany se dale zavazuji zachovavat miCenlivost o v8ech udajich o smluvnich
stranach ¢i tfetich osobach, maijicich charakter osobnich udajd dle ustanoveni zak. &.
101/2000 Sb., o ochrané osobnich udajl, v platném znéni. Smluvni strany jsou si vzajemné
rovnéz povinny na zadost druhé smluvni strany prokazat zplUsob, jakym je dodrzovani
povinnosti stanovenych zakonem zajisténo.

Smluvni strany jsou povinny vytvaret podminky pro zabezpe€eni ochrany chranénych
informaci a informaci osobniho charakteru a jejich ochranu zajistit.

Smluvni strany jsou opravnény vyuzivat chranéné informace a osobni uUdaje pouze a
vyhradné pro ucely spoluprace vyplyvajici ze smlouvy mezi nimi uzaviené.

Obé smluvni strany se zavazuji, ze budou s chranénymi informacemi nakladat jako
s vlastnim obchodnim tajemstvim.

Smluvni strany jsou povinny zabezpedit, ze povinnosti vyplyvajici z této smlouvy budou
dodrZovany véemi pracovniky a spolupracujicimi tfetimi osobami smluvnich stran, pokud tyto
osoby ziskaji nebo jsou jim k dispozici informace duvérného nebo osobniho charakteru.
Spolupracuijici tfeti osoby budou pfislusnou smluvni stranou smluvné zavazany k dodrZzovani
mi¢enlivosti o davérnych a osobnich informacich ve stejném rozsahu a za stejnych podminek
jako jsou stanoveny touto smlouvou. Poruseni povinnosti stanovené touto smlouvou treti
osobou spolupracujici se smluvni stranu nebo jejim zaméstnancem je povazovano za
poruSeni této smlouvy smluvni stranou.

Veskeré vySe uvedené informace, které budou v souladu s ustanovenimi této smlouvy
zpfistupnény druhé ze smluvnich stran ,hmotnou formou“ (pisemnou, elektronickou apod.),
v€etné jejich kopii, budou vraceny druhé strané nebo znieny, jakmile:

- bude ukonéena spoluprace nebo
- strana, ktera tyto davérné informace zpfistupnila, o to pozada.

Povinnost objednatele dle zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjSich pfedpisu, neni ustanovenim odst. 1. tohoto ¢lanku dotCena.

Zavazek k ochrané a utajeni trva i po ukonceni smlouvy.
Povinnost povazovat informace za duvérné a predmét utajeni se nevztahuje na:
a) Informace, které jedna ze stran ziskala pfed dnem podpisu smlouvy.

b) Informace, které jsou, anebo, se stavaji informacemi vefejné dostupnymi jinak nez tim, ze
jedna ze smluvnich stran porusila vySe uvedena ustanoveni.

c) Informace, ziskané na zakladé postupu nezavislého na této smlouvé nebo na druhé
strané, pokud je strana, ktera informace ziskala schopna tuto skute€¢nost dolozit

Odpovédnost za Skodu

Smluvni strany jsou povinny pocinat si tak, aby v disledku jejich konani nedo$lo ke vzniku
Skod. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni vzniku Skody a k
jejimu zmirnéni.
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XI.

XII.

Smlouva o zajisténi vykonu sluzby bezpeénostniho manazera

Z&dna ze smluvnich stran neodpovida za $kodu, ktera vznikla v diisledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé smluvni strany. Zadna ze smluvnich
stran neni odpovédna za prodleni zpUusobené prodlenim s plnénim zavazk( druhou smluvni
stranou.

Nahrazuje se skute¢na Skoda a usly zisk. Nahrada Skody se fidi obecnymi ustanovenimi
ob&anského zakoniku. Uplatnénim nebo zaplacenim pfipadné smluvni pokuty neni doteno,
ani omezeno pravo poskozené smluvni strany na nahradu skutecné Skody v pIné vysi.
Nahrada Skody se plati v Eeskych korunach.

Sankéni ujednani

V pfipadé nedodrzeni terminu doby pInéni dle této smlouvy ze strany poskytovatele, je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysSi 0,2 % z celkové ceny
pfedmétu plnéni této smlouvy bez DPH dle ¢lanku V. odst. 1., za kazdy i zapoCaty den
prodleni a za kazdy jednotlivy pfipad.

Pro pfipad prodleni se zaplacenim dohodnuté ceny vrozporu s platebnimi podminkami
sjednanymi v této smlouvé, je objednatel povinen zaplatit urok z prodleni ve vysi 0,015 %
Z nezaplacené ceny za kazdy i zapo&aty den prodleni a za kazdy jednotlivy pfipad.

Provede-li poskytovatel zménu projektového tymu v rozporu s €l. VII. odst. 4 této smlouvy, je
poskytovatel povinen zaplatit smluvni pokutu ve vysi 100.000,- K& (slovy jedno sto tisic korun
Ceskych) za kazdy jednotlivy pfipad.

V pfipadé, ze poskytovatel porusi povinnosti uvedené v &lanku VIII. této smlouvy, je
objednatel opravnén uctovat poskytovateli smluvni pokutu ve vySi 500 tis. K& (slovy:
pétsettisic korun Ceskych) za kazdé takovéto prokazané poruseni. Smluvni pokuta je splatna
do 30 dnu od doru€eni oznameni o uplatnéni smluvni pokuty. Uplatnénim smluvni pokuty
neni dot€en narok na nahradu skody v jeji pIné vysi

V pfipadé, Zze zavazek z této smlouvy zanikne pfed jeho Fadnym ukon&enim, nezanika narok

vvvvvv

plnénim neznamena zanik naroku na smluvni pokutu za prodleni s plnénim.

Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a
na tom, zda a v jaké vysi vznikne druhé strané Skoda, kterou Ize vymahat samostatné.

Smluvni pokuty se nezapocitavaji na nahradu pfipadné vzniklé Skody. Objednatel ma pravo
na nahradu Skody v pIné vysi vedle smluvni pokuty.

Smluvni pokuty je objednatel opravnén zapocist proti pohledavce poskytovatele.

Platnost a ucéinnost smlouvy
Smlouva nabyva ucinnosti dnem uzavfeni.

Smlouva se uzavira na dobu urcitou 24 mésicu.

Zavérecéna ustanoveni

Dolozka platnosti pravniho ukonu dle § 41 zakona €. 128/2000 Sb., o obcich (obecni zfizeni),
ve znéni pozdéjSich predpisl: O uzavieni této smlouvy rozhodla rada mésta svym
usnesenim €. 04509/RM1418/66 ze dne 30.8.2016, kterym bylo rozhodnuto o zadani vefejné
zakazky malého rozsahu pod oznacenim ,Vykon bezpeénostniho manazera pro MMO®, pof.
€. 83/2016.
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10.

11.

12.

13.

14.

15.

Smlouva o zajisténi vykonu sluzby bezpeénostniho manazera

Dle § 1765 zak. €. 89/2012 Sb., obCansky zakonik smluvni strany na sebe pievzaly
nebezpeli zmény okolnosti. Pfed uzavienim smlouvy strany zvazily plné hospodarskou,
ekonomickou a faktickou situaci a jsou si plné védomy okolnosti smlouvy, jakoz i okolnosti,
které mohou po uzavieni této smlouvy nastat.

Smluvni strany se dale dohodly ve smyslu § 1740 odst. 2 a 3 NOZ, ze vyluCuji pfijeti
nabidky, ktera vyjadfuje obsah navrhu smlouvy jinymi slovy, i pfijeti nabidky s dodatkem
nebo odchylkou, i kdyZ dodatek €i odchylka podstatné neméni podminky nabidky.

Tato smlouva obsahuje Uplné ujednani o pfredmétu smlouvy a vSech nalezitostech, které
strany mély a chtély ve smlouvé ujednat, a které povazuji za dllezité pro zavaznost této
smlouvy. Zadny projev stran uginény pfi jednani o této smlouvé ani projev uginény po
uzavfeni této smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této smlouvy
a nezaklada zadny zavazek zadné ze stran.

Zménit nebo doplnit tuto smlouvu (s vyjimkou zmény sazby DPH dle ¢l. V odst. 2 a zmény
projektového tymu dle €&l. VII. odst. 4) mohou smluvni strany pouze formou pisemnych
dodatkd, které budou vzestupné Cislovany, vyslovné prohlaseny za dodatek této smlouvy a
podepsany opravnénymi zastupci smluvnich stran. Za pisemnou formu nebude pro tento ucel
povazovana vyména e-mailovych zprav Ci jinych elektronickych zprav.

Smluvni strany mohou ukongit smluvni vztah pisemnou dohodou nebo pisemnou vypovédi
s mésicni vypovédni lhdtou.

Smlouvu Ize rovnéz ukonéit jednostrannym odstoupenim od smlouvy v pfipadé, kdy jedna
strana porusi smlouvu podstatnym zplsobem. Podstatnym porusenim této smlouvy se
rozumi zejména dlouhodobé a opakované neplnéni podminek této smlouvy, pficemz strana,

ktera smlouvu porusila, neprovedla napravu ani po pisemném upozornéni ve Ihuté fficeti
(30ti) dna.

Poruseni povinnosti poskytovatele uvedené v ¢l. VII. odst. 4 se povaZuje za podstatné
poruSeni smlouvy poskytovatelem a objednatel je v takovém pfipadé opravnén odstoupit od
smlouvy.

V pfipadé zaniku zavazku pfed jeho fadnym spinénim je poskytovatel povinen ihned pfedat
objednateli nedokoncené pinéni v€etné véci, které opatfil a které jsou soucasti predmétu této
smlouvy a uhradit pfipadné vzniklou Skodu. Objednatel je povinen uhradit poskytovateli cenu
véci, které opatfil a které se staly sou€asti pfedmétu této smlouvy. Smluvni strany uzaviou
dohodu, ve které upravi vzajemna prava a povinnosti.

Ukaze-li se nékteré z ustanoveni této smlouvy zdanlivym (nicotnym), posoudi se vliv této
vady na ostatni ustanoveni smlouvy obdobné podle § 576 obCanského zakoniku.

Poskytovatel nemuze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci ze
smlouvy tfeti osobé ani neni opravnén tuto smlouvu postoupit..

VSe, co bylo dohodnuto pfed uzavienim smlouvy, je pravné irelevantni a mezi smluvnimi
stranami plati jen to, co je dohodnuto v této pisemné smlouvé.

Poskytovatel je povinen poskytovat objednateli veSkeré informace, doklady apod. pisemnou
formou.

Pisemnosti se povazuji za doruCené i v pfipadé, ze kterakoliv ze stran jeji doru€eni odmitne
¢i jinak znemozni.
Smlouva je vyhotovena ve Ctyfech stejnopisech s platnosti originalu podepsanych

opravnénymi zastupci smluvnich stran, pfi¢emz objednatel obdrzi tfi a poskytovatel jedno
vyhotoveni.
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16. Smluvni strany shodné prohlasuji, ze si tuto smlouvu pfed jejim podepsanim precetly, a ze
S jejim obsahem souhlasi.

17. P¥ilohou této smlouvy jsou:
Pfiloha €. 1 Rozsah &innosti
PFiloha &. 2 Rizeni bezpe&nostnich incidentt

Priloha €. 3 Seznam ¢&lenl projektového tymu

Za objednatele Za poskytovatele
Datum: 2.9.2016 Datum: 6.9.2016

Misto: Ostrava Misto: Ostrava

Ing. Tomas Macura, MBA Ing. Jaroslav Biolek
primator pfedseda predstavenstva
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Priloha ¢&. 1 ke smlouvé &. 2279/2016/KP/VZKU

ROZSAH CINNOSTI
CAST A - pripravna faze

1) Plan fizeni projektu
- zpracovani planu Fizeni projektu v minimalni strukture:

1. Cile a rozsah projektu

2. Organizacni struktura projektu a obsazeni roli v projektu

3. Projektové postupy, fizeni zmén a rizik v projektu

4. Pravidla komunikace

5. Realizace projektu a soucinnost zakaznika

6. Harmonogram projektu — zpracovani detailniho ¢asového harmonogramu projektovych praci

Plan Fizeni projektu bude predloZzen do tfi tydnu od uzavieni smlouvy.
CAST B - implementaéni faze

1) Provedeni revize stavajicich internich procest z hlediska bezpecnosti — jejich
zhodnoceni a klasifikace, véetné identifikace slabin
a) navrhy zmén procesu v oblasti bezpecnosti ICT, personaini,
administrativni a fyzické bezpecnosti
b) revize a aktualizace Bezpecnostni politiky - Uvodni seznameni se stavajicim znénim a
provedeni Upravy
2) Zpracovani smérnic a postupu stanovenych novym obsahem bezpec¢nostni politiky-
navrh, tvorba a obhajoba
a) aktualizace/vznik novych internich smérnic a postupl v navaznosti
na revizi Bezpec€nostni politiky
b) tvorba a aktualizace Planu kontinuity
c¢) navrh rozsahu a aktualizace bezpecnostnich smérnic v oblasti bezpe€nosti ICT
3) Testovani Planu kontinuity (formalni testy)
a) zpracovani postupu pro testy
4) Vypracovani a aktualizace Planu bezpecénosti
a) zpracovani harmonogramu &innosti pro dal$i obdobi, navrhy a ukoly pro eliminaci rizik,
b) zpracovani doporuéeni a preventivnich opatfeni v navaznosti na revizi bezpe¢nostnich
procesu a identifikovana rizika
5) Navrh metodiky analyzy a planu zvladani rizik
6) Vypracovani planu kontrol naplfiovani bezpeénostni politiky a k jejimu naplhovani
vydanych internich smérnic, pokyna a postupti
a) vypracovani planu kontrol
7) Plan auditi bezpecnosti z pohledu ¢asu, obsahu a rozsahu
8) Zajisténi Skoleni bezpecnostniho povédomi
a) zpracovani planu 8koleni v oblasti bezpecCnosti
b) pfiprava bezpecnostniho Skoleni (obsah)
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9) Stanoveni bezpecénostnich pozadavk pfi realizaci rozvojovych projektu

a) nastaveni technickych i organizacnich opatfeni a vypracovani metodiky

10) Navrh metodiky pro vedeni a udrzbu registru aktiv, rizik, katalogu hrozeb, registru
zakonnych a jinych zavaznych pozadavku

Implementacni faze bude ukonéena do Sesti mésicu po uzavrieni smlouvy.
Presné terminy projektovych praci budou uvedeny v detailnim harmonogramu projektu
v Planu Fizeni projektu.

CAST C - provozni faze
Poskytovani kontinualniho vykonu sluzby bezpeénostniho manazera v rozsahu:

1) monitorovani a vyhodnocovani systému fizeni bezpecnosti (vyhodnocovani u€innosti
zavedenych opatfeni),
2)pfiprava navrhl a doporuceni opatfeni k napravé a preventivnich opatfeni v oblasti fizeni
bezpecnosti,
3) provadéni kontrol ucinnosti bezpecnostni politiky
4) provadéni revize internich smérnic a postup
5) provadéni analyzy a hodnoceni rizik a hodnoceni bezpeénosti - posuzovani a kalkulace
jednotlivych &initell rizik jako jsou hrozby, zranitelnosti, pravdépodobnosti, dopady v souladu
s navrzenou metodikou analyzy rizik
6) kontrola a oponentura projektl s vyhotovenim pozadavku na bezpecnost
7) uc€ast na auditech - zajisténi komunikace s auditorem a obhajoba systému bezpec¢nosti
8) podil na provadéni skoleni
9) sledovani trendu a hodnoceni bezpecnosti, identifikace novych hrozeb
10) sledovani a vyhodnocovani pravnich predpis,
- hodnoceni jejich dopadl pravnich pfedpist na €innosti a objekty v ramci zadavatele
- vypracovani navrhl na opatfeni reagujicich na zmény v pravnich predpisech;
11) vyhodnocovani urovné bezpecnosti - porovnani s pouzitymi navrhy na dosazeni cilt
12) dalSi konzultagni, poradenské a znalostni sluzby v oblasti bezpe€nosti dle potfeb objednatele

Povinné vystupy provozni faze (minimalni rozsah)

Typ vystupu Interval

Testy pland kontinuity Jednou rocné

Plan bezpeénosti — aktualizace 2x roéné

Zprava k pfezkoumani stavu bezpec¢nosti - Jednou ro¢né
pfezkoumani bezpeénosti a predneseni zpravy

Navrhy technickych a organizacnich opatfeni Vzdy po auditu Ci kontrole
po provedeném auditu i kontrole

Plan auditt bezpecénosti z pohledu ¢asu, Jednou ro¢né

obsahu a rozsahu — aktualizace

Navrhy novych smérnic a postupll v navaznosti | Dle potfeby a Planu bezpecnosti
na aktualni potfeby objednatele, legislativni

zmény apod.
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Cast D — koordinace bezpeénostnich udalosti a incidentt

Vyhodnocovani a feSeni bezpeCnostnich incidentl, zpracovani navrh( napravnych opatfeni
k zabranéni jejich opakovani a zmirnéni nasledkl, postupy v souladu s platnymi pravnimi
predpisy, feSeni na misté objednatele, zpracovani reportu o bezpecnostnich incidentech
tajemnikovi Magistratu mésta Ostravy minimalné 1x rocné a po kazdém velmi zavazném BI.
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Ptiloha &. 2 ke smlouvé &. 2279/2016/KP/VZKU
Rizeni bezpeénostnich incidentt (Bl)

Sluzby budou v oblasti fizeni incidentd budou poskytovany prostfednictvim nize uvedenych
komunikacnich kanalu:

= pisemné na XXXXXXXXXXXXXXXXX - neomezené

= telefonicky v pracovni dobé na Cislech XXXXXXXXXXXX
= telefonicky mimo pracovni dobu na Cislech XXXXXXXXXXXX

Pro feSeni incidentl kategorie 1 a 2 je stanovena pracovni doba: pondéli — patek 8:00-17:00
Pro FeSeni incidentu kategorie 3 bude poskytovana soudinnost v rezimu 24/7

Reakéni doby

Odezva — zahdajeni . .
g o P ] o T Vyhodnoceni a navrh
Uroven hlaseni soucinnosti pfi reseni L
. . 5 opatreni
incidentt
Katego“e Velmi zavazny Bl Do 6 hodin Do 72 hodin od prevzeti
reEgens Zavazny Bl Do 8 hodin Do 5 dndi od prevzeti
Katelgorle Méné zavazny Bl Do 3 pracovnich dni Do 15 dnt od prevzeti

Kategorie 1 - méné zavazny BI, pfi kterém dochazi k méné vyznamnému naruSeni bezpecnosti
(doslo k nedokonanému pokusu, 8kody jsou malé a incident je lehce odstranitelny)

Kategorie 2 — zavazny Bl, pfi kterém dochazi k naruSeni bezpec&nosti (pokus o narudeni sluzeb je
dokonany, doSlo k poskozeni aktiv, Skody jsou velké a odstranéni incidentu vyZaduje okamzity
zasah kompetentnich pracovniku)

Kategorie 3 — velmi zavazny B, pfi kterém je pfimo a vyznamné naruSena bezpecnost sluzeb a
aktiv. Jeho odstranéni vyZzaduje neprodlené zasahy kompetentnich pracovniku k zabranéni
dalSiho Sifeni B, v&. minimalizace vzniklych a naslednych Skod.

Do doby feSeni se nezapocitava doba soucinnosti na strané poskytovatele.
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Priloha ¢&. 3 ke smlouvé ¢. 2279/2016/KP/VZKU

Seznam ¢lenu projektového tymu

Titul, Jméno, Prijmeni Kompetence

Oblast bezpec&nosti ICT
XXXXXXXXXXX Personalni bezpeénost
Vedouci projektu

Fyzicka bezpec&nost
XXXXXXXXXXX Administrativni bezpeénost

Administrativni bezpe&nost

XXXXXXXXXXX

Kompetence Popis

Vedouci tymu Zodpovida za predani a prevzeti predmétu plnéni dle této
smlouvy. Zodpovida za plnéni Ukoll dle stanoveného
harmonogramu, dodrzeni rozsahu a termin0 projektu,
odpovida za koordinaci prace projektovych tymu, kontrolu
dodrzovani dohodnuté metodiky a standardq.

Bezpedlnosti ICT Clen tymu odpovida za Fe$eni pfedmétu plnéni této

Personalni bezpe&nost smlouvy ve vymezené oblasti. Je pfimym partnerem

zastupcu objednatele pro feSeni problematiky ve

Fyzicka bezpecnost vymezenych oblastech.
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