FN Motol — Servis Nemocni¢niho informaéniho systému
€. smlouvy: 2303100318

Servisni smlouva ¢. 2303100318

na nemocnicni informacni systém — moduly pracovist’' komplementu

Objednatel

Fakultni nemocnice v Motole
ICO:

DIC:

se sidlem:

zastoupeny:

platce DPH:

bankovni spojeni (islo uctu):
telefon:

e-mail:

ID datové schranky:

(dale jen ,Objednatel)

Poskytovatel

Steiner, s.r.o.
ICO:

DIC:

se sidlem:
zastoupeny:
platce DPH

bankovni spojeni (Cislo uctu):
telefon:

e-mail:

ID datové schranky:

(dale jen ,Poskytovatel")
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Jevanské 2423/10 Straénice 100 00 Praha 10
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(Objednatel a Poskytovatel spole¢né dale také jako ,Smluvni strany‘ a jednotlivé dale také jako

»Smluvni strana*®)

uzavreli v souladu s § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich
pfedpisi  (dale jen ,Obc¢ansky zakonik), tuto servisni smlouvu (dale jen ,Smlouva®).
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1. UVODNIi UJEDNANI

Smlouva je uzaviena na zakladé vysledkd zadavaciho Fizeni (dale jen ,Rizeni vefejné
zakazky") vefejné zakazky s nazvem: ,FN Motol — Servis Nemocni€¢niho informaéniho
systému“, ev. ¢. zakazky ve Véstniku vefejnych zakazek: 22023-010562 (dale jen ,Verejna
zakazka®). Jednotliva ujednani Smlouvy tak budou vykladana v souladu se zadavacimi
podminkami Vefejné zakazky a nabidkou Poskytovatele podanou na Vefejnou zakazku.

Objednatel naplfiuje pozadavky vyhlasky &. 437/2017 Sb., o kritériich pro ur€eni provozovatele
zakladni sluzby, a proto byl Narodnim ufadem pro kybernetickou a informaéni bezpeénost
(NUKIB) uréen v souladu s § 22a zakona &. 181/2014 Sb., o kybernetické bezpeé&nosti
a0 zmeéné souvisejicich zakonl( (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich
predpist (dale jen ,zdakon o kybernetické bezpecnosti‘), za spravce a provozovatele systému
zakladni sluzby. Objednatel je tak povinen zohlednit pozadavky vyplyvajici z bezpecnostnich
opatfeni v Rizeni vefejné zakazky a tyto poZzadavky zahrnout do této Smilouvy.

Objednatel je spravcem a provozovatelem informacniho systému zakladni sluzby, proto
poskytnuti nize specifikovanych sluzeb musi splfiovat podminky zakona o kybernetické
bezpeCnosti a vyhlasky & 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti), ve znéni pozdéjSich predpisu
(dale jen ,vyhlaska o kybernetické bezpecnosti).

Objednatel upozorfiuje, Zze podle § 2 pism. n) a podle § 8 odst. 1 pism. b) vyhlasky
o kybernetické bezpec€nosti bude evidovat Poskytovatele jako svého vyznamného dodavatele
a bude poZadovat plnéni povinnosti vyplyvajicich z vyhlaSky o kybernetické bezpec€nosti.
Poskytovatel bere na védomi, Ze bude Objednatelem veden v jeho evidenci vyznamnych
dodavatelll. Poskytovatel prohlasuje, Ze se s povinnostmi vyplyvajicimi z vyhlasky
o kybernetické bezpec¢nosti seznamil a zavazuje se k jejich pInéni.

Poskytovatel je povinen pfi plnéni Smlouvy zajistit dodrZzovani poZadavku na kybernetickou
bezpelnost a prohladuje, Ze pfi své Cinnosti postupuje v souladu se zakonem o kybernetické
bezpecnosti a vyhlaskou o kybernetické bezpecnosti.

1. UCEL SMLOUVY

Ucelem této Smlouvy je zaji§téni maintenance, podpory provozu, servisu a rozvoje
nemocni¢niho informaéniho systému — moduly pracovist komplementu (déle ,Systém®)
Poskytovatelem pro Objednatele tak, aby byla zajiSténa maximalni mozna funkénost Systému,
ato plné v souladu s pozadavky stanovenymi v této Smlouvé, pfipadné v jejich pfilohach. Za
Systém jsou ve smyslu této Smlouvy povazovany také jednotlivé moduly pracovist
komplementu.

Pro vylouceni jakychkoliv pochybnosti Smluvni strany uvadéji, ze v pfipadé jakékoliv nejistoty
ohledné vykladu ustanoveni této Smlouvy budou tato ustanoveni vykladana tak, aby v co

nejsirSi mife zohledfiovala ucel této Smlouvy.

. PREDMET SMLOUVY

Pfedmétem Smlouvy je zavazek Poskytovatele zajiStovat maintenance, podporu provozu,
servis, rozvoj Systému a poskytovani dalSich sluzeb za podminek uvedenych v této Smlouvé
a zavazek Objednatele fadné a vCas poskytnuté sluzby pfevzit a uhradit za né Poskytovateli
sjednanou cenu dle této Smlouvy.

Sluzby maintenance a podpory provozu a servisu Systému (dale jen ,Pribézné poskytované
Sluzby") budou spocivat zejména v:

2.1. zajisténi dostupnosti Systému odstrariovanim jeho chyb (vad) bez ohledu na jejich ptvod
(Odstranovani vad Systému);

2.2. poskytovani sluzby online helpdeskového systému, telefonické hotline a e-mailu
(Technicka podpora);

2.3. zajiSténi 2. a 3. uroven podpory (L2 / L3) pro databazi a vSechny aplikacni nastroje;

2.4. pravidelné profylaktické kontroly Systému, aplikaci a databazi;
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2.5. zajisténi upgrade/update Systému a technologické a legislativni aktualizace Systému;

2.6. podporfe uzivatell pfi obsluze a uzivani Systému, zejména zodpovidanim telefonickych
a e-mailovych dotazl opravnénych uzivatelll Systému, podavanim technickych informaci
0 Systému a v poskytovani asistence opravnénym uzivateldm prostfednictvim
vzdaleného pfistupu;

2.7. provedeni Ctvrtletni rozvojové schuzky;
2.8. poskytovani dalSich plnéni dle této Smlouvy &i jejich pfiloh.

Bliz§i podminky Pribézné poskytovanych Sluzeb jsou uvedeny v pfiloze Smlouvy
(PFiloha €. 1 Smlouvy).

Popis soucasného stavu Systému ke dni nabyti Gcinnosti Smlouvy je uveden v pfiloze
Smlouvy (Pfiloha €. 2 Smiouvy).

Sluzby rozvoje Systému (dale jen ,Sluzby na objedndvku“) bude Poskytovatel poskytovat vzdy
na zakladé dil€ich objednavek Objednatele dle aktualnich potfeb a pokyn( Objednatele. V ramci
Sluzeb na objednavku bude kromé rozvoje Systému poskytovano rovnéz napojovani novych
analyzatori Objednatele na Systém, Skoleni dle potfeb Objednatele, pfipadné dalSi sluzby
pozadované Objednatelem, jako napfiklad konzultace, sluzby konfigurace a nastaveni Systému
apod.

Pribézné poskytované Sluzby a Sluzby na objednavku spole¢né dale jen , Sluzby”.

IV. CENA SLUZEB
Cena Sluzeb (dale jen ,Cena Sluzeb") je upravena nasledovné:

1.1. Cena Prabézné poskytovanych Sluzeb je uvedena v Ceniku Sluzeb (Pfiloha ¢.3
Smilouvy). Cena Pribézné poskytovanych Sluzeb je ¢lenéna dle jednotlivych modull
pracovist komplementu.

1.2.  Cena Sluzeb na objednavku je uvedena v Ceniku Sluzeb (Pfiloha €. 3 Smlouvy). Cena
Sluzeb na objednavku je ¢lenéna dle jednotlivych druhl Sluzeb na objednavku.

V Cené Sluzeb je zahrnut zisk Poskytovatele a veSkeré naklady, jez mohou Poskytovateli
v souvislosti s poskytovanim Sluzeb vzniknout, zejména cestovni vydaje, cena softwarového
a hardwarového vybaveni a licenci.

V. FAKTURACE A PLATEBNi PODMINKY

Je-li Poskytovatel povinen podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpist (dale jen ,,ZoDPH*) uhradit v souvislosti s poskytovanim pInéni podle
Smlouvy DPH a poskytnuté Sluzby nepodléhaji reZimu preneseni darové povinnosti dle
ZoDPH, je Objednatel povinen Poskytovateli takovou DPH uhradit vedle Ceny Sluzeb.
Poskytovatel odpovida za to, ze sazba DPH bude ve vztahu ke vSem pInénim poskytovanym na
zakladé Smlouvy stanovena v souladu s pravnimi pfedpisy platnymi a u¢innymi k okamziku
uskute&néni zdanitelného plnéni.

Objednatel uhradi Poskytovateli Cenu SluZzeb na zakladé jednotlivych faktur (dale jen
.Faktura“), vystavenych dle nasledujicich odstavcu.

Cena Pribézné poskytovanych Sluzeb bude zaplacena vzdy po skonceni kalendarniho mésice,
ve kterém byly pfislusné Pribézné poskytované Sluzby poskytovany, a to na zakladé faktury
vystavené Poskytovatelem. Poskytovatel se zavazuje fakturu vystavit nejpozdéji do
5 pracovnich dnl od schvaleni pfisluSsného Dil¢iho mési¢niho vykazu Objednatelem dle €l. VII.
odst. 4. této Smlouvy. Pfilohou faktury musi byt kopie Objednatelem schvaleného Dil¢iho
mésicniho vykazu poskytnutych sluzeb. V pfipadé, ze pfislusné Pribézné poskytované Sluzby
nebyly poskytovany po cely kalendarni mésic, nalezi Poskytovateli alikvotni ¢ast mési¢ni ceny
pfislusnych Priibézné poskytovanych Sluzeb. Faktura bude zohledhovat ¢lenéni ceny Pribézné
poskytovanych Sluzeb dle jednotlivych moduld pracovist komplementu stanovené v Ceniku
Sluzeb (Pfiloha €. 3 Smlouvy).

Cena Sluzeb na objednavku bude Objednatelem uhrazena vzdy zpétné, a to na zakladé faktury
vystavené Poskytovatelem. Poskytovatel se zavazuje fakturu vystavit nejpozdéji do
5 pracovnich dnli od akceptace vysledku Sluzby na objednavku ze strany Objednatele
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postupem dle ¢lanku VIII této Smlouvy. Pfilohou faktury musi byt kopie protokolu schvaleného
Objednatelem ve vztahu ke Sluzbé na objednavku, ke kterému je faktura vystavovana.

Faktura musi splhovat nalezitosti danového dokladu podle ZoDPH, véetné pfipadné informace,
Ze poskytovani Sluzeb podléha rezimu pfeneseni dafové povinnosti dle ZoDPH. V pfipadé, ze
Poskytovatel neni platcem DPH, musi Faktura splfiovat nalezitosti ucetniho dokladu podle
zakona ¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpist. Faktura musi vzdy splfovat
nalezitosti stanovené § 435 ObcCanského zakoniku. Poskytovatel je povinen pouzit na Faktufre
bankovni Ucet zvefejnény v registru platct podle § 96 ZoDPH.

Splatnost Faktury ¢ini 60 dnt ode dne doruceni Faktury Objednateli.

Stanovi-li Faktura splatnost delSi, nez je jako minimalni stanovena v tomto &lanku, je Objednatel
opravnén uhradit Cenu Sluzeb a pfipadnou DPH ve Ihité splatnosti uréené ve Fakture.

Cena Sluzeb vyucétovana Fakturou a pfipadnd DPH je uhrazena vZzdy dnem jejich odepsani
z bankovniho uétu Objednatele.

Objednatel si vyhrazuje pravo uplatnit institut zvlastniho zplsobu zajiSténi dané z pfidané
hodnoty ve smyslu § 109a ZoDPH, pokud Poskytovatel bude pozadovat uhradu za zdanitelné
pinéni na bankovni ucet, ktery nebude nejpozdéji ke dni splatnosti pfislusné Faktury zvefejnén
spravcem dané v pfisluSném registru platcu dané (tj. zplisobem umoznujicim dalkovy pfistup).
Obdobny postup je Objednatel opravnén uplatnit i v pfipadé, Zze v okamziku uskute¢néni
zdanitelného pInéni bude o Poskytovateli zvefejnéna v prisluSném registru platct dané
skute€nost, Ze je nespolehlivym platcem nebo v pfipadé naplnéni dalSich kritérii uvedenych
v § 109 odstavci 1 a 2 ZoDPH. V pfipadé, Ze nastanou okolnosti umozriujici Objednateli uplatnit
zvlastni zpusob zajisténi dané podle § 109a ZoDPH, bude Objednatel o této skutecnosti
Poskytovatele informovat. PFi pouziti zvlastniho zpUsobu zajisténi dané bude pfislusna vyse
DPH zaplacena na ucet Poskytovatele vedeny u jeho mistné pfisluSného spravce danég, a to
v puvodnim terminu splatnosti. V pfipadé, ze Objednatel institut zvlastniho zplsobu zajisténi
dané z pfidané hodnoty ve shodé s timto ujednanim uplatni, a zaplati ¢astku odpovidajici vysi
dané z pfidané hodnoty uvedené na dariovém dokladu vystaveném Poskytovatelem na ucet
Poskytovatele vedeny u jeho mistné pfislusného spravce dané, bude tato uhrada povazovana
za splnéni ¢asti zavazku Objednatele odpovidajiciho pfislusné vysi DPH, kterou je povinen dle
Smlouvy uhradit vedle Ceny Sluzeb.

Nebude-li pfislusna Faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo
bude-li chybné stanovena Cena Sluzeb, DPH nebo jind nalezitost Faktury, je Objednatel
opravnén tuto Fakturu vratit Poskytovateli k provedeni opravy s vyzna¢enim divodu vraceni.
Poskytovatel je povinen opravit Fakturu podle pokynt Objednatele a opravenou Fakturu
neprodlené dorucit Objednateli. Splatnost opravené faktury &ini 30 dnl ode dne doruceni
Faktury Objednateli, €l. V. odst. 7 Smlouvy se pouzije obdobné.

Objednatel neposkytuje Poskytovateli Zadné zalohy.

VI. MIiSTO A DOBA PLNENI

Mistem pInéni je sidlo Objednatele a dale jakékoli dalSi pracovisté Objednatele dle jeho
pisemného pokynu. Pokud to povaha plnéni této Smlouvy umoziuje a Objednatel vici tomu
nema vyhrady, je Poskytovatel opravnén poskytovat Sluzby vzdalenym pfistupem, zejména
prostfednictvim sluZzby helpdesk.

Poskytovani Prubézné poskytovanych Sluzeb bude zahajeno na zakladé pisemné vyzvy
Objednatele doruc¢ené Poskytovateli (dale jen ,Vyzva k zahdjeni poskytovani Priibéiné
poskytovanych Sluzeb“) a bude poskytovano nepretrzité po dobu ucinnosti této Smlouvy.
Poskytovatel je povinen zahdjit poskytovani Prubézné poskytovanych Sluzeb od data
uvedeného ve Vyzvé k zahajeni poskytovani Priibézné poskytovanych Sluzeb, byla-li Vyzva
k zahajeni poskytovani Prabézné poskytovanych Sluzeb Poskytovateli doru¢ena vcas, nebo
oznami-li Poskytovatel pisemné Objednateli, ze na v€asném doru€eni Vyzvy k zahajeni
poskytovani Pribézné poskytovanych Sluzeb netrva. Vyzva k zahajeni poskytovani Priibézné
poskytovanych Sluzeb byla dorucena vé&as, byla-li Poskytovateli Objednatelem dorucena
alespon 14 dni pfed datem stanoveného zahajeni poskytovani Pribézné poskytovanych Sluzeb
uvedenym ve Vyzvé k zahdjeni poskytovani Prdbézné poskytovanych Sluzeb. Objednatel
odesle Vyzvu k zahdjeni poskytovani Priibézné poskytovanych Sluzeb nejpozdéji do 4 mésicl
ode dne nabyti G&innosti této Smlouvy. Pokud Objednatel neodeSle Vyzvu k zahgjeni
poskytovani Pribézné poskytovanych Sluzeb ani do 1 roku ode dne nabyti Ucinnosti této
Smlouvy, je Poskytovatel opravnén od této Smlouvy odstoupit.
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Sluzby na objednavku budou poskytovany dle podminek stanovenych v ¢&lanku VIII této
Smlouvy.

VIl. POSKYTOVANi PRUBEZNE POSKYTOVANYCH SLUZEB

Vznikne-li pfi poskytovani Sluzeb Poskytovatelem vystup, k némuz bude mozné a ucelné
poskytovat Pribézné poskytované Sluzby, zavazuje se Poskytovatel zahajit poskytovani
Pribézné poskytovanych Sluzeb k takovymto vystupim ode dne jejich akceptace. Tento
odstavec Smlouvy se tak mimo jiné vztahuje na vysledky Sluzeb na objednavku, pfiemz Cena
Pribézné poskytovanych Sluzeb se neméni.

Poskytovatel se zavazuje poskytovat Pridbézné poskytované Sluzby v  kvalité
definované v jednotlivych Service Level Agreements (dale jen ,SLA®), které jsou soucasti
Ptiloha €. 1 této Smlouvy.

Poskytovatel je povinen vypracovavat a Objednateli doru€ovat prfehledné a kompletni vykazy
a vysledky poskytovani Prubézné poskytovanych Sluzeb (dale jen ,Diléi mési¢éni vykaz®), ze
kterych bude jednoznacéné zfejmé, zda byly Pribézné poskytované Sluzby poskytovany v kvalité
definované dle jednotlivych SLA dle této Smlouvy, resp. jeji pfilohy (Pfiloha €. 1 Smlouvy).

Dil¢i mésicni vykazy budou vypracovavany vzdy pro vyhodnocovaci obdobi 1 kalendafniho
mésice (dale jen ,Vyhodnocovaci obdobi*) a budou Objednateli doru¢eny nejpozdéji do
5 kalendarnich dni od ukon&eni daného Vyhodnocovaciho obdobi. Dil¢i mésicni vykazy
schvalené Objednatelem budou podkladem pro fakturaci Poskytovatele ve smyslu ustanoveni
¢l. V. odst. 3 Smlouvy. Pfipadné vyhrady Objednatele k poskytnuti Pribézné poskytovanych
Sluzeb dle predlozeného Dilcéiho mésiéniho vykazu budou feSeny vzajemnou dohodou
Smiluvnich stran.

Nebyly-li Pribézné poskytované sluzby poskytnuty Fadné, bude Diléi mési¢ni vykaz vycislovat
prislusnou smluvni pokutu v souladu s ¢lankem XV. Smlouvy.

Poskytovatel neodpovida za nedodrzeni SLA v pfipadé, Ze takové nedodrZeni bylo zplsobeno
zdsahem vy$Si moci.

Doba, po kterou existovala pfekazka vysSi moci dle pfedchoziho odstavce Smiouvy, bude
zachycena v DilCich mési¢nich vykazech s jednozna&nym oznacenim.

Ve vztahu k Prabézné poskytovanym Sluzbam se Poskytovatel dale zavazuje pisemné oznamit
Objednateli pozadovany termin a rozsah odstavky Systému a téz pozadované terminy vyluky
Pribézné poskytovanych Sluzeb za ucelem planované udrzby Systému (dale jen ,Odstdavka
systému"), alesponn 10 pracovnich dnl pfedem. Odstavka systému je mozna pouze se
souhlasem Objednatele. Objednatel se zavazuje, Zze svij souhlas nebude bezdlvodné odpirat.
Pokud nebude souhlas udélen ve vztahu ke konkrétnimu terminu, neni Poskytovatel opravnén
takovouto Odstavku systému provést a Objednatel je povinen bezodkladn& navrhnout novy
termin pro Odstavku systému.

Vill. POSKYTOVANI SLUZEB NA OBJEDNAVKU

Poskytovatel je povinen Objednateli poskytovat Sluzby na objednavku na zakladé objednavek
Objednatele. Kazda Sluzba na objednavku se fidi touto Smlouvou a jednotlivymi ujednanimi
obsaZenymi v objednavce.

Sjednani SluZzeb na objednavku bude probihat nasledovné:

2.1.  V prubéhu doby trvani této Smlouvy je Objednatel opravnén kdykoli zaslat Poskytovateli
pozadavek na poskytnuti Sluzeb na objednavku, a to formou doru€eni pisemného
pozadavku datovou zpravou dorucenou prostfednictvim informacniho systému datovych
schranek, e-mailovou zpravou nebo prostfednictvim helpdesku Objednatele (dale jen
.Pozadavek"). Pozadavek neni navrhem na uzavfeni smlouvy.

2.2. Neurci-li Objednatel v Pozadavku IhGtu delSi, nebo nedohodnou-li se Smluvni strany
jinak, zavazuje se Poskytovatel do deseti (10) pracovnich dnd od doruéeni Pozadavku
Poskytovateli doru€it datovou zpravou doru€enou prostfednictvim informaéniho systému
datovych schranek, e-mailovou zpravou nebo prostfednictvim helpdesku Objednatele
cenovou nabidku na realizaci Pozadavku, ktera musi obsahovat minimalné:

i. odkaz na tuto Smlouvu;
ii. oznaceni Smluvnich stran;
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ii. predmét Sluzeb na objednavku vcetné jeho specifikace;

iv. termin pInéni (harmonogram);

V. cenovou nabidku vychazejici z cen za jednu (1) c&lovékohodinu stravenou
na poskytovani Sluzby na objednavku ur¢enou na zakladé poctivé a v dobré vife
Poskytovatelem uskuteénéného posouzeni pracnosti poptavané Sluzby na
objednavku; a

Vi. akceptacni kritéria pro predmét pfisluSnych Sluzeb na objednavku, ktera
Poskytovatel pfedem projedna se zmocnéncem Objednatele pro jednani vécna a
technicka.

(dale jen ,Nabidka*)

Doba platnosti Nabidky je vzdy minimalné tficet (30) kalendafnich dnd ode dne jejiho
doru€eni Objednateli. V pfipadé, Zze v Nabidce chybi néktera z vySe uvedenych
nalezitosti, nema to vliv na jeji zavaznost pro Poskytovatele.

2.3. Na zakladé pisemné objednavky Objednatele, ktera pfedstavuje odsouhlaseni Nabidky,
doru¢ené Poskytovateli datovou zpravou doru¢enou prostiednictvim informacéniho
systému datovych schranek, e-mailovou zpravou nebo prostiednictvim helpdesku
Objednatele se Poskytovatel zavazuje poskytovat Sluzby na objednavku uvedené
v Nabidce (dale jen ,Objedndvka“). Objednavka se stava pro Smluvni strany zavaznou
okamzikem jejiho doruc¢eni Poskytovateli.

2.4. Pro vylouéeni pochybnosti se Smluvni strany dohodly, Ze doruc¢ovani Nabidky
a Objednavky, spolu s jejich pfipadnymi pfilohami nebo dodatky, bude probihat pouze
zpusoby uréenymi v tomto ¢lanku Smlouvy.

PFi testovani, implementaci a evidenci je Poskytovatel povinen postupovat v souladu s interni
dokumentaci Objednatele, se kterou byl prokazatelné seznamen.

Na vztahy souvisejici se Sluzbami na objednavku se uziji ustanoveni smlouvy o dilo dle § 2586
a nasl. Ob&anského zakoniku. Vysledek poskytnutych Sluzeb na objednavku bude akceptovan
na zakladé akceptacniho fizeni.

Akceptacni Fizeni zahrnuje ovéfeni, zda plnéni poskytnuté Poskytovatelem dle této Smlouvy
vedlo k vysledku, ke kterému se Smluvni strany zavazaly, a to porovnanim skutec¢nych
vlastnosti jednotlivych vysledkd plnéni poskytnutych Poskytovatelem s jejich specifikaci a
pozadavky uvedenymi v Objednavce nebo stanovenymi na zakladé této Smlouvy, pficemz
specifikaci se rozumi rovnéz akceptacni kritéria, byla-li v souladu s touto Smlouvou stanovena.

Objednatel vyhotovi o provedeni kazdého akceptacniho fizeni protokol (dale jen ,Protokol
0 akceptacnim fizeni).

Akceptacni fizeni probiha nasledovné:

7.1. Poskytovatel pisemné informuje Objednatele o terminu pfedlozeni vysledku pinéni
Poskytovatele k akceptaci Objednateli nejpozdéji 5 pracovnich dnl pfed predlozenim
vysledku plnéni Poskytovatele k akceptaci.

7.2. Poskytovatel predlozi Objednateli k akceptaci vysledek plnéni Poskytovatele, ktery je
pfedmétem akceptaéniho fizeni, a to tak, aby vysledek pInéni Poskytovatele byl
Objednateli fadné pfedan v terminu stanoveném v souladu s touto Smlouvou nebo
Objednavkou. Poskytovatel je v souvislosti s rozvojem Systému povinen provést
potfebnou aktualizaci dokumentace k Systému, pfiéemz tato aktualizace je soucasti
plnéni dle Objednavky. Poskytovatel je povinen aktualizovanou dokumentaci pfedat
Objednateli sou¢asné s predlozenim vysledku pinéni dle Objednavky. Zpracovana bude
minimalné uzivatelska a administratorska dokumentace. Bliz§i podrobnosti mize stanovit
Objednavka.

7.3. Objednatel se zavazuje oznamit vesSkeré jim zjisténé vady a své vyhrady nebo
pfipominky k vysledku pIinéni Poskytovatele pfedlozenému k akceptaci do 5 pracovnich
dnd od jeho predlozeni Objednateli, nebo do 10 pracovnich dnG po predlozeni
Objednateli, pokud byla porudena povinnost Poskytovatele dle odst. 7.1. tohoto €lanku
Smilouvy. Pokud Objednatel nesplni svou povinnost dle tohoto odstavce Smiouvy ve
stanovené Ihité, je v prodleni. Poskytovatel neni v prodleni s pInénim termin( dle
Objednavky a této Smlouvy po dobu, ve které je Objednatel v prodleni s plnénim svych
povinnosti dle tohoto odstavce Smlouvy. Terminy dle Objednavky a této Smlouvy se o
tuto dobu prodleni Objednatele prodluzuji.
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7.4. 'V pripadé, Ze vysledek pInéni Poskytovatele neobsahuje dle Objednatele zadnou vadu
a Objednatel nema k vysledku plnéni Poskytovatele zadné vyhrady ani pfipominky, je
vysledkem akceptaéniho Fizeni ,Akceptovano bez vyhrad“. Smluvni strany povazuji
v takovém pfipadé vysledek plnéni Poskytovatele za Poskytovatelem fadné predany
a Objednatelem fadné prevzaty.

7.5. V pripadé, Ze vysledek plnéni Poskytovatele obsahuje dle Objednatele drobné vady,
které samostatné ani ve spojeni s jinymi nebrani uzivani vysledku pInéni Poskytovatele,
nebo Objednatel ma k vysledku plnéni Poskytovatele nepodstatné vyhrady &i pfipominky,
je vysledkem akceptacniho fizeni ,Akceptovano s vyhradou®. V takovém pfipadé bude
Protokol o akceptacnim Fizeni obsahovat soupis Objednatelem vytknutych vad, vyhrad i
pfipominek a také zpusoby a pfiméfené Ihlty pro jejich odstranéni, na kterych se Smluvni
strany dohodly. Smluvni strany povazuji v takovém prfipadé vysledek plnéni
Poskytovatele za Poskytovatelem fadné pfedany a Objednatelem fadné prevzaty, paklize
vSak nebudou Objednatelem vytknuté vady, vyhrady €i pfipominky odstranény v souladu
s Protokolem o akcepta¢nim fizeni, vznika Objednateli narok na smluvni pokutu dle této
Smlouvy. Poskytovatel pisemné informuje Objednatele o odstranéni vad, vyhrad Ci
pfipominek a pfeda Objednateli novy vysledek plnéni Poskytovatele &i jeho pfislusnou
¢ast. Objednatel novy vysledek pinéni Poskytovatele ¢i jeho pfisluSnou ¢&ast do
5 pracovnich dnu od jeho predlozeni Objednateli posoudi a Poskytovateli odstranéni
Objednatelem vytknutych vad, vyhrad €i pfipominek pisemné potvrdi.

7.6. V pfipadé, ze vysledek pInéni Poskytovatele obsahuje dle Objednatele vady jiné nez
drobné vady nebo Objednatel ma k vysledku plnéni Poskytovatele podstatné vyhrady Ci
pfipominky, je vysledkem akceptaéniho fizeni ,Neakceptovano®. V takovém pfipadé bude
Protokol o akceptacnim Fizeni obsahovat soupis Objednatelem vytknutych vad, vyhrad i
pfipominek. Smluvni strany nepovazuji v takovém pfipadé vysledek plnéni Poskytovatele
za Poskytovatelem fadné pfedany a Poskytovatel se muze dostat do prodleni s pfedanim
vysledku pInéni Poskytovatele dle této Smlouvy. Poskytovatel je povinen bez zbyteéného
odkladu odstranit Objednatelem vytknuté vady, vyhrady &i pfipominky nebo poskytnout
nové plnéni. Akceptacni Fizeni dle odst. 7. tohoto ¢lanku Smlouvy se v tomto pfipadé
opakuje, dokud nebude vysledek plnéni Poskytovatele Objednatelem akceptovan
s vysledkem ,Akceptovano bez vyhrad® nebo ,Akceptovano s vyhradami*.

7.7. Nesdéleni nékteré vyhrady &i pfipominky nebo neoznameni nékteré vady vysledku plnéni
Poskytovatele v ramci akceptacniho fizeni nema vliv na povinnost Poskytovatele tuto
vadu odstranit, pokud o ni vi, nebo ji dodate¢né zjisti ¢&i mu bude dodate¢né oznamena,
paklize tato vada byla ve vysledku plnéni Poskytovatele v okamziku jeho pFedani
Objednateli jiZ obsazena.

Lhity uvedené v predchozim odstavci plati, pokud se Smiuvni strany nedohodnou pisemné
jinak.

Provedeni akceptaéniho Ffizeni nema vliv na terminy stanovené v souladu s touto Smlouvou pro
predani vysledku plnéni Poskytovatele Objednateli.

Akceptaci vysledku plnéni Poskytovatele dle této Smlouvy v radmci akceptacniho fizeni
s vysledkem ,Akceptovano bez vyhrad“ nebo ,Akceptovano s vyhradami se predmétny
zavazek Poskytovatele dle jednotlivé Objednavky povazuje za spinény a vysledek pInéni
Poskytovatele je Objednateli pfedan k uzivani.

IX. PRAVA A POVINNOSTI SMLUVNICH STRAN

V rédmci realizace pfedmétu plnéni Smlouvy ma kazda Smluvni strana zejména nasledujici
povinnosti:

1.1.  vzajemné spolupracovat a poskytovat druhé Smluvni strané veskeré informace potiebné
pro fadné plnéni svych povinnosti vyplyvajicich ze Smiouvy;

1.2. neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim vzniku pfekazky
plnéni majici vyznamny vliv na fadné a v€asné pinéni dle Smiouvy;

1.3. poskytovat druhé Smluvni strané upiné, pravdivé a v€asné informace o veSkerych
skutecnostech, které jsou nebo mohou byt dllezité pro fadné pinéni dle Smlouvy;

1.4. plnit své povinnosti vyplyvajici ze Smlouvy tak, aby nedochéazelo k prodleni s plnénim
povinnosti vazanych k jednotlivym terminim a uhradé splatnych jednotlivych penéznich
dluhu.
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V ramci poskytovani Sluzeb ma Poskytovatel zejména nasledujici povinnosti:
2.1. postupovat pfi pInéni Smlouvy fadné tak, aby bylo dosazeno ucelu Smlouvy;

2.2. poskytovat Sluzby v souladu se Smlouvou, fadné a v€as a v souladu pfislusnymi
obecnymi standardy v odvétvi a relevantnimi technickymi normami;

2.3. zajistit dostate€nou kapacitu svych pracovnik(l s odpovidajici kvalifikaci a zkuSenostmi
pro poskytovani Sluzeb a to nejméné v rozsahu 2 dedikovani programatofi a 3 senior
konzultanti;

2.4. poskytovat Sluzby v souladu s platnymi a u€innymi obecné zavaznymi pravnimi pfedpisy,
dle souCasného stavu techniky, jakoz i v souladu se vS8emi normami obsahujicimi
technické specifikace a technicka feSeni, technické a technologické postupy nebo jina
urcujici kritéria, tak jak vyplyvaji i z relevantnich pravnich predpisu;

2.5. fidit se provozni, bezpe€nostni a ostatni dokumentaci a pravidly, tykajicimi se provozu
Systému;

2.6. postupovat v profesionalni kvalité a s odbornou péci, podle nejlepsich odbornych znalosti
a schopnosti a sledovat a chranit opravnéné zajmy Objednatele.

Poskytovatel bere na védomi, Zze plnéni dle Smlouvy bude poskytovat v ramci informaénich
systéml zakladni sluzby, jejichz spravcem je Objednatel. S ohledem na uvedené je
Poskytovatel povinen poskytovat pInéni dle Smlouvy zejm. v souladu se zakonem
o kybernetické bezpec€nosti a v souladu s vyhlaSkou o kybernetické bezpecnosti, resp. tak, aby
se Poskytovatel vyvaroval jakékoliv €innosti, jez by mohla byt ozna¢ena za poruSeni uvedenych
pravnich predpist Objednatelem.

Poskytovatel je povinen zachovat bezpecnost informaci a dat obsazenych v informacnich
systémech zakladni sluzby spravovanych Objednatelem, véetné jinych informacénich systému,
které budou pInénim Smlouvy dotéeny, a to zejm. z pohledu dlvérnosti, dostupnosti a integrity.
PInéni dle Smlouvy je Poskytovatel povinen poskytovat tak, aby duvérnost, dostupnost
a integrita informaci a dat dle pfedchozi véty nebyla pferusena, ohroZena, ani omezena. Je-li
k pInéni dle Smlouvy nezbytné davérnost, dostupnost &i integritu dat omezit, ohrozit nebo
prerusit, mGze tak Poskytovatel ucinit pouze po pfedchozim souhlasu Objednatele a jen
v rozsahu Objednatelem pfedem odsouhlaseném.

Poskytovatel neni opravnén uzit informace ani data obsazena v informacnich systémech
zakladni sluzby spravovanych Objednatelem, ani v jinych informacnich systémech, které budou
plnénim Smlouvy dotéeny. Je-li uziti informaci i dat dle pfedchozi véty nezbytné k pinéni dle
Smlouvy, mize je Objednatel vyuzit jen po pfedchozim souhlasu Objednatele a jen v rozsahu
Objednatelem pfedem odsouhlaseném.

Poskytovatel se zavazuje dodrzovat provozni fady budov, jednotlivych pracovist (rezimova
opatfeni) a vyuZivanych prostor, zejména pak v oblasti fyzické ochrany bezpecnostnich zén,

kde jsou umistény komponenty Systému anebo datové nosice (dale také jen ,Pracovisté®).

Poskytovatel se zavazuje, Ze na PracoviSti neponechéa volné dostupna instalaéni, zalozni nebo
archivni média ani dokumentaci k Systému nebo k jeho HW komponentam, které jsou
pfedmétem pInéni dle Smlouvy. HW komponentou se rozumi kazdy HW prvek, ktery je nosi¢em
dat, uklada nebo tfidi data Systému a/nebo je ovladan SW, ktery je soucasti Systému.

Poskytovatel bere na védomi, ze pfistup k Systému nebo k jeho HW komponentam je mozné
povolit pouze fyzické identit€ zaméstnance Poskytovatele (popfipadé Poddodavatele)
zaevidované v registru identit Objednatele, a to na zakladé pozadavku Poskytovatele na
pristup.

Poskytovatel bere na védomi, ze jeho zaméstnanec musi poskytnout své osobni Udaje
Objednateli, a to v rozsahu nutném pro zfizeni pFistupu. V opaéném pfipadé Objednatel neni
povinen pfistup k Systému nebo k jeho HW komponentam zaméstnanci Poskytovatele povolit.
Zaméstnanec Poskytovatele s pfidélenym pfistupem (fyzickym, logickym) k Systému nebo
k jeho HW komponentam bere na védomi, Ze dochazi ke zpracovani osobnich Udaju béhem
vyhodnocovani Gdaji o pohybu a provadénych aktivitAch v prostorach Objednatele.
Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Poskytovatele musi byt
fizeno principem nezbytného minima a neni narokové.

Poskytovatel se zavazuje, Ze udéleny pfistup nebude sdilen vice zaméstnanci Poskytovatele
nebo Poddodavatele.
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Poskytovatel se zavazuje, Ze vzdaleny pfistup do Systému nebo k jeho HW komponentam bude
vzdy uskute&nén pouze prostiednictvim zabezpefeného pfipojeni VPN.

Poskytovatel se zavazuje, Ze pfed pfipojenim koncového zafizeni, mobilniho koncového
zafizeni nebo aktivniho sitového prvku jako sitové switche, WiFiaccess pointy, routery &i huby
do pocitalové sité zazada o schvaleni pfipojeni kontaktni osobu na strané Objednatele.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat SW predstavujici bezpeénostni
riziko, zejména nastroje typu Keylogger, Sniffer, Analyzator zranitelnosti a Port Scanner,
Backdoor, rootkit a trojsky kdrn nebo jinou podobu malware.

Poskytovatel se zavazuje, Ze vSechny jeho informacni systémy, které se pfipojuji do sitové
infrastruktury Objednatele, jsou a budou chranény proti malware nebo jinym formam Skodlivého
SW.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a $ifit v jakékoliv ¢asti Systému nebo
na jeho HW komponentach programovy kéd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo
diskreditaci Systému nebo nelegalni ziskani dat a informaci, nebo ma za cil tyto €innosti
usnadnit.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni Objednateli
v Systému:

a) neukladaly a/nebo nesdilely data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici jméno Objednatele,

b) nestahovaly, nesdilely, neukladaly, nearchivovaly a/nebo neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo zakonem €. 121/2000 Sb.,
0 pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakon( (autorsky zakon), ve znéni pozdéjSich pfedpisu (dale jen ,autorsky zakon®),

C) nezasilaly fetézové emaily.

Poskytovatel je povinen zaznamenavat podstatné okolnosti souvisejici s poskytovanym
pfedmétem pInéni dle Smlouvy (technické zaznamy, organiza¢ni zaznamy o Skoleni, povéfeni
apod.) a informovat o nich Objednatele.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
které pfistupuji do interni sité¢ nebo Systému Objednatele, mély v externim zafizeni typu
notebook/pocita  aplikovany  bezpecnostni  zaplaty a nainstalovanou, spusténou
a aktualizovanou antivirovou ochranu.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
které pfistupuji do interni sité a/nebo Systému Objednatele chranily autentizaéni prostfedky
a Udaje k Systému Objednatele.

Poskytovatel bere na védomi, Ze v pfipadé neuspésnych pokusll o autentizaci uzivatele mize
byt pfislusny ucet zablokovan a fe3en jako kybernetickd bezpe&nostni udalost ve smyslu
pfisludné fidici dokumentace a mohou byt uplatnény pfislusné postupy zvladani kybernetické
bezpelnostni udalosti (napf. okamzité zruSeni pfistupu k informaénim aktivim fyzickych osob
externiho subjektu). Poskytovatel bere na védomi, ze postup zvladanim kybernetické
bezpelnostni udalosti i jiny dusledek poruSeni Bezpe€nostnich opatfeni nebude posuzovan
jako okolnost vylu€ujici odpovédnost Poskytovatele za prodleni s fadnym a v€asnym plnénim
predmétu Smlouvy a nebude divodem k jakékoli ndhradé pfipadné ujmy Poskytovateli &i jiné
osobé ze strany Objednatele.

Poskytovatel bere na védomi, ze veSkera jeho aktivita a jeho pInéni realizované v systémovém
prostfedi Objednatele mohou byt Objednatelem pribézné a pravidelné monitorovany
a vyhodnocovany.

Objednatel je opravnén pfiméfené a v nezbytném rozsahu kdykoliv a jakymkoliv zpisobem
zkontrolovat, zda Poskytovatel fadné splinil €i pini veSkeré povinnosti, které Poskytovateli ze
Smlouvy vyplyvaji. Objednatel je opravnén kontrolu &i audit provadét i v provozovnach
Poskytovatele a na jinych mistech, kde Poskytovatel provadi ¢innosti, které souvisi s Cinnosti
Poskytovatele dle Smlouvy. Poskytovatel je povinen poskytnout Objednateli ke kontrole di
auditu veSkerou potfebnou soucinnost.

Objednatel bude provadét audit rizik ve smyslu § 8 vyhlasky o kybernetické bezpecnosti, jehoz
cilem je ovérovat vyvoj pfijatych opatfeni a pozadavkid Objednatele. Objednatel bude v ramci
provadéni auditu rizik preferovat dikazni doloZeni skute¢nosti (napf. e-mailem) pfed mistnim
Setfenim. BlizSi podminky Fizeni dodavateld jsou uvedeny v Metodice fizeni dodavatelu
(PFiloha €. 5 Smlouvy) a v Nastroji pro hodnoceni dodavatele dle VKB (Pfiloha ¢. 6 Smlouvy)
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(dale jen ,Nastroj pro hodnoceni dodavatele dle VKB®). Audit rizik bude provadén vzdy
minimalné jednou ro¢né. Poskytovatel je povinen podrobit se, strpét a poskytovat Objednateli
soucinnost v ramci provadéni auditu rizik.

Objednatel proved! Gvodni audit rizik jiz v ramci Rizeni vefejné zakazky (dale jen ,Uvodni audit
rizik*), pficemz vychozi celkova hodnota hodnoceni Poskytovatele c&ini 31,82 % (dale jen
»,Vychozi hodnota®).

Poskytovatel je povinen pfijimat takova opatfeni, aby jeho celkova hodnota hodnoceni dle
Nastroje pro hodnoceni dodavatele dle VKB v priibéhu pInéni Smlouvy rostla, pfiemz takovy
rdst musi ¢init vzdy nejméné 10 % oproti Vychozi hodnoté, jedna-li se o prvni audit rizik
provadény dle Smlouvy po Uvodnim auditu rizik, nebo oproti pfedchozi hodnoté, jedna-li se
o v8echny dalSi audity rizik provadéné dle Smlouvy. Povinnost dle pfedchozi véty tohoto
odstavce Smlouvy se vztahuje ke kazdému provedenému auditu rizik, pokud od ucinnosti
Smlouvy (okamzik stanoveni Vychozi hodnoty), nebo od okamziku stanoveni predchozi
hodnoty, uplynulo nejméné 10 mésicu.

Jestlize Poskytovatel dosahne celkové hodnoty hodnoceni 80 %, neni jiz povinen pfijimat
opatfeni za ucCelem rlstu celkové hodnoty hodnoceni ve smyslu predchoziho odstavce
Smlouvy, nicméné je nadale povinen podrobit se, strpét a poskytovat Objednateli souc¢innost
v ramci provadéni auditu rizik. Jestlize Poskytovatel opét poklesne na celkovou hodnotu
hodnoceni nizSi nez 80 % je opét povinen postupovat podle pfedchoziho odstavce Smlouvy.

Poskytovatel je povinen dodrzovat pfi plnéni Smlouvy veSkerou aktualni bezpeénostni politiku
a prfedpisy Objednatele, které mu byly Objednatelem pfedany nebo se kterymi byl
Objednatelem seznamen a které maji dopad na pInéni Poskytovatele dle této Smlouvy.
Bezpecnostni politikou a pfedpisy Objednatele, které maji dopad na plnéni Poskytovatele dle
této Smlouvy, se rozumi bezpecnostni dokumentace, ktera se vztahuje k plnéni Poskytovatele
dle této Smlouvy nebo se obvykle vztahuje k povinnostem subjekt(, které jsou v dodavatelském
vztahu k Objednateli, s pfihlédnutim ke skute¢nosti, Ze Objednatel je spravcem
a provozovatelem informacniho systému zakladni sluzby. Objednatel je povinen Poskytovateli
pfedat nebo Poskytovatele seznamit s aktualni bezpe&nostni politikou a pfedpisy Objednatele,
které maji dopad na pIlnéni Poskytovatele dle této Smlouvy, o ¢emz bude vzdy vyhotoven zapis
podepsany obéma Smluvnimi stranami.

Poskytovatel je povinen v prabéhu pInéni této Smlouvy pribézné spolupracovat s garantem
aktiva Objednatele za ucelem identifikace vyznamnych zmén a jejich dopadl do oblasti
kybernetické bezpelnosti Objednatele v souladu s § 11 vyhladky o kybernetické bezpecnosti
souvisejicich s pfedmétem pInéni dle této Smlouvy. Metodika hodnoceni rizik je uvedena
v Pfiloze & 8 této Smlouvy. V pfipadé identifikace vyznamnych zmén souvisejicich
s pfedmétem pInéni dle této Smlouvy se Poskytovatel zavazuje spolupracovat s Objednatelem
na identifikaci potencionalnich rizik moznych dopadl vyznamnych zmén a v pfipadé potfeby
poskytne Objednateli informace o moznych opatfenich pro sniZzeni nepfiznivych mozZnych
dopadl spojenych s vyznamnymi zmé&nami, o moznosti zaji$téni jejich testovani a moznosti
navraceni vyznamnych zmén do puvodniho stavu v pripadé jejich realizace, a to na zakladé
informaci, které jsou Poskytovateli znamé nebo mu byt znamé mély.

Poskytovatel je povinen poskytnout pinéni dle Smlouvy fadné v souladu se Smlouvou
a veskerymi jejimi pfilohami a ¢eskymi i evropskymi pravnimi pfedpisy platnymi a a€innymi
v dobé poskytovani pinéni.

V pfipadé vyskytu kybernetického bezpe&nostniho incidentu souvisejiciho s pfedmétem plnéni
dle této Smlouvy u Poskytovatele, je Poskytovatel povinen o ném Objednatele neprodlené
pisemné informovat, a to nejpozdé&ji do nasledujiciho dne po zjisténi kybernetického
bezpelnostniho incidentu. Soucasti informace o kybernetickém bezpe&nostnim incidentu jsou:

30.1. identifikace Casti Systému, kde ke kybernetickému bezpecnostnimu incidentu doslo nebo
na kterou ma kyberneticky bezpe&nostni incident dopad,;

30.2. datum a &as zjiSténi kybernetického bezpecnostniho incidentu;
30.3. popis kybernetického bezpecnostniho incidentu.

Poskytovatel a Objednatel se zavazuji vzajemné spolupracovat na feSeni dopadu kybernetického
bezpecnostniho incidentu a na napravnych opatfenich sméfujicich k minimalizaci rizik, ktera
méla vliv na vznik kybernetického bezpeénostniho incidentu.

Poskytovatel je povinen informovat Objednatele o zplsobu fizeni rizik na strané Poskytovatele
a o zbytkovych rizicich souvisejicich s plnénim této Smlouvy, a to neprodlené& od nabyti
ucinnosti této Smlouvy a poté vzdy neprodlené od kazdé zmény pFedtim Poskytovatelem
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Objednateli poskytnutych informaci o zplUsobu fizeni rizik na strané Poskytovatele
a o zbytkovych rizicich souvisejicich s plnénim této Smlouvy. Poskytovatel je povinen
informovat Objednatele o zbytkovych rizicich ve formatu ,riziko — bezpecénosti opatfeni —
zbytkoveé riziko*.

Poskytovatel se zavazuje, Ze jakoukoliv zménu v osobé ovladajici Poskytovatele ve smyslu
§ 71 anasl. zakona ¢&.90/2012 Sb., o obchodnich spoleCnostech a druzstvech (zakon
o obchodnich korporacich), ve znéni pozdéjSich prepist (dale jen ,ZOK*) bez zbyteéného
odkladu po uskute¢néni takové zmény pisemné oznami Objednateli.

Poskytovatel se zavazuje, ze jakoukoliv zménu vlastnictvi zasadnich aktiv, popfipadé zménu
opravnéni nakladat s témito aktivy, vyuzivanych Poskytovatelem k pInéni podle této Smiouvy,
bez zbyte¢ného odkladu po uskuteénéni takové zmény pisemné oznami Objednateli.

Poskytovatel se zavazuje poskytnout Objednateli soudinnost pfi vybéru dodavatele na
poskytovani sluzeb tykajicich se Systému, a to poskytnutim nebo zpfistupnénim informaci, dat,
provoznich udaju & dokumentaci tykajicich se pfedmétu pInéni této Smlouvy, které jsou
nezbytné k provedeni vybéru takového dodavatele.

Dojde-li k ukonCeni této Smlouvy, je Poskytovatel povinen dle pokyni Objednatele ucinit
veSkera nezbytna bezpecnostni opatfeni ve smyslu zakona o kybernetické bezpelnosti
avyhlasky o kybernetické bezpecnosti tak, aby takovym ukonéenim Smlouvy nedoSlo
k naruseni bezpecnosti informacnich systémua zakladni sluzby, jejichz je Objednatel spravcem.
Poskytovatel je povinen zaijistit veSkerou potfebnou soucinnost Objednateli pfi jakémkoli
ukonéeni této Smlouvy tak, aby fungovani Systému bylo plné zajiSténo jinou odborné
zpusobilou osobou. Do doby zajisténi fungovani Systému jinou odborné zplsobilou osobou je
Poskytovatel povinen vyvinout maximalni moznou soucinnost se zajisténim fadného fungovani
Systému, a to i nad ramec zavazkl vyplyvajicich z této Smlouvy (napf. poskytnuti soucinnosti
v pfechodném obdobi pfi ukoneni spoluprace, kdy je tfeba jeSté udrzovat sluzbu pred
nasazenim nového feSeni, migrace dat a podobné), bude-li to pro bezvadné fungovani Systému
nezbytné.

Poskytovatel se zavazuje poskytnout Objednateli souc¢innost pfi Fizeni kontinuity ¢innosti tykajici
se pfedmétu pInéni této Smiouvy.

Bude-li Poskytovatel na zakladé této Smlouvy Objednateli pfedavat v elektronické podobé
jakékoliv informace, data, provozni Udaje nebo dokumentaci €i informace po vyzadani spravcem
Objednatele, je povinen je Objednateli pfedat tak, aby byly pro Objednatele dale pouzitelné, a to
obvykle v systematizované podobé a v otevieném a strojové Citelném formatu, napf. *.pdf nebo
*.doc &i *.docx.

Ziska-li Poskytovatel v souvislosti s plnénim této Smlouvy jakakoliv data, ktera nebudou
nezbytna pro splnéni pfedmétu této Smlouvy, neprodlené takova data zlikviduje v souladu
s pokyny Objednatele a pravidly vyplyvajicimi z vyhlasky o kybernetické bezpecénosti. Likvidaci
ostatnich ziskanych dat Poskytovatel provede stejnym zplsobem, a to neprodlené po splnéni
pfedmétu této Smlouvy. Poskytovatel je povinen si vzdy pfed provedenim likvidace dat vyzadat
pokyny Objednatele.

Objednatel se zavazuje poskytnout ke splnéni smluvnich zavazkd Poskytovatele Ucelnou
soucinnost, dokumentaci a informace definované v této Smlouvé nebo potfebné pro ucelné
plnéni pfedmétu této Smlouvy, a dale bude Poskytovatele v€as informovat o vSech
organiza¢nich zménach, poznatcich z kontrolni ¢innosti, podnétech vlastnich zaméstnancu
a dalSich skute€nostech vyznamnych pro pinéni pfedmétu této Smlouvy.

Poskytovatel se zavazuje zachovat kontinuitu stavajici podpory, ktera je soucasti pfedchoziho
plnéni stavajiciho poskytovatele servisni sluzby (maintenance, podpora provozu, servis, rozvoj
Systému a poskytovani dalSich sluZeb), ktera je definovana vypisem z HelpDesku stavajiciho
poskytovatele s ur€enou prioritou a pfedpokladanym terminem pinéni, jak je uvedeno v ramci
Prilohy €. 7 Smlouvy - Zachovani kontinuity podpory.

X.  VLASTNICKE PRAVO A UZiVACi PRAVA

V pfipadé, ze soucasti plnéni Poskytovatele dle této Smlouvy jsou movité véci, které se maji
stat vlastnictvim Objednatele, nabyva Objednatel viastnické pravo k témto vécem dnem podpisu
prisludného Protokolu o akceptacnim fizeni. Ke stejnému dni pfechazi na Objednatele také
nebezpedi Skody na pfedanych vécech. Do nabyti vlastnického prava udéluje Poskytovatel.
Objednateli pravo tyto véci uzivat v rozsahu a zpusobem, ktery vyplyva z tc¢elu této Smlouvy.
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Bude-li vysledkem pInéni Poskytovatele dle této Smlouvy pfedmét naplfiujici znaky autorského
dila (dale jen ,Autorské dilo“ Ci ,Autorska dila“) ve smyslu zakona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky
zakon), ve znéni pozdéjSich predpisl (dale jen ,Autorsky zakon“), nabyva Objednatel dnem
poskytnuti Autorského dila Objednateli k uzivani dle této Smlouvy pravo uzivat takové Autorské
dilo (dale jen ,Licence®).

Licence se poskytuje, resp. musi byt poskytnuta:
3.1. jako Uplatna, pfi€emz Uplata je zahrnuta v Cené Sluzeb dle €l. IV. odst. 1 Smlouvy;
3.2. jako neomezena nevyhradni;

3.3. zhlediska &asového rozsahu minimalné na dobu trvani vSech majetkovych prav
k pfedmétu Licence;

3.4. z hlediska uzemniho rozsahu jako neomezena;

3.5. zhlediska vécného rozsahu (zplUsobu uziti) tak, Ze opraviiuje ke vSem znamym
a moznym zplsobdm uziti, které povaha Sluzeb pfipousti, a které nejsou v rozporu
s pravnimi predpisy, zejména k takovym zplsobdm uziti, jez jsou potfebna nebo
nezbytna k tomu, aby bylo mozné uzivat Sluzby k Ucelu sjednanému Smlouvou nebo
Ucelu ze Smlouvy vyplyvajicimu;

3.6. z hlediska osobniho rozsahu (multilicence), resp. mnozstvi jako neomezena.
Objednatel neni povinen Licenci vyuZit.
Poskytovatel timto jménem vSech autorll Autorskych dél:

5.1. bezplatné udéluje Objednateli opravnéni Autorska dila zvefejnit a jakymkoliv zpusobem
ménit, tedy zejm. je jakkoliv upravovat, délit, rozSifovat, spojovat s dily jinymi, zafadit do
dila souborného apod.;

5.2.  zmocnuje Objednatele, aby jménem vSech autord Autorskych dél udéloval tfetim osobam
opravnéni Autorska dila zvefejnit a jakymkoliv zplisobem ménit, tedy zejm. je jakkoliv
upravovat, délit, rozSifovat, spojovat s dily jinymi, zafadit do dila souborného apod.;

5.3. udéluje Objednateli opravnéni zmocnit jménem vSech autort Autorskych dél tfeti osoby
k udéleni opravnéni jinym tfetim osobam ke zvefejnéni nebo jakékoliv zméné Autorskych
dél v rozsahu dle ¢l. X. odst. 5.1. Smlouvy jménem vSech autor(i Autorskych deél.

Soucdasti Licence je rovnéz neomezené pravo Objednatele poskytnout tfetim osobam podlicenci
k uziti Autorského dila v rozsahu shodném s rozsahem Licence a souhlas Poskytovatele
k postoupeni Licence na tfeti osoby a nepozaduje sdéleni, zda a komu byla Licence
(podlicence) poskytnuta nebo postoupena.

Licence se automaticky vztahuje i na vSechny nové verze, aktualizované verze, i na Upravy
a preklady Autorského dila poskytnuté Poskytovatelem.

Poskytuje-li Poskytovatel Licenci k pocitatovym programim vyvijenym Poskytovatelem
(popf. jeho poddodavatelem nebo jinou tfeti osobou), vztahuje se Licence ve stejném rozsahu
k poc¢itaovym programim ve zdrojovém a strojovém kodu, jakoz i ke koncep&nim pFipravnym
materialim, a to i na pfipadné dalSi verze pocitaovych programu. Zdrojové kody budou
Objednateli poskytnuty za podminek stanovenych v €lanku XI. Smlouvy.

Do té doby, nez bude Autorské dilo poskytnuto Objednateli k uzivani dle odst. 2. tohoto €lanku
Smlouvy je Objednatel opravnén Autorské dilo uzivat v rozsahu a zplsobem nezbytnym
k provedeni akceptace vysledku pinéni Poskytovatele dle této Smlouvy.

Smluvni strany vyslovné prohlaSuji, ze pokud pfi poskytovani pinéni dle této Smlouvy vznikne
¢innosti Poskytovatele a Objednatele dilo spoluautord a nedohodnou-li se Smluvni strany
vyslovné jinak, bude se mit za to, Ze je Objednatel opravnén vykonavat majetkova autorska
prava k dilu spoluautort tak, jako by byl jejich vyluénym vykonavatelem a Ze Poskytovatel udélil
Objednateli souhlas k jakékoliv zméné nebo jinému zasahu do dila spoluautorti. Cena Sluzby je
stanovena se zohlednénim tohoto ustanoveni a Poskytovateli nevzniknou v pfipadé vytvoreni
dila spoluautord Zadné nové naroky na odménu.

Bude-li Autorské dilo vytvofeno €innosti Poskytovatele, Smluvni strany €ini nespornym, Ze
jakékoliv takové Autorské dilo vzniklo z podnétu a pod vedenim Objednatele.

Soucasti vysledku pInéni Poskytovatele dle této Smlouvy mlze byt tzv. proprietarni (standardni)
software (dale jen ,Proprietarni software“), u kterého Poskytovatel nemize Objednateli
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poskytnout opravnéni dle pfedchozich ustanoveni tohoto ¢lanku X Smlouvy nebo to po ném
nelze spravedlivé pozadovat, to vSak pouze pfi splnéni nékteré z nasledujicich podminek:

12.1. jedna se o software renomovanych vyrobc(, jenz je na trhu bézné dostupny, tj. nabizeny
na Uzemi Ceské republiky alespori tfemi na sob& nezavislymi a vzajemné nepropojenymi
subjekty opravnénymi takovyto software upravovat, a ktery je v dobé uzavieni smlouvy
prokazatelné uzivan v produktivnim prostifedi nejméné u deseti na sobé& nezavislych
a vzajemné nepropojenych subjektll. Poskytovatel je povinen poskytnout Objednateli
o této skute€nosti pisemné prohlaseni a na vyzvu Objednatele tuto skute€nost prokazat.

12.2. jedna se o tzv. open source software, ktery je vefejnosti poskytovan zdarma, véetné
zdrojovych kédd, uplné uzivatelské, provozni a administratorské dokumentace a prava
software ménit. Poskytovatel je povinen poskytnout Objednateli o této skuteCnosti
pisemné prohlaseni a na vyzvu Objednatele tuto skute¢nost prokazat.

12.3. jedna se o software, u kterého Poskytovatel poskytne s ohledem na jeho (i) marginalni
vyznam, (ii) nekomplikovanou propoijitelnost €i (iii) oddélitelnost a nahraditelnost v ramci
vysledku plnéni Poskytovatele dle této Smlouvy bez nutnosti vynakladani vyraznéjsich
prostfedkl, pisemnou garanci, ze dal$i rozvoj vysledku plnéni Poskytovatele dle této
Smlouvy jinou osobou nez Poskytovatelem je mozné provadét bez toho, aby tim byla
dotéena prava autorl takového softwaru, nebot nebude nutné zasahovat do zdrojovych
kéda takového softwaru anebo proto, Ze pfipadné nahrazeni takového softwaru nebude
predstavovat vyraznéjSi komplikaci a naklad na strané Objednatele.

12.4. jedna se o software, k némuz Poskytovatel Objednateli poskytne nebo zprostfedkuje
poskytnuti Uplnych zdrojovych kédl a bezpodmineéného prava provadét jakékoliv
modifikace, Upravy, zmény takového software a dle svého uvazeni do néj zasahovat,
zapracovavat ho do dalSich autorskych dél, zafazovat ho do dél soubornych ¢i do
databazi apod., a to i prostfednictvim tfetich osob, pfi¢emz poskytovani zdrojovych kodu
se Fidi €lankem XI| Smlouvy.

V pfipadé Proprietarniho softwaru je dostateéné, aby Poskytovatel Objednateli poskytl
neomezené nevyhradni pravo uzivat takovy Proprietarni software jakymkoli zplisobem nejméné
po dobu poskytovani Sluzeb dle této Smlouvy a jeden rok po skonéeni trvani této Smlouvy
a v mnozstevnim rozsahu, ktery je nezbytny pro pokryti potfeb Objednatele ke dni predani
pfedmétného vysledku pinéni Poskytovatele dle této Smlouvy Objednateli, a to véetné prava
Objednatele do Proprietarniho software zasahovat, pokud tak stanovi pfislusné ustanoveni
odst. 12. tohoto ¢&lanku Smlouvy. V pfipadé vypovédi &i odstoupeni od této Smilouvy se
Poskytovatel zavazuje nabidnout Objednateli pravo uzivat Proprietarni software v rozsahu,
v jakém je to nezbytné pro fadné uzivani vysledku pinéni Poskytovatele dle této Smlouvy. Tim
neni dot€eno pravo Objednatele pofidit Proprietarni software i od tfeti osoby bez ohledu na
licence pofizené dfive Poskytovatelem. V pfipadé vyuZiti tohoto pFednostniho prava se
Poskytovatel zavazuje, Ze pravo uZivat Proprietarni software dle tohoto odstavce této Smlouvy
nabidne Objednateli za bé&Znych trznich podminek a bude vychazet z ucetni hodnoty licenci,
které pofidil.

Nelze-li to na Poskytovateli spravedlivé pozadovat, nemusi byt Objednateli k Proprietarnimu
softwaru predany zdrojové kody a stejné tak nemusi byt poskytnuto pravo Objednatele do
Proprietarniho softwaru zasahovat, vzdy vSak musi byt pfedana kompletni uzivatelska,
administratorska a provozni dokumentace.

Poskytovatel je povinen v ramci poskytovani Sluzeb dle této Smlouvy omezit vyuziti
Proprietarniho software.

Poskytovatel se zavazuje samostatné zdokumentovat veSkeré vyuZiti Proprietarniho software
vramci jim poskytnutych vysledk(d plnéni dle této Smlouvy a pfedlozit Objednateli uceleny
pfehled vyuZitého Proprietarniho software, jeho licenénich podminek a jeho alternativnich
dodavatelll. Tento prehled je Poskytovatel povinen predlozit Objednateli vzdy do
3 (tfi) pracovnich dni po akceptaci vysledku plnéni, v jehoz ramci Poskytovatel vyuzil
Proprietarni software a dale vzdy do 1 (jednoho) mésice od doru€eni vyzvy Objednatele, kterou
muze Objednatel ucinit kdykoli, nejpozdéji vSak do 3 (tfi) kalendarfnich let po roku, ve kterém
skongilo trvani této Smlouvy.

Jestlize jsou s uzitim Proprietarniho software €i jinych souvisejicich pInéni spojeny jednorazové
i pravidelné poplatky, je Poskytovatel povinen v ramci Ceny Sluzeb fadné uhradit vSechny tyto
poplatky za celou dobu trvani licence.

Udéleni Licence nelze ze strany Poskytovatele vypovédét a jejich ucinnost trva i po skonceni
uginnosti této Smlouvy, nedohodnou-li se Smluvni strany vyslovné jinak.
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Odména za zprostfedkovani nebo postoupeni Licence k Autorskému dilu je zahrnuta v cené za
sluzby, pfi jejichz poskytnuti doSlo k vytvofeni Autorského dila.

Prava ziskana v ramci plnéni této Smlouvy pfechazeji i na pfipadného pravniho nastupce
Objednatele. Pfipadna zména v osobé Poskytovatele (napf. pravni nastupnictvi) nebude mit vliv
na opravnéni udélena v ramci této Smlouvy Poskytovatelem Objednateli.

Poskytovatel je povinen postupovat tak, aby udéleni Licence k Autorskému dilu dle této
Smlouvy vCetné opravnéni udélit podlicenci a souvisejicich opravnéni zabezpedil, a to bez ujmy
na pravech tfetich osob.

Poskytovatel prohlasuje, Ze je opravnén vykonavat svym jménem a na svlij ucet majetkova
prava autord k Autorskym dilim, ktera jsou vysledkem pInéni Poskytovatele dle této Smlouvy,
resp. ze ma souhlas vSech relevantnich tfetich osob k poskytnuti Licence k Autorskym dilim
podle tohoto ¢lanku X. Smlouvy; toto prohlaseni zahrnuje i takova prava, ktera by vytvofenim
Autorského dila teprve vznikla.

Poskytovatel prohlaSuje, Ze je opravnén zmocnéni a opravnéni dle odst. 5. tohoto €&lanku
Smlouvy a Licenci ve shora uvedeném rozsahu Objednateli poskytnout a udélit. Objednatel
opravnéni a zmocnéni dle odst. 5. tohoto ¢lanku Smlouvy pfijima. Poskytovatel jménem vSech
autorll Autorskych dél s Objednatelem sjednava, Ze autofi Autorskych dél jsou opravnéni
odvolat zmocnéni dle odst. 5. tohoto ¢lanku Smlouvy jen v pfipadé, ze by Objednatel pfi vykonu
zastupc&iho opravnéni postupoval v rozporu s dobrymi mravy.

Poskytovatel prohlaSuje, ze veskeré jim poskytnuté pinéni dle této Smlouvy je prosté pravnich
vad a zavazuje se odSkodnit v pIné vySi Objednatele v pfipadé, Ze tfeti osoba Uspé&sné uplatni
autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého plnéni. V pfipadé, ze by
narok tfeti osoby vznikly v souvislosti s poskytnutym plnénim Poskytovatele dle této Smiouvy,
bez ohledu na jeho opravnénost, vedl k do¢asnému &i trvalému soudnimu zakazu ¢i omezeni
uzivani poskytnutého pinéni dle této Smlouvy, zavazuje se Poskytovatel zajistit nahradni feSeni
a minimalizovat dopady takovéto situace, a to bez dopadu na cenu plnéni sjednanou dle této
Smlouvy, pfiemz sou¢asné nebudou dotéeny ani naroky Objednatele na nahradu $kody.

Poskytovatelem udélena Licence se vztahuje ve shora uvedeném rozsahu i na jakakoli
rozSifeni, upgrady, updaty a patche Autorskych dél.

XI. ZDROJOVY KOD

Poskytovatel je povinen souCasné s prfedanim vysledk(l Sluzeb na objednavku, které jsou
pocitaovym programem, pfedat Objednateli zdrojovy kéd (dale jen ,Zdrojovy kéd*). Zdrojovy
kod dle této Smlouvy bude strukturovany, dokumentovany, pficemz bude mozné jej prelozit
a sestavit do spustitelnych programa. Zdrojovy kéd musi byt spustitelny v prostfedi Objednatele
a zaru€ovat moznost ovéfeni, Ze je kompletni a ve spravné verzi, tzn. umozriujici kompilaci,
instalaci, spusténi a ovéreni funkcionality, a to v€etné podrobné dokumentace Zdrojového kédu
takovéto Casti pInéni dle této Smlouvy. Zdrojovy kod bude Objednateli Poskytovatelem pfedan
do sdileného elektronického ulozisté, které pro tento ucel zfidi Poskytovatel a do kterého
poskytne Poskytovatel Objednateli v potfebném rozsahu pfistup. O predani Zdrojového kdodu
bude obéma Smluvnimi stranami sepsan a podepsan pisemny pfedavaci protokol.

Povinnost Poskytovatele uvedena v odst. 1 tohoto ¢lanku Smlouvy se pfiméfené pouzije i pro:

2.1. jakékoliv modifikace, upravy, opravy, zmény, doplnéni, upgrade nebo update Zdrojového
kédu pocitatového programu tvoficiho vysledek Sluzeb na objednavku;

2.2. jakeékoliv modifikace, upravy, opravy, zmény, doplnéni, upgrade nebo update Zdrojového
kédu Systému, k nimz dojde pfi plnéni této Smlouvy.

Dokumentace zmény Zdrojového kédu musi obsahovat podrobny popis a komentai kazdého
zasahu do Zdrojového koédu. Pro evidenci zmén Zdrojového koédu je mozné vyuZziti
specializovanych nastroji pro verzovani zmén. Poskytovatel bude odpovidat za aktualni stav
obsahu Zdrojového kédu.

Poskytovatel je povinen predat Objednateli dokumentovanou zménu Zdrojového kodu
nejpozdéji do 7 kalendafnich dnli nasledujicich po dni, ve kterém byla zména Zdrojového kédu
uskutecnéna. V pfipadé jakéhokoli ukoneni této Smlouvy z ddvodu poruseni Smlouvy
Poskytovatelem je Poskytovatel povinen pfedat Objednateli aktualni Zdrojové koédy a koncepéni
pfipravné materialy vSdech soudasti Systému tak, aby byl Objednatel drZitelem Zdrojového kédu
minimalné k v dané chvili aktualni verzi Systému.
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Poskytovatel bere na védomi, ze Objednatel mize Zdrojovy kéd dle odst. 1 tohoto ¢lanku
Smilouvy ¢i jeho zmény dle odst. 2 tohoto ¢lanku Smlouvy neomezené sdilet s jakoukoli treti
osobou a Ze jej muze uverejnit.

Poskytovatel bere na védomi, ze Objednatel mize Zdrojovy kod dle odst. 1 tohoto &lanku
Smlouvy ¢&i jeho zmény dle odst. 2 tohoto ¢lanku Smlouvy uzit i zpfistupnit pro provadéni
modifikaci, Uprav, zmén a rozvoje autorského dila dle ¢lanku X. této Smlouvy tfetim osobam.

Xll. PRAVA K DATABAZIM
Databaze Objednatele

1.1.  Smluvni strany prohlasuji, Ze prava k veSkerym databazim Objednatele existujicim pred
uzavienim této Smlouvy nebo vytvofenym Objednatelem kdykoliv v pribéhu pinéni této
Smlouvy, které maiji byt vyuzity Poskytovatelem pro Gcely plnéni této Smlouvy, nalezi
Objednateli, ktery je pofizovatelem databaze ve smyslu § 89 Autorského zakona.

1.2. Objednatel v souvislosti s plnénim dle této Smlouvy nepfevadi prava pofizovatele
databaze ve smyslu § 90 odst. 6 Autorského zakona.

Databaze vytvorené pro potreby této Smlouvy

2.1.  Smluvni strany prohlasuji, Ze prava k veSkerym databazim vytvofenym Poskytovatelem
pro ucely plnéni této Smlouvy nalezi Objednateli, ktery je pofizovatelem databaze ve
smyslu § 89 Autorského zakona.

2.2. Objednatel v souvislosti s pInénim dle této Smlouvy nepfevadi prava pofizovatele
databaze ve smyslu § 90 odst. 6 Autorského zakona.

Smluvni strany potvrzuji, Ze s ohledem na prava Objednatele k databazim specifikovanym
vodst. 1. a 2. tohoto ¢lanku Smlouvy je Poskytovatel opravnén uzivat databaze pouze
v rozsahu a zpusobem nezbytnym pro provoz, spravu a rozvoj predmétu pinéni dle Smiouvy.

Soucasti prava k databazim dle odst. 1. a 2. tohoto ¢lanku Smiouvy je téz pravo Objednatele
vytéZovat a zuZitkovavat cely obsah databazi za ucelem jeho zpracovani pro vysledné
zobrazeni vysledku zpracovani.

Poskytovatel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost, pro likvidaci
nepotfebnych dat, za tim G¢elem smluvni strany dohodnou |hity pro provadéni likvidace dat,
kde urci konkrétni rozsah a Casové intervaly pro likvidaci dat. Smluvni strany sjednavaji, ze
k likvidaci dat pfistoupi po vzajemném odsouhlaseni likvidace, podminky likvidace musi byt
v souladu P¥ilohou €. 4 Vyhladky o kybernetické bezpe&nosti.

Xlll. POJISTENI

Poskytovatel se zavazuje, Zze bude mit po celou dobu trvani zavazk(i Poskytovatele
vyplyvajicich ze Smlouvy sjednano pojisténi odpovédnosti za Skodu ¢i jinou Ujmu zplsobenou
Poskytovatelem pfi vykonu €innosti jiné osobé s limitem pojistného pInéni minimalné ve vysi
5000 000,- KE&. V pfipadé, ze Smlouvu uzavielo na strané Poskytovatele vice osob (¢lenu
sdruzeni, ¢lenl spole¢nosti apod.), musi pojistna smlouva prokazatelné pokryvat pfipadnou
Skodu &i jinou Ujmu zpusobenou kteroukoli z téchto osob.

Poskytovatel je povinen predloZit Objednateli pojisthou smlouvu nebo certifikat o pojisténi
osvédcujici splnéni povinnosti Poskytovatele podle pfedchoziho odstavce této Smlouvy kdykoli
v pribéhu trvani zavazku z této Smlouvy, a to do 3 pracovnich dnd ode dne, kdy k tomu byl
Objednatelem pisemné vyzvan.

Poskytovatel i Objednatel se zavazuji uplatnit pojistnou udalost u pojisStovny bez zbyteéného
odkladu.

XIV. MLCENLIVOST A OCHRANA OSOBNIiCH UDAJU

Vzhledem k tomu, Ze na zakladé plnéni této Smlouvy bude dochazet ke zpracovani osobnich
udaji Poskytovatelem pro Objednatele, dohodly se Smluvni strany ve smyslu ¢l. 28 odst. 3
Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju a
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o zruSeni smérnice 95/46/ES (dale jen ,GDPR") na podminkach zpracovani téchto osobnich
udaju, které jsou stanoveny nize v tomto €lanku této Smlouvy.

Smluvni strany se dohodly, Ze pokud to bude potfebné ke splnéni pozadavkl predpisi na
ochranu osobnich udajl (zejména zakon ¢. 110/2019 Sb. o zpracovani osobnich udajl, ve
znéni pozdé&jsich predpisti, a GDPR; dale jen ,POOU*), uzaviou bez zbyte¢ného odkladu po
vyzvé kterékoli Smluvni strany pisemny dodatek této Smlouvy zohlednujici takové pozadavky.
Uzavienim takového dodatku nevznika Poskytovateli jakykoli narok na navySeni ceny

poskytovanych Sluzeb.

Objednatel timto povéfuje Poskytovatele zpracovanim osobnich (dajd subjekttd udajl
poskytovanych Objednatelem v souvislosti s plnénim dle této Smlouvy. Poskytovatel je povinen
zpracovavat osobni Udaje pro Objednatele na zakladé jeho pokynl a v rozsahu nezbytném
k fadnému pInéni povinnosti Poskytovatele vyplyvajicich z této Smlouvy

Pfedmétem zpracovani jsou osobni Udaje subjektt Udaja, kterymi jsou pacienti, jimz jsou
Objednatelem poskytovany zdravotni sluzby, a dale zaméstnanci Objednatele, ktefi jsou
poskytovateli zdravotnich sluzeb a pfipadné dalSi osoby evidované v Systému Objednatele
(dale jen ,Subjekty udaji”).

Pfedmétem zpracovani jsou osobni Udaje nebo zvlastni kategorie osobnich udaja (citlivé udaje)
Subjektu udaji obsazené v Systému, a to zejména adresni a identifikacni udaje Subjektl udaju,
a dale i citlivé osobni Udaje pacienti uvedené ve zdravotnické dokumentaci a/ nebo osobni
Udaje dalSich osob evidovanych v tomto Systému, jejichz osobni udaje poskytl Objednatel i
tfeti strany z pokynu Objednatele Poskytovateli (dale spole¢né jen ,Osobni udaje®).

Ugel zpracovani Osobnich udaju je definovan Uéelem pinéni této Smlouvy, pfipadné dal$imi
Ucely, které vyplyvaji z této Smlouvy a jejich pfiloh.

Zpracovani Osobnich (daji bude probihat po dobu ucinnosti této Smlouvy. Povinnosti
Poskytovatele tykajici se ochrany osobnich udaji se Poskytovatel zavazuje plnit po celou dobu
ucinnosti této Smlouvy, pokud z této Smlouvy nevyplyva, Zze maji trvat i po zaniku jeji ucinnosti.
Poskytovatel je zejména pfi zpracovani Osobnich udajl povinen:

7.1. zpracovavat Osobni udaje vyluéné na zakladé dolozenych pokyn( Objednatele, za
ucelem a v nezbytné nutném rozsahu stanoveném v této Smlouvé a v pfimé souvislosti
s poskytovanim plnéni dle této Smlouvy; pro vylou¢eni pochybnosti zpracovani Osobnich
Udaji v souladu s povinnostmi Poskytovatele dohodnutymi v ramci této Smlouvy se
povazuje za provadéné v souladu s instrukcemi Objednatele, nedohodnou-li se Smluvni
strany v konkrétnim pfipadé pisemné jinak nebo neudéli-li Objednatel v konkrétnim
pfipadé jiné specifické instrukce;

7.2. fidit se instrukcemi Objednatele v otazkach pfedani Osobnich udaji do tfeti zemé nebo
mezinarodni organizaci, pokud mu toto zpracovani jiZ neukladda pravo Evropské unie
nebo ¢lenského statu, které se na objednatele vztahuje; v takovém pfipadé
PoskytovatelObjednatele informuje o tomto pravnim pozadavku pfed zpracovanim,
ledaze by tyto pravni predpisy toto informovani zakazovaly z dllezitych divodd vefejného
zajmu;

7.3. zajiStovat, aby se osoby opravnéné zpracovavat Osobni udaje zavazaly k mi€enlivosti
nebo aby se na né vztahovala zakonna povinnost mi¢enlivosti;

7.4. vést zaznamy o Cinnostech zpracovani provadénych pro Objednatele podle ¢l. 30 GDPR,;

7.5. nezapojit do zpracovani zadného dalSiho zpracovatele (krom poddodavatelt uvedenych
v pfiloze této Smlouvy za podminek stanovenych touto Smlouvou a v nezbytné nutném
rozsahu) bez pfedchoziho konkrétniho nebo obecného pisemného povoleni Objednatele;

7.6. pokud Poskytovatel zapoji jakéhokoliv dalSiho zpracovatele (véetné poddodavatelil
uvedenych v pfiloze této smlouvy), budou tomuto dalSimu zpracovateli na zakladé
samostatné smlouvy uzaviené mezi Poskytovatelem a timto zpracovatelem uloZzeny
stejné povinnosti na ochranu udaju, jaké jsou uvedeny v této smlouvé, a to zejména
v tomto &lanku;

7.7. pfi zohlednéni povahy zpracovani byt Objednateli napomocen prostfednictvim vhodnych
technickych a organizacnich opatfeni, pokud je to mozné, pro spinéni Objednatelovy
povinnosti reagovat na zadosti o vykon prav subjektd udaju;

7.8. byt pfi zohlednéni povahy zpracovani a informaci, jez ma Poskytovatel k dispozici,
Objednateli napomocen pfi zajistovani souladu s povinnostmi Objednatele: (i) zajistit
dostateCnou uroven zabezpeleni zpracovani ve smyslu ¢l. 32 GDPR, (ii) ohlaSovat
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pripady poruseni zabezpe&eni osobnich Gdaji Ufadu pro ochranu osobnich udajd
a pfipadné téz subjektim udaju ve smyslu ¢l. 33 a ¢l. 34 GDPR, (iii) posuzovat vliv na
ochranu osobnich udaju ve smyslu ¢l. 35 GDPR a (iv) v pfipadé potfeby realizovat
predchozi konzultace s Uradem pro ochranu osobnich tdajii ve smyslu &l. 36 GDPR;

7.9. v souladu s rozhodnutim Objednatele vSechny Osobni udaje bud vymazat, nebo vratit
objednateli po ukon€eni poskytovani pinéni dle této Smlouvy, a vymazat existujici kopie,
pokud pravo Evropské unie nebo ¢lenského statu nepozaduje uloZzeni danych Osobnich
udaj;

7.10. poskytnout Objednateli veSkeré informace potfebné k dolozeni toho, Ze byly spinény
povinnosti stanovené POOU; a

7.11. umoznit audity, v€etné inspekci, provadéné Objednatelem nebo jinym auditorem, kterého
Objednatel povéfil, a k témto auditim pfispivat.

Poskytovatel prohlasuje, ze pfijal a bude po celou dobu trvani této Smlouvy udrzovat takova
technickd a organiza¢ni opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pristupu k Osobnim udajim, k jejich zméné, zniCeni Ci ztraté, neopravnénym prenosim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuziti Osobnich Udajt. Poskytovatel
prohladuje, Ze pfijal a bude udrzovat minimalné nasledujici opatfeni k zajisténi pfimérené
urovné zabezpeceni:

8.1. pseudonymizace nebo Sifrovani osobnich udaju;

8.2. schopnost zajistit neustalou davérnost, integritu, dostupnost a odolnost systému a sluzeb
zpracovani — zavedena opatfeni a jejich korektni fungovani budou pravidelné
kontrolovany;

8.3. schopnost obnovit dostupnost Osobnich udajl a pfistup k nim véas v pfipadé fyzickych €i
technickych incidentu;

8.4. proces pravidelného testovani, posuzovani a hodnoceni uc&innosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpe€nosti zpracovani;

8.5. pfistup k Osobnim Gdajim maji vyhradné opravnéni zaméstnanci nebo pracovnici
Poskytovatele vazani povinnosti mi€enlivosti, ktefi maji pfistup k Osobnim tdajim pouze
v rozsahu odpovidajicim opravnéni téchto osob a ktefi byli pouceni o povoleném zplsobu
nakladani s Osobnimi udaji.

PFi posuzovani vhodné urovné bezpecénosti a pfiméfenosti vyse uvedenych opatieni se zohledni

zejména rizika, ktera predstavuje zpracovani, zejména nahodné nebo protipravni zniceni,

ztrata, pozménovani, neopravnéné zpfistupnéni pfedavanych, ulozenych nebo jinak

zpracovavanych Osobnich Gdajd, nebo neopravnény pfistup k nim.

V pfipadé, ze Poskytovatel zjisti poruseni zabezpec€eni osobnich (dajl, ohlasi je okamzitg,
nejpozdeéji vSak do 24 hodin od takového zjiSténi, Objednateli. Napravu je zhotovitel povinen
zajistit do 48 hodin od zjiSténi poruSeni zabezpeceni osobnich udaju.

V pripadé ukonceni této Smlouvy nejsou Poskytovatel, resp. jeho zaméstnanci, popF. jim
povérené tfeti osoby, které pfisly do styku s Osobnimi udaji dle vySe uvedenych ustanoveni
tohoto ¢lanku, zbaveni mlienlivosti. Povinnost mi€enlivosti u nich v takovémto pfipadé trva i po
ukonceni ucinnosti této Smlouvy, bez ohledu na trvani pracovniho ¢i jiného obdobného poméru
uvedenych osob k Poskytovateli.

XV. SANKCE A NAHRADA SKODY
Smluvni strany se dohodly, Ze:

1.1. v pfipadé nedodrZeni doby reakce v reZimu 24x7 dle SLA uvedenych v Pfiloze €. 1 se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 2 500,- K& za kazdou
zapocatou hodinu prodleni s dobou reakce, a to pfi kazdém poruseni povinnosti;

1.2. v pfipadé nedodrzeni doby vyfeSeni v rezimu 24x7 dle SLA uvedenych v Pfiloze €. 1 se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 2 500,- K& za kazdou
zapocatou hodinu prodleni s dobou vyfeSeni, a to pfi kazdém poruSeni povinnosti;

1.3. v pfipadé prodleni s doru¢enim Nabidky dle ¢l. VIII. odst. 2.2. Smlouvy se Poskytovatel
zavazuje uhradit Objednateli smluvni pokutu ve vysi 1 000,- K& za kazdy zapocaty den
prodleni;
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1.4. vpfipadé prodleni s poskytnutim pInéni ze Sluzeb na objednavku se Poskytovatel
zavazuje uhradit Objednateli smluvni pokutu ve vysi 2 000,- K& za kazdy zapoCaty den
prodleni;

1.5. vpfipadé prodleni s odstranénim vytknuté vady, vyhrady ¢i pfipominky v souladu
s Protokolem o akcepta¢nim Fizeni dle ¢l. VIII. odst. 7.5. Smlouvy se Poskytovatel
zavazuje uhradit Objednateli smluvni pokutu ve vysi 1 000,- K¢ za kazdy zapocaty den
prodleni.

Porusi-li Poskytovatel jakoukoliv povinnost podle €l. XIIl. odst. 1. nebo 2. nebo ¢&l. XIX. odst. 13.
az 15. nebo ¢&l. XXI. odst. 1. az 7. Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve
vysi 10 000,- K& za kazdé jednotlivé poruseni.

Porusi-li Poskytovatel jakoukoliv povinnost podle ¢l. IX. odst. 3. az 40. Smlouvy (vyjma odst. 8.,
9., 20. az 21. a 25. Smlouvy), je povinen uhradit Objednateli smluvni pokutu ve vysi 10 000,- K&
za kazdé jednotlivé poruseni.

Pokud Poskytovatel porusi povinnost €i prohlaseni dle ¢l. X. odst. 12. Smlouvy, vznika
Objednateli narok na smluvni pokutu ve vysi 2 000 000,- K& za kazdy jednotlivy pfipad takového
poruseni.

Pokud Poskytovatel porusi povinnost dle €l. IX. odst. 25. Smlouvy, je Poskytovatel povinen
uhradit Objednateli smluvni pokutu ve vysi 50 000,- K& za kazdé jednotlivé poruSeni povinnosti.

Pokud Poskytovatel porusi jakoukoliv povinnost dle ¢l. XVII. odst. 2. az 4. Smilouvy, je
Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 150 000,- K& za kazdé
jednotlivé poruseni povinnosti.

Pokud Poskytovatel porusi své povinnosti stanovené POOU a/nebo touto Smlouvou, zejména
povinnosti uvedené v &l. XIV. odst. 7. az 10. této Smlouvy, je povinen uhradit smluvni pokutu ve
vy&i 500 000,- K& za kazdé jednotlivé poruSeni.

Zaplaceni smluvni pokuty nezbavuje Poskytovatele povinnosti spinit dluh smluvni pokutou
utvrzeny.

Objednatel je opravnén pozadovat nahradu Skody a nemajetkové Ujmy zpUsobené porusenim
povinnosti Poskytovatele, na kterou se vztahuje smluvni pokuta, v plné vysi.

Smluvni strany maiji povinnost k nahradé skody v ramci platnych a u¢innych pravnich pfedpist
a Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod.

Zadna ze Smiluvnich stran neodpovida za $kodu, ktera vznikla v dusledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany. V pfipadé, ze Objednatel
poskytl Poskytovateli chybné zadani a Poskytovatel s ohledem na svou povinnost poskytnout
Sluzby s odbornou péc¢i mohl nebo mél chybnost takového zadani zjistit, smi se ustanoveni
pfedchozi véty dovolavat pouze v pfipadé, Ze na chybné zadani Objednatele pisemné upozornil
a Objednatel trval na plvodnim zadani.

Zadna ze Smluvnich stran nemé& povinnost nahradit $kodu zptsobenou poru$enim svych
povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich splnéni néktera z prekazek
vylu€ujicich povinnost k nahradé Skody ve smyslu § 2913 odst. 2 Ob&anského zakoniku.
Smluvni strana, u niZ nastala okolnost vylu€ujici povinnost k nahradé Skody, je povinna o této
skute€nosti neprodlené pisemné informovat druhou Smluvni stranu. Smluvni strany se zavazuji
k vyvinuti maximalniho Usili k odvraceni a pfekonani téchto okolnosti vylu€ujicich odpovédnost.

Poskytovatel prohlasuje, ze veSkeré vystupy Sluzeb poskytnutych podle této Smiouvy budou
prosté pravnich vad a zavazuje se nahradit v pIné vySi Objednateli Skodu v pfipadé, ze treti
osoba Uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutych
vystupu Sluzeb. V pfipadé, Zze by narok tfeti osoby vznikly v souvislosti se Sluzbami, bez ohledu
na jeho opravnénost, vedl k do€asnému ¢&i trvalému soudnimu zakazu €i omezeni uzivani
vystupu Sluzeb &i jeho €asti, zavazuje se Poskytovatel zajistit nahradni feSeni a minimalizovat
dopady takovéto situace, a to bez dopadu na cenu SluZeb sjednanou podle této Smlouvy,
pficemz sou€asné nebudou dot&eny ani naroky Objednatele na nahradu Skody.

Z4dna ze Smluvnich stran neni odpovédna za prodleni zptisobené prodlenim s pinénim
povinnosti druhou Smluvni stranou.

Nahrazuje se skuteCna sSkoda a uSly zisk. Nahrada sSkody se Fidi obecnymi ustanovenimi
Obc&anského zakoniku upravujicimi nahradu Skody.
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Uplatnénim nebo zaplacenim smluvni pokuty &i slev z ceny neni dotéeno ani omezeno pravo
poskozené Smluvni strany na nahradu Skody.

Nahrada $kody se plati v mé&né platné na tzemi Ceské republiky.

XVI. TRVANi SMLOUVY A JEJi UKONCENI
Smlouva se uzavira na dobu neurg¢itou.
Smlouva mlze byt pfed uplynutim doby, na kterou byla sjednana, ukonéena:
2.1. odstoupenim za podminek stanovenych touto Smlouvou; nebo
2.2. vypovédi za podminek stanovenych touto Smlouvou; nebo
2.3. dohodou Smluvnich stran.

Poskytovatel je opravnén od této Smlouvy odstoupit pouze v pfipadé jejiho podstatného
poruseni Objednatelem, které nebude napraveno ani do Sedesati (60) dnli ode dne doruceni
pisemné vyzvy k napravé Objednateli.

Objednatel je opravnén od Smlouvy odstoupit z divodd stanovenych pravnimi pfedpisy nebo
sjednanych Smlouvou. Objednatel je opravnén odstoupit od Smlouvy zejména:

4.1. v pfipadé nedodrzeni sledovanych parametrl SLA u Pribézné poskytovanych Sluzeb
majicich za nasledek vznik povinnosti Poskytovatele zaplatit Objednateli smluvni pokutu
ve vySi minimalné 50 000,- K¢ ve dvou po sobé jdoucich kalendarnich mésicich;

4.2. jestlize celkova vyse smluvnich pokut, na jejichz zaplaceni vznikne Objednateli dle této
Smlouvy narok, pfesahne 1 000 000,- Kg;

4.3. ukaze-li se jako nepravdivé jakékoliv prohlaseni Poskytovatele uvedené ve Smiouve;
4.4. ocitne-li se Poskytovatel ve stavu Upadku nebo hroziciho tupadku;
4.5. jestlize Poskytovatel bezdlivodné prerusi poskytovani nékteré ze Sluzeb;

4.6. jestlize Poskytovatel porusi nékterou svoji povinnost uvedenou v ¢l. XIIl. odst. 1. nebo 2.
¢l. XXI. odst. 1. az 7. Smlouvy;

4.7. porusi-li Poskytovatel jakoukoliv povinnost dle Smlouvy podstatnym zplisobem;

4.8. bude-li Poskytovatel pravomocné odsouzen za trestny &in uvedeny v pfiloze ¢. 3 Zakona
0 zadavani vefejnych zakazek;

4.9. bude-li Poskytovateli ulozen zakaz plnéni vefejnych zakazek;

4.10. v pfipadé vyznamné zmény ovladani Poskytovatele dle ZOK nebo vyznamné zmény
kontroly nad Poskytovatelem, nebo zmény vlastnictvi zasadnich aktiv, vyuzivanych
Poskytovatelem k pInéni podle Smlouvy, popfipadé zmény opravnéni nakladat s témito
aktivy nebo zmény kontroly nad nimi.

Smluvni strany jsou opravnény tuto Smlouvu bez uvedeni divodu vypovédét, a to i z Casti,
tzn. ve vztahu k jednotlivym moduliim pracovist komplementu, a to nejdfive po 18 mésicich ode
dne zahajeni poskytovani Sluzeb dle této Smlouvy. V pfipadé Objednatele €ini vypovédni doba
3 mésice a poCina bézet prvniho dne mésice nasledujiciho po doruéeni vypovédi Poskytovateli.
V pfipadé Poskytovatele Cini vypovédni doba 12 mésicl a poc€ina bézet prvniho dne mésice
nasledujiciho po doruceni vypovédi Objednateli.

XVIl. EXIT

Poskytovatel se zavazuje dle pokynl Objednatele poskytnout veSkerou potfebnou soucinnost,
dokumentaci a informace, u&astnit se jednani s Objednatelem a popfipadé se tfetimi osobami
za UCelem plynulého a fadného pfevedeni vSech ¢innosti spojenych s poskytovanim SluzZeb,
dojde-li k ukonéeni této Smlouvy (dale jen , Exit").

Za timto uCelem se Poskytovatel zavazuje ve |hGtach dle odst. 3 tohoto ¢lanku Smlouvy
vypracovat na zakladé pokynu Objednatele dokumentaci vymezujici zpUsob provedeni Exitu,
odpovidajici analyzu rizik, jejich zhodnoceni a navrh jejich eliminace, harmonogram cinnosti
a jednotlivych kroka (dale jen ,Exitovy plan“), a poskytnout plnéni nezbytna k realizaci tohoto
Exitového planu za pfiméfeného pouziti vhodnych ustanoveni této Smilouvy.

Stranka 19 z 84



FN Motol — Servis Nemocni¢niho informaéniho systému
€. smlouvy: 2303100318

Objednatel je opravnén pozadat o vypracovani Exitového planu ihned poté, jakmile zjisti, ze
Smlouva bude ukonéena, tj. kdykoli spolu s odstoupenim Objednatele &i Poskytovatele od této
Smlouvy, nebo i po takovém odstoupeni, popfipadé kdykoli spolu s vypovédi Smlouvy
Objednatelem ¢i Poskytovatelem, nebo i po takové vypovédi. Poskytovatel se zavazuje
vypracovat Exitovy plan a poskytnout plnéni nezbytna k jeho realizaci do 1 mésice od doruceni
takového pozadavku Objednatele, nestanovi-li Objednatel Ih(itu delSi. Vypracovanim Exitového
planu se rozumi jeho schvaleni Objednatelem v souladu s timto ¢lankem Smlouvy.

V pfipadé jakéhokoliv ukongeni Smlouvy je Poskytovatel na zakladé Exitového planu povinen
poskytnout Objednateli nebo Objednatelem uréené tfeti osobé plnéni a maximalni nezbytnou
soucinnost za ucelem:

4.1. plynulého a fadného prevedeni cinnosti dle Smlouvy &i jejich Casti na Objednatelem
urCenou tfeti osobu, s vyjimkou pfipadu, Ze by novym poskytovatelem Sluzeb byl
Poskytovatel dle této Smilouvy, tak, aby Objednateli nevznikla ujma ($koda) souvisejici
s pfechodem poskytovani plnéni dle této Smlouvy na nového poskytovatele Sluzeb nebo

4.2. plynulého a fadného predani vSech dat souvisejicich se Systémem Objednateli nebo
Objednatelem urcené treti osobé, v takové podobé, zpusobem a tak, aby Objednatel
nebo Objednatelem uréena tfeti osoba byli schopni fadné provozovat novy systém
nahrazujici Systém dle této Smlouvy.

Poskytovatel se zavazuje tato plnéni a maximalné nezbytnou soucinnost poskytovat s odbornou
péci, zodpovédné v rozsahu, ktery po ném lIze spravedlivé pozadovat, a to do doby uplného
prevzeti takovych Cinnosti Objednatelem uréenou tfeti osobou nebo prevzeti takovych dat
Objednatelem nebo Objednatelem urcenou tieti osobou. Soucinnost bude spocivat pfedevsim
ve vykonani planu pfedani (dle Exitového planu ¢innostmi vedoucimi k fadnému vykonani
Exitového planu).

Smluvni strany se dohodly, Ze cena za vypracovani Exitového planu a poskytnuti pInéni
nezbytného k jeho realizaci vedouciho k UspéSnému Exitu &i poskytovani dalsi soucinnosti dle
tohoto ¢lanku Smlouvy je souéasti Ceny Sluzeb.

Smluvni strany se dohodly, Ze v pfipadé sporu o jakékoli otazce, ktera se tyka Exitového planu
dle tohoto ¢lanku Smlouvy, muze byt jejich dohodou uréen soudni znalec pro posouzeni sporné
otazky a Smluvni strany se budou takovym posouzenim soudniho znalce fidit.

V pfipadé, Ze neni mozné povinnosti uvedené v tomto c&lanku této Smlouvy splnit pFed
okamzikem zaniku smluvniho zavazkového vztahu zalozeného touto Smlouvu z divodu, ze
tento okamzik neni pfedem znam (napfiklad v pfipadé odstoupeni), zkracuji se Ihity uvedené
v pfedchozich odstavcich tohoto ¢lanku této Smlouvy na polovinu, zadinaji plynout az od
okamziku zaniku smluvniho zavazkového vztahu zalozeného touto Smlouvu a taktéz pfislusné
povinnosti budou plnény aZ po okamZiku zaniku smluvniho zavazkového vztahu zaloZeného
touto Smlouvu.

Poskytovatel bere na védomi a uznava, Ze v pfipadé neposkytnuti jeho soucinnosti dle tohoto
¢lanku XVI. této Smlouvy muze Objednateli vzniknout $koda z divodu nemoznosti nebo ztizené
moznosti zadat poskytovani Sluzeb nebo sluzeb podobnym Sluzbam ¢i s nimi jinak spojenych
novému poskytovateli nebo nemozZnosti nebo ztizené mozZnosti fadné provozovat novy systém
nahrazujici Systém dle této Smlouvy. Poskytovatel bere dale na védomi a uznava, ze v pfipadé
neposkytnuti jeho soucinnosti dle tohoto ¢lanku XVI. této Smlouvy muize dojit k omezeni
moznosti Objednatele poskytovat sluzby zdravotni péce a Objednatel bude ekonomické dopady
takového omezeni jeho moznosti poskytovat sluzby zdravotni péCe povazovat za Skodu dle této
Smlouvy vzniklou z ddvodu neposkytnuti soucinnosti Poskytovatele dle tohoto ¢lanku XVI. této
Smlouvy.

Nad ramec povinnosti dle tohoto ¢lanku XVII., za jejichZ splnéni nendlezi Poskytovateli dalsi
odména nad ramec ceny za Pribézné poskytované Sluzby za dobu jejich poskytovani dle této
Smilouvy, je Poskytovatel povinen az do uplynuti Sesti (6) mésici od zaniku smluvniho
zavazkového vztahu zaloZzeného touto Smlouvou poskytovat Objednateli jakékoliv dalSi
konzultace souvisejici s provozem Sytému. Za konzultace dle pfedchozi véty nalezi
Poskytovateli odména ve vySi vychazejici ze sjednanych sazeb za Sluzby na objednavku.

XVIIl. PROHLASENi SMLUVNICH STRAN

Poskytovatel prohlasuje, Ze neni v upadku ani ve stavu hroziciho upadku, a Ze mu neni znamo,
Ze by vic¢i nému bylo zahajeno insolvenéni fizeni. Poskytovatel dale prohlasuje, ze v¢i nému
neni v pravni moci zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, dafiového &i jiného
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organu na plnéni, které by mohlo byt divodem zahajeni exekucniho Fizeni na majetek
Poskytovatele a Zze mu neni znamo, ze by vic¢i nému takové fizeni bylo zahajeno.

Poskytovatel na sebe pfebira nebezpeti zmény okolnosti ve smyslu § 1765 Obcanského
zakoniku.

Vzhledem k vefejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje, ze je
s touto skute€nosti obeznamen a souhlasi se zvefejnénim Smlouvy v rozsahu a za podminek
vyplyvajicich z pfislusnych pravnich predpisu.

Poskytovatel si je védom, Ze je ve smyslu § 2 pism. e) zakona &. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakonud (zakon o finanéni kontrole), ve znéni
pozdéjSich predpisu, povinen spolupusobit pfi vykonu finanéni kontroly.

Smluvni strany prohlasuji, Zze identifikaéni udaje uvedené v zahlavi této Smlouvy odpovidaji
aktualnimu stavu a Ze osobami jednajicimi pfi uzavieni Smlouvy jsou osoby opravnéné
k jednani za Smluvni strany bez jakéhokoliv omezeni vnitfnimi pfedpisy Smluvnich stran.

Jakékoliv zmény udaju uvedenych v zahlavi této Smlouvy, jez nastanou v dobé po uzavreni
Smlouvy, jsou Smluvni strany povinny bez zbyteéného odkladu pisemné sdélit druhé Smluvni
strané.

V pfipadé, Ze se kterékoliv prohlaseni nékteré ze Smluvnich stran uvedené ve Smiouvé ukaze
byti nepravdivym, odpovida tato Smluvni strana za Skodu a nemajetkovou Ujmu, které
nepravdivosti prohlaseni nebo v souvislosti s ni druhé Smluvni strané vznikly.

XIX. OSTATNi UJEDNANI
Tvofi-li Poskytovatele vice osob, plati nasleduijici:
1.1. v8echny osoby tvofici Poskytovatele jsou ze Smlouvy zavazany spoleéné a nerozdilng,

1.2. jednani kterékoli z osob tvoficich Poskytovatele je pfi¢itano Poskytovateli bez ohledu na
vnitini vztahy mezi jednotlivymi osobami tvoficimi Poskytovatele,

1.3. za Poskytovatele mlize jednat kterakoli z osob tvoficich Poskytovatele.

Poskytovatel je povinen neprodlené pisemné informovat Objednatele o skute€nostech majicich
i potencialné vliv na pInéni jeho povinnosti vyplyvajicich ze Smlouvy, a neni-li to mozné,
nejpozdéji nasledujici den poté, kdy pfislusna skuteCnost nastane nebo Poskytovatel zjisti, ze
by nastat mohla. Sou€asné je Poskytovatel povinen ucinit veskeré nezbytné kroky vedouci
k eliminaci pfipadné Skody hrozici Objednateli, a to zejména obstarat neprodlené nahradni
plnéni, pfi¢emz je povinen nést pfipadny rozdil ceny.

Poskytovatel bere na védomi, Ze Objednatel je povinnym subjektem podle zakona
€. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.

Smlouva je platna dnem pfipojeni platného uznavaného elektronického podpisu dle zakona
€. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozdéjSich predpisli, obéma Smluvnimi stranami do této Smlouvy a jejich jednotlivych pfiloh,
nejsou-li soucasti jediného elektronického dokumentu (ti. do vSech samostatnych soubor(
tvoficich v souhrnu Smiouvu).

Tato Smlouva nabyva ucinnosti dnem uvefejnéni v registru smluv dle zakona €. 340/2015 Sb.,
0 zvlasStnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdéjSich predpisti (dale jen ,Zakon o registru
smluv®). Poskytovatel souhlasi se zvefejnénim Smlouvy v souladu s povinnostmi Objednatele
za podminek vyplyvajicich z pfisluSnych pravnich pfedpisd, zejména souhlasi se zvefejnénim
Smilouvy, vcetné vSech jejich zmén a dodatkl, vySe skuteéné uhrazené ceny na zakladé
Smlouvy a dalSich udaji na profilu zadavatele Objednatele podle Zakona o zadavani vefejnych
zakazek a v registru smluv podle Zakona o registru smluv. Smluvni strany se dohodly, Ze
zakonnou povinnost dle § 5 odst. 2 Zakona o registru smluv spini Objednatel. Poskytovatel
prohlasuje, Zze Smlouva ani zadna jeji ¢ast nejsou obchodnim tajemstvim Poskytovatele ve
smyslu § 504 Ob&anského zakoniku.

Poskytovatel je povinen chranit osobni (daje a pfi jejich ochrané postupovat v souladu
s pfisluSnymi pravnimi pfedpisy, zejména se zakonem €. 110/2019 Sb., o zpracovani osobnich
udajt, v platném znéni. Poskytovatel je povinen dodrzovat podle Nafizeni evropského
parlamentu a rady (EU) 2016/679 ze dne 27.04.2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o volném pohybu téchto Gdaju a o zruSeni smérnice 95/46/ES
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(obecné nafizeni o ochrané osobnich udaju), povinnost zachovavat micenlivost o osobnich
udajich a o bezpec€nostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpefeni osobnich
udajli. Poskytovatel je dale povinen zajistit, aby osobni udaje pacientli Objednatele a dalSich
osob (zaméstnancl Objednatele nebo dodavatell Objednatele), jakoz i veSkeré informace,
které se Poskytovatel v prib&hu Rizeni vefejné zakazky, jakoz i v prib&hu plnéni zavazk
vyplyvajicich z této Smlouvy dozvi o Cinnosti, struktufe a IT prostfedi Objednatele neopustila
sidlo a prostfedi Objednatele.

Poskytovatel se zavazuje zachovavat mi€enlivost o vSech skuteCnostech, o nichz se dozvi
u Objednatele pfi plnéni zavazkl dle této Smlouvy nebo v souvislosti s ni. To plati zejména
o skute¢nostech, na néz se vztahuje povinnost mic¢enlivosti zdravotnickych pracovnik(, zejména
podle ustanoveni § 51 zakona &. 372/2011 Sb., o zdravotnich sluZzbach a podminkach jejich
poskytovani (zakon o zdravotnich sluzbach), ve znéni pozdéjSich predpisu.

Poskytovatel neni opravnén postoupit zadnou svou pohledavku za Objednatelem vyplyvajici ze
Smlouvy nebo vzniklou v souvislosti se Smlouvou ani postoupit Smlouvu nebo jeji ¢ast bez
pfedchoziho pisemného souhlasu Objednatele s postoupenim.

Poskytovatel neni opravnén provést jednostranné zapocteni Zadné své pohledavky za
Objednatelem vyplyvajici ze Smlouvy nebo vzniklé v souvislosti se Smlouvou na jakoukoliv
pohledavku Objednatele za Poskytovatelem bez pfedchoziho pisemného souhlasu Objednatele
se zapoctenim.

Objednatel je opravnén provést jednostranné zapocteni jakékoliv své splatné i nesplatné
pohledavky za Poskytovatelem vyplyvajici ze Smlouvy nebo vzniklé v souvislosti se Smlouvou
(zejména smluvni pokutu) na jakoukoliv splatnou i nesplatnou pohledavku Poskytovatele za
Objednatelem.

Poskytovatel je povinen zachovavat mi¢enlivost o vSech skuteénostech a informacich, které
jsou obsazené ve Smlouvé a dale o vSech skute¢nostech a informacich, které mu byly
v souvislosti se Smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany ¢&i sdéleny, nebo
0 nichz se jakkoliv dozvédél v souvislosti se Smlouvou, vyjma téch, které jsou v okamziku, kdy
se s nimi Poskytovatel seznamil, prokazatelné vefejné pfistupné nebo téch, které se bez
zavinéni Poskytovatele vefejné pfistupnymi stanou. Poskytovatel nesmi takové skuteCnosti
a informace pouzit v rozporu s jejich t¢elem, nesmi je pouzit ve prospéch svij nebo jinych osob
anesmi je pouzit ani v neprospéch Objednatele. Povinnosti podle tohoto odstavce je
Poskytovatel povinen zachovavat i po zaniku zavazku ze Smlouvy, vyjma pfipadd, kdy se
takové skuteCnosti a informace stanou prokazatelné vefejné pfistupné bez zavinéni
Poskytovatele. Povinnosti podle tohoto odstavce se nevztahuji na pfipady, kdy je Poskytovatel
povinen zvefejnit takové skutecnosti nebo informace na zakladé povinnosti ulozené mu pravnim
pfedpisem nebo rozhodnutim organu vefejné moci.

Zanikem nebo ukonenim této Smlouvy nejsou dotéena prava a povinnosti vyplyvajici
z ustanoveni této Smlouvy, ktera dle projevené vlle Smluvnich stran nebo vzhledem ke své
povaze maji trvat i po ukonéeni této Smlouvy, a to zejména prava a povinnosti souvisejici
s odpovédnosti za 3Skodu, nahradou 8kody, smluvnimi pokutami, fakturaci cen, s Uroky
z prodleni, dale s licenci, odpovédnosti za vady, zarukou a ochranou osobnich udajl
a micenlivosti.

Poskytovatel se zavazuje zajistit dUstojné pracovni podminky, bezpeénost prace a dodrzovani
veskerych pracovnépravnich pfedpisl, zejména pak zakona ¢. 262/2006 Sb., zakonik prace, ve
znéni pozdéjsSich predpist (odmérfovani, pracovni doba, doba odpolinku mezi sménami,
placené presCasy) a zakona €. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich pfedpisu,
a to vuci véem osobam, které se na plnéni pfedmétu Smlouvy budou podilet a bez ohledu na to,
zda bude pInéni pfedmétu Smlouvy provadéno Poskytovatelem &i jeho poddodavatelem.

Poskytovatel se zavazuje k dodrZzovani veSkerych povinnosti zaméstnavatele vztahujicich se
k jeho zaméstnancim a pfisluSnym institucim a vyplyvajicich ze zakona €. 48/1997 Sb.,
0 vefejném zdravotnim pojisténi a o zméné a doplnéni nékterych souvisejicich zakon(, ve znéni
pozdéjSich predpisl, zakona €. 592/1992 Sb., o pojistném na vSeobecné zdravotni pojisténi, ve
znéni pozdéjSich predpisli, a zakona €. 187/2006 Sb., o nemocenském pojisténi, ve znéni
pozdéjSich predpisu.

Poskytovatel se zavazuje zachovavat férové vztahy v dodavatelsko-odbératelském fetézci,
ti. zejména ve vztahu ke svym poddodavatelim. Jakykoliv zavazek uzavieny Poskytovatelem
a jeho poddodavatelem, jehoz pfedmétem je pInéni (Casti) této Smlouvy, nesmi obsahovat
splatnost faktury delSi nez 30 dnd.
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Smluvni strany se zavazuji, ze budou v maximalni mozné mire zajistovat digitalizaci jakychkoliv
ukon, sluzeb a agend souvisejicich se Systémem a poskytovanymi sluzbami. Smluvni strany
v maximalni mozné mife upfednostni elektronickou komunikaci, a to i ve vztahu k fakturaci
a platbam.

XX. ZMOCNENCI
Zmocnénci Smluvnich stran jsou nasleduijici:
Za Objednatele:
pro jednani vécna a technicka:
Vedouci Odboru informaénich systému;
pro jednani o naplhovani pozadavku zakona o kybernetické bezpecnosti:
Manazer kybernetické bezpecénosti.
za Poskytovatele:
pro jednani vécna a technicka:
Produktovy manazer, Projektovy manazer;
pro jednani o naplfiovani pozadavkl zakona o kybernetické bezpecnosti:
Manazer kvality a bezpecnosti.

Smluvni strany jsou opravnény jednostranné zménit zmocnénce uvedené v odst. 1. tohoto
¢lanku Smlouvy bez nutnosti uzavieni dodatku ke Smlouvé. V takovém pfipadé jsou povinny na
takovou zménu druhou Smluvni stranu pfedem pisemné upozornit, jinak tato zména nema vici
druhé Smluvni strané pravni uc¢inky.

XXI. PODDODAVATELE

Poskytovatel je opravnén povéfit plnénim svych povinnosti vyplyvajicich ze Smlouvy pouze jiné
osoby uvedené v pfiloze €. 4 Smlouvy, nebo osoby pisemné odsouhlasené Objednatelem (dale
jen ,Priloha ¢é. 4°, uvedené osoby jednotlivé dale jen ,Poddodavatel’ nebo spole¢né
.Poddodavatele*).

Poskytovatel odpovida za plnéni Poddodavatele tak, jako by plnil sdm. Objednatel je povinen
vybirat Poddodavatele tak, aby Poddodavatelé nebyli v rozporu s poZadavky Objednatele na
Poskytovatele. Poskytovatel je povinen zavazat své Poddodavatele ve vztahu ke
kyberbezpecnosti (fj. dle pozadavkli zakona o kybernetické bezpecnosti a vyhlasky
o kybernetické bezpecénosti) ve stejném rozsahu, v jakém je zavazan Poskytovatel vuci
Objednateli, pficemz existenci takového zavazku je povinen na vyzadani Objednatele bez
zbyte€ného odkladu prokazat, a to napf. predlozenim smlouvy uzaviené s pfisluSnym
Poddodavatelem.

Poskytovatel prohlaSuje a zavazuje se, Ze jako rucitel uspokoji za jakéhokoliv Poddodavatele
jeho povinnost nahradit Ujmu zplGsobenou Poddodavatelem Objednateli pfi plnéni nebo
v souvislosti s pInénim povinnosti ze Smlouvy, jestlize Poddodavatel povinnost k nahradé Ujmy
nesplni. Objednatel Poskytovatele jako rucitele podle pfedchozi véty pfijima.

Poskytovatel se zavazuje, Ze Poddodavatelé, kterymi prokazoval spinéni kvalifikace v Rizeni
vefejné zakazky, se budou podilet na pInéni povinnosti Poskytovatele vyplyvajicich ze Smlouvy
v rozsahu podle nabidky Poskytovatele podané do Rizeni vefejné zakazky.

Objednatel je opravnén pozadovat a Poskytovatel je povinen zabezpedit zménu Poddodavatele
nebo Cast Sluzeb provadénou Poddodavatelem provést sam, splfiuje-li vSechny pro plnéni
prislusné ¢asti Sluzeb Objednatelem stanovené predpoklady a kvalifikaci, a to v pfipadech, kdy:

5.1. bude Poddodavatel vici Objednateli v prodleni se spinénim povinnosti z jiného zavazku
nebo

5.2. bude Poddodavatel pravomocné odsouzen za trestny Cin uvedeny v pfiloze ¢. 3 Zakona
0 zadavani vefejnych zakazek nebo

5.3. se Poddodavatel ocitne ve stavu upadku nebo hroziciho upadku nebo

5.4. bude Poddodavateli uloZzen zékaz pInéni vefejnych zakazek nebo
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5.5. bude dan jiny zavazny divod pro zménu Poddodavatele (napf. diivod obdobny divodu
pro odstoupeni Objednatele od Smiouvy).

6. Poskytovatel je povinen navrhnout nového Poddodavatele do 10 dnl od doru€eni zadosti
Objednatele. Novy Poddodavatel mGze byt pfipustén k plnéni Sluzeb vyluéné na zakladé
pisemného souhlasu Objednatele.

7. Poskytovatel je opravnén zménit Poddodavatele z diivod(l na strané Poskytovatele pouze
s pfedchozim pisemnym souhlasem Objednatele. Objednatel vyda pisemny souhlas se zménou
do 10 dnu od doruceni Zadosti Poskytovatele. Objednatel souhlas se zménou nevyda, pokud:

7.1. prostfednictvim plvodniho Poddodavatele Poskytovatel v Rizeni vefejné zakazky
prokazoval splnéni kvalifikace a novy Poddodavatel nebude mit stejnou Ci vyssi
kvalifikaci, nez jaka byla stanovena v Rizeni vefejné zakazky nebo

7.2. po Objednateli nelze spravedlivé pozadovat, aby s takovou zménou souhlasil.

XXIl. ZAVERECNA USTANOVENI

1. Pfilohy Smlouvy jsou jeji nedilnou soucasti. V pfipadé rozporu znéni pfilohy Smlouvy
a Smlouvy se pouzije pfednostné znéni Smiouvy.

2. Veskera prava a povinnosti Smluvnich stran vyplyvajici ze Smlouvy se Fidi ¢eskym pravnim
fadem. Smluvni strany se dohodly, Ze ustanoveni pravnich pfedpist, ktera nemaji donucujici
ucinky, maji pfednost pfed obchodnimi zvyklostmi a zavedenou praxi Smluvnich stran, pokud
Smlouva nestanovi jinak.

3. VSechny spory vznikajici ze Smlouvy a v souvislosti s ni budou feSeny pfedevsim dohodou
Smluvnich stran, pfic¢emZ nedojde-li k dohodé o feseni sporu, budou tyto podle vile Smluvnich
stran rozhodovany soudy Ceské republiky, jakozto soudy vyluéné pfislusnymi.

4. Smlouvu Ize ménit pouze pisemnymi, vzestupné c¢islovanymi dodatky, pokud Smlouva
nestanovi jinak. Jakékoli zmény Smlouvy ucinéné jinou nez pisemnou formou jsou vylouceny.

5. Tato Smlouva se vyhotovuje v elektronické podobé, pficemz ob& Smluvni strany obdrzi jeji
elektronicky original.

6. Ukon¢enim Smlouvy nejsou dotéeny Objednavky a Nabidky, pokud se Smluvni strany
nedohodnou jinak.

7. Smlouva nabyva platnosti dnem jejiho uzavieni. Smlouva nabyva ucinnosti uvefejnénim
Vv registru smluv dle Zakona o registru smluv.

PRILOHY:
Priloha ¢. 1 Katalog sluzeb
Priloha¢.2  Popis AS-IS stavu
Priloha¢.3  Cenik Sluzeb
Priloha ¢. 4 Poddodavatelé
Priloha €. 5 Metodika Fizeni dodavatell
Priloha ¢. 6 Nastroj pro hodnoceni dodavatele dle VKB
Priloha &.7  Zachovani kontinuity podpory
Priloha ¢. 8 Metodika hodnoceni rizik
V Praze dne datum viz elektronicky podpis \ Praze dne datum viz elektronlcky podpls
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Priloha €. 1 Smlouvy

Katalog sluzeb

Servisni podpora (dale jen ,Servisni podpora®) bude Poskytovatelem poskytovana v nize

uvedeném
rozsahu.

Technicka podpora

Poskytovatel je povinen zajistit Objednateli moZnost vyuzivat technické podpory, a to prostfednictvim

téchto nastroju:

Nastroj

Dostupny na

a) | Online helpdeskovy systém

b) | Telefonicka hotline

Servicedesk (8X5) ki s Wi A AT

Hotline (24x7):
e Laboratore, RDG -aeﬂuﬂfﬁ‘ﬂﬁ,'“\::
o Transfuzni odd&leni Szl En s
e Chorobopis - =T

e  Produktovy manazer: U e

¢) | E-mail

1. laboratof biochemie, hematologie, imunologie,
laboratoi mikrobiologie, laborator toxikologie,
centralni pfijem biologického materialu:
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2. Iaborator patologie + Perseus:
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3. laborator transfuzni, transfuzni oddéleni,
skladek:
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4. radiodiagnostické pracowste
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5. chorobopis, uétovani
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Poskytovatel je v ramci technické podpory povinen pro Objednatele za dale v této pfiloze uvedenych

podminek zejména:

. pfijimat oznameni o vadach Systému a oznamovat priibéh jejich feSeni,
. pfijimat PoZadavky na Skoleni, konzultace a dal8i sluzby k Systému a na rozvoj Systému,

. poskytovat Objednateli

uZivatelskou podporu souvisejici s provozem  Systému,

tj. zodpovidat dotazy uzivatel apod.
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Poskytovatel je povinen zajistit dostupnost téchto nastrojli nepretrzité (ti. 24 hodin denné, 7 dni
v tydnu, 365 (366) dni v roce).

Pribézné vyhodnocovani provozu Systému, profylaxe Systému

Poskytovatel je za ucelem predchazeni vad Systému a za u€elem zjisténi bezpecnosti a optimalniho
provozu Systému povinen provadét priibézné vyhodnocovani provozu Systému a dale je povinen
provadét profylaxe Systému.

Poskytovatel je v ramci vyhodnocovani provozu Systému povinen provadét mési¢ni analyzy provozu,
ato:

. Systému v&etné komunikace s dalSimi propojenymi systémy,
. databazového prostfedi Systému,
. softwarové Casti replikacniho serveru Systému.

Poskytovatel je povinen profylaxi Systému provadét 1x ro¢né po dobu trvani Smlouvy. Pfedmétem
profylaxe Systému jsou zejména:

. kontrola vazeb (konzistence dat),

. zaplnovani databazového prostoru a navrhy jeho rozsifovani,

. kontrola zalohovani a bezpecnosti dat,

. mapovani vytizeni Systému a navrh optimalizace (zejména selekty a indexy).

Poskytovatel je na zakladé vyhodnocovani provozu Systému a provadéni profylaxi Systému povinen
navrhnout a poskytnout soucinnost pfi Cinnostech potfebnych k optimalizaci provozu Systému
a k pfedchazeni poruch Systému a dale vypracovavat a Objednateli pfedkladat navrhy na zlepSeni
Systému a na zlep$eni jeho vyuzivani ze strany Objednatele (napf. navrhy na opétovné proskoleni
uzivatel(l Systému, na organizacni opatfeni Objednatele, na posileni, dopInéni i pfesun hardwarového
vybaveni, na kterém je Systém provozovan apod.).

Poskytovatel je o provedené profylaxi povinen vyhotovit zapis a pfedat jej do 5 pracovnich dni ode dne
provedeni profylaxe kontaktni osobé& Objednatele.

V pripadé, ze vysledky profylaxe ukazi na potfebu provedeni rozvoje Systému, predlozi Poskytovatel
navrh takového feSeni véetné odhadovaného Casového rozsahu pracnosti v hodinach Objednateli.

Odstranovani vad Systému

Poskytovatel je za uCelem zajiSténi odstranovani vad Systému povinen zajistit nepfetrzity pfijem
oznameni o vadach Systému s vyuZitim Online helpdeskového systému.

V oznameni vady musi byt vada popsana a musi byt vymezena jeji zavaznost. Objednatel je zaroven
za UCelem dalSi domluvy a urychleni odstranéni vady opravnén Poskytovatele kontaktovat
prostfednictvim Telefonické hotline.

Definice pojm

Nad ramec pojmu s velkymi pocatecnimi pismeny definovanymi ve Smlouvé s vyznamem, ktery je jim
pfipisovan se pouziji i pojmy s nasledujicim vyznamem:

Doba reakce — jde o ¢asovou Ihitu, ve které je Poskytovatel povinen odpovédét na jakoukoliv vadu
Systému, ktera byla Objednatelem pfedana prostfednictvim pfisluSnych nastroja.

Doba vyresSeni — u vad Systému jde o Casovou Ihltu, ve které je Poskytovatel povinen jakoukoliv
vadu zcela odstranit.

Vady jsou dle zavaznosti ¢lenény do tfi kategorii:

Kategorie vady Definice zavaznosti Zavad a Chyb

Nékteré nebo v8echny Casti Systému selhaly a jsou zcela
A Havarie nefunkéni nebo je jejich funkénost omezena tak, Ze je kritickym
¢i zasadnim zplsobem ovlivnéna ¢innost/funkénost.

Stav Systému nebo jeho ¢asti, ve kterém jeho néjaka ¢ast neni

B | Incident plné& funkéni &i nefunguje ve standardnim rezimu.
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Systém neni ve stavu Havérie €i Incidentu. Systém je
C Omezeni plné operativni, pfi¢emz nefunkéni &ast nema podstatny vliv
na €innost/funkénost Systému nebo ji Ize do¢asné nahradit.

V pfipadé sporu o zafazeni vady v ramci kategorie je smérodatné zafazeni ze strany Objednatele.
Provozni doba — doba, kdy je sluzba i jeji ast poskytovana — od-do, které dny v tydnu:
. 24x7 — nepfetrzité

Provozni parametry servisni podpory Systému:

Parametr Hodnota

Provozni doba Telefonické hotline Minimalné 8 hodin v pracovni dny, dle standardni
pracovni doby Poskytovatele (musi byt
v ¢asovém rozmezi 7:00 — 18:00 SEC)

Provozni doba Online helpdeskového systému 24x7

Doba reakce na A v rezimu 24x7 1 hodina

Doba vyfeseni A v rezimu 24x7 8 hodin

Doba reakce na B v rezimu 24x7 1 hodina

Doba vyfeseni B v rezimu 24x7 120 hodin

Doba reakce na C v rezimu 24x7 24 hodin

Doba vyfeseni C v rezimu 24x7 240 hodin

Doba pro udrzbu sluzby v rezimu 24x7 Po pfedchozi dohodé kazdé 3. pondéli

v mésici v dobé od 0:30 do 3:30

Poskytovatel je povinen bez zbyte¢ného prodleni informovat Objednatele prokazatelnym zplsobem
o zahajeni praci na odstranéni vady. Oznamenim Poskytovatele o zpUsobu feSeni se rozumi zapis
konkrétni informace do Online helpdeskového systému.

Lhiita pro odstranéni vady se prodluzuje o dobu poskytovani nutné soucinnosti ze strany Objednatele
(napf. doba reinstalace serveru, dodani a zprovoznéni nahradnich serverl a hardwarovych
komponent, hledani a kopirovani zaloh, zprovozfiovani souvisejicich aplikaci nedodanych
Poskytovatelem).

V pfipadé, Ze v prubéhu odstranovani vady dojde ke zméné kategorie vady smérem k niz§i zavaznosti
(potvrzené Objednatelem), prodluzuje se Ihlta pro odstranéni vady na délku vztahujici se k vadé této
kategorie (i nova Ih(ta se v3ak pocita od nahlaseni vady). Toto prodlouzeni nema vliv na jiz vzniklé
prodleni a souvisejici povinnost uhradit smluvni pokutu.

Po odstranéni vady Objednatel potvrdi odstranéni vady v Online helpdeskovém systému. Timto se
vada povazuje za odstranénou.

Smluvni strany se dohodly, Ze v pfipadé, Ze to povaha vady umozni, budou vady odstrafovany za
vyuziti vzdaleného pfistupu pomoci VPN.

Do této doby se nezapocitava doba poskytovani nutné soucinnosti ze strany Objednatele (napf. doba
reinstalaci serveru, dodani a zprovoznéni nahradnich serverll a hardwarovych komponent, hledani
a kopirovani zéloh, zprovoziovani souvisejicich aplikaci nedodanych Poskytovatelem).

Poskytovatel je povinen zajistit, aby Online helpdeskovy systém automaticky u kazdé z nahlasenych
vad zobrazoval mj. okamzik nahladSeni vady, zahajeni odstrafiovani vady a odstranéni vady a déle aby
Objednateli umoZziioval export pfehledu nahlaSenych vad s informacemi o kategorii vady, okamziku
nahlaseni, okamziku zahajeni odstranovani vady a odstranéni vady ve formatu txt / csv.

Upgrade a update Systému

Poskytovatel je povinen poskytovat Objednateli upgrade a update Systému (resp. jeho stavajicich
modull), tedy zlepSeni a dodatky k Systému a jeho funkcionalitam vydanych Poskytovatelem, a to
vCetné vlastni instalace a implementace u Objednatele, dodani souvisejicich licenci.

Poskytovatel je povinen provadét upgrade a update proprietarniho softwaru tak, aby byla zajisténa
bezpelnost tohoto softwaru a zaroveri aby vzdy byl Systém s touto novou verzi kompatibilni.
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Poskytovatel tak neni povinen zajistit vZdy nejnové&jSi verzi proprietarniho softwaru, avsak vzdy se
musi jednat o vydavatelem tohoto proprietarniho softwaru podporovanou verzi. Po dohodé
s Objednatelem muze byt konkrétni proprietarni software nahrazen jinym obdobnym proprietarnim
softwarem, ktery zcela nahradi pGvodni proprietarni software.

Poskytovatel je v ramci updatu povinen instalovat hot-fixy a patche proprietarniho softwaru.

Pfed provedenim jednotlivych upgradd &i updatli ze strany Poskytovatele musi vzdy probéhnout
odsouhlaseni ze strany Objednatele (kontaktni osoby), a to minimainé v rozsahu provadéného
upgradu ¢&i updatu a €asu jejich provadéni.

Poskytovatel v souvislosti s poskytovanim této Sluzby odpovida také za zachovani funkénich vazeb
Systému na dalSi systémy a databaze v souvislosti s poskytnutim této sluzby. V pfipadé nedodrzeni,
odpojeni, naruSeni nebo jiné vady takovych vazeb v souvislosti s poskytovanim této sluzby se tyto
vady povazuji za vady vysoké zavaznosti — Havarie.

Legislativni podpora

Poskytovatel je prostfednictvim Sluzby Upgrade a update Systému povinen zajistit, aby byl Systém
v souladu s pravnimi predpisy (v€etné predpist Evropské unie).

V pripadé legislativnich zmén vyzadujicich vytvofeni zcela nového modulu Systému budou Smluvni
strany postupovat dle podminek pro Sluzby na objednavku.

Aktualizace Ciselnikd

Poskytovatel se zavazuje provadét aktualizace Ciselniki Objednatele obsazenych v Systému, a to
bez prodleni po zméné Ciselniku ze strany jeho poskytovatele.

Ctvrtletni rozvojova schiizka

Poskytovatel je povinen v sidle Objednatele po domluvé s Objednatelem kazdé &tvrtleti svolat schiizku,
které se zulastni fyzicky povéfeny zaméstnanec Poskytovatele a kliCovi uzivatelé na strané
Objednatele. Pfedmétem schuizky bude podani zpétné vazby k fungovani Systému a diskuse nad
moznymi zlepSenimi a dalSim rozvojem.

Napojovani novych analyzatori Objednatele na Systém

Poskytovatel se v ramci Sluzeb na objednavku zavazuje zajistit napojeni novych analyzator(
Objednatele na Systém.

Podminky poskytovani této Sluzby se Fidi ustanovenimi Smlouvy o Sluzbach na objednavku.

DalSi sluzby

Poskytovatel se v ramci Sluzeb na objednavku zavazuje Objednateli dale poskytovat zejména
nasledujici sluzby (dale také ,,Dalsi sluzby*):

. Uprava dat softwaru,

. konfigurace softwaru (napf. tvorba a uUprava tiskovych predloh (Sablon), optimalizace
komunikacnich rozhrani),

. dal&i sluzby obdobného charakteru a naro€nosti k vySe uvedenym sluzbam,

. sluzby konzultaéni.

Podminky poskytovani DalSich sluzeb se Fidi ustanovenimi Smlouvy o Sluzbach na objednavku.
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Priloha ¢. 2 Smlouvy Popis AS-IS stavu

Systém: Moduly pracovist komplementu

Modauly:
. laboratof biochemie, hematologie, imunologie;
° laboratof patologie;
o laboratof mikrobiologie;
. laboratof transfuzni;
° laboratof toxikologie;
. centralni pfijem biologického materialu;
° radiodiagnostické pracovisté;
. transfuzni oddéleni;
. skladek.

OBECNY POPIS

Systémy jsou v ramci prostfedi FN Motol provozovany na OS Linux s SQL databazovym serverem
Firebird. Programové vybaveni vyuziva vlastnosti databdzového SQL serveru formou ulozenych
procedur, transakéniho zabezpedeni operaci nad databazi a moznosti on-line archivace za provozu.
Klient systému je nainstalovan na koncové stanici se systémem Windows (7, 10), se standardni
tiskarnou, pfipadné tiskarnou stitk.

Systémy jsou pouzivany na vétsiné pracovist FN Motol. Pocet definovanych uzivatell v systému UNIS
ve FN Motol je 6000.

Systémy jsou ¢lenény na moduly a koncipovan tak, aby instalace systému na kterémkoliv pracovisti
umoziovala provozovat libovolny modul podle potfeb pracovisté a opravnéni uzivateld FN Motol.
V jednotlivych modulech jsou dostupné standardni spole¢né funkcionality, které mohou byt doplnény
o dalsi funkcionality dle specifickych potfeb FN Motol. Uzivatelské ulty jsou definovany v systému
a jsou pridélovany podle role a pracovniho zarazeni. K systémum je pFistup pouze prostfednictvim
pocitacové sité FN Motol.

V8echny moduly systém( musi byt v souladu s platnou legislativou a ostatnimi souvisejicimi pfedpisy
v ramci vykonu zdravotni péCe v FN Motol a to zejména vykaznictvi vi&i zdravotnim pojistovnam
a dal$im povinnym subjektdm.

Systémy jsou roz€lenény do standardnich moduld, které obsahuji standardni funkcionality pro
prisluSnou oblast [éCebné péce a dale na moduly obsahujici prifezové funkcionality. Nékteré moduly
jsou doplnény specifickymi funkcionalitami dle potfeb FN Motol. Jedna se o funkcionality zaméfené na
integraci danych systém( s ostatnimi informacnimi systémy FN Motol, zdravotnickymi &i laboratornimi
pfistroji a zafizenimi nebo o funkcionality specifické pro prostfedi FN Motol.

POPIS FUNKCi MODULU UNIS
V ramci FN MOTOL jsou vyuzivany moduly UNIS a to:

. Chorobopis;
. Centralni modul UNIS;

o Uétarna;

° Moduly pracovist komplementu;
° Transfuzni oddéleni;

. Faktura;

. Zadanky.

VSechny souc€ésti UNIS musi byt v souladu s platnou legislativou a ostatnimi souvisejicimi pfedpisy
v ramci vykonu zdravotni pé€e v FN MOTOL a to zejména vykaznictvi vici zdravotnim pojiStovnam
a dalSim povinnym subjektim.
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Popis moduli UNIS

Systém UNIS je roz€lenén do standardnich modull, které obsahuji standardni funkcionality pro
pfislusnou oblast IéCebné péce a dale na moduly obsahujici prifezové funkcionality. Nékteré moduly
jsou doplnény specifickymi funkcionalitami dle potfeb FN MOTOL. Jedna se o funkcionality zaméfené
na integraci UNIS s ostatnimi informacnimi systémy FN MOTOL, zdravotnickymi ¢i laboratornimi
pfistroji a zafizenimi nebo o funkcionality specifické pro prostfedi FN MOTOL.

Modul Chorobopis

Modul Chorobopis obsahuje nasledujici vy€et funkcionalit:

- Vkladani pacient(i — zaloZeni osobnich dat;

- Lékarska dokumentace ambulantni a lGzkové ¢asti nemocnice;

- Zaznamy o stavu a 1éCbé pacienta;

- Zalozeni hospitalizace s pfijmem, hlavi¢kou Uctu, stravou a doprovodem pacienta;

- Sdileni 1ékafskych zprav z jinych pracovidt Zadavatele; MEDCENT;

- Generovani a tisk receptl, poukazil na ortopedickou pomucku, optickych poukazi
a zadanek o laboratorni vySetfent;

- E-neschopenka;

- E-ockovani;

- Farmakokonzilium;

- Klasické konzilium;

- Dekurzy standardni a jipové v&. formalizované medikace;

- Elektronické Zadanky o vySetfeni na pracovistich komplementu;

- Objednavani pacientll dle ¢asového fondu daného pracovisté — planovaci kalendare pro
zdravotnicka pracovisté;

- Objednavani dle planu zdroju;

- Vedeni uétll za zdravotni péci véetné metodiky DRG;

- Import laboratornich vysledk;

- Prace s obrazovou dokumentaci — vazba na PACS;

- Specializovany modul pro zaznam operacnich protokold;

- Specializovany modul pro endoskopické pracoviste;

- Specializovany modul pro gynekologické a novorozenecké pracovisté;

- Anesteziologicky protokol;

- Evidence pacientu v dispenzarni péci;

- Generovani pozvanek formou sms nebo e-mailu;

- Identifikace pacientd v ramci traumaplanu — hromadné nestésti;

- Evidence dat Osetfovatelské péce — Sobéstacénost, Rany, pady dekubity;

- Nozokomialni nakazy;

- Omezovaci prostiedky;

- Nutriéni skore;

- Komunikace B2B (VZP);

- Identifikace uzivateld certifikatem;

- Pfehledy a sestavy;

- Komunikace s externimi programy (Svejkovsky, Apotheka, , ICIP, VF-SED, KIS-DKC,
UzIS, Gastromanazer, TEMPUS, NovaVoice, AMIS-H, e-nasténka, PACS;

- Komunikace s externimi subjekty (Datova rozhrani - SUKL, UZIS, CSSZ).

Do modulu Chorobopis jsou vkladana data nasledujicimi zpUsoby:
- Data vkladana pracovniky klinik a oddéleni Zadavatele;
- Vstup a sdileni dat v modulu Pfijimaci kancelaf;
- Sdileni dat obrazové dokumentace (PACS);
- Sdileni dat v modulech pracovist komplementu;
- Sdileni dat v modulu Objednavky a Zadanky.

Modul Chorobopis poskytuje data pro nasledujici moduly nebo jiné informacni systémy v ramci, a to:
- Data vstupujici do modulu Pfijimaci kancelaf;
- Data vstupujici do modulu Objednavky a zadanky;
- Data vstupujici do modulu Ugty;
- Data vstupuijici do centralni databaze sdilenych Iékafskych zprav;
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Centralni modul UNIS
Centralni modul UNIS zahrnuje nasledujici funkcionality:

Prijimaci kancelar
Modul PFijimaci kancelaf obsahuje nasledujici vycet funkcionalit:
- Evidence hospitalizaci pacientl — pfijma, pfekladud, propusténi;
- Evidence luzkového fondu a obloznosti;
- Kontrolni systém vazby mezi zaznamy o hospitalizaci a objednavkami stravy pro
pacienty;
- Automaticka vazba zaznam( o hospitalizaci na ucty pacient( a stravenky;
- Statistiky a prehledy podle zadaného obdobi.

Data jsou do Modulu Pfijimaci kancelaf zadavana nasledujicimi zpusoby:
- Data vkladana pracovniky klinik a oddéleni Zadavatele;
- Vstup dat z modulu Chorobopis.

Modul Pfijimaci kancelaf poskytuje data pro:
- Sdileni dat v modulu Chorobopis.

Objednavani stravy pro pacienty

Modul Objednavani stravy pro pacienty obsahuje nasledujici vy€et funkcionalit:
- Evidence diet a individualnich vyjimek ve stravé pacient(;
- Automaticka vazba stravenek pacientl na zaznamy hospitalizaci;
- Objednavky stravy pacient( z oddélent;
- Objednavky mlécné stravy;
- Objednavky zasob na oddéleni;
- Pfebirani objednavek ze strany stravovaciho provozu;
- Pfehledy a sestavy.

Data jsou do modulu Objednavani stravy zadavana nasledujicimi zplsoby:
- Data vkladana pracovniky klinik a oddéleni Zadavatele z modulu Pfijimaci kancelar nebo
z modulu Chorobopis.

Modul Objednavani stravy pro pacienty poskytuje data pro:
- Export formou textovych souborl do systému stravovaciho provozu dle stanoveného
rozhrani.

Objednavky a zadanky

Modul Objednavky a zadanky obsahuje nasledujici vy&et funkcionalit:
- Elektronické zadanky pro vysetfeni pacientl na pracovistich komplementu (laboratofe,
RTG, transport, zvySeni uhrady, apod.).
- Data jsou do Modulu Objednavky a zadanky zadavana nasledujicimi zplsoby:
- Data zadavaji pracovnici klinik a oddéleni z modulu PFijimaci kancelaf nebo z modulu
Chorobopis.

Modul Objednavky a Zadanky pro pacienty poskytuje data pro:
- Informacni systémy pracovist komplementu.

Centralni historicka databaze a registr + archiv

Modul Centrélni historicka databaze obsahuje nasledujici vy&et funkcionalit:
- Archivace a aktualizace osobnich udaju pacient(;
- Archivace prvotnich zaznamu ucta;
- Archivace zaznamU hospitalizaci;
- Registrace pacientl v ordinaci zavodniho Iékafe a stomatologu;
- Registr pojisténcu;
- Evidence dat OSetfovatelské péce — Sobéstacnost, Rany, pady dekubity;
- Nozokomialni nakazy;
- Omezovaci prostiedky;
- Identifikace pacientd v ramci traumaplanu — hromadné nestésti;
- Centrové léky.

Data pro modul Centralni historicka databaze jsou pofizovana:
- Data z modulu Chorobopis, Pfijimaci kancelaf, Ucty;
- Data vkladana pracovniky klinik a oddéleni.
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Modul Centralni historicka databaze poskytuje data pro:
- VSechny moduly UNIS pouzivajicich osobni udaje pacientq;
- Kazdy pacient ma jednoznalny a jedinecny identifikator (centraini Cislo pacienta),
s kterym umi pracovat vSechny moduly UNIS.

Uéty za zdravotni pééi

Modul Ugty za zdravotni pééi obsahuje nasledujici vycet funkcionalit:
- Vedeni ucétd za lékafskou péci luzkovou i ambulantni a zdravotnicky transport véetné
metodiky DRG;
- Modelace sestaveni pfipadu CZ DRG;
- Evidence plateb prostfednictvim pokladnich listkd;
- Kontroly polozek uétl (dle nastaveni €iselnikd nebo fixnich kontrol).

Data pro modul Uty za zdravotni pééi jsou pofizovana:
- Pracovniky klinik a oddéleni Zadavatele pfimo nebo prostfednictvim ostatnich modull
UNIS.

Modul Uéty za zdravotni péci poskytuje data pro:
- Moduly Uétarna a Statistika.

Ciselniky a servisni nastaveni

Modul Ciselniky a servisni nastaveni slouzi pro spravu veskerych g&iselnik(i systému UNIS danych
legislativou ¢i Zadavatelem. Dale obsahuje nastaveni parametrli funkci systému, formulari
a pristupovych prav k systému UNIS.

Statistika

Modul Statistika obsahuje nasledujici vycet funkcionalit:
- Prehled uctované zdravotni péce dle prvotnich zaznam(O z pracovist Zadavatele
v souladu s platnymi predpisy.

Data pro modul Statistika jsou pofizovana:
- Automatizované z U¢ty za zdravotni péci.

Modul Statistika poskytuje data pro:
- Pfehledy a sestavy.

Manager

Modul Manager vyuzivé data z modulu Chorobopis za ucelem
- dalSiho zpracovani na zakladé pozadavku pracovist.
- Zpracovani statistik pro UZIS.

Editor dokladii

Modul Editor dokladu obsahuje nasledujici vycet funkcionalit:
- Opravy uctll za zdravotni péci a transport na pracovistich;
- Vypis UCtl za zdravotni péci a transport v kone¢né podobg;
- Systém indikator a asovych razitek pfedani k opravé a pfedani opravenych dokladu.

Do modulu Editor dokladl jsou pofizovana data:
- Z modulu U¢tarna;
- Pracovniky klinik a oddéleni Zadavatele.

Modul Editor dokladlfj poskytuje data pro:
- Modul Uctarna;
- Pfehledy a sestavy.

Uétarna vykonu
Modul Uétérng vykonii obsahuje nasledujici vycet funkcionalit:
- Uty za zdravotni péci a transport (dle metodiky VZP) jako podklady pro uctovani
zdravotnim pojiStovnam a jinym platcim dle platnych predpisu;
- Prehledy pro UZIS;

- Kontroly dokladu dle nastaveni Eiselniki/kontrol;
- Sestaveni pfipadu CZ DRG.
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Modul Ugtarna V)'Ikonillpofizuje data:
- Z modulu Uéty za zdravotni pédi;
- Pfimym zadanim Oddélenim ZP.

Data z modulu Ugtarna vykont jsou poskytovana pro:
- Davky a protokoly pro zdravotni pojistovny;
- Soubory pro hlaseni na UZIS;
- Data vstupujici do jinych provozovanych systém.

Moduly pracovist komplementu

Moduly pracovist komplementu obsahuji specifické funkcionality pro pracovisté komplementu v ramci
FN Motol. Tyto funkcionality jsou z vyznamné €asti unikatni na zakladé specifickych potfeb a obsahuji
fadu integraci.

Systémy laboratofi a radiodiagnostického pracovisté

Systémy podporuji ¢innost téchto obori:
- laboratof biochemie, hematologie, imunologie;
- laboratof nuklearni mediciny;
- laboratof patologie;
- laboratof mikrobiologie;
- laboratof virologie;
- laboratof likvorologie;
- krevni banka
- radiodiagnostické pracovisté.

Systémy laboratofi a radiodiagnostického pracovisté obsahuji nasledujici vycet funkcionalit:
- PFijem pozadavkl formou el. zadanek;
- Distribuce vzorkl k analyzatoram;
- Napojeni analyzator(l POCT na klinikach Zadavatele;
- Zpracovani vysledkl méfeni a vySetfeni pacientl nebo biologického materialu;
- Evidence krok(l procesu (laboratof patologie);
- Prace s textovou i obrazovou dokumentaci;
- Kontroly vysledk;
- Export vysledk;
- Evidence chemikalii;
- Automatické uctovani vykona dle metodiky VZP;
- Pfehledy a sestavy.

Data pro Systémy laboratofi a radiodiagnostického pracovisté jsou pofizovana:
- Z modulu Objednavky a Zzadanky (elektronické zadanky);
- Pracovniky laboratofi podle Zadanek o vySetfeni z ostatnich pracovist;
- Z analyzatoru a dalSich pfistroju;
- Vysledky méfeni a popis vysetfeni.

Systémy laboratofi a radiodiagnostického pracovisté poskytuji data pro:
- Sdileni dat v modulech pracovist komplementu;
- Sdileni dat v modulu Chorobopis;
- Data vstupujici do modulu Uty za zdravotni pédi;
- Export dat do systému ICIP - textové soubory dle DaSta;
- Export zakédovanych vysledkl pro vnéjsi objednatele dle DaSta;
- Export vysledki a vyZadanych dat do systémd UZIS (napk. ISIN) — XML dle DaSta.

Nahlizeni do vysledkt vySetreni pracovist Komplementu

Modul Nahlizeni do vysledkl vySetfeni pracovist Komplementu obsahuje prohlizeni vysledk( méfeni
a vySetfeni provedenych na pracovistich komplementu.

Data do modulu Nahlizeni do vysledkd vySetfeni pracovist Komplementu jsou pofizovana pracovniky
Komplementu nebo vstupuji automatizované na zakladé integrace s laboratorni technikou nebo jinymi
pristroji.

Vystup z modulu Nahlizeni do vysledkl vySetfeni pracovist Komplementu je:

- Prehled vysledkd méfeni a popis vySetfeni na pracovistich komplementu u jednotlivych
pacient(.
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Transfuzni oddéleni (UNIS Amadeus - moduly Darce, Vyrobna, Sklad)

Modul Darce obsahuje nasledujici vycet funkcionalit:
- Evidence darcu a odbéru;
- Laboratorni testy spojené s odbérem a odbér;
- Rizeni vyroby a uskladnéni transfuznich pfipravkd;
- Pfehledy a sestavy.

Data pro modul Darce jsou:
- Vkladana pracovniky transfuzniho oddéleni;
- Vysledky méfeni a vySetieni, klinicka data.

Modul Darce oddéleni poskytuje data pro:
- modul UCty za zdravotni péci.

Modul Vyrobna obsahuje nasledujici vycet funkcionalit:
- Odbér - Iékarska kontrola;
- Zapis a Stitkovani vyrobku;
- Rizeni vyroby a uskladnéni transfuznich pfipravkd;
- Pfehledy a sestavy.

Data pro modul Vyrobna jsou:
- Vkladana pracovniky transfuzniho oddéleni;
- Vysledky méfeni a vySetfeni, klinicka data.

Modul Vyrobna poskytuje data pro:
Modul Sklad
Modul Sklad obsahuje nasledujici vycet funkcionalit:

- Evidence (skladové hospodarstvi) transfuznich pfipravk;

- Skladové hospodarstvi diagnostik;

- Laboratorni imunohematologicka vysetfent;

- On-line napojeni analyzatori obousmérné;

- On-line napojeni ozafovace krve;

- Pfehledy a sestavy.

Data pro modul Sklad jsou:
- Vkladana pracovniky transfuzniho oddéleni;
- Vysledky méfeni a vySetfeni, klinicka data.

Modul Sklad poskytuje data pro:
- modul Uty za zdravotni pédi;
- sdileni dat s modulem Chorobopis a komplement

Modul Faktura
Modul Faktura slouzi k vytvafeni podkladd pro fakturaci zdravotni péce o cizince

Modul Faktura obsahuje nasledujici vycet funkcionalit:
- Evidence samoplatcy;
- Kalkulace ceny faktury dle platce;
- Evidence pohledavek;
- Trzby- zjednoduSeny danovy doklad;
- Tisk specialnich dokumentl (napf. smlouvy).

Data pro modul Faktura jsou pofizovana pracovniky Oddéleni pé€e o samoplatce

Modul Faktura poskytuje data pro systém AMIS.

Zadanky (fasovani sklad MTZ, femeslnické prace, zdr. material, l1éky aj.)

Modul Zadanky slouZi k objednavani sluzby & materidlu (pozadavku) v ramci organizace formou
elektronické zadanky. Pozadavky jsou vkladany na klinikach/oddélenich do programu Zadanky ve
tvaru el. formulafe a odesilany na centraini dispecink ¢i pfimo profesim k realizaci.

Modul Zadanky obsahuje nasledujici vy&et funkcionalit:
- Tvorba zadanky — zadani polozkové zadanky a textové Zzadanky, oprava, storno,
odeslani, Sablona, kopie, tisk Zadanky;
- Schvalovani zadanek - viceuroviiové schvalovani zadanek — vedoucim oddéleni
a vedoucim Useku, vraceni zadanky o 1 stupen zpét i zadavateli;
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- Zpracovani zadanky centralnim dispeinkem — pfedani zadanky na pfislusny dispecink
spravy;

- Zpracovani zadanky dispeCerem spravy — pfidéleni Zadanky pfislusné profesi k realizaci
a tisk pracovniho listu;

- Realizace zadanky — tisk pozadavku (zadanky) resp. pracovniho listu, zapis provedenych
praci a spotfebovaného materialu, odpracovanych hodin, realizatora;

- UzZivatelska opravnéni — opravnéni jednotlivym uzivateldm na typ Zadanky a nakladové
stfedisko, opravnéni na schvalovani, zpracovani a realizaci zadanek.

Data ze Zadanek jsou poskytovana pro:
- Apotheka — zadanky na Iéky a zdravotnicky material prostfednictvim SYNC

Data pro Zadanky jsou pofizovana:
- pracovniky klinik a oddéleni Zadavatele;
- z dat Apotheka — ¢€iselniky 1€kl a zdravotnického materialu prostfednictvim SYNC;
- z dat centralnich ¢€iselnikli zaméstnancu, nakladovych stfedisek a stanic TabCent.

VSechny soucasti UNIS musi byt udrzovany v souladu s aktualné platnou legislativou a ostatnimi
souvisejicimi pfedpisy v ramci vykonu zdravotni péce v FNM a to zejména vykaznictvi vici zdravotnim
pojistovnam a dal§im povinnym subjektim.
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Priloha €. 3 Smiouvy

Cenik Sluzeb

Pribézné poskytované Sluzby

Polozka MJ Cena za 1 MJ (K¢ bez DPH)

Priibézné poskytované Sluzby 1 mésic 694 000,-
Modul Chorobopis

Priibézné poskytované Sluzby 1 mésic 40 000,-
Centralni modul UNIS (zahrnuje
funkcionality: Pfijimaci kancelar,
Objednavani stravy pro pacienty,
Objednavky a zadanky, centralni
historicka databaze + registr +
archiv

Priibézné poskytované Sluzby 1 mésic 107 000,-
Modul Uétarna (zahrnuje
funkcionality Ugty za zdravotni
péci, Ciselniky a servisni
nastaveni, Statistika, Manager,
Editor dokladu, U&tarna vykon(

Priibézné poskytované Sluzby 1 mésic 26 000,-
Modul Transfuzni oddéleni (Darce,
Vyrobna, Sklad)

Pribézné poskytované Sluzby 1 mésic 5000,-
Modul Faktura

Pribézné poskytované Sluzby 1 mésic 15 000,-
Modul Zadanky (fasovani sklad
MTZ, femeslnické prace, zdr.
materidl, léky aj.)

Priibézné poskytované Sluzby 1 mésic 480 000,-
Modul Pracovisté komplementu
(zahrnuje laboratof: biochemie,
hematologie, imunologie,
mikrobiologie, patologie, nuklearni
mediciny, likvorologie, krevni
banka, radiodiagnostické
pracovisté, nahlizeni do vysledku
vySetfeni)
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Polozka MJ Cena za 1 MJ (K¢ bez DPH)

Rozvoj Systému o 8 000,-
Clovékoden

« ! 8 000,-

Skoleni k Systému ¢lovékoden ’

Napojeni analyzatoru 1 8 000,-
Clovékoden

Dalsi sluzby ] 8 000,-
Clovékoden

Stranka 37 z 84




FN Motol — Servis Nemocni¢niho informaéniho systému
€. smlouvy: 2303100318

Priloha €. 4 Smiouvy

Poddodavatelé

Nebude pInéno poddodavatelsky.
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Priloha €. 5 Smlouvy

Metodika fizeni dodavatelt

Metodika Fizeni dodavatelll definuje pravidla, postupy a nalezitosti v pribéhu celého zivotniho
cyklu dodavky, tedy od vybéru dodavatele, pres pribéh realizace plnéni, po splnéni smluvniho
zavazku, ukon&eni smlouvy a zavére¢né hodnoceni zkusenosti s dodavatelem.

Proces fizeni dodavateld musi byt v souladu se zakonem ¢&. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpe&nosti), ve znéni pozdéjsich
predpisl, vyhlaskou €. 82/2018 Sb., o bezpectnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjSich pfedpist a zakonem ¢&. 134/2016 Sb.,

0 zadavani vefejnych zakazek (zakon o zadavani vefejnych zakazek), ve znéni pozdéjsich predpisu.
Rozsah platnosti

Metodika Fizeni dodavatelt se vztahuje na vSechny informace, které jsou ulozeny, spravovany
nebo pouzivany v informacnich systémech, bez ohledu na formu, format, nosné médium, nebo zda se
jedna o zpracovani automatizované nebo ruéni.

Metodika Ffizeni dodavatell se dale vztahuje na vSechny zdroje pouzivané pro tvorbu,
zpracovani, pfenos, ukladani, uzivani a kontrolu téchto informaci.

Definice a pouzité zkratky

Architekt kybernetické bezpecnosti navrhuje zakladni bezpecnostni architekturu
informacnich a komunikaénich systémf(, jejich jednotlivych komponent,
vzdjemnych vazeb a dohlizi na soulad implementace architektury
informacnich a komunikac¢nich systém( se systémem Fizeni kybernetické
bezpelnosti.

Dodavatel je kazdy, kdo poskytuje dodavky, sluzby nebo stavebni prace a vstupuje do
pravniho vztahu s povinnou osobou. Dodavatelem je provozovatel
informaéniho nebo komunikaéniho systému, vyznamny dodavatel a kazdy
dodavatel, ktery nesplni definici provozovatele informa&niho nebo
komunikacniho systému &i vyznamného dodavatele.

Garant aktiva je fyzicka osoba povéfena k zajiSténi rozvoje, pouziti a bezpe€nosti aktiva.
Garant aktiva je vlastnikem aktiva nikoliv z pohledu majetkového, ale
odpovédnostniho, je odpovédny za chod aktiva po obsahové strance, definuje
pozadavky na zabezpeleni aktiva z pohledu dudvérnosti, dostupnosti
a integrity dat.

Manazer kybernetické bezpeénosti je pracovnik, ktery odpovida za systém fizeni
kybernetické bezpec¢nosti.

Provozovatel informaéniho nebo komunikaéniho systému — § 2 pism. g) ZKB je ,organ
nebo osoba zajistujici funkénost technickych a programovych prostfedkd
tvoficich informaéni nebo komunikacni systém®. Provozovatel je vzdy
vyznamnym dodavatelem.

Sluzby jsou funkce, které uzivateldm umozniuji pfistup a praci s daty (pofizovani, ukladani /
uchovani - vC€etné tvorby kopii, pfenos, transformace / modifikace (zmény
formatu, Sifrovani, mazani), prezentace (digitalni publikovani na webovych
strankach, promitani) nebo jejich tisk.

Vybor pro fizeni kybernetické bezpeénosti je nejvy38i organ pro oblast kybernetické
bezpecnosti, ktery Fidi a kontroluje dodrzovani pravidel kybernetické
bezpeclnosti.

Vyznamny dodavatel — § 2 pism. g) VKB je ,provozovatel informacniho nebo komunikacniho
systému a kazdy, kdo s povinnou osobou vstupuje do pravniho vztahu, ktery
je vyznamny z hlediska bezpecnosti informaéniho a komunika&niho systému®.
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Zadavatel je osoba, kterd k uhradé nadlimitni nebo podlimitni vefejné zakdzky pouZije vice nez

200 000 000 K¢, nebo vice nez 50 % penéznich prostfedku, poskytnutych z:
a) rozpoctu vefejného zadavatele,

b) rozpoctu Evropské unie nebo vefejného rozpoctu ciziho statu s vyjimkou
pFipadU, kdy je vefejna zakazka plnéna mimo Uzemi Evropské unie.”

Zaméstnanec odpovédny za smluvni vztah je zaméstnanec, ktery urCuje a fidi v8echny

odborné zalezitosti souvisejici s pfedmétnymi dodavkami nebo sluzbami, mél
by disponovat odbornym povédomim o vécném plnéni.

NUKIB Narodni ufad pro kybernetickou a informaéni bezpe&nost.

SLA Smlouva o Urovni poskytovanych sluzeb, ktera definuje rozsah, urover

a intenzitu sluzeb pfi podpofe informacnich a komunikacénich technologii
(Service Level Agreement).

VKB Vyhlaska ¢&. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych

bezpelnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpelnosti a likvidaci dat (vyhlaSka o kybernetické
bezpeénosti), ve znéni pozdéjsich predpisu.

ZKB Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich

zakon( (zakon o kybernetické bezpec¢nosti), ve znéni pozdéjsich predpisu.

2ZVZ Zakon ¢&. 134/2016 Sb., o zadavani vefejnych zakazek (zakon o zadavani

vefejnych zakazek), ve znéni pozdéjSich predpis(.

Proces fizeni dodavatelt

Rizeni dodavatelll je jednim z organizaénich bezpeénostnich opatfeni, k jejichz provadéni jsou
povinny osoby spadajici do plsobnosti ZKB.

Tyto osoby jsou soucasné povinny zohlednit pozadavky vyplyvajici ze vSech bezpe€nostnich
opatfeni podle ZKB pfi vybéru dodavatele pro jejich informaéni nebo komunikaéni systém a tyto
pozadavky zahrnout do smlouvy, kterou s dodavatelem uzavrou.

V rédmci fizeni vSech svych dodavatell je povinna osoba povinna:

stanovit pravidla pro dodavatele, ktera zohledhuji pozadavky systému Fizeni bezpecénosti
informaci,

seznamovat své dodavatele s t&émito pravidly a vyZzadovat jejich pInéni,
fidit rizika spojena s dodavateli,

zajistit pouceni dodavatell o jejich povinnostech a o bezpecénostni politice v ramci fizeni
bezpecnosti lidskych zdroju,

zajistit oznamovani neobvyklého chovani systému a podezieni na jakékoliv zranitelnosti
v ramci zvladani kybernetickych bezpecénostnich incidentu.

Dale je povinna osoba povinna:

vést evidenci svych vyznamnych dodavatelt a o vedeni v evidenci vyznamné dodavatele
prokazatelné pisemné informovat,

u vyznamnych dodavateld v ramci vybérovych Fizeni a pfed uzavienim smlouvy provadét
hodnoceni rizik souvisejicich s plnénim pfedmétu vybérového fizeni,

v ramci uzaviranych smluvnich vztaht stanovit zplsoby a Urovné realizace bezpecénostnich
opatfeni a urdit obsah vzdjemné smluvni odpovédnosti za zavedeni a kontrolu
bezpecnostnich opatreni,

provadét pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpe&nostnich
opatfeni u poskytovanych pInéni pomoci vlastnich zdroji nebo pomoci tfeti strany
a v reakci na rizika a zjisténé nedostatky zajistit jejich FeSeni,

zajistit, aby smlouvy, které jsou s vyznamnymi dodavateli uzavirany, obsahovaly relevantni
oblasti uvedené v pfiloze €. 7 k VKB [§ 8 odst. 1 pism. f) VKB]

pravidelné pfezkoumavat pinéni smluv s vyznamnymi dodavateli.
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Nastaveni procesu

Nstaveni procesu fizeni dodavatelu souvisi s definici postupu v jednotlivych etapach zivotniho
cyklu fizeni sluzeb:

a)

e)

Béhem definovani pfedmétu pInéni budouci smlouvy je nezbytné provést hodnoceni rizik
souvisejicich s pfedmétem pInéni, jedna-li se o smlouvu na provoz, rozvoj nebo akvizici
informaéniho systému, nakup hardware, software &i sluzeb. Hodnoceni rizik souvisejicich
s pfedmétem plnéni je nezbytné zohlednit jiz v zadavaci dokumentaci a nasledné ve smlouvé
s dodavatelem.

Po definovani pfedmétu pinéni Ize na zakladé vefejné dostupnych zdroji ¢i prazkumu trhu
odhadnout potencialni okruh dodavateld a v dany okamzik realizovat hodnoceni rizik
souvisejicich s potencialnimi dodavateli a zohlednit vysledky hodnoceni ve smlouvé d&i
zadavaci dokumentaci.

Je-li pfedmétem smlouvy na provoz &i rozvoj informaéniho systému, je nezbytné po uzavieni
smlouvy provést hodnoceni rizik souvisejicich s akvizici nového informacéniho systému a jeho
provozem, které se realizuje spoleéné s dodavatelem. Pokud bude vyhodnoceno riziko, musi
byt stanoven zplsob opatfeni k jeho oSetfeni nebo zmirnéni a harmonogram vypofradani.

V pribéhu plnéni smlouvy musi byt provadéno pravidelné hodnoceni rizik at jiz z ddvodu
zohledfiovani nové vydanych opatfeni NUKIB, vyznamnych zmén v provoznim prostredi,
organizac¢nich nebo obchodnich zménach prostfedi dodavatele sluzeb nebo produktd, nebo
jako pravidelné vyhodnoceni stavu plnéni smlouvy.

Po ukoné&eni smluvniho vztahu musi dojit ke kone¢nému vyhodnoceni dodavatele, které maze
byt vyuzito pro dal$i smluvni vztahy a vefejné zakazky.

Typy dodavatell

VKB rozliSuje tfi zakladni typy dodavatelu:

bézni dodavatelé,
vyznamni dodavatelé,

provozovatelé (podmnozina vyznamnych dodavatelt).

Povinnosti souvisejici se vSemi dodavateli

U vSech svych dodavatelll je povinna osoba povinna:

stanovit pravidla pro dodavatele zohlednujici pozadavky systému fizeni bezpecnosti informaci
[§ 8 odst. 1 pism. a) VKB],

zpfistupnit dodavatelllm v listinné nebo elektronické podobé relevantni bezpecénostni
dokumentaci [§ 8 odst. 1 pism. d) VKB],

kontinualné fidit rizika spojena s dodavateli [§ 8 odst. 1 pism. e) VKB],

stanovit zplisob pouceni dodavatele o jeho povinnostech a o bezpecnostni politice [§ 9 odst. 1
pism. a) bod 1. VKB],

stanovit zplsob a formu vstupnich a pravidelnych Skoleni pro dodavatele v souladu s planem
rozvoje bezpecnostniho povédomi [§ 9 odst. 1 pism. c) VKB],

stanovit, jakym zplusobem budou dodavatelé oznamovat neobvyklé chovani informacniho
a komunikaéniho systému a podezieni na jakékoliv zranitelnosti [§ 14 odst. 1 pism. f) VKB].

Povinnosti souvisejici s vyznamnym dodavatelem

Ve vztahu ke svym vyznamnych dodavateld je povinna osoba povinna:

fidit se vS8emi povinnostmi souvisejicimi s dodavateli podle podkapitoly 2.1,

zaradit vyznamného dodavatele do evidence vyznamnych dodavatelt [§ 8 odst. 1 pism. b)
VKB] (vzor Pfiloha €. 2), ktera obsahuje seznam vSech vyznamnych dodavatelli, zakladni
informace o smluvnich vztazich s vyznamnymi dodavateli, a informace o pfistupnosti
jednotlivych formulara hodnoceni vyznamnych dodavatell,
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e prokazatelné pisemné informovat vyznamného dodavatele o jeho evidenci jako vyznamného
dodavatele [§ 8 odst. 1 pism. c¢) VKB], prokazatelné pisemné informovani vyznamného
dodavatele je mozné provést jiz ve smlouvé, nebo samostatnym dokumentem, a musi
obsahovat identifikaci spravce nebo provozovatele, identifikaci informaéniho nebo
komunikaéniho systému, identifikaci vyznamného dodavatele a obsah pravidel zohledriujicich
pozadavky systému fizeni bezpe&nosti informaci [§ 8 odst. 3 VKB],

e zajistit soulad smluv uzaviranych s vyznamnymi dodavateli s pozadavky uvedenymi v pfiloze
€. 7 VKB [§ 8 odst. 1 pism. f) VKB],

e pravidelné pfezkoumavat plnéni smluv uzavienych s vyznamnymi dodavateli, a to v€etné
zavedenych bezpecnostnich opatfeni u poskytnutého pinéni [§ 8 odst. 1 pism. g) VKB],

e provést v ramci vybérového fizeni, pfip. pfed uzavifenim smlouvy hodnoceni rizik souvisejicich
s plnénim pfedmétu vybérového fizeni [§ 8 odst. 2 pism. a) VKB],

e stanovit v uzaviranych smlouvach zpusob a Urovné realizace bezpecnostnich opatfeni a urcit
obsah vzajemné odpovédnosti za zavadéni a kontrolu bezpecnostnich opatfeni [§ 8 odst. 2
pism. b) VKB],

e provadét pravidelné hodnoceni rizik [§ 8 odst. 2 pism. c) VKB],

e v reakci na rizika a zjisténé nedostatky zajistit jejich feSeni [§ 8 odst. 2 pism. d) VKB].

Povinnosti souvisejici s provozovatelem informaéniho nebo komunikaéniho systému
Povinnosti spravce

Ve vztahu k provozovateli informaéniho nebo komunika¢niho systému je spravce tohoto systému
povinen:

¢ Fidit se vSemi povinnostmi souvisejicimi s dodavateli a vyznamnymi dodavateli
¢ zaradit provozovatele do evidence vyznamnych dodavatell [§ 8 odst. 1 pism. b) VKB]

e prokazatelné pisemné informovat provozovatele o jeho evidenci jako provozovatele [§ 8 odst.
1 pism. c) VKB], prokazatelné pisemné informovani provozovatele je mozZné provést jiz
ve smlouvé, nebo samostatnym dokumentem, a musi obsahovat identifikaci spravce nebo
provozovatele, identifikaci informacniho nebo komunikaéniho systému, identifikaci
vyznamného dodavatele a obsah pravidel zohledriujicich poZzadavky systému fizeni
bezpec&nosti informaci [§ 8 odst. 3 VKB],

e dohodnout se na rozsahu plnéni pozadavku ZKB a VKB.
Povinnosti provozovatele

Identifikovany a informovany provozovatel je povinen plnit povinnosti podle ZKB a VKB. V ramci
plnéni se bude jednat pfedevSim o povinnosti:

e hlasit kontaktni udaje NUKIB [§ 8 odst. 4 VKB],

e zavadét bezpelnostni opatfeni [§ 4 odst. 2 ZKB],

¢ hlasit kybernetické bezpecnostni incidenty [§ 8 odst. 1 ZKB],
e provadét opatfeni podle § 11 ZKB.

Mezi dal8i povinnosti patfi povinnost pfedavat spravci data, provozni udaje a informace na jeho
vyzadani [§ 6a odst. 2 ZKB], pfi ukonCeni spoluprace [§ 6a odst. 3 ZKB] a na zakladé rozhodnuti
vydaného NUKIB [§ 15a ZKB].

Dale ma provozovatel povinnost provadét audit kybernetické bezpecnosti a jeho vysledky
predkladat spravci [§ 16 VKB].

S identifikovanym a informovanym provozovatelem je nutné si dohodnout rozsah zavadéni
a provadéni bezpecnostnich opatfeni, a to tak, jak je to nezbytné pro zajiSténi kybernetické
bezpecnosti informaéniho nebo komunikaéniho systému. V podrobnostech se problematice povinnosti
provozovatelll informagnich a komunikadnich systém( vénuje podplrny materidl NUKIB
k provozovateli informaéniho nebo komunikaéniho systému.
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Stanoveni pravidel bezpeénosti pro dodavatele zohledniujici pozadavky systému fizeni
bezpecnosti informaci

Pravidla bezpecnosti pro dodavatele musi byt stanovena ve formé dokumentace upravené
specialné pro dodavatele, ktera obsahuje vSechny relevantni informace.

Zpusob a forma seznameni dodavatele s pravidly

V rezimu ZZVZ zadavatel (objednatel) jako souCast zadavaci dokumentace vefejné zakazky
predlozi potencidlnim dodavateldm obchodni a platebni podminky pInéni vefejné zakazky
(napf. ve formé zavazného textu navrhu smlouvy nebo jiného samostatného dokumentu), jehoz znéni
dodavatelé nebudou opravnéni ménit ani doplfiovat (s vyjimkou vyslovné oznacenych mist).

Soucasti zadavaci dokumentace musi byt informovani o vyznamnosti dodavatele, tedy zda bude
dodavatel provozovatelem, vyznamnym dodavatelem nebo dodavatelem (aby méli dodavatelé
kompletni informace o pfedmétu pInéni a rozsahu jejich povinnosti plynoucich jak ze smlouvy, tak
ze ZKB).

Mimo rezim ZZVZ objednatel specifikuje pozadavky na pfedmét pinéni, vCetné vyhlaskou
pozadovanych ustanoveni, zapracuje je do navrhu smlouvy (nebo do jiného samostatného
dokumentu) a ten nasledné predlozi dodavateli.

Zivotni cyklus dodavatelského vztahu

Hodnoceni dodavatell a rizik s nimi spojenych musi probihat v pribéhu celého Zivotniho cyklu
dodavatelského vztahu, tzn. ve fazi formulace pozadavkl na pfedmét smlouvy, vybéru dodavatele,
ve fazi plnéni smluvniho vztahu a po jeho skonceni.

Pravidla a principy pro vybér dodavatelu

V ramci vybéru dodavatelt poptavaného plnéni jsou zohledriovany identifikované bezpecnostni
potieby v souladu s internimi a pravnimi pfedpisy.

Pravidla pro vybér dodavatele musi zohlediovat zakladni bezpeénostni pozadavky, resp. zpUsob
jejich ur€eni, hodnoceni rizik souvisejicich s dodavatelem a stanovenou uroveri zabezpedeni.

Vyznamnymi faktory pro uréeni konkrétni irovné pozadavkl na dodavatele musi byt pfedevsim:

e charakter informaéniho nebo komunikaéniho systému, do néjz bude dodavatel svym
plnénim zasahovat (informacni systém zakladni sluzby,

e charakter dodavatele, tedy zda jde o ,bézného* dodavatele, vyznamného dodavatele nebo
provozovatele systému, pfip. specifika vztahu dodavatele k systému, do kterého bude
svym plnénim zasahovat.

PFi tvorbé pravidel musi byt zohlednény i relevantni vnitini pfedpisy organizace nebo zavazné
pokyny nadfizenych subjektu.

Vybér dodavateld musi byt zalozen na vysledcich hodnoceni rizik spojenych s predmétem
vybérového fizeni a rizik souvisejicich s vyznamnymi dodavateli [tzv. pfedsmluvni hodnoceni rizik
podle § 8 odst. 2 pism. a) VKB].

Zadavatel pfi postupu podle ZZVZ nesmi vznést jiné kvalifikaéni pozadavky na osobu dodavatele
(pfip. poddodavatele) nez které mu ZZVZ vyslovné umozfiuje. Zbylé pozadavky je treba
pretransformovat na pozadavky na pfedmét pInéni, a nevazat je na osobu dodavatele.

Identifikované bezpecnostni potfeby jsou formou jednotlivych pozadavk( zahrnuty do smluv,
resp. do zadavacich podminek, pokud je dodavatel vybiran v rezimu ZZVZ (mira podrobnosti
iniciaCnich zadavacich podminek bude zavisla na zvoleném druhu zadavaciho Fizeni).

V ramci spoluprace s dodavatelem musi byt uren odpovédny zaméstnanec pro kazdého
jednotlivého dodavatele, tzv. zaméstnanec odpovédny za smluvni vztah. Tento zaméstnanec musi
urcit a Fidit vSechny odborné zalezitosti souvisejici s pfedmétnymi dodavkami nebo sluzbami, mél by
tedy disponovat odbornym povédomim o vécném plnéni a zaroven i pfipadnou pravni podporou.
Nedilnou soucésti téchto aktivit je i zajisténi urovné bezpecénosti informaci.

Pravidla pro hodnoceni rizik souvisejicich s dodavateli

Hodnoceni rizik souvisejicich s dodavateli je sou€asti specifikace pfedmétu pinéni a pfipravy
zadavaci dokumentace v rezimu ZZVZ. Toto hodnoceni rizik musi byt zpracovano jednotnou
metodikou.

Za provedeni hodnoceni rizik souvisejicich s dodavateli odpovida obvykle zaméstnanec
odpovédny za smluvni vztah v soudinnosti s garantem primarniho aktiva a garantem podpUrného
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aktiva. Pokud se na hodnoceni rizik nepodili pfimo i manazer kybernetické bezpecnosti, musi byt
0 ném informovan.

Pravidla pro hodnoceni rizik souvisejicich s predmétem pInéni

Riziky souvisejicimi s pInénim pfedmétu vybérového fizeni ve smyslu § 8 odst. 2 pism. a) VKB
jsou nejen rizika spojena se samotnym pfedmétem plnéni, nybrz i rizika spojena s dodavatelem
poptavaného plnéni. Povinnost provadét toto tzv. pfedsmluvni hodnoceni rizik se uplatni ve vztahu
k vyznamnym dodavatelim (provozovatelim), nicméné je samozfejmé mozné aplikovat tento postup
i ve vztahu ke v8em ostatnim dodavatellm (pokud to oddvodriuji potfeby povinné osoby).

U kazdého poptavaného plnéni musi byt ur€ena jeho vyznamnost, tedy zda bude jeho dodavatel
oznacen jako provozovatel, vyznamny dodavatel nebo bé&zny dodavatel. Toto urceni by méla provést
osoba odpovédna za konkrétni smluvni vztah.

Pravidla pro hodnoceni rizik souvisejicich s pfedmétem plnéni (ij. i s dodavateli poptavaného
plnéni) by méla korespondovat se standardnimi postupy pro hodnoceni rizik spojenych s jiz
implementovanym plnénim. Lze akceptovat i situaci, kdy jsou pravidla pro tzv. pfedsmluvni hodnoceni
rizik uzplUsobena specifikim dané situace, kdy povinna osoba mnohdy nemusi disponovat
kompletnimi informacemi o pfedmétu plnéni nebo o jeho dodavateli (zvlasté v situacich, kdy je
dodavatel vybiran v zadavacim fizeni, u néhoz je tfeba stanovit zadavaci podminky pfedem a v némz
jiz neni mozné reagovat na vyvoj situace, tedy zejm. v otevieném a uzSim fizeni). V kazdém prfipadé
je tfeba, aby byla pravidla nastavena pfedem, transparentné, smyslupiné a pokud mozno univerzalng,
tedy aby nebyla neodlvodnéné pfizpusobovana jednotlivym vybérovym fizenim.

Dale je potfeba, aby pravidla pro hodnoceni rizik souvisejicich s pfedmétem plnéni (a dodavateli)
odpovidala pozadavkim VKB, tedy aby bylo hodnoceni rizik provadéno pfiméfené podle pfilohy &. 2
k VKB.

V ramci hodnoceni rizik je mozné vyuzit pfilohu €. 3 k VKB, ktera obsahuje vybrané kategorie
hrozeb a zranitelnosti. Vysledny a konkrétni organizaci uzplsobeny katalog hrozeb a zranitelnosti
(potazmo kompletnich rizik) ma predstavovat znalostni bazi, ktera je na zakladé zkuSenosti pravidelné
doplfiovana a slouzi jako pomucka pro osobu zodpovédnou za hodnoceni rizik. Za udrzbu katalogu
hrozeb, zranitelnosti a rizik je zpravidla odpovédny manazer kybernetické bezpec€nosti, na obsahu se
podileji vSechny osoby, které musi provadét hodnoceni rizik souvisejici s Fizenim dodavateld.
Vysledny katalog rizik by mél obsahovat konkrétni rizika vyuzitelna v organizaci povinné osoby, stejné
jako rizika specificka pravé pro oblast, v niz organizace pUsobi.

Postup hodnoceni rizik pred uzavienim smlouvy u vyznamnych dodavatelu

Ustanoveni § 8 odst. 2 pism. a) VKB pozaduje, aby bylo v ramci vybérového Fizeni a pred
uzavienim smlouvy provedeno hodnoceni rizik souvisejicich s plnénim pfedmétu vybérového fizeni.
Konkrétni postup je tedy tfeba pfizpusobit specifickym skutkovym okolnostem. Pokud jde o osobu
nespadajici do plUsobnosti ZZVZ, je mozné hodnoceni rizik provést skute¢né az pfed podpisem
smlouvy (pokud to konkrétni okolnosti uzavirani smluvniho vztahu nevylu€uji). Pokud jde o osobu
spadajici
do pUsobnosti ZZVZ (a ta nepostupuje na zakladé nékteré ze zakonnych vyjimek), je potfeba
konkrétni postup pfizpUsobit druhu zadavaciho Fizeni, ktery byl pro vybér dodavatele zvolen.
U transparentnich druh(i zadavaciho fizeni musi byt provedeno kompletni pfedsmluvni hodnoceni rizik
jiz ve fazi tvorby zadavacich podminek (nebot ty jiz nemohou byt po uplynuti lhaty pro podani nabidek
ménény), u méné transparentnich druhl fizeni (napf. jednaciho Fizeni) je mozné provést hodnoceni
rizik az v pozdéjSich fazich zadavaciho fizeni.

Pfed uzavienim smlouvy musi byt provedeno hodnoceni rizik s ohledem na konkrétni pfedmét
plnéni smlouvy. Hodnoceni rizik je provadéno podle k tomu urené metodiky pro identifikaci
a hodnoceni aktiv a rizik, vytvofené podle § 4 VKB a § 5 VKB, s ohledem na dulezitost dodavky.

V pfipadé, Ze neni k dispozici dostatek informaci o pfedmétu vefejné zakazky nebo o jejich
potencialnich dodavatelich, musi byt hodnoceni rizik provedeno alespofi na obecné urovni. Vystupem
muUze byt identifikace potencialné rizikovych mist, na ktera je potfeba se zaméfit, aby nevznikl
problém. V ramci hodnoceni rizik spojenych s dodavateli je mozné vyuzZit jednak informace
univerzalné platné pro jakékoli dodavatele, jednak informace vztahujici se ke konkrétnim
dodavateliim. Informace o potencidlnich dodavatelich poptavaného pInéni je mozné ziskat zejm.
vramci prizkumu trhu realizovaného pred zahajenim vybérového Fizeni (pfipadné v pribéhu
vybérového fizeni, pokud to situace umoznuje, v pfipadé Fizeni podle ZZVZ pljde zejm. o jednaci
fizeni, pfip. zadani vefejné zakazky mimo zadavaci fizeni). Otevienost vybérového fizeni a Sife
okruhu potencialnich dodavatelt povinnou osobu nezbavuje povinnosti hodnotit rizika spojena
s potencialnimi dodavateli jesté pfed uzavienim smlouvy.
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Pfi hodnoceni rizik jsou hodnocena inherentni rizika, resp. v pfipadé jiz zavedenych
bezpe€nostnich opatfeni i tato opatfeni, a nasledné jsou zohlednéna bezpeénostni opatieni, ktera
vyplyvaji z bezpeénostnich pravidel pro dodavatele, zohlednéna relevantni ustanoveni uvedena
v pfiloze €. 7 k VKB a doplnéna bezpecnostni opatieni, ktera se vztahuji ke konkrétnimu plnéni, tak,
aby vysledné hodnoty identifikovanych rizik byly z pohledu zavedenych politik akceptovatelné. Zvolena
bezpec€nostni opatfeni musi byt zohlednéna v uzavirané smlouvé.

V zavislosti na zplsobu vybéru dodavatele je pak tfeba zvolena bezpeénostni opatfeni budto
zahrnout jiz do podminek vybérového Fizeni, nebo je zohlednit &i upravit az v prabéhu fizeni
(pfi zohlednéni dal$ich informaci, které povinna osoba v prabéhu jednani s dodavateli ziskala).

V takovém pfipadé dojde néasledné po vybéru dodavatele k porovnani hodnoceni dodavatele
v jednotlivych oblastech s hodnocenim rizik dodavaného pinéni. Na zakladé vysledku tohoto
porovnani mohou byt pfijata dodate¢na bezpecnostni opatfeni, kterd musi byt zohlednéna
ve smlouvé.

Za hodnoceni rizik a vybér relevantnich bezpecnostnich opatfeni zpravidla odpovida
zaméstnanec odpovédny za smluvni vztah a architekt kybernetické bezpecCnosti. V pfipadé, ze
organizace nema obsazenou roli architekta kybernetické bezpelnosti, mélo by se jednat
0 zaméstnance, ktery ma v naplni prace navrhovani a implementaci bezpe€nostnich opatfeni.

Minimalni skuteénosti posuzované pri hodnoceni rizik souvisejicich s predmétem pinéni
PFi posuzovani hodnoceni rizik je nutné zohlednit minimalné nasledujici oblasti:

e rozsah prostfedku a informaci, ke kterym bude umoznén pfistup,

e hodnota, citlivost a kriti€nost primarnich aktiv, ke kterym bude umoznén pfistup,

e typ pozadovaného pfistupu:

o fyzicky — budovy, kancelafe, mistnosti s poc€itaci, spisovny,

e logicky — data, informacni systémy, aplikace,

e rozsah pridélenych privilegovanych opravnéni,

e realizovana opatieni bezpe&nosti informaci a jejich stav,

e formy vybéru a urCeni osob, které se budou podilet na pInéni zavazkl, a zplUsoby jejich
seznameni s bezpec€nostnimi politikami a pravidly,

e  postupy pro feSeni bezpec&nostnich incidentd,

e zakonné, smluvni a jiné poZadavky, které ovliviiuji vztah s dodavatelem,
e  pouziti poddodavatele dodavatelem pro zajisténi dodavky sluzby,

e Vlivrizik na zajmy povinné osoby,

e riziko souvisejici s upozornénimi vladniho CERT, varovanimi, ochrannymi a reaktivnimi
opatfenimi & jinymi instrumenty vyuzivanymi NUKIB pro zvy$eni bezpeé&nosti informaci,

e dalSi relevantni rizika souvisejici s pfedmétem vybérového Fizeni.
Postup podle ZZVZ
PFi vybéru dodavatele v otevieném fizeni podle ZZVZ je mozné postupovat dvéma zpusoby:

a) hodnotit rizika spojena s pfedmétem pinéni (a tedy i s jeho potencialnimi dodavateli) pfed
zahajenim samotného fizeni, ve fazi tvorby zadavacich podminek, a zvolena bezpecnostni
opatfeni zahrnout do zadavacich podminek (a pfipadného navrhu smlouvy), nebo

b) hodnotit rizika spojena s predmétem pinéni (a tedy i s jeho potencialnimi dodavateli) ve fazi
hodnoceni nabidek.

Konkrétni podoba pfedsmluvniho hodnoceni rizik je odpovédnosti povinné osoby. Pokud bude
toto hodnoceni provedeno pfili§ obecné, bez vynaloZeni pfiméfeného Usili pro ziskani dostatku
relevantnich informaci o rizicich souvisejicich s pfedmétem plnéni a potencialnimi dodavatel,
vysledkem bude uzavfeni smlouvy neodpovidajici pozadavkim ZKB a VKB. Uvedeni smlouvy do
souladu s pozadavky ZKB bude nasledné odpovédnosti povinné osoby.
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Postup pravidelného hodnoceni rizik souvisejicich s pfedmétem plnéni béhem smluvniho
vztahu

Po uzavieni smluvniho vztahu, resp. po implementaci dodaného plnéni, je hodnoceni rizik
dodavky zapracovano do standardniho procesu hodnoceni aktiv a rizik, ktery musi zohledfovat mj.
pfipadné vydani varovani, reaktivhich a ochrannych opatfeni a vysledky kontrol zavedenych
bezpe€nostnich opatfeni. Tento proces probiha podle interni metodiky organizace. Dodavka je
vélenéna
do informaéniho nebo komunikaéniho systému, u kterého standardné probiha hodnoceni aktiv a rizik
podle § 4 a § 5 VKB.

Za promitnuti rizik spojenych s dodavkou do standardniho hodnoceni aktiv a rizik v ramci
organizace odpovida obvykle manazer kybernetické bezpecnosti.

Vysledek hodnoceni rizik souvisejicich s predmétem pinéni

Vysledky hodnoceni rizik souvisejicich s predmétem plnéni a dodavateli jsou soucasti specifikace
pinéni, pfip. zadavaci dokumentace, kde jsou uvedena pfislusna bezpecnostni opatfeni, a to jesté
pfed uzavienim smlouvy.

Vysledky hodnoceni rizik dodavatelt a pfislusna opatfeni u jiz uzavienych smluvnich vztah(
a které ovlivni primarni nebo podplirna aktiva nesmi byt v rozporu s uzavienou smlouvou a pfip.
vefejnou zakazkou, na jejimz zakladé byla tato smlouva uzaviena. Pokud jsou identifikovany rozpory,
pfichazi v uvahu:

a) provefit, zda jsou vdechny smluvni strany ochotné uzavfit pfislusny dodatek smlouvy,

b) znovu projednat smluvni vztah v rezimu zmén podle § 222 ZZVZ, nebot se jedna o zménu
smlouvy, jejiz potfeba vznikla v disledku okolnosti, které zadavatel jednajici s nalezitou péci
nemohl pfedvidat, ve smyslu § 222 odst. 6 pism. a) ZZVZ; nemoznost piedvidat takovou
zménu je dana nemoznosti predvidat vyvoj v oblasti legislativniho procesu,

¢) pokud nebude nalezena shoda na uzavfeni dodatku smlouvy, prostfednictvim €erpani kapacit
dodavatele zajistit vSechny povinnosti dodavatele, u nichz je to mozné (napf. povinnost
poskytovat zadavateli sou€innost pfi pInéni jeho povinnosti podle ZKB a jeho provadécich
predpisl, povinnost vypracovat a prfedlozit havarijni plany apod.); pokud tato moznost neni
v uzaviené smlouvé dana nebo je jiz vy€erpana jinymi potfebami, zohlednit vSechny chybégjici
povinnosti v hodnoceni rizik.

Ukonéeni smluvniho vztahu u vyznamnych dodavateld

PFi ukon€eni smluvniho vztahu vyznamného dodavatele se zpravidla jedna o vyznamnou zménu
a nasleduje odpovidajici postup, ktery zahrnuje také aktualizaci hodnoceni rizik.

Postup v pfipadé, Ze nastane vyznamna zména, popisuje interni dokument organizace podle
§ 11 VKB a jeji pfilohy €. 5: 1.21. Politika fizeni zmén.
Nalezitosti smlouvy o uUrovni sluzeb a zplisobu a urovni realizace bezpeénostnich opatieni
a o uréeni vzajemné smluvni odpovédnosti

Pfedné, obsahem smlouvy (pfip. jiného zavazného dokumentu smluvnich stran) musi byt
informace o tom, Ze smlouva se tyka informacniho nebo komunikacniho systému spadajiciho
do pUsobnosti ZKB. Sou€asné je vhodné, aby jiz v téle smlouvy byla obsazena informace o tom, zda
je dodavatel vyznamnym dodavatelem, pfip. provozovatelem systému.

Ve smlouvé by méla byt v co nejvétSich podrobnostech popsana jednotliva prava a povinnosti
smluvnich stran co do zplUsobl realizace relevantnich bezpecnostnich opatfeni podle § 5 ZKB
a uréena odpovédnost za Fadné plnéni jednotlivych bezpe&nostnich opatfeni. Obecné deklarace v tom
smyslu, ?e dodavatel je odpovédny za dodrZzovani ZKB a VKB bez dalsi konkretizace, jsou
nedostate¢né.

Smlouva s dodavatelem dale obsahuje popis Urovné sluzeb (tzv. SLA). Pro konkrétni pfipad se
stanovuji takové parametry urovné sluzeb, které zohledni povahu plnéni smlouvy.

Smlouva by méla dale obsahovat:
e vymezeni urovné poskytovanych sluzeb,
e zpusob komunikace pro fizeni kybernetickych bezpeénostnich udalosti a incidentd,

e zpUsob a uroven realizace jednotlivych bezpeénostnich opatfeni,
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podminky vykonu kontrolni ¢innosti ze strany organizace zaméfené na dodrZovani
stanovenych bezpecnostnich opatfeni dodavatelem,

povinnost dodavatele realizovat napravna opatfeni z kontrolni ¢innosti organizace,

uréeni vzajemné smluvni odpovédnosti v oblasti kybernetické bezpecnosti,

vySi sankci za poruseni povinnosti v oblasti kybernetické bezpec&nosti,

pravidla nahrady Skody,

pravidla pro Ffizeni dokumentace,

pravidla pfi ukonéeni smluvniho vztahu (tzv. exit plan).

PoZadavky na obsah smluv s vyznamnymi dodavateli jsou uvedeny v pfiloze €. 7 VKB, pro
ostatni dodavatele se jedna o doporu¢ena ustanoveni.

Nasledujici vyCet uvadi hlavni oblasti, které mohou byt pro objednatele pfi identifikaci jeho
pozadavkud na smlouvy klicové.

Predmét zakazky:

detailni specifikace rozsahu a Urovné pozadovaného pfedmétu pinéni,
ur€eni mista a ¢asu pozadovaného plnéni,

stanoveni Casového ramce, ve kterém bude pInéni poskytovano,
specifikace funkcionality pfedmétu pinéni,

stanoveni poctu uzivatelll pozadujicich pfedmét pinéni,

specifikace pfedmétného hardwaru a softwaru,

specifikace vyvoje a procesu fizeni zmén,

nastaveni Urovné dostupnosti systému a aplikaci,

nastaveni integrity zpracovani,

nastaveni rozhrani s ostatnimi systémy.

Service Level Agreement (SLA):

popis provozu sluzby, v€etné udrzby a servisnich sluZeb,

dostupnost systému (véetné vyhodnocovaciho obdobi),

urovné udrzby, doplfiovaci cyklus,

reakéni ¢asy (do kdy je nutné zahajit feSeni problému),

Cas feSeni problému (RTO — doba, do které je nutné obnovit provoz),
garantovana doba dostupnosti,

nejdeli doba vypadku,

terminy a ¢asy fungovani systému a podpory,

klicové rizikové ukazatele tykajici se dlivérnosti, dostupnosti a integrity informaci,

klicové rizikové ukazatele tykajici se €innosti dodavatele, jeZ maji nebo mohou mit dopad
na organizaci,

frekvence monitoringu a hlaseni,

postup v pfipadé poruSeni vySe uvedeného (eskalani proces), pokuty a sankce.

Bezpecnost:

stanoveni Urovné bezpecnosti informaci z pohledu davérnosti, dostupnosti a integrity,

ureni zplsobu a vySe Uhrady ucelné vynalozenych nakladl na zavedeni bezpecnostnich
pravidel,
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stanoveni ochrany systémi a informacnich aktiv prostfednictvim obnovy zaloh, planovani
pro pfipady nepfedvidatelnych udalosti nebo propousténi,

ustanoveni o povinnosti dodavatele informovat objednatele o incidentech souvisejicich
s plnénim smlouvy,

ustanoveni o povinnosti dodavatele dodrzovat bezpeCnostni politiky objednatele nebo
ustanoveni o odsouhlaseni bezpecnostnich politik dodavatele objednatelem,

monitoringu aktiv a souvisejicich dat, odezva (objednatele i dodavatele) a postupy
oznamovani (rutinniho i incidentd),

ekonomické spolehlivosti dodavatele,

pfistupu dodavatele k informacim objednatele, které jsou pfenaseny prostfednictvim jejich
komunikacénich systému a aplikaci,

definovani a upravy systému schvalovani pro pfipady poddodavek provadénych tretimi
stranami,

ustanoveni upravujici fetézeni dodavatell, pfi¢emz musi byt zajiSténo, Ze poddodavatelé se
zavazi dodrzovat v plném rozsahu ujednani mezi povinnou osobou a dodavatelem a nebudou
v rozporu s pozadavky povinné osoby na dodavatele,

povinnost dodavatele informovat povinnou osobu a zpUsobu Fizeni rizik na strané dodavatele
a o zbytkovych rizicich souvisejicich s plnénim smlouvy.

Komunikace:

rozvrzeni systému komunikace mezi objednatelem a dodavatelem,

implementace ustanoveni o soucinnosti, i s pfipadnymi sankcemi pfi neposkytnuti soucinnosti.

uréeni vlastnictvi dat a opravnéni uzivat data,
specifikace vlastnictvi informacnich aktiv, v€etné dat a doménovych jmen,
doba uchovani zalohovanych dat organizace,

ochrana pfistupu uzivatele k ulozisti dat (popisuje mechanismy pouzivané k ochrané povéreni
uzivatele pro pfistup k sluzbam),

specifikace podminek pro format pfedani dat, provoznich udaji a informaci po vyzadani
spravcem,

pravidla pro likvidaci dat.

Zaruky a odpovédnost:

zavedeni zaruk dodavatele za kvalitu jim nebo tfeti stranou poskytované sluzby,
odpovédnosti za design, implementaci, vykonnost a monitoring kontroly,
odpovédnosti za data, ochranu osobnich udajd a soukromi,

odpovédnosti za systém, komunikaci, operaCni systém, pomocny software, data a kontrolu
pFistupu do aplikacniho softwaru a jejich spravu,

ustanoveni o zplsobu prevzeti smluv s tfetimi stranami.

Pravo na audit:

kdo mlze vykonavat audit (zda napf. zaméstnanec objednatele, kdokoliv, kdo je zmocnén
objednatelem, nebo pfipadné jiny subjekt),

¢ jak Casto se mize audit opakovat a délka jeho trvani,

naklady na audit a jejich hrazeni,

moznost setkat se s pracovniky interniho auditu dodavatele a pfezkoumat jejich auditni praci
a vystupy auditu,
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oznameni doby provedeni auditu a zplisob tohoto oznameni,

pozadavky na dokumentaci.

Pfezkoumavani smlouvy:

ustanoveni o pravidelném pfezkoumavani pfedmétu smlouvu, souladu s aktualnimi poZzadavky
a z toho vyplyvajicich zmén smlouvy.

Rizeni zmén:

ustanoveni o pravidlech schvalovani zmén obsahu smlouvy;

stanoveni pfezkumu moznych dopadl zmén (napf. prostfednictvim hodnoceni rizik),
akceptaéniho procesu (jakym zplsobem je zména pfijata), testovani pfed nasazenim
do provozu, promitnuti do bezpe€nostnich politik, dokumentovani zmény, moznost navraceni
do puvodniho stavu apod.,

povinnost dodavatele informovat objednatele o vyznamné zméné ovladani tohoto dodavatele
podle zadkona o obchodnich korporacich nebo zméné vlastnictvi zasadnich aktiv, pfipadé
zmeéné opravnéni nakladat s témito aktivy, vyuzivanych timto dodavatelem k plnéni podle
smlouvy

se spravcem.

Pravo dusevniho vilastnictvi:

ustanoveni o autorstvi programového (zdrojového) kédu, popfipadé o programovych licencich.

Micenlivost (NDA):

ustanoveni o zachovani mi€enlivosti (ddvérnosti) informaci souvisejicich se smlouvou.

Soulad s pravnimi predpisy:

ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,

postup v pfipadé vyznamnych legislativnich zmén a zplsob, jakym bude témto pozadavkim
smlouva pfizplsobena.

Ukonceni smlouvy a feSeni sporu:

okolnosti, za kterych miize byt smlouva ukoncéena,

smluvni pokuty v pfipadé ukon&eni za jinych nez stanovenych okolnosti,

Ihaty, ve kterych je potfeba takové ukonéeni smlouvy provést,

podminky pro obnoveni smlouvy, véetné vyjednavacich procesuq,

provéfeni a odsouhlaseni zmén smlouvy a souvisejicich dokumentd (napf. SLA),

specifikaci podminek ukon€eni smlouvy z pohledu bezpecnosti (napf. exit strategie, pravidla
predani dat a informaci, format pfedavanych dat, likvidace pfedanych dat nebo finanéni
aspekty pfedani dat),

specifikace podminek pro Fizeni kontinuity Cinnosti v souvislosti s dodavateli (napfiklad
zahrnuti dodavateld do havarijnich pland, uUkoly dodavateld pfi aktivaci fizeni kontinuity
¢innosti),

ustanoveni o pravu jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény kontroly
nad dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuZivanymi dodavatelem
k plnéni podle smlouvy,

ustanoveni o sankcich za poruSeni povinnosti.

Pravidla pro provadéni kontroly zavedeni bezpe¢nostnich opatieni

Kontrola zavedeni a dodrZovani bezpeénostnich opatfeni dodavatelem je soudasti hodnoceni
rizik dodavatelu.

Kontrolni mechanismy:

bezpec&nostni audit u dodavatele pfed uzavienim smluvniho vztahu,
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e bezpecnostni audit u dodavatele po implementaci pozadovanych bezpecnostnich opatfeni,
¢ vykon planovanych nebo nahodilych kontrol,
¢ nasledné kontroly k ovéfeni realizace napravnych opatfeni,
e sledovani dodrZzovani smluvné stanovené urovné sluzeb.
Kontrola v pribéhu smlouvy

U uzavienych smluv musi byt pravidelné provadéna kontrola bezpecnostnich opatfeni
prostfednictvim pfezkoumavani plnéni smluv v rozsahu dodrzovani pozadavkl na bezpecnostni
opatfeni, a to:

e U vyznamného dodavatele alespori jednou za pul roku,
¢ u dodavatele alespon jednou za rok.

V pribéhu trvani smluvniho vztahu musi byt prdbézné kontrolovano a monitorovano jeho pInéni
pfiméfené s ohledem na dulezitost dodavky. Za prezkoumavani je odpovédny obvykle zaméstnanec
odpovédny za smluvni vztah a auditor kybernetické bezpecCnosti.

Pfedmétem kontroly bude zejména:
e zajisténi dlvérnosti, dostupnosti a integrity informaci,
e postupy prfedavani informaci tfetim stranam,
e dodrzovani podminek SLA,
e vyhodnocovani dodrzovani SLA z pohledu dodavatele,

e aktualnosti jmenného seznamu zaméstnancli dodavatele, ktefi budou pfistupovat k datim
nebo sluzbam odbératele, véetné zplsobu seznameni téchto zaméstnancu s bezpeénostnimi
pravidly,

e vysledky spojené s monitorovanim vykonnosti, kvality a bezpeénosti sluzeb a Fidicich systéma
a miry plnéni dohody o bezpecnosti sluzby,

e prfezkoumani zprav o sluzbach poskytovanych dodavatelem a vysledky pravidelnych setkani
s dodavatelem,

¢ vysledky auditl, které se k danému dodavateli vztahuji a pfistup dodavatele k feSeni nalezd,

o vysledky feSeni kybernetickych bezpecnostnich incidentli, pfistup dodavatele k Fizeni
kybernetickych bezpec€nostnich incidentt a stav opatfeni k zamezeni opakovani
kybernetickych bezpecnostnich incident,

e zaznamy, které se vztahuji k bezpecnosti informaci souvisejicich s dodavatelem, jako jsou
udélosti bezpec€nosti informaci, provozni problémy, selhdni nebo vypadky vztahujici se
ke sluzbam poskytovanym dodavatelem,

o vysledky cinnosti spojenych s aktivaci nebo testovanim plant kontinuity a schopnosti
dodavatele naplnit cile kontinuity a souvisejici ujednant,

e aktualizace hodnoceni rizik souvisejicich s dodavatelem v souhrnném hodnoceni rizik,
e fizeni poddodavatelll dodavatele,

e kontrola shody se smlouvou,

¢ evidence, fizeni a feSeni vSech identifikovanych problémi,

e evidence, fizeni a feSeni zmén, vCetné provedeni analyzy k provedeni zmeény.

O reportech a zavérech musi byt informovan manazer kybernetické bezpeénosti. Na zakladé
zjisSténych nedostatkCi musi byt pfijimana efektivni bezpecnostni opatfeni pro jejich feSeni. Zaroven je
smluvné upraven postup pro feSeni zmén na strané dodavatele, resp. pro zavadéni bezpe&nostnich
opatfeni pro napraveni nedostatk(.

Pravidla pro provadéni zakaznického auditu u dodavatele

V pfipadé, Ze dojde k potfebé& provést zakaznicky audit, je proveden pfiméfené podle vnitfniho
predpisu pro audit kybernetické bezpecnosti podle § 16 VKB a jeji pfilohy . 5: 1.1. Pravidla a postupy
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pro provadéni auditi kybernetické bezpecnosti, anebo prostfednictvim externi spolecnosti. Rozsah
auditu je dan pozadavky na daného dodavatele podle struktury dodavek &i poskytovanych sluzeb.
Periodicita, zpusob a rozsah provadéni auditl u dodavatele musi byt upraven ve smlouvé
s dodavatelem.

Soucasti provadéni zakaznického auditu musi byt umoznéni otestovani:
e procesu zvladani kybernetickych bezpecénostnich incidentd,
¢ havarijnich planud a planud kontinuity sluzeb dodavatele,

e bezpecnostnich parametr( sluzby.
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Priloha €. 6 Smiouvy

Nastroj pro hodnoceni dodavatele dle VKB

Pravidla pro hodnoceni dodavatell

Informace o dodavatelich slouzici k jejich hodnoceni jsou zaznamenavany do tabulky ¢. 3 Vzor
tabulky hodnoceni dodavatele.

Za aktualnost a vécnou spravnost evidence dodavatell zpravidla zodpovida manazer
kybernetické bezpecénosti, za jednotliva hodnoceni dodavatelll odpovidaji pfislusni zaméstnanci
odpovédni
za smluvni vztah. V8echny dokumenty musi byt pravidelné aktualizovany odpovédnymi osobami.

Informace o dodavateli jsou ziskavany z vefejné dostupnych zdrojl, zkuSenostmi s dodavatelem
pfed, béhem a po ukonéeni smluvniho vztahu, z informaci pfisluSnych organt a z dalSich relevantnich
zdrojl. Mélo by jit o ovéfené a legalné ziskané informace.

Na zakladé vSech dostupnych informaci je dodavatel ohodnocen, ¢imz dojde ke stanoveni
kategorie dodavatele.

Postup pfi hodnoceni dodavatelu

Dodavatel je obvykle hodnocen pfedevSim v nasledujicich oblastech:
¢ historie/povést dodavatele,
o certifikace,

e v oblasti bezpecénosti informaci,
o v oblasti fizeni jakosti,
o reference ze spolehlivych zdrojq,

¢ transparentnost vlastnické struktury,
¢ kvalita a dostupnost informaci z vefejnych zdroj,

e pfedchozi zkusenosti:

kvalita spoluprace,

kvalita technické podpory,

dodrzeni termin(i dodavky,

v€asné informace o zménach a jejich zdlvodnéni,

reklamace a pfipadné problémy s jejich uplatnénim,

vysledky zakaznickych auditt u dodavatele nebo kontrol pfisluSnych statnich organd,
dodrzovani smluvné stanovené urovné poskytovani sluzeb.

O O O O O O O

Tabulka 1: Bodové hodnoceni

Pocet Popis Priklad
Bylo zjisténo velké S dodavatelem je dlouhodobé& spolupracovano bez komplikaci,
2 mnozstvi pozitivnich anebo dodavatel je spolehlivou organizaci s dlouhodobou historii
informaci. a mnozstvim kladnych referenci ze spolehlivych zdroja.
Bylo zjisttno mensi O dodavateli jsou k dispozici kladné recenze, ale nejsou dostupné
1 mnozstvi  pozitivnich zadné pfimé zkuSenosti nebo informace ze spolehlivych zdroja.
informaci.
0 Nebyly zjistény zadné Dodavatel je na trhu teprve kratce, anebo nebylo mozné zjistit
informace. dostatek relevantnich informaci, aby mohl byt objektivné posouzen.
1 Byly zjistény drobné Na dodavatele existuji stiznosti, které nejsou zavazného charakteru.
nedostatky.
2 Byly zjistény zasadni Vazné negativni zkuSenosti z minulé spoluprace s dodavatelem,

negativni informace.

anebo jejich detailni popis ze spolehlivého zdroje.
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Na zakladé bodového hodnoceni dodavatele v jednotlivych oblastech je zafazen do jedné z kategorii
napf. podle nasledujici tabulky:

Tabulka 2: Kategorie dodavateld

Pocet . .
bodii Kategorie Popis

. Pro fizeni dodavatele sta¢i standardni pravidla fizeni dodavatel(, ktera
12 az 22 A

jsou shodna pro v8echny.

K Fizeni dodavatele jsou doporu¢ena méné naro¢na bezpecénostni
0az 11 B opatfeni nad ramec standardnich pravidel, v pfipadé vy3Si naro¢nosti
opatfeni Ize dodavatele Fidit s vyuzitim pouze standardnich pravidel.

« K fizeni dodavatele je potfeba zavést dalSi bezpeCnostni opatfeni nad
-11 az -1 C i . X

ramec standardnich pravidel.

-22az-12 D Dodavatel je povazovan za nevhodného a neni doporu¢en ke spolupraci.

Hodnoceni muze byt sestaveno i napf. na zakladé dotazniku, ve kterém je stanovena sada
pozadavki vychazejicich ze ZKB, pFip. z normy CSN ISO/IEC 27001. Dodavatel nasledné dotaznik
vyplni a vysledek mize byt podkladem pro hodnoceni dodavatele ve formé bodového ohodnoceni.
Alternativné muze byt vyuzito i pfedloZeni auditorské zpravy nezavislé externi auditorské spole¢nosti
za UCelem oveéreni souladu implementovaného kontrolniho ramce, dodrzovani bezpecnostnich kontrol,
opatfeni, procesll a systému fizeni bezpecnosti informaci podle pozadavkl a opatfeni vyplyvajicich
z CSN ISO/IEC 27001 (ISO 27002) a ZKB, v oblasti fizeni informaéni bezpe&nosti a ochrany
informaci.

Dalsi moznosti je dodani nezavislého reportu externiho hodnotitele jako napf. ISAE 3402,
SSAE 18, ktery provedl posouzeni prostfedi dodavatele obsahujici prehled pfijatelnych
bezpecnostnich kontrol, opatfeni a postupl pro fizeni bezpecénosti informaci a fizeni a zvladani rizik
a incidentu.

Hodnoceni dodavatell je provadéno pred uzavienim smlouvy a po ukonéeni smlouvy, protoze
mUze slouzit jako podklad pro budouci smluvni vztahy, pfip. jako podklad jiné ¢asti organizace, ktera
by chtéla s dodavatelem spolupracovat. V pribéhu smluvniho vztahu jsou provadéna pribézna
hodnoceni, ktera slouzi jako podklad pro hodnoceni dodavatele po ukon&eni smluvniho vztahu.
Pribézna hodnoceni se nemusi pokazdé tykat vSech oblasti hodnoceni dodavatele, ale musi
obsahovat vSechny relevantni skute¢nosti z pribéhu smluvniho vztahu. Pribézna hodnoceni, jako
napf. poznamky o zpozdéni dodavky, jsou provadéna idealné jednou za pual roku. Za provedeni
hodnoceni odpovida zameéstnanec odpovédny za smluvni vztah.

Zameéstnanci odpovédni za smluvni vztah se podileji na zlepSovani procesu hodnoceni
dodavatell obvykle spole€¢né s manazerem kybernetické bezpec€nosti.

Vyuziti vystupii hodnoceni dodavatelt

O vysledku hodnoceni dodavatele je informovan manazZer kybernetické bezpecnosti. Negativni
hodnoceni dodavatele v oblasti kybernetické bezpeénosti by mélo byt projednano vyborem pro Fizeni
kybernetické bezpecénosti.

Na zakladé zjisténé miry rizika pfijima osoba odpoveédna za fizeni rizik a akceptaci v organizaci
prisludna bezpecénostni opatfeni pfed uzavfenim smlouvy nebo v ramci jiz uzavfenych smluvnich
vztahu.

Hodnoceni muze byt prakticky vyuzito pfi vybéru dodavatell do novych smluvnich vztahu.
Pozitivné hodnoceny dodavatel muze byt na zakladé hodnoceni upfednostnén, naopak negativni
hodnoceni muze byt divodem vyfazeni dodavatele jednak pfi uzavirani smluvniho vztahu mimo rezim
ZZNZ, pfip. i pfi hodnoceni nabidek v ramci ZZVZ. V takovém pfipadé Ize u U€astnika zvazit vylouceni
ze zadavaciho fizeni na z&kladé § 48 odst. 5 pism. d) ZZVZ.

Kontrola uéinnosti fizeni dodavatelt

Za ucCelem neustalého zlepSovani musi byt provadéna kontrola uc&innosti procesu fizeni
dodavatelll alespofi jednou za rok. Za kontrolu ucinnosti Fizeni dodavatell obvykle odpovida manazer
kybernetické bezpelnosti, ktery spolupracuje s jednotlivymi zaméstnanci odpovédnymi za smluvni
vztahy za uc¢elem zlep$eni procesu.

Kontrola ucinnosti je zaméfena na:
e provadéni identifikace a hodnoceni rizik souvisejicich s dodavanym plnénim,

e provadeéni identifikace a hodnoceni rizik souvisejicich s dodavateli,
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e vedeni a aktualizovani evidence dodavateld,
e promitnuti bezpe€nostnich pozadavku do smluv s dodavateli,
¢ zohledfiovani hodnoceni dodavatelt do vybéru dodavatele,

e seznamovani a kontrolu dodrzovani bezpecénostnich opatfeni dodavateli (napf. zakaznicky
audit).

Vysledkem kontroly ucinnosti procesu fizeni dodavatell je zprava o ucinnosti, ktera obsahuje
zjisténi a doporuceni pro zlepSeni celého procesu.

Zprava o ucinnosti je jednim ze vstupnich zdroju informaci pro celkové vyhodnoceni Ucinnosti
systému fizeni bezpelnosti informaci a jeji vysledky musi byt zohlednény v planu zvladani rizik.
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HODNOCENI DODAVATELE

Hodnotil:

Datum hodnoceni:

Zakladni informace o dodavateli

Nazev subjektu (firma):

IC:

Adresa (sidlo):

Statutarni zastupce:

Pravni forma:

Zakladni kapital:

Oblast hodnoceni

Pocet bodu

Komentar

Historie/povést dodavatele:

Certifikace:

Reference ze spolehlivych zdroju:

Transparentnost viastnické struktury:

Kvalita a dostupnost informaci z vefejnych zdroju:

Predchozi zkuSenosti:

kvalita spoluprace

kvalita technické podpory

dodrzeni termin(i dodavky

v€asné informace o zménach a jejich zddvodnéni

reklamace a pfipadné problémy s jejich uplatnénim

vysledky zakaznickych auditd u dodavatele

Vysledek hodnoceni

Celkovy pocet bodu:

o

Zarazen do kategorie:
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FN Motol — Servis Nemocni¢niho informacéniho systému
¢. smlouvy: 2303100318

" Datum Datum .
Informacni ID Nazev Typ Identifikace LU . | Odkaz na Zamesvtnar'\ec Kategorie | informovani | posledniho Odka'zz na zpravu .
hodnoceni odpovédny za ze zakaznického | Poznamka
systém | dodavatele | dodavatele | dodavatele | smlouvy dodavatele formular smluvni vztah dodavatele | vyznamného | zakaznického auditu
dodavatele auditu
1S001 1 ABCas. |y&namny 06.02.2020 10.02.2020 VZOR
dodavatel
1S002 2 DEF s.r.o. |dodavatel 07.02.2020 C N/A VZOR
1S002 3 XYZ a.s. provozovatel 06.02.2020 B 12.02.2020 VZOR
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Priloha €. 7 Smlouvy

Zachovani kontinuity podpory

Zachovanim kontinuity podpory se rozumi nastaveni rezimu zpracovani a vyporadani jiz zadanych pozadavk( na Upravy a dopracovani funkcionalit systému
UNIS do systému helpdesku dodavatele.

Zadané a evidované pozadavky zadavatele jsou rozdéleny do kategorii priorit z hlediska vyporadani:

Priorita 1 — Vysoka — dodavatel garantuje vypofadani pozadavku nejpozdéji do 6 mésicy od data zapoceti platnosti smlouvy. Po uplynuti doby
6 mésicu nevyporadany pozadavek s touto prioritou okamzité do stavu prodleni plnéni a mize na néj byt uplatnéna sankce
podle aktualné platné servisni smlouvy.

Priorita 2 — Standartni—  dodavatel garantuje vyporadani pozadavku nejpozdéji do 9 mésict od data zapoceti platnosti smlouvy. Po uplynuti doby
9 mésicu a 60 kalendafnich dni nevyporadany pozadavek s touto prioritou okamzité do stavu prodleni pinéni a mdze na néj
byt uplatnéna sankce podle aktualné platné servisni smlouvy.

Priorita 3 — Nizka — dodavatel garantuje vyporadani pozadavku nejpozdéji do 12 mésicl od data zapoceti platnosti smlouvy. Po uplynuti doby
12 mésicl a 60 kalendafnich dnli nevyporadany pozadavek s touto prioritou okamzité do stavu prodleni plnéni a mize na
né&j byt uplatnéna sankce podle aktuélné platné servisni smlouvy.

Priorita 4 — Odlozeno k dalSi analyze (nema uréeny termin feSeni, ale pozadavek nadale zistava zadany v HD)
Priorita 5 — zruSeny pozadavek (pozadavek, ktery se vyfesil jinym zplsobem nebo ho neni tfeba jiz fesit a bude v HD ukonéen)

Prehled evidovanych pozadavkl k datu 14.4.2023 je uveden v Tabulce 1
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Priloha €. 8 Smlouvy

Metodika hodnoceni rizik

Metodika slouzi jako podklad pro zpracovani analyzy a fizeni rizik v kontextu systému fizeni
bezpecnosti informaci, popisuje principy, na kterych je analyza a fizeni rizik zalozena, definuje rozsah
zapojeni a odpovédnost jednotlivych roli a pouzité nastroje a postupy.

Metodika analyzy a fizeni rizik se vztahuje na vSechny informace, které jsou ulozeny,
spravovany nebo pouzivany v Univerzalnim nemocniénim informacni systému UNIS, bez ohledu na
formu, format, nosné médium, nebo zda se jedna o zpracovani automatizované nebo ruéni.

Metodika analyzy a fizeni rizik se dale vztahuje na vSechny zdroje pouzivané pro tvorbu,
zpracovani, pfenos, ukladani, uzivani a kontrolu téchto informaci.

Metodika analyzy a fizeni rizik je v souladu s obecné zavaznymi pravnimi predpisy, vnitfnimi
predpisy FN Motol, se zasadami kybernetické bezpe€nosti FN Motol, s bezpecnostni politikou
informaci MZ CR a s pozadavky definovanymi v zakoné &. 181/2014 Sb. o kybernetické bezpe&nosti
a0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni pozdéjsSich pfedpisu
(dale jen ZKB) a vyhlaskou €. 82/2018 Sb., o bezpecénostnich opatfenich, kybernetickych
bezpec€nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjSich predpist

Definice

Architekt kybernetické bezpecnosti navrhuje zakladni bezpecénostni architekturu
informacnich a komunikaénich systéml, jejich jednotlivych komponent,
vzdjemnych vazeb a dohlizi na soulad implementace architektury
informacnich a komunikac¢nich systém( se systémem Fizeni kybernetické
bezpecnosti.

Auditor kybernetické bezpeénosti provadi audity systému fizeni kybernetické bezpecnosti
a kontroluje dodrZovani pravidel kybernetické bezpecénosti.

Garant podpurného aktiva je fyzicka osoba povéfena k zajiSténi provozu, rozvoji, pouziti
a bezpecnosti technického aktiva. Garantem podplGrného aktiva jsou
administratofi, technicti spravci serverd, sité apod., tj. osoby odpovédné
za chod zafizeni pfi dodrZzeni nastavenych parametrd poskytovanych sluzeb.

Garant primarniho aktiva je fyzicka osoba povéfend k zajiSténi rozvoje, pouZiti a bezpeénosti
primarniho aktiva. Garant primarniho aktiva je odpovédny za provoz aktiva po
obsahové strance.

Informace jsou data (bez ohledu na to, zda jsou uloZena centralné, nebo distribuovana).

Informaéni aktiva (dale jen aktiva) jsou informace, zafizeni nebo programy, na kterych je
organizace zavisla pfi zajiStovani svého pfedmétu Cinnosti. PfedevSim se
jedna o data v informacnich systémech, dokumentech organizace a jejich
zélohach.

Manazer kybernetické bezpeénosti je pracovnik, ktery odpovida za systém fizeni
kybernetické bezpecénosti.

Perimetr je hranice oblasti, po kterou je zajiStovana kyberneticka bezpecnost informacnich
systému FN Motol.

Podplrna aktiva jsou HW, SW, pocitacové sité, pracovnici, lokalita, dodavatelé apod.,
na kterych jsou primarni aktiva zavisla.

Pocitadovy vir je program, ktery se dokaze v pocita¢i sam Sifit bez védomi uZivatele a poSkodit
data, software nebo odesilat uzivatelské udaje

Primarni aktiva jsou informace nebo sluzby, které zpracovavaji nebo poskytuji informacni
systéemy. V pfipadé, Ze dojde k narudeni primarniho aktiva, nemocnice
nemuze vykonavat zdravotnické ¢innosti.

Sluzby jsou funkce, které uzivateldm umozniuji pfistup a praci s daty (pofizovani, ukladani /
uchovani - vC€etné tvorby kopii, pfenos, transformace / modifikace (zmény
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formatu, Sifrovani, mazani), prezentace (digitalni publikovani na webovych
strankach, promitani) nebo jejich tisk.

Spyware je program, ktery vyuziva internetové stranky k odesilani dat z pocita¢e (& mobilniho
telefonu nebo jiného zafizeni) bez védomi jeho uzivatele (napf. prehled
navstivenych stranek &i nainstalovanych programd, hesla a &isla kreditnich
karet).

Trojsky kun je uZivateli skryta ¢ast pocitacového programu nebo aplikace s funkci, se kterou
uzivatel nesouhlasi (typicky je to ¢innost Skodliva). Trojsky kan mulze byt
samostatny program, ktery se tvafi uzite€né — napfiklad hra, spofi¢ obrazovky
nebo néjaky jednoduchy nastroj, ale jeho funk&nost slouzi jako maskovani
zaskodnické ¢innosti, kterou v sobé trojsky kin ukryva.

Vybor pro fizeni kybernetické bezpecnosti je nejvySSi organ pro oblast kybernetické
bezpe€nosti, ktery Fidi a kontroluje dodrZzovani pravidel kybernetické

Zkratky

bezpec€nosti.
CR Ceska republika
EU Evropska unie
FN Motol Fakultni nemocnice v Motole
GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne

27.dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich U(daju a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajl)

HW (hardware) Servery, diskova pole, koncova zafizeni (poCitace, notebooky), sitové prvky

KB Kyberneticka bezpecnost

MZ CR Ministerstvo zdravotnictvi Ceské republiky

SW (software)  Pocitacové programové vybaveni

UNIS Univerzalni nemocni¢ni informacni systém

VKB Vyhlaska ¢&. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych

bezpec€nostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecénosti a likvidaci dat (vyhlaska o kybernetické
bezpeclnosti), ve znéni pozdé&jSich predpist

ZKB Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpis(

Vstupni dokumentace

Identifikace a analyza informacnich aktiv
Dokumentace z pfedchozi analyzy rizik:

o zprava o hodnoceni aktiv a rizik — identifikace rizik,

o analyza (ohodnoceni rizik) - posouzeni moznych dopadud hrozeb a zranitelnosti na aktiva,

o zprava o stanoveni kritérii pfijatelnosti rizik v€etné stanoveni pfijatelné miry zbytkového
rizika,

o ur€eni a schvaleni pfijatelnych rizik v€etné stanoveni (ne)pfijatelné miry (akceptace rizik).

Vystupni dokumentace

Vystupem analyzy rizik jsou nasledujici dokumenty:

analyza rizik pro Ucely funkci zajistujicich systém Fizeni informacni bezpecénosti,

prohlaseni o aplikovatelnosti obsahujici pfehled zavedenych bezpecnostnich opatfeni,

plan zvladani rizik obsahujici cile a pfinosy bezpelnostnich opatfeni pro zvladani rizik,
ureni osoby zajistujici prosazovani bezpefnostnich opatfeni pro zvladani rizik, potfebné
finanéni, technické, lidské a informacni zdroje, termin jejich zavedeni a popis vazeb mezi
riziky

a prisludnymi bezpe&nostnimi opatfenimi.
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Rozsah analyzy rizik

Analyza rizik se zabyva stanovenim miry rizika ve vztahu k jednotlivym aktiviim v ramci rozsahu
systému fizeni bezpecnosti informaci.

Hlediska hodnoceni
Zahrnuti aktiva, systému ¢&i utvaru do bezpe€nostniho perimetru musi byt hodnoceno podle hledisek:
e bezpecnostni vazby mezi systémy,
¢ vliv pracovniku na bezpeénost informaci,
e hodnota aktiva
Proces stanoveni rozsahu analyzy rizik
o piedbézZné stanoveni rozsahu analyzy rizik
¢ identifikace a hodnoceni aktiv nad rozsahem definovanym v pfedchozim kroku,
e porovnani vysledku identifikace a hodnoceni aktiv s pfedbézné stanovenym rozsahem,
e provedeni korekce rozsahu,
¢ identifikace a hodnoceni aktiv nad korigovanym rozsahem,

¢ identifikace podpurnych aktiv s ohledem na bezpeénostni vazby mezi systémy, které by mohly
ovlivnit droven bezpelnostnich opatfeni prostfednictvim jejich sdileni s ostatnimi prvky
kybernetické bezpecnosti ve FN Motol.

Zpracovani analyzy rizik

Metodika definuje postup s uzitim kvalitativnich méfitek. Kvalitativni analyza rizik je zaloZena
na expertnim odhadu miry zranitelnosti a hrozeb pro jednotliva aktiva a hodnoceni jejich dopadu.

Identifikace a hodnoceni zranitelnosti

Kazdé identifikované aktivum ma urcité zranitelnosti, které mohou vést k posSkozeni aktiv
a tim k poruseni jeho dostupnosti, dlvérnosti ¢i integrity. Tyto zranitelnosti se identifikuji pro aktiva ve
stavu, bez jiz pfijatych bezpe€nostnich opatfeni.

Identifikaci zranitelnosti a jejich zdroju provede manazer kybernetické bezpecénosti ve spolupraci
s garanty jednotlivych aktiv tak, Ze pojmenuiji zranitelnosti, ktera mohou aktiva ohrozit.

Pro identifikaci zranitelnosti uZije manaZer kybernetické bezpeclnosti informace o vadach
a slabinach aktiv z vefejné dostupnych zdrojli, z provozni a technické dokumentace, z provoznich
zku8enosti s danym aktivem a z dfive provedenych bezpeénostnich analyz. Na zakladé vyhodnoceni
téchto podkladil zpracuje manazer kybernetické bezpecnosti seznam bezpecnostnich kritérii pro
jednotlivé oblasti bezpecénosti (uZivatelskd, provozni a technicka).

Pro &asti systému, které jsou ve fazi vyvoje, musi byt identifikace zranitelnosti zaméfena
na bezpecnost systému, pfedpokladané bezpe€nostni postupy, vymezeni pozadavk(i na systém
a analyzu bezpec¢nosti vydanou vyrobcem.

Pro Casti systému, které jsou ve fazi implementace, musi identifikace zranitelnosti zahrnovat
vlastnosti planované bezpecénosti, které jsou popsané v bezpe&nostni dokumentaci systému, vysledky
certifikace, test( a jejich vyhodnoceni.

Pro provozované cCasti systémuU musi identifikace zranitelnosti zahrnovat analyzu vlastnosti
systémové bezpecnosti, management bezpefnosti v€etné technik a procest uzitych k ochrané
systému.

PF hodnoceni musi byt zohlednény i zkuSenosti z bezpecnostnich incidentd pfedchozich
hodnoceni zranitelnosti.

Identifikované hrozby jsou uspofadany a seskupeny hierarchicky a to po skupinach zranitelnosti,
jez maji spole¢ny zdroj zranitelnosti.

Zakladni charakteristikou zranitelnosti je jeji iroven, ktera se hodnoti podle nasledujicich faktoru:
o citlivost aktiva, ktera vyjadfuje jeho nachylnost byt danym nebezpeéim poskozeno,
o kritiCnost aktiva, ktera vyjadfuje dulezitost aktiva pro analyzovany systém &i subjekt.

Kazdé aktivum musi byt provéfeno z hlediska mozné hrozby z pohledu dostupnosti, davérnosti
a integrity.
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Seznam zranitelnosti musi byt prabézné doplhovan a opakované validovan pfi kazdé revizi
analyzy rizik, jakoz i v pfipadé zmény podminek, jez platna analyza oSetiuje.

Seznam nejvyznamnéjSich zranitelnosti:

a) nedostate¢na udrzba informacniho a komunikaéniho systému,

) zastaralost informacniho a komunikaéniho systému,

¢) nedostate¢na ochrana vnéjsiho perimetru,

d) nedostatec¢né bezpecnostni povédomi uzivatell a administrator(,

e) nedostate¢na udrzba informacniho a komunikaéniho systému,

f) nevhodné nastaveni pfistupovych opravnéni,

g) nedostateéné postupy pfi identifikovani a odhaleni negativnich bezpeénostnich jevd,
kybernetickych bezpecnostnich udalosti a kybernetickych bezpeénostnich incidentd,

h) nedostate¢né monitorovani ¢innosti uzivateld a administratord a neschopnost odhalit jejich
nevhodné nebo zavadné zpUsoby chovani,

i) nedostate¢né stanoveni bezpecénostnich pravidel, nepfesné nebo nejednoznaéné vymezeni
prav a povinnosti uzivatell, administratort a bezpecnostnich roli,

j) nedostatecna ochrana aktiv,

k) nevhodna bezpeénostni architektura,

I) nedostate€na mira nezavislé kontroly,

m) neschopnost véasného odhaleni pochybeni ze strany zaméstnanc.

Tabulka €. 2 - Stupnice pro hodnoceni zranitelnosti

Urovein  |Popis hodnoceni zranitelnosti

Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné.

1 Nizka |Jsou zavedena bezpe&nostni opatieni, ktera jsou schopna véas detekovat mozné
zranitelnosti nebo pfipadné pokusy o jejich zneuziti.

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.
Jsou zavedena bezpeclnostni opatfeni, jejichz ucinnost je pravidelné kontrolovana.

2 | Stfedni |Schopnost bezpe&nostnich opatieni véas detekovat mozné zranitelnosti nebo
pfipadné pokusy o pfekonani opatfeni je omezena.

Nejsou znamé zadné Uspésné pokusy o prfekonani bezpecénostnich opatieni.

Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné.

Bezpec&nostni opatfeni jsou zavedena, ale jejich u€innost nepokryva vSechny
potfebné aspekty a neni pravidelné kontrolovana.

Jsou znamé dil&i uspésné pokusy o piekonani bezpecnostnich opatfeni.

3 | Vysoka

Zneuziti zranitelnosti je velmi pravdépodobné az viceméne jisté.

Bezpecnostni opatfeni nejsou realizovana nebo je jejich uginnost znaéné omezena.
Neprobiha kontrola ucinnosti bezpe€nostnich opatfeni.

Jsou znamé uspésné pokusy prekonani bezpeénostnich opatfeni.

Kriticka

Identifikace a hodnoceni hrozeb

Hrozba mé& potencial poskodit aktiva jako jsou informace, procesy a systémy, tedy poskodit
informacni systémy FN Motol. Hrozby mohou byt pfirodniho nebo lidského plvodu a mohou byt
nahodné nebo umysiné.

Identifikace hrozeb a jejich zdroju provede manazer kybernetické bezpecénosti ve spolupraci
s garanty aktiv tak, ze pojmenuje hrozby a jejich zdroje, které mohou aktiva ohrozit.

PFi identifikaci hrozeb musi byt zohlednény rovnéz hrozby vyplyvajici ze statutu FN Motol,
postaveni na trhu, hospodarskych vysledk( a dalSi specifické atributy.

Hrozby budou identifikovany podle typu (napfiklad neopravnéné akce, fyzické zni€eni, technické
poruchy) a nasledné&, budou v ramci obecné tfidy identifikovany jednotlivé hrozby do urovné detailu
potfebného pro nasledné uréeni miry rizika a pfisludnych protiopatfeni.

Nékteré hrozby mohou postihnout vice nez jedno aktivum. V takovych pfipadech mohou mit
rdzny dopad v zavislosti na tom, ktera aktiva jsou postizena. Vstup k identifikaci hrozby a odhad
pravdépodobnosti vyskytu uréi garanti nebo uZivatelé aktiv, pracovnici lidskych zdroji, manazer
kybernetické bezpeénosti, experti v oblasti fyzické bezpecnosti a pravni oddéleni.
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PFi hodnoceni musi byt zohlednény zkuSenosti z bezpecnostnich incidenti a minulych hodnoceni
hrozeb.

mohou meénit, zejména pokud se méni okolni prostfedi nebo informacéni systémy.

Pro ucely fizeni systému informacni bezpecnosti vytvofi manazer kybernetické bezpecénosti
ve spolupraci s garanty aktiv katalog hrozeb. Hrozby musi byt identifikovany ve vztahu k aktivim,
jejichz stav jsou zpUsobilé ovlivnit. Pfi posuzovani hrozby musi byt zohlednény i nasledné dopady
hrozby.

Hrozby evidované v katalogu musi byt uspofadany a seskupeny hierarchicky, a to po skupinach
hrozeb, jez maji spole¢ny skupinovy zdroj hrozeb.

VSechny evidované hrozby budou samostatné pro kazdou iteraci posuzovany z pohledu
pozadavku na zajisténi divérnosti, integrity a dostupnosti aktiva.

Kazdé aktivum musi byt posuzovano z hlediska hrozby a moznych vlivii na v8echna jednotliva
aktiva i skupiny aktiv a to vzdy z pohledu zajisténi duvérnosti, integrity a dostupnosti aktiva.

Hrozby musi byt doplhovany priibézné a opakované validovany v kazdé revizi analyzy rizik
a v pfipadé zmény podminek, jez platna analyza oSetfuje.

Manazer kybernetické bezpelnosti zpracuje popis stavajicich opatieni, ktera jiz byla pfijata
pro eliminaci hrozeb ¢i snizeni dopadu jejich vyskytu. Opatfeni musi byt popsana dle realného stavu
technicko - organizaénich i procesnich pravidel FN Motol.

Po zpracovani popisu stavajicich opatfeni, provede manazer kybernetické bezpecénosti
ve spolupraci s garanty aktiv hodnoceni pravdépodobnosti vyskytu hrozby, resp. jejiho ovlivnéni
dostupnosti, divérnosti €i integrity aktiva. Hodnoti se situace, kdy hrozba vyuZzije zranitelnosti aktiva,
a to pro kazdou identifikovanou dvojici zranitelnost — hrozba.

Seznam hrozeb:

a) poruSeni bezpecnostni politiky, provedeni neopravnénych c&innosti, zneuziti opravnéni ze
strany uzivatelt a administratord,

) poskozeni nebo selhani technického anebo programového vybaveni,
) zneuziti identity,

d) uzivani programového vybaveni v rozporu s licenénimi podminkami,
) Skodlivy kod (napfiklad viry, spyware, trojské koné),

f) naru$eni fyzické bezpec&nosti,

g) preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické energie,
h) zneuziti nebo neopravnéna modifikace udaju,

i) ztrata, odcizeni nebo poSkozeni aktiva,

j) nedodrzeni smluvniho zavazku ze strany dodavatele,

k) pochybeni ze strany zaméstnancu,

I) zneuziti vnitfnich prostfedku, sabotaz,

m) dlouhodobé preruSeni poskytovani sluzeb elektronickych komunikaci, dodavky elektrické
energie nebo jinych dllezitych sluzeb,

n) nedostatek zaméstnanc( s potfebnou odbornou drovni,

o) cileny kyberneticky utok pomoci socidlniho inZenyrstvi, pouZiti Spionaznich technik,

P)

g) napadeni elektronické komunikace (odposlech, modifikace).

zneuziti vyménitelnych technickych nosicu dat,

Tabulka €. 3 - Stupnice pro hodnoceni hrozeb

Uroven Popis hodnoceni hrozeb

Hrozba neexistuje nebo je mélo pravdépodobna.

1 Nizka
Predpokladana realizace hrozby neni ¢astéjsSi nez jednou za 5 let.
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5 | Stredni Hrozba je malo pravdépodobna az pravdépodobna.
Pfedpokladana realizace hrozby je v rozpéti od 1 roku do 5 let.
3 Vysoka Hrozba je pravdépodobna az velmi pravdépodobna.
y Pfedpokladana realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Kriticka Hrozba je velmi pravdépodobna az viceméné jista. Pfedpokladana realizace hrozby
je CastéjSi nez jednou za mésic.

Hodnoceni dopadu

Ovlivnéni dostupnosti, davérnosti Ci integrity aktiva se hodnoti samostatné pro kazdy vyskyt
spojeni aktivum + hrozba + zranitelnost.

Tabulka €. 4 - Stupnice hodnoceni dopad

v

Uroven Popis dopadu

Dopad je v omezeném Casovém obdobi a malého rozsahu a neni katastroficky.

Rozsah pfipadnych Skod nepfesahuje:

a) 5 zranénych osob s naslednou hospitalizaci po dobu del$i nez 24 hodin nebo

1 | Nizka | b) finanéni nebo materialni ztraty do 1 000 000 K& nebo

c) prfedstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb nebo
jiného zavazného zasahu do kazdodenniho Zivota postihujiciho nejvyse 100
osob.

Dopad je omezeného rozsahu a v omezeném ¢asovém obdobi.
Rozsah pfipadnych §kod se pohybuje v rozmezi:

a) do 3 osob s vaznym ohrozenim zivota nebo od 6 do 40 osob s naslednou
hospitalizaci po dobu delSi nez 24 hodin nebo

2 Stredni L o . .
b) finan¢ni nebo materialni ztraty od 1 000 000 K& do 10 000 000 K& nebo
c) prfedstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb nebo
jiného zavazného zasahu do kazdodenniho zivota postihujiciho od 100 do 600
0sob.
Dopad je omezeného rozsahu, ale trvaly nebo katastroficky.
Rozsah pfipadnych Skod se pohybuje v rozmezi:
a) od 4 do 50 osob s vaznym ohrozenim zivota nebo od 41 do 100 osob s
3 Vvsoka naslednou hospitalizaci po dobu delSi nez 24 hodin nebo
y b) finanéni nebo materialni ztraty od 10 000 000 K& do 500 000 000 K& nebo
c) predstavuje dopad na vefejnost s rozsahlym omezenim nezbytnych sluzeb nebo
jiného zavazného zasahu do kazdodenniho zivota postihujiciho od 600 do 2 500
0sob.
Dopad je ploSny rozsahem, trvaly a katastroficky.
Rozsah pfipadnych Skod se pohybuje v rozmezi:
a) 51 a vice osob s vaZnym ohroZenim Zivota a 101 a vice osob s naslednou
Kritickd hospitalizaci po dobu delSi nez 24 hodin nebo

b) finan¢ni nebo materialni ztraty prevysujici 500 000 000 K& anebo

C) predstavuje dopad na vefejnost s rozsahlym omezenim nezbytnych sluZzeb nebo
jiného zavazného zasahu do kazdodenniho zivota postihujiciho vice nez 2 500
osob.

Vypocet miry rizika

Mirou rizika je mira moznosti nepfiznivé odchylky od pozadovaného vysledku. Pro vypocet
Se pouzije vzorec:

R; = HA; x P, x D,
kde: R je mira rizika pro aktivum 1
HA; je hodnota aktiva
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P, je pravdépodobnost vyuziti zranitelnosti hrozbou pro aktivum 1, ktera se vypocte podle
vzorce (Zranitelnost + Hrozba)/2.
Hodnota Zranitelnosti se stanovi dle Tabulky €. 2 - Stupnice pro hodnoceni zranitelnosti
a hodnota Hrozby se stanovi dle Tabulky &. 3 - Stupnice pro hodnoceni hrozeb.
Vysledna hodnota se zaokrouhli se na jedno desetinné misto.

D; je hodnoceni dopadu pro aktivum 1, které se stanovi dle Tabulky €. 4 — Stupnice
hodnoceni dopad

Vysledné hodnota mira rizika se zaokrouhli na celé ¢islo.
ZplUsob vypoctu musi byt aplikovan na vSechny aktiva, hrozby, zranitelnosti a dopady stejnym
zpusobem.

Tabulka €. 5 — Stupnice pro hodnoceni rizik

Hodnota | Uroven Mira rizika Popis hodnoceni miry rizika
1 Nizka <1-16> Riziko je povazovano za pfijatelné a nesleduje se.
5 Stredni <17 - 39> Riziko midze byt snizeno méné naroCnymi opatfenimi nebo

v pfipadé vysSi naroCnosti opatfeni je riziko pfijatelné.

3 Vysoka <33 - 48> Riziko je dJouhodob_e nepr|pustrv1el a musi byt zahajeny
systematické kroky k jeho odstranéni.

Kriticka <49 - 64> R{Zlko je nepr@u;tne a musi byt neprodlené zahajeny kroky
k jeho odstranéni.

Poznamka: metodika vypoétu cilené preferuje vliv dopadu a dava mu vétsi vyznam
nez pravdépodobnost. Cilem je, aby sledovani neunikla rizika s malou pravdépodobnosti,
ale kritickym dopadem.

Akceptace (prijatelnost) rizik

Pokud neni stanoveno jinak, rizika s hodnotou do 16 se nesleduji. Rizika s hodnotou do 32
se sleduji v pfipadé, Ze hodnota aktiva a dopadu dosahuji hodnoceni 4.

Manazer kybernetické bezpecCnosti ve spolupraci s garanty aktiv a architektem kybernetické
bezpelnosti zpracuje navrh na opatfeni k eliminaci rizik, stanovi jednotnou hranici miru pfijatelné miry
rizika pro akceptaci (zbytkové riziko) a predlozi tento navrh ke schvaleni Vyboru pro fFizeni
kybernetické bezpecénosti.

Vybor pro fizeni kybernetické bezpelnosti bud navrZzena opatfeni pro eliminaci rizik, nebo jejich
dopadU pfijme nebo riziko akceptuje s uvedenim dlvodu, pro€ k této varianté pristoupil tzv. zbytkové
riziko.

Manazer kybernetické bezpeénosti stanovi jednotny zpusob kontroly zbytkovych rizik a pribézné
provadi jejich kontrolu. Vysledky kontrol pfedlozi manazZer kybernetické bezpeénosti nejméné jednou
ro¢né Vyboru pro fizeni kybernetické bezpeénosti.

Sledované nalezitosti rizika
Kriziku se eviduji polozky:

a) jedine¢né ID

b) zkraceny nazev

c) cely nazev slozeny z nazvu aktiva, hrozby a zranitelnosti
d) souvisejici aktivum a jeho hodnota (odkaz)

e) vlastnik rizika (vlastnik aktiva)

f) souvisejici Dopad
g) souvisejici Hrozba
h) souvisejici Zranitelnost
i) napravna opatfeni a jejich terminy (odkaz)
j) souvisejici incidenty (odkaz)
k) mira akceptovatelnosti rizika (cilova hodnota rizika)
I) popis rizika (komentaF obsahujici dopad, podminky pravdépodobnosti apod.)
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m) historie prace s rizikem.

Proces fizeni rizik
Cile procesu fizeni rizik:
e zajistit, aby Fizeni rizik bylo evidované,

e zajistit, Ze rizika jsou fizena v souladu se ZKB, a ostatnimi bezpe&nostnimi politikami
FN Motol,

e zabranit Skodam a vysokym nakladim pfijetim opatfeni k eliminaci rizika,

e fidit provozni rozhodovani v oblasti bezpecnosti na zakladé identifikovanych rizik a jejich
pravdépodobnych dopadu.

Aktualizace analyzy rizik

Manazer kybernetické bezpecénosti zajisti provedeni analyzy rizik nejprve jako sou€ast zavadéni
systému fizeni bezpec€nosti informaci a poté pravidelné, nejméné jednou ro¢né&, béhem provozovani
chranénych systém.

Nové hodnoceni rizik, aktualizace planu zvladani rizik i prohlaseni o aplikovatelnosti se musi
aktualizovat po provedeni jakéhokoliv rozsahlejsiho zasahu do UNIS nebo pfi vyznamné zméné
vnéjSich okolnosti.

Evidence bezpeénostnich incidentt

Manazer kybernetické bezpec€nosti v souladu se zakonem ZKB a vyhlaSkou VKB sleduje
bezpec€nostni incidenty, vyhodnocuije je a je garantem hlaseni dle ZKB.

Vlastnici aktiv jsou povinni hlasit vSechny incidenty bezodkladné manaZerovi kybernetické
bezpelnosti.

V ramci evidence incidentll a jejich vyhodnoceni provede manazZer kybernetické bezpecnosti
identifikaci na konkrétni rizika, ktera se uplatnila a provede pfehodnoceni téchto rizik s ohledem
na dopady konkrétniho incidentu.

Typy opatfeni bezpecnostnich opatfreni

Z pohledu fizeni rizik se jedna o opatfeni, jejichz smyslem je pfipravit se na aktivaci moznych
hrozeb a minimalizovat pravdépodobnost vzniku nepfiznivé udalosti, pfipadné& minimalizovat jeji
dopady.

Typy opatfeni:

e aplikace preventivnich opatfeni, ktera jsou realizovana v prabéhu procesu fizeni rizika pfed

jeho aktivaci s cilem:

o minimalizovat pravdépodobnost rizika pfijimanim opatfeni, ktera zvySuji odolnost systému
vUci identifikovanym hrozbam,

o minimalizovat dopady, které mUlze nepfizniva situace zpUsobit (napf. vytvafenim zaloh
a jejich uchovavani mimo prostory FN Motol v€. pravidelného testovani pland obnovy
informacnich systému a dat),

o pfenést riziko na jiny subjekt (napf. delegovanim vybranych sluzeb na specializovany
subjekt, nebo pojisténim kritickych komponent, systém &i procesu),

e opatfeni, ktera jsou zaméfena na minimalizaci dopad(l v situaci, kdy se hrozba aktivovala
a neprizniva situace se stala skute¢nosti.

Planovani a implementace bezpeénostnich opatireni

Po provedeni analyzy rizik musi manazer kybernetické bezpecnosti vypracovat minimalné
pro skupinu nejvyznamnéjSich rizik (rizika s nejvétSim dopadem a souCasné nejvetsi
pravdépodobnosti vyskytu plan zvladani rizik a predlozit jej ke schvaleni Vyboru pro fizeni
kybernetické bezpecénosti.

V planu zvladani rizik musi byt pro kazdé vybrané riziko navrZzena bezpeCnostni opatfeni
a posouzeny naklady a pfinosy jednotlivych opatfeni pro chranéné aktivum a systém jako celek.

Nasledné po schvaleni planu zvladani rizik provadi manazer kybernetické bezpe&nosti kontrolu,
zda jsou jednotliva preventivni opatfeni realizovana.
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Hodnoceni u€innosti opatieni

V ramci analyzy rizik, provadéné po realizaci opatfeni uvedenych v planu zvladani rizik, provede
manazer kybernetické bezpecnosti vyhodnoceni ucinnosti pfijatych opatfeni - zda doSlo ke snizeni
miry rizika a jeho pfipadnych negativnich dopadech.

Zjisténi z tohoto vyhodnoceni pak slouZi jako vstup do dalSiho planovani opatfeni.
Dokumenty pro Fizeni rizik
V rdmci procesu Fizeni rizik budou pouzity nasledujici dokumenty:

e Katalog primarnich a podplrnych aktiv, ktera slouzi pro evidenci a analyzu aktiv a nasledné
jako vychodisko pro analyzu a Fizeni rizik,

¢ katalog bezpecnostnich rizik, ktery slouzi jako evidence rizik a jejich parametrd a jako nastroj
posouzeni zavaznosti rizika,

o katalog bezpecnostnich opatfeni, ktery slouzi jako znalostni baze znamych postupu
pro odvraceni rizika a eliminaci nasledk( nepfiznivych udalosti.

Stranka 84 z 84



