ME%%E%T““?TV{D KULTURY

%ﬁa soz6ké namsst 47141
v‘{ 1811 Pnﬁa 1 Mald Strane

Smlouva o poskytovani technické podpory a kenzultaci pro komunikaéni
a bezpecnostni infrastrukturu a servery

uzaviena v souladu s ust. § 1746 odst. 2 zdkona &. 89/2012 Sb., oblansky zékonik

Clének 1. Smluvni strany

Ceskd republika — Ministerstvo kultury

se sidlem: Maltezske namésti 1, 118 11 Praha 1
zastoupena: - —

IC: 00023671

DIC: CZ00023671 (neplétce DPH)

bankovni spojeni: CNB Praha 1, Na Prikops 28
tislo udtu:

(dale v této smlouvé oznacovén jen jako ,objednatel”)
a

Corpus Solutions a.s.

se sidlem: Na Vit€zné pléni 1719/4

zapsand v obchodnim rejsti‘ﬂcu vedeném Mestskym soudem, oddil B, vlozka 5936
zastoupena . '

IC: 25764616

DIC: CZ25764616

bankovni spojent: Relﬁ'elsenbank a.s., Hvézdova 1716/2b, Praha 4
¢islo uétu:

(déle v této smlouvé oznadovana jen jako ,,poskytovatel)

(objednatel a poskytovatel déle téZ jako .smluvni strany“ a kazdy samostatné téz jako ,smluvni
strans®)

uzaviely niZe uvedeného dne tuto smlouvu o poskytovéni technické podpory a konzultaci pro
komunikaéni a bezpeénostni infrastrukturu a servery (déle jen , smlouva‘)

Clinek 2. Predmét smlouvy

1. Poskytovatel se touto smlouvou zavazuje poskytovat technickou podporu @ konzultace pro
komunikacni a bezpenostni infrastrukturu a servery objednatele, vetné realizace
bezpednostnich opatfeni pro dosaZeni souladu se zdkonem ¢&. 181/2014 Sb., zékon o
kybemetické bezpecnosti (dale jen ,.sluzby*) za podminek stanovenych touto smlouvou a

ptilohou &€, | této smlouvy.
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Poskytovatel se zavazuje poskytnout sluzby v souladu s platnymi pravnimi pfedpisy, jakoZ i v
souladu se viemi normami obsahujicimi technické specifikace a technicka FeSeni, technické a
technologické postupy nebo jing urujici kritéria k zaji§téni, Ze shizby vyhovuji ucelu této
smlouvy.

Poskytovatel prohlasuje, Ze poskytovéni sluZeb dle této smlouvy neni plnénim nemoZnym a Ze
smlouvu uzavira po pe€livém zviZeni viech moinych disledkd, Ze se sezndmil s pfedmétem
této smlouvy, a %e¢ poskytovani sluZeb miZze byt provadéno zpisobem a v terminech
stanovenych ve smiouve.

Objednatel se touto smlouvou zavazuje poskytnout poskytovateli nezbymou soucinnost pfi
poskytovéni sluZeb dle této smlouvy, ktera je smluvnimi stranami vymezena v této smlouvé,

Objednatel se zavazuje zaplatit poskytovateli za fadn& a véas poskytované sluzby cenu
dohodnuton v této smiouve.

Clanek 3.  Misto a zpiisob pinéni
Mistem pln&ni pfedmétu smlouvy jsou lokality objednatele:
e Milady Hordkové 139, Praha 6
e Malitézské namésti 1, Praha 1
e  Dukelskych hrdinli 45/530, Praha 7
¢ K Starému Bubendi 569/4, Praha 6

Pokud to povaha poskytovanych sluZeb umoziiuje, je poskytovatel oprdvnén poskytovat tyto
sluzby také vzdalenym pfistupem.

Celkovy rozsah poskytovanych sluzeb v jednom mésici neptekroéi 13 Clovékodni.

Clanek 4. Cena plnéni 2 platebni pedminky

Celkovd cena za poskytovani stuZeb se sjednava ve vysi

Celkova mé&sitni pausalni cena bez DPH: 130.000,- K&
Sazba DPH: 21 %
Vyie DPH: 27.300,- K&

Celkova mésitni pausalnf cena s DPH: 157.300,- K& Tato cena je maximalni, konelnd
a nepiekrolitelna, pfidemz jeji vysi neni mozné zménit s vyjimkou zmény dafovych pfedpisd
tykajicich se dan® z pfidané hodnoty (DPH). Celkové cena zahrnuje veSkeré néklady
poskytovatele v souvislosti s poskytnutim sluZby.

Strana 2 7 14 celkem




Objednatel miZe poZadovat na zéklad® pisemné objednévky po poskytovateli mimofadné
préce nad vymezeny rozsah pfedmétu plnéni upraveny v &l. 2. této smlouvy, pfidemz hodinova
sazba za jednu Elovékohodinu t&chto mimofadnych praci je stanovena takto:

Hodinova sazba za jednu &lovékohodinu bez DPH: 1.300,- K¢&
Sazba DPH: ' 21 %
VySe DPH: 273,-K&
Hodinova sazba za jednu Elovékohodinu s DPH: 1.573,- K&.

Celkové cena uhrazena objednatel za sluzby dle odst. 3 tohoto &lanku nesmi za dobu trvani
této smlouvy pfesdhnout ¢astku ve vysi 350 000,- K&.

Sluzby dle odst. 3 tohoto &lanku poskytovatel provede na zakladé pisemné objedndvky, kterd
mu bude objednatelem dorucena (postati e-mailem) a ze které musi byt zfejmé, co je ze strany
objednatele poZadovino, véetné zdvazného rozsahu a stanoveni doby, do které je poskytovatel
povinen sluzbu provést. Poskytovatel je povinen objednavku akceptovat nebo uvést, z jakého
dizvodu ji neakceptuje.

Smluvni strany se dohodly, Ze celkovd mé&siéni pausédlni cena bude objednatelem placena na
zéklad¢ samostatnych (jednotlivych) faktur — dafiovych dokladt (dale jen ,faktury®)
vystavenych poskytovatelem mésitné, pfi¢emz pravo fakturovat vznikd poskytovateli vidy za
mésic zp€mé. Pfilohou faktury bude vidy:

¢ Pfehled poZzadavki objednatele v&. detailniho rozpisu &innosti jednotlivych pracovniki
poskytovatele provadénych na zdkladé této smlouvy

Dale miZe byt pfilohou faktury:
e  Akceptalni protokol dle &lanku 6 této smlouvy.

e Predévaci protokol potvrzujici pfedani a pfevzeti odpovidajicich &ésti Plnéni (u opakovang
vystavené faktury z diivodu pfedchozi neakceptace ¢asti Plnéni objednatelem)

Pfijetim faktury objednatelem dochdzi k pfevzeti odpovidajicich Casti plnéni. Objednatel je
oprdvnén vratit poskytovateli fakturu ve thité splamosti z divodu neakceptace odpovidajicich
¢asti plnéni. V takovém pfipadé se pferudf b&h lhity splatnosti a poskytovatel je oprdvnén
vystavit novou fakturu, snovou lhitou splatnosti, aZ po podpisu Pfeddvaciho protokolu,
kterym dojde k potvrzeni pfedani a prevzeti odpovidajicich ¢asti plnéni, Pfeddvaci protokol
musi byt podepsan urlenymi zastupci obou smluvnich stran a bude pfilohou této faktury.
Predévaci protokol musi minimalné obsahovat:

e Popis pfedavané a pfebirané ¢asti plnéni
e Pfipominky smluvnich stran k ptedévané a pfebirané ¢asti plnéni

Lhita splatnosti fakturovanych Gastek je stanovena na tficet (30} dni od dorudeni faktury
objednatelovi. Poskytovatel se zavazuje odeslat dafiovy doklad objednateli nejpozdéji
nasledujici pracovani den po jeho vystaveni.
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10.

11.

Viechny faktury musi spliiovat néleZitosti fédného dasiového dokladu poZadované legislativou
CR, aviak vyslovng vzdy musi obsahovat nasledujici idaje: oznafeni smluvnich stran a jejich
adresy, IC, DIC (je-li p¥id&leno), tdaj o tom, ¥e vystavovatel faktury je zapsan v obchodnim
rejstiiku véetnd spisové znalky, oznafeni této smiouvy, oznafeni poskytnuté sluzby, &islo
faktury, den vystaveni a lhitu splatnosti faktury, oznaCeni penéZnfho Ustavu a &islo Gtu, na
ktery se ma platit, fakturovanou &astku. Faktura dale mus{ obsahovat pfilohy poZadované
touto smlouvou. Pokud bude faktura opakované vystavena, z diivodld uvedenych v bodg 3
tohoto &ldnku, bude také jejf prilohou Pfedavaci protokol, ke kterému se faktura vztahuje,
podepsany ob&ma smluvnimi stranami.

Nebude-li faktura obsahovat stanovené naleZitosti, nebo v ni nebudou spravné uvedené udaje
dle této smlouvy, je objednatel opravnén vratit ji ve Ihit€ jeji splatnosti poskytovateli. V
takovém piipadé se pierusi b&h Ihity splatmosti a nova lhiita splatnosti polne béZet dorufenim

opravené faktury.

Platby penéZitych &astek se provadi bankovnim pfevodem na ucet druhé smluvni strany
uvedeny ve fakture. PenéZitd ¢dstka se povazuje za zaplacenou okamzZikem jejiho odepsani z
B¢ty objednatele ve prospéch ¢ty poskytovatele.

Objednatel neposkytuje zalohové platby.

Clanek 5. Smluvni pokuta, rok z prodlen{

Smluvni strana je v prodleni s plnénim svého zivazku, ktery pro smluvni stranu vyplyva z této
smlouvy anebo platnych pravnich pfedpist, jestlize jej nesplni Fadné a véas. Z4dna ze
smlavnich stran neni v prodleni s plnénim svého zavazku v disledku prodlenf druhé smluvni
strany.

Smluyvni strana, kterd porusi povinnosti vyplyvajici ze smlouvy ohledn& ochrany diivérnych
informaci a mi¢enlivosti, je povinna zaplatit druhé smluvni strané smluvni pokutu ve vysi
100 000,- K& (slovy: sto tisic korun Ceskych) za kaZzdé poruSeni takové povinnosti, a to do
tiiceti (30) dnti ode dne dorudeni pisemné vyzvy na jeji uhrazeni. Tim neni dotfen ani omezen
nérok na nahradu vzniklé Skody.

V ptipadé, Ze v disledku jednani poskytovatele spofivajiciho v porufeni jeho povinnosti
chrénit osobni daje dle této smlouvy bude cbjednatelovi uloZena sankce Utadem na ochranu
osobnich fidaji, vznikad objednatelovi narok na smluvni pokutu ve vy$i dvou (2) nésobku
sankce uloZené Ufadem na ochranu osobnich udajii za ka¥dy jednotlivy p¥ipad.

V pfipad& poruSeni povinnosti mit po celou dobu platnosti této smlouvy sjednanoun pojistnou
smlouvu pro ptipad zplisobeni $kody tieti osobé s limitnim plnénim na jednu $kodnou udélost
minimélng 2,5 mil. K& (slovy: dva miliony pét set tisic korun Ceskych), je poskytovatel
povinen zaplatit objednatelovi smluvni pokutu ve vysi 50 000,- K& (slovy: padesét tisic korun
Seskych) za kaZdy zapotaty mésic, v némzZ nebude mit uzavienou pojistnou smlouvu se
stanovenymi parametry. Objednatel je opravnén, kdykoliv po dobu platnosti smlouvy, si
vyZadat u poskytovatele prokdzani platnosti poZadovaného pojisténi.

V pfipad€ poruseni jakékoliv smluvni povinnosti poskytovatele, pro kterou neni ve smlouvé
stanovena specifickd smluvni pokuta, a jeji nesplnéni poskytovatelem ani v dodateCné
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10.

I1.

12.

13.

pfimétené lhité poskytnuté objednatelem (nevylucuje-li to charakter poruSené povinnosti),
uhradf poskytovatel objednatelovi smluvni pokutu ve vy$i 10 000,- K& (slovy: deset tisic
korun &eskych) za kaZdy jednotlivy pfipad poruSeni takové povinnosti, v pochybnostech se ma
za to, Ze dodatedna Ihita je p¥iméFend, pokud ¢inila alespoil S pracovnich dnfi.

V ptipad€ prodleni s thradou diivodné a fadné vystavené faktury je poskytovatel opravnén
uctovat Grok z prodleni v zékonné vysi za kaZdy zapotaty den prodleni.

V pfipadé prodleni s thradou diivodné a fadn& vystavené penalizaéni faktury je objednatel
opravnén uétovat trok z prodleni v zdkonné vysi za kaZdy zapo&aty den prodleni.

Smluvni pokuty jsou splatné jednadvacaty (21.) den ode dne dorueni pisemné vyzvy
opravn&né smluvni strany k jejich thradé povinnou smluvni stranou, neni-li ve vyzvé uvedena
lhita delsi.

Neni-li déle stanoveno jinak, zaplaceni jakékoliv sjednané smluvnl pokuty nezbavuje
povinnou smluvni stranu povinnosti splnit své zdvazky.

Kazdé ze smluvnich stran je opravnéna poZadovat nédhradu $kody i v pfipadg, Ze se jedna o
poruSeni povinnosti, na kterou se vztahuje smluvni pokuta dle této smlouvy, a to v celém
rozsahu.

Vznikem povinnosti hradit smluvni pokutu nebo jejim zaplacenim neni dotlen nérok
objednatele na ndhradu Skody. Nahrada Skody se poskytuje v pendzich a neni vysi smiuvni
pokuty omezena., Ndrok na ndhradu $kody vznika objednateli vedle néroku na smluvni pokutu,
tedy i nad jeji rAmec. Smluvni pokuta se do ndhrady $kody nezapogitdvd. Smluvni strany
vylu¢nji aplikaci ustanoveni § 2050 ob&anského zdkoniku na vzajemné vztahy vyplyvajici
z této smlouvy.,

Smiuvni pokutu je objednatel opravnén jednostranné zapodist formou jednostranného zdpodtu
proti jakékoliv pohleddvce poskytovatele proti objednatelovi z titulu dhrady &asti ceny
poskytovangé sluzby dle této smlouvy, kterou poskytovatel uplatnil nebo uplatni vystavenim
faktury.

Smluvni strany prohlasuji, Z¢ sohledem na pifedmét pinéni dle této smlouvy a charakter
poskytované sluzby s vy3i smluvnich pokut souhlasi a povaiuji je za pHimefené.

Clének 6. Odstoupen{ ed smlouvy, vypovéd

Smluvni strany mohou od této smlouvy odstoupit za podminek uvedenych v § 2002 a nésl.
obtanského zdkoniku v piipadé podstatného poruSeni smlouvy. Za podstainé porueni
smlouvy se povazuje:

a. Nedostupnost pracovnikil poskytovatele déle neZz 48 hodin.

b. Opakované prekracovani hodnot SLA parametrl. Pro Géely smlouvy se opakovanym
pfekrotenim hodnot SLA parametréi rozumi p¥ekrodeni hodnoty jakéhokoliv SLA
parametru 3 (slovy i) a vicekrat v daném mésici.




¢. Poskytovéni sluzby nekvalifikovanymi pracovniky poskytovatele. Pro tfely smlouvy
se nekvalifikovanym pracovnikem poskytovatele rozumi pracovnik bez odpovidajici
tirovné certifikace pro danou technologii.

Objednatel ma déale pravo v souladu s ustanovenim § 2001 ob¢anského zékoniku od této
smlouvy odstoupit, porusi-li poskytovatel své smluvni povinnosti v nasledujicich pfipadech:

a. poruseni povinnosti zhotovitele dle Elanku § této smlouvy,
b. v piipadé, Ze zhotovitel vstoup{ do likvidace nebo je v dpadku.

Poskytovatel m4 dale pravo v souladu s ustanovenim § 2001 ob¢anského zékoniku od této
smlouvy odstoupit v pfipadé prodleni objednatele se zaplacenim ¥idné vystavené faktury
deldim ne 60 kalendainich dné pokud objednate! pfislusnou fakturu nezaplatil ani na zakladé
dodatedné, fadné dorudend vyzvy k thradé.

Odstoupeni od smlouvy musi byt uginéno pisemné. U&inky odstoupeni od smlouvy nastévaji
dnem dorueni pisemného ozndmeni o odstoupeni druhé smluvni strané,

Odstoupenim od smlouvy neni dotéen narok na zaplaceni smluvni pokuty mebo uroku
z prodleni, pokud jiz dosp&l, ani ndrok na nédhradu $kody vzniklé poruenim této smlouvy.

Smluvni strany se déle dohodly, Ze objednate! je opravnén od této smlouvy odstoupit, pokud
nebude schvalena &stka ze stdtniho rozpo&tu ndsledujiciho roku, ktera je potfebna k ihradé za
plnéni poskytované podle této smlouvy v nasledujicim roce. Objednatel prohlaSuje, Ze do
thiceti (30) dnt po vyhldSeni zdkoma o stdtnim rozpoCtu ve sbirce zdkonli oznéami
poskytovateli, pokud nebyla schvélena &4stka ze statniho rozpoétu nasledujiciho roku, kterd je
potiebna k Ghradé za plnéni poskytované dle této smlouvy v nasledujicim roce.

Odstoupeni od této smlouvy ze strany objednatele nesmi byt spojeno s uloZenim jakékoliv
sankce k tizi objednatele.

Kterdkoli ze stran miZe tuto smlouvu vypovedét, a to i bez udani divodu. Vypovédni doba
¢ini 1 mésic a polind b&Zet mésicem nésledujicim po mésici, ve kterém byla vypovéd
dorudena druhé smiuvni strané.

Clanek 7. Soudinnost pii ploéni, priva a povinnosti smluvnich stran

Smluvni strany se zavazuji vzijemné spolupracovat a poskytovat si veskeré informace
potfebné pro ¥adné plnéni svych zévazkii. Smluvni strany jsou povinny informovat druhou
smluvni stranu o veskerych skuteSnostech, které jsou nebo mohou byt dileZité pro ¥adné
pln&ni této smlouvy.

Za objednatele je ve vécech této smlouvy opravnén jednat:
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Za poskytovatele je ve vécech této smlouvy opravnén jednat:

Smiuvni strany se zavazuji, Ze v pFipadé zmény své postovni adresy, faxového &isla nebo e-
mailové adresy ¢i zmény povéfenych osob budou o této zméné druhou smluvni stranu
informovat nejpozdé&ji do tfi (3) dnit ode dne zmény.

Vsechna ozndmeni mezi smluvnimi stranami, kterd se vztahuji k této smlouvé, musi byt
ucinéna v pisemné podobé a druhé strané dorudena bud’ osobné nebo doporutenym dopisem &i
jinou formou registrovaného postovniho styku na adresu uvedenou na titulni strénce této
smlouvy, neni-li stanoveno nebo mezi smluvnimi stranami dohodnuto jinak. Nemés-li
komunikace dle pfedchozi véty mit vliv na platnost a ilinnost smlouvy, ptipousti se téz
dorueni prostfednictvim faxu nebo e-mailu. Smluvni strany jsou opravn&ny komunikovat
spolu prostfednictvim datovych schrinek. Poskytovatel bere na védomi, e dle zdkona
¢. 30072008 Sb., o elektronickych ukonech a autorizované konverzi dokumentil, ve znéni
pozdéjsich pfedpistl, je objednatel povinen dorucovat pravnické osobé, kterd md zpFistupnénu
svou datovou schranky, prostiednictvim datové schranky.

6. Poskytovatel se zavazuje:

a. zajistit, Ze jim poskytované sluzby odpovidaji viem poZadavkiim vyplyvajicim z
platnych pravnich pfedpisi, které se na poskytovani sluZeb vziahuji;

b. upozortiovat objednatele véas na viechny hrozici vypadky nebo vady poskytované
sluzby;

c. postupovat pfi poskytovani sluZeb s odbornou pééi, podle nejlep$ich znalosti a
schopnosti, sledovat a chranit opravn&éné zajmy objednatele a postupovat v souladu s
jeho pokyny a internimi pFedpisy souvisejicimi sposkytovinim sluzeb, které
objednatel poskytovateli;

d. poskytovat sluzby pouze prostrednictvim tymu techniki uvedenych v piiloze &. 2 této
smlouvy. Poskytovatel je oprdavnén, v pfipadé dovolené nebo nemoci technika, po
pfechodnou dobu, poskytnout sluzbu i jinym technikem, neZ ktery je uveden v piiloze
¢. 2, za pfedpokladu, Ze tento disponuje pozadovanymi certifikacemi a znalostmi pro
danou technologii;

e. pisemné ozndmit objednateli do S pracoviich dni jakoukoliv zménu v tymu technikd,
ktery je pfilohou &. 2 této smlouvy.

f. neprodlené ozndmit pisemnou formou objednateli prekdZky, které mu brani v pinénf
pfedmétu smlouvy a vykonu dalfich &innosti souvisejicich s plnénim pfedmétu
smlouvy;

g. upozornit objednatele na potencidlni rizika vzniku $kod a v€as a Fadné dle svych
moznosti navrhnout objednateli takova opatfenti, kterd riziko zcela vyloudi nebo sniZi;
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dodrzovat bezpetnostni, hygienické, pozarni, organizaéni a ekologické piedpisy na
pracovistich objednatele, vnitini pfedpisy objednatele, pokyny a smérnice upravujici
zejména pohyb na pracovistich objednatele, poZarni bezpeZnost, ochranu zdravi pfi
préci a dal3if pfedpisy, se kterymi byl seznamen nebo které jsou veobecnd zndmé;

spolupracovat se zhofoviteli a vyrobei stdvajici technologické infrastruktury,
programového vybaveni a souvisejicich &i spolupracujicich internich &i externich
aplikaci ¢i informa&nich systému objednatele;

udrfovat v platnosti a G¢innosti po celou dobu w&innosti této smlouvy viechny
certifikdty a osvédleni vztahujici se k poskytovanym sluZzbadm, poskytovateli a
osobdm, které se budou podilet na poskytovani sluZeb;

informovat objednatele o plnéni svych povinnosti podle této smlouvy a o dileZitych
skuteSnostech, které mohou mit vliv na vykon prav a plnéni povinnosti smluvnich
stran;

chréanit prava duSevniho vlastnictvi objednatele a tietich osob;
. upozoriovat objednatele na pfipadnou nevhodnost pokyni objednatele.

plnéni musi byt =zaji§téno dostate$nym podtem specialistit disponujicich
odpovidajicimi certifikacemi pro jednotlivé oblasti plnéni, konkrétné:

i. minimalné osmitlenny realizadni tym specialistd, jehoZ Eleny museji byt
osoby zastdvajici nize uvedené pozice a splifujici uvedend kritéria:

1) Hiavei projektovy manaZer:
¢ Vysoko§kolské vzdélani;
¢ minimdiné 8letou praxi v oblasti informalnich a komunikalnich
technologif,
e certifikace IPMA, Prince2 nebo PMI nebo obdobnym certifikét z oblasti
fizeni IT projektd,
e vedl alespoii 3 projekty obdobného rozsahu jako je pfedmét plnéni.

2) Zistapce projektového manaZera:
o  vysokoSkolské vzdélani
e minimilné Sletou praxi v oblasti informa¢nich a komunikacnich
technologii,
e podilel se alespoit na 1 projektn obdobného rozsahu jako je pfedmét
plnéni.
3) Specialista pro sprdvu aktivaich prvki
e certifikdt CCNP (Cisco Certified Network Professional)
e minimalné Sletou praxi srozsdhlymi komunikadnimi systémy LAN,
MAN, WAN.

4) Specialista pro spravu bezpednostniho perimetru
e certifikaty CCSE (CheckPoint Certified Security Expert)
¢ minimalné Sletou praxi se spravou firewall spolecnosti CheckPoint
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5) Specialista pro serverové Fefeni spolelnosti Microsoft
e certifikdty 70-410, 70-688 MCP (Microsoft Certified Professional).
e minimélné Sletou praxi se systémy spole&nosti Microsoft.

6) Specialista pro technologie virtualizovanych servert
e certifikace VCP (VMware Certified Professional)
¢ minimalné Sletou praxi s technologiemi virtualizovanych serverd.

7) Specialista na spravu diskovych poli, SAN a zdlohovin{
e prokazatelné zkuSenosti stechnologiemi pouZivanymi v prostfedi
zadavatele
e minimélng 2letou praxi.

8) Specialista pro ICT bezpefnost
o certifikét CISA (Certified Information Systems Aunditor) nebo CISSP
(Certified Information Systems Security Professional)
¢ miniméalng& Sletou praxi.

il. Jedna osoba mize zastivat maximéln€ dv& pozice v ramci vy$e uvedenych
bodi. Vyjimkou je specialista pro ICT bezpenost (bed 8.) jenZ nesmi v tymu
zastavat Zddnou dal$f funkei.

iii. Uchaze¢ miiZe predlozit alternativni certifikaci, za pfedpokladu, Ze splni
nésledujici poZadavky soudasné:

1. certifikace je vystavena vyrobcem (tj. od spole¢nosti CISCO, CheckPoint,
Microsoft, VMware), nelze prokazovat certifikacemi jinych vyrobetl
(technologif) neZ jaké jsou pouZity v prostiedi zadavatele.

2. Uchaze¢ dolozi prohladenim, Ze piedklddand -certifikace odpovida
pozadované Grovni, nebo je vy§si neZ poZadovana.
objednatel je rovndZ oprévnén spolupracovat pti provadéni dohledu nad sluZbou poskytovanou
dle této smlouvy s vybranou, nezdvislou, odborn€ erudovanou tieti osobou. Poskytovatel je
povinen pln¢ respektovat postaveni takové tfeti osoby, spolupracovat sni a poskytnout j{
maximalni soucinnost dle pokynd objednatele.

Poskytovatel prohlaSuje, Ze objednatel je opravnén v prabéhu poskytovani sluZby pozadovat
pravidelné m&si¢nf zpravy (dale jen ,reporty*) o prab&Zném stavu poskytovéani sluZeb.

Clanek 8.  Vy$¥i moc

Pro Ggely této smlouvy ,,vy88i moc* znamena udélost, kterd je mimo kontrolu smluvnich stran,
nastala po podpisu smlouvy, ke které doSlo bez zavindni smluvnich stran a ktera viak
nezahmuje chybu ¢&i nedbalost jedné ze stran. Takovymi uddlostmi se rozumi zejména bez
omezeni vilky a revoluce, plirodni katastrofy, epidemie, karanténni omezeni, dopravni
embarga, vyhlaSené generdlni stavky v pfislunych primyslovych odvétvich & jiné
neotekavané vypadky produkee u vyrobel nebo zhotovitelll poskytovatele.

Jestlize vznikne situace zavinéng udalosti vyS§8i moci, dotlend strana okamZité uvédomi
druhou smluvni stranu pisemné o takovych podminkich a jejich pfiing. Pokud neni jinak
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stanoveno pisemné ze strany dotSené, bude druhd smluvni strana pokrafovat v realizaci svych
zavazk(t podle smlouvy tak, jak je to moZné a bude hledat veskeré rozumné alternativni

¥

prostiedky pro realizaci ¢ésti, kde nebréni vySEi moc.

Trva-li vy$8i moc déle neZ 3 mésice, smluvni strany mohou odstoupit od smlouvy okamzité.

Clanek 9. Ochransa informact

Z4dna ze smluvnich stran neni oprévn¥na poskytnout tfetim osobim jakékoliv informace
o plnéni této smiouvy a souvisejici s touto smlouvou, jejichZz obsahem mohou byt divémé
informace. Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povaZuji se za
davémé informace implicitng viechny informace, které jsou nebo by mohly byt soufdsti
obchodniho tajemstvi, tj. napfiklad, ale nejenom osobni a citlivé udaje, technologie, popisy
nebo &asti popist technologickych procesi a vzoret, technickych vzorcet a technickych know-
how, informace o provoznich metodéach, procedurach a strategie nebo jejich ¢asti, nabidky,
kontrakty, smlouvy, dohody nebo jinid ujednéni s tfetimi stranami, informace o vysledcich
hospodateni, o vztazich s obchodnimi partnery, o pracovnépravnich otizkach a vSechny dalii
informace, jejichZ zvefejnéni piijimajici smluvni stranou by pfeddvajici smluvni strané mohlo
zplsobit $kodu (déle jen ,,divérné informace®). Ustanoveni ¢l. 10. odstavce 1 této smlouvy
tim neni dotéeno.

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zdvazki z této smlouvy:

a. si mohou vzijemné poskytnout informace, které budou povaZzovat nebo budou
oznaleny za divémé informace;

b. mohou jejich zamé&stnanci a osoby v obdobném postaveni ziskat védomou ¢&innosti
druhé smluvni strany nebo i jejich opominutim p¥istup k diivérnym informacim druhé
smiuvni strany.

Za tfeti osoby podle odstavee 1 tohoto &lanku se nepovaZuji
a. zaméstnanci smluvnich stran a osoby v obdobném postaveni ve vztahu k objednateli;
b. statutdrni orgény poskytovatele a jejich clenové;
c. ve vztahu k poskytovateli jeho subdodavatelé;

za piedpokladu, Ze se podileji na plnéni této smlouvy. Divérné informace jsou jim
zptistupnény vyhradng za timto Glelem a zpfistupnéni divémych informaci je uinéno
vrozsahu nezbytné nutném pro napluéni jeho Glelu a za stejnych podminek, jaké jsou
stanoveny smluvnim stranam v této smlouvé.

Smluvni strany se zavazuji{ v plném rozsahu zachovévat povinnost micenlivosti a povinnost
chranit divémé informace vyplyvajici z této smlouvy a téz z p¥isludnych prévnich predpisi,
zejména osobni udaje dle zdkona & 101/2000 Sb., o ochrané osobnich udaji, ve znéni
pozd&jsich predpisii (dale jen ,,ZOOU*). Smiuvni strany se v této souvislosti zavazuji poudit
veskeré osoby, které se budou podilet na plngni smiouvy, o vy3e uvedenych povinnostech
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micenlivosti a ochrany divérnych informaci a dile se zavaznji vhodnym zplisobem zajistit
dodrZovan{ t&chto povinnosti v§emi osobami podilejicimi se na plnéni smlouvy.

Budou-li informace poskytnuté objednatelem &i tietimi stranami, které jsou nezbytné pro
plnéni dle této smlouvy, obsahovat data podiéhajici reimu zvlé$tni ochrany podle ZOOU,
zavazuje se poskytovatel zabezpelit jejich ochranu a splnéni viech ohlafovacich povinnosti,
které ZOOU vyzaduje, a obstarat predepsané souhlasy subjekti osobnich tdaji predanych ke
zpracovani. Poskytovatel je povinen si vyZadat k provedeni (koni dle tohoto odstavee zvlastai
plnou moc od objednatele.

Budou-li informace poskytnuté objednatelem &i tfetimi stranami, které budou nezbytné pro
plnéni dle této smlouvy obsahovat i osobni tidaje podléhajici rezimu zvlaStni ochrany podle
Z00U, zavazuji se smluvni strany uzaviit samostatnou smlouvu o zpracovéni osobnich tdaji
ve smyslu § 6 ZOOU do 30 dnit od dorudeni vyzvy k uzavieni smlouvy zaslané objednatelem,
pfitemzZ objednatel bude spravcem a poskytovatel zpracovatelem osobnich udaju.

Veskeré dliivérné informace zlstdvaji vyhradnim vlastnictvim predavajici smluvni strany &
pfijimajici smluvni strana vyvine pro zachovani jejich diivérnosti a pro jejich ochranu stejné
sili, jako by se jednalo o jejich vlastni divérné informace. S vyjimkou rozsahu, ktery je
nezbytny pro plnéni smlouvy, se ob& smluvni strany zavazuji neduplikovat Zadnym zpisobem
divérné informace druhé smluvni strany, nepfedat je tfeti stran® ani svym viastnim
zaméstnancim a zdstupclim s vyjimkou téch, ktefi s nimi potfebuji byt sezndmeni, aby mohli
plnit smlouvi. Ob& smluvni strany se zdrovefi zavazuji nepouZit divérné informace druhé
smluvni strany jinak, neZ za O¢elem plnéni této smlouvy.

8. Bez ohledu na vySe uvedend ustanoveni se za diivémé informace nepovaZuji informace, které;

a. se staly vefein€ zndmymi, aniZ by to zavinila zamé&mé & nedbalostng pFijimajici
smluvni strana;

b. méla prijimajici smluvni strana legdlné k dispozici pfed vzavienim smlouvy, pokud
takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené
smlouvy o ochrang informaci;

c. jsou vysledkem postupu, pfi kterém k nim p¥ijimajici smluvni strana dosp&je nezévisle
a je to schopna doloZit svymi zdznamy nebo divérnymi informacemi tfet{ strany;

d. po podpisu smlouvy poskytne pfijimajici smluvni strané tfeti oscba, jez takové
informace pfitom neziskd pfimo ani nepfimo od smluvni strany, od které tyto
informace pochézeji;

e. jejichz zvefejnéni je vyZadovdno zékonem & pravomocnym rozhodnutim orginu
statni spravy, obecnych ¢i stalych rozhodéich soudd.

9. Povinnost utajovat divémé informace uvedena v tomto &ldnku zavazuje smluvni strany po

dobu Gcinnosti této smlouvy a po dobu deset (10) let od jejiho ukonéeni.
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Clinek 10. Platnost a déinnost smlouvy

Tato smlouva nabyvé platnosti a G¢innosti dnem jejiho podpisu ob€ma smluvnimi stranami.
Smluvni strany uzaviraji futo smlouvu na dobu 12 mésici.

Clinek 11.  Dal¥i vjednéni

Poskytovatel bere na védomi, Ze objednatel je dle § 147a odst. 2 zakona ¢&. 137/2006 Sb.,
o vefejnych zakdzkich, ve znéni pozd&jsich pfedpisli, povinen zvefejnit smlouvu, jejiz cena
ptesahne 500 000,- K& bez DPH, a zaroveti souhlasi se zvefejnénim této smlouvy vietné jejich
ptiloh na jeho profilu objednatele, webovych strankdch p¥fpadné jinym zpilisobem stanovenym
pravnimi pfedpisy.

Poskytovatel bere na v&domi, Ze je podle ust. § 2 pism. ) zdkona &. 320/2001 Sb., o finan¢ni
kontrole ve vefejné spravé a o zmén& nékterych zikoni (zaékon o finanéni kontrole), ve znéni
pozdg&jsich piedpisii, osobou povinnou spoluplisobit pfi vykonu finanéni kontroly provéadéné v
souvislosti s thradou zboZi nebo sluZeb z vefejnych vydajil.

Poskytovatel souhlasi se zvefejnénim obsahu této smlouvy, a to zejména v rozsahu
identifika¢nich adaji smluvnich stran, ustanoveni o pfedmétu této smlouvy, ceny plnéni a
ostatnich obchodnich podminek tak, aby tato smlouva mohla byt piedmétem poskytnuté
informace ve smyslu zdkona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich pfedpisi.

Zéavazky dle pfedchozich odstavel tohoto &lanku zistdvaji v platnosti 1 po ukongeni iinnosti
této smlouvy.

Poskytovatel bude pfi plnéni jednotlivych Gloh brat na zfetel provozni potfeby objednatele a
jednotliva plnéni bude provadét podle pravidel obvyklych pro zpracovani dat. Poskytovatel se
vynasnaZi docilit nejlepsiho mozného vysledku prostfednictvim vyuZiti svych zkulenosti a
znalosti.

Poskytovatel neni oprdvnén postoupit &i jinak pfevést svd prava Ci povinnosti vyplyvajici
z této smlouvy bez pfedchoziho pisemného souhlasu objednatele.

Smluvni strany se zavazuji, Je budou postupovat v souladu s oprévnénymi zijmy druhé
smluvn{ strany, a e uskutedni veskeré pravni jedndni, které se ukaZi byt nezbytné pro
realizaci transakci upravenych touto smlouvou. Zivazek soucinnosti se vztahuje pouze na
takové ukony, které piisp&jf &i maji pfispét k dosaZeni Gcelu této smlouvy.

Zhotovitel prohladuje, Ze uzaviel obecné pojiiténi odpovédnosti za 8kodu zpisobenou tfetim
osobam s pojistnym limitem miniméing 2 500 000,- K& (slovy: dva miliony pét set tisic korun
geskych), a zavazuje se toto pojisténi udrZovat po celou dobu trvéani této smlouvy. V pipadg,
Ze se toto prohlaseni ukiZe jako nepravdivé, jedné se o podstatné porueni této smlouvy.
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Clinek 12.  Zavérefns ustanoveni

Pokud tato smlouva nestanovi jinak, Fidi se pravni vztahy ji zaloZené ob&anskym zakonikem.
Dle § 558 odst. 2 obdanského zdkoniku si strany sjednévaji, Ze vyluduji p¥ihliZeni
k obchodnim zvyklostem. Smluvni strany se dohodly, Ze pfipadné spory vzniklé ztéto
smlouvy budou fefit pfed feskymi soudy podle platného &eského pravniho fadu.

Pokud jakékoliv ustanoveni vyplyvajici z této smlouvy je, nebo se stane neplatnym nebo
nevymahatelnym jako celek nebo jeho &ést, je pln& oddélitelnym od ostatnich ustanoveni této
smlouvy a takové neplatnost nebo nevymahatelnost nebude mit zadny vliv na platnost a
vymahatelnost jakychkoliv ostatnich zdvazkd z této smlouvy. Strany se zavazuji v rdmci této
smlouvy nahradit formou dodatku k této smlouvé toto neplatné nebo nevymahatelné
ustanoveni takovym novym platnym a vymahatelnym ustanovenim, jehoZ pfedmét bude
vnejvy§si moZné mife odpovidat pfedmétu a smyslu piivodniho ustanoveni. To neplati
v piipadé, Ze by takovou zm&nou doslo k poruSeni zdkona o vefejnych zakazkach.

Poskytovatel bere vyslovng na védomi, Ze objednatel je osobou, které miZou byt uloZeny
povinnosti dle zdkona &. 181/2014 Sb., o kybernetické bezpe€nosti a jeho provadécich
predpisit a zavazuje se poskytnout objednateli vetkerou soudinnost, aby objednatel svym
zékonnym povinnostem dostdl. Smiuvni strany se v pfipadé zmény legislativy v oblasti
kybernetické bezpetnosti zavazuji uzavift dodatek k této smlouvé reagujici na tyto zmény.
Poruseni této povinnosti se povaZuje za podstatné poruseni této smlouvy. To neplati v piipadé,
Ze by takovou zménou doglo k poruseni zékona o vefejnych zakézkich,

Smluvni strany se zavazuji vyvinout maximdlni dsili k odstranéni vz4jemnych spord
vzniklych na zakladé této smlouvy nebo v souvislosti s touto smlouvou, véetné sporti o jeji
vyklad &i platost a usilovat se o jejich vyfeSeni nejprve smirm& prostiednictvim jedndni
opravnénych osob nebo pové¥enych zastupcii.

Nebude-li sporné zaleZitost vyfeSena smirem dle této smlouvy do Sedeséti (60) dnit ode dne
dorudeni vyzvy ksmirnému vyfeleni sporu zaslané kteroukoliv smluvni stranou druhé
smluvni strané, bude tento spor rozhodovén s konefnou platnosti v pfisludného obecného
soudu Ceské republiky. Smluvni strany se dohodly, e mistng p¥islusnym soudem pro Fefen
ptipadnych sporii bude soud pfislusny dle mista sidla objednatele.

Veskers korespondence a doklady musi byt provadény v &eském jazyce (tato povinnost neplati
pro slovensky jazyk).

Tato smlouva predstavuje Gplnou dohodu smluvnich stran o pfedmétu této smlouvy. Tuto
smlouvu je moZné ménit pouze pisemmou dohodou smluvnich stran ve formé islovanych
dodatki této smlouvy, podepsanych osobami opravnénymi jednat jménem smluvnich stran.

Jakékoliv zmény &i doplnéni smlouvy je moZné ¢init vyhradné formou pisemnych a &iselng
oznaéenych dodatka ke smlouvé schvélenych ob&ma smluvnimi stranami.

Tato smlouva je vyhotovena v 5 stejnopisech s platnost! origindlyu, z nichZ zhotovitel obdrzi
dvé vyhotoveni a objednatel tfi vyhotoveni.
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. Poskytovatel se zavazuje bez predchoziho vyslovného pisemného souhlasu objednatele

nepostoupit ani neptevést jakakoliv préava & povinnosti vyplyvajici ze smlouvy na tfeti osobu
¢i osoby.

11. Poskytovatel neni opravnén postoupit penéZité naroky vici objednatelovi na tfeti osobu bez
pfedchoziho pisemného souhlasu objednatele.

12. Je-li nebo stane-li se jakékoli ustanoveni této smlouvy neplatnym, nezdkonnym nebo
nevynutitelnym, netykd se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni této
smlouvy. Smluvni strany se timto zavazuji nahradit jakékoli takové neplatné, nezdkonné nebo
nevynutitelné ustanoveni ustanovenim, které je platné, zdkonné a vynutitelné a ma stejny nebo
alespoil podobny obchodni a prdvni vyznam.

13. Smluvni strany potvrzuji, Ze si tuto smlouvu pfed jejim podpisem piedetly, porozumély jejimu
obsahu a uzaviraji ji svobodng, Na ditkaz toho pfipojuji oprévnéni zéstupci obou smiuvnich
stran své niZe uvedené podpisy.

14, Nedilnou soucést{ této smlouvy je:

- Pfiloha &. 1 — Technicka specifikace
- Piiloha¢. 2 — Tym technikd
V Praze dne V Praze dne
Za Objednstele: Za Poskytovatele:

BAaltézské namésti 47171
118 11 Prahis 1-Mald Strana
18 60023671 28] 7 ) Corpus Solutions as,
i e Na Videne plani 1715/4
40 00 Praha 4
25T DiC CT5754814
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Pfiloha ¢. 1 — Technicka specifikace

Poskytovéni technické podpory a konzultaci pro komunikaéni
a bezpecnostni infrastrukturu a servery

{vEetné realizace bezpeénostnich opatfeni pro dosafeni souladu se zdkonem &. 181/2014 Sh., 23kon
o kykernetické bezpefnosti)

w2

o Predmét velejné zakazky
Zadavatel poZaduje garantované poskytovéni:

e technické podpory pro komunikaéni infrastruktury, bezpeénostni technologie, servery, SAN a
diskovych poli {déle téZ jen ICT prostiedi”} a

e konzultaci souvisejicich s provozem a rozvojem ICT infrastruktury.

Soucdsti plnéni je téZ spolupréce pfi realizaci opatfeni pro dosaZeni souladu s pofadavky zékona &
181/2014 Sb., zakon o kybernetické bezpelnosti a jeho provddécich vyhlédek (v dal¥im té# jen
zjednodudené ,ZKB“). Zejména se jednd o realizaci opatfeni navrienych v ramci projektu ,Analyza
stavu a navrh bezpecnostnich opatfeni pro dosaZeni souladu se zdkonem ¢ kybernetické
bezpefnosti” z 15.1.2015.

Rozsah celkem poskytovanych siuZeb v jednom mésfci nepfekroéi 13 Elovékodni.
Zadavatel prohlasuje nésledujici:

a) ICT prostfedim je v kontextu tohoto vybérového fizeni chdpano pouze ICT prostiedi popsané
v této zaddvaci dokumentaci. Byt v SirSim vyznamu miiZe ICT prostiedi pokryvat i dal§i oblasti
informaénich & komunikacnich technologii a systému (napf. jednotlivé aplikace a informaéni
systémy, komunikaéni kandly apod.), ptedmétem pin&nf je poskytnutf poadovanych &nnosti
pouze nad zde definovanymi a uvedenymi prvky ICT prostfedi zadavatele.

b) Technickd podpora zahrnuje podporu technikit uchazede® pfi plédnovanych zmé&nach nebo pii
nepldnovanych poruchdch ICT prostiedi zadavatele formou reaktivni podpory za podminek
uvedenych déle a poskytnuti technickych konzultaci, uchazedi dostupnych studii a analyz,
praktickych zkuSenosti uchazede jako? i ,Best Practice” doporuéeni® vztahujici se k pfedmétu
plnénl.

¢} Pfedmétem pinéni vefejné zakdzky je poskytovani technické podpory & konzultac
pracovnikim 1T Otvaru zadavatele a v 24dném pFipadé se nejednd o svéfenou spravu ICT

'V daldi gasti zadévaci dokumentace chape zadavatel pro ziednoduSeni pod oznafenim ,uchazet® nebo
~2adavatel” jakéhokoliv pracovnika nebo zdstupce uchazede nebo zadavatele podilejictho se na pInéni této
verejné zakdzky.

*Best Practice doporutenimi chépe zadavatel jako nejlepdl postupy (doporuceni) pro nastaveni ICT
infrastruktury. Tato doporufeni nejsou pro nastaveni ICT infrastruktury zdvaznd a nemusi nutné byt
implementovana do prostfedi zadavatele.



prostfedi. Béiné operativni Cinnosti a dohled nad funkénosti a provozem ICT prostfedi
zadavatele bude zajistovén pracovniky IT dtvaru zadavatele. Zadavatel poZaduje technickou
podporu pfi provozu a fedenf nekonzistentnich a nestandardnich stavii, které nejsou schopni
pracovnici IT Gtvaru zadavatele vyfedit, pfipadné konzultace pfi provadéni konfiguraénich
praci.

ICT prostfedi zadavatele
ICT prostiedi zadavatele je tvofeno:

e Komunikalni infrastrukturou
e Bezpefnostnimi technologiemi
& Soustavou server(l, SAN a diskovych poli

Komunikaéni infrastrulturs
Komunikaéni infrastruktura zadavatele pokryvé a propojuje lokality:

& Milady Horakové 139, Praha 6 (déle téi jen ,MH")

e, Nosticky paldc” — Maltézské ndmésti 1, Praha 1 (ddle téf jen ,NP”)

e ,Vila Bubenef" - K Starému Buben¢i 569/4, Praha 6 (dale té# jen ,VB")

e |, Veletrini Palac” - Dukelskych hrdin(i 45/530, Praha 7 (ddle téf jen ,VP")
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Komunika¢ni infrastruktura zadavatele se skidda ze sité v objektu Milady Hordkové 135 a Nosticky
Paldc, kde se jedna a pfimo propojenou LAN sif,



Lokality VB a VP jsou pfipojeny pomoci VPN tunell site-to-site do vnitfni sité zadavatele, VPN tunely
jsou ukonceny na zafizeni v lokalité MH, které dale slouZi pro VPN pfistup uZivatelll a externich
partnerd.

V LAN siti jsou instalované prostifedky pro bezdratovou sit, kterd slouZi pouze k zaji§téni pfistupu do
Internetu pro ndévitévy v zasedacich mistnostech.

Komunikaé&ni infrastruktura zadavatele je tvofena prvky die nife uvedené tabulky.

Tabutka 5 Prvky komunikadnf infrastruktury

F Mo
Cisco Catalyst C29605-48TS-L 5 LAN switch WS-C29605-48TS-L | 12.2(55)S5E4
Cisco Catalyst C2960S-487S-L 1 LAN switch WS-C29605-48TS-L | 12.2{55)SE8
Cisco Catalyst C29605-48TS-L 4 LAN switch WS-C29608-48TS-L | 15.0{2)SE1
Cisco Catalyst C29608-24TS-L 2 LAN switch WS-C29608-24TS-L | 12.2(55)SE4
Cisco Catalyst C2960-24TT-L 1 LAN switch WS-C2960-24TT-L 12.2(55)SE8
Cisco Catalyst C2960-48TT-L 1 LAN switch WS-C2560-48TT-L 12.2(55)SE4
Cisco Catalyst £2960G-8TC-L 2 LAN switch WS-C2960G-8TC-L 12.2{55)SE4
Cisco Catalyst C2960G-8TC-L 1 LAN switch WS5-C2960G-8TC-L 12.2{55)SE&
Cisco Catalyst C2960C-8PC-L 2 LAN switch WS-C2960C-8PC-L 15.0{2)sE1
Cisco Catalyst C3560G-48PS 1 LAN switch WS-C3560G-48PS 12.2(55)St4
Cisco Catalyst C3560G-24TS 1 LAN switch WS-C3560G-24TS 12.2{55)SE4
Cisco Catalyst C3750-48TS 2 LAN switch WS-C3750G-48TS 12.2{55)SE7
Cisco Catalyst C3750X-24 4 LAN switch WS-C3750X%-24 15.0(2)SE1
Cisco Catalyst C2960X-24PQL-L 1 LAN switch WS C2960X-24PQL-L | 15.0{2)EX5

Podrobny pfehled, vetné schématu zapojeni aktivnich prvk(, jejich rozmist&ni v lokalitach
zadavatele a jejich nastaveni, bude pfeddn vybranému uchazedi po podpisu smlouvy.

Zadavatel si vyhrazuje prévo poZédat uchazefe o soudinnost pfi konfiguraci prvk(, jeZ primarné nelze
oznacit za komunikaCni infrastrukturu prvky, napf. zadloZni zdroje UPS apod.

Pro zpracovdni nabidky povaiuje zadavatel vy3e uvedeny zdkiadni pfehled prvkd komunikagni
infrastruktury za dostateény.

V ramci poskytovani technické podpory poZaduje zadavatel po uchazedi tyte Einnosti:

« Podporu pfi implementaci zdvainych konfiguracnich zmén.

& Soudinnost pii identifikace nestandardniho chovéni sité a lokalizace eventudlnich poruch,

e Technickd podpora pfi feSeni béinych provoznich a konfiguratnich problémi.

e« Komplexni podpora pii odstrafiovani potencidlné chybnych funkci aktivaich prvkd (vietné
komunikace s vyrobci ¢i dodavateli pfi fe8eni poruch).

e Instalace aktudlnich verzi firmware pro aktivni prvky.

e Zpracovan{ podklad{ pro aktualizaci provozni dokumentace.

e  Navrhy vhodnych Gprav konfiguraci aktivnich prvkd.

e Simulace plénovanych vyznamnych konfiguraénich zmén v laboratornich podminkéch
uchazede.



e Planovani & piiprava implementace potfebnych povyseni (upgrade) operafniho software
sitovych prvkl a server(, FW {napf. na stabilnéjsi verze).

e Testovani pldnovanych novych verzi operafniho software v laboratornich podminkach
uchazete pied viastni implementaci v prostiedi zadavatele.

e Spoluprdce pfi tvorbé technické {4sti zadévaci dokumentace pro vybé&rovd fizeni.

e Skolenf pro pracovniky objednatele v predem dohodnutém rozsahu pro oblast podporované
technologie.

-

Bezpelnostni technoiogle

L

Predmétem pinéni této &asti je zajisténi prabéiné technické podpory s garanci SLA a poskytnutf
konzultaci k bezpecnostnim technologiim pouZivanym zadavatelem.

Bezpe€nostni technologie tvofi soustava firewalll zaloZend na technologii spole¢nosti CheckPoint,
VPN koncentrdtor CISCO ASA 5510, antispamové brana, Microsoft ISA Server pro pfistup do vnitini
sité z prostfedi internet, proxy server a externi DNS server.

Centralni firewall zéroveft pini funkce

e Intrusion Prevention System {IPS)
e detekce aplikaci

e filtrace URL adres

e antivirovy engine

= detekce botnetd

e antispam

Pfesnd konfigurace a nastaveni jednotlivych prvkit bezpeénostniho perimetru bude, z divodu
bezpelnost, pfeddne vybranému uchazedi po podpisu smiouvy.

V rdmci technické podpory poZaduje zadavatel po uchazedi:

s lmplementace zavainych konfiguraénich zmén.

s Zakladni kontrola a vyhodnoceni bezpe¢nestnich incidentd.

s Technicka podpora pfi FeSeni provoznich a konfiguralnich problém1.

e Kompiexni podpora pfi odstrafiovani potencidiné chybnych funkci aktivnich prvkd {véetné
komunikace s vyrobci &i dodavateli pfi feseni porhch).

e Instalace aktualnich verzi firmware pro aktivni prvky.

& Zpracovani podklad( pro aktualizaci provozni dokumentace.

e  Spoluprédce pfi tvorbé technické {asti zaddvaci dokumentace pro vybérova fizen.

e Skoleni pro pracovniky objednatele v pfedem dohodnutém rozsahu pro oblast podporované
technologie.

Technickd podpora bezpelnostnich technologil nepokryvd oblast SIEM (management bezpeénostnich
informaci a udalosti).

Pro zpracovéni nabidky povaiuje zadavatel vyie uvedeny zakladni pfehled prvkd bezpecnostnich
technologii za dostatetny.




Soustave servery, SaN a diskowich polf

Pfedmétem plnénj této ¢asti vefejné zakdzky je poskytnuti technické podpory pifi provozu server(,
SAN a diskovych poli zadavatele a to na Urovni HW i SW aZ do Grovné systémové software (operaéni
systémy, databazové systémy, postovni systém atd.) v€etné virtualizalni platformy.

Podpore na trovnl HW
Na drovni HW poZaduje zadavatel technickou podporu zejména pfi

@

&

&

@

@

L4

provozu a spravé bladovéhe serverového fedeni
provozu a sprévé prostfedi SAN

provozu a spravé diskovych poli

kontrole vyuZiti a optimalizacl HW platformy
konfiguraci portd a zén na FC prepinadich

upgrade firmware

kontrole HW, controlleru a disk(, pfipojeni SAN k LAN.

Zadavatel déle uvadi strucny popis jednotlivych diskovych poli a SAN infrastruktury, ktery povaiuje
pro potfeby zpracovéni nabidky za dostadujici:

DISKOVE POLE DELL EMC CX3-20 - je tvofeno 2 FC Brocade BR-5000 (kazdy 32-portl),
diskovym polem Dell EMC CX3-20, dvéma roz3ifovacimi DAE boxy a paskovou zdlohovaci
knihovnou PowerVault ML6000.

DISKOVE POLE NETAPP FAS2240 - je realizovano pomoci centrdiniho datového GloZists
NetApp FAS2240 a diskové police NetApp DS2246.

DISKOVE POLE IBM DS3500 ~ je realizovano pomoci IBM Systém Storage D$3524 Express
Dual Controller Storage Systém, zékladni jednotky s kapacitou 24 ks 2,5” SAS HDD. Pole je
pfipojeno k FC pfepinalim Brocade 10-port 8 Gb SAN Switch Module for IBM BladeCenter.

BLADE SERVEROVE RESEN( IBM - je tvofeno Chassis IBM BiadeCenter-H osazenym 3x
serverem |BM Blade Server HS522V a pfepinatem Cisco Catalyst Switch Module 3012 for iBM
BladeCenter.

BLADE SERVEROVE RESENI HP ~ je tvofeno Blade chassis HP BLc7000 osazenym 3x serverem
HP BL460c a pfepinadi HP Brocade 16Gh/16¢c Embedded SAN Switch a HP 6125XLG Ethernet
Blade Switch.

NavyZeni kapacity diskového pole pFidénim pevnych diskl do stévajicich polic nebo zména velikosti
LUN neni diivodem ke zmé&né ceny plnéni.

Obména za jiny prvek od jiného vyrebce nebo zména technologie, pfipadné vyrazna zména topologie
SAN nebo jeho rozsifeni o dal3f prviy nebo funkcionality jiZ mdZe byt ddvodem ke zmé&né ceny pinéni.
Zména ceny pinéni je moZnd pouze se souhlasem cbou smluvnich stran a v souladu se zékonem.

Pro zpracovani nabidky povaZuje zadavatel vyde uvedeny zékladni piehled HW za dostatelny.

Podpora na Groval SW
V této asti veFejné zakdzky jde o zajisténi technické podpory pfi provozu a fedeni nekonzistentnich a
nestandardnich stav(::

&

&

operalnich systémi na bédzi Micrasoft Windows Server
databazovych systémi na béazi Microsoft SQL Server



& poStovnich systémil na bazi Microsoft Exchange

= virtualizaéniho prostfed! VMware

« Patch management

e Zdlohovaciho Fedenf na bédzi Veeam a Legato Networker.

V réamci plnéni této &asti vefejné zakdzky poZaduje zadavatel podporu pfi

e Implementace zdvaZnych konfiguraénich zmén,

e Identifikace nestandardniho chovédni serverd a lokalizace eventudlinich poruch (HW nebo SW
0S, nezahrnuje aplikace}.

¢ Technickd podpora pfi fedeni provoznich a konfiguragnich problémd.

¢ Komplexni podpora pfi odstrafiovani potencidlné chybnych funkci serverl {vietné
komunikace s vyrobci & dodavateli pfi feSeni poruch).

e Spolupréce pfi upgrade firmware a OS serverii

e Zpracovani podkladii pro aktualizaci provozni dokumentace,

e Spolupréce pfi tvorbé& technické ¢asti zaddvaci dokumentace pro vybérova fizeni.

e Skolenf pro pracovniky objednatele v pfedem dohodnutém rozsahu pro oblast podporované
technologie.

Oblast technické podpory nepokryvéd sprévu a podporu pfi provozu a aplikaci a systémi zadavatele
nad rémec vy3e uvedeného systémového SW a ani nepokryvé podporu spravy koncovych zafizeni.

Poskvtovan! technické podpory

Rizeni pefadavi na odhornou podaoru

Technickd podpora bude poskytovéna sreiimem a SLA parametry uvedenymi v tabulce, pfitemi
zahrnuje jak pldnované &innosti (zménové fizeni — change management), tak ¢innosti nepldnované
(Feseni incidentl — incident management). Aktivace technické podpory probihd vidy na zikladé
Zadosti zadavatele.

Zadavate! poZaduje poskytovani technické podpory v rezimu 5x10 (v pracovnich dnech od 8:00 do
18:00)° s dobou odezvy do 30 minut od nahl&eni pozadavku.

Uchaze¢ povede elektronicky systém evidence poZadavk(i zadavatele , ktery musi miniméiné
umoZznit:

e zadat poZadavek {vletné jednoznacné identifikace poZadavku, Casu z2adani a jména
zadavatele),

e potvrdit registraci poZadavku,

e Informovat o pribéhu feeni poZadavku (minimainé uvést kontakt na Feditele na strané
uchazele, zacétek feSeni poZadavku, ukonceni Fedeni poZadavku},

e evidovat {autorizovany) souhlas zadavatele se zplsobem feseni,

¢ archivovat poZadavky zadavatele.

Systém musi zdrovenn umoZnit pfijem poZadavku a dalsi pfipadnou komunikaci e-mailem nebo
telefonicky.

* zadavatel definuje terminem , pracovni den” dny pondéli aZ patek mimo stdtem uznané svatky.




Nebude-li podstata probiému vyZadovat fyzickou piitomnost technika uchazefe, mbZe byt zdsah
proveden vzdalen& pomoci zabezpeleného pfistupy, jinak bude zdsah proveden v lokalitdch
zadavatele.

Tabulks 2: SLA parametry

Fammetf o ; : - Hodnota
ReZim podpory 5x10

Doba odezvy 30 minut
Reaklni doba off-site 2 hodiny
Reakeni doba on-site 4 hodiny
Standardni doba vyfefeni poZadavku 5 pracovnich dni
Zkrdcend doba vyfeSeni poZadavku 24 hodin
ProdlouZend doba vyFeleni poZadavku 1 mésic
Doba pfedani podkladd pro akiualizaci provozni dokumentace , .
nebo vystupu (pisemné zpravy) po dokongenf profylaxe > pracovnich dnt

Definice jednotlivych SLA parametr(
Pro jednoznacnou a nezpochybnitelnou definici zadavatel zavddi a definuje jednotlivé parametry
poskytovédni technické podpory nasledovné:

Reiim podpory — minimainf rozsah poskytovani podpory. Je poZadovéno poskytovinf podpory
v reZimu 5x10 {v pracovnich dnech od 8:00 do 18:00).

Doba odezvy — doba od okamiiku zadani poZadavku do potvrzeni pfijeti pozadavku uchazedem.
V piipadé zadédni poadavku na uchazefe mimo definovanou dobu poskytovani technické podpory, je
uchaze povinen potvrdit pfijet! poZadavku nejpozdéji v 8:00 nasledujiciho pracovniho dne.

Reakéni doba off-site — doba od okam¥iku zaddni poZadavku do ckamifiku prvniho kontaktovani
zadavatele feSitelem poZadavku. Zadavate! poZaduje do 2 hodin od okamiiku zadéni poZadavku
zadavatelem. V pfipadg, Ze konec této reakéni doby prekrodi 18:00 hodin daného pracovniho dne, je
fesite] povinen kontaktovat zadavatele v 8:00 nésledujiciho pracovniho dne.

Beakéni doba on-site — doba od okamiiku zaddni poZadavku do dostaveni se TeSitele do sidla
zadavatele, v pfipadé, Ze nejde pofadavek vyfeSit telefonicky nebo vzdélenym pfistupem do
potitadové sité zadavatele, Zadavatel poZaduje do 4 hodin od okamiiku zadani poZadavku
zadavatelem. V pFipadég, e konec této reakéni doby pfekro&i 18:00 hodin daného pracovniho dne, je
fesitel povinen kontaktovat zadavatele v 8:00 nasledujiciho pracovniho dne.

Standardni doba vyeeni pofadavku ~ doba od okamiiku zadani pozadavku do vyYedeni poFadavku®
oznateného jako ,standardni poZadavek”. Zadavatel poZaduje 5 pracovnich dni od zadéni poZadavku.

Standardni poiadavek {poiadavek se standardni dobou vyfeleni) ~ e definovdn jako poZadavek na
technickou podporu za situace, kdy nekonzistentni stav podporované technologie bezprostfedné

* VyfeSeni poiadavku definuje zadavatel jako okamiik autorizovaného souhlasu zadavatele se zplisobem
vyFesenl.



neohroZuje celou pocitafovou sit zadavatele nebo zadavatel proved! néhradni opatfeni k zaji¥téni
provozu, ale nejednd se trvaly stav.

Zkracend doba vyredeni poZadavku - doba od okamiiku zaddni poZadavku do vyfe¥eni poZadavku
oznaleného jako ,urgentni poZadavek”. Zadavate!l poZaduje vyFeseni urgentniho pofadavku do 24
hedin od zadéani poZadavku.

Urgentni poiadavek (poZadavek se zkricenou dobou vyfedeni) — je definovdn jako poZadavek na
technickou podporu za situace, kdy nekonzistentni stav podporovanych technologii zplisobuje
vypadek celé pocitalové sité zadavatele nebo bezpetfnostni ohrofeni politatové sité zadavatele.

Prodlouiena doba vyfeleni pofadavku — doba od okamfiku zadén{ poZadavku do vyfedeni
poZadavku oznaleného jako ,konzultatni poZadavek”. Zadavatel poZaduje vyFedeni konzultaéniho
poZadavku do 1 mésice od zadani poZadavku.

Konzultaéni pofadavek {poiadavek s prodlouZenou dobou vyFedeni} - je definovén jako pofadavek
na technickou podporu za situace, kdy systémy zadavatele jsou pIné funkéni a zadavatel poZaduje
poskytnuti konzuliace kjim provozovanym technologiim a poskytnuti poZadovanych konzultaci si
vyZada pfipravu na strané uchazele.

Doba pieddni podkladd pro aktualizaci provozni dokumeniace nebo wystupu {pisernné zpravy} po
dokon&en( profylaxe ~ ¢asovy okamiik od ukonéeni profylaxe nebo nasazeni nového firmware nebo
jiné sloZitéjsi apravy nad podporovanymi technologiemi do pfeddni podkladl ke zméné provozni
dokumentace. Zadavate! poZaduje 5 pracovnich dn.

Pravidle poskytovani technické podpory
Déle uvedena pravidla poskytovéni technické podpory jsou pro uchazele zévazna,

1. Konfiguratni préce budou, zddvodu auditovatelnosti a dokladovatelnosti provadénych
innosti, provddény pod pfedem dohodnutymi a vytvofenymi Uéty uchazele,

2. Uchazel nesmi bez védomi a souhlasu zadavatele zfidit novy Ofet,

3. Uchaze€ mé pfisné zakdzéno provddét jakoukoliv manipulaci sdfty a pFistupovymi
opravnénimi zadavatele.

4. V piipadé, Ze uchazel zjisti, e konfiguralni ¢innosti zadavatele nebo poZadavky zadavatele
na technickou podporu sméfuji proti pozadavkdm kybernetické bezpectnosti, pfipadné miou
byt jinym zpUsobem nebezpené zdjmdm zadavatele, je uchazed povinen o tomto faktu
prokazatelné informovat zadavatele (stadi formou e-mailu).

5, Zadavatel pr"'i podpisu smlouvy seznami uchazele s rozsahem placené podpory vigi vyrobelim
jednotlivych prvkl ICT prostiedi, Uchazed bude ndsledné neprodlené informovat e-mailem
zadavatele o viech novych verzich ovladall, BIOS a viech SW pouslvanych v ICT prostfedi
zadavatele, zvefejnénych jejich vyrobcern a na které md zadavatel nérok na zékladé placené
podpory.

6. PFiinstalaci novych verzf firmware ptedloZi uchazet zadavateli plén nasazeni, jeho? obsahem
bude miniméiné:

a. Postup nasazenl v prostfedi zadavatele, véetné poZadavku na soudinnost ze strany
zadavatele.




10.

b. Rizika instalace, pokud jsou uchazedi znéma.
c. Termininstalace.

Po odsouhlaseni pldnu instalace zadavatelem provede uchazed instalaci a2 nésledné,
nejpozdéji do 5 pracovnich dnli, pfedd zadavatell podklady pro dpravu Provozni
dokumentace.

Uchaze& smi pfipojovat nebo zfidit logicky pFistup (vzdadleny VPN pfistup) do poditaCové sité
zadavatele pro své pracovniky pouze v rozsahu nutném k pinéni pfedmétu vefejné zakdzky a
po pfedchozim odsouhlaseni zadavatelem. Uchaze€ musl pro tyto své pracovniky zajistit
odpovidajici podminky zabezpedeni.

Zadavatel zpfistupni uchazedi, pro (fely plnéni pfedmétu vefejné zakdzky, logy a auditni
zaznamy. Uchaze€ je vazédn mifenlivosti o zjisténych skutetnostech a tyto smi vyuZit pouze
pro pinéni pfedmétu vefejné zakdzky. Audit a log zdznamy, jakoZ i vdechny skutecénosti
zjisténé pri jejich kontrole jsou povazovény za divérné informace. Pokud to je nutné pro
zajisténi predmétu plnéni, miie uchaze& poZadovat zapnuti nebo rozdifeni rozsahu
logovanych skutenosti.

Uchazet bude opravnén v pribéhu pinéni vefejné zakdzky komunikovat s poskytovateli a
vyrobci prvkit dotéenych komponent ICT prostfedi zadavatele, pfipadné s tfetimi stranami
jménem zadavatele v rozsahu nutném k zajisténi pinéni pfedmétu vefejné zakdzky. Vystupem
z takovéhoto jednani nesmi byt Zadny finanéni nebo jiny zdvazek viéi zadavateli. Pokud
zjedndni vznikne jakykoliv zdvazek bez souhlasu zadavatele, je uchazeC povinen tento
vypotéadat na své naklady.

Zadavatel je opravnén vyiddat si Gast pracovnika (specialistu) uchazede se znalosti ICT
prostfedi zadavatele jako poradce pfi piipadném technickém jedndni. Rozsah takto
poskytnuté soudinnosti nepfekrodi celkem 8 ¢lovékohodiny mési¢né. V pifpadé takovéhoto
poZadavku je zadavatel povinen poZddat o toto minimalné 3 pracovni dny pfedem. Pfi
takovémto po¥adavku nevznikd uchazedi ndrok na nshradu jizdného ani jinych nékladd. Udast
miiZze byt realizovana i jinou formou napf. telekonferenci nebo videokonferenci.

Pravidla poskytovani technické podpory, véetné poiadovanych reportii z poskytovanych sluZeb jsou
déle upfesnény v téchto pfilohdch zaddvaci dokumentace:

&

&

@

Katalogovy list €. 1 ~ Konzultace
Katalogovy list €. 2 - Incident management

Katalogowy list £. 3 — Change management)

Rozsak pinéni
Zadavatel pofaduje plnéni v obdobi dvanacti mésic v prdmérném rozsahu 13 Clovékodnlt mésiéné,
pfitem? pInédni musi byt zajist&no specialisty disponujicimi odpovidajicimi certifikacemi pro jednotlivé

oblasti plnéni.



Katalogovy list ¢. 1
Konzultace

Popis sTuthy

Konzultace u objednatele je sluZba provadéna za uéelem odborné pomoci a rady pfi feseni konkrétnfho
problému. Konzultace se do hioubky zabyvaji problémem objednatele a poméhaji mu dany problém

vyftedit.

Rczsoh stuZby

SluZba je poskytovana nad vybranou &asti ICT prostiedi zadavatele specifikovanou v Priloze €. 1 -

technicka specifikace. Sluzba pokryva:

o  konfigura®ni zdsahy do nastaveni aktivnich prvkid, které minimalizujf riziko vypadku sluZeb pii

planovanych zménach v siti;

© névrhy vhodnych tiprav konfiguraci aktivnich prvki;

o  simulace planovanych vyznamnych konfiguraénich zmén v laboratornich podminkéch;

© planovani a prfiprave implementace potfebnych povySeni (upgrade) operadniho software

sitovych prvku (napf. na stabilngjsi verze);

©  testovani planovanych novych verzf operatniho software sifovych prvké v laboratomich

podminkéch pfed vlasti implementaci v produkéni siti

Kvalito sluZby

Kvalita sluZby je posuzovéna s ohledem na poZadovany vystup vzneseného dotazu.
Paramety Hodnota
ReZim podpory 5x10
Doba odezvy 30 mimat
Reakéni doba off-site 2 hodiny
Doba poskytnuti konzultace (ProdlouZens doba feSeni poZadavku) 1 mésic




Katalogovy list ¢. Z
Incident management (Servis)

Popis stuzby
Cilem incident managementu je zajistit co nejrychlejsi obnoveni dostupnosti sluzby a soucasné
minimalizovat diisledky jejtho vypadku na objednatele a uZivatele spravovaného systému.

Incident je jakakoliv uddlost, kterd neni sou€asti standardni operace a kterd piisobi nebo miize zpiisobit
vypadek sluzby nebo sniZeni kvality sluzby.

Rozsah sluZby
Stuzba je poskytovana nad 1CT prostiedim zadavatele. Sluzba pokryva servis v rozsahu:

o]

o]

identifikaci nestandardniho chovani sit€ a lokalizaci poruch
technickou podporu pfi feSeni provoznich a konfiguraénich problémi

komplexni podporu pfi odstrafiovéani potencidln€ chybnych funkei aktivnich prvka
evidence a reporting incidentt a jejich feSeni

jsou hladSeny simultdnné zaslanim email
t. a zéroven telefonicky ohlaSenim na &isle

(SN

méfeni, vyhodnocovdni a reportovani kvality poskytovanych servisnich sluZeb
objednateli;

SluZba je poskytovana jako reaktivni na zdkladé poZadavku objednatele.

Kvalitc sluzby
Kvalita sluZby je posuzovana sochledem na dplnost a rychlost vyfeSeni incidentu s ohledem na
budouci stabilitu sluZby.
Parametr Hodnota

Re#im podpory 5x%10

Dioba odezvy 30 minut

Reakéni doba off-site 2 hodiny

Reakdni doba on-site 4 hodiny

Vyfeseni incidentu {zkracenad doba vyfeSent poZadavku) 24 hodin




Katalogovy list ¢. 3
Change management

Popis sluZby

Change management pouzivd standardizované metody a procedury pro efektivni a hladky prib&h
implementace zmén ICT prostfedi. Cilem je zajistit hladkou & nékladové efektivni implementaci pouze
schvélenych zmén a minimalizovat vznik incidentd resultujicich z provedeni zmén v infrastruktufe.

Rozsch sluzby

ShuZba je poskytovéana nad vybranou &asti ICT prostfedi zadavatele specifikovanou v Piiloze 8. 1 -

technicka specifikace. Sluzba pokryvi:

© planovéni a implementaci zdvaZnych konfiguranich zmén;

© aktualizaci provozn{ dokumentace zahmujici zejména seznam HW a SW, fyzické a

logické schéma zapojeni, konfigurace jednotlivych aktivnich prvkl a serverd;

© instalace aktuélnich verz{ firmware pro aktivni prvky;

©  spolupréci pfi testovani nebo ovéfovani funke! pfi roz8ifovani ICT prostiedi v asovém rozsahu
stapoveném smlouvou v &L3 odst.3 a odborném rozsazhu stanoveném smlouvou ¢1. 7 odst. 6

pism. n.

© koordina¢nf schiizky poskytovatele se zastupci objednatele pro operativni a rozvojovou

optimalizaci poskytovanych sluZeb.

Kvelito sluZby

Hlavnim parametrem je Fizeni zmény vii¢i zachovéni funk&nosti. Objednateli je garantovéna kvalita
provedeni sluZby, stanovena doba potfebné odstivky s klasifikaci zmény a Casovym odhadem
k provedeni této zmény. U kaZdé zm&ny je objednateli garantovdna moZnost, zpiisob a doba navratu

do piivodniho stavi.

Parametr

Hodoota

ReZim podpory

5x10

Doba odezvy

30 minuat

Reakini doba off-site

24 hodiny

Reakéni doba on-site

48 bodin




Priloha ¢. 2 - Tym techniki

Pozice v ty
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