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Uvod

CzechGlobe, Ustav vyzkumu globdlni zmény AV CR, v.v.i. (dale pouze “CzechGlobe”) je organizaci, jejiz
¢innost je zamérend na vyzkum Globalni zmény z pohledu ekologickych véd, a jejiho dopadu na atmosféru,
ekologii, zemédélstvi, energetiku, a dalsi oblasti s celospole¢enskym presahem. Vyznamné spolupracuje s
mezinarodni védeckou a odbornou komunitou a jeji cinnost ma uplatnénii v komercni sféfe v oblasti napft.
predikci vyvoje, pocasi i pfimo v oblasti narodni energetiky.

PoZadavky centra excelence CzechGlobe na ptipravu projektu bezpecnosti dat a informaci dle ISO/IEC
27001:2013 vychazi jak z potfeby zvysit prestiZ organizace pro své partnery v lokdlnim i mezinarodnim
meéfitku a ujistit je o systematickém pristupu k této problematice, tak zaclenit i tuto oblast do jiz
existujiciho systému integrovaného managementu dle ISO 9001:2008.

Jednd se z praktického hlediska predevsim o vyzkumnad a projektova data, data tretich stran podléhajici
licenénimu uZiti, a data poskytovana dale soukromym ¢i statnim subjektim.

CzechGlobe pozadal spolecnost Redwoods s.r.o. (ddle pouze “Redwoods”) o predloZzeni nabidky
konzultaénich sluzeb k implementaci fizeni bezpecnosti informaci dle ISO/IEC 27001 za Gcelem splnéni
pozadavk( certifika¢niho auditu.

Spolec¢nost Redwoods vypracovala vstupni analyzu pro identifikaci daleZitych okruh( a oblasti na které
bude potreba se v rdmci projektu zaméfrit.

Manazerské shrnuti

Zamérné a cilené fizeni rizik je jednim ze zakladnich pilifd Uspésné manaZerské koncepce kazdé
organizace. Schopnost predikovat hrozby a predchdzet bezpecnostnim incidentim je v moderni
informacni ére dllezité predevsim z hlediska zajisténi kontinuity chodu organizace, souladu s predpisy a
regulacemi a zajisténi davéry tretich stran v to, Ze se organizace dokaze kvalifikované postarat o data,
ktera s nimi dalsi subjekt, partner i zdkaznik sdilel.

CzechGlobe muze mit pred sebou urcitd bezpecnostni rizika, avSak ta skytaji také prilezitosti k tomu celou
oblast bezpecnosti Fesit koncepcné a stat se tak vzorovou, oficidalné certifikovanou organizaci. Vzhledem
ke specifickému zacileni vyzkumu jsou poZadavky na bezpec¢nost rozhodné na misté.

Certifikace

Prioritu certifikaci doporucujeme nasledovné:

1. ISO/IEC 27001
2. Zvaiit zapojeni ISO/IEC 20000 do systému integrovaného managementu

Jiné certifikace doporucujeme fesit az v momenté, kdy bude o né pozddano ze strany tretich stran,
spolupracujicich s CzechGlobe.
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Projektovy plan a cenova nabidka

Projektovy plan — certifikace ISO/IEC 27001
Trvani a odhad narocnosti

Odhadované trvani a nadroc¢nost projektu implementace ISO/IEC 27001 jsou nasledujici:

e Casovy rdmec
o 7-11 mésicl od zahajeni projektu
e Interni prostfedky
o 0.5 FTE (dvazku, Full Time Employee) Bezpectnostni ManaZer — pro ptipravu, nasazeni a
udrzbu (vzhledem k velikosti CzechGlobe muze jit o sdilenou roli, nesmi ale dochazet ke
konfliktu zajmu)
° 0.5-1 FTE pro implementaci a Udrzbu bezpecnostnich opatfeni (rozpusténo do celého
tymu)
e Externi prostfedky
o 19 MD (clovékodnl, mandays) externiho dodavatele bezpecnostniho poradenstvi a
konzultacnich sluzeb (v tabulce cervené)
o 4 MD externiho auditora v prvnim roce + 3 MD v kazdém nasledujicim roce (v tabulce
modre)

Navrh rozsahu (Scope)
Stejny jako pro stavajici certifikace 1ISO 9001 a 14001; 1 fyzickd lokalita (Brno), cca 100 zaméstnancy.
Infrastruktura, informacni systémy, software a hardware vlastnén CzechGlobe.

Navrh projektu (Work Breakdown Structure, WBS)

Odhad Odh
_ooha ad Odhad
A ) internich externich ..
Faze Deliverables . . . . trvani
prostiredkda | prostredki (tydny)
(MD) (MD) yeny
Analyza Rozsah ISMS 1 0 0
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Vybrani dodavatele pro audit a
certifikaci
Inventar aktiv, Datovy inventar
analyza rizik a Registr rizik 20 c 4
Business Impact Kritické procesy a podklady pro fizeni
Assessment kontinuity
Gap analyza — Rozdil aktualniho stavu od pozadavk(
opatreni ISO/IEC ISO/IEC 27001 5 1 2
27001
Pfiprava e Politika bezpeénosti informaci®
dokumentace e Matice klasifikace aktiv?
e Inventar aktiv?
e Politika bezpec¢ného vyvoje
(Secure Development Lifecycle,
SDLC)*
e Framework bezpecénostnich
opatreni (popsany napftiklad v
Politice operacni bezpecnosti,
fyzické bezpecnosti,
bezpecnosti ve vztazich s 15 > 4
dodavateli)®
e Plany kontinuity podnikani a
obnovy po havariich (Disaster
Recovery)®
e Seznam aplikovatelnych
pravnich pozadavk(’
e Prohlaseni o Aplikovatelnosti®
Podplrné dokumenty
e Plan zvladani krizi®

Y Interni smérnice, kterd definuje systém fizeni bezpeénosti informaci, role a odpovédnosti, metodiku fizenf rizik a
dalsi

2 Dokument, definuijici klasifikaci informacnich aktiv dle jejich citlivosti

3 Databaze, klasifikujici informaéni aktiva dle jejich citlivosti

4 Interni smérnice, definujici pravidla bezpeéného vyvoje aplikaci

5 Dle potteby, interni smérnice uvadéjici nasazena bezpeénostna opatfeni dle jejich kategorii (fyzickd, operativni,
atd.)

5 Interni smérnice a plany kontinuity a obnovy po vypadku, zahrnujici scénd¥e ohroZujici funkénost CzechGlobe jako
organizace

7 Seznam véech relevantnich pravnich pozadavkd pro bezpe&nost dat; pro CzechGlobe jsou to zejména pravidla
ochrany osobnich udaju

8 Tabulka s pfehledem vech poZadavk( ISO/IEC 27001 a jejich aplikovatelnost a implementace v rémci CzechGlobe
9 Interni smérnice, definujici role, odpovédnosti a pravidla v pfipadé vyhla3eni krize v rdmci CzechGlobe
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Plan zvladani incidentd®

Plan internich audita®
Zivotni cyklus vyvoje aplikaci®?
Politika osobnich zatizeni pro
pracit?

Politika pro kryptografické
algoritmy®*

Nastaveni
procesl

Dle potteby na zakladé dokumentace a
chybéjicich bod Gap analyzy:

Vsechny bezpecnostni procesy
z politik vyse

Rizeni vztah¥ s dodavateli
Proces vyvoje

Release process (produkty a
integrace)

Rizeni zmén

Rizeni konfiguraci

Interni audit

30-60

4-12

Nasazeni opatfeni

Administrativni, fyzicka a technicka
opatteni; alespon:

Inventdr aktiv a jejich
vlastnictvi

Rizeni pFistupovych opravnéni
(autentizace, hardening, fizeni
privilegovanych opravnéni)
Monitorovani, logovani &
upozornéni

Bezpecnostni pozadavky ve
smlouvach

Bezpecny transfer dat s tfetimi
stranami

Bezpecna destrukce dat
Bezpecnostni testovani

Rizeni zranitelnosti

60-120

8-16

10 Interni smérnice, definujici role, odpovédnosti a pravidla kolem zvlddani bezpeénostnich incidentt (typu vypadek
systémd, unik dat atp.)

11 Pl4n internich bezpeénostnich auditd a revizi stavu bezpe&nosti

12 podparny dokument, definujici procesy ve vyvoiji aplikaci (napf. Agilni vyvoj, waterfall)

13 Taky politika Bring Your Own Device, BYOD - interni smérnice, definujici pravidla pouZiti osobnich zafizeni pro

pracovni Ucely

¥ Interni smérnice, definujici pravidla pouZiti kryptografickych algoritmu pro ochranu dat v rdmci nasazenych
bezpecnostnich opatieni a v rdmci vyvijenych aplikaci
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e Bezpecnostni Skoleni pro
uzivatele, vlastniky dat,
auditory a IT
Pre-Audit Zprava Pre-Auditu a nalezy c 1 4
Implementovany doporuceni
Audit a certifikace | Certifikat 7 3 2
Udriba systému Zaznamy a logy
fizeni bezpecnosti | Evidence o prozkoumanich 100-150
informaci (ISMS) bezpecnosti, KPI, funkénost ISMS roin&ls 0 N/A
Reporty z auditu
Evidence o kompetenci lidi
Udriba certifikace | Re-Audit report . .
, R 6 rocné 3 rocné 2
Obnoveny certifikat

Odhady naroénosti jsou postaveny na zkusenosti s obdobnymi firmami (30-300 zaméstnanc(, CR) a na
chybéjicich ¢astech, identifikovanych v pribéhu dvodniho workshopu.

Cenova nabidka konzultacnich sluzeb Redwoods

Typ sluzby Jednotka Pocet Celkova cena
Odborné MD 19 247.000,-*
konzultace

*Ceny jsou uvedeny bez DPH, cena neobsahuje sluzby Auditu a certifikace

Odbornym garantem projektu je:

N Scnior Lead Implementer

Pro¢ Redwoods s.r.o.
Jsme profesionalové v oblasti informacni bezpecnosti.

Pomahame organizacim a firmam vyhovét ndarocnym pozadavklm jejich zdkaznik( v oblasti procesni,
datové a produktové bezpecnosti.

Postupujeme nejen podle standardd ISO/IEC 27001 ale predevsim i best practices, které jsme nasbirali
za vice nez 10 let plasobeni v technologickych spole¢nostech zabyvajicich se IT bezpecnosti.

Za tym Redwoods:

jednatel, obchodni reditel

15 Rozpusténo do celého tymu, koordinovano manazerem bezpeénosti
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