
 

 

SMLOUVA O POSKYTOVÁNÍ A ZAJIŠTĚNÍ SLUŽEB PROVOZU A 

SPRÁVY KVALIFIKOVANÝCH PROSTŘEDKŮ PRO VYTVÁŘENÍ 

ELEKTRONICKÝCH PODPISŮ A PEČETÍ 

 

uzavřená v souladu s ustanovením § 1746 odst. 2 zákona č. 89/2012 Sb., občanského zákoníku, ve znění 

pozdějších předpisů (dále jen „smlouva“). 

 

 

I. 

Smluvní strany 

 

 eIdentity a.s., IČO 27112489 

se sídlem Vinohradská 184/2396, 130 00 Praha 3, IČ: 27112489 
zapsaná v obchodním rejstříku vedeném u Městského soudu v Praze, oddíl B, vložka 9080 zastoupená 

panem Ing. Ladislavem Šedivým, předsedou představenstva 

(dále jen „eID“ nebo „Poskytovatel“) 

 

 Fakultní nemocnice Bulovka, IČO: 00064211 

se sídlem na adrese: Budínova 67/2, 180 81 Praha 8 - Libeň 

státní příspěvková organizace 

zastoupena: Mgr. Janem Kvačkem, ředitelem 

(dále jen „Zástupce“) 

 

 

 

II. 

Předmět smlouvy 

 

1) Předmětem této smlouvy je definování podmínek poskytování služeb vytvářejících důvěru pro elektronické 

transakce. 

 

2) Předmětem smlouvy je dále komplexní zajištění provozu a správy Technologie, tj. kvalifikovaných 

prostředků pro vytváření elektronických pečetí a podpisů podle nařízení Evropského parlamentu a Rady (EU) 

č. 910/2014 ze dne 23. července 2014 o elektronické identifikaci a službách vytvářejících důvěru pro 

elektronické transakce na vnitřním trhu a o zrušení směrnice 1999/93/ES („eIDAS“) pro potřeby Zástupce v 

souladu s platnými certifikačními politikami a dalšími předpisy kvalifikovaného Poskytovatele služeb 

vytvářejících důvěru. A to: 

 

a. závazek Poskytovatele k zajištění správy a provozu Technologie vlastními pracovníky technické 
podpory  Poskytovatele  nebo  vyškolenými  pracovníky  technické  podpory  Zástupce  v souladu  

s vnitřními předpisy Poskytovatele, certifikační zprávou Technologie a za podmínek uvedených     

v Systémové bezpečnostní politice, 

 

b. zajištění provozu a správy Technologie Zástupcem pro potřeby Poskytovatele v souladu s platnou 
Systémovou bezpečnostní politikou a dalšími předpisy Poskytovatele. 

 

3) Podrobný popis spravovaného řešení je uveden v Příloze č. 2, která je nedílnou součástí této smlouvy. 

 

Provoz Technologie 

 

4) Poskytovatel se zavazuje zajistit provoz a správu Technologie dle platné národní a mezinárodní legislativy a 

v souladu s certifikační zprávou Technologie. 

 

5) Zástupce se zavazuje jménem eID provádět služby zajištění provozu a správy Technologie. Zajištěním služeb 



 

provozu a správy se pro účely této smlouvy rozumí: 
 

a) zajištění služeb  správy  a  provozu  Technologie  prostřednictvím  zaměstnanců  Zástupce  uvedených  
v Příloze č. 4 této smlouvy s tím, že eID udělí plnou moc Zástupci ke správě stanovených kvalifikovaných 
prostředků  uvedených  v Příloze  č.  3  této  smlouvy  prostřednictvím  těchto  zaměstnanců,  v souladu 
s postupy uvedenými v Systémové bezpečnostní politice, která je Přílohou č. 1 této smlouvy, a pod 
dozorem Odpovědných pracovníků eID, 

 

b) uvolnění určených zaměstnanců Zástupce k účasti na školení pořádaných eID tak, aby byli schopni 
vykonávat své povinnosti řádně, v souladu se zákonem a dalšími právními předpisy, které upravují 
pravidla provozování Technologie, včetně vnitřních předpisů upravujících výkon činností eID v oblasti, 
která je předmětem této smlouvy. 

 

6) Při výkonu své činnosti na základě této smlouvy se Zástupce zavazuje postupovat zejména v souladu se 

zákonem č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších 

předpisů, prováděcími právními předpisy k a veškerými dalšími platnými a účinnými právními předpisy, 

vztahujícími se k předmětu této smlouvy. Mimo to je Zástupce povinen postupovat při výkonu své činnosti 

na základě této smlouvy v souladu s následujícími závaznými dokumenty: 

 

a) Aktuálně platnými Certifikačními politikami (www.eidentity.cz) a Systémovou bezpečnostní politikou 

eID, 

 

b) Metodickými a jinými pokyny eID předanými Zástupci při podpisu nebo v průběhu trvání této smlouvy, 

 

7) Pro vyloučení případných pochybností se má pro potřeby této smlouvy za to, že ve vztahu k třetím osobám 

– zákazníkům eID, vystupuje Zástupce, jako by měl stejné povinnosti a stejná oprávnění jako eID. Zástupce 

má rovněž povinnost se při výkonu činnosti na základě této smlouvy řídit pokyny eID, pokud nebudou       

v rozporu s právními předpisy, touto smlouvou anebo dokumenty, jejichž obsah bude pro Zástupce na 

základě této smlouvy závazný. Zástupce je povinen vždy jednat ve prospěch a v souladu se zájmy eID, které 

Zástupci prokazatelně jsou nebo musí být známy. 

 
 

III. 

Způsob a forma plnění 

 

1) Služby jsou poskytovány průběžně, zejména v pracovních hodinách pracovních dní (8/5). 

2) Služby jsou poskytovány vzdáleně z technologických prostor Poskytovatele. 

 

IV. 

Práva a povinnosti Poskytovatele 

 
1) Poskytovatel se zavazuje zajistit provoz a správu Technologie dle platné národní a mezinárodní legislativy a 

v souladu s certifikační zprávou Technologie 

 

2) Poskytovatel se zavazuje poskytovat Zástupci potřebné informace pro plnění předmětu této smlouvy. 

3) Poskytovatel se zavazuje na své náklady školit Operátory Zástupce tak, aby byli řádně poučeni a schopni 

plnit činnosti podle této smlouvy. 

 

4) Poskytovatel má právo přístupu k Technologiím po dohodě se Zástupcem. 

 

5) Poskytovatel je oprávněn vydávat nové certifikační politiky, které reflektují vždy současnou právní situaci. 

Poskytovatel bude bezodkladně  od  vydání  nových  verzí  informovat  Zástupce,  pokud  změny  uvedené 

v Certifikačních politikách zasahují do poskytování služeb dle této Smlouvy. Certifikační politiky jsou 

dostupné na stránkách poskytovatele www.eidentity.cz. 

 

6) Osoba oprávněná za Poskytovatele jednat ve vztahu k plnění a účelu této smlouvy je: 

http://www.eidentity.cz/


 

 

Jméno: xxx xxx xxx          

E-mail: xxx xxx xxx        

Tel: xxx xxx xxx 

 

Jméno: xxx xxx xxx 

E-mail: xxx xxx xxx                 

Tel: xxx xxx xxx 

 

 

V. 

Práva a povinnosti Zástupce 

 
1) Zástupce se zavazuje poskytovat Poskytovateli potřebné informace pro plnění předmětu této smlouvy. 

 

2) Zástupce je povinen k plnění dle této smlouvy využít pouze Operátory Technologie uvedené v Příloze č. 4 a 
je povinen postupovat při plnění této smlouvy  s odbornou péčí,  podle pokynů  Poskytovatele a v souladu  

s jeho zájmy. Zástupce je oprávněn změnit Operátory uvedené v Příloze č. 4 zasláním písemného oznámení, 

kteří budou proškoleni poskytovatelem bez zbytečného odkladu. 

 

3) Zástupce je povinen oznámit Poskytovateli všechny okolnosti, které zjistil při zařizování záležitostí 
Poskytovatele podle této smlouvy, a které mohou mít vliv na změnu pokynů Poskytovatele. Zástupce činí 

tato oznámení písemně. 

 

4) Není-li touto smlouvou stanoveno jinak, považuje se za písemné oznámení i oznámení učiněné elektronicky, 
opatřené uznávaným elektronickým popisem zaslané na elektronickou adresu: info@eidentity.cz. 

 

5) Od pokynů Poskytovatele se může Zástupce odchýlit, jen je-li to naléhavě nezbytné v zájmu Poskytovatele 

a Zástupce nemůže včas získat jeho souhlas. Ani v těchto případech se však Zástupce nesmí od pokynů 

odchýlit, jestliže je to výslovně zakázáno touto smlouvou, Systémovou bezpečnostní politikou nebo obecně 
závaznými právními předpisy, které upravují předmět činnosti Poskytovatele. 

 

6) Zástupce  odpovídá  Poskytovateli  za  škodu,  která  vznikne  porušením  povinností  dle  této  smlouvy     
v souvislosti s plněním této smlouvy s výjimkou škody, která vznikne v důsledku nedostatečné 

informovanosti Zástupce ze strany Poskytovatele. 

 

7) Zástupce se zavazuje umožnit Operátorům Technologie proškolení z hlediska profesních, technických a 
bezpečnostních požadavků. Tohoto školení se dotčení zaměstnanci musí zúčastnit před zahájením činnosti 

podle této smlouvy a dále pak alespoň jedenkrát ročně podle požadavků Poskytovatele v termínech 

odsouhlasených Zástupcem. Školení zajistí Poskytovatel. 

 

8) Zástupce prohlašuje, že umožní Operátorům Technologie školení a seznámení se s vnitřními předpisy 

upravujícími tuto činnost ve společnosti Poskytovatele. Zástupce se po proškolení Operátorů Technologie 
zavazuje provádět činnosti, které jsou předmětem této smlouvy v souladu s výše uvedenými právními 

předpisy a vnitřními předpisy Poskytovatele. 

 

9) Zástupce je povinen s Poskytovatelem spolupracovat a poskytnout mu součinnost za účelem odstranění 
případných nedostatků v souvislosti s plněním na základě této smlouvy. 

10) Osoba oprávněná za Zástupce jednat ve vztahu k plnění a účelu této smlouvy je: 

Jméno: xxx xxx xxx 

E-mail: xxx xxx xxx           

Tel: xxx xxx xxx 

 

Jméno: xxx xxx xxx 

E-mail: xxx xxx xxx                                   

Tel: xxx xxx xxx 

mailto:info@eidentity.cz


 

 

 

 

VI. 

Ochrana osobních údajů 

 

1) eID je společností, jejímž předmětem činnosti je poskytování služeb v oblasti administrativní správy a služeb 
organizačně hospodářské povahy u fyzických a právnických osob. 

 

2) eID byla dne 12. 9. 2005 pod č. j. MI1471/31-2005 50 udělena Ministerstvem informatiky České republiky 

akreditace k výkonu činnosti akreditovaného poskytovatele certifikačních služeb vydávajícího kvalifikované 

certifikáty. Tato akreditace nabyla právní moci dne 28. 9. 2005. EID je tak kvalifikovaným poskytovatelem 
služeb vytvářejících důvěru pro elektronické transakce. 

 

3) Ve smyslu Nařízení Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 27. dubna 2016 o ochraně 
fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení 
směrnice 95/46/ES, v platném znění (dále jen „nařízení GDPR“), je eID správcem osobních údajů. 

 

4) Zástupce bere na vědomí, že při výkonu činnosti dle této smlouvy je zpracovatelem osobních údajů ve smyslu 
čl. 4 odst, 8) nařízení GDPR. 

 

5) Zástupce si je vědom povinností, které pro něj jako zpracovatele osobních údajů vyplývají z nařízení GDPR, 
i když jednotlivá ustanovení nejsou v této smlouvě explicitně uvedena. 

 

6) Zpracováním se pro účely této smlouvy rozumí zpracování osobních údajů podle čl. 4 odst. 2) nařízení GDPR. 

7) Tato smlouva se uzavírá s přihlédnutím k ustanovením nařízení GDPR, které v čl. 28 odst. 2 ukládá správci a 
zpracovateli osobních údajů uzavřít smlouvu o zpracování osobních údajů písemně. 

 

8) Účelem zpracování osobních údajů dle této smlouvy Zástupcem je naplnění povinností stanovených zákonem 
č. 297/2016 Sb. 

 

9) Osobní údaje, které bude Zástupce pro eID zpracovávat, netvoří citlivé údaje ve smyslu čl. 4 odst. 13), 14) a 

15) a čl. 9 nařízení GDPR. 

 

 

VII. 

Kontrola 

 

1) Zástupce je povinen se při výkonu činnosti na základě této Smlouvy řídit pokyny eID a zpřístupnit příslušným 

pracovníkům eID a orgánům státního dozoru nad eID ve věci certifikačních služeb dle zákona 297/2016 Sb., 

veškerou dokumentaci související s činností Zástupce dle této Smlouvy a prostory Zástupce nebo jeho 

smluvního partnera, v nichž je vykonávána činnost na základě této smlouvy. Zástupce je zároveň povinen 

umožnit eID provedení kontroly a vytvořit základní podmínky k provedení kontroly, zejména poskytnout 

součinnost odpovídající oprávněním kontrolních pracovníků a v nezbytném rozsahu odpovídajícím povaze 

jeho činnosti a technickému vybavení poskytnout materiální a technické zabezpečení pro výkon kontroly. 

Pokud Zástupce provedení kontroly neumožní, považuje se to za podstatné porušení smlouvy. 
 

2) Zástupce je povinen neprodleně realizovat opatření k odstranění závad zjištěných eID nebo dozorovým 
orgánem. 

 
 

VIII. 

Cena a platební podmínky 

 

 
1) Cena za službu provozu a správy je stanovena na 48.920 Kč bez DPH ročně. 

https://cs.wikipedia.org/wiki/Fyzick%C3%A1_osoba
https://cs.wikipedia.org/wiki/Fyzick%C3%A1_osoba
https://cs.wikipedia.org/wiki/Osobn%C3%AD_%C3%BAdaj


 

2) Splatnost řádně vystavené faktury činí 21 dnů od doručení Zástupci. Veškeré platby podle smlouvy budou 
probíhat výlučně bezhotovostním převodem v české měně. Za den úhrady faktury se považuje den připsání 
příslušné částky ve prospěch účtu Poskytovatele. 

3) Zástupce má právo fakturu – daňový doklad Poskytovateli před uplynutím lhůty splatnosti vrátit, aniž by 
došlo k prodlení s její úhradou, obsahuje-li faktura nesprávné údaje, nesprávné náležitosti požadované ve 
smlouvě, chybí-li na daňovém dokladu – faktuře některá z náležitostí. 

4) Lhůta splatnosti počne opět plynout ode dne doručení opraveného daňového dokladu Zástupci. 

5) Daň z přidané hodnoty bude účtována v souladu se zákonnou úpravou platnou ke dni uskutečnění 
zdanitelného plnění. 

 
IX. 

Trvání smlouvy 

 

1) Tato smlouva se uzavírá na dobu neurčitou s výpovědní lhůtou 2 měsíce. Výpovědní lhůta začíná běžet od 
prvního dne měsíce následujícího po doručení písemné výpovědi druhé smluvní straně. 

2) Poskytování služeb dle této smlouvy bude zahájeno nejpozději do 30 dnů po podpisu smlouvy a poskytnutí 
potřebné součinnosti dle této smlouvy Poskytovateli. 

3) Kterákoli smluvní strana je oprávněna od této smlouvy odstoupit, pokud druhá smluvní strana podstatným 
způsobem poruší své povinnosti dle této smlouvy a toto porušení nebylo napraveno ani do deseti kalendářních 

dnů od obdržení písemného oznámení druhé smluvní strany o takovém porušení. Dotčená smluvní strana je 

dle tohoto ustanovení oprávněna od smlouvy odstoupit nejpozději do 2 měsíců ode dne, kdy se o takovém 
porušení dozvěděla. 

4) Odstoupením od smlouvy nezanikají práva a povinnosti uvedené v článku X. této smlouvy. 

 
X. 

Sankce 

 

1) V případě porušení povinností Zástupce uvedených v této Smlouvě, které bude mít za následek udělení 

pokuty Poskytovateli orgánem dohledu dle zák. č. 297/2016 Sb., o službách vytvářejících důvěru pro 
elektronické transakce je Poskytovatel oprávněn požadovat po Zástupci zaplacení vyměřené pokuty v plném 

rozsahu. Smluvní pokuta bude přiměřeně snížena, pokud k porušení povinností Zástupce došlo z důvodů 

neposkytnutí informací či neposkytnutí řádných informací pro plnění předmětu smlouvy ze strany 
Poskytovatele. 

2) Smluvní pokuta je splatná do 15 kalendářních dnů ode dne doručení písemné výzvy k její úhradě povinné 
smluvní straně. Uplatněním práva na smluvní pokutu není dotčeno právo na náhradu újmy. 

 
XI. 

Povinnost mlčenlivosti 

 

1) Smluvní strany se zavazují udržovat v tajnosti a nevyzradit či jinak nezpřístupnit třetím osobám obsah této 

smlouvy a všechny skutečnosti o druhé smluvní straně, o kterých se dozví v rámci svých vzájemných jednání 

a vzájemné spolupráce, bez souhlasu druhé strany. 

 

2) Smluvní strany se dohodly, že nebudou používat informace poskytnuté jim druhou smluvní stranou k jiným 

účelům, než ke kterým jim byly poskytnuty, ani nebudou takové informace vyzrazovat nebo je jinak 

zpřístupňovat třetím osobám. 

 

3) Pokud bude nezbytné sdělit nějakou informaci zaměstnancům smluvní strany, potom je dotčená smluvní 

strana povinna zavázat tyto osoby k udržování tajnosti ve stejném rozsahu, který vyplývá z této smlouvy. 

 

4) Povinnosti podle tohoto článku jsou smluvní strany povinny dodržovat i po ukončení této smlouvy s tím, že 

přecházejí i na právní nástupce smluvních stran. 



 

XII. 

Závěrečná ustanovení 

 

1) Tato smlouva může být měněna jen formou písemných číslovaných dodatků podepsaných oběma smluvními 
stranami. 

 

2) Vztahy smluvních stran výslovně touto smlouvou neupravené se řídí obecně závaznými právními předpisy, 

zejména zákonem č. 297/2016 Sb., v platném znění a příslušnými ustanoveními občanského zákoníku 

(zákona č. 89/2012 Sb., v platném znění). V případě změny zákona č. 297/2016 Sb. nebo prováděcích 

vyhlášek z něj vyplývajících se musí obě smluvní strany podřídit těmto změnám a dohodnout podmínky 

vyplývající z této smlouvy tak, aby byly akceptovány a dodrženy všechny nové skutečnosti vyplývající ze 

změn zákona č. 297/2016 Sb. a všech prováděcích vyhlášek. 

 

3) Neplatnost jednotlivých ustanovení této smlouvy se nedotýká platnosti ustanovení ostatních. Smluvní strany 

se zavazují, že případná neplatná ustanovení nahradí bezodkladně ustanoveními platnými odpovídajícím 

příslušným právním předpisům při zachování stejného či nejbližšího obdobného smluvního úmyslu. 

 

4) Nedílnou součástí této smlouvy jsou následující přílohy: 

Příloha č. 1 – Systémová bezpečnostní politika správy zařízení zákazníka 

Příloha č. 2 – Popis řešení 

Příloha č. 3 – Vymezení okruhu koncových zákazníků a Seznam Kvalifikovaných prostředků 

Příloha č. 4 – Seznam Operátorů Technologie a Odpovědných pracovníků eID 

 

5) Tato smlouva byla sepsána ve dvou vyhotoveních, z nichž každé má povahu originálu. Pro každou smluvní 

stranu  je  určeno jedno vyhotovení této smlouvy,  to neplatí v případě, kdy je  tato  smlouva vyhotovena    

v jediném elektronickém vyhotovení, ke kterému zástupci smluvních stran připojí své elektronické podpisy. 

6) Tato smlouva nabývá platnosti dnem podpisu oprávněnými zástupci obou smluvních stran a účinnosti dnem 

jejího uveřejnění v registru smluv postupem podle zákona o registru smluv. Smluvní strany se dohodly, že 

uveřejnění této smlouvy v registru zajistí Zástupce bez zbytečného odkladu po jejím podpisu poslední ze 

smluvních stran. 

7) Smluvní strany prohlašují, že si smlouvu přečetly, že tato byla sepsána na základě jejich pravé a svobodné 

vůle, nikoli v tísni a za nápadně nevýhodných podmínek, a na důkaz toho připojují své podpisy. 

 

 

V Praze dne 11.07.2023 V Praze dne 10.07.2023

 

 
 

 
 

 

Ing. Ladislav Šedivý Mgr. Jan Kvaček 

předseda představenstva ředitel 

eIdentity a.s. Fakultní nemocnice Bulovka 



 

Příloha č. 1 

Systémová bezpečnostní politika pro správu zařízení zákazníka 

Dokument ACAeID 17.1 Systemova_bezpecnostni_politika_Správa zařízení zákazníka.docx 



 

 

Příloha č. 2 

 

 

 

Popis řešení 

 

HSM slouží ke generování klíčů pro vytváření kvalifikovaného certifikátu (QSCD zařízení). 

HSM je nastaveno pro potřeby QSignCD a QSealCD (kvalifikovaný prostředek umožňující vytváření 

kvalifikovaných elektronických podpisů a kvalifikovaných elektronických pečetí), což především obnáší: 

a) provoz HSM s předepsaným certifikovaným firmwarem a předepsaným klientským SW 

b) vytvoření konfigurace HSM v souladu s dokumenty výrobce 

c) provoz HSM modulu v režimu FIPS 140-2 Level 3 garantující vytvoření klíčů přímo v HSM modulu 

d) vytvoření přihlašovacích údajů pro roli HSM Security Officer, přičemž USB tokeny nebo hesla budou 

pouze v držení Poskytovatele a Operátorů Technologie 

e) vytvoření přihlašovacích údajů pro roli HSM Partition Security Officer pro nastavení partition, přičemž 

všechny USB tokeny nebo hesla budou v držení Poskytovatele a Operátorů Technologie 

f) vytvoření přihlašovacích údajů pro roli Crypto Officer pro generování a správu kryptografických klíčů 

a vytvoření HA, přičemž všechny USB tokeny nebo hesla budou v držení Poskytovatele a Operátorů 

Technologie 

g) vytvoření přihlašovacích údajů pro Domain Key (umožní mimo jiné nasazení HSM v režimu HA a 

případnou servisní výměnu vadného HSM), přičemž všechny hesla budou v držení Poskytovatele a 

Operátorů Technologie 

h)  vytvoření přihlašovacích údajů pro roli HSM Auditor pro kontrolu logů z generování a mazání 
kryptografických klíčů 

 
 

HSM modul je implementován v datovém centru u Zákazníka. 



Příloha č. 3 

 

 

Seznam Kvalifikovaných prostředků, jejich majitelů a umístění: 

 

 

Prostředek Označení Umístění 

Thales Luna K7 Cryptographic 

module 

 DC FN Bulovka 

   

   

   

   

   

   



Příloha č. 4 

 

 

 

 

Seznam Operátorů Technologie 

1. xxx xxx xxx 

2. xxx xxx xxx 

3. xxx xxx xxx 

4. xxx xxx xxx 

 

Seznam Odpovědných pracovníků eID 

 

1. xxx xxx xxx 

2. xxx xxx xxx 



 

 

 

 

 
 

Kvalifikovaná certifikační autorita eIdentity 

 

 
ACAeID 17.1 Systémová bezpečnostní politika správy 

zařízení zákazníka 
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1. Úvod 

Společnost eIdentity a.s. poskytuje službu správy zařízení zákazníka pro elektronické 

pečetě  a  elektronické  podpisy.  Tato  služba  umožňuje  uchování   privátních  klíčů      

v bezpečném HW a ověření oprávněného přístupu uživatelů k těmto klíčům a to tak, aby 

oprávněný uživatel měl pod výhradní kontrolou svůj privátní klíč. 

 
 

2. Cíle systémové bezpečnostní politiky 

Cílem této systémové bezpečnostní politiky je definovat standardy pro instalaci a správu 

zařízení zákazníka tak, aby bylo zaručeno podepisování a pečetění u zákazníka jeho 

zaměstnanci v souladu s Nařízením Evropského parlamentu a Rady (EU) č. 910/2014 ze 

dne 23. července 2014 o elektronické identifikaci a službách vytvářejících důvěru pro 

elektronické transakce na vnitřním trhu a zákonem č. 297/2016 Sb., o službách 

vytvářejících důvěru pro elektronické transakce. 

Systémová bezpečnostní politika je podřízena Celkové bezpečnostní politice ACAeID 23 

a odpovídající Certifikační politice CP 10.1 až CP 10.6, řeší pouze ty aspekty, které ve 

výše uvedených politikách nejsou uvedeny. 

 
 

3. Platnost dokumentu 

Tento dokument se týká všech osob, které odpovídají nějakým způsobem za smluvní 

vztahy mezi zákazníkem a eIdentity a.s., dále všech osob, které se podílejí na správě daných 

zařízení, a to jak ze strany dodavatele (eIdentity a.s.), tak zákazníka. 
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4. Bezpečnostní systémová politika 

A. Přehled použitých pojmů a zkratek 

 
eIDAS Nařízení Evropského parlamentu a Rady (EU) č. 910/2014 

ACAeID, ACA Informační systém eIdentity a.s., poskytující kvalifikované 

certifikační služby 

HSM Hardware Security Module – Hardwarový bezpečnostní modul 

OTP One Time Password – jednorázový klíč 

Time Stamp Časové razítko 

QSCD Kvalifikovaný prostředek pro vytváření elektronických 

podpisů/pečetí 

SIEM Správa bezpečnostních informací a událostí 
 

B. Správa uživatelů 

 Aplikační server pod správou eIdentity a.s. přebírá uživatele ze správy uživatelů 

zákazníka, drží vztah uživatel – klíčové hospodářství HSM

 Právo uživatele používat řešení HSM je založeno na členství ve skupině v správě 

uživatelů zákazníka

 Rozhraní pro uživatele

 Prvotní zavedení (nastavení OTP, vytvoření přístupu ke klíčovému hospodářství 

HSM) 

 Změna hesla ke klíčovému hospodářství HSM 

 Generování klíčů a vytváření žádosti o certifikát 

 Import certifikátu a spárování s klíčem 

 Smazání klíče a souvisejícího certifikátu 

 Rozhraní pro správce

 Mazání klíčů 

 Mazání uživatelů 

 Zrušení OTP 

 Kontrola oprávněnosti přístupu uživatelů
 Správa privilegovaných uživatelů (správců)

 

C. Podepisování/pečetění 

 Ověření identity na základě vzájemné autentizace mezi serverem a uživatelem

 Vrácení seznamu klíčů pro uživatele zastoupeného identitou ze správy uživatelů

zákazníka (pro libovolnou autentizovanou komponentu) 

 Zobrazení rozhraní pro zadání OTP a přístupové fráze

 Ověření zadaného OTP

 Komunikace s HSM (podpis)

 Komunikace s API (informace o potřebě připojení TimeStamp, vrácení výsledků)
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Dále mimo vlastní strukturu HSM stojí komponenta, která přijímá požadavky na 

vytváření podpisů/pečetí od aplikací, komunikuje s vlastním API a HSM a předává 

podepsané dokumenty zpět uživatelům. 

Všechny komponenty HSM odesílají logy na syslog server, jsou zapojeny do systému 

dohledu a zálohování (vše součástí řešení komponenty HSM). Dohled a vyhodnocování 

logů provádí eIdentity a.s. 
 

D. Použité technologie 

Servery běží pod aktuální verzí systému, který je specifikován v dokumentaci výrobce. 

Aktualizace provádí eIdentity a.s. Nastavení serverů odpovídá požadavkům ČSN 

ISO/IEC 27 001, případně zákonu o kybernetické bezpečnosti a odpovídajícím 

Vyhláškám (především vyhlášce č.82/2018 Sb.), pokud systémy spadají do oblasti KII 

nebo VIS. 

Pro zajištění dostupnosti jsou servery umístěny v primárním a sekundárním datovém 

centru. Autentizace uživatele je řešena pomocí certifikátů nebo více faktorové autentizace 

s podporou standardu RFC 6238. 

HSM server bude obsahovat QSCD zařízení v podobě karty, která bude zajišťovat správu 

klíčů pro kvalifikovaný elektronický podpis a nástroje pro kvalifikovanou elektronickou 

pečeť. 

Součástí komponenty HSM bude vlastní syslog server, který bude odesílat data do 

systému SIEM, který bude přístupný správě eIdentity a.s. 
 

E. Požadavky na auditní záznamy 

V oblasti vytváření auditních záznamů jsou (při zohlednění specifických vlastností 

konkrétních modulů a komponent) implementovaná následující bezpečnostní opatření: 

 Systém vytváří bezpečnostně relevantní auditní záznamy o prováděných aktivitách. 

 Systém vytváří záznamy o následujících událostech: 

 změny bezpečnostně relevantního nastavení (nastavení bezpečnostní funkcionality 

včetně nastavení vytváření auditních záznamů), 

 přístupy k dokumentům, 

 operace s operací s jednotlivými dokumenty včetně metadat, 

 předávání dokumentů mezi úložišti, 

 přihlášení a odhlášení uživatelů a administrátorů, 

 použití mechanismů identifikace a autentizace včetně změny údajů, které slouží 

k přihlášení, 

 činnosti provedené administrátory, 

 činnosti vedoucí ke změně přístupových oprávnění, 

 neprovedení činností v důsledku nedostatku přístupových oprávnění a další 

neúspěšné činnosti uživatelů (neúspěšné pokusy o přístup), 

 zahájení a ukončení činností technických aktiv, 

 automatická varovná nebo chybová hlášení technických aktiv, 

 přístupy k záznamům o činnostech, pokusy o manipulaci se záznamy o činnostech, 

 operace provádějící operace transakce s daty, a to zejména citlivými, hromadnými, 

a to jak na základě interakce uživatele, tak na základě systémových událostí (např. 

nastalý čas). 

 Vytvářené záznamy obsahují: 
 

- 6 - 



 

 informace o čase vzniku události, 

 identitu koncového uživatele a 

 informace o události (změně). 

 Bezpečnostně relevantní auditní záznamy systém: 

 ukládá v systému po dobu 30 dní a 

 předává protokolem syslog, resp. ve formátu textových logů, do centrálního 

úložiště logů, resp. SIEM. 

Kromě vytváření a předávání bezpečnostně relevantních auditních záznamů vytváří každá 

komponenta lokální transakční log, který je předáván do centrálního zpracování. 

 
 

F. Smluvní požadavky 

Všechny zde uvedené požadavky musejí být obsaženy ve smlouvě mezi eIdentity a.s. a 

zákazníkem. 
 

G. Splnění požadavků výrobce HSM a relevantních norem 

Všechny systémy užité v infrastruktuře zákazníka musí splňovat požadavky výrobce, 

které jsou uvedeny v dokumentaci k HW uvedenému v příloze č. 1. Podporovaný HW je 

uveden v příloze č. 1. 

Operační systémy na straně serverů a klientů musí splňovat podmínky pro EAL = 3 podle 

ČSN ISO/IEC 15408 Common Criteria [1]. Řízení informační bezpečnosti musí 

odpovídat ČSN ISO/IEC 27 001 [2]. 

 

Organizační bezpečnost 

V rámci řešení projektu a provozu musí být sestavena pracovní Bezpečnostní 

skupina ze zástupců eIdentity a.s. a zákazníka. Tato skupina musí pokrývat všechny 

bezpečnostní požadavky a funkce vyžadované odpovídajícími ISO normami a 

dokumentací dodavatele HSM modulu. Struktura skupiny musí být součástí smlouvy 

včetně náplně jednotlivých funkcí. 

 

Bezpečnost lidských zdrojů 

Pracovníci eIdentity a.s. a zákazníka, kteří se podílejí na provozu systému, musí 

být prověřeni a vybráni dle požadavků bezpečnostních politik jednotlivých organizací. 

Pracovníci zákazníka odpovídají za provoz klientských systémů, AD, interní sítě 

zákazníka. Pracovníci eIdentity a.s. pak za provoz podpisového/pečetícího serveru. 

 

Fyzická bezpečnost a bezpečnost prostředí 

Umístění podpisového/pečetícího serveru, sítě a stanic zákazníka musí odpovídat 

požadavkům odpovídajících norem, včetně ochrany proti malware a včasného řešení 

zranitelností. Mimo jiné musí být řešena otázka přístupu správců k jednotlivým zařízením 

v infrastruktuře zákazníka. 

Aktualizace OS a SW podpisového/pečetícího serveru zajišťuje eIdentity a.s. 

 

Bezpečnost komunikace a provozu 

Komunikace mezi stanicemi zákazníka a podpisovým/pečetícím serverem musí 

probíhat bezpečnými protokoly. Za autentizaci uživatelů odpovídá zákazník, který 
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spravuje své systémy AD, co se týká autentizace a autorizace. Neoprávněný přístup 

nějakého uživatele s parametry jiného uživatele je odpovědnost zákazníka. 

eIdentity a.s. je povinna doložit protokol o přístupu jednotlivých uživatelů 

k podpisovému/pečetícímu serveru ve formě LOGu s parametry KDO, KDY, ODKUD. 

 

Princip oddělení vývoje, testování a provozu 

V rámci projektu je nezbytné mít vytvořeno prostředí pro vývoj, které bude 

využíváno společně jak eIdentity a.s. tak zákazníkem. Za HW zajištění prostředí 

odpovídá zákazník. Stejné řešení musí být v oblasti testovacího prostředí, kde se bude 

ověřovat funkčnost a bezpečnost aktualizací jak na straně klienta, tak na straně serveru. 

 

Akvizice, vývoj a údržba systémů 

Systémy vyvíjí externí dodavatel a eIdentity a.s., totéž se týká údržby systému a 

životního cyklu SW. 

 

Řízení přístupu 

Za řízení přístupu odpovídá zákazník a všechny bezpečnostní incidenty v tomto 

směru řeší on. 

 

Aspekty řízení kontinuity, Havarijní plánování a plánování obnovy po havárii 

Za řízení kontinuity podpisového/pečetícího serveru odpovídá eIdentity a.s. 

Řízení kontinuity z hlediska stanic a dokumentů je záležitost zákazníka. 

 

Každá strana musí mít vypracovanou dokumentaci k jednotlivým oblastem a musí ji na 

vyžádání poskytnout smluvní straně. Je také žádoucí poskytovat výsledky auditů, které se 

týkají společného projektu. 

 

Všechny tyto požadavky je možné ověřit buď certifikačním auditem zákazníka nebo 

auditem, kontrolujícím jednotlivé požadavky. eIdentity a.s. tyto podmínky splňuje, což je 

možné doložit certifikáty jak ISO norem, tak souladu s nařízením eIDAS. 

 

5. Represe 
Porušení této bezpečnostní politiky zaměstnancem se považuje za hrubé porušení 

pracovní kázně a má za následek disciplinární řízení, jehož výsledkem může být až 

rozvázání pracovního poměru se zaměstnancem z důvodu hrubého porušení pracovní 

kázně. Porušení politiky smluvním partnerem je ošetřeno smlouvou. 

 
 

Literatura 
[1] ČSN ISO/IEC 15 408 Common Criteria 

[2] ČSN ISO/IEC 27 001 Informační technologie - Bezpečnostní techniky - Systémy 

managementu bezpečnosti informací 
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Příloha č. 1 – Seznam podporovaného HW u zákazníka 
 

1. nShield HSM family Public Security Target. 

2. Thales Luna K7 Cryptographic module 
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