Smlouva o poskytnuti sluzeb
VLS-SML-2023-1332-1900

uzaviena
podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjsich predpisu, (dale jen ,obéansky zakonik")
(dale jen ,smlouva®)

Clanek I.
Smluvni strany

Vojenské lesy a statky CR, s.p.

Sidlo: Pod Juliskou 1621/5, 160 00 Prah 6 - Dejvice
IC: 00000205

DIC: CZ00000205

Zapis v OR : 2 ha, spis. zn. ALX 256

Bankovni spojeni:
Cislo uctu:
Zastoupena:
Kontaktni osoba:
ISDS:

feditelem
bjds93z
(dale jen ,objednatel®)

a

ATS-TELCOM PRAHA a.s.

Se sidlem: Nad elektrarnou 1526/45, 106 00 Praha 10
Korespondenéni
adresa Mili¢ova 14. 130 00 Prah 3
Zastoupena: pfedsedou predstavenstva
ICO: 61860409
DIC: CZ 61860409
Bankovni spojeni:
Cislo ugtu:
Zapsana: V Obchodnim rejstiiku vedeném Méstskym soudem

v Praze, oddil B, vlozka 2936
Kontaktni osoba:
ISDS: rb7cxvu

(dale jen ,poskytovatel®)



Clanek II.
Ucel a predmét smlouvy

Touto smlouvou se poskytovatel zavazuje k fadnému a v€asnému poskytnuti
sluzeb, které jsou blize specifikovany v €l. Il odst. 3. (dale jen ,sluzby®).
Objednatel se zavazuje k prevzeti fadné a v€as poskytnutych sluzeb a jejich
vystupl a k zaplaceni sjednané ceny za jejich provedeni podle podminek
sjednanych v této smlouvé.

Ugelem pofizeni sluzby penetradniho testovani a testovani zranitelnosti je
ovéreni odolnosti podplrnych aktiv proti plsobeni aktualnich kybernetickych
hrozeb, identifikace zranitelnosti a navrh odstranéni zjisténych nedostatkd.
Provedeni poZzadované sluzby musi odpovidat poZzadavkiim dle Zakona

o kybernetické bezpe&nosti (181/2014 Sb.) a souvisejici Vyhlasky o kybernetické
bezpeénosti (82/2018 Sb.) v rozsahu stanoveném touto smlouvou.

Predmétem plnéni je provedeni komplexniho souboru testli penetra¢niho
testovani a testovani zranitelnosti na urovni infrastruktury a kritickych aplikaci.
Uvedenym testovanim budou provéreny aktualné instalovana a provozovana
aktiva ICT a vybrané aplikace, jejich provozni nastaveni a osetieni jiz znamych
zranitelnosti. Vysledky testovani budou slouzit k pfipadnému zavedeni
napravnych nebo dodateénych bezpeclnostnich opatfeni ke zvySeni celkové
urovné zabezpeceni aktiv objednatele. Zavedeni napravnych nebo dodatecnych
bezpeénostnich opatfeni neni pfedmétem plnéni této smlouvy. BliZ§i specifikace
pfedmétu pInéni je obsazena v pfiloze €. 1 smlouvy.

Poskytovatel provede testovani mezinarodné uznavanou metodikoua standardy
pro provadéni penetracnich testll, jak jsou tyto specifikovany v pfiloze ¢. 1
smiouvy.

Clanek IIl.
Zpusob, termin a misto poskytovani sluzeb

Poskytovatel je povinen poskytnout sluzby dle ¢asového harmonogramu, ktery
bude po nabyti uc€innosti této smlouvy dohodnut a pisemné odsouhlasen obéma
smluvnimi stranami.

Mistem plnéni je sidlo objednatele, pfipadné daldi mista stanovena touto
smlouvou. Poskytovatel je opravnén poskytovat sluzby i vzdalenég, pokud to jejich
povaha organizac¢né a technicky umozriuje.

Zavére€nou zpravu z provedeného penetraéniho testovani (dale jen ,Zavére€éna
zprava“) poskytovatel preda objednateli nejpozdéji do 30 dnl od ukonéeni
poslednich testl. Nalezitosti Zavéreéné zpravy jsou stanoveny v pfiloze ¢. 1této
smlouvy.

Objednatel je povinen poskytovat poskytovateli sou€innost potfebnou k fadnému
pInéni povinnosti poskytovatele dle této smlouvy. Minimalni rozsah soucinnosti
objednatele je uveden v pfiloze €. 1 této smlouvy. Poskytovatel neni v prodleni,
pokud nemUze plnit v diisledku nedostate¢né soucinnosti objednatele. Terminy



pInéni poskytovatele se automaticky prodluzuji o dobu, po kterou poskytovatel
nemohl plnit z dlivodu prodleni objednatele s poskytnutim soucinnosti.

V pfipadé nevhodnych pokynl objednatele je poskytovatel povinen na
nevhodnost téchto pokynl objednatele upozornit. To neplati, nemohl-li
poskytovatel nevhodnost zjistit ani pfi vynaloZzeni potiebné péce. Trva-li
objednatel na poskytovani sluzeb dle nevhodného pokynu, ma poskytovatel
pravo pozadovat, aby tak objednatel ucinil v pisemné formé. Poskytovatel
neodpovida za pfipadnou Ujmu ¢i $kodu vzniklou v disledku nevhodného pokynu
objednatele, na jehoZz nevhodnost poskytovatel upozornil, a objednatel pfesto
trval na jeho dodrzeni.

O pfedani a prevzeti Zavéretné zpravy bude poskytovatelem vyhotoven
akceptacni protokol (dale jen ,protokol“) ve dvou (2) vyhotovenich, ktery bude
podepsan obéma smluvnimi stranami, a kazda ze smluvnich stran obdrzi po
jednom (1) vyhotoveni protokolu. Objednatel je povinen vyjadfit se k protokolu
nejpozdéji do 5 pracovnich dnd od jeho predlozeni poskytovatelem, jinak se
protokol povazuje za akceptovany.

Pokud objednatel uplatni pisemny narok na odstranéni vad Zavére¢né zpravy,
zavazuje se poskytovatel tyto vady odstranit bez zbyteéného odkladu, nejpozdéji
v8ak do 10 pracovnich dn(l, nestanovi-li objednatel jinak.

Clanek IV.
Cena a platebni podminky

Celkova cena za sluzby poskytnuté dle této smlouvy &ini 789.490,- Ké bez DPH,
tj. 955.289,90 K¢ s DPH, pfi sazbé DPH ve vySi 21 %, pfiéemz sazba DPH bude
v pfipadé jeji zmény stanovena v souladu s platnymi pravnimi pfedpisy.

Celkova sjednana cena poskytovanych sluzeb je stanovena jako cena nejvySe
pfipustna a nepfekroditelna a zahrnuje zejména veskeré vylohy, vydaje a naklady
vzniklé poskytovateli v souvislosti s poskytovanim sluzeb, vyhotovenim a
predanim vystupu dle této smlouvy.

Povinnou pfilohou faktury poskytovatele bude objednatelem podepsany protokol
dle €l. 1l odst. 6. smlouvy.

Cena poskytnutych sluzeb bude uhrazena na zakladé faktury — darového
dokladu za poskytnuté sluzby. Faktura bude vystavena po fadném poskytnuti
sluzeb.

Faktura (darovy doklad) vystavena poskytovatelem musi obsahovat nalezitosti
stanovené pravnimi pfedpisy, evidenc¢ni &islo smlouvy, a dale vycisleni ceny
sluzeb bez DPH, DPH a cenu sluzeb véetné DPH.

Smluvni strany se dohodly na Ih(té splatnosti faktury v délce ftriceti (30)
kalendarnich dnli ode dne doruceni faktury objednateli na adresu objednatele
uvedenou v zahlavi smlouvy. V pfipadé pochybnosti se ma za to, Ze dnem
doruc€eni se rozumi tieti den ode dne odeslani faktury. Cena za poskytnuté sluzby
se povazuje za uhrazenou okamzikem pfipsani fakturované ceny za poskytnuté
sluzby na bankovni ucet poskytovatele.

Objednatel je opravnén pied uplynutim Ihlty splatnosti faktury vratit bez
zaplaceni fakturu, ktera neobsahuje nalezitosti stanovené touto smlouvou nebo
bude-li obsahovat chybné Udaje &i fakturu, ke které nebude pfiloZen



protokol. Poskytovatel je povinen podle povahy nespravnosti fakturu opravit nebo
nové vyhotovit. V takovém pfipadé neni objednatel v prodleni se zaplacenim
faktury. Okamzikem doruceni nalezité doplnéné &i opravené faktury zacne bézet
nova Ihlita splatnosti faktury v délce tficeti (30) kalendarnich dnd.

Objednatel nebude poskytovat poskytovateli jakékoliv zalohy na uhradu ceny
poskytovanych sluZzeb nebo jejich &asti.

Clanek V.
Akceptace

Rizeni o akceptaci je zahajeno dnem piedani Zavéreéné zpravy dle &l. lIl. odst.
3 této smlouvy. Akceptacni procedura zahrnuje ovéreni, zda Zavére¢na zprava
splfiuje veSkeré nalezitosti uvedené v pfiloze €. 1 smlouvy a z jejiho obsahu
vyplyva, Ze sluzby byly poskytnuty v souladu s jejich specifikaci uvedenou v
pfiloze €. 1 smlouvy.

Objednatel je opravnén Zavére€nou zpravu odmitnout akceptovat, pokud tato
vykazuje podstatné vady nebo z ni vyplyva, Zze sluzby nebyly poskytnuty v
rozsahu specifikovaném touto smlouvou. Odmitnuti akceptace bude uvedeno v
protokolu s vyrokem ,Neakceptovano“ s uvedenim konkrétnich dlvodu
odmitnuti akceptace. Poskytovatel je v takovém pfipadé povinen po odstranéni
vytknutych vad pfedat Zavére¢nou zpravu k zahajeni nové akceptacéni
procedury.

Objednatel akceptuje Zavére€nou zpravu, pokud tato vykazuje nikoliv podstatné
vady (dale jen ,Akceptace s vyhradou®). Poskytovatel odstrani vytknuté vady
Zavérecné zpravy nejpozdéji do 30 kalendarnich dnl od Akceptace s vyhradou.
Tyto skute€nosti budou zaznamenany v protokolu vyhotoveném pfi Akceptaci s
vyhradou.

Povinnost poskytovatele provést a pfedat objednateli plnéni dle této smlouvy se
povazuje za splnénou ke dni, ke kterému objednatel vystavil akceptaéni protokol
s vyrokem akceptovano ¢i akceptovano s vyhradou.

Clanek VI.
Podminky poskytovani sluzeb

Objednatel bere na védomi a souhlasi s tim, ze v pribéhu poskytovani sluzeb
muze poskytovatel ziskat pfistup k osobnim Udajim obsaZzenym v systémech
objednatele. Takovy pfistup nebude povaZzovan za poruseni zabezpecleni
osobnich Udajlil ve smyslu Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajil a o volném pohybu téchto Udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd, GDPR).

Poskytovatel pfi poskytovani sluzeb nebude zpracovatelem osobnich Gdaji ve
smyslu GDPR. Pokud by se poskytovatel v pribé&hu plnéni smlouvy stal
zpracovatelem osobnich Gdajli, zavazuji se smluvni strany uzavfit samostatnou
zpracovatelskou smlouvu.



1.

a)

b)

a)
b)
c)
d)

Pristup poskytovatele do systéml objednatele v ramci poskytovani sluzeb
nebude hodnocen jako kyberneticky bezpe&nostni incident dle § 8 zakona &.
181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisu.

Objednatel bere na védomi, Ze sluzby penetracniho testovani poskytované
poskytovatelem dle této smlouvy mohou vést k omezeni ¢i ohroZzeni provozu a
fungovani systému objednatele a souvisejici infrastruktury. Objednatel dale bere
na védomi a pfejima na sebe rizika poskytovani sluzeb penetra¢niho testovani
uvedena v pfiloze &. 1 této smlouvy.

Clanek VILI.
Povinnost mléenlivosti

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazk(l z této smlouvy:

si mohou vzajemné védomé nebo opomenutim poskytnout informace, které
budou povazovany za dlivérné (dale jen ,Dlvérné informace®);

mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé smluvni strany nebo i jejim opomenutim pfistup k Divérnym
informacim druhé smluvni strany.

Smluvni strany se zavazuji, Ze Zadna z nich nezpfistupni treti osob& Dlvérné
informace, které pfi pIlnéni této smlouvy ziskala od druhé smluvni strany.

Tretimi osobami podle &l. VII odst. 2 nejsou:
zaméstnanci smluvnich stran a osoby v obdobném postaveni;
organy smluvnich stran a jejich ¢lenové;
ve vztahu k Divérnym informacim objednatele subdodavatelé poskytovatele;

ve vztahu k Dlvérnym informacim poskytovatele externi dodavatelé
objednatele, a to i potencialni;

za pfedpokladu, Ze se podileji na plnéni této smlouvy nebo na plnéni spojenym
s plnénim podle této smlouvy nebo je zpfistupnéni Dlvérnych informaci potfebné
pro vykon jejich funkce a Dlvérné informace jsou jim zpfistupnény vyhradné za
timto Gcelem a zpfistupnéni Dlvérnych informaci je v rozsahu nezbytné nutném
pro naplnéni jeho ucelu a za stejnych podminek, jaké jsou stanoveny smluvnim
stranam v této smlouvé.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mi€enlivosti a
povinnost chranit Davérné informace vyplyvajici z této smlouvy a téz z
prisluSnych pravnich predpisi. Smluvni strany se v této souvislosti zavazuiji
poucit veSkeré osoby, které se na jejich strané budou podilet na plnéni této
smlouvy, o vySe uvedenych povinnostech micenlivosti a ochrany Dlvérnych
informaci a dale se zavazuji vhodnym zplsobem zajistit dodrZzovani téchto
povinnosti véemi osobami podilejicimi se na plnéni této smlouvy.

Veskeré Dlvérné informace zUstavaji vyhradnim vlastnictvim predavajici smluvni
strany a pfijimajici smluvni strana vyvine pro zachovani jejich divérnosti a pro
jejich ochranu stejné usili, jako by se jednalo o jeji vlastni Divérné informace. S
vyjimkou rozsahu, ktery je nezbytny pro plnéni této smlouvy, se smluvni strana
zavazuje neduplikovat zadnym zplsobem Dlvérné informace



druhé smluvni strany, nepfedat je tfeti strané ani svym vlastnim zaméstnanciim
a zastupclim s vyjimkou téch, ktefi s nimi potiebuji byt seznameni, aby mohli plnit
tuto smlouvu. Obé& smluvni strany se zaroven zavazuji nepouzit dlvérné
informace druhé smluvni strany jinak nez za uc¢elem plnéni této smlouvy.

Dvérnymi informacemi jsou takové informace, které nejsou bézné dostupné a
jedna ze smluvnich stran projevila vili, aby se na tyto informace vztahovala
povinnost mi€enlivosti, nebo s ohledem na povahu téchto informaci to Ize
opravnéné piedpokladat Nedohodnou-li se smluvni strany vyslovné pisemnou
formou jinak, jsou Duavérnymi informacemi dale implicitné také vSechny
informace, které jsou anebo by mohly byt soucasti obchodniho tajemstvi,
zejména popisy nebo ¢asti popisl technologickych procesi a vzorcli, technickych
vzorcl a technického know-how, informace o provoznich metodach, procedurach
a pracovnich postupech a v8echny dalSi informace, jejichZ zvefejnéni pfijimajici
smluvni stranou by pfedavajici smluvni strané mohlo zpUsobit $kodu.

Bez ohledu na vySe uvedena ustanoveni nejsou DOavérnymi informacemi
informace, které:

se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni
zavazk( pfijimajici smluvni strany ¢i pravnich predpist;

méla pfijimajici smluvni strana prokazatelné legalné k dispozici pfed
uzavienim této smlouvy, pokud takové informace nebyly pifedmétem
ujednani smluvnich stran o ochrané informaci obsazeného v jiné smlouvé;

jsou vysledkem postupu, pfi kterém k nim pfijimajici smluvni strana dospéje
nezavisle a je to schopna dolozit svymi zaznamy nebo d{vérnymi
informacemi tieti strany;

po podpisu této smlouvy poskytne pfijimajici smluvni strané tfeti osoba, jez
neni omezena v takovém nakladani s informacemi;

maji byt zpfistupnény na zakladé zakona ¢i jiného pravniho pfedpisu v€etné
prava EU nebo zavazného rozhodnuti opravnéného organu verejné moci.

Porusenim povinnosti mil€enlivosti smluvni stranou jsou téz pfipady, kdy tuto
povinnost porusi kterakoliv z osob uvedenych v €l. VIl odst. 2, které dana smluvni
strana poskytla D{vérné informace druhé smluvni strany.

Ukonceni Gc¢innosti této smlouvy z jakéhokoliv dlvodu se nedotkne ustanoveni
tohoto ¢l. VII Chyba! Nenalezen zdroj odkazi.a jejich ucinnost pretrva i po
ukonéeni ucinnosti této smlouvy, a to po dobu 5 let.

Clanek VIII.
Smluvni sankce, odstoupeni od smlouvy a vypovéd’ smlouvy

V pfipadé nedodrzeni terminu pfedani Zavére¢né zpravy dle ¢l. Ill odst. 3
smlouvy ze strany poskytovatele je poskytovatel povinen uhradit objednateli
smluvni pokutu ve vys$i 0,2 % z celkové ceny poskytovanych sluzeb bez DPH za
kazdy i zapocaty kalendarni den prodleni.

Objednatel je povinen zaplatit poskytovateli za prodleni s uhradou faktury po
sjednané IhGté splatnosti zakonny urok z prodleni v zakonné vysi.



Smluvni pokuta a Urok z prodleni jsou splatné do ¢trnacti (14) kalendarnich dnd
ode dne jejich uplatnéni opravnénou stranou.

Zaplacenim smluvni pokuty a uroku z prodleni neni dotéen narok smluvnich stran
na nahradu Skody v rozsahu stanoveném smlouvou ani povinnost poskytovatele
dale fadné poskytovat sluzby.

Objednatel je opravnén od této smlouvy odstoupit v pfipadé, Ze:

a) poskytovatel je v prodleni s pfedanim Zavéreéné zpravy dle &l. 11l odst. 3
smlouvy delSim nez tficet (30) kalendainich dni;

b) vici majetku poskytovatele probiha insolvenéni fizeni, v némz bylo vydano
rozhodnuti o upadku, pokud to pravni pfedpisy umozuji;

c) insolvenéni navrh na poskytovatele byl zamitnut proto, Ze majetek
poskytovatele nepostacuje k Uhradé nakladl insolvenéniho fizeni.

Poskytovatel je opravnén od této smlouvy odstoupit v pfipadé, Ze objednatel
bude v prodleni s Uhradou svych penézitych zavazku vyplyvajicich z této smlouvy
po dobu delSi nez tficet (30) kalendarnich dni.

Uginky odstoupeni od smlouvy nastavaji okamzikem dorugeni pisemného
projevu vile odstoupit od této smlouvy druhé smluvni strané.

Clanek IX.
Ostatni ujednani

Poskytovatel neni odpovédny za Skodu &i Ujmu vzniklou objednateli €i tretim
osobam v disledku poskytovani sluzeb penetraéniho testovani dle této smlouvy,
zejména pak pokud tato vznikne v dusledku vyskytu rizik penetraéniho testovani
uvedenych v pfiloze €. 1 této smlouvy. To neplati, pokud byla Skoda €i Ujma
zpUsobena umysinym jednanim poskytovatele nebo z jeho hrubé nedbalosti.

Zadna smluvni strana neni bez pfedchoziho pisemného souhlasu druhé smluvni
strany opravnéna postoupit prava a povinnosti z této smlouvy na treti osobu.

Smluvni strany jsou povinny bez zbyte€ného odkladu oznamit zménu uGdaju v
zahlavi smlouvy.

Poskytovatel je povinen dokumenty souvisejici s poskytovanim sluzeb dle této
smlouvy uchovavat nejméné po dobu deseti (10) let od konce uc€etniho obdobi,
ve kterém doSlo k zaplaceni ceny poskytnutych sluzeb, popf. k poslednimu
zdanitelnému plnéni dle této smlouvy, a to zejména pro ucely kontroly
opravnénymi kontrolnimi organy.

Poskytovatel je podle ustanoveni § 2 pism. €) zakona €. 320/2001 Sb., o financni
kontrole ve verejné spravé a o zméné nékterych zakonl (zakon o finanéni
kontrole), povinen spolupisobit pfi vykonu finanéni kontroly.

Poskytovatel bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a
vS8ech dalSich udajii uvedenych v této smlouvé véetné ceny poskytovanych
sluzeb.



Clanek X.
Zavérecéna ustanoveni

1.  Kontaktni osoby smluvnich stran uvedené v ¢l. I. této jsou opravnény k
poskytovani soucinnosti dle této smlouvy.

2. Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou
Smluvnich stran a G€innosti dnem uvefejnéni dle zak. ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uverejhiovani téchto smluv a
o registru smluv v registru smluv. Uverejnéni smlouvy zajisti objednatel.

3. Tato smlouva se uzavira na dobu ur€itou, a to do doby uplného radného
poskytnuti sluzeb a jejich uplné Uhrady. Zanikem uc€innosti smlouvy nejsou
dot¢ena ustanoveni tykajici se narokd z vad, povinnosti k nahradé $kody, naroku
z pokut a Uroku z prodleni, ustanoveni o ochrané D{vérnych informaci, ani dalsi
ustanoveni a naroky, z jejichz povahy vyplyva, Ze maji trvat i po zaniku ucinnosti
Smlouvy.

4. Prava a povinnosti smluvnich stran, které nejsou pfimo upraveny touto
smlouvou, se fidi pfisluSnymi ustanovenimi obanského zakoniku.

5.  Smluvni strany se zavazuji, Ze veskeré spory vzniklé v souvislosti s realizaci
smlouvy budou feSeny smirnou cestou. Nedojde-li k dohodé&, budou spory feSeny
pied prislusnymi obecnymi soudy.

6. Veskera korespondence mezi smluvnimi stranami, v€etné jejich prohlaseni, je ve
vztahu k této smlouvé irelevantni, neni-li ve smlouvé stanoveno jinak.

7. Tato smlouva mlze byt zménéna pouze dohodou smluvnich stran v pisemné
formé.

Tato smlouva je podepsana elektronicky.

Kazda ze smluvnich stran prohlasuje, Ze tuto smlouvu uzavira svobodné a vazne,
Ze povazuje obsah této smlouvy za ur€ity a srozumitelny a Ze jsou ji znamy
veskeré skutecnosti, jez jsou pro uzavieni této smlouvy rozhodujici, na diikaz
¢ehoz pfipojuji smluvni strany k této smlouvé své podpisy.

Prilohy:
1) Priloha ¢.1 - Podrobna specifikace sluzeb

nhiadnatele: Za poskytovatele:




Priloha €. 1 — Podrobna specifikace sluzeb

Pfedmétem plnéni je realizace jednorazovych penetracnich testii a sken( zranitelnosti
kritickych aplikaci a IT infrastruktury objednatele. Cilem testovani je odhalit pfipadné
zranitelnosti na systémech a sluzbach, které by potencialni utocnik mohl zneuzit za ucelem
jejich navazujiciho odstranéni a zvySeni bezpecnosti systém i celého prostredi.

Penetracni testovani webovych aplikaci bude zamérfeno na relevantni podmnozinu
zranitelnosti popsanych v dokumentu OWASP Top 10.

Prehled aktivit, které testovaci tym bude provadét v rdmci projektu na zédkladé zadani:

Externi skeny zranitelnosti

Testy budou provedeny vzddlenou, neautentizovanou formou. Jejich uéelem musi byt
identifikace existence pripadnych zranitelnosti a konfiguracnich nedostatkll v relevantnich
subsystémech provozovanych objednatelem.

Interni skeny zranitelnosti
Testy budou provedeny vzdalenou autentizovanou formou, resp. autentizovanym zplisobem
a tam, kde nelze provést tento test, tak budou provedeny testy s pomoci neautentizované
formy skenu:

- sitova infrastruktura.

- serverova infrastruktura.
- uZivatelské stanice (vybrany vzorek)
- aplikace (ne webové)
e ekonomicky a vyrobni systém
e mzdovy a personalni systém

Penetracni testy webovych aplikaci
- Elektronicka spisova sluzba
- Mzdovy a personalni systém
- Elektronicky poStovni systém
- Systém pro podporu nakupu
- Systém pro spravu majetku
- Systém pro vzdélavani zaméstnancu

Penetracni testy budou realizovany formou grey box/partial knowledge testu. Budou
realizovany dle harmonogramu dohodnutého smluvnimi stranami dle €l. Il odst. 1 smlouvy a
az po poskytnuti vSech relevantnich informaci pro spusténi testovani a poskytnuti nezbytné
soucinnosti ze strany objednatele.

Penetracni testy budou realizovany z predem dohodnutych verejnych IP adres, nebo
prostfednictvim VPN pfipojeni.

V pfipadé interniho vulnerability skenu a penetracniho testovani mlze byt vyuZito fyzické
navstévy tymu poskytovatele v prostorach jednoho z datacenter, kde jsou aplikace a
infrastruktura umistény.



Soucasti testl bude i bezpecnostni analyza spravné implementace relevantnich doporucenych
reaktivnich opatfeni zvefejnénych NUKIB k odstranéni zavaznych zranitelnosti.

Pouzité metodiky

Pro testovani budou vyuzity metodiky, které vychazi z mnohaletych zkuSenosti bezpecnostnich
specialisti a kombinuji razné frameworky, standardy a best practice postupy. Ty budou
pouzivany a aplikovany dle konkrétnich narokl penetracniho testu a fadi se mezi né mimo jiné:
- Penetration Testing Execution Standard (PTES),
- Open Source Security Testing Methodology Manual (OSSTMM),
- NIST Special Publication (SP) 800-115,
- Metodiky Licensed Penetration Tester (LPT),
- Information Systems Security Assesment Framework (ISSAF),
- Metodiky a standardy organizace Open Web Application Security Project (OWASP):
e Web Security Testing Guide (WSTG),
e Mobile Security Testing Guide (MSTG),
e Application Security Verification Standard (ASVS),
e OWASP Top 10.

Pro potreby evaluace charakteristiky a zavaZnosti zranitelnosti:
- Common Vulnerability Scoring System (CVSS) v3.1.

PFi testovani jsou vyuZity pro hledani a testovani na pritomnost zranitelnosti jak manualni
postupy zminéné v predchozich metodikach, tak pomocné a automatické ndstroje pro
specifické prostredi, ucel, ¢i sluzby. Jako priklad Ize uvést aplikaci BurpSuite Pro, Tenable
Nessus Professional, NMAP, SQLMap, Gobuster, Metasploit Framework a jiné.

Vymezeni rozsahu dodavky

Testy a skenovani zranitelnosti budou provedeny pro ndsledujici IP adresy:
Konkrétni IP adresy, pro néZz budou provedeny testy a skeny zranitelnosti budou obéma
smluvnimi stranami dohodnuty a pisemné odsouhlaseny po nabyti G¢innosti této Smlouvy.

Vysledky testl budou shrnuty v Zavérecné zpravé. Tato Zavérecnd zprava bude obsahovat
seznam identifikovanych zranitelnosti z vulnerability skenovani a penetracniho testu, jejich
detailni popis a dokumentaci, véetné konkrétniho postupu umoziujiciho jejich vyuZiti a
ohodnoceni jejich nebezpecénosti dle CVSS v3.1 a také doporuceni pro jejich odstranéni. Prilohy
Zavérecné zpravy pak mohou obsahovat vystupy nastroju €i jiné prakazné informace, které by
svoji velikosti nebyly vhodné pro format zavérecné zpravy.

Soucasti testl nebude vyhleddvani zranitelnosti v jinych nez vySe uvedenych aplikacich, v
sitové, cloudové ani jiné infrastrukture, virtualizacnich platformach ani dalsim SW vybaveni
serverl, které pfimo nesouvisi s provozem cilového aplikacniho systému. Soucasti plnéni



poskytovatele rovnéZz nebude testovani odolnosti aplikace vici volumetrickym dtokdm typu
DoS (DDoS), testovani fyzické bezpecénosti serverd, ani testy uZivajici phishing, nebo jiné
sociotechnické postupy. Mimo rozsah plnéni je také tvorba jakékoliv jiné dokumentace nez
vySe uvedené Zavérecné zpravy a jejich pfiloh.

Penetracni testy jsou svou povahou invazivni. Pri jejich realizaci tak neni mozné garantovat
absenci dopad(i na dostupnost testovaného systému. V pripadé zjisténi omezené dostupnosti
cilového systému nebo urcité sluzby v dasledku testd, uvédomi testovaci tym o situaci
neprodlené kontaktni osobu na strané objednatele.

Zavérelna zprava bude vypracovana a predana objednateli do 30 dnli od ukonceni poslednich
testll a bude dle pozadavku objednatele obsahovat:
- manazerské shrnuti,

- harmonogram testd,

- presné zadani test,

- omezeni testd,

- pouzitou metodologii,

- nalezené problémy,

- detailni popis zranitelnosti,

- doporuceni k odstranéni nalez(,
- prehledové tabulky.

Soucasti vystupl testu je prezentace vysledkd bud'v sidle objednatele, popt. formou online
schizky.

Pozadavky na soucinnost objednatele

- Objednatel se zavazuje dodat poskytovateli veskeré informace potiebné pro
provedeni testovani v rozsahu Grey Box.

- Objednatel se zavazuje vytvofrit prihlasovaci ucty dle pozadavku pro potreby
autentizovanych sken0 zranitelnosti.

- Objednatel do¢asné vyradi ochrany znemoznujici interni skeny zranitelnosti (FW, AV
atp.).

- Objednatel zajisti fyzicky pristup do sitové infrastruktury interniho skenovani pro dvé
skenovaci zafizeni.

- Objednatel se zavazuje zajistit, aby primarni kontaktni osoba na jeho strané byla
poskytovateli kontinudlné dostupna v pribéhu penetracnich testli pro reSeni
pfipadnych neocekavanych situaci. Touto primdarni kontaktni osobou na strané

- Objednatel se zavazuje zajistit, aby eskala¢ni kontakt na jeho strané byl poskytovateli
kontinualné dostupny v pribéhu testl pro reseni pfipadnych neocekavanych situaci.

Eskalaénim kontaktem objecnatele o [



Rizika penetracniho testovani

Objednatel souhlasi a bere na védomi, Ze v pribéhu penetracniho testovani muze
poskytovatel vyuZivat v souladu se shora uvedenymi podminkami rGzné uto¢né techniky, které
mohou vykazovat znaky redlného kybernetického utoku. V dasledku uZiti téchto technik mize
dojit zejména k nasledujicim nestandardnim jeviim:

odmitnuti sluzby (denial of service),

- omezeni provozu,

- pad systému,

- zahlceni sité,

- spusténi tiskaren,

- zablokovani ucta,

- ziskani pristupu do systému a ziskani citlivych dat,

- ziskani pfistupu jako redlny uZivatel nebo administrator,

- nestandardni chovani aplikace,

- nechténa aktivita,

- prilinik do cizich systéma,

- aktivace bezpecénostnich mechanizm( aplikace/firewallu,

- zaplnénilogovaciho systému,

- poskozeni/zahlceni prvku nachéazejicim se mezi Gtocicim a testovanym systémem,
- ztrdta nebo znehodnoceni dat,

- tvorba fiktivnich registraci,

- shromazdovani osobnich udaju a jejich zpracovavani pro potieby radného provedeni
penetracniho testovani atd.





