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Verejna zakazka 58/2023

Smlouva o dilo - Podpora
napojeni modulu JPMS na IDM

I
Smluvni strany

1. Moravskoslezsky kraj

se sidlem: 28. fijna 117, 702 18 Ostrava

zastoupen: Ing. Tomasem Kotyzou, MBA, Feditelem krajského Uradu
1CO: 70890692

DIC: CZ70890692

bankovni spojeni:  Ceskd spofitelna, a.s.

Cislo Uctu: 27-1650676349/0800

Osoba oirévnéné "ed nat ve véci této smloui:

(ddle jen ,objednatel")

d

2. NEWPS.CZ s.r.o.

se sidlem: Vyskocilova 1422/1a, 140 00 Praha 4 - Michle
zastoupena: Ing. Martinem Rehotkem, jednatelem

1CO: 25625632

DIC: CZ25625632

bankovni spojeni:  Raiffeisenbank, a.s.

Cislo Uctu: 5081103433/5500

Zapsana v obchodnim rejstiku vedeném Méstskym soudem v Praze, sp. zn. C 55889

Osoba opravnéna jednat ve véci této smlouvy:
Ing. Martin Reharek, jednatel,<-moi: [

(dale jen ,zhotovitel")

II.
Zakladni ustanoveni

1. Tato smlouva je uzaviena dle § 1746 odst. 2 s pfiméfenym uZitim § 2586 a nasl. zakona
C. 89/2012 Sb., oblansky zakonik, ve znéni pozdéjsich predpisti (dale jen ,,obCansky zakonik");
pficemZ prava a povinnosti stran touto smlouvou neupravena se fidi prislusnymi ustanovenimi
obcanského zakoniku.

2. Smluvni strany prohlasuji, Ze udaje uvedené v ¢l. I této smlouvy jsou v souladu se skutecnosti
v dobé uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény dotcenych udajl oznami bez
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prodleni pisemné druhé smluvni strané. Pfi zméné identifikacnich Gdajd smluvnich stran véetné
zmény kontaktnich osob a bankovniho G¢tu neni nutné uzavirat ke smlouvé dodatek.

3. Je-li zhotovitel platcem DPH, prohlasuje, ze bankovni Gcet uvedeny v ¢l. I odst. 2 této smlouvy
je bankovnim Gctem zverejnénym ve smyslu zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpisti (dale jen ,zakon o DPH"“). V pfipadé zmény Uctu zhotovitele je
zhotovitel povinen doloZit vlastnictvi k novému Gc¢tu, ato kopii prislusné smlouvy nebo
potvrzenim penézniho Ustavu; je-li zhotovitel platcem DPH, musi byt novy Gcet zverejnénym
Uctem ve smyslu predchozi véty.

4. Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto jednani opravnény.

Zhotovitel prohlasuje, Zze neni obchodni spolecnosti, ve které verejny funkcionar uvedeny v § 2 odst.
1 pism. c) zakona ¢. 159/2006 Sb., o stfetu zajmd, ve znéni pozdéjsich predpisl (Clen viady nebo
vedouci jiného Ustredniho spravniho Uradu, v jehoz cele neni clen viady), nebo jim ovlddana osoba
vlastni podil predstavuijici alespori 25% Ucast spolecnika v obchodni spolecnosti. Zhotovitel bere
na védomi, ze pokud je uvedené prohlaseni nepravdivé, bude smlouva povazovana za neplatnou.

III.
Vymezeni pojmii
1. Pro Ucely této smlouvy se smluvni strany dohodly na nasledujicim vymezeni pojma:
a) Pod pojmem KU MSK se rozumi Krajsky Gfad Moravskoslezského kraje.

b) Pod pojmem JPMS se rozumi personalni systém (také HR systém) vyrobce Elanor a. s.,
ICO 15887219.

c) Pod pojmem WS se rozumi webova sluzba.

d) Pod pojmem IDM se rozumi identity management, systém pro identifikaci uzivateldQ.

IV.
Uéel a predmét smlouvy

1. Ucelem této smlouvy je zajisténi integrace IDM a JPMS tak, aby JPMS byl zdrojem identit
o zaméstnancich KU MSK a jeho pfispévkovych organizaci a aby autentizace uZzivateld JPMS
probihala pres IDM.

2. Predmétem této smlouvy je zavazek zhotovitele dodat objednateli:

a) Napojeni personalniho systému JPMS jako zdroje identit o zaméstnancich KU
MSK a jeho prispévkovych organizaci na IDM.

b) Zhotoveni a dodani provozné technické, uzivatelské a administratorské dokumentace k dilu
v Ceském jazyce, v elektronické podobé a jeji predani objednateli ve formatu pro texty *.doc
(*.rtf), pro tabulky *.xls, pro skenované dokumenty *.pdf, a zaroven *.pdf.

Podrobna technicka specifikace predmétu smlouvy je uvedena v pfiloze ¢.1 této smlouvy.

3. Predmétem této smlouvy je dale zavazek objednatele radné zhotovené dilo prevzit a zaplatit za né
zhotoviteli cenu podle ¢l. VI této smlouvy.

4. Objednatel se touto smlouvou zavazuje poskytnout zhotoviteli pfi provadéni dila nezbytnou
soucinnost. Smluvni strany berou na védomi, Ze zhotovitel nemUze byt v prodleni za situace, kdy
objednatel (pripadné vyrobce Elanor a. s.) neposkytuje nutnou soucinnost. Soucinnost s Elanor
a.s. zajisti objednatel.
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V.
Misto predani a doba pInéni
1. Zhotovitel je povinen predat objednateli dilo (hmotné vystupy) v misté predani, kterym je budova
Krajského Uradu Moravskoslezského kraje, 28. fijna 117, 702 18 Ostrava.

2. Zhotovitel je povinen dilo provést a predat objednateli bez vad do tF¥i mésici od nabyti
ucinnosti této smiouvy.

3. Dilo se poklada za radné dokoncené, jestlize je kompletni a nebude pfi protokolarim prevzeti vykazovat
Zadné vady (nefunkcnosti a nedodélky), tedy Ze bude pIné v souladu s touto smlouvou. Smiuvni strany
se dohodly, Ze objednatel neni povinen dilo prevzit, pokud toto vykazuije vady & nedodélky.

4. Pokud zhotovitel béhem pInéni této smlouvy zjisti okolnosti, které brani v€asné realizaci dila,
musi bez zbyte¢ného odkladu pisemné uvédomit objednatele o predpokladaném zpozdéni, jeho

vrv.

VI.
Cena za dilo

1. Cena za dilo cini:

bez DPH 856 800 K¢ (slovy: osm set padesat Sest tisic osm set korun ¢eskych)
DPH ve vysi 21 % 179 928 K¢
vCetné DPH 1 036 728 K¢ (slovy: jeden milion tficet Sest tisic sedm set dvacet

osm korun Ceskych)

2. Cena za dilo podle odst. 1 tohoto ¢lanku smlouvy zahrnuje veskeré naklady zhotovitele spojené
se splnénim jeho zavazku z této smlouvy, tj. cenu dila véetné dopravného, odmény za poskytnuti
licenci, realizacni, instalacni a implementacni prace apod. Cena za dilo je stanovena jako nejvyse
pripustna a neni ji mozno prekrodit.

3. Je-li zhotovitel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena
v souladu s platnymi pravnimi predpisy; v pfipadé, Zze dojde ke zméné zakonné sazby DPH, je
zhotovitel k cené dila bez DPH povinen Uctovat DPH v platné vysi. Smiluvni strany se dohodly, ze
v pripadé zmény ceny dila v dlsledku zmény sazby DPH neni nutno ke smlouvé uzavirat dodatek.
V pripadé, ze zhotovitel stanovi sazbu DPH ¢&i DPH v rozporu s platnymi pravnimi predpisy, je
povinen uhradit objednateli veskerou Skodu, kterd mu v souvislosti s tim vznikla.

VII.
Prava a povinnosti smluvnich stran
1. Zhotovitel je zejména povinen:

a) Proveést dilo fadné a vCas za pouZiti postupl odpovidajicich pravnim predpislim a technickym
normam CR v dobé predani dila. Smluvni strany se dohodly na I. jakosti dila. Vysledné dilo
(tj. dilo predavané zhotovitelem objednateli) musi ke dni predani odpovidat prislusSnym
pravnim predpisim, normam nebo jiné dokumentaci vztahujici se k provedeni dila
a umoznovat bezproblémové uzivani, k némuz bylo uréeno a zhotoveno.

b) Realizovat dilo tak, aby bylo v souladu s vnitfnimi predpisy objednatele a s bezpecnostni
politikou objednatele, se kterymi objednatel zhotovitele s dostatecnym ¢asovym predstihem
prokazatelné seznamil.

c) Ridit se pfi provadéni dila pokyny objednatele.
d) Informovat opravnénou osobu objednatele ve véci této smlouvy o terminu zahajeni instalace.

e) Umoznit objednateli kontrolu provadéni dila. Pokud objednatel zjisti, Ze zhotovitel neprovadi
dilo fadné di jinak porusuje svou povinnost, poskytne zhotoviteli Ihitu k napravé; neucini-li
tak zhotovitel ve stanovené |h(ité, je objednatel opravnén od smlouvy odstoupit.
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f) Upozornovat objednatele véas na vSechny hrozici vypadky ¢i prekazky svého plnéni
a poskytovat objednateli veskeré informace, které jsou pro plnéni smlouvy nezbytné.

g) Neprodlené oznamit pisemnou formou objednateli prekazky, které mu brani v plnéni
predmétu smlouvy a vykonu dalSich ¢innosti souvisejicich s plnénim predmétu smlouvy.

h) Odstranit zjisténé vady a nedodélky na své naklady.

i) Dbat pri provadéni dila dle této smlouvy na ochranu Zivotniho prostfedi a dodrzovat platné
technické, bezpecnostni, zdravotni, hygienické a jiné predpisy, vcetné predpisti tykajicich se
ochrany Zivotniho prostredi.

j) Chranit osobni Udaje, data a dusevni vlastnictvi objednatele a tretich osob.
k) Postupovat pfi provadéni dila s odbornou péci.

2. Zhotovitel neni opravnén:
a) Postoupit prava a povinnosti vyplyvajici z této smlouvy treti osobé.

b) Pouzit podklady predané objednatelem pro jiné Ucely, nez je realizace predmétu plnéni podle
této smlouvy.

c) Poskytnout vysledek dila jinym osobam nez objednateli.

3. Objednatel je opravnén svolat jednani tykajici se pfedmeétu smlouvy. Zhotovitel je povinen
Ucastnit se na zakladé pozvanky téchto jednani. UCast na téchto jednanich neni povazovana
za technickou podporu, Udrzbu, poradenstvi ani konzultaci a odména za takové jednani je
zahrnuta jiz v cené za dilo dle ¢l. VI odst. 2 této smlouvy.

VIII.
Predani dila, vlastnické pravo k predmétu dila a nebezpeci skody

1. Objednatel se zavazuje dilo prevzit pouze v pfipadé, Zze bude predano bez vad a nedodélkl
v souladu s ¢€l. V odst. 3 této smlouvy. Predani a prevzeti dila bude provedeno jednorazové.
O predani a prevzeti dila zhotovitel sepiSe bezodkladné predavaci protokol, ve kterém objednatel
prohlasi, zda dilo prejima Ci nikoli (dale jen "predavaci protokol"). Bude-li dilo vykazovat jakékoli
vady ¢i nedodélky nebude objednatelem prevzato, tyto vady ¢i nedodélky budou uvedeny
v predavacim protokolu spolu se Ihitou k jejich odstranéni. Po odstranéni vad bude zhotovitelem
opétovné sepsan predavaci protokol ve smyslu tohoto ¢lanku smlouvy.

2. Predavaci protokol musi obsahovat minimalné tyto naleZzitosti:
a) oznaceni predmétu dila, v¢. soupisu dodanych jednotlivych polozek a provedenych praci na dile,
b) oznaceni objednatele a zhotovitele (nazev, sidlo, ICO a DIC),
¢) Cdislo smlouvy o dilo a datum jejiho uzavreni,
d) datum zahajeni a dokonceni praci na dile, pripadné na dile jako celku,

e) prohlaseni objednatele, Ze dilo prejima, pokud plnéni nebude objednatelem prevzato, bude
protokol obsahovat specifikaci vad plnéni,

f) datum predani a prevzeti dila,
g) jméno, viastnorucni podpis, kontaktni telefon a e-mail zastupcd objednatele a zastupcll zhotovitele.

3. Zhotovitel a objednatel jsou opravnéni uvést v zapisu o predani a prevzeti dila cokoliv, co budou
povazovat za nutné ¢i podstatné.

4. Vlastnické pravo kvéci (vyjma autorskych dél a software vytvorenych ¢i poskytnutych
v souvislosti s vytvorenim dila), ktera tvori predmét dila, prechazi na objednatele dnem prevzeti
dila objednatelem; prevzetim dila objednatelem na néj prechazi téZ nebezpedi Skody na dile
vCetné véci, které jsou soucasti dila.

5. Nebezpecdi Skody na dile nese od pocatku zhotovitel, a to az do dne predani a prevzeti kompletniho
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dila bez jakychkoli vad a nedodélkli mezi zhotovitelem a objednatelem.

6. Pokud cinnosti zhotovitele dojde ke zplsobeni Skody objednateli nebo tfetim osobam z titulu
opomenuti, nedbalosti nebo neplnénim podminek vyplyvajicich z obecné zavaznych pravnich
predpisd, technickych nebo jinych norem nebo vyplyvajicich z této smlouvy, je zhotovitel povinen
bez zbyte¢ného odkladu tuto Skodu odstranit a neni-li to mozné, tak finan¢né uhradit. Veskeré
naklady s touto Skodou spojené nese zhotovitel. Smluvni strany se dohodly, Ze odpovédnost
zhotovitele za Skodu dle tohoto odstavce je limitovana do Castky odpovidajici cené za dilo bez
DPH dle ¢l. VI odst. 1 této smlouvy.

IX.
Licencni ujednani

1. Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima nevyhradni
opravnéni k uZiti software dodavaného jako soucast dila (dale jen ,licence"), a to vsemi zplsoby
uvedenymi v § 12 odst. 4 zakona €. 121/2000 Sb., o pravu autorském o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjSich
predpistl. Zhotovitel poskytuje touto smlouvou objednateli téZ nevyhradni licenci k uziti
pripadného autorského dila, které zhotovitel pfi pinéni této smlouvy vytvori.

2. Zhotovitel vyslovné prohlasuje, Ze je opravnén disponovat pravy k dusevnimu vlastnictvi, véetné
prav autorskych v rozsahu nezbytném k radnému pinéni predmétu této smlouvy, a zavazuje se
za timto Ucelem zajistit radné a nerusené uzivani provedeného dila.

Uzemni rozsah a ¢asovy rozsah licenci udélenych na zakladé této smlouvy je neomezeny.

4, Zhotovitel se zavazuje, ze provadénim pinéni dle této smlouvy nezasdhne neopravnéné
do autorskych prav treti osoby. S nositeli chranénych prav dusevniho vlastnictvi vzniklych
v souvislosti s poskytovanim dila dle této smlouvy je zhotovitel povinen vzdy smluvné zajistit
moznost volného nakladani s témito pravy objednatelem.

X.
Platebni a fakturacni podminky

1. Uhrada ceny za dilo bude provedena jednorazové po prevzeti dila bez vad a nedodélkd dle ¢l. V
odst. 3 této smlouvy na zakladé vystavené faktury. Smluvni strany se dohodly, Ze objednatel
nebude zhotoviteli poskytovat zalohy.

2. Je-li zhotovitel platcem DPH, bude podkladem pro Uhradu ceny za dilo faktura, ktera bude mit
nalezitosti danfového dokladu dle zdkona o DPH a ndlezitosti stanovené dalSimi obecné
zavaznymi pravnimi predpisy. Neni-li zhotovitel platcem DPH, bude podkladem pro Ghradu
ceny za dilo faktura, ktera bude mit nalezitosti Ucetniho dokladu dle zakona ¢. 563/1991 Sb.,
0 Ucetnictvi, ve znéni pozdéjSich predpisd a naleZitosti stanovené dalSimi obecné zavaznymi
pravnimi predpisy. Faktura musi dale obsahovat:

a) dislo smlouvy objednatele, &islo verejné zakazky (tj. 58/2023), IC objednatele,
b) predmét pinéni a jeho presnou specifikaci ve slovnim vyjadreni,

c) oznaceni banky a Cislo Uctu, na ktery musi byt zaplaceno (pokud je Cislo Uctu odlisné od Cisla
uvedeného v ¢l. I odst. 2, je zhotovitel povinen o této skutecnosti v souladu s ¢l. II odst. 2
a 3 této smlouvy informovat objednatele),

d) Ihdtu splatnosti faktury,
e) oznaceni osoby, ktera fakturu vyhotovila, vcetné jejiho kontaktniho telefonu,

f) oznaceni Utvaru objednatele, ktery pripad likviduje (odbor informatiky), v pfipadé, kdy dojde
ke zméné Utvaru na strané objednatele, ktery pripad likviduje, je objednatel povinen o této
zméné neprodlené informovat zhotovitele; smluvni strany se dohodly, Ze pfi takové zméné
neni nutné uzavirat k této smlouvé dodatek,

g) informaci o zapisu o predani a prevzeti dila a datum jeho podpisu. Zapis o predani a prevzeti

Integrace JPMS na IDM 5

Klasifikace informaci: Neverejné



dila bude pfrilohou faktury.
3. Povinnost objednatele zaplatit cenu za dilo je spinéna dnem odepsani piislusné Castky z ictu objednatele.

4. Lh(ta splatnosti faktury Cini 30 kalendafnich dnd ode dne jejiho doruceni objednateli. Doruceni
faktury se provede osobné na podatelné KU MSK, dorucenkou prostifednictvim provozovatele
postovnich sluZeb, elektronicky do datové schranky nebo elektronicky na adresu elektronické
podatelny posta@msk.cz. Objednatel preferuje doruceni faktury elektronicky.

5. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou néalezitost nebo bude-li chybné
vyuctovana cena nebo DPH, je objednatel opravnén fakturu pred uplynutim Ih(ty splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznacenim dlvodu vraceni. Zhotovitel provede opravu
faktury a znovu ji doruci objednateli. Odeslanim vadné faktury zpét zhotoviteli prestava bézet
plvodni Ihdita splatnosti. Nova Ihdta splatnosti bézi ode dne doruceni opravené faktury objednateli.

6. Objednatel prohlasuje, Ze dilo, které je predmétem smlouvy, nepouZije pro svou ekonomickou
¢innost, ale vylutné pro Ucely souvisejici s jeho cinnosti pfi vykonu verejné spravy, pfi niz se
nepovazuje za osobu povinnou k dani (viz § 5 odst. 3 zékona o DPH). Z uvedeného dlvodu se
na pinéni, podléha-li rezimu preneseni darové povinnosti dle prislusnych ustanoveni uvedeného
zakona, tento danovy reZzim nevztahuje a zhotovitelem, je-li platcem DPH, bude vystavena
faktura za zdanitelné pInéni véetné dané z pfidané hodnoty.

7. Je-li zhotovitel pldtcem DPH, uplatni objednatel institut zviastniho zplsobu zajisténi dané
dle § 109a zdkona o DPH a hodnotu pInéni odpovidajici dani z pfidané hodnoty uhradi v terminu
splatnosti faktury stanoveném dle smlouvy pfimo na osobni depozitni Ucet zhotovitele vedeny
U mistné prislusného spravce dané v pripade, Ze:

a) zhotovitel bude ke dni poskytnuti Uplaty nebo ke dni uskuteCnéni zdanitelného pinéni
zverejnén v aplikaci ,Registr DPH" jako nespolehlivy platce, nebo

b) zhotovitel bude ke dni poskytnuti Uplaty nebo ke dni uskutecnéni zdanitelného plnéni
v insolvencnim fizeni, nebo

c) bankovni et zhotovitele urceny k Uhradé pInéni uvedeny na faktufe nebude spravcem dané
zvefejnén v aplikaci ,Registr DPH".

Tato Uhrada bude povaZovana za splnéni ¢asti zavazku odpovidajici pfislusné vysi DPH sjednané
jako soucast smluvni ceny za pfedmétné plnéni. Objednatel nenese odpovédnost za pripadné
pendle a jiné postihy vyméfené Ci stanovené spravcem dané zhotoviteli v souvislosti
s potencialné pozdni Uhradou DPH, tj. po datu splatnosti této dané.

XI.
Prava z vadného plnéni

1. Dilo ma vadu, jestliZze neodpovidad svou kvalitou a rozsahem poZadavklm uvedenym v této
smlouve, pozadavklm platnych pravnich predpisi a norem nebo dilo neni zplsobilé k uzivani
k Ucelu vyplyvajicimu z této smlouvy.

2. Objednatel ma pravo z vadného pInéni z vad, které ma dilo pfi pfevzeti objednatelem, byt se
vada projevi az pozdé&ji. Objednatel ma pravo z vadného plnéni také z vad vzniklych po prevzeti
dila objednatelem, pokud je zhotovitel zplsobil porusenim své povinnosti. Projevi-li se vada
v pribéhu 12 mésicl od prevzeti dila objednatelem, ma se za to, Ze dilo bylo vadné jiz pfi
prevzeti, neprokdaze-li zhotovitel opak.

3. Vady dila dle odst. 2 tohoto ¢lanku smlouvy budou zhotovitelem odstranény bezplatné.

4. Veskeré vady dila je objednatel povinen uplatnit u zhotovitele bez zbytec¢ného odkladu, a to
formou pisemného ozndmeni oznameni (popf. e-mailem), obsahujicim specifikaci zjisténé vady.
Objednatel bude vady zboZi oznamovat na:

e e-mail: podpora@newps.cz
e Hotline:
e adresu:
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e do datové schranky:  3y2gms4

5. Zhotovitel je povinen reagovat na ohlaseni vady nejpozdéji do druhého pracovniho dne
a odstranit vadu dila co nejdfive nejpozdéji do 5 pracovnich dnl, pokud se smluvni strany
v konkrétnim pripadé nedohodnou pisemné jinak.

6. Objednatel ma pravo na odstranéni vady opravou; je-li vadné plnéni podstatnym porusenim
smlouvy, ma také pravo od smlouvy odstoupit.

7. Pokud zhotovitel neodstrani vadu dila ve Ihltach uvedenych v ¢l. XI odst. 5 této smlouvy, vyzve
jej objednatel opétovné k jejimu odstranéni. Pokud zhotovitel neodstrani vadu dila ani v ndhradni
Ih(té stanovené v opakované vyzvé, je objednatel opravnén nechat vadu dila odstranit
prostrednictvim tretiho subjektu, a to na naklady zhotovitele. Pfi vybéru tohoto tretiho subjektu
bude objednatel postupovat pfimérené s péci fadného hospodare a takovym zplisobem, ktery je
pro odstranéni vady dila obvykly a bézny.

8. Zhotovitel je povinen uhradit objednateli Skodu, ktera mu vznikla vadnym plnénim, a to v piné
vysi. Zhotovitel rovnéz objednateli uhradi naklady vzniklé pfi uplatiiovani prav z vadného pinéni.

XII.
Uprava vztahi souvisejici s bezpecnosti a ochranou informaci

1. Neni-li stanoveno touto smlouvou vyslovné jinak, je touto ¢asti smlouvy mezi smluvnimi stranami
upravena zejména bezpecnost informaci, ochrana osobnich Udajl a bezpecnostni procesy
a postupy objednatele, které souviseji s plnénim této smlouvy, zejména Smérnici informacni
a kybernetické bezpecnosti Krajského Uradu Moravskoslezského kraje, se kterou bude zhotovitel
seznamen po nabyti Gc¢innosti této smlouvy.

2. Zhotovitel je zejména povinen:

a) Zajistit seznameni vSech pracovnikd (vlastnich zaméstnancll i poddodavatelll), ktefi
se budou podilet na pinéni dila (at’ uz osobné v misté pinéni nebo vzdalenym pfistupem) s
pravidly a postupy bezpecnosti informaci KU MSK a s pravidly pro vzdaleny pfistup, s nimiz
bude zhotovitel seznamen objednatelem bezprostfedné po nabyti Gcinnosti této smlouvy.

b) Ridit se pri provadéni dila pokyny objednatele a aktualnimi internimi pravidly objednatele,
definovanymi zejména ve Smérnici informacni a kybernetické bezpecnosti KU MSK

a v oblasti bezpecnosti prace a ochrany zdravi a pozarni ochrany, k nimz bude zhotovitel
proskolen objednatelem bezprostredné po nabyti Gc¢innosti této smlouvy.

C) Zajistit, aby jeho pracovnici (véetné poddodavatel(), ktefi budou pFitomni v prostorach
objednatele, dodrzovali vsechny bezpecnostni pfedpisy tak, jak s nimi byli seznameni
objednatelem, zejména co se tyce fyzickych pfistupl do zabezpecenych prostor KU MSK.

3. Zhotovitel dale bere na védomi, Ze na zakladé pInéni této smlouvy mdZze ziskat pristup k osobnim
Udajdm koncovych uzivateld dila. Zhotovitel se zavazuje zpracovavat osobni Udaje koncovych
uzivatell dila v souladu s touto smlouvou a relevantnimi pravnimi predpisy.

4. Zhotovitel objednateli odpovida za to, ze dokumenty a soubory dat, které mu v ramci plnéni
predmétu smlouvy predal:

a) jsou kopiemi originald prislusnych dokument( a soubord dat zhotovitele,
b) neobsahuiji zadné infiltracni prostredky,

c) Ze knim ma prava na jejich Sireni, instalaci, konfiguraci a spravu, ktera mu umoznuji
s nimi nakladat a dale je poskytovat tak, jak je sjednano v této smlouve.

5. Zhotovitel bere na védomi, ze jeho aktivity provadéné na zarizenich kraje prostrednictvim
vzdaleného pristupu, budou monitorovany a uchovavany.

6. VSechny vyznamné zmény dila musi zhotovitel pred jejich nasazenim prezkoumat a posoudit
z hlediska dopadl téchto zmén, véetné dopadl na bezpecnost informaci a je-li to mozné, pred
nasazenim do ostrého provozu tyto zmény otestovat. Zhotovitel o vysledcich prezkoumani a testovani
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informuje objednatele pred nasazenim vyznamné zmény s alespon 7dennim predstihem. Vyznamnou
zménou je takovy typ zmény, ktery podstatnym zplisobem ovliviiuje konfiguraci dila, zasadné méni
vazby na ostatni systémy provozované na KU MSK, zasadné méni vystupy procest, funkcnost dila,
ma dopad na obsah dat, pripadné méni datovy model nebo nutnost zmény je dana zménou
legislativy, smluvnich nebo regulatornich poZadavkd nebo zménu vyvola bezpecnostni incident a jeho
feSeni anebo bylo identifikovano neakceptovatelné riziko, které se musi fidit. Vyznamnou zménou je
také zména, kterda ma nebo mdze mit vliv na kybernetickou bezpecnost.

7. Pred nasazenim kazdé vyznamné zmény do produkéniho prostiedi dila vypracuje zhotovitel
nouzové postupy pro preruseni nasazovanych zmén a obnoveni po nelspésnych zménach
a nepredvidanych udalostech.

8. 0O navrzené zméné a o jejim schvaleni ¢i neschvaleni objednatelem je proveden pisemny zaznam.

XIII.
Klasifikace a ochrana informaci, ochrana osobnich udajt

1. Pro zajisténi dostatecné ochrany informacnich aktiv, kterymi objednatel disponuije, klasifikuje
objednatel data do klasifikacnich skupin:

e verejné, které jsou oznaceny pismenem "W",
e neverejné, které jsou oznaceny pismenem "N",
e chranéné, které jsou oznaceny pismenem "CH".

2. Veskeré skutecnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi stranami,
které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany seznami pfri
realizaci predmétu smlouvy nebo v souvislosti s touto smlouvou, jsou klasifikovany jako
neverejné. V pripadé, ze budou zhotoviteli zpristupnény osobni Udaje, jsou pro Ucely této
smlouvy povazovany za neverejné Ci chranéné informace.

3. Zhotovitel se zavazuje, Ze neverejné Ci chranéné informace jinym subjektdm nesdéli,
nezpristupni, nezkopiruje a neumozni jejich zkopirovani ani nevyuzije pro sebe nebo pro jinou
osobu. Zavazuje se zachovat je v prisné tajnosti a sdélit je vyluéné tém svym zaméstnanciim
nebo poddodavatellim, ktefi jsou povéreni plnénim smlouvy a za timto Gcelem jsou opravnéni se
s témito informacemi v nezbytném rozsahu seznamit. Zhotovitel se zavazuje zabezpecit, aby
i tyto osoby povazovaly uvedené informace za dlivérné a zachovavaly o nich micenlivost.

4. Zhotovitel se zavazuje, ze dilo bude splfiovat veskeré poZzadavky, které jsou na néj kladeny
pravnimi predpisy v oblasti ochrany osobnich udajd a kybernetické bezpecnosti, zejména
Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto udajl
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajt).

5. Povinnost plnit ustanoveni tohoto ¢lanku smlouvy ohledné neverejnych ¢i chranénych informaci
se nevztahuje na informace, které:

a) mohou byt zverejnény bez poruseni této smlouvy,
b) byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

C) jsou znamé nebo byly zverejnény jinak nez nasledkem poruseni povinnosti jedné
ze smluvnich stran,

d) prijemce je zna drive, nez je sdéli smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo prisluSnym spravnim organem
na zakladé zakona, popfipadé, jejichz uverejnéni je stanoveno zakonem,

f) smluvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti (napf. advokatovi nebo
danovému poradci) za ucelem uplatfiovani svych prav.
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6. Zhotovitel je povinen zlikvidovat veskeré neverejné Ci chranéné informace, které se dovédeél
v priibéhu plnéni této smlouvy poté, co bude plnéni z této smlouvy ukonceno, at’ uz spinénim
anebo jinym zplsobem zaniku této smlouvy.

7. Zhotovitel je povinen veskeré neverejné nebo chranéné informace ziskané v priibéhu pinéni této
smlouvy prenaset pres verejné prenosové linky zabezpecené Sifrovanim, pricemz musi byt
pouzity silny Sifrovaci algoritmus (Sifrovani AES-256, heslo min. 17 znakl a kombinace znakU
ze vSech kategorii — velka pismena, mala pismena, Cislice a specialni znaky).

8. Zhotovitel je povinen prijmout veskera potrebna opatieni, ktera jsou nutnd k zajisténi plnéni
predmétu této smlouvy a ktera vyplyvaji z této smlouvy anebo z internich predpis a postupd
objednatele, se kterymi bude zhotovitel seznamen.

9. Zhotovitel je povinen v souladu s touto smlouvou pisemné (napf. e-mailem) informovat kontaktni
osobu objednatele o kybernetickych bezpecnostnich incidentech dle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zakon o kybernetické bezpecnosti),
ve znéni pozdéjsich predpisd, souvisejicich s plnénim této smlouvy, a to neprodlené, nejpozdé;ji
do konce dne, kdy byl kyberneticky bezpecnostni incident zjistén. O kyberneticky bezpecnostni
incident se jedna zejména, dojde-li k nefunk&nosti aplikace, ktera souvisi s dilem, ztraté dat nebo
neopravnénému pristupu do takové aplikace nebo k datlim. Zhotovitel je zarovern povinen
ve Ihité do 48 hodin od zjisténi kybernetického bezpecnostniho incidentu pisemné
(napf. e-mailem) informovat o zplsobu napravy takovéto incidentu, a neni-li mozné v dané Ihaté
napravu zajistit, informovat rovnéz o nejblizSim mozném terminu napravy, ktery musi byt
objednatelem odsouhlasen. Stejnou informacni povinnost dle tohoto odstavce smlouvy ma
zhotovitel v pripadé, kdy dojde pfi pInéni této smlouvy k situaci, kterd mize mit pro objednatele
vyznamné dopady, které by mohly byt srovnatelné s kybernetickym bezpecnostnim incidentem.

10. Povinnost ochrany neverejnych a chranénych informaci trva bez ohledu na ukonceni Gcinnosti
této smlouvy. Neverejné a chranéné informace jsou povazovany za ddvérné Udaje ve smyslu
§ 1730 odst. 2 obcanského zakoniku.

XI1V.
Sankce

1. V pfipadé, Ze zhotovitel z déivodll vyhradné na jeho strané neprovede dilo vCas, je povinen zaplatit
objednateli smluvni pokutu ve vysi 0,1 % z ceny dila bez DPH dle ¢l. VI odst. 1 této smlouvy, a to
za kazdy zapocaty den prodleni, s tim, Ze souhrnna vyse této smluvni pokuty v Zadném pripadé
neprekroci ¢astku odpovidaijici 70 % ceny za dilo bez DPH dle ¢l. VI odst. 1 této smiouvy.

2. Pokud zhotovitel z déivodd vyhradné na jeho strané neodstrani vadu dila ve Ihitach uvedenych
v €. XI odst. 5 je povinen zaplatit objednateli smluvni pokutu ve vysi 0,05 % z ceny za dilo
bez DPH dle ¢l. VI odst. 1 této smlouvy, a to za kazdy zapocaty den prodleni, s tim, Ze souhrnna
vySe této smluvni pokuty v zadném pripadé neprekroci ¢astku odpovidajici 70 % ceny za dilo bez
DPH dle ¢l. VI odst. 1 této smlouvy.

3. V pripadé poruseni nékteré z povinnosti zhotovitele uvedenych v ¢l. VII, XII a XIII této smlouvy
z d@vodl vyhradné na jeho strané, je zhotovitel povinen zaplatit objednateli smluvni pokutu
ve vysi 10.000 K¢, a to za kazdy zjistény pripad poruseni téchto povinnosti, neni-li v této smlouvé
uvedeno jinak.

4. Pro pripad prodleni se zaplacenim ceny za dilo sjednavaji smluvni strany Urok z prodleni ve vysi
0,1 % z dluzné Castky za kazdy i zapoCaty den prodleni.

5. Smluvni pokuty se nezapoditavaji na nahradu pripadné vzniklé Skody, kterou lIze vymahat
samostatné vedle smluvni pokuty.
XV.
Sankce viici Rusku a Bélorusku
1. Zhotovitel odpovida za to, Ze platby poskytované objednatelem dle této smlouvy nebudou primo
nebo nepfimo ani jen z&asti zpristupnény osobam, vici kterym plati tzv. individualni finanéni
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sankce ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 208/2014 ze dne 5. 3. 2014 o omezujicich
opatienich vaci nékterym osobam, subjektim a organdm vzhledem k situaci na Ukrajiné
a Nafizeni Rady (ES) ¢. 765/2006 ze dne 18. 5. 2006 o omezujicich opatfenich vici prezidentu
Lukasenkovi a nékterym predstaviteldm Béloruska a které jsou uvedeny na tzv. sankcnich
seznamech (dle priloh €. 1 obou nafizeni.

2. Bude-li kterékoliv z nafizeni v budoucnu doplnéno ¢i nahrazeno jinou legislativou obdobného
vyznamu, uvedena povinnost se uplatni obdobné.

3. Zhotovitel je povinen objednatele bezodkladné informovat o jakychkoliv skute¢nostech, které
mohou mit vliv na odpovédnost zhotovitele dle odst. 1 tohoto ¢lanku smlouvy. Zhotovitel je
soucCasné povinen kdykoliv poskytnout objednateli bezodkladnou soucinnost pro pripadné
ovéreni pravdivosti téchto informaci.

4. Dojde-li k poruseni pravidel dle odst. 1 tohoto ¢lanku smlouvy, je objednatel opravnén odstoupit
od této smlouvy; odstoupeni se vSak nedotyka povinnosti zhotovitele vyplyvajicich ze zaruky
za jakost, odpovédnosti za vady, povinnosti zaplatit smluvni pokutu, povinnosti nahradit Skodu
a povinnosti zachovat dvérnost informaci souvisejicich s plnénim dle této smlouvy.

5. Dojde-li k poruseni pravidel dle odst. 1 tohoto ¢lanku smlouvy, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 250.000 K¢, a to za kazdy jednotlivy pfipad poruseni.
XVI.
Zanik smlouvy
1. Smluvni strany se dohodly, Ze smlouva zanika:
a) dohodou smluvnich stran.

b) jednostrannym odstoupenim od smlouvy s Ucinky do budoucna (ex nunc) pro jeji podstatné
poruseni druhou smluvni stranou, pficemz podstatnym porusenim smlouvy se rozumi zejména:

e neprovedeni dila v dobé pInéni dle ¢l. V odst. 2 smlouvy,

e nedodrzeni pokynl objednatele, pravnich predpisti nebo technickych norem, které se
tykaji provadéni dila,

e nedodrZeni smluvnich ujednani o pravech z vadného plnéni,

e neuhrazeni ceny za dilo objednatelem po druhé vyzvé zhotovitele k uhrazeni dluzné
Castky, pficemz druha vyzva nesmi nasledovat dfive nez 30 dnli po doruceni prvni vyzvy.

2. Objednatel je dale opravnén od této smlouvy odstoupit v téchto pripadech:

a) bylo-li pfislusSnym soudem rozhodnuto o tom, ze zhotovitel je v Upadku ve smyslu zakona
¢. 182/2006 Sb., o Upadku a zplsobech jeho feseni (insolvencni zakon), ve znéni pozdéjsich
predpisti (a to bez ohledu na pravni moc tohoto rozhodnuti);

b) poda-li zhotovitel sam na sebe insolvencni navrh.

3. Pro Ucely této smlouvy se pod pojmem ,bez zbytecného odkladu" dle § 2002 obcanského
zakoniku rozumi ,nejpozdéji do 3 tydnd".

4. QOdstoupenim od této smlouvy nezanika narok opravnéné strany na zaplaceni smluvnich pokut
a nahradu skody.

XVII.
Zavérecna ustanoveni

1. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti dnem,
kdy vyjadreni souhlasu s obsahem navrhu smlouvy dojde druhé smluvni strané, pokud zakon
¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uverejiiovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisti (dale jen ,zakon
o registru smluv"), nestanovi jinak. V takovém pripadé nabyva smlouva Ucinnosti nejdfive dnem
jejiho uverejnéni v registru smiuv.

Integrace JPMS na IDM 10

Klasifikace informaci: Neverejné



2. Smluvni strany se dohodly, Ze pokud se na tuto smlouvu vztahuje povinnost uverejnéniv registru
smluv ve smyslu zakona o registru smluv, provede uvefejnéni v souladu se zakonem objednatel.
Smlouva bude uverejnéna po anonymizaci provedené v souladu s platnymi pravnimi predpisy.

3. Dopliiovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smluvnich stran, a to
pouze formou pisemnych, vzestupné Cislovanych a takto oznacenych dodatkd.

4. Je-li nebo stane-li se nékteré ustanoveni této smlouvy neplatné ¢i nelcinné, zlstavaji ostatni
ustanoveni smlouvy platna a Ucinna. Namisto neplatného ¢i neucinného ustanoveni se pouziji
ustanoveni obecné zavaznych pravnich predpisé upravujicich otdzku vzdjemného vztahu
smluvnich stran. Smluvni strany se pak zavazuji upravit svij vztah pfijetim jiného ustanoveni,
které by svym obsahem nejlépe odpovidalo zaméru ustanoveni neplatného & neucinného.

5. Tato smlouva obsahuje Uplné ujednani o predmétu smlouvy a vSech naleZitostech, které smluvni
strany mély a chtély ve smlouvé ujednat, a které povazuji za dlleZité pro zavaznost této smiouvy,
a nahrazuje veskera predesla ujednani mezi smluvnimi stranami ve stejné véci, a to Ustni i pisemna.

6. Tato smlouva je vyhotovena ve 2 stejnopisech s platnosti originalu, z nichz kazda ze smluvnich
stran obdrZi po jednom vyhotoveni v piipadé, kdy je smlouva uzavirdna v béZné pisemné podobé.
V pripadé, Ze je smlouva uzaviena elektronicky, je smlouva vyhotovena v jednom elektronickém
origindlu. Smluvni strany jsou povinny provést veskeré kroky ke vzajemnému zpfistupnéni
elektronického originalu této smlouvy, opatfeného elektronickymi podpisy obou smluvnich stran.

7. Smluvni strany shodné prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly a Ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vile, urcité, vainé
a srozumitelng, a Ze se dohodly o celém jejim obsahu, coz stvrzuji svymi podpisy.

8. Osobni Udaje obsazené v této smlouvé budou objednatelem zpracovavany pouze pro Gcely plnéni
prav a povinnosti vyplyvajicich z této smlouvy; k jinym Gcellm nebudou tyto osobni udaje
objednatelem pouzity. Objednatel pfi zpracovavani osobnich (dajll dodrZuje platné pravni
predpisy. Podrobné informace o ochrané osobnich udajl jsou uvedeny na oficidlnich webovych
strankach Moravskoslezského kraje www.msk.cz.

9. Nedilnou soucasti této smlouvy je Pfiloha €. 1: Technicka specifikace dila.

10. Dolozka platnosti pravniho jednani dle § 23 zakona ¢. 129/2000 Sb., o krajich (krajské zFizeni),
ve znéni pozdéjsich predpisd:
K uzavieni této smlouvy ma objednatel souhlas rady kraje udéleny usnesenim C. 72/5284
ze dne 26. 6. 2023.

Tuto smlouvu ]e opravnen na zaklade sverenl radou kraje podepsat feditel krajského Uradu.
V pfipadé nepr jfadu podepisuje smlouvu zastupce Feditele
krajského Uradu , pfipadné zastupkyné feditele krajského Uradu

V Ostravé dne V Praze dne

Martin Rehotek
#\Digitalni podpis:

/]10.07.2023 08:29
za objednatele za zhotovitele
Ing. Tomas Kotyza, MBA Ing. Martin Rehorek
reditel krajského Gfadu jednatel
Integrace JPMS na IDM 11

Klasifikace informaci: Nevefejné



Priloha ¢C. 1: Technicka specifikace dila

Pozadavek

V prostifedi Moravskoslezského kraje (MSK) pouzivaji pfispévkové organizace r{izné personalni a mzdové
systémy pro zajiSténi personalniho Fizeni. Z dlvodu sjednocovani personalnich agend implementuje
Moravskoslezsky kraj novy centralizovany personalni HR systém JPMS vyrobce Elanor a.s., ktery bude pouzivat
vétsina prispévkovych organizaci, véetné Krajského Uradu. V ramci zmény HR systému bude potfeba nové
implementovat propojeni IDM s novym centralizovanym HR systémem JPMS a zavadét do IDM identity
prispévkovych organizaci. Mimo jiz zminéné nové integrace, bude synchronizace platit i pro samotny Krajsky
Urad MSK.

Navrh Feseni

Vytvoreni dvou webovych sluzeb (WS) na strané HR systému, které budou poskytovat Udaje o identitach. Prvni
webova sluzba zpfistupni seznam zménénych identit od zadaného ¢asového okamziku. Druha webova sluzba
zpristupni seznam vSech potrebnych atributll pro zalozZeni identity v IDM.

V ramci feSeni se bude IDM v pravidelnych intervalech dotazovat rozhrani HR systému na seznam zménénych
identit. Na tento dotaz HR systém odpovi seznamem identifikatord a Casovych znacek kdy u identity nastala
zména po zadaném Casového okamziku. Tyto identifikatory si spolu s ¢asovymi znackami IDM uloZi do databaze
a nasledné se bude v pravidelnych intervalech dotazovat na detail predavané identity.

Popis Cinnosti zhotovitele

- Analyza Integracniho feSeni

- Navrh feSeni — vcetné navrhu akceptacnich testd

- Integracni a funkéni testovani.

- Konzultace s vyrobcem personalniho systému JPMS Elanor a. s. (max. 4h)
- Akceptacni fizeni

Predpoklady pro realizaci a pozadavky na soucinnost

Pro prvni krok implementace se predpoklada pfipravené testovaci prostiedi véetné moznosti napojeni na
testovaci HR systém s reprezentativnim vzorkem uzivatelskych dat. Objednatel zajisti zprostfedkovani
komunikace s vyrobcem personalniho systému a zajisténi jeho soucinnosti po dobu vlastniho testovani a
akceptace navrzeného a otestovaného feseni.

Data musi byt poskytovana z HR systému celd, Uplna a bez vad. Data musi byt Fadné popsana a musi byt
jasné jak s nimi zachazet (mimo evidencni stavy, aktivita identity apod.). Bude zajiSténa soucinnost pfi
opravach téchto dat ulozenych v HR systému a chyb nalezenych v priibéhu realizace.

Struktura neboli schéma WS bude jasné definovana az na Uroven element( a atributl. Pro kazdy z atributd a
elementl bude vyspecifikovany datovy typ nebo jeho derivace ve strukture, tak aby bylo moZzné vygenerovat
klienta pro komunikaci.

- Specifikace a upfesnéni zadani.

- Spolecné presné definovani struktury a schématu WS.

- Pozaduje se struktura a schéma, které definuje IDM a to vzhledem na napojeni na dalsi systémy, pokud se
budou data liSit nebo chybét je mozné, Zze nebude mozné do IDM data zapsat.

- Vystaveni WS ze strany zhotovitele bez strankovani. Pokud bude implementovano strankovani podle ¢asu
musi byt zajiSténo, Ze zadné 2 (nebo vice) identit nemdzou mit stejny timestamp zmény.

- Nastaveni vSech potiebnych prostupd.

- Dodani podkladl pro inicialni import a pro mapovani uzivatell a jejich revize.

- Nutna soucinnost pfi integraci ze strany Elanor a. s. (vystaveni aplikace, nastaveni spravného kontexty, ...).

- Poskytnuti URL adresy aplikacniho serveru, pfipadné IP adresu a doménu.

- Nutna soucinnost pfi integraci testovani (prostupy, certifikaty, ...) mezi zhotovitelem, objednatelem a

vyrobcem personalniho systému JPMS Elanor a. s.
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a. systémova prirucka, uzivatelskd prirucka a administratorska prirucka, Popis infrastruktury — SW
komponent (aplikace ...) jejich komunikacni matice (schéma jednotlivych komponent a jejich vazeb, co
s¢im komunikuje), nastaveni SW komponent, véetné nastaveni operacnich systémd,

b. popis funkcnich a technickych vlastnosti, a to véetné organizacné technickych opatreni, ktera zajist'uji
zachovani téchto vlastnosti,

c. Popis zalohovani a postupy obnovy (plan kontinuity), co se zalohuje a kam, jak a kdo zalohy provadi

(poskytovatel, objednatel),

Popis bezpecnostnich opatreni, ktera se uplatiuji pfi zajistovani bezpecnosti systému,

Popis procesu spusténi a vypnuti aplikaci,

Provadéni aktualizaci,

Monitoring systémd, co a jak se monitoruje,

Popis funkci, véetné bezpecnostnich, které pouziva spravce systému pro provadéni urcenych cinnosti

v informacnim systému, a navod na poutziti téchto funkci.

Samea
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