KK02192/2023

KUPNi SMLOUVA
Vyména HW vybaveni firewalli v TC KK

DNESNIHO DNE, MESICE A ROKU:

Karlovarsky kraj

Se sidlem: Zavodni 353/88, 360 06 Karlovy Vary

ICO: 70891168

DIC: CZ70891168

Zastoupeny: Ing. arch. Vojtéchem Frantou, naméstkem hejtmana

Karlovarského kraje

na strané jedné jako kupujici (dale jen ,kupujici*)

a
ANECT a.s.

se sidlem: Purkyriova 646/107, Medlanky, 612 00 Brno
ICO: 25313029

DIC: CZ25313029

bankovni spojeni:

Cislo uctu:

zastoupeny: Janem Zinkem, pfedsedou predstavenstva

zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil B, vlozka 2113
na strané druhé jako prodavajici (dale jen ,prodavajici®)

(spolecné jako ,smluvni strany®)

PREAMBULE
Vzhledem k tomu, Ze:

a) Prodavajici je vybranym dodavatelem verejné zakazky ,,Vyména HW vybaveni firewalli v TC
KK*“ vyhlasené dne 09.05.2023 kupujicim jako zadavatelem nadlimitni vefejné zakazky formou
otevieného fizeni (dale jen ,vefejna zakazka“) a vybér dodavatele byl schvalen usnesenim
Rady Karlovarského kraje dne 26. 6. 2023 usnesenim ¢. RK 788/06/23; a

b) prodavajici je vlastnikem movitych véci bliZze specifikovanych v nabidce prodavajiciho podané
dne 08.06.2023, specifikace pfedmétu plnéni je nedilnou soucasti této smlouvy jako pfiloha €.
1 (dale jen ,pfedmét koupé®); a

c) prodavajici prohlasuje, Ze je drzitelem potfebného Zivnostenského opravnéni a ma fadné
vybaveni, zku$enosti a schopnosti, aby predmét koupé dle této smlouvy dodal ve stanovené
dobé a ve sjednané kvalité, a ze si je védom skutecnosti, ze kupujici ma znacny zajem na dodani
predmétu koupé, ktery je predmétem této smlouvy, v Case a kvalité stanovené touto smlouvou,

dohodly se smluvni strany na uzavieni této
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KUPNI SMLOUVY

(dale jen ,smlouva“)

dle § 2079 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisd,

. Pfredmét smlouvy

Prodavajici se zavazuje za podminek stanovenych v této smlouvé odevzdat kupujicimu véc, ktera
je predmétem koupé v mnozstvi, jakosti a provedeni, jez je blize specifikovano v nabidce
prodavajiciho podané dne 08.06.2023 (dale jen ,nabidka“) vramci zakazky ,Vyména HW
vybaveni firewalli v TC KK* a prevést na néj vlastnické pravo k pfredmétu koupé. Kupujici se
zavazuje pfedmét koupé pfevzit, a zaplatit za néj prodavajicimu sjednanou kupni cenu.

Soucasti pfedmétu koupé je také poskytnuti maintenance na 3 roky.

Predmét koupé vEetné zplsobu implementace a zaskoleni obsluhy je dale specifikovan v pfiloze
€. 1 smlouvy.

ll. Dodani predmétu koupé

Prodavajici je povinen odevzdat kupujicimu pfedmét koupé na sjednaném misté plnéni, kterym
je sidlo kupuijiciho, Karlovarsky kraj, Zavodni 353/88, 360 06 Karlovy Vary.

Prodavajici je povinen realizovat pfedmét koupé do 49 kalendafnich dni od u€innosti smlouvy.
Prodavajici je povinen odevzdat pfedmét koupé spole¢né s doklady, které se k pfedmétu koupé
vztahuji nejpozdéji do 15 mésicu od podpisu smlouvy. Odevzdanim pfedmétu koupé se rozumi
jeho dodani, odborna implementace véetné zkusSebniho provozu a zaskoleni zaméstnancu
objednatele. Prodavajici je povinen realizovat jednotlivé etapy pInéni takto:

C. Etapa projektu — ¢innost Zahajen Ukong¢eni
i etapy etapy

1 Provadéci dokumentace v€etné vyporadani pfipominek a | D* D+4

akceptace kupujicim

2 Dodavka HW, SW a licenci D D+28

3 Implementace D+28 D+42

4 ZkuSebni provoz D+30 D+44

5 Akceptacni testy D+44 D+49

6 Zahgjeni plného provozu D+49 -

* D = den uc€innosti smlouvy

Kupuijici si vyhrazuje osobni pfevzeti pfedmétu koupé a provedeni kontroly pfedmétu koupé.
O tomto prevzeti sepiSi prodavajici a kupujici Protokol o pfevzeti pfedmétu koupé&, ktery bude
obsahovat zejména:

e popis predmétu koupé,

e zaznam o funk&nosti pfedmétu koupé,

e zaznam o Uplnosti dokladd dodanych s pfedmétem koupég,

e zaznam o zjisténi vad v mnozZstvi, kvalité a jakosti pfedmétu koupég,
e vytknuti zjiSténych vad,

e vyzva k odstranéni vad, zplisob a ¢as k odstranéni vad,

e datum, jména a podpisy opravnénych osob.

Pfedmét koupé je povazovan za odevzdany kupujicimu az v okamziku podpisu Protokolu o
prevzeti pfedmétu koupé kupujicim i prodavajicim.
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Kupuijici neni povinen pfedmét koupé prevzit v pfipadé vyskytu podstatné vady pfedmétu koupé.
Za podstatnou vadu se povazuje takova, ktera brani fadnému uzivani predmétu koupé a ¢ini jej
pro kupujiciho neupotfebitelny. Kupujici neni povinen pfedmét koupé pfevzit v pfipadg, Ze zjisti
mnohost vad a to nejméné tfi vady v mnoZstvi, kvalité &i jakosti na pfedmétu koupé jako celku.

lll. Kupni cena
Kupni cena je cenou smluvni, nejvySe pfipustnou, nepfekrocitelnou a Cini:
Cena bez DPH: 1989 880,00 K¢
(slovy: jeden milion devét set osmdesat devét tisic osm set osmdesat korun ¢eskych)
DPH: 417 874,80 K&

(slovy: Ctyfi sta sedmnact tisic osm set sedmdesat Ctyfi korun Ceskych a osmdesat haléft)

Cena véetné DPH: 2 407 754,80 K¢

(slovy: dva miliony étyfFi sta sedm tisic sedm set padesat ¢étyfi korun €eskych a
osmdesat halért)

(dale jen ,kupni cena®)

Kupni cena stanovena dle bodu 3.1 této smlouvy zahrnuje veskeré naklady prodavajiciho spojené
se splnénim jeho zavazku z této smlouvy, tj. cenu pfedmétu koupé véetné pfisludenstvi, a dale
zahrnuje zejména dopravné pFedmétu koupé, dodani dokumentace k pfedmétu koupé,
kompletacni ¢innosti, ulozeni odpadl na skladku, Uhradu cel a dalSich nakladd spojenych s
celnim fizenim apod. Cena je stanovena jako nejvyse pripustna.

Pfipadné zvySeni kupni ceny milize byt vyvolano pouze na zakladé novych dodateénych
pozadavku kupujiciho a musi byt odsouhlaseno obéma smluvnimi stranami ve formé pisemného
Cislovaného dodatku k této smlouve.

Viceprace i vicenaklady, které vzniknou kupujicimu z divodu odevzdani nekvalitniho pfedmétu
koupé, a to i v ramci sjednané zaruéni doby, nejsou soucasti kupni ceny a hradi je prodavajici v
plné vysi.

Smluvni strany této smlouvy se dohodly, Ze prodavajici, coby poskytovatel zdanitelného pinéni,
je povinen bez zbyte¢ného prodleni pisemné informovat kupujiciho o tom, Ze se stal
nespolehlivym platcem ve smyslu ustanoveni § 106a zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisu (dale jen ,zakon o DPH®). Smluvni strany si dale spole¢né
ujednaly, ze pokud kupuijici v prabéhu platnosti tohoto smluvniho vztahu na zakladé informace
od prodavajiciho ¢i na zakladé vlastniho Setfeni zjisti, ze se prodavajici stal nespolehlivym
platcem ve smyslu § 106a zakona o DPH, souhlasi obé& smluvni strany s tim, ze kupujici uhradi
za prodavajiciho dan z pfidané hodnoty z takového zdanitelného pInéni dobrovolné spravci dané
dle § 109a zakona o DPH. Zaplaceni ¢astky ve vysi dané kupujicim spravci dané pak bude
smluvnimi stranami povazovano za splnéni zavazku uhradit sjednanou cenu, resp. jeji ¢ast.
Smluvni strany si v této souvislosti poskytnou veSkerou nezbytnou soudinnost pfi vzajemném
poskytovani informaci poZzadovanych zakonem o DPH. Prodavajici sou¢asné souhlasi s tim, Zze
je povinen kupujicimu nahradit veSkerou Skodu vzniklou v disledku aplikace institutu ru¢eni ze
strany spravce dané. Smluvni strany se dohodly, Ze kupujici bude hradit sjednanou cenu pouze
na ucet zaregistrovany a zvefejnény ve smyslu § 96 odst. 1 zakona o DPH.

IV. Platebni podminky a fakturace

Kupujicim nebudou za dodani pfedmétu koupé poskytovana jakakoli plnéni pred dodanim
predmétu koupé.

Kupni cena bude uhrazena na zakladé vystavené faktury. Splatnost faktury je smluvnimi stranami
dohodnuta na 30 (tficet) kalendarnich dnli ode dne Fadného doruceni faktury kupujicimu.
Podkladem a podminkou pro vystaveni Fadné faktury bude: pisemny, odsouhlaseny a zastupcem
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kupujiciho jednajicim ve vécech technickych, podepsany pfedavaci protokol o odevzdani
predmétu koupé bez zjevnych vad.

Faktura bude vystavena nejpozdéji do 15. dne mésice nasledujiciho po dni uskuteénéni
zdanitelného plnéni a bude obsahovat nalezitosti dafiového dokladu stanovené ZDPH a zakonem
¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpist. V pfipadé, Ze faktura nebude
obsahovat spravné udaje ¢i bude neulplna, je kupujici opravnén fakturu vratit ve Ih(té do data jeji
splatnosti prodavajicimu. Prodavajici je povinen takovou fakturu opravit, aby splfhovala podminky
stanovené v tomto odstavci tohoto ¢lanku smlouvy. Lhlita splatnosti bézi u opravené faktury od
zacatku.

V. Prohlaseni, prava a povinnosti smluvnich stran

Prodavajici prohlasuje, Ze pfed podpisem této smlouvy fadné prekontroloval pfedané materialni
podklady a zadavaci dokumentaci a vSechny nejasné podminky pro dodani pfedmétu koupé &i
jeho &asti si vyjasnil s kupujicim.

Prodavajici je povinen postupovat pfi plnéni této smlouvy s odbornou péci; zavazuje se pfi plnéni
predmétu koupé postupovat poctivé, peclivé a s odbornou péci, jak je vymezena v § 5 odst. 1
zakona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisti, s pouZitim kazdého
prostfedku, kterého vyZzaduje povaha predmétu koupé, podle pokynu kupujiciho a v souladu s
jeho zajmy, které jsou prodavajicimu znamy nebo je musi znat &i pfedpokladat.

Prodavajici nesmi bez pisemného souhlasu kupujiciho pouzit pro dodavku jiné vyrobky, materialy
a technologie nez ty, které jsou uvedeny v zadavaci dokumentaci. Prodavajici nesmi bez dohody
s kupujicim samostatné provadét zmény oproti zadavaci dokumentaci. Nahrada vyrobku tvoficich
predmét koupé je mozna pouze po dolozZeni jejich podrobnéjsi specifikace a odsouhlaseni
zpracovatelem zadavaci dokumentace.

Prodavajici se zavazuje a ruCi za to, Zze pro dodany pfedmét koupé nebude pouzit material,
o kterém je v dobé jeho uziti znamo, Ze je Skodlivy pro zdravi lidi. Pokud tak prodavajici ucini, je
povinen na pisemné vyzvani kupujiciho provést okamzitou napravu a zaroven prodavajici nese
veSkeré naklady s tim spojené.

Prodavajici je povinen predlozit kupujicimu seznam vSech svych poddodavatel(l, ktefi budou pro
prodavajiciho dodavat €ast plnéni dle smlouvy. Prodavajici neni opravnén bez pisemného
souhlasu kupujiciho plnit prostfednictvim jinych osob nez téch, které vyslovné uvedl pfi podani
nabidky v ramci zadavaciho fizeni vefejné zakazky.

Prodavajici je povinen tfidit odpady vzniklé pfi dodani pfedmétu koup& minimalné na
papir/plast/sklo.

Prodavajici je povinen poskytovat po dobu 3 let technickou podporu v souladu v souladu
s pozadavky kupujiciho dle pfilohy €. 1 smlouvy.

VI. Zaruka za jakost

V réamci zaruky prodavajici garantuje, ze pfedmét koupé bude mit vlastnosti a bude odpovidat
pozadavkim kupujiciho uvedenymi v zadavaci dokumentaci a ve smlouvé.

Délka zaru¢ni doby je dohodou smluvnich stran sjednana pro jednotlivé soucasti pinéni takto:
implementace — 30 dni,
HW — 36 mésicd,
maintenance - 36 mésicu.

Béh zaruéni doby zadina ode dne odevzdani pfedmétu koupé kupujicimu.

Poskytnuta zaruka se vztahuje na v8echny &asti, souéasti a pfisluSenstvi pfedmétu koupé.

Zaruka se vztahuje na funkénost pfedmétu koupé, jakoz i na jeho vlastnosti pozadované
kupujicim.
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V pfipadé, Ze budou kupujicim po pfevzeti zbozi na tomto zjistény vady, ma kupujici pravo
uplatnit vici prodavajicimu naroky v souladu s ustanovenim § 2099 az 2117 zak. ¢. 89/2012 Sb.,
obg&ansky zakonik, ve znéni pozdéjsich predpisd.

Kupujici je opravnén reklamovat v zaruéni dobé vady zbozi u prodavajiciho, a to pisemnou
formou. V reklamaci musi byt popsana vada zbozi, uréen narok kupujiciho z vady zbozi, pfipadné
pozadavek na zpusob odstranéni vad zbozi, a to v€etné pfipadného terminu pro odstranéni vad
zbozi prodavajicim. Kupujici ma pravo volby zplsobu odstranéni disledku vadného pinéni.

Prodavajici odstrani bez zbyte¢ného odkladu, nejpozdéji do 24 hodin, na své naklady vady
predmétu koupé, jez bude mit predmét koupé v dobé jeho predani kupujicimu, a dale bez
zbytecného odkladu, nejpozdéji do 24 hodin odstrani vady, které se na predmeétu koupé vyskytnou
v pribéhu zarucni doby.

V pfipadé odstranéni vady zbozi &i jeho €asti dodanim nahradniho plnéni (nahrazenim novou
bezvadnou véci), bézi pro toto nahradni plnéni (véc) nova zaruéni Ihita v délce dle bodu 6.2
tohoto €lanku smlouvy, a to ode dne fadného protokolarniho dodani a pfevzeti nového pinéni
(véci) prodavajicim. Po dobu od nahlaseni vady zbozi kupujicim prodavajicimu az do fadného
odstranéni vady zboZi prodavajicim nebézi zaruéni doba s tim, Ze doba pferuseni béhu zaruéni
IhGty bude pocitana na celé dny a bude bran v Uvahu kazdy zapocaty kalendarni den.

O reklamaé&nim Fizeni budou kupujicim pofizovany pisemné zapisy ve dvojim vyhotoveni, z nichz
jeden stejnopis obdrZi kazda ze smluvnich stran.

VII. Smluvni pokuta

Smluvni strany se dohodly, Ze v pfipadé poruseni ustanoveni ¢&l. Il. odst. 2.2 smlouvy
prodavajicim, je kupujici opravnén uplatnit vici prodavajicimu smluvni pokutu ve vysi 0,05 %
z kupni ceny vcetné DPH, a to za kazdy i zapo€aty den prodleni.

Smluvni strany se dohodly, Ze v pfipadé, kdy kupujici neuhradi bez zjevného dlivodu kupni cenu
do data splatnosti, mize prodavajici uplatnit viaéi kupujicimu smluvni pokutu ve vysi 0,05 %
z dluzné &astky, a to za kazdy i zapoCaty den prodleni.

Smluvni strany se dohodly, Ze v pfipadé poruSeni povinnosti stanovenych dle této smlouvy
uvedenych v ¢lanku Il. odst. 2.3, v lanku V. odst. 5.3, odst. 5.4 nebo odst. 5.5 smlouvy
prodavajicim je kupujici opravnén uplatnit ve smyslu ustanoveni § 2048 a nasl. zakona ¢. 89/2012
Sb., ob&ansky zakonik, ve znéni pozdéjsich pfedpisl, smluvni pokutu ve vysi 10.000,- K&, a to za
kazdé poruseni smlouvy zvlast, a to i opakované.

Smluvni strany se dohodly, Ze v pfipadé poruseni povinnosti prodavajiciho poskytovat technickou
podporu dle ¢lanku V. odst. 5.6 smlouvy je kupujici opravnén uplatnit ve smyslu ustanoveni §
2048 a nasl. zakona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisli, smluvni
pokutu ve vysi 15.000,- K&, a to za kazdé poruseni povinnosti zvlast, a to i opakované.

Smluvni strany se dohodly, Ze v pfipadé prodleni s plnénim povinnosti uvedenych v ¢lanku VI.
odst. 6.7, smlouvy prodavajicim je kupujici opravnén uplatnit ve smyslu ustanoveni § 2048 a nasl.
zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsSich predpisl, smluvni pokutu ve vysi
0,1 % z kupni ceny za kazdy den prodleni.

Smluvni pokuta je splatna do tficeti kalendafnich dni od data, kdy byla povinné strané doruc¢ena
pisemna vyzva k jejimu zaplaceni opravnénou stranou, a to na uc€et opravnéné strany uvedeny
vV pisemné vyzvé.

Ustanovenim o smluvni pokuté neni dotéeno pravo opravnéné strany na nahradu skody v piné
vysi.

VIIl. Nabyti vlastnického prava a nebezpeci Skody na predmétu koupé

Kupuijici nabyva vlastnické pravo k pfedmétu koupé okamzikem odevzdani pfedmétu koupé ve
smyslu ustanoveni €. II. odst. 2.4 smlouvy.

Nebezpeéi Skody na pfedmétu koupé pfechazi na kupujiciho v okamziku odevzdani pfedmétu
koupé na misté plnéni dle €&l. Il. odst. 2.1 smlouvy.
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IX. Odstoupeni od smlouvy

Smluvni strany se dohodly, Ze mohou od této smlouvy odstoupit v pfipadech, kdy to stanovi
zakon, jinak v pfipadé podstatného poruseni této smlouvy. Odstoupeni od smlouvy musi byt
provedeno pisemnou formou a je U¢inné okamzikem jeho doru€eni druhé smluvni strané.
Odstoupenim od smlouvy se tato smlouva rusi od okamziku doruceni projevu vile smérujiciho
k odstoupeni od smlouvy druhé smluvni strané.

Smluvni strany se dohodly, ze podstatnym porusenim smlouvy se rozumi zejména: jestlize se
prodavajici dostane do prodleni s dodanim pfedmétu koupé, at iz jako celku ¢&i jeho jednotlivych
Casti, ve vztahu k terminu dodani pfedmétu koupé dle této smlouvy, které bude delSi nez sedm
kalendarnich dnl a dale zjiSténim podstatnych vad tak, jak jsou uvedeny v €l. Il. odst. 2.6
smlouvy.

V pfipadé odstoupeni od smlouvy ze strany kupujiciho vznika kupujicimu vi¢&i prodavajicimu
narok na uhradu prokazanych vicenakladu (tj. naklad vynaloZenych kupujicim nad kupni cenu
za dodani pfedmétu koupé) vynaloZenych na dodani pfedmétu koupé a na uhradu ztrat vzniklych

prodlouzenim terminu dodani pfedmétu koupé. Narok kupujiciho uctovat prodavajicimu smluvni
pokutu tim nezanika.

X. Dorucovani

Smluvni strany této smlouvy se dohodly nasledujicim zplsobem na adrese pro doruéovani
pisemné korespondence:

a) adresa pro doru€ovani kupujicimu je: Karlovarsky kraj, Zavodni 353/88, 360 06 Karlovy Vary

b) adresa pro doru€ovani prodavajicimu je: ANECT a.s., Lomnického 1742/2a, 140 00 Praha 4.

VeSkera podani a jina oznameni, ktera se doru€uji smluvnim stranam, je tfeba doruéit osobné,
nebo doporuéenou listovni zasilkou s doruéenkou, pokud neni ve smlouvé stanoveno jinak.

Aniz by tim byly dotéeny dalSi prostifedky, kterymi lze prokazat doru€eni, ma se za to, Ze
oznameni bylo fadné dorucené:

a) pfi doruCovani osobné:
o dnem faktického pfijeti ozndmeni pfijemcem; nebo

e dnem, v némz bylo doru¢eno osobé na pfijemcové adrese uréené k piebirani listovnich
zasilek; nebo

¢ dnem, kdy bylo doru€ovano osobé na pfijemcové adrese uréené k pfebirani listovnich
zasilek, a tato osoba odmitla listovni zasilku prevzit; nebo

e dnem, kdy pfijemce pfi prvnim pokusu o doruceni zasilku z jakychkoli divod( neprevzal
¢i odmitl zasilku pFevzit, a to i pfesto, Ze se v misté doru€eni nezdrzuje, pokud byla na
zésilce uvedena adresa pro doru€ovani dle ¢lanku X., odst. 10.1 pism. a), b) této
smlouvy.

b) pfi dorucovani prostfednictvim drzitele postovni licence:
e dnem predani listovni zasilky pfijemci; nebo

e dnem, kdy pfijemce pfi prvnim pokusu o doruceni zasilku z jakychkoli divod( neprevzal
¢i odmitl zasilku pFevzit, a to i pfesto, Ze se v misté doru€eni nezdrzuje, pokud byla na
zéasilce uvedena adresa pro doru€ovani dle ¢lanku X., odst. 10.1 pism. a), b) této
smlouvy.

c) pfi doru€ovani do datové schranky:

e dle zakona ¢&. 300/2008 Sb., o elektronickych uUkonech a autorizované konverzi
dokument(, ve znéni pozdéjSich predpisa.



11.3

11.8

KK02192/2023

XIl. Zavérec¢na ustanoveni

Prodavajici bere na védomi, ze kupujici je povinen uvefejnit tuto smlouvu ve smyslu zakona
€. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv, uvefejiovani t&chto smluv
a o registru smluv (zakon o registru smiuv), ve znéni pozdéjSich predpisu.

Zaslani smlouvy do registru smluv zajisti kupujici neprodlené po podpisu smlouvy. Kupujici se
soucasné zavazuje informovat prodavajiciho o provedeni registrace tak, ze zasle prodavajicimu
kopii potvrzeni spravce registru smluv o uvefejnéni smlouvy bez zbyte€ného odkladu poté, kdy
sam potvrzeni obdrzi, popf. jiz v pravodnim formulafi vyplni pfisluSnou kolonku s ID datové
schranky prodavajiciho (v takovém pfipadé potvrzeni od spravce registru smluv o provedeni
registrace smlouvy obdrzi obé& smluvni strany zaroven).

Smluvni strany této smlouvy se dohodly, Ze pravni vztahy zaloZené touto smlouvou se budou fidit
pravnim fadem Ceské republiky. Tato smlouva jakoz i pravni vztahy touto smlouvou neupravené
se Fidi upravou zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu.

Pfipadné spory vzniklé z této smlouvy budou feSeny dohodou smluvnich stran a nebude-li
dohody, pak podle platné pravni Upravy vécné a mistné pfisluSnymi soudy Ceské republiky.

V pfipadé neplatnosti nebo neuginnosti nékterého ustanoveni této smlouvy nebudou dotéena
ostatni ustanoveni této smlouvy.

Smluvni strany prohlasuji, ze skuteCnosti uvedené v této smlouvé nepovazuji za obchodni
tajemstvi ve smyslu ustanoveni § 504 zakona ¢€. 89/2012 Sb., ob€ansky zakonik, ve znéni
pozdéjSich predpisu.

Prodavaijici je povinen spolupusobit pfi vykonu finanéni kontroly ve smyslu § 2 pism. e) a § 13
zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakonu (dale
jen ,zakon o finan&ni kontrole®), ve znéni pozdéjSich pfedpisu, tj. poskytnout kontrolnimu organu
doklady o dodavkach zbozi a sluzeb hrazenych z vefejnych vydaji nebo z vefejné finanéni
podpory v rozsahu nezbytném pro ovéfeni pfislusné operace. Tutéz povinnost bude prodavajici
povinen pozadovat po svych dodavatelich.

Tuto smlouvu Ize ménit, doplfiovat a upfesfiovat pouze oboustranné odsouhlasenymi, pisemnymi
a pribézné cislovanymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich stran,
které musi byt obsaZzeny na jedné listiné.

Tato smlouva je v souladu § 211 odst. 3 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjSich predpisl ve spojeni se zakonem ¢&. 300/2008 Sb. o elektronickych Ukonech
a autorizované konverzi dokument(l, ve znéni pozdéjSich pfedpis uzaviena elektronicky.

11.10 Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran

a ucinnosti dnem uvefejnéni v registru smiuv.

11.11 Nedilnou soucasti smlouvy jsou tyto pfilohy:

Pfiloha €. 1: Specifikace pfedmétu pInéni

11.12 Obé smluvni strany potvrzuji autenti¢nost této smlouvy a prohlasuji, Ze si smlouvu v¢etné pfiloh

precCetly, s jejim obsahem (v&etn& pfiloh) souhlasi, Ze smlouva byla sepsana na zakladé
pravdivych udajl, zjejich pravé a svobodné vile a nebyla uzavfena v tisni ani za jinak
jednostrann& nevyhodnych podminek, coZ stvrzuji svym podpisem, resp. podpisem svého
opravnéného zastupce.

ANECT a.s. Karlovarsky kraj
Jan Zinek Ing. arch. Vojtéch Franta
pfedseda pfedstavenstva a.s. naméstek hejtmana Karlovarského kraje



Specifikace predmeétu plnéni

1. Predmét pInéni
Pfedmétem plnéni vefejné zakazky je vyména hardwarového vybaveni
soucasnych firewallt v Technologickém centru Karlovarského kraje (TCKK) a
prodlouzeni maintenance na 3 roky.

2. Popis souéasného stavu
2.1.Soucasny stav
- Filtrace provozu je zajiStovana prostrednictvim dvou nezavislych
virtualizovanych firewalld. Cilem zadavatele je provést obménu
hardwarového vybaveni a zaroven se vyhnout blizicimu se konci
podpory vyrobcem. Stavajici firewall vyuzZiva technologii VSX Check
Point Security Gateway, pracujici v reZimu VSLS,

v

KU

V8X

Aktivni
kontext

Standby
AT4 kontext

Fyzika
brana

Obrazek 1 llustrativni schéma pouzivaného rezimu clusteru (VSLS)

- Ve firewall clusteru jsou aktivni oba fyzické nody se zachovanim
rezimu vysoké dostupnosti i v pfipadé vypadku jednoho z nodd,

- KUKV VSX Firewall je bezpecnostni a VPN feSeni pro viceCetna
prostfedi uvniti komplexni infrastruktury,

- Firewall clustery obsahuji cca. 750 pravidel,

- Pro ucely filtrovani je nasazen balik ochran:
a) Threat Prevention, ktery obsahuje Firewall, Aplikacni kontrolu, URL
filtering (v€etné https inspekce), Identity Awareness a Anti-Malware
ochranu (Anti-virus, Anti-bot a IPS),
b) Threat Emulation — Zero Day ochrana, prostfednictvim
Sandboxingu.



2.2.Specifikace stavajiciho firewallu

KUKV VSX Firewall

Typ hardwaru 1x 5400 Next Generation Firewall Appliance with Threat Prevention HA
1x 5400 Next Generation Firewall Appliance with Threat Prevention

RAM (5400) 1x8 GB

CPU (5400) Intel(R) Pentium (R) CPU G3420 @ 3.20GHz

HDD (5400) 1x1TB

NIC (5400) 8x 10/100/1000Base-T RJ45, 4x 1000Base-F SFP

Verze SW Check Point R81.10

2.3.Specifikace stavajiciho managementu

KUKV management server
Typ hardwaru VMware Virtual Platform
RAM 1x 16 GB
CPU 2x CPU 2 cores
HDD 1x 500 GB
NIC 1x virtual adapter Inter 1000e
Verze SW Check Point R81.10

2.4.Krajsky ufad Karlovarského kraje vlastni firewally Check Point s aktivni

podporou vyrobce do 31.3.2023:

SKU

Produkt

Popis

CPAP-SG5400-NGTP-HA

5400 Next Generation Threat Prevention
Appliance for High Availability

5400 Next Generation
Threat Prevention
Appliance for High
Availability

CPAP-SG5400-NGTP

5400 Next Generation Threat Prevention
Appliance

5400 Next Generation
Threat Prevention
Appliance

Next Generation Security Management

Next Generation

CPSM-NGSM5 Software for 5 qatewavs Security Management
9 Y Software for 5 gateways
CPSB-VS-3 3 Virtual Systems package 3 Virtual Systems

package

CPSB-VS-3-VSLS

3 Virtual Systems package for HA/VSLS

3 Virtual Systems
package for HA/VSLS

CPSB-MOB-U

Mobile Access Blade unlimited

Mobile Access Blade
unlimited

CPSB-MOB-U-HA

Mobile Access Blade unlimited - HA

Mobile Access Blade
unlimited - HA

Management for 5 gw

CPSB-EVNT-5 SmartEvent NGSM SmartEvent NGSM
. SmartReporter blade for
CPSB-RPRT-5 SmartReporter blade for Security Security Management

for 5 gw

CPCES-CO-STANDARD

Collaborative Enterprise Support -
Standard

Collaborative Enterprise
Support - Standard

CPCES-CO-STANDARD-ADD

Collaborative Enterprise Support -
Standard Add-on for Products

Collaborative Enterprise
Support - Standard Add-
on for Products




2.5.Popis zplsobu feSeni incidentu

Zadavatel pro feSeni incidentd a podporu uzivatell pouziva interni
HelpDesk vytvofeny na zakazku,

Incidenty a pozZadavky uzivatell se fesi formou tiketl v systému
HelpDesk, uzivatelé tak maiji pfehled o stavu feSeni jejich poZadavku.
Zadavatel také zajistuje podporu 1. urovné a vétsinu béznych problém
jsou schopni vyresit interni pracovnici Zadavatele,

Incidenty a poZadavky, které nevyreSi interni HelpDesk budou
predavany do HelpDesku dodavatele provozni podpory. Hlaseni
incidentl a pozadavkl se provadi telefonicky, emailem nebo pfimo
zadanim tiketu/poZadavku do HelpDesku dodavatele.

2.6.Popis servisnich oken

TCKK nema pevné definovana pravidelna servisni okna. Aplikace
aktualizaci a oprav virtualnich serveru provadéji zaméstnanci KUKK dle
potfeby a s pfihlédnutim k minimalizaci omezeni uzivateld.

3. Pozadavky na technické reseni
3.1.0becné pozadavky na technické feSeni

Pokud dodavatel vyZaduje vyuziti konkrétnich softwarovych produkti a
jim zvoleny pfistup k realizaci zadani je na takovych konkrétnich
feSenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v
potfebném rozsahu a v ramci nabidnuté ceny,
Pokud dodavatelem nabizené feSeni vyZaduje komponenty &i sluzby
neobsazené v pozadavcich zadani, zahrne dodavatel do své ceny
vSechny naklady na jejich pofizeni, instalaci, konfiguraci a dalSi sluzby
potfebné pro uvedeni do provozu, pficemz nesmi prekrocit
predpokladanou hodnotu zakazky,
Zadavatel z duvodU co nejjednodussi a jednotné spravy a minimalizace
provoznich nakladu vyzaduje vyuziti stavajicich prostiedku a
pouzivanych technologii. V pfipadé, Ze dodavatel vyZzaduje ve svém
fesSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky
a technologie, je povinen vyuzit nebo vhodnym zplsobem rozsifit
stavajici prostredky,
Veskeré produkty, které dodavatel dodava v ramci pinéni zadavateli,
musi splhovat nasledujici podminky:
a) jsou nové, byly opravnéné uvedeny na trh v EU nebo
pochazi z autorizovaného prodejniho kanalu vyrobce,
b) maji plnou zaruku od vyrobce,
C) mohou byt podporovany vyrobcem a mohou byt soucasti
servisniho a podpurného programu vyrobce,
d) obsahuji vdechny nezbytné licence na pouzivani
prislusného softwaru,
e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,
f) jsou uréeny pro provoz v Ceské republice.
Zadavatel si vyhrazuje pravo na zjisténi ptivodu vyrobku pfi jejich
pfedavani, a to dle pfislusnych sériovych Cisel a pravo podpisu



akceptacniho protokolu, osvédcCujiciho pfevzeti dodavky, az po ovéfeni
puvodu vyrobku,

Veskera dokumentace vytvofena v ramci realizace vefejné zakazky,
musi byt zhotovena vyhradné v Ceském jazyce, bude dodana v
elektronické formé ve standardnich formatech (napf. MS Office, Open
Office, PDF) pouzivanych zadavatelem. Struktura i forma dokumentace
musi byt pfed pfedanim pfedana ke kontrole a vyslovné schvalena
zadavatelem,

Nabizené feSeni bude obsahovat komponenty jednoho vyrobce,
Dostupnost podpory vSech komponent — v€etné SW a aktualizaci
funkcionalit, které poskytuje vyrobce formou sluzby (napf. IPS,
Antivirové signatury, URL kategorizace atd.) — musi byt zajisténa na
dobu 5 let,

Zafizeni musi umoznovat montaz do 19" rozvadéce,

Zafizeni musi mit dva nezavislé zdroje napajeni 230V,

Pozadovana propustnost je uvadéna pro ,real world“ provoz, je
uvazovana jako kontinualni, nikoliv kratkodoba Spickova zatéz,
Zarfizeni musi svou architekturou umoznovat oddéleni prostredku pro
spravu (pfistup administratora, aktualizace signatur a jinych DB,
logovani provozu), tak aby byly funkce spravy zajistény i v pfipadé
100% vyuZiti propustnosti zafizeni,

Nabizené feSeni musi dosahovat pozadovanych parametru i pfi poruse
libovolné jedné komponenty. (rezim vysoké dostupnosti)

Nabizené feSeni bude spravovano z centralniho managementu,
Nabizené feSeni umoziuje virtualizovat firewally do nezavislych
kontextd (minimalné 3) v€etné licencniho pokryti této funkcionality,
pokud je to vyrobcem vyZadovano,

3.2.Specifické pozadavky na technické feseni

Reseni musi byt implementovano jako vysoce dostupné s minimalné 2
uzly schopnymi samostatné funkénosti s centralni spravou a jednotnou
(synchronizovanou) konfiguraci,

Do nabizeného feSeni je nutné prenést pravidla soucasnych Firewallu

v objemu cca. 750 pravidel tak, aby pravidla byla funkéni,

3.3.Centralizovany nastroj pro spravu, pozadované funkcionality:

Centralni sprava dodaného firewallu, prostfednictvim centralniho
management serveru,

Pfifazeni uZivatelskych opravnéni dle roli,

Podpora integrace ovéfovani a pfifazeni roli na MS Active Directory,
Shér telemetrickych dat z firewallu (obou nodu) — propustnost, vytizeni
prostfedku atd.,

Dlouhodobé uchovani zaznam o spojenich z jednotlivych firewalld,
alespor 90 dnu,

Rozhrani pro reporting — vytvareni reportli o provozu z uchovanych
zaznamu,



3.4.Pozadavky na funkcionality firewallu

Firewall na aplikacni urovni (7. vrstva ISO/OSI)

o detekce aplikaci i na nestandardnich portech,

o tvorba pravidel na zakladé aplikaci,
IPS
Threat Prevention (Antivir/Antimalware)
HTTPS inspekce (deSifrovani provozu)

o podpory TLS 1.3,

o moznost vyjimek z HTTPS inspekce na zakladé URL kategorii,
URL filtering na zakladé kategorii

o automaticka kategorizace vyrobce,

o moznost manualni kategorizace,
Integrace na MS Active Directory

o ziskavani informaci o autentizovanych uzivatelich,

o fizeni pravidel na zakladé Clenstvi uZivatele ve skupinach v

Active Directory,
o podpora pro terminalové servery — vice sou¢asnych uzivatell
jedné instance operacniho systému.

Ochrana proti neznamym hrozbam (sandboxing)
Inspekce DNS provozu
Klientska VPN

o Neomezeny pocet souCasné pripojenych uzivateld,

o moznost integrace na MS Azure Active Directory,

o podpora klientskych OS Windows, macOS, Linux,

o podpora IPSec a SSL.
Site-to-site VPN

o podpora IPSec/IKEv2
QoS

o nastaveni Sifky pasma pro aplikace,

o moznost prioritizace provozu.
Logovani

o lokalni ukladani zaznamu o spojenich s alespori tydenni historii.
Podpora VLAN 802.1Q — VLAN rozhrani musi mit rovhocenné
vlastnosti z pohledu bezpec¢nostni funkcionalit jako fyzické rozhrani.
Fyzické rozhrani pro pfipojeni do sité — minimalné 4x 1 Gbps SPF.
Podpora agregace linek pomoci LACP.

3.5.Popis povinnych parametri dodavaného feseni

-V dale uvedenych tabulkach jsou uvedeny povinné parametry
nabizeného feSeni. Dodavatel musi vSechny parametry splnit, v
pfipadé nesplnéni poZadavku zadavatele bude nabidka dodavatele
vyfazena a dodavatel bude nasledné vyloucen z ucasti v
zadavacim fizeni.

- Dodavatel mUze nabidnout feSeni a zbozi s lepSimi parametry (v
pfipadé, ze Ize objektivné stanovit, Ze se jedna o parametry lepsi),
nikoliv s parametry horsimi (&i horsi kvality), nez pozaduje
zadavatel v zadavacich podminkach.



Kategorie Parameter Hodnota | Pozadované | Poznamka
(ano/ne) | / Nepovinné
Platforma | 2 kusy (HA cluster) ANO Pozadované
Platforma | Dodavana firewall platforma musi byt ve formé& samostatné fyzické HW appliance ANO Pozadované
Platforma | Instalace standardu 19" cabinet , velikost 1U. ANO Pozadované
Platforma | Out of band management (ILO/LOM) pro vzdalenou spravu v pfipadé vypadku ANO Pozadované
nebo poruchy zafizeni, musi byt dostupny i v pfipadé vypnutého zafizeni
pfipojeného k napéjeni.
Platforma | Seriova konzole standardu USB-C a RJ-45 ANO Pozadované
Platforma | Redundantni napajeni 230V, AC ANO Pozadované
Platforma | Pocet fyzickych sitovych rozhrani, min. 8x 10/100/1000Base-T RJ45 a min. 4x ANO Pozadované
1Gbps SFP (v¢etné SR transceivert)
Platforma | Dedikované rozhrani pro management a sychronizaci v ramci clusteru ANO Pozadované
Platforma | Interni diskova kapacita firewall, pro lokalni ukladani logd, min. 240 GB SSD ANO Pozadované
Platforma | Re&eni musi byt uvedené v Gartner Enterprise Firewall Magic Quandrant, kazdy ANO Pozadované
rok za posledni 3 roky (2020,2021,2022) v kvadrantu Leader
Vykon Propustnost Firewallu (RFC 3511, 2544, 2647, 1242) 1518B UDP, minimalne 30 ANO Pozadované
Gbps
Vykon Propustnost VPN, minimalné 2.5 Gbps ANO Pozadované
Vykon Propustnost IPS, minimalné 6 Gbps ANO Pozadované
Vykon Propustnost NGFW, minimalné 5 Gbps ANO Pozadované
Vykon Propustnost Threat protection, minimalné 2.5 Gbps ANO Pozadované
Vykon Pocet novych spojeni za sekundu (CPS) minimalne 90 000 ANO Pozadované
Vykon Pocet sou€asnych spojeni, min. 4.000.000 ANO PoZadované
Funkce Pozadované funkcionality: Firewall, IPSec Site to Site VPN, IPS, Aplika¢ni ANO Pozadované
kontrola, URL filtering, Malware a Botnet ochrana, HTTPs inspekce, Ochrana proti
Zero-day malware véetné sandboxingu a Content disarm&reconstruction, DNS
security, Ochrana proti Zero-day phishing
Funkce Okamzité pouzitelné pfeddefinované IPS politiky ANO Pozadované
Funkce Moznost nastaveni monitorovaciho nebo blokovaciho rezimu IPS globalné, na ANO Pozadované
Urovni politiky, nebo na urovni jednotlivé ochrany / signatury
Funkce Moznost konfigurace a lazeni IPS engine pfiamo z log vystupu firewallu ANO Pozadované
Funkce Moznost definice IPS vyjimek podla kombinace: src IP + dst IP + service + Utok / ANO Pozadované
signatura
Funkce Automatické vypnuti IPS ochrany firewallu v pfipade pretizeni HW (utilizace CPU ANO Pozadované
nebo fyzické paméti) nad definovanou prahovou hodnotu
Funkce Nové signatury IPS musi byt viditelné oznacené a musi byt aktivované pouze v ANO PoZadované
detek&énim rezimu
Funkce Blokovani SQL Injection a CSS utok( v celém URL a HTML body ANO Pozadované
Funkce Emulace neznamych hrozeb malware (Zero-day malware ochrana) pro protokoly ANO Pozadované
HTTP, HTTPs, SMTP a SMTPs
Funkce Zablokovani prvniho pokusu o staZeni zero-day malware pro vSechny prototokoly: ANO PoZadované
SMTP, SMTPs, HTTP a HTTPs (zero-day malware se nedostane na koncovou
stanici)
Funkce Odstraneni potencialné $kodlivého aktivniho obsahu (makro, javascript ...) ze ANO Pozadované
soubor( a také moznost konverze dokumenti do PDF. Podporované protokoly
SMTP, SMTPs, HTTP a HTTPs
Funkce Minimalné podporované typy soubor(l pro odstranéni potencialné $kodlivého ANO PoZadované
obsahu: MS Office, PDF, JPEG, BMP, PNG, TIFF, GIF
Funkce Minimalne podporované typy souborl pro sandbox emulaci: powerpoint, word, ANO Pozadované
excel, pdf, exe, archivy (zip, tar, 7z, rar)
Funkce Podporovana velikost emulovanych soubord v sandboxu, min. 80MB ANO Pozadované
Funkce Ochrana obchadzeni emulace v sandboxu, blokovani ROP utokii a UAC bypass ANO Pozadované
(kontrola a detekce na urovni CPU)
Funkce Dynamicka analyza soubor( a dokumentud pro detekci kybernetickych hrozeb ve ANO Pozadované
virtudlnom prostredi (sandbox)
Funkce Podporované emulované operacni systémy v ramci sandbox, min: Windows XP, ANO Pozadované
Windows 7, Windows 8.1, Windows 10, Microsoft Office 2003, 2007, 2010, 2013,
2016 Adobe Reader 9, 11, Java a Flash
Funkce Analyza chovani kontrolovaného souboru se zaméfenim na: zmény na ANO Pozadované

souborovém systému, v registrech, procesy a otevirani sitovych spojeni




Funkce Reporting, véetné seznamu vSech aktivit kontrolovaného souboru (zapisy do ANO Pozadované
registrt, zmény na souborovém systému, sitova spojeni, analyza systémovych
procest)

Funkce Podpora Mitre ATTACK reportu ANO Pozadované

Funkce Ochrana proti aktivitdm botnetud - reputace IP adres, DNS a URL zdznamd; ANO Pozadované
analyza odchozi emailové komunikace (SPAM)

Funkce Blokovani komunikace na IP adresy Fidicich center botnetd. Detekce aktivit ANO Pozadované
botnetli na zékladé behavior analyzy.

Funkce Filtrace Skodlivych webovych stranek obsahujicich malware ANO Pozadované

Funkce Rizeni politky na zakladé uzivatelskych skupin z Active Directory ANO Pozadované

Funkce Podpora SW agenta pfimo na koncové stanici pro pfesné ziskavani identit, bez ANO Pozadované
nutnosti instalace agenta na Windows Server, min. pro OS Windows a Mac OSX

Funkce Identifikace uzivatelt na zakladé web portalu - podpora ovéfeni jméno/heslo ANO Pozadované
(uzivatel mimo AD) a SSO Kerberos (doménovy uZivatel)

Funkce SSO autentizace uzivatelll pomoci protokolu SAML, Kerberos ANO Pozadované

Funkce Podpora distribuce identit v multiforest prostfedi ANO Pozadované

Funkce Detekce a fizeni sitovych aplikaci. Minimalni po€et rozpoznavanych aplikacii, ANO PozZadované
minimalné 8500

Funkce Detekce a fizeni sitovych aplikaci. Minimalni pocet rozpoznavanych aplikaci / ANO Pozadované
pluginu pro socialni sité, minimalné 300.000

Funkce Moznost pfichozi a odchozi HTTPS inspekce ANO Pozadované

Funkce Ochrana proti SNI spoofing v ramci HTTPs inspekce ANO Pozadované

Funkce Podpora explicitni HTTP/HTTPs proxy ANO Pozadované

Funkce Podpora aktivniho MTA véetné smartrelay funkcionalit ANO PoZadované

Funkce Moznost granularniho fizeni HTTPs (inspekce spojeni nebo bypass) - podle ANO Pozadované
kombinace: src IP + username + service + dst IP/aplikace / URL / URL kategorie

Funkce Detekce a Fizeni datovych soubor(i a typu na zakladé obsahu. Minimalni pocet ANO Pozadované
preddefinovanych datovych typu, min. 70

Funkce Zobrazeni uzivatelské notifikace u pfistupu na vybrané URL kategorie pro ANO Pozadované
protokoly HTTP a HTTPs (pfi blokovani, pfipadné nechat zvolit uZivatele zda
stranky zobrazit ano/ne)

Funkce Zobrazeni uzivatelské notifikace pfi blokovani pfistupu pro non-HTTP protokoly ANO Pozadované

Funkce Podpora ¢estiny pfi zobrazovani uzivatelskych notifikaci ANO Pozadované

Funkce Podpora IPSec VPN tunell ANO PoZzadované

Funkce VPN IPSec musi podporovat nasledujici Sifrovaci algoritmy: AES-128, AES-256, ANO Pozadované
CAST, DES

Funkce IPSec VPN musi pro datovou integritu podporovat algoritmy: SHA1, SHA-256, ANO Pozadované
AES-XCBC

Funkce Reseni musi podporovat IP compression pro Site to Site IPSec VPN ANO Pozadované

Funkce Podpora vice-faktorové autentizace (jméno+heslo+certifikat, jméno+heslo+OTP) ANO Pozadované
pro IPSec VPN klienty na koncové stanici

Funkce Podpora klientskych IPSec/SSL VPN tuneld, min.300 souc¢asnych IPSec VPN ANO Pozadované
tunell

Funkce Podpora vysoké dostupnosti Active-Standby, Active-Active, Load Sharing ANO Pozadované

Funkce Stavova synchronizace TCP, UDP a NAT spojeni ANO Pozadované

Funkce Podpora fe$eni problémovych scénaili (debugging) na drovni L2 - L7 ANO Pozadované

Funkce Podpora linux nastroju (min. BASH, scp, vi, top), spousténi linuxovych BASH ANO Pozadované
skriptll a nastroja tfetich stran

Funkce Reseni musi podporovat moznost obnoveni pfedchoziho OS image (revert) z ANO Pozadované
lokalnio uloZisté

Funkce Podpora pravidelného automatického zalohovani konfigurace (na zakladé ANO PoZadované
Casového rozvrhu), s moznosti automatického nahrani na vzdaleny SCP server.

Funkce Virtualizace firewallt do nezavislych kontext véetneé licenéniho pokryti této ANO Pozadované

funkcionality pro 3 kontexty




4. Soucasti nabidky
4.1.Nabidka musi obsahovat nasledujici polozky:
a) Nahradu vSech stavajicich funkci Firewallového clusteru véetné fyzické
instalace,
b) Uvedeni do provozu bez vypadku, kromé& samotného pfepojeni na
novy hardware,
c) Nabidka novych zafizeni v€etné 3leté podpory,
d) Odkup stavajicich zafizeni a instalace novych zafizeni,
e) Zakladni zaskoleni provoznich postupu:
- Dohled,
- Aktualizace SW,
- Re&eni obvyklych poruchovych stavi,
- Tvorba pravidel pro vSechny typy bezpecnostnich funkcionalit.
4.2.Politika bude kopirovat stavajici pravidla jiz existujicich Firewallovych
kontextu. Certifikaty pro SSL inspekci — poskytne zadavatel.
4.3.Cenu za kompletni dodavku s rozpadem na:
- Software, licence, hardware, maintenance vyrobce na 3 roky
- Technickou podporu dodavatele
- Implementaci

5. Implementacni sluzby
5.1.V ramci implementace pfedmétu plnéni dodavatel realizuje nasledujici
sluzby, které jsou zahrnuté v cené dodavky:

a) Zpracovani finalniho popisu cilového stavu a postupu
implementace. Vystupem bude provadéci dokumentace, podle
které bude dodavatel feSeni implementovat. Provadéci
dokumentace musi byt pfed zahajenim implementace vyslovné
schvalena zadavatelem. Provadéci dokumentace musi respektovat
a vyuzivat osvédcCené praktiky (tzv. Best Practice) a doporuceni
vyrobcl nabizenych technologii,

b) Dodavka a implementace pfedmétu plnéni podle schvalené
provadéci dokumentace vcCetné technické podpory a provedeni
potfebnych zmén na stavajicich systémech,

c) Zajisténi projektového vedeni realizace pfedmétu pinéni,

d) Zpracovani provozni a technické dokumentace,

e) Zaijisténi zkuSebniho provozu infrastruktury v délce minimalné 2
tydnu vCetné technické podpory specialistd na dané zafizeni/sluzbu
s dostupnosti specialisty maximalné do 2 hodin od nahlaseni
pozadavku v pracovni den v dobé od 8h do 17h,

f) Provedeni akceptaénich testu dle pozadavki bod 7.

g) PFedani do piného provozu.

5.2.Cinnost omezuijici praci uzivatel(l musi byt provadény mimo b&znou
pracovni dobu ufadu, tj. mimo pracovni dny 7 — 15 hod.

5.3.Zadavatel dale pozaduje provést minimalné vySe uvedené implementacni
prace na dodanych komponentech a pfipadné dalSich zafizenich.
Dodavatel je dale povinen zahrnout do nabidky veSkeré dalSi Cinnosti a
prostfedky, které jsou nezbytné pro provedeni dila v rozsahu



doporuc¢eném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé, Ze nejsou
explicitné uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné.
5.4.Harmonogram realizace.

a) Ucastnik zajisti projektové vedeni po celou dobu realizace zakazky
projektovym manazerem. Zadavatel vyzaduje dodrzeni
nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni
mozné Ihity pro jednotlivé kritické milniky. Udaj D zna&i datum
uginnosti smlouvy o dilo. Cisla znaéi poéet kalendafnich dnd.

C. Etapa projektu — éinnost Zahajeni | Ukonéen
etapy i etapy
1 Provadéci dokumentace vCetné vyporadani pfipominek D D+4
a akceptace Zadavatelem
2 Dodavka HW, SW a licenci D D+28
3 Implementace D+28 D+42
4 ZkuSebni provoz D+30 D+44
5 Akceptaéni testy D+44 D+49
6 Zahajeni plného provozu D+49 -

b) Ugastnik mdze dle svého uvazeni vyse uvedené maximalni Ihiity
trvani zkratit pfi dodrzeni vSech ¢asti predmétu pIinéni a bez snizeni
kvality dodavanych sluzeb,

c) Maximalni Ihty trvani nesmi u€astnik pfi tvorbé detailniho
harmonogramu prodlouzit,

d) Ugastnik uvede potfebnou souginnost Zadavatele pro spinéni
harmonogramu plnéni ve své nabidce.

Pozadavky na testovaci prostredi.
- Zadavatel nedisponuje testovacim prostredim,
- Vyzaduje-li u€astnik pro realizaci zakazky testovaci prostredi,
zahrne do nabidky naklady na jeho vybudovani a poZzadovanou
soucCinnost Zadavatele.

. Obecné pozadavky na provedeni akceptacnich testil a prechod do

ostrého provozu
a) Ucastnik navrhne zpGsob a provedeni akceptaénich test(i. Sougasti
akceptacnich testd musi byt pro kazdou komoditu minimalné:

i.  Prokazani kompletnosti dodavky a splnéni povinnych parametrt
a pozadavkd,

ii. Prokazani funkénosti migrovanych systému,

iii.  Prokazani funk&énosti migrovanych pravidel

iv.  Prokazani vysoké dostupnosti u feSeni, ktera jsou takto
koncipovana,

Vv,

operacich,




vi.  Prokazani aktivaci aktivacnimi kliCi Ci jinymi prostifedky, je-li
aktivace potrebna.

b) Pro kazdy systém ¢€i modul navrhne ucastnik vhodné doplnujici testy a
kritéria, kterymi bude prokazana bezproblémova funkénost, bezpenost
a odpovidajici vykon a stabilita dodaného feseni,

c) O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny
protokol,

d) Pfechodem do ostrého provozu se rozumi okamzik uspésné akceptace
dila v€etné vyporadani vSech vad a nedodélku.

8. Pozadavky Zadavatele na zajisténi provozu
a) Soucasti dodavky bude poskytnuti maintenance, tj. pfimého pfistupu k
podpofe vyrobce feSeni a naroku na nové verze software/firmware
(v€etné hlavnich) a naroku na bezpecnostni €i funk¢ni aktualizace
(signatury, definice, sestavy apod.) na dobu 36 mésicu.
b) Zadavatel pozaduje poskytnuti zaruky na provedené sluzby 30 dnu.
c) Soucasti 3leté technické podpory dodavatele bude:

- odstranéni nahlych zavad na SW vybaveni,

- odstranéni nahlych zavad na HW vybaveni,

- pravidelnd mésicni kontrola stavu systému,

- update systému (minor verze, patche) 2x ro¢né,

- dodavatel poskytne objednateli pfistup do svého
HelpDeskového systému, ve kterém bude provadéno hlaseni
zavad nebo pozadavkl a dodavatel je povinen vést k témto
pozadavkum objednatele v systému evidenci,

- Cinnosti dodavatele v ramci technické podpory budou
provozovany v rezimu 5x8, tj. po dobu 5 pracovnich dnua v tydnu
v dobé mezi 8 a 16 h,

- dodavatel oznami objednateli jméno FeSitele pozadavku
nejpozdéji do 1 hodiny od jeho nahlaseni v HelpDeskovém
systému dodavatele,

- dodavatel zahaji Cinnosti spojené s odbavenim pozadavku
zadavatele nejpozdéji nasledujici pracovni den po nahlaseni
pozadavku v HelpDeskovém systému dodavatele.



