Smlouva o dilo

¢. UKRUK/129169/2023

(déle jen ,,Smlouva‘)

Smluvni strany:

Univerzita Karlova
se sidlem: Ovocny trh 560/5, 116 36 Praha 1

zastoupena: Mgr. Martinem Manaskem, kvestorem

ICO: 00216208, DIC: CZ00216208

bank. spojeni: Ceska spofitelna, a.s., pobocka v Praze 1, &. uétu: 909909339/0800
ID datové schranky: piyj9b4

(déle jen ,,Objednatel*)

MEDIA FACTORY Czech Republic a.s.
se sidlem: Zerotinova 1133/32, 130 00 Praha 3 - Zizkov

registrovany: Méstskym soudem v Praze

zastoupeny: Liborem Olexou, c¢lenem piedstavenstva a Dianou Novotnou, c¢lenkou
predstavenstva

ICO: 26288311, DIC: CZ26288311

tel.: 602 321 870

bank. Spojent: ......ccceerveeiiienneenns , 8.8, CUCHU: cvieiieeeeee e

ID datové schranky: d34e5;j5

(déle jen ,,Dodavatel*)

(dale spole¢n¢ Objednatel a Dodavatel jako ,.smluvni strany)
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uzaviely v souladu sustanovenim § 1746 odst. 2 a § 2358 an. zdkona ¢. 89/2012 Sb.,
obc¢anského zakoniku, ve znéni pozdéjsich piedpisu (dale jen ,,obcansky zakonik*), a podle ust.
§ 61 an. zédkona €. 121/2000 Sb., autorsky zékon, v platném znéni (dale jen ,,autorsky zdakon®),
tuto Smlouvu takto:

1. Uvodni prohlaseni

1.1.

1.2.

1.3.

1.4.

Univerzita Karlova (dale téz ,,UK*), v souladu se zdkonem ¢. 111/1998 Sb., o vysokych
Skolach a o zmén¢ a doplnéni dalSich zékond, v platném znéni (zdkon o vysokych
Skolach), jako Objednatel prohlasuje, Ze je opravnéna uzaviit a fadné plnit tuto Smlouvu
a z&dvazky v ni obsazené.

Spole¢nost MEDIA FACTORY Czech Republic a.s. jako Dodavatel prohlasuje, zZe je
pravnickou osobou fadné zalozenou a zapsanou podle ceského pravniho fadu v
obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil B vlozka 10575, a ze
splituje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto
Smlouvu uzavfit a fadné plnit zdvazky v ni obsaZené.

Dodavatel prohlasuje, ze ve smyslu § 4b) zakona €. 159/2006 Sb., o stfetu zajmi, ve
znéni pozdéjSich predpist (dale jen ,zdkon o stietu zdjmii), neni a ani jeho
poddodavatelé nejsou obchodni spolecnosti, ve které vefejny funkcionai uvedeny v § 2
odst. 1 pism. c¢) zakona o stfetu zajmu nebo jim ovladana osoba, vlastni podil
ptredstavujici alespont 25% ucasti spole¢nika v obchodni spolecnosti.

Dodavatel prohlaSuje, Ze se na néj, jeho poddodavatele a ani na jim nabizené plnéni
nevztahuji mezinarodni sankce ve smyslu § 2 zdkona ¢. 69/2006 Sb., o provadéni
mezindrodnich sankci, ve znéni pozdéjsich predpist.

2. Vychodiska a ucel Smlouvy

2.1.

2.2.

2.3.

24.

Tato Smlouva je uzaviena na zékladé vysledku veiejné zakazky nazvané ,, RUK - UVT
- Dodavka modulu Osobni udaje Studijniho informacniho systéemu na Univerzité
Karlove* (déle jen ,,Verejna zakdzka*™) zadavané v dynamickém ndkupnim systému
s nazvem ,, RUK — UVT — Dynamicky ndkupni systém na rozvoj studijniho informacniho
systemu Univerzity Karlovy* zavedeném v souladu s § 139 zdkona ¢. 134/2016 Sb., o
zadavani vetejnych zakézek, ve znéni pozd¢jsich predpisi (dale jen ,,ZZVZ™).
Zamérem Objednatele je doddvka modulu Studijniho informacniho systému UK (dale
téz,,SIS“ nebo téz,,SIS UK*) Osobni udaje (dale jen ,,Software* nebo téz ,,dilo*), vcetné
ziskani potifebnych licenci k jeho uziti, pro ucely popsané v Ptiloze €. 1a, 1ba 3 Smlouvy
a jeho uvedeni do provozu na UK a dodani dokumentace, jak je uvedeno dale v této
Smlouvé.

Objednatel prohlasuje, ze Software je soucasti SIS UK a ptedstavuje tedy vyznamny
informacni systém dle § 2 pism. d) zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti
(déle jen ,,Z0KB").

Ugelem této Smlouvy je uréit podminky vytvofeni dila a rozsah sluZeb, které Dodavatel
dodd Objednateli a které Dodavatel bude poskytovat Objednateli v souvislosti
s pfevzetim a nasazenim Software u Objednatele.
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3. Predmét a misto plnéni

3.1.

3.2.

Dilo, které se Dodavatel touto Smlouvou zavazuje pro Objednatele zpracovat, a sluzby,
které se Dodavatele zavazuje poskytovat Objednateli, dle bodu 2.4. Smlouvy, budou
zahrnovat:

a) dodani Software splnujiciho pozadavky Objednatele specifikované v Priloze €. 1a,
¢. Iba €. 3 Smlouvy, véetné implementace datovych rozhrani a integrace, unit testu,
jeho dokumentaci a jeho instalaci a konfiguraci na hardwarovém vybaveni
Objednatele, v¢etné dodéni, instalace a konfigurace programového vybaveni tretich
stran, kter¢ je nezbytné pro provoz Software u Objednatele,

b) systtmové a systémové integracni testovani, zatézové testovani a uzivatelské
akceptacni testovani,

c¢) soucinnost s Objednatelem a tfetimi stranami pfi vytvaieni rozhrani Software na
informacni systémy Objednatele,

d) technicka pomoc a konzultace poskytované Objednateli pti testovani Software a jeho
rozhrani,

e) zaskolovani spravct Software v souladu s pozadavky definovanymi v Ptiloze ¢. la
této Smlouvy,

f) pripadné dalsi sluzby, které byly souc¢asti nabidky Dodavatele,
g) zaruku na celé dilo dle technickych pozadavkad.

Objednatel se touto Smlouvou zavazuje poskytnout soucinnost uvedenou v této
Smlouvé a zavazuje se platit Dodavateli cenu podle této Smlouvy.

4. Zavazky Dodavatele

4.1.

4.2.

4.3.

4.4.

4.5.

Dodavatel zarucuje, Ze dilo jim vytvorené pro Objednatele a sluzby jim poskytované
podle této Smlouvy budou na profesionalni urovni, budou v souladu se zadanim
uvedeném v bod¢ 3.1. této Smlouvy a budou odpovidat vSeobecné uznavanému
standardu a legislativnim povinnostem relevantnim pro Objednatele. Dodavatel se
zavazuje, ze jeho pracovnici budou pfi plnéni pfedmétu Smlouvy na pracovistich
Objednatele dodrzovat relevantni vnitini predpisy a normy Objednatele za ptedpokladu,
ze s nimi byl Dodavatel prokazatelné seznamen.

Dodavatel odpovida za ¢asové a obsahové plnéni této Smlouvy, pokud Objednatel véas
splni své zavazky dle ¢I. 5. této Smlouvy.

Dodavatel neodpovidd za poruchy zplsobené tieti osobou nemajici zadny vztah
k Dodavateli nebo udalosti, za kterou tato osoba odpovida, nebo za poruchy zpiisobené
okolnostmi vylucujicimi odpovédnost podle § 2913 odst. 2 obCanského zakoniku.

Dodavatel mtze k ¢astem plnéni pfedméetu Smlouvy pouzit tieti strany (poddodavatele).

V tomto ptipad¢ je Dodavatel:

a) povinen pisemn¢ sdelit Objednateli predem identifikacni udaje kazdého
poddodavatele a jeho ukoly diive, nez piislusny poddodavatel zah4ji svou ¢innost,

b) odpovédny Objednateli za ptisluSnou ¢ast plnéni a dodrzovani vSech k ptislusné casti
plnéni vztahujicich se zavazkd uvedenych v této smlouve stejné, jako kdyby
prislusnou ¢ast plnéni zajistoval sam.

Dodavatel se zavazuje poskytnout potiebnou instruktaz tykajici se prace se Software

spraveim Software. Podrobné podminky Skoleni jsou vymezeny v Pfiloze ¢. la

Smlouvy.
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4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

Dodavatel bere na védomi, ze podle § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni
kontrole ve vefejné sprave, v platném znéni, je osobou povinnou spoluplsobit pii
vykonu finan¢ni kontroly. Tato povinnost se tyka rovnéz téch ¢asti nabidky Dodavatele,
Smlouvy a souvisejicich dokument, které podléhaji ochrané podle zvlastnich pravnich
predpisii (napf. jako obchodni tajemstvi, utajované informace), za pfedpokladu, ze
budou splnény pozadavky kladené pravnimi ptedpisy (napt. zdkonem ¢. 255/2012 Sb.,
o kontrole /kontrolni fad/, v platném znéni). Dodavatel bere na védomi, ze obdobnou
povinnosti je dodavatel povinen smluvné zavazat také své poddodavatele.

Dodavatel se zavazuje, ze poskytne soucinnost pii kontroldch subjektim, které jsou
opravnény ke kontrole dota¢nich prostredkd.

Dodavatel prebira nebezpeci zmény okolnosti ve smyslu ustanoveni § 2620 odst. 2
zakona ¢. 89/2012 Sb., ob¢anského zakoniku.

Dodavatel se zavazuje udrzovat v platnosti a G¢innosti po celou dobu uc¢innosti této
smlouvy pojistnou smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Skodu
zpusobenou Dodavatelem tieti osobé (zejména Objednateli) a to tak, Ze limit pojistného
plnéni vyplyvajici z pojistné smlouvy nesmi byt nizs$i nez 10 000 000 K¢ (slovy: deset
miliont korun ¢eskych). Objednatel si v pribéhu platnosti této Smlouvy miize kdykoli
vyzadat prokdzani splnéni této povinnosti piedlozenim pojistné smlouvy nebo
pojistného certifikatu, pficemz Dodavatel je v takovém piipadé¢ povinen piedlozit
doklady prokazujici splnéni této podminky do 5 kalendainich dni od pisemného
vyzadani Objednatelem.

Dodavatel je povinen zajistit, ze plnéni pfedmétu Smlouvy bude realizovat za podminek
uvedenych v Piiloze €. 3 Smlouvy, tj. zejména, Ze na plnéni predmétu Smlouvy se budou
podilet veskeré osoby Dodavatele identifikované v Ptiloze ¢. 3 Smlouvy, Ze tyto osoby
Dodavatele budou plnit ¢innosti uvedené v Ptiloze ¢. 3 Smlouvy a ze pii plnéni pfedmétu
této Smlouvy bude postupovat v souladu s informacemi uvedenymi v Pfiloze ¢. 3
Smlouvy.

Dodavatel je povinen zajistit, aby skutecnosti deklarované v prohlasenich dle bodu 1.3.
a 1.4. této Smlouvy platily po celou dobu trvani Smlouvy. Objednatel je v piipadé kolize
kterékoliv skutecnosti deklarované v prohlaseni dle bodu 1.3. nebo 1.4 této Smlouvy se
skute¢nym stavem podle své volby opravnén:

a) stanovit Dodavateli pisemn¢ lhiitu ke zjednéni napravy,

b) vypovédét Smlouvu s uéinnosti vypovédi okamzikem jejiho doruc¢eni Dodavateli
nebo

¢) odstoupit od Smlouvy.

Vyse uvedend opravnéni dle pism. b) a c) je Objednatel opravnén uplatnit i v ptipade,
ze v jim dle pism. a) stanovené lhiité Dodavatel napravu nezjedna.

Pokud by doslo ke kolizi skute¢ného stavu s prohlaSenimi dle boda 1.3. a 1.4 této
Smlouvy, zavazuje se Dodavatel o této skutecnosti pisemné¢ informovat Objednatele,
ato ve lhité 2 pracovnich dnli ode dne, kdy se o této skute¢nosti dozvédél nebo pti
vynalozeni rozumné ocekavatelného usili dozvédét mél.

Dodavatel souhlasi, Ze pokud porusenim povinnosti stanovenych v bodech 4.10. nebo
4.11. vznikne Objednateli Skoda nebo ijma, je povinen tuto v plném rozsahu Objednateli
nahradit. Dodavatel dale v této souvislosti souhlasi, ze pokud by thradou sjednané ceny
nebo dotéené casti ceny mél Objednatel porusit povinnost stanovenou obecné zavaznym
pravnim piedpisem vcetné piimo aplikovatelného prava EU, pak Dodavatel nemé na
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uhradu sjednané ceny nebo jeji dotéené Casti narok, a to bez ohledu na to, zda a v jakém
rozsahu jiz poskytnul Objednateli plnéni.

5. Zavazky Objednatele

5.1.

5.2.

5.3.

5.4.

Pro uspésny pribéh poskytovani sluzeb dle této Smlouvy se Objednatel zavazuje
k poskytnuti soucinnosti podle zdivodnénych pozadavkii Dodavatele. Soucinnost
Objednatele bude zahrnovat:

a) zpiistupnéni a zajiSténi provozu hardwarového vybaveni pro instalaci a provoz
Software u Objednatele, a to minimalné v testovaci instanci, a to véetné poskytnuti
licenci Operacnich systému a virtualizac¢ni platformy v pfipadé vyuziti technologii
podporovanych ze strany Objednatele, které jsou definovany v Ptiloze ¢. 2 Smlouvy.

b) spolupraci na fizeni praci, blize specifikovanou v €l. 6. této Smlouvy,

¢) spolupréci pfi ptiprave, provadéni a vyhodnoceni testii Software,

d) dalsi soucinnosti, na kterych se Objednatel a Dodavatel pisemné dohodnou.

Objednatel se zavazuje, Zze poskytne Dodavateli dostatecny a bezpecny pfistup do
prostor a k systétmim Objednatele tak, aby Dodavatel mohl plnit své povinnosti a
soucasn¢ aby Objednatel byl o tomto ptistupu informovan.

Objednatel bude udrzovat testovaci prostiedi Software, do néhoz bude instalovan
opraveny nebo upraveny Software dodany Dodavatelem pro ucely akceptacnich test.

Objednatel je opravnén k poskytnuti soucinnosti dle bodu 5.1. této Smlouvy, vcetné

fizeni praci na stran¢ Objednatele, vyuzit teti strany, s nimiZ je ve smluvnim vztahu.

V piipad¢ vyuziti tfeti strany je Objednatel:

a) povinen pisemn¢ sdé¢lit Dodavateli pfedem identifikac¢ni Gidaje tteti strany a jeji
ukoly dfive, nez tfeti strana zah4ji svou ¢innost,

b) opravnén predat této tteti strané divérné informace dle bodu 5.1. této Smlouvy
nezbytné pro poskytovani soucinnosti, je vSak povinen zakotvit povinnost utajeni
takto pfedanych divérnych informaci ve smlouve uzaviené s touto tfeti stranou.

6. Spoluprace Objednatele a Dodavatele

6.1.

6.2.

6.3.

6.4.

6.5.

Kazda ze smluvnich stran jmenuje svého zplnomocnéného zastupce, Vedouciho tymu,
ktery ji bude vylu¢né zastupovat v realizacnich zalezitostech souvisejicich s plnénim
této Smlouvy. Jména a kontakty Vedoucich tymi za Objednatele a Poskytovatele,
slozeni tymu Poskytovatele jsou uvedeny v Piiloze ¢. 4 Smlouvy.

Vedouci tymu na strané Dodavatele odpovida za fizeni cCinnosti pfipadnych
poddodavatelti.

Vedouci tymu na strané¢ Objednatele odpovida za fizeni Cinnosti piipadnych tretich
stran, jejichz soucinnost je nezbytna pro uspésné plnéni zavazklti Objednatele dle této
Smlouvy.

Smluvni strany zajisti svym zplnomocnénym zastupcim dle bodu 6.1. této Smlouvy
dostatecné pravomoci pro vykon jejich ¢innosti.

Objednatel je opravnén jmenovani svého zplnomocnéného zéastupce dle bodu 6.1. této
Smlouvy zménit, je vSak povinen o takové zméné predem pisemné informovat
Dodavatele.
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6.6.

6.7.

Zménu ve jmenovani svého zplnomocnéného zéstupce dle bodu 6.1. této Smlouvy a
nahradu dalSich Clena realizacniho tymu Dodavatele identifikovanych v Ptiloze ¢. 3
Smlouvy je Dodavatel opravnén provést pouze po vzajemné pisemné dohod¢ smluvnich
stran a po predchozim doloZeni zkuSenosti nové jmenovaného zastupce nebo nového
Clena realizaéniho tymu Dodavatele. ZkuSenosti nové jmenovaného zastupce nebo
nového Clena realiza¢niho tymu Dodavatele musi odpovidat v celém rozsahu dolozenym
zkuSenostem nahrazovaného zastupce/Clena realizaéniho tymu Dodavatele, jenz jsou
uvedeny v nabidce Dodavatele predlozené ve Vetejné zakazce a/nebo v Piiloze €. 3
Smlouvy.

Objednatel si vyhrazuje pravo ztfizovat po dobu platnosti této Smlouvy podle potieby
organizacni struktury projektu a v ptipadech, kdy to bude nezbytné pro plnéni zavazkt
Dodavatele vyplyvajicich z této Smlouvy, pozadovat zastoupeni Dodavatele v téchto
strukturéch.

7. Komunikace mezi smluvnimi stranami

7.1.

7.2.

7.3.

7.4.

7.5.

Nebude-li smluvnimi stranami dohodnuto jinak, budou spolu smluvni strany
komunikovat:

a) pisemné poStou na adresy uvedené v zahlavi této Smlouvy,
b) elektronickou poStou mezi zplnomocnénymi zastupci,
c¢) osobn¢ prostfednictvim zplnomocnénych zastupctl,

Vsechna oznameni mezi smluvnimi stranami, kterd se vztahuji k této Smlouvé nebo
ktera maji byt uc¢inéna na zaklad¢ této Smlouvy, musi byt u¢inéna v pisemné podob¢ a
druhé stran¢ dorucena bud’ osobné, nebo doporucenym dopisem ¢i jinou formou
doporuceného postovniho styku, nebo prostiednictvim informac¢niho systému datovych
schranek neni-li dohodnuto mezi smluvnimi stranami jinak.

Pisemnost, kterd ma byt dle této smlouvy dorucena druhé strané (oznameni, vypovéd,
odstoupeni od smlouvy, reklamace vad apod.), je dorucena dnem jejiho prevzeti
Vedoucim tymu druhé smluvni strany nebo dnem, kdy byla dorucena osobné nebo
prostiednictvim drzitele poStovni licence do sidla této smluvni strany, nebo doru¢enim
do datové schranky Objednatele.

Komunikace elektronickou postou je povazovana za dorucenou okamzikem potvrzeni
pievzeti piijimajici stranou, resp. okamzikem odpovédi ptejimajici strany.
Komunikace mezi smluvnimi stranami bude probihat v ¢eském jazyce.

8. Terminy plnéni a prejimaci postupy

8.1.
8.2.

Klicové terminy jsou stanoveny v Piiloze €. 3 této Smlouvy.

Dodavatel se zavazuje pisemné upozornit Objednatele na skutecnost, ze bez poskytnuti
soucinnosti ve smyslu odst. 5.1. této Smlouvy ze strany Objednatele neni schopen
pokracovat v plnéni této Smlouvy a z tohoto ditvodu hrozi nedodrzeni klicovych termina
stanovenych v odst. 8.1. této Smlouvy. Pisemné upozornéni musi obsahovat konkrétni
popis Cinnosti, které¢ je Objednatele povinen v ramci své soucinnosti vykonat, a
odliivodnéni, pro¢ bez poskytnuti této soucinnosti ze strany Objednatele neni Dodavatel
schopen v plnéni této Smlouvy pokracovat. V ptipad¢, ze ani do 5 pracovnich dnti od
doruceni upozornéni ze strany Dodavatele Objednatel neposkytne pozadovanou
soucinnost, ma Dodavatel narok na prodlouzeni klicovych terminti stanovenych v odst.
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8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.1. této Smlouvy, a to o dobu, po kterou je Objednatel v prodleni s poskytnutim
pozadované soucinnosti.

Ptedani licenci a Software provede Dodavatel tak, ze Software nainstaluje v testovacim
prostiedi Objednatele. Soucésti predani bude rovnéz predani vybranych casti
dokumentace Software dle Ptilohy €. 1a Zadavaci dokumentace.

Pocinaje datem predani dle bodu 8.3. této Smlouvy zac¢ina bézet akceptacni lhiita v délce
tiiceti (30) kalendafnich dnti. V této lhuté probéhnou uzivatelské akceptacni testy
Software a revize dodané dokumentace. Na zavér Objednavatel vypracuje protokol o
provedenych testech, ktery bude podkladem pro vydani akcepta¢niho rozhodnuti.
Podminkou pro akceptaci Software predavaného jako soucast plnéni je, Ze predavany
Software nevykazuje chybu brénici pouzivani zékladnich funkci Softwaru (Ize projit
bezchybné vSechny zakladni funkce Software), vykazuje nejvySe jednu (1) chybu
v zakladni funk¢nosti, kde lze vyuzit jiny zplisobem vyuziti Softwaru se stejnym
vysledkem, a nejvyse pét (5) chyb drobného rozsahu (nézvy poli, tlaitek, barevné
schéma aj.). Soucasti akceptacniho protokolu bude vycet chyb nebréanicich akceptaci
spolu s terminy dohodnutymi smluvnimi stranami pro jejich odstranéni.

Do uplynuti akceptaéni lhity mize Objednatel piedané plnéni odmitnout, pokud se
prokdze jeho nesoulad s legislativnimi pozadavky nebo pozadavky Objednatele
uvedenymi v Pfiloze €. 1a, €. 1b a €. 3 této Smlouvy, nebo nebudou splnény podminky
uvedené v bod¢ 8.5. této Smlouvy,

Rozhodnuti o odmitnuti dle bodu 8.6. této Smlouvy bude mit pisemnou formu a bude
doruceno v akceptacni lhité Dodavateli. Neobdrzi-li Dodavatel v akceptacni lhuté
pisemné vyrozuméni Objednatele o odmitnuti, je Objednatel povinen podepsat ke dni
uplynuti akceptaéni lhity akceptacni protokol s rozhodnutim ve vyznamu
»akceptovano*.

Pocinaje datem doruceni pisemného vyrozuméni Objednatele o odmitnuti dle bodu 8.7.
této Smlouvy zacind bézet opravna lhiita v délce Ctrnacti (14) kalendainich dni. Jestlize
béhem opravné lhity Dodavatel odstrani vady plnéni, které byly divodem odmitnuti, a
prokdze tuto skutecnost Objednateli, je Objednatel povinen podepsat akceptacni
protokol. Marné uplynuti opravné lhity se povazuje za poruSeni této Smlouvy
podstatnym zptisobem.

9. Cenové a platebni podminky

9.1.

9.2.
9.3.

94.

Cena za dilo a za poskytnuti sluzeb dle této Smlouvy je cenou pevnou, maximalni a
nejvyse piipustnou, zahrnuje vSechny naklady Dodavatele, jeho veskeré prace, véetné
pfiméteného zisku.

Cena je uvedena v Pfiloze €. 2 této Smlouvy.

Fakturu doruc¢i Objednateli po podepsani akceptacniho protokolu dle bodu 8.5. této
Smlouvy za ptislusné plnéni. Ptilohou faktury bude akceptacni protokol podepsany
zastupci obou smluvnich stran. Dodavatel bude fakturovat jednordzove, a to po
akceptaci plnéni dle bodu 8.5. této Smlouvy.

Kazda faktura vystavena Dodavatelem dle této Smlouvy bude vystavena jako dainovy
doklad se zactovanim DPH podle ptedpisii platnych k datu zdanitelného plnéni a musi
mit nalezitosti stanovené piisluSnymi pravnimi ptedpisy pro danovy doklad. Splatnost
faktury bude tficet (30) kalendainich dni od prokazatelného doruceni faktury
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9.5.

9.6.

9.7.

Objednateli. Dnem uhrazeni faktury je den, kdy byla piislusnd ¢astka odepsana z uctu
Objednatele.

Faktura Dodavatele musi byt vystavena v souladu stouto Smlouvou a musi mit
nalezitosti danového dokladu dle zdkona ¢. 235/2004 Sb., ve znéni pozd¢jsich predpist,
zejména:

a) evidencni Cislo danového dokladu,

b) nazev a sidlo Objednatele a Dodavatele,

c¢) ¢islo Smlouvy a den jejiho uzavieni,

d) nazev  projektu: Transformace pro VS na UK, registratni ¢&islo:
NPO UK MSMT16602/2022, SC Al

e) datum vystaveni danového dokladu a datum uskute¢néni zdanitelné¢ho plnéni,

f) oznaCeni banky a ¢islo uctu, na ktery mé byt zaplaceno a ktery je registrovan
u ptislusného spravce dané a je zvefejnén zplisobem umoziujicim dalkovy pfistup
ve smyslu zakona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni,

g) jednotkovou cenu bez dané a slevu, neni-li obsazena v jednotkové cené, zaklad dang,

sazbu dan¢ a jeji vyse, pokud nejde o plnéni dle ust. § 92e zakona ¢. 235/2004 Sb., o
dani z ptidané hodnoty, v platném znéni,

h) ¢iselny kod klasifikace CZ — CPA, a v ptipad€ plnéni dle ust. § 92e zdkona o DPH
poznamku ,,dan odvede zédkaznik®,

1) Cisla a data vyhotoveni soupisti skute¢né a fadné provedenych praci a zjistovacich
protokolt,

j) ICO a DIC Dodavatele a Objednatele.

Objednatel se zavazuje proplatit v terminu kazdou fakturu vystavenou Dodavatelem
v souladu s ustanovenim bodi 9.4. a 9.5. této Smlouvy. Nespravné¢ nebo nelplné
vyplnénou fakturu je Objednatel opravnén vratit Dodavateli k opravé, po tuto dobu
nebézi doba splatnosti faktury. Po prokazatelném doruceni bezchybné faktury
Objednateli pocina bézet nova lhta splatnosti.

V piipad¢, Ze se Dodavatel stane nespolehlivym platcem ve smyslu § 106a zakona
¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni, je povinen o tom neprodlené
pisemn¢ informovat Objednatele. Bude-li Dodavatel ke dni uskutecnéni zdanitelného
plnéni veden jako nespolehlivy platce, bude ¢ast ceny za sluzby dle této Smlouvy
odpovidajici dani z ptfidané hodnoty uhrazena piimo na ucet spravce dan¢ v souladu
s ust. § 109a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni. O tuto
castku bude ponizena celkova cena a Dodavatel obdrzi cenu dle této Smlouvy bez DPH.
V ptipadé, ze se Dodavatel stane nespolehlivym platcem ve smyslu tohoto bodu, ma
Objednatel soucasné pravo od této Smlouvy odstoupit.

10.Sankce

10.1.

V ptipadé, ze Dodavatel nesplni néktery zkli¢ovych piiloha @ dle bodu 8.1. této
Smlouvy z divodu lezicich na stran¢ Dodavatele (tj. v piipadé, kdy Cast plnéni nebyla
Dodavatelem pieddna nebo byla Objednatelem odmitnuta), je Objednatel opravnén
uctovat Dodavateli smluvni pokutu ve vysi 10 % z ceny za ptisluSné plnéni dle bodu 9.2.
této Smlouvy, a to za kazdy i zapocaty kalendaini den uplynuvsi mezi pfisluSnym
terminem a dnem akceptace ptislusné casti plnéni nebo dnem odstoupeni Objednatele
od Smlouvy dle bodi 18.2. nebo 18.3. této Smlouvy. V pfipad¢, Ze k nesplnéni terminu
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10.2.

10.3.

10.4.

10.5.

10.6.

doslo z ditvodu odmitnuti ¢asti plnéni Objednatelem, se do doby rozhodné pro vypocet
sankce nezapocitavaji dny, kdy probihalo testovani nebo posuzovani dodané ¢asti plnéni
na stran¢ Objednatele.

Smluvni pokuty dle bodu 10.1. této Smlouvy mohou byt uplatnény nejvyse do souhrnné
castky ve vysi 100 % z ceny, kterd je uvedena v Ptiloze €. 2 této Smlouvy.

Pokud dodavatel neptedlozi platnou pojistnou smlouvu nebo pojistny certifikat
prokazujici podminku dle bodu 4.14. této Smlouvy ve stanovené lhiité 5 kalendainich
dnti, je Objednatel opravnén uctovat Dodavateli smluvni pokutu 10 000,- K¢ (slovy
deset tisic korun ¢eskych) za kazdy i zapocaty kalendaini den prodleni. VySe smluvni
pokuty dle tohoto bodu neni omezena.

V piipad¢, ze Dodavatel porusi bod 4.10 této Smlouvy je Objednatel opravnén uctovat
Dodavateli smluvni pokutu ve vysi 10 000,- K¢ (slovy deset tisic korun ¢eskych) za
kazdé jednotlivé poruseni.

Uplatni-li Objednatel sva prava dle bodu 10.1. nebo 10.3. této Smlouvy, bude smluvni
pokutu uplatiiovat na Dodavateli s lhiitou splatnosti tficet (30) dnti ode dne doruceni
vyzvy Objednatele k zaplaceni smluvni pokuty Dodavateli.

Uplynutim lhity dle bodu 10.5. této Smlouvy je Objednatel opravnén smluvni pokutu
uplatnit formou automatického zapoctu proti prvni piijaté fakture od Dodavatele.

11.Kyberneticka bezpec¢nost

11.1.

11.2.

11.3.

11.4.

11.5.

Dodavatel timto bere na védomi, ze Objednatel je osobou povinnou dle zdkona C.
181/2014 Sb., o kybernetické bezpecnosti a o zmén¢ souvisejicich zakonii (dale jen
,»Z0KB*“) a plni povinnosti vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,VyKB®).
Dodavatel timto bere na védomi, ze je pro Objednatele pfi zajistovani smluvniho vztahu
zalozeného touto Smlouvou v pozici vyznamného dodavatele ve smyslu § 2 pism. n) a
§ 8 odst. 1 pism. f) a odst. 2 VyKB a v pozici mozného budouciho provozovatele ve
smyslu § 2 pism. g) VyKB. V ptipad¢, Ze se Dodavatel stane provozovatelem ve smyslu
shora uvedeného, bude o tomto informovan Objednatelem.

Objednatel je v souladu s ustanovenim § 4 odst. 4 ZoKB a ve spojeni s ptilohou ¢. 7
VyKB povinen stanovit zdvazna bezpecnostni opatieni, ktera se vztahuji na Dodavatele
pfi plnéni pfedmétu této smlouvy (dale jen ,,Bezpecnostni opatieni®).

Dodavatel je povinen v rozsahu plnéni této Smlouvy naplnit vSechna Bezpecnostni
opatteni uvedena v Ptiloze €. 5 této smlouvy — Bezpecnostni pozadavky.

Dodavatel se dale zavazuje:

poskytnout na vyzadani Objednateli dokumenty, zpravy, a obdobné vstupy, které budou
prokazovat naplnéni Bezpecnostnich pozadavki;

na pozadani s Objednatelem konzultovat kdykoli v prabehu ucinnosti této Smlouvy
detailni nastaveni bezpecnostnich opatfeni k naplnéni Bezpecnostnich pozadavki a pro
takovéto konzultace zajistit ti€ast kvalifikovanych pracovniki;

neprodlen¢ informovat Objednatele o vSech vyznamnych zménéach v naplnéni
Bezpecnostnich pozadavk, které nastanou kdykoli v pribéhu ucinnosti této Smlouvy;
bezodkladné¢ a s vyvinutim nejlepSiho Usili zajistit nahradni zplsob naplnéni
Bezpecnostnich pozadavku, pokud stavajici feSeni prestalo byt funkéni a efektivni;
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€.

f.

11.6.

bezodkladné a prokazateln¢ informovat Objednatele o kybernetickych bezpecnostnich
udalostech a incidentech, které mohou ovlivnit poskytovani sluzeb dle této Smlouvy;
pfi vykonu své Cinnosti v€as a prokazatelné¢ upozornit Objednatele na ziejmou
nevhodnost jeho ptikazl ¢i doporuceni vztahujicich se k Bezpecnostnim opatifenim a
jejichz nasledkem mlze vzniknout Gjma nebo nesoulad s platnymi a G€¢innymi pravnimi
predpisy ¢i jinymi ptedpisy vztahujicimi se k poskytovani sluzeb dle této Smlouvy.
Dodavatel bere na védomi, ze veskeré aktivity Dodavatele a jeho plnéni realizované v
prostiedi Objednatele mohou byt monitorovany a vyhodnocovéany v rozsahu pfedmétu
plnéni.

12.0chrana a utajeni informaci

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

Za divérné informace se bez ohledu na formu jejich zachyceni povazuji informace
tvotici obchodni tajemstvi podle jinych pravnich ptfedpisi a dale informace, které
Objednatel za divérné oznaci.

Pro nakladéani s osobnimi udaji, s nimiz Dodavatel ptijde do styku v pribéhu plnéni, a
pro ochranu téchto udaji pfi jejich zpracovani plati v plném rozsahu ustanoveni zékona
¢. 110/2019 Sb., o zpracovani osobnich udaji, ve znéni pozd¢jsich predpisi.
Objednatel poskytne Dodavateli pro plnéni predmétu Smlouvy zabezpeceny vzdaleny
pfistup do databaze SIS UK, kterd je umisténa u Objednatele. V této databazi jsou
zpracovavany osobni udaje osob, studenty ¢i zaméstnanci Objednatele, a dale ostatni
uzivatelé SIS UK. Dodavateli bude do této databaze poskytnut pfistup nezbytny k plnéni
predmétu Smlouvy, a to po dobu platnosti a ucinnosti Smlouvy. Pracovnici Dodavatele
nejsou opravnéni nahlizet na data ve zptistupnéné databazi bez védomi a bez vyslovného
souhlasu Objednatele. Dodavatel je povinen zajistit, ze vzdaleny pfistup do databaze
budou mit pouze osoby, které jsou v dobé trvani této smlouvy v pracovnépravnim nebo
obdobném smluvnim vztahu s Dodavatelem, podileji se na plnéni pfedmétu Smlouvy a
jsou pisemné zavazany vici Objednateli povinnosti ml¢enlivosti. Zabezpeceny vzdaleny
piistup Dodavatele do datab4aze bude omezen na vyjmenované pracovniky Dodavatele,
kterym bude Objednatelem piidéleno piistupové jméno a heslo. Zabezpeceny vzdaleny
piistup bude mozny pouze zpiedem dohodnutych sitovych adres a omezen na
pfistupové protokoly dohodnuté mezi zplnomocnénymi zastupci Objednatele a
Dodavatele.

Smluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zptisobem
obvyklym pro utajovani takovych informaci, neni-li dile v tomto ¢lanku vyslovné
sjednano jinak. Zavazuji se timto, zZe podniknou vSechny kroky k zabezpeceni téchto
informaci.

Povinnost oboustranného utajeni divérnych informaci plati bez ohledu na ukonceni
ucinnosti této Smlouvy.

Smluvni strany maji pravo pozadovat navzdjem doloZzeni dostatecnosti utajeni
divérnych informaci.

Smluvni strany jsou povinny respektovat veSkerd prava a opravnéné zajmy druhé
smluvni strany a jeji obchodni znacky, loga a ochranné znamky v souladu s pravnimi
ptredpisy a vnitinimi piedpisy Objednatele.

Dodavatel se zavazuje, Ze kazdou tiskovou zpravu nebo jinou informaci urcenou ke
zvetejnéni a tykajici se uzavieni této Smlouvy a prubéhu jejiho plnéni ptedlozi ke
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12.9.

12.10.

12.11.

schvéleni a korektuie Objednateli a nebude ji publikovat bez pfedchoziho pisemného
schvaleni Objednatelem.

Objednatel se zavazuje, Ze ndvrhy na zvetejnéni, které mu Dodavatel piedlozi v souladu
s ustanovenim bodu 12.8. této Smlouvy, posoudi bez zbytecného odkladu a nebude
Dodavateli bezdiivodné branit v tom, aby vyuzil skutecnost uzavieni této Smlouvy a
vyznamné udélosti v pribéhu jejiho plnéni k propagacnim tcelim.

Zadné ustanoveni této Smlouvy nebrani zadné ze stran v poskytnuti informaci tieti
stran€ ¢i ve zvefejnéni informaci, pokud povinnost poskytnuti téchto informaci vyplyva
z platnych pravnich piedpist.

Veskerad data Objednatele, k nimz Dodavatel ziska v pribéhu platnosti této Smlouvy
piistup, jsou povazovana za divérné informace ve smyslu bodu 12.1. této Smlouvy a
Dodavatel je nesmi pouzit k jinym uceliim nez k plnéni pfedmétu Smlouvy.

13.Dusevni vlastnictvi, prava tretich osob

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

Dodavatel poskytuje plnénim této Smlouvy Objednateli vyhradni casové neomezena
uzivaci préava (licenci) k uziti Software podle ust. § 12 autorského zakona.

Software dle této Smlouvy, véetné jeho oprav, Gprav a rozsifeni provedenych v ramci
plnéni této Smlouvy, a jeho dokumentace mohou byt uzity smluvnimi stranami ke vSem
zpusoblim uziti potfebnym pro provoz Software u Objednatele a pro jeho dalsi rozvoj
pro potteby Objednatele, a to véetné vytvareni dél odvozenych a zacleniovani do d¢l
soubornych, bez ¢asového omezeni a suzemnim omezenim dle bodu 13.1. této
Smlouvy.

Zdrojovy koéd Software je psan tak, ze nekomplikuje provadéni modifikaci Software,
neni umyslné zatemnély nebo zmateny.

Dodavatel se zavazuje aktualizovat uzivatelskou dokumentaci a technickou
dokumentaci Software po zménach provedenych v rdmci oprav a Gprav Software podle
této Smlouvy.

Uzivatelskou dokumentaci Software bude Dodavatel po provedeni jejich zmén dle bodu
13.4. této Smlouvy ptedavat Objednateli, a to soucasn¢ s predanim upravené verze
Software.

Objednatel je opravnén pii vytvareni dél odvozenych a zaClenovani Software do d¢l
soubornych dle bodu 13.2. této Smlouvy vyuzit sluzeb tretich stran. Toto ustanoveni
neni porusenim ustanoveni ¢l. 12. této Smlouvy.

Dle vyslovné dohody Objednatele a Dodavatele je odména za veskera licen¢ni opravnéni
k autorskym diliim, kterd jsou soucasti €i piisluSenstvim dila ¢i jeho ¢asti, jiz zahrnuta v
cen¢ dila, tzn., ze Dodavateli nenalezi Zadna dalsi odména, cena ¢i jakakoli jina platba
nebo nahrada za poskytnuti licence, a to ani v pfipad¢ jeji aktualizace, upgradu nebo
opravy (service pack).

Dodavatel se zavazuje nahradit Objednateli Skodu za vSechny ditvodné a ptimétené
naroky tfetich osob z titulu poruSeni jejich chranénych prav souvisejicich s plnénim
Dodavatele podle této Smlouvy, pokud Objednatel:

a) oznami Dodavateli bez zbytecného odkladu pisemné a ucelené¢ uplatnéni jakéhokoliv

podobného naroku tietich osob,

b) neuzna sam predmétny narok,
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c¢) zplnomocni Dodavatele k vypotfadani takového néaroku soudni nebo mimosoudni
cestou,

d) neucini bez predchozi konzultace s Dodavatelem jakékoliv pravni ukony ve véci
pfedmétnych narokd.

14.Zaruky

14.1.

Dodavatel zarucuje, ze dilo dle této Smlouvy a kazda sluzba, kterou Dodavatel
poskytuje, bude provedena s vynaloZzenim piimérené odborné péce, znalosti a
dovednosti a bude odpovidat aktudlnimu popisu piislusné sluzby (vcetné kritérii plnéni)
obsazenému v této Smlouvé, jejich ptilohach nebo jiném prislusném dokumentu.

15.0dpovédnost za Skodu

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

Uplatnénim sankce podle ¢l. 10. této Smlouvy neni dotéeno pravo poskozené smluvni
strany na nahradu Skody zpiisobené poruSenim povinnosti sankcionované smluvni
pokutou, a to 1 ve vysi presahujici tuto smluvni pokutu.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na
vzniklé okolnosti vylu€ujici odpovédnost a branici fadnému plnéni této Smlouvy.
Smluvni strany se dale zavazuji k vyvinuti maximalniho usili k odvraceni a piekonani
okolnosti vylucujicich odpovédnost.

Dodavatel odpovida za Skody na zdravi (véetné usmrceni) a na nemovitém a movitém
majetku v plné vysi.

Dodavatel odpovida za jinou skute¢nou $kodu nez vyse uvedenou (viz bod 15.3. této
Smlouvy), kterd mize vzniknout v rdmci plnéni Dodavatele podle této Smlouvy.

Za 7adnych okolnosti nebude Dodavatel odpovédny za ztratu nebo Skodu na zdznamech
¢i datech Objednatele nebo vadnost téchto zdznamt ¢i dat, které prokazatelné nebyly
zpuisobeny vadou plnéni Dodavatele ¢i osob vyuzitych Dodavatelem k plnéni této
smlouvy, a za pfipadné nasledné skody ¢i ijmy takto vzniklé.

Objednatel je opravnén prokazatelnou vysi Skody, za kterou Dodavatel odpovida dle
bodu 15.3. nebo 15.4. této Smlouvy, uplatnit formou automatického zapoctu proti
piijatym fakturam od Dodavatele.

16.ReSeni spori

16.1.

16.2.

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych sport
vzniklych na zaklad¢ této Smlouvy nebo v souvislosti s touto Smlouvou ak jejich
vyteseni zejména prostiednictvim jednani zplnomocnénych zastupct dle bodu 6.1. této
Smlouvy.

Jestlize se spory nepodafi vyiesit smirnou cestou, miize kazdé ze stran postoupit spor
nejvyssim predstavitelim smluvnich stran. Nejvyssi predstavitelé se pokusi vyftesit spor
smirnou cestou. Pfipadny soudni spor bude feSen vécné a mistné piislusSnym soudem.
Rozhod¢i fizeni se nepiipousti. Rozhodnym pravem je pravo CR.
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17.Platnost a ucinnost Smlouvy

17.1.

17.2.

17.3.

17.4.

17.5.

Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami, pficemz
plati datum posledniho podpisu, a Uc¢innosti dnem uvetejnéni v registru smluv podle
zékona ¢. 340/2015 Sb., v platném znéni. Smlouva se uzavira na dobu urcitou, a to na
dobu do okamziku akceptace dila Objednatele.

Objednatel i Dodavatel jsou opravnéni odstoupit od této Smlouvy v plném rozsahu
v ptipad¢ poruseni nékterého bodu této Smlouvy druhou smluvni stranou, pokud na toto
poruseni pisemné upozorni a druhd smluvni strana do Ctrnacti (14) kalendaifnich dnii
uspokojivé nevysvétli vzniklou nesrovnalost nebo ji neodstrani. U¢innost Smlouvy je
v tomto piipadé ukoncena okamzikem prokazatelného doruceni pisemného sdéleni
o odstoupeni od Smlouvy druhé smluvni stran¢.

Objednatel je opravnén odstoupit od Smlouvy s okamzitou platnosti také 1 v ptipade
poruseni Smlouvy podstatnym zplisobem ze strany Dodavatele (viz body 1.5., 8.8.29.7.
této Smlouvy).

Ukoncenim ucinnosti této Smlouvy nejsou dotena ustanoveni tykajici se ochrany
informaci (viz ¢l. 12. této Smlouvy), ochrany prav Objednatele (viz ¢l. 13. této
Smlouvy), zaruky (viz ¢l. 14. této Smlouvy), feSeni sporii ani splatné zdvazky smluvnich
stran.

V ptipadé¢ odstoupeni od Smlouvy jednou smluvni stranou dle bodu 17.2. nebo 17.3. této
Smlouvy se ob& smluvni strany zavazuji vyvinout maximalni usili k dosazeni dohody na
vzajemném vyrovnani. Timto ustanovenim nejsou dot¢ena ustanoveni tykajici se sankci
(viz €l 10. této Smlouvy) ani odpovédnosti za Skodu (viz €l. 15. této Smlouvy).

18.Vyhrada zmény dodavatele

18.1.

Objednatel si ve smyslu § 100 odst. 2 ZZVZ vyhrazuje pravo realizovat zménu v osobé
Dodavatele v priabehu plnéni dle této Smlouvy, budou-li splnény nésledujici podminky:

a) nastanou diivody umoziujici Objednateli ukoncit tento smluvni vztah vypovédi
nebo odstoupenim od této Smlouvy pro diivody na stran¢ Dodavatele nebo bude-
li tato Smlouva ukoncena ze strany Dodavatele pred uplynutim doby jejiho
trvani,

b) Dodavatel bude nahrazen dodavatelem, jehoz nabidka se umistila jako dalsi v
poradi pii hodnoceni nabidek ve Vefejné zakédzce (déale jen ,,Nahrazujici
dodavatel*),

¢) Nahrazujici dodavatel prokédze Objednateli splnéni vSech podminek ucasti ve
smyslu § 36 ZZVZ, které byly ve Veiejné zakazce stanoveny,

d) Nahrazujici dodavatel splni veskeré dal§i podminky pro uzavieni této Smlouvy
ve smyslu § 104 ZZVZ, pokud byly ve Vetejné zakazce tyto dalsi podminky
stanoveny,

e) Nahrazujici dodavatel piedlozi Objednateli originaly dokladd o své kvalifikaci,
pokud je Objednatel jiz nema k dispozici,

f) Objednatel u Nahrazujiciho dodavatele zjisti idaje o jeho skute¢ném majiteli, a
to postupem dle § 122 odst. 4 nebo 5 ZZVZ,

g) Nahrazujici dodavatel nebo jeho piipadni poddodavatelé nejsou obchodnimi
spolecnostmi, ve které vetejny funkcionatr uvedeny v § 2 odst. 1 pism. ¢) zakona
¢. 159/2006 sb., o stfetu zajm1l, ve znéni pozd¢jsich predpist, nebo, jim ovladana
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18.2.

18.3.

18.4.

osoba, vlastni podil ptfedstavujici alespont 25% ucasti spolecnika v obchodni
spolecnosti a

h) na Nahrazujiciho dodavatele, na jeho piipadné poddodavatele ani na jim
nabizené plnéni se nevztahuji mezinarodni sankce ve smyslu § 2 zékona ¢.
69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjSich predpisi.

Pokud se postupem dle bodu 18.1. této Smlouvy nepodafi uzaviit smlouvu s
Nahrazujicim dodavatelem, mize Objednatel nahradit Dodavatele dodavatelem, jehoz
nabidka se umistila jako dal§i v poradi za Nahrazujicim dodavatelem pti hodnoceni
nabidek ve Vefejné zakadzce. Pfi tom musi byt rovnocennym zpiisobem splnény
podminky uvedené v bodé¢ 18.1. této Smlouvy.

Dodavatel, ktery nahradi Dodavatele postupem dle bodu 18.1. nebo 18.2. této Smlouvy,
bude pokracovat v plnéni dle této Smlouvy za podminek odpovidajicich své nabidce
piedlozené ve Vetejné zakazce.

Realizace zmény v osobé Dodavatele probéhne bud’ cestou ukonceni této Smlouvy a
uzavienim smlouvy nové, nebo cestou postoupeni pohledavky z této Smlouvy ve smyslu
§ 1879 a nasl. zdkona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich predpisu.

19.Zavérecna ustanoveni

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

Vykon prav a povinnosti plynoucich z této Smlouvy se fidi ptisluSnymi ustanovenimi
obcanského zakoniku a dale autorskym zakonem.

Bude-li nékteré z ustanoveni této Smlouvy shledano jako neplatné nebo nevymahatelné,
nema takova skute¢nost vliv na platnost nebo vymahatelnost zbyvajicich ustanoveni této
Smlouvy.

Jestlize smluvni strana v pfipad€ neplnéni ¢i poruseni této Smlouvy neuplatni v§echna
sva prava v takovém piipad¢ ji ndlezejici, nelze takové jednani v zddném piipadé
vykladat jako vzdéani se takovych prav pro ptipad jiného ¢i ndsledného neplnéni ¢i
poruseni sjednanych smluvnich povinnosti.

Z4dna smluvni strana neni odpovédna druhé smluvni strané za vynaloZeni nakladd,
rizika nebo za zavazky vyplyvajici z Cinnosti této smluvni strany v souvislosti
s pfedmétem plnéni. Kazda ze smluvnich stran bude jednat jako nezavisly prévni
subjekt, nikoliv jako zmocnénec druhé smluvni strany.

V ptipad¢ zmény nebo ukonceni zavazku z této Smlouvy jsou smluvni strany povinny
postupovat v souladu s § 222 a 223 ZZVZ.

Smlouvu Ize ménit pouze oboustranné odsouhlasenymi ¢islovanymi dodatky

podepsanymi obéma smluvnimi stranami. Zadny jiny protokol, dokument, obvykla

praxe nebo zvyk nebudou povazovany za dodatek ke Smlouve nebo za jeji pozménéni.

Obé¢ smluvni strany souhlasi, ze:

a) na zaklad¢ této Smlouvy neudé€luje zZadna strana druhé smluvni stran¢ pravo uzivat
jeji ochranné znadmky ¢i jind oznaceni (véetné ochrannych znadmek ¢i oznaceni
v ramci podniku) pro ucely propagace nebo publikovani, neni-li to obéma smluvnimi
stranami pfedem pisemné¢ dohodnuto;

b) ob¢ smluvni strany jsou opravnény uzavirat obdobné smlouvy s tetimi stranami, za
predpokladu, ze uzavienim nebo plnénim takové smlouvy nebude jakkoliv doteno
plnéni dle této Smlouvy;
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¢) zadna ze smluvnich stran neodpovida za nesplnéni svych zavazki, pokud k takovému
nesplnéni doslo z diivodii okolnosti vylucujicich odpovédnost podle § 2913 odst. 2
obcanského zakoniku.

19.8. Dodavatel se zavazuje neuzavirat smlouvy tykajici se Software anebo sluzeb dle této
Smlouvy tykajici se fakult nebo dalSich soucasti UK bez piedchozi dohody
se zplnomocnénym zastupcem Objednatele dle bodu 6.1. této Smlouvy.

19.9. Smluvni strany berou na védomi, Ze tato Smlouva vyzaduje uvetejnéni v registru smluv
podle zékona ¢. 340/2015 Sb., ve znéni pozdé&jSich piedpisi, a s timto uvefejnénim
souhlasi. Zaslani Smlouvy do registru smluv zajisti Objednatel neprodlené po podpisu
Smlouvy. Smluvni stany se dohodly, ze vramci smluvniho jednani dojde pted
zvefejnénim Smlouvy k dohod¢ o anonymizaci téch Udaji Smlouvy, které nelze
zvetejnit postupem dle zdkona ¢. 340/2015 Sb., protoze jejich zveiejnénim by doslo
k poruseni jinych pravnich piedpisti. Objednatel se soucasné¢ zavazuje informovat
druhou smluvni stranu o provedeni registrace tak, ze zasle druhé smluvni stran¢ kopii
potvrzeni spravce registru smluv o uvetejnéni Smlouvy bez zbyte¢né¢ho odkladu poté,
kdy sam potvrzeni obdrzi, popf. jiz v privodnim formulafi vyplni ptislusSnou kolonku
s ID datové schranky druhé smluvni strany (v takovém ptipadé potvrzeni od spravce
registru smluv o provedeni registrace Smlouvy obdrzi obé smluvni strany zarovern).

19.10. Nedilnou soucasti této Smlouvy jsou nésledujici ptilohy:
a) Piiloha €. 1a — Specifikace a popis predmétu plnéni
b) Ptiloha €. 1b — Obecna technicka specifikace
c) Piiloha €. 2 — PoloZkovy rozpocet
d) Piiloha ¢. 3 — Koncepce nabizeného feseni
e) Piiloha €. 4 — Slozeni tymu za Objednatele a Poskytovatele
f) Piiloha €. 5 — Bezpecnostni pozadavky

19.11. Smlouva je uzavirana elektronicky, a to tak, Ze je opatfena elektronickymi podpisy
(zaruenym elektronickym podpisem zalozenym na kvalifikovaném certifikatu nebo
kvalifikovanym elektronickym podpisem) opravnénych zastupcti smluvnich stran.

Smluvni strany prohlasuji, Ze si tuto Smlouvu pfecetly, Ze s jejim obsahem souhlasi a na dikaz
toho k ni pfipojuji svoje podpisy.

Za MEDIA FACTORY Czech Republic a.s. Za Univerzitu Karlovu
V Praze dne (viz elektronicky podpis) V Praze dne (viz elektronicky podpis)
Libor Olexa, ¢len predstavenstva Mgr. Martin Manasek, kvestor

Diana Novotn4, ¢lenka predstavenstva
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Priloha €. 1a - Specifikace a popis predmétu plnéni

Obsah
1 PEEAMEE PINENL....eitiiiieie ettt ettt et e et e e et e st e e seen s e enseensesseesaeesseenseenseensensaensaans 18
2 Byznys analyza modulu OSoDNi Udaje.........covuieiiiiiiiiiieieieeeee e et 18
Popis MOdultu OSODNT TAAJE ...c.vveeviieiieeiieecie ettt et tee et eetee et e eseesbaeeseeesaeeseeennes 18
Konceptualnd MOAEL........c.ooiuiiiieiieieeieceee ettt sttt te e ssee st e st eteenseenseenaenneens 18
Zakaznici modult @ JEJICh POLIEDY ...cuviiiiieiieie e e e e 18
2.3.1 Z0brazeni SVYCH TAAJTL ..coveeiiiiiiii ittt sttt ettt et 18
232 Editace SVYCh TAajll.......coiuiiiiiiiiie et 19
2.3.3 Vyhledavani Cizich Udajll........c.cocviiiiiierieieieeece ettt et be e neennes 20
2.3.4 ZAlOZENT OSODY ...eeveiieiieiiestiete et ete st este et ebeeetesttessaesseesseensesnsesssesseeseenseesseanseessessaenseenseensennnes 21
235 VYINAZ OSODY ...ttt ettt ettt ettt e s b e b e e bttt e et e s et e eb e bt et en e eateebee bt e bt enbeenteeneas 21
MOdELY @ QIAGITAMY ..ottt ettt ettt b e bttt s e et e sbeesbe e bt et e eaeeeneenbeens 21
24.1 Vyuziti funkci modulu rAznymi Kanaly..........ccoecveieiieniiniieiece e e 21
PrOCESIT MMOAELY ....eeiuiiieiiieiie ettt et ettt e et e e tee e taeeseeestaeesseesnsaeenseeensneenseesnnes 22
2.5.1 Z,0D1azeni SVYCH UAAJTL ..ovvevieiiiii ettt ettt et st e st e teeteenteensessaensaeseenseensesnnes 22
3 Uzivatelské rozhrani modulu OSobNi T1daje.........ooouieiiiiiiieiieiet e e 24
FLOWCRAIT ... ettt ettt ettt b e bttt s et s et e sbeesbe e bt et e eaeeeneenbeans 24
Pristupy k navrhlim UT v prostfedi FIZma..........cccociiiieiiirieieeiecieeeeee et 24
4 Strojova 10Zhrani MOAUIL .......oocoiiiiiii et sttt et e e 24
Popis vnéjsich rozhrani modulu Osobni daje a vazeb na jiné moduly.........cccceeevevverienieciiecieeiees 25
5 Specifické pozadavky na modul OSObNT TWAQJE .......cecvvieiuiiiiiieie e 25
Datovy interface pro integraci se stavajicim SIS ..........ccoviiiieiiiiieeeeeeeee et 25
5.1.1 Datovy interface pro stavajici databazi SISU.........ccevciiiiiiieeiiiiiieeie e 25
5.1.2 Popis modulem pouzivanych tabulek...........cccoeiiiiiiiiiiiiii e 25
Konfiguracni parametry @ Iangy.........cceeverieriieiieiiie ittt ettt et seesaeesseeseenseensessaenneens 29
5.2.1 KonfiguraCni Parametry ........cooueiiiiiiiieieeie ettt ettt 29
522 AT Y ettt ettt ettt h e a e et ea e e et e e b e nb e e be et e et eaeas 29
Pozadavky na audit a observability pro modul Osobni 1daje ..........cccevveriereeseiieeiereee e 30
5.3.1 AL ettt ettt h e h e a ettt et e e bt a e st e n e et e s ekt ebeeaeeneentens e tente e ee 30
532 1Y) L S SRPR PR 31
533 TTACIIIE .eevvieeteeeteete et ettt et et e et e et et e e b e e sbesaeesatesseesseesseanseessensaeseenseensesnsesasessseseenseensennsensnensaans 32
Pozadavky na vykon a dostupnost pro modul Osobni 1daje.........cccueevieeriierieeniienieeie e 32
54.1 Frontendovy MOAUL........cciiiiiiiiie ettt 32
54.2 Backendovy MOGUL........cc.oeiuiiiiiiiicieeieeee ettt sttt et ettt e b e nneennas 32
543 Vysoka doSTUPNOST (HA) ...coueiiiiiii ettt e 32
6  Zajisténi jakosti (QA) a dokumentace pro modul Osobni Udaje.........ccceveeriiiiiiiiiiniinienieee e 32
POKIYtE KOAU UNIE EESEY .eevieiieiieiie ettt ettt et e st e e e e saaesstesaeesseenseenseensensnenseens 32
Seznam pozadovanych systémovych (end-to-end) teStll........cceeveieriieriieeiieeie e 33
Seznam poZadovanych vyKonnostnich teStl..........cccieeuiiiiiiiirierieieie e 33
Seznam pozadovanych testovacich nastroji (mock, generatory, SImulatory).......ccceecveevveeceeeireeecneenns 33
7 Zptsob fizeni projektu @ admINISIIACE ......c..eeruieiieiieieetiertiete ettt ettt ettt ee st ettt s saeenbeeneeenee 34
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Pozadavky na zpasob fizeni, komunikaci @ pOAPOIU ......c.ceevuiierieiriiierie e 34

7.1.1 Y311 T10] o1 /<) 1 ¥ USRI 34
7.1.2 ZPUSOD KOMUNIKACE ...eevveeeiiieiiieeiie et eiee ettt e et e e teeebeesteesnbeessbaessbaesnsaesssaesssaesssaesnsasnnsens 34
CaSOVY NATINONOZIAM ........oeoveeeeeeeeee et s et se s ss e sneeees 34
Piedavaci protokol .........cocoviiiiiiiiiieieeee e Chyba! Zalozka neni definovana.
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1 Predmét plnéni

Modul Osobni udaje je referenénim zdrojem zékladnich informaci o vSech osobach, které jsou ve studijnim
informacnim systému evidovany. Jde zejména o studenty, ucastniky programt celozivotniho vzdélavani, uchazece
o studium, vyucujici ¢i zaméstnance.

Modul slouzi uzivateliim k zobrazeni jejich osobnich idaji, k editaci povolené podmnoziny téchto tdaji a také
nabizi i zakladni funkce vyhledavani jinych osob. Jako jeden ze zdkladnich modultl je zdrojem dat ostatnim
modultim, které potiebuji evidované osobni udaje pro svou agendu. Modul se sklada z vlastni databaze,
uzivatelského rozhrani a z aplikacnich rozhrani, kterd slouzi ostatnim modulim i vlastnimu uzivatelskému
rozhrani.

Soucasti dodavky je implementace FeSeni, které spliiuje pozadavky specifikované dokumentaci, realizace
potiebnych testl feseni a jeho nasazeni v prostfedi UK.

2 Byznys analyza modulu Osobni idaje
3 Popis modulu Osobni udaje

Modul Osobni tdaje je referenénim zdrojem zakladnich informaci o vSech osobach, které jsou ve studijnim
informa¢nim systému evidovany. Jde zejména o studenty, ucastniky programut celozivotniho vzdélavani, uchazece
o studium, vyucujici ¢i zaméstnance. Slouzi jednak uZzivatelim k zobrazeni jejich osobnich udaji, k editaci
povolené podmnoziny téchto idaju a také nabizi i zadkladni funkce vyhledavani jinych osob. Déle slouzi i ostatnim
moduliim, které potiebuji evidované osobni udaje pro svou agendu. Modul se sklada z vlastni databaze,
uzivatelského rozhrani a z aplikacnich rozhrani, ktera slouzi ostatnim modulim i vlastnimu uzivatelskému
rozhrani.

4 Konceptualni model

Nize zobrazeny konceptudlni model graficky znazorfiuje entity, jejich atributy a vztahy mezi nimi pro vysek reality
realizovany modulem Osobni udaje.

5 Zakaznici modulu a jejich potieby
5.1.1  Zobrazeni svych udaju

Jednou ze zékladnich potieb uzivatelti ve vztahu ke svym osobnim tidajim je moZnost si tyto o své osobé vedené

vvvvv

a pravidly stanovenymi obecnym nafizenim o ochrané osobnich udaji (GDPR).
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Rozsah tdajt pokryty touto analyzou popisuje pouze vysek informaci, které by mél v cilovém stavu uZzivatel o
sobé vidét. Tento vysek se bude rozsifovat spolecné s rozvojem dalsich ¢asti studijniho informaéniho systému.

5.1.2  Editace svych udajt

Navaznou potiebou uzivatele je moznost si idaje o své osob¢, tedy data v modulu Osoba editovat. Modul Osobni
udaje umoziuje editaci stejnym typtim uzivatell jako u funkce zobrazeni udaji. Nasledujici tabulka uvadi prehled
udaju, které maji uzivatelé pravo editovat.

IDorucovaci adresa

IBankovni ucet

Kontaktni udaje

e E-mailova adresa
e Facebook

e Instagram

e LinkedIn

e  Mobilni telefon

e Telefonni ¢islo

e  Univerzitni e-mail

e  Webové stranky
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5.1.3  Vyhledavani cizich tidaju
Vyhledavani probiha na zakladé vyhledavacich parametru:
Jméno - vyhledavani na zakladé Castecné shody
Prijmeni - vyhledavani na zakladé casteCné shody
Cislo osoby pfidélené univerzitou — vyhledavani na zaklade presné shody
Pfi vyhledavani cizich udajt jsou zobrazeny nasledujici udaje:

Udaj Zaméstnanec/Vyucujici IAnonymni uzivatel
Jméno

Pfijmeni / 4

Tituly pfed jménem V4 V4

Tituly za jménem / 4

Fotografie / /

Dalsi udaje ke zvetejnéni dle individualniho nastaveniy/ V4

uzivatelem
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5.1.4  Zalozeni osoby

Funkce zaloZeni osoby neni souc¢asti rozsahu realizovaného touto zakéazkou.

5.1.5  Vymaz osoby

Funkce smazani osoby neni soucésti rozsahu realizovaného touto zakazkou.

6 Modely a diagramy

6.1.1  Vyuziti funkci modulu riznymi kanaly.
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Procesni modely

7.1.1 Zobrazeni svych udaji
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8 Editace svych udajii

9 Vyhledavani cizich udaji
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10 Uzivatelské rozhrani modulu Osobni udaje
11 Flowchart

Nasledujici schéma znazoriiuje mapovani Ul na procesni modely (viz kapitolu 2.1.5. Procesni modely v tomto
dokumentu):

i viastnich ddajd

Qsobnf idaje

Osabniidaje
S —

a Vi arastava Otermajeravé

Mgr. lareslava Qbermajerovd

ysledky vyhledavani Osobni Gdaje

Bc Bohuslava
Krumphalcowa, MBA

2.1.5.2. Editace vlastnich adajd

Osobni tdzje Oscbni vdaje

PDF tohoto schématu a exporty jednotlivych obrazovek Ul jsou soucasti pfilohy.
12 Ptistupy k navrhtim UI v prostfedi Figma

Soubory Ul névrhil ve Figme jsou pfistupné pro prohlizeni na téchto adresach.
Komponenty:

https://www.figma.com/file/Ye5SFy9jL.vd400eG3TA9jnb/SoSIS-Design-system?node-
1d=173%3A2026&t=44tCjbchs4 WV8Vp0-1

Wireframy obrazovek:

https://www.figma.com/file/YeSFy9jL.vd400eG3TA9jnb/SoSIS-Design-system?node-
id=173%3A2026&t=44tCjbchsdWV8Vp0-1
Prototyp:

https://www.figma.com/proto/YeSFy9jl vd400eG3TA9jnb/SoSIS-Design-system?page-id=0%3 A 1 &node-
1d=1%3A2&viewport=275%2C1823%2C0.25&scaling=contain&starting-point-node-id=187%3A2711

13 Strojova rozhrani modulu
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14 Popis vnéjsich rozhrani modulu Osobni udaje a vazeb na jiné moduly
Detailni specifikace je obsazena v piiloze ,,Vefejné API - zakladni.yaml*.

15 Specifické pozadavky na modul Osobni udaje

16 Datovy interface pro integraci se stavajicim SIS

16.1.1 Datovy interface pro stavajici databazi SISu
Pro integraci novych modulti bude ve stavajici Oracle databazi vytvoieno nové servisni schéma modul sosis
v némz budou postupné vytvareny potiebna views pro ¢teni a proc(func) pro zapis dat do stavajici databaze.
Pro kazdy z modulti pak bude v databazi vytvoien dal$i uzivatel(schéma) pomoci néjz se bude nova aplikace
piipojovat, zaroven zde piipravime synonyma na pouzivané objekty a potiebna opravnéni. Pro modul Osobni udaje
bude vytvofen db uzivatel modul osobniudaje. Ve schématu tohoto uzivatele bude mozné vytvaret dalsi tabulky
pro ulozeni vlastnich dat modulu.

16.1.2 Popis modulem pouzivanych tabulek

17 Osoba
- tabulka osobnich udaji

sloupec typ délka popis vazba
OIDENT number 10 [ ID osoby (SIS)

0IDOS varchar2 10 | ID osoby (centrélni za $kolu - UKCO)

OLOGIN varchar2 30 | univerzitni login

OPRUKAZ varchar2 20 | Cislo prikazu

OCIPCISLO varchar2 20 | &islo ¢ipu z prikazu

OPRUKSTAV varchar2 1 | prikaz - stav PRUKST.KOD
OISIC varchar2 0 | ma prikaz ISIC (A/N) ANONE.KOD
ORODC varchar2 10 [ rodné &islo/rodny kéd cizince

ORODCPOZN varchar2 50 | pozndmka k rodnému ¢islu

ODATNAR date 0 | datum narozeni

OPOHL varchar2 1 | pohlavi (1=muZ; 2=7ena) POHL.KOD
OPRIJMENI varchar2 50 | pFijmeni

OJMENO varchar2 50 | kFestni jméno

OSTREDJMENO varchar2 100 | prostfedni jméno

OROZEN varchar2 50 | rodné pFijmeni

OTITUL varchar2 100 | tituly pfed jménem

OTITULZA varchar2 100 | tituly za jménem

0OO0BC varchar2 3 | statni ob&anstvi ZEM.KOD
00BCQ varchar2 1| kvalifikator obcanstvi OBCQ.KOD
OTRVCR varchar2 0 | ma trvaly pobyt v CR? (A/N) ANONE.KOD
ORODST varchar2 2 | rodinny stav RODST.KOD
ooP varchar? 50 | obéansky pruikaz - €islo prikazu

OCPAS1 varchar2 50 | pas - &islo prikazu

OCPAS2 varchar2 50 | pas (dalsi prikaz) - ¢islo prikazu

ORMISTO varchar2 50 | misto narozeni

ORSTAT varchar2 3 | stat narozeni ZEM.KOD
ORKROK varchar2 4| okres narozeni KROK.KOD
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OBYT varchar2 80 | adresa trvala - upfesnéni bytu

OULICE varchar2 75 | adresa trvala - ulice

OCPORI varchar2 10 | adresa trvala - Cislo popisné

OMESTO varchar2 50 | adresa trvala - obec

OOBEC varchar2 6 | adresa trvala - kéd obce (RUIAN) OBEC.KOD

OCOBEC varchar2 6 | adresa trvala - kéd casti obce (RUIAN) COBEC.KOD

OCASTOBCE varchar2 50 | adresa trvala - ¢ast obce

OPSC varchar2 10 | adresa trvala - PSC PSC.KOD

OPOBOX varchar2 10 | adresa trvala - P.O. box

OPOSTA varchar2 50 | adresa trvala - posta

OKROK varchar2 4 | adresa trvala - okres (RUIAN) KROK.KOD

OSTAT varchar2 3 | adresa trvala - stat ZEM.KOD

OPOZNADR varchar2 100 [ adresa trvala - poznamka k adrese

OBYTP varchar2 80 | dorucovaci adresa - upfesnéni bytu

OULICEP varchar2 75 | dorucovaci adresa - ulice

OCPORIP varchar2 10 | dorucovaci adresa - Cislo popisné

OMESTOP varchar2 50 | dorucovaci adresa - obec

OOBECP varchar2 6 | dorucovaci adresa - kéd obce (RUIAN) OBEC.KOD

OCOBECP varchar2 6 | dorucovaci adresa - kod casti obce (RUIAN) | COBEC.KOD

OCASTOBCEP varchar2 50 | dorucovaci adresa - ¢ast obce

OPSCP varchar2 10 | doru€ovaci adresa - PSC PSC.KOD

OPOBOXP varchar2 10 | dorucovaci adresa - P.O. box

OPOSTAP varchar2 50 | dorucovaci adresa - posta

OKROKP varchar2 4 | dorucovaci adresa - okres (RUIAN) KROK.KOD

OSTATP varchar2 3 | dorucovaci adresa - stat ZEM.KOD

OPOZNADRP varchar2 100 | poznamka k dalsi adrese

OBYTP2 varchar2 80 | dorucovaci adresa uchazec - upresnéni bytu

OULICEP2 varchar2 75 | dorucovaci adresa uchazec - ulice

OCPORIP2 varchar2 10 | dorucovaci adresa uchazec - Cislo popisné

OMESTOP2 varchar2 50 | dorucovaci adresa uchazec - obec
dorucovaci adresa uchaze¢ - kdéd obce

OOBECP2 varchar2 6 | (RUIAN) OBEC.KOD
dorucovaci adresa uchaze¢ - kéd ¢asti obce

OCOBECP2 varchar2 6 | (RUIAN) COBEC.KOD

OPSCP2 varchar2 10 | doruéovaci adresa uchaze¢ - PSC PSC.KOD

OKROKP2 varchar2 4 | dorucovaci adresa uchazec - okres (RUIAN) | KROK.KOD

OSTATP2 varchar2 3 | dorucovaci adresa uchazec - stat ZEM.KOD
Student - kontaktni adresa (T-trvala / P-

OJAKAADR varchar2 1| dorué. 1/ S-dat. schranka)

OUJAKAADR varchar2 1| Uchaze¢ - kontaktni adresa (T/2)

OPREDTELEF1 varchar2 9 | telefonni Cislo 1 - precisli ZEM.PREDCISLI

OTELEF1 varchar2 15 | telefonni Cislo 1

OLINKATELEF1 varchar2 6 | telefonni Cislo 1 - linka

Stranka 26 z 95




OPOZNTELEF1 varchar2 100 | telefonni Cislo 1 - poznamka
OPREDTELEF2 varchar2 9 | telefonni Cislo 2 - precisli ZEM.PREDCISLI
OTELEF2 varchar2 15 | telefonni Cislo 2
OLINKATELEF2 varchar2 6 | telefonni €islo 2 - linka
OPOZNTELEF2 varchar2 100 | telefonni ¢islo 2 - poznamka
OPREDMOBIL varchar2 9 | mobil - precisli ZEM.PREDCISLI
OMOBIL varchar2 15 | mobil
OLINKAMOBIL varchar2 6 | mobil - linka
OPOZNMOBIL varchar2 100 | mobil - poznamka
OMAIL varchar2 100 | email
OPOZNMAIL varchar2 100 [ poznamka k mailu
OCHMAIL varchar2 chybna e-mailova adresa ANONE.KOD
OMAILNE varchar2 nepreje si dostavat e-maily ANONE.KOD
OURL varchar2 250 | webové stranky
OPOZNURL varchar2 100 [ poznamka k URL
OZPOJISTOVNA varchar2 10 | zdravotni pojistovna ZP0OJ.KOD
ozZTP varchar2 5 | zménéna pracovni schopnost ZTP.KOD
OZDRAVI varchar2 5 | zdravotni omezeni ZDRAVI.KOD
OZDRAVI2 varchar2 5 | zdravotni omezeni 2 ZDRAVI.KOD
OZDRAVI3 varchar2 5 | zdravotni omezeni 3 ZDRAVI.KOD
OPOZDRAVI varchar2 500 | poznamka ke zdravotnimu stavu
OBANKA varchar2 4 | bankovni tGéet v CR - banka BANKA.KOD
OUCET varchar2 20 | bankovni téet v CR - €&islo uétu
OSPECSYM varchar2 10 | bankovni téet v €R - specificky symbol
OPOZNAMKA varchar2 4000 | poznamka k osobé
zdravotni omezeni - podepsal informovany
OPODEPSALISOUHLAS varchar2 1| souhlas ANONE.KOD
zdravotni omezeni - datum podpisu
ODPODEPSALISOUHLAS | date 0 | informovaného souhlasu
zdravotni omezeni - datum provedeni
ODPREZKOUSENIZSTAVU | date 0 | funkéni diagnostiky
souhlas se zasilanim ne/komerénich sdéleni
OSDELENI varchar2 0 | (A/N/null) ANONE.KOD
OOBCIDOS varchar2 25 | identifikator osoby v zemi obcéanstvi
0oDS varchar2 7 | id datové schranky
OZEMREL varchar2 1 | zda dand osoba zemfela ANONE.KOD
00BC2 varchar2 3 | dalsi statni obCanstvi ZEM.KOD
OVZPREGC varchar2 10 | registracni Cislo VZP

Ve sloupci vazba jsou uvedeny vazby na dalsi tabulky.

Znakova sada celé databaze je AL32UTF8. Mnozina znakli pouzitelnych pro textové polozky jméno, pfijmeni,
nazvy obci, ulic apod. je dale omezena pfesn¢ vymezenym okruhem pouzitelnych znakl z dtivodu vazby na dalsi

personalni a ekonomické systémy univerzity.
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18 OSFOTO
- profilova fotografie (osobni/prikazkova)

sloupec |typ délka | popis vazba

ID number 10 | id zdznamu

0IDOS varchar2 10 | ID osoby (centralni za skolu) 0OSOBA.OIDOS
FORMAT |varchar2 5 | typ obrazku (JPG nebo BMP)

FOTO blob fotka

TYP varchar2 1 | velikost (typ) fotky S-mall, L-arge

PLATIOD |date plati od

PLATIDO |date plati do

DT date kdy bylo zménéno

DTV date kdy bylo vytvoreno

19 STUDIUM
- vybrané udaje z evidence studii (aktualni studia)

sloupec typ délka popis vazba
SIDENT number 10 [ ID studia

SOIDENT number 10 | ID osoby OSOBA.OIDENT
SFAK varchar2 5 | Fakulta FAK.KOD
SFAK2 varchar2 5 | fakulta 2 FAK.KOD
SDRUH varchar2 2 | druh studia DRUH.KOD
SFST varchar2 2 | forma studia FST.KOD
SSTUPR varchar2 20 | studijni program STUPR.KOD
SSTUPR2 varchar2 20 | studijni program 2 STUPR.KOD
SDSTUPR date 0 | datum zépisu do studijniho programu

SNOBOR1 |varchar2 20 | kod 1.oboru SIMS NOBOR.KOD
SNOBOR2 [varchar2 20 | kéd 2.0boru SIMS NOBOR.KOD

Dle ¢iselniku druh lze ur¢it typ studia — student (dle zédkona) — typ magistersky. bakalaisky. navazujici
magistersky, doktorsky: ucastnici celozivotniho vzdélavani - typ program celozivotniho vzdélavani

20 PRIHLASKA

- vybrané udaje aktualnich piihlasek (uchazeéu o studium)

sloupec typ délka | popis vazba
UIDENT number 10 | ID prihlasky

UOIDENT number 10 | ID osoby OSOBA.OIDENT
USKR varchar2 4 | akademicky rok

UFAK varchar2 5 | fakulta FAK.KOD
UFAK2 varchar2 5 | fakulta 2 FAK.KOD
UDRUH varchar2 2 | druh studia DRUH.KOD
UFST varchar2 2 | forma studia FST.KOD
USTUPR varchar2 20 | studijni program STUPR.KOD
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USTUPR2 varchar2 20 | studijni program 2 STUPR.KOD
UNOBOR1 [varchar2 20 | kéd 1.oboru SIMS NOBOR.KOD
UNOBOR2 [varchar2 20 | kéd 2.oboru SIMS NOBOR.KOD
UVYJAZYK | varchar2 6 | jazyk vyuky JAZYK.KOD
UDPRIHL date 0 | datum pfijeti prihlasky

21 Ciselniky

V nasem piipadé jsou v tabulce OSOBA vazby pouze na ¢iselniky, které maji vzdy stejnou zakladni strukturu:
sloupec typ popis
KOD varchar2 | Kéd éiselniku
NAZEV varchar2 |ndzev
ANAZEV varchar2 | anglicky nazev
DOD date datum od kdy plati
DDO date datum do kdy plati
NEPLATNOST [varchar2 |neplatny zaznam = not null

22 Zdpisové operace

Pomoci aplikace bude mozné ménit idaje popsané v ¢asti 2.1.3.2 Editace svych udaji dokumentu.

Vse ve struktuie vySe popsané tabulky OSOBA. Pro zapis udaji budou piipraveny databazové procedury
pijjimajici jako parametry ménéné udaje a identifikaci pachatele zmény. Blizsi specifikace bude dohodnuta béhem
implementace.

23 Konfiguraéni parametry a langy

23.1.1 Konfiguraéni parametry

Konfiguraéni parametry jsou v tabulce WCONFIG, mohou byt globélni nebo fakultni. Globalni konfiguraéni
parametry ovliviiuji chovani celého systému (pfip. ovliviiuji chovani systému pro nepiihlasené uzivatele), fakultni
konfigura¢ni parametry ovliviiuji chovani systému dle pfislusnosti piihlaseného uzivatele k dané fakulté. Globalni
parametry jsou v datové struktuie ulozeny jako konfigura¢ni parametry za organiza¢ni jednotku UK (kod 11000).
Rozlisujeme nékolik typa konfiguraénich parametrii, napi. MO — 0/1, A — text, N — ¢&islo, L — list, apod. Vychozi
nastaveni parametrii najdeme v tabulce WTEMPLATE CONFIG, v tabulce WMODUL je pak seznam vsech
pouzivanych moduld. Vice viz struktura:

sloupec |typ délka popis vazba

CID number 0]id

CFAK varchar2 5 | fakulta FAK.KOD
CMODUL |varchar2 50 | modul WMODUL.KOD
CNAME |varchar2 50 | nazev configu

CTYP varchar2 2 | typ configu

CLEVEL1 |[varchar2 50 | uroven

CTYP1 varchar2 2 | podtyp

CVALUE |varchar2 1000 | hodnota

Modul Osobni udaje nema zadné konfiguraéni parametry. (Zde je tedy popsana jen zakladni logika prace s
konfigura¢nimi parametry.)

23.1.2 Langy

V obdobné struktuie jsou v systému ulozeny popisky/langy, najdeme je v tabulce WLANG. Cely systém je
koncipovan dvojjazyéné cs a en. Kazda lang polozka obsahuje vychozi a piip. zménéné hodnoty, umoziiuje
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odd¢lené nastavit hodnoty samotného popisku a hodnoty napoveédy/hintu. Vse je mozné opét nastavovat bud’ jako
globalni hodnoty nebo jako fakultni hodnoty, totozné¢ jako u konfiguracnich parametrti.

sloupec typ delka | popis vazba

LFAK varchar2 5 | fakulta FAK.KOD
LMODUL varchar2 50 | modul WMODUL.KOD
LNAME varchar2 50 | nazev

LDEF_CS varchar2 2000 | defaultni hodnota cs

LDEF_EN varchar2 2000 | defaultni hodnota en

LVALUE_CS varchar2 2500 | hodnota cs

LVALUE_EN varchar2 2500 | hodnota en
LHINT_DEF_CS | varchar2 2500 | ndpovéda - defaultni, cs
LHINT _DEF_EN | varchar2 2500 | ndpovéda - defaultni, en
LHINT_CS varchar2 2500 | ndpovéda - vlastni text, cs
LHINT_EN varchar2 2500 | ndpovéda - vlastni text, en
LPOZNAMKA varchar2 1333 | fakultni poznamka

24 Pozadavky na audit a observability pro modul Osobni tidaje
24.1.1  Audit
25 Seznam a struktura poZadovanych auditnich udalosti backendového modulu

Backendovy modul bude provadét audit udalosti:

e  Start/stop modulu

e Poskytnuti (¢teni) detailu osoby (get) — evidence ¢isla osoby, jejiz detail byl zobrazen; zdroje a
pachatele,

e Zaznam zmény definovanych udaji (put) — zaznam ménénych udaju; zdroje a pachatele

26 Seznam a struktura poZadovanych auditnich uddlosti frontendového modulu
Frontendovy modul bude provadét audit udalosti:
e  Start/stop modulu
e  Poskytnuti HTML pohledu — evidence typu pohledu (seznam vs. detail), pro detail ¢isla osoby, jejiz
detail byl zobrazen; zdroje a pachatele,
e  Vytizeni zménového pozadavku pies Ul-zaznam ménénych tidajl, zdroje a pachatele

27 Struktura poZadovanych auditnich uddlosti
Ptiklady auditnich zaznami ve formatu JSON:
[

{

"timestamp": "2022.10.14 08:41:32 -02:00",

"audit_type": "info",

"module_id": "osobniudaje",

"instance id": "6349049cddccb7effcd3 lefa",

"client url": "146.102.152.22",

"client_apl": "Google Chrome 105.0.0.0",

"client_os": "Windows 10 (x64)",

"request_id": 0,

"correlation_id": "6dc7¢803-3d46-490b-a0bd-36a540055151",
"user": 34546313,
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"action": "get",
"data": [
{
"user": 34546313
}
]

"timestamp": "2022.10.14 08:50:34 -02:00",
"audit_type": "info",
"module id": "osobniudaje",
"instance id": "634906ba8047¢431a437bald",
"client_url": "2001:718:1e03:5128:3963:2579:3368:ab4e",
"client apl": "Mozilla Firefox 105.0",
"client_os": "Windows 10 (x64)",
"request_id": 489,
"correlation_id": "c81196¢c6-c681-4d92-ae20-f841566b9111",
"user": 56076348,
"action": "post",
"data": [
{

"user": 48136232,

"type": "set_phone",

"field1": "+421",

"field2": "927 503 337",

"field3": "nevolat pied 11 hod."

27.1.1 Metriky

28 Seznam poskytovanych metrik backendového modulu
Backendovy modul bude poskytovat metriky o vlastnim vyuziti za ¢asovy okamzik:

pocet prijatych HTTP requesti na HTTP rozhrani

pocet netispé$nych HTTP requestt

pocet uspésnych HTTP requesth

velikost prichozich HTTP requestti v bytech — min, max, avg
velikost odchozich HTTP responst v bytech — min, max, avg
e pocet operaci ¢teni detailu osoby (get)

e doba odezvy ¢éteni detailu osoby (get) - min, max, avg

e pocet Gspésného Cteni detailu osoby

e pocet selhani Ctecich operaci (napf. pokus o get neexistujici osoby, systémova chyba atd.)
e pocet zmeénovych operaci definovanych udaji (put)

e pocet Gspé€Snych zménovych operaci
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e pocet selhani zménovych operaci

e doba odezvy zménovych operaci (put) - min, max, avg

e doba odezvy prace s databazi - min, max, avg — pro kazdy typ databazové interakce (prepared
statement) zvlast

29 Seznam poskytovanych metrik frontendového modulu
Frontendovy modul bude poskytovat metriky o vlastnim vyuziti za ¢asovy okamzik:

e pocet piijatych HTTP requestii na HTTP rozhrani
e pocet neuspésnych HTTP requestil
e pocet uspésnych HTTP requestt
e velikost pfichozich HTTP requesti v bytech — min, max, avg
e velikost odchozich HTTP responst v bytech — min, max, avg
e pocet Ul requestl na zobrazeni detailu osoby
e doba odezvy vytizeni Ul requestii na zobrazeni detailu osoby — min, max, avg
e pocet Ul requestil na vyhledavani
e doba odezvy vyftizeni Ul requestll na vyhledavani — min, max, avg
e pocet Ul requestd na zménu udajti osoby
e doba odezvy vytizeni Ul requestl na zménu udajii osoby — min, max, avg
e doba odezvy interakci s backendovym modulem — min, max, avg - zvlast pro kazdy typ API volani
29.1.1 Tracing
30 Seznam poskytovanych tracii backendového modulu

Modul bude poskytovat trace spany zejména pro celou dobu vyhodnocovani prichozich pozadavka (pomoci API),
a také podfizeny span pro interakci s databazi.

31 Seznam poskytovanych tracii frontendového modulu

Modul bude poskytovat trace spany zejména pro celou dobu vyhodnocovani pfichozich pozadavkl (pomoci Ul),
a také podfizeny span pro interakci s backendovym modulem.

32 Pozadavky na vykon a dostupnost pro modul Osobni udaje

32.1.1 Frontendovy modul

Odhadovany bézny provoz modulu je zpracovani cca 1000 pozadavkl za minutu, $pi¢kovou zatéz modulu lze
ocekavat cca 10x vyssi. Pro plynulou praci s aplikaci je nutné o¢ekavat zakladni response systému cca do 200ms
(max 1s). Doba response musi byt garantovana pro 98% pozadavk pfi $pi¢kové zatézi.

Do zakladni response je potfeba zahrnout vétSinu zakladnich operaci typu zobrazeni detailu osobnich udaji,
ulozeni upravenych udaji, vyhledani cizi osoby na zakladé osobniho ¢isla (get osoby) apod.

Pro vyhledavaci operace na zakladé casteéné shody jména/piijmeni muze byt doba k zobrazeni vysledkt
prodlouzena na 60 s; zakladni response modulu v§ak musi byt shodnd, kdy modul poskytuje uzivateli zpétnou
vazbu béhem provadéni déle trvajici akce. Do této kategorie déle trvajicich akci Ize zahrnout zobrazeni nahledt
fotografii osob nebo dalsi dil¢i informace zjistované z jinych moduld prostfednictvim api.

32.1.2 Backendovy modul

Odhadovana zatéz backendového modulu je cca 1000 pozadavkl za minutu, Spickovou zaté¢z modulu 1ze ocekavat
cca 10x vyssi. Zakladni response backendového modulu poskytnuti dat je do 200ms. Pro fulltextové vyhledavaci
operace je pozadovana response do 60 s.

32.1.3 Vysoka dostupnost (HA)

Vsechny funkce frontendového i backendového modulu maji podporovat plnohodnotnou vysokou dostupnost (tzv.
rezim hot-hot).

33 Zajisténi jakosti (QA) a dokumentace pro modul Osobni udaje
34 Pokryti kddu unit testy
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100 %. Vsechny testy musi prob&hnout Gspésné.
35 Seznam pozadovanych systémovych (end-to-end) testt

100 % uzivatelskych cest musi byt pokryto systémovymi testy. VSechny testy musi probéhnout Gspésné. Seznam
pozadovanych testovacich scénaru:

Zobrazeni osobnich udaju ptihlaseného uzivatele

Zmeéna udaju ptihlaseného uzivatele

Nemoznost zmény udaju jinych osob neopravnénym uzivatelem
Vyhledani seznamu osob na zékladé zadanych parametri
Zobrazeni detailu jiné osoby opravnénym uzivatelem

DR W=

36 Seznam pozadovanych vykonnostnich testt
Je pozadovan nésledujici seznam vykonnostnich test nize. VSechny testy musi probéhnout uspesné:

1. Zobrazeni detailu osoby pomoci HTML API
o alespon 10 paralelnich pozadavka
o celkové 100 pozadavki za sekundu
o po dobu 10 minut
2. Cteni detailu osoby pomoci REST API
o alespon 10 paralelnich pozadavka
o celkové 100 pozadavki za sekundu
o po dobu 10 minut
3. Zména udaji osoby pomoci HTML API
o alespon 10 paralelnich pozadavka
o celkové 50 pozadavku za sekundu
o po dobu 10 minut
4. Zména udaji osoby pomoci REST API (50 pozadavki za sekundu)
o alespon 10 paralelnich pozadavkt
o celkové 50 pozadavkil za sekundu
o po dobu 10 minut
5. Vyhledani seznamu osob na zékladé zadanych parametrtt pomoci HTML API
o alesponl 10 paralelnich pozadavki
o celkoveé 100 pozadavkil za sekundu
o po dobu 10 minut
6. Vyhledani seznamu osob na zaklad¢ zadanych parametri pomoci REST API
o alesponl 10 paralelnich pozadavki
o celkové 100 pozadavki za sekundu
o po dobu 10 minut
7. Kombinovany provoz HTML API transakci
o alespon 10 paralelnich pozadavkt
o celkove 50 ¢tecich, 30 zménovych a 20 vyhledavacich pozadavkl za sekundu
o pozadavky riznych typl generovany v nahodném potadi
o podobu 10 min
8. Kombinovany provoz REST API transakci
o alespon 10 paralelnich pozadavk
celkove 50 ¢tecich, 30 zménovych a 20 vyhledavacich pozadavkt za sekundu
pozadavky riznych typl generovany v ndhodném potadi
po dobu 10 min

o O O

Vsechny vyse uvedené testy musi vyuzivat dostate¢nou riznorodost vstupnich parametrd klientskych pozadavki.
37 Seznam pozadovanych testovacich nastroji (mock, generatory, simulatory)
Je pozadovan nasledujici seznam testovacich nastroju:

1. Mock backendového modulu (vracejici jeden ze tfi fixnich objektl osoby)

2. Generator klientskych HTML API poZadavki (pro potfeby vykonnostnich testt)

3. Generator klientskych REST API pozadavki (pro potfeby vykonnostnich testi)

4. Generator randomizovanych osob pro vyplnéni databazové reprezentace seznamu osob
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39

o  Generator by mél byt schopen vytvorit SQL proceduru pro naplnéni databazové tabulky
reprezentujici seznam osob pomoci randomizovanych dat o objemu 50 tisic osob

Zptsob Fizeni projektu a administrace
Pozadavky na zpuasob fizeni, komunikaci a podporu

39.1.1 Zpisob fizeni

Pozadujeme ustanoveni fesitelského tymu, jehoz ¢lenem je zastupce zadavatele.
Resitelsky tym se schazi na pravidelné bazi, frekvence dohodnuta se zastupcem dodavatele (napf.
jednou tydné).
Smyslem setkani je
o monitoring a koordinace vnitini realizace modulu s cilem zajistit dodrzeni
= pozadované architektury
=  vnitiniho rozhrani pro pfistup k datim ve staré databazi SIS
= vngjSich rozhrani poskytovanych modulem (vetejné aplikacni rozhrani, datova
rozhrani)
= vngjSich rozhrani jinych modulti vyuzivanych modulem
=  napojeni na infrastrukturu
= funkeni specifikace v kontextu byznys analyzy
= test coverage (funkéni i kvalitativni /performance, .../)
o koordinace s paralelni realizaci jinych moduld
o definice pribéznych milestones dle potfeb zadavatele/dodavatele
o  monitoring plnéni terminu dodavky, piipadné termint prubéznych milestones
Na setkani musi probéhnout alespoii:
o kontrola postupu praci v uplynulém obdobi
o stanoveni postupu praci na nasledujici obdobi
o rozprava o stavajicich piekazkach a nejasnostech

39.1.2 Zpusob komunikace

Komunikace prostfednictvim komunikaéni platformy zadavatele (Redmine)
Groupware pro rychlou tymovou ad-hoc komunikaci

Issue&tasks tracking (Redmine)

Zapisy setkani tymu

Monitoring plnéni terminu dodavky, monitoring terminti pribéznych milestones

39.13

Skoleni administratort

Cilem $koleni administratorti systému je pfipravit povéfené pracovniky zadavatele pro vykon funkce spravy
systémovych parametrt IS.

Soucasti Skoleni administrace systému bude piehled vSech funkcnosti, vazeb mezi funkénostmi a
implementovanych rozhrani, véetné monitoringu a spravy téchto rozhrani.

V ramci tohoto $koleni zajisti dodavatel vyskoleni max. 15 uzivateli.

40

Casovy harmonogram

Harmonogram realizace modulu Osobni udaje Tento by mél spliovat kromé¢ jiného nasledujici minimalni
pozadavky:

Datum zacéatku realizace, a to nejpozdéji do jednoho kalendainiho mésice od podpisu smlouvy. Za
zahajeni realizace se povazuje inicialni schlizka dodavatele se zadavatelem.

Datum konce realizace, a to nejpozdéji do ctyt kalendainich mésicti od podpisu smlouvy. Za konec
realizace je povazovano datum, ke kterému dodavatel pfeda bez vyhrad zadavateli vS§echny smluvni
vystupy a pozadované piilohy a dopliky.

Data pfedani pribéznych vystupti dodavatelem zadavateli. Témi jsou zejména:

ope oe

backendovou cast implementujici API s REST testovacim klientem
frontendovou ¢ast modulu proti mock backendové Casti

pln¢ naimplementovana observability a audit

plné QA

knowledge transfer
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Vyse uvedeny vycet je nutnym minimem, nicméné harmonogram piedlozeny dodavatelem by mél samoziejme

obsahovat i dal$i, co mozna nejpodrobnéjsi informace popisujici, jakym zptisobem a v jakych etapach dodavatel
planuje zamyslenou realizaci.

41 Dokumentace a pozadavky na dodavku
Seznam pozadovanych vystupi v oblasti dokumentace a QA:
1. Instala¢ni a konfiguracni pfirucka
Znalost systémovych pozadavka
Znalost zptisobu konfigurace modulu
Znalost postupu instalace
2. Dokumentace funkénich a nefunkénich pozadavki
Znalost happy paths i unhappy paths
Napomaha odhaleni regresnich zavad na urovni modulu
3. Dokumentace privatniho (frontendového) i vefejného API standardizovanym strojové Citelnym formatem
Verzované API v gitu
Znalost API zachycena pro vyvojafe ostatnich moduld
Moznost generovat klienty a mock servery pro dané API automaticky
4. Dokumentace umisténi dat pouzivanych modulem a moznosti jejich anonymizace (tam kde je to aplikovatelné)
Pro potieby zalohovani a spravy dat vyuzivanych modulem
Splnéni pozadavki dle GDPR pted provedenim kopii, zaloh atd.
5. Dokumentace technické architektury modulu/aplikace
Interni architektura modulu
Komunikace s jinymi moduly
Moznosti provozu modulu v HA
Popis autoriza¢nich rozhodnuti provadénych modulem
6. Dokumentace generovanych auditnich udalosti
7. Dokumentace generovanych metrik
Popis vSech metrik (jednotky, zptisob méfeni, pfesna sémantika atd.)
Doporuceni pro nastaveni alerti pomoci PromQL
8. Dokumentace vlastnich pfidanych datovych poli (field) do strukturovanych logovacich zaznamu
9. Popis vsech pouzitych knihoven tietich stran a zdivodnéni jejich pouziti
10. Technicka dokumentace netrivialnich algoritmi
11. Popis SQL skriptil pro vytvoreni potiebné databazové struktury a inicialni naplnéni dat/Ciselnikt
12. Popis datovych migraénich skripti

13. Dokumentace testovaci strategie, testovacich scénafti, vykonnostnich testi a vytvofenych testovacich,
simula¢nich a mockovacich nastroji

14. Doporucena systémova (hardwarova) konfigurace pro nasazeni do testovaciho (Stage) i produkéniho (Prod)
prostiedi, odpovidajici pozadovanym vykonnostnim parametrim

15. Uzivatelska prirucka pro administraci pomoci administraéniho UI rozhrani (jestli néjaké existuje)

16. Uzivatelské pfirucka pro bézné uzivatele
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42 Uvod a obecna architektura
43 Popis problému a motivace

Univerzita Karlova vyuziva studijni informacni systém (dale jen ,,SIS*) vyvinuty firmou ERUDIO s r.o. Jadro
tohoto systému pochazi z 90. let 20. stoleti a je jiz technologicky zastaralé. Systém ma velké mnoZzstvi moduli,
které vSak od sebe nejsou oddéleny, coz (mimo jiné€) vyznamné ztézuje moznost skalovat vykon systému a také
realizovat rozvoj systému vice dodavateli. Vykonové problémy se pak projevuji zejména pii hromadnych
elektronickych zapisech do piedméti a prihlasovani studentii na zkousky. Cast modulti ma podobu tzv. t&zkych
klientt, vétSina z nich méa podobu webové aplikace. Jednou z velkych nevyhod stavajicich webovych modula SISu
je vSak jejich velmi problematické az nemozné vyuzivani z mobilnich zafizeni.

V roce 2021 uzaviela UK dodatky smluv s firmou ERUDIO s.r.0., které umoziuji SIS déle rozvijet vlastnimi
silami nebo s vyuzitim tfetich stran. To otevielo univerzité cestu k tomu, aby se vyvazala ze stavajici tzv. vendor
lock-in pozice a oteviela vyvoj SISu smérem k vétSimu poctu dodavateld, mezi nimiz by plnila tlohu integratora.

Zamérem je pievést SIS do podoby moderniho informacniho systému, ktery ma modularni a tzv. servisné
orientovanou architekturu, kde jednotlivé moduly spolu komunikuji formou volani webovych sluzeb, a ne sdilenim
dat ve spolecné databazi. Tento architektonicky model umoziuje Iépe skalovat vykon systému a usnadiuje jeho
vyvoj vice rznymi dodavateli, ktefi realizuji jednotlivé moduly nebo jejich ¢asti, které spolu komunikuji
prostiednictvim téchto webovych sluzeb.

Soucasné je cilem formalné popsat procesy (provést tzv. byznys analyzu), pro které SIS poskytuje podporu, a
funkcionality obsazené v systému tak, aby tento (prubézné aktualizovany) popis mohl slouzit jako podklad pro
dalsi rozvoj systému — pro komunikaci mezi univerzitou a jednotlivymi dodavateli a také mezi dodavateli
navzajem.
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44 Obecné infrastrukturni pozadavky

4411  Koncept nové architektury

Nova architektura se vyznacuje svoji modularnosti. Infrastruktura poskytuje sdilené sluzby aplikacnim modulim,
jako je autentizace, persistence, logovani, monitorovani, audit, atd.

Cilem této architektury je umoznit zejména:
e Paralelni vyvoj nékolika dodavateli
e Postupnou reimplementaci Studentského Informacniho Systému (SIS)
e Skélovani vykonu pfi zatézi
e Continuous deployment
e Rozsahlé mozZnosti QA na rliznych Urovnich systému
e V pripadé zastarani jednoho modulu neni tfeba prepisovat cely systém

4412  Prostiedi, kontejnerizace

Veskeré aplikace budou nasazovany pomoci kontejner(. Zvolenou technologii pro orchestraci je Kubernetes.
Sprava Kubernetes probiha pomoci platformy Rancher. Kubernetes je napojeny na Centralni Autentiza¢ni Sluzbu
(CAS) UK.

Jsou pfipravena tfi prostredi:
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1. DEV (Development)
e \/yvojarské prostredi
e Toto prostfedi bude dostupné dodavateliim, vyvojafi zde mohou nasazovat své
moduly bez asistence pomoci pfedpfipravenych CI/CD pipelines
e MozZnost testovat integraci s ostatnimi moduly pfi vyvoji
2. STAGE (Staging)
e Testovaci prostredi pro UK
e MozZnost spoustét zatézové testy
e Nasazovani modull je spravovano UK
3. PROD (Production)
e Prostredi dostupné cilovym uZivatelim

Kazdé z vySe uvedenych prostfedi ma vlastni Kubernetes cluster. Pro zjednodu3eni spravy prostiedi STAGE a
DEV pouzivaji tato prostredi také sdileny TOOLS cluster, ktery obsahuje zejména sdileny Ceph cluster a sdilené
nastroje pro monitoring a logovani. Mezi dalsi neprodukéni systémové clustery patii také GitLab Runners cluster
a Rancher management cluster.

Jednim z cilG vytvoreného prostredi je nasazeni modull v rezimu vysoké dostupnosti (high availability) spole¢né
s automatickym skalovanim dle aktualni zatéze.

Nasledujici diagram znazorriuje pfifazeni jednotlivych systémovych komponent do zmifiovanych clusterd. Vlastni
komponenty (vytvareny interné na UK) jsou zvyraznény Zluté. Moduly vyvijené dodavateli jsou shrnuty pod
komponentu “Services”.
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Legenda

Kubernetes — nastroj pro orchestraci kontejner( nad clusterem servera

NGINX Ingress — obecna reverzni proxy

Kong API Gateway — specializovana rozsititelnd reverzni proxy s pokrocilymi funkcemi
PostgreSQL — rela¢ni databaze

Kafka — asynchronni fronta pro komunikaci mezi moduly

Ceph — platforma spravujici datova ulozisté

S3 — bézné rozhrani pro UloZisté soubord/objektl

GitLab — nastroj pro spravu zdrojovych kédud a automatizaci

GitLab Runner — komponenta GitLabu, ktera zprostredkovava automatizaci

Docker Registry — tloZisté obrazl kontejner(

ArgoCD - nastroj pro synchronizaci nasazovani aplikaci a infrastruktury

Velero — zalohovaci nastroj pro Kubernetes

Prometheus — nastroj pro sbér a kratkodobé ulozisté metrik

Alertmanager — nastroj pro spravu automatizovanych upozornéni

Thanos — nastroj pro dlouhodobé ukladani metrik

Grafana — nastroj pro zobrazovani metrik a graft

Redmine — wiki a sprava incidentd

Redmine Webhook Proxy — vlastni komponenta pro napojeni Alertmanageru a Redmine
Elasticsearch — UloZisté logll a audit zaznamu

Logstash — nastroj pro transformaci logt a audit zaznama
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e Filebeat — nastroj pro sbér logl z jednotlivych komponent

e Audit Shipper — vlastni komponenta pro presun audit ziznamd z modulovych DB schémat do
centralniho UloZisté auditnich zdznamu, napr. Elasticsearch

e Kibana — nastroj pro zobrazeni a vyhledavani logli a audit zaznaml

e Gatekeeper — nastroj pro vynucovani pravidel pro vSechny soucasti Kubernetes

4413  Git repositar kodu, CI/CD

Pro spravu zdrojového kédu jednotlivych modulll je pouZivana platforma GitLab, provozovana v ramci vyse
popsaného kontejnerového prostredi. GitLab je sdileny pro vSechna tfi béhova prostredi. Slouzi také zaroven jako
Container Repository (nicméné produkéni prostfedi ma vlastni Docker Registry Cache).

Pro kazdy modul bude v ramci prostfedi GitLab pripraven separatni projekt (skupina projektt), ke kterému obdrzi
dodavatel daného modulu pfistup. Zadavatel také vytvofi zakladni CI/CD pipelines pomoci nastroji GitLab,
ArgoCD a Helm Charts pro automatizované nasazovani modulu v prostiedi DEV. Sprava a nasledny vyvoj téchto
CI/CD pipelines bude nasledné probihat ve spolupraci s dodavatelem. Finalni CI/CD pipelines budou zadavatelem
aplikovany také do STAGE a PROD prostiedi.

Kazdy modul musi byt reprezentovany kontejnerem s nasledujicimi pozadavky:
e Koéd musi byt kompatibilni s rootless Docker image
e KaZzdy modul pouziva standardni Sablony pro GitLab Cl a standardni Helm chart
e Base images kontejnerd: posledni stable Alpine, Debian nebo Ubuntu

Kromé samotného vyvijeného modulu budou dodavateli zptistupnéné vramci prostfedi GitLab i vzorové
moduly.

Nasledujici CI/CD diagram znazorfiuje 2 ArgoCD instance, které obsluhuji vSechny clustery a nasazeni
infrastruktury a modult. Produkéni instance je kompletné oddélenad od neprodukéni. ArgoCD je napojené na
GitLab a synchronizuje stav nékolika repositard s nastavenim aplikaci do jednotlivych clusterd.
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4414  Spréva hesel a pristupovych udaji (Secrets)

Veskeré pristupové udaje (URL sluzeb, hesla, tokeny atd.) budou kazdému modulu poskytnuty pomoci GitLab
proménnych v odpovidajicim GitLab projektu a poté pomoci CI/CD pipelines dostupna jako proménné béhového
prostiedi (OS environment variables). Kazdy modul tedy musi tyto informace naditat pfi startu z proménnych
prostfedi. Je explicitné zakazano ukladat podobné informace, zejména hesla a podobné pfistupové udaje
v jakychkoliv konfigura¢nich souborech modulu.

4415  Principy komunikace mezi sluzbami/moduly

Pro komunikaci mezi jednotlivymi moduly budou pouzité nasledujici technologie
e REST(-like) HTTP API

e GraphQL
e RPC

e Fronta

e  Webhooks
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45 Synchronni komunikace

Jako priméarni technologie uréena pro synchronni komunikaci mezi moduly bude pouZito REST-like HTTP API.
V nékterych pfipadech v budoucnu miZe byt také predepsana implementace GraphQL nebo RPC rozhrani.
Konkrétni specifikace typu APl (REST vs. GraphQL vs. RPC), véetné specifikace poZadovanych operaci, datovych
formatd, vstupnich a vystupnich dat bude detailné urcena v zadavaci dokumentaci kazdého modulu.

Kromé predpisu API rozhrani, které ma modul vystavit pro ostatni moduly bude soucasti zaddvaci dokumentace
kazdého modulu také seznam a popis API rozhrani jinych moduld, které bude poZzadovany modul potfebovat pro
implementaci svych funkcionalit.

Pro zamezeni sniZzovani vysledné spolehlivosti moduld by moduly mezi sebou nemély v ramci zpracovavani
jednoho pozadavku od uZivatele provést vic nez dvé synchronni volani. Moduly by navic nemély mezi sebou mit
cyklickou zavislost synchronnich volani.

46 Asynchronni komunikace

Jako primarni technologie uréenou pro asynchronni komunikaci mezi moduly bude pouzita fronta,
implementovana pomoci platformy Apache Kafka. V ramci jednoho prostiedi bude poskytnuta jedna sdilena
instance Kafky. Pfistupové informace modul obdrZi v rdmci sady odevzdavanych pfistupovych adaji pomoci
Cl/CD, jak bylo popsano vyse.

46.1.1  Webhooks

Dalsi z dostupnych alternativ pro komunikaci mezi moduly je také vyuZiti Webhooks u pripadd, kde charakter
komunikace implementovani touto technologii bude vyhodnéjsi nez poutziti standardniho REST API rozhrani.
Pozadavek na pouziti Webhooks bude pro dany modul specifikovan v rdmci zadavaci dokumentace modulu.

46.1.2  Sitovy provoz a napojeni, reverzni proxy, API brana

Veskery sitovy provoz bude smérovan na vstupni komunikaéni body (endpointy) modulu pomoci reverzni proxy
a API brany. Tyto prvky budou poskytovat terminaci prichoziho TLS spojeni, load-balancing, zakladni autorizaci a
smérovani datového provozu na odpovidajici moduly. Pro propagaci zdrojovych IP adres klientl pfichozich HTTP
spojeni budou pridavané hlavicky X-Forwarded-For.

Pouzité technologie pro reverzni proxy i APl branu jsou zdroven kompatibilni s logovacim, monitorovacim a
tracing reSenim, takZe transparentné probihd napf. zaznamendvéni pozadavkd do logu véetné cesty volani,
status kodu a doby trvani, korelace logl, latence a statistickych indikatord s ostatnimi moduly.

Korelace jednotlivych auditnich a logovacich zprav je zajiSténa pomoci pridavani identifikdtoru pozadavku
Correlation-ID do vsech logovacich a auditnich zprav. Tento identifikator je automaticky vytvoren pro kazdy novy
pozadavek vstupujici do systému pres APl branu, a to pomoci pridani HTTP hlavicky X-Correlation-Id s hodnotou
vygenerovaného identifikatoru.
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46.1.3  Autentizace a autorizace

Z pohledu autentizace a autorizace pocitd architektura systému se dvéma hlavnimi pripady uziti:
e Uzivatel pfistupujici k systému pomoci prohlizece skrze webovy Portal
e Jiny systém/uzivatel pfistupujici pfimo k vefejnému APl systému

V prvnim pfipadé probéhne autentizace a autorizace uZivatele pomoci odpovidajiciho flow OpenID
Connect/OAuth, s vyuZitim stavajici Centralni Autentiza¢ni Sluzby (CAS) UK. Z pohled aplika¢nich moduld bude
vysledkem prihlaseni access token, ktery obdrzi Portal SIS (jakoZzto vstupni uzivatelské webova brana do SIS).

Na zakladé prijatého access tokenu (a z néj odvozenych informaci o prihlaSeném uzivateli) mize Portal
rozhodnout, ke kterym portalovym aplikacim bude uzivateli poskytnuty pfistup. Pro vstup do specifické portalové
aplikace musi Portdl ndsledné pozddat o poskytnuti odpovidajiciho HTML Ul specificky modul. V rdmci tohoto
voldni Portal poskytne modulu také access token kontextu transakce. Jestlize tento modul potfebuje navic
kontaktovat dalsi modul, musi mu v ramci odpovidajiciho APl volani také preposlat obdrzeny access token.

Podobné ve druhém ptipadé, pti pouZiti odpovidajiciho flow OpenID Connect/OAuth, modul obdrzi v rdmci
prijatého poZadavku také odpovidajici access token, ktery v pfipadé volani dalSich moduld jim bude také
preposilat.

Jednotlivé moduly mliZou na zakladé obdrZeného access tokenu dale pfesnéji vyhodnocovat interni autorizaéni
pravidla v zavislosti na specifikach své aplikacni logiky. Detaily autorizacni logiky specifické pro dany modul budou
upresnéné v zadavaci dokumentaci.

46.1.4  Perzistentni datova ulozisté

Pro perzistentni ukladani dat ma kazdy modul k dispozici nasledujici tfi druhy UloZist:
e RDBMS — Relacni databaze podporujici transakce
e File/blob ulozisté — S3
e Fulltext indexovana dokumentova databaze (Document Store)

Pro vSechny vySe uvedené nastroje pro perzistenci dat zabezpeci zadavatel zaroven odpovidajici feseni pro
zalohu dat.

VSechny tyto néstroje jsou zaroven spravovany centrdlné a pfistupové Udaje k nim jsou jednotlivym modulim
poskytovany dle vyse popsaného mechanismu sdileni pfistupovych adaja.

Veskeré zmény nutné pro instalaci nebo upgrade se provadi automatizovanymi migrac¢nimi skripty poskytnutymi
dodavatelem. Ukolem téchto skriptd je zabezpetit reprodukovatelnost instalace na dalsich prostiedich.

Z dlvodu pouZiti kontejnerizace a automatického horizontdlniho skadlovani nesmi moduly ukladat Zadna
persistentni data na lokdlni disk. Jakakoliv potfeba ukladat data na disk do¢asné musi byt predem konzultovana
a odsouhlasena zadavatelem. Detaily takové pripadné implementaci pak musi byt popsdny v dodavatelem
doloZené technické dokumentaci.
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47 Relacni databaze

Standardni relac¢ni databaze bude v drtivé vétsiné pripadl pouZita jako primarni nastroj pro perzistentni ulozeni
dat. Jednim z hlavnich dlivod{ je nutnost integrace nové vyvijenych modull s plvodnim Studijnim informacnim
systémem na datové urovni, protoZe integrace na Urovni databaze je jediny plvodnim systémem podporovany
zpUsob napojeni. PGvodni systém vyuziva databazi Oracle.

Pro kazdy modul tedy bude vytvoreno nové databazové schéma, v ramci kterého budou vytvorené pohledy
(views) pro ¢teni dat sdilenych s plivodnim systémem, a také uloZené databazové procedury (stored procedures)
pro vykonavani zapisovych transakci. Detailni popis dostupnych databazovych prostfedkd je dodan jako soudést
zaddavaci dokumentace daného modulu.

Kromé prace se sdilenymi (starymi) daty budou nékteré moduly potfebovat také ukladat data odpovidajici
novym, doposud neevidovanym byznys objektdm. Pro tyto datové entity bude zadavatelem predepsana datova
struktura databazovych tabulek, které modul v rdmci jemu dostupného databazového schématu bude vyuzivat
pro perzistenci datovych entit odpovidajiciho typu.

Vedle specifikaci pfedepsanych datovych objektl budou moduly typicky potfebovat i dalsi pomocné databazové
tabulky pro uklddani implementacné specifickych perzistentnich dat. Strukturu potfebnych tabulek sdéli
dodavatel zadavateli v pribéhu implementace, a to v podobé automaticky spustitelnych SQL skriptl. Vytvoreni
potrebnych databdzovych struktur poté zabezpeci zadavatel.

Kazdy modul pracujici s relacni databazi musi tento zdroj vyuZivat optimalizovanym zplsobem, dle dobrych
zvyklosti. Nutnosti je pouzivani kvalitniho Database Connection Pool nastroje (pro Javu napf. c3p0) umoznujiciho
vysokou miru nastavitelnosti a sdileni databazovych spojeni. Nastaveni Database Connection Poolu pak musi byt
dostupné v ramci konfigurace modulu, ktery ho vyuziva. Samoziejmosti je pak pouzivani prepared statements a
dalSich standardnich doporuceni pfi praci s relacni DB.

48 File/blob tilo%isté — S3

Pro potreby ukladani soubord nebo blobU je pro kazdy modul k dispozici objektové UloZisté dostupné pomoci S3
API, poskytované systémem Ceph. V pfipadé potireby je mozné vytvorit pro dany modul i vicero S3 bucketd.

Vytvareni S3 bucket(l je moZzné na zdkladé konzultace a schvéleni zadavatelem. Dodavatel musi kromé uUcelu
a typu uZiti poskytnout také ocekavany objem ukladanych dat, véetné odhadované cetnosti ¢tecich a zapisovych
operaci.

49 Fulltext indexovanda dokumentova databaze

V odlivodnénych pfipadech je moZné pro modul vytvorfit separatni index vramci dokumentové databaze
Elasticsearch. Tento typ perzistence je vhodny zejména v pripadech, kdy je potrebna fulltextova indexace
dokumentové orientovanych dat.

Vytvareni index( je moZné na zékladé konzultace a schvaleni zadavatelem. Dodavatel musi kromé ucelu a typu
uziti poskytnout také ocekdvany objem uklddanych dat, véetné odhadované cetnosti Ctecich a zapisovych
operaci.

49.1.1  Audit
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Nedilnou soucasti procesovani vétsiny prichozich pozadavkd danym modulem je synchronni, transakéné korektni
a dostatecné prlkazné vytvareni odpovidajicich auditovacich zaznam( popisujicich dulezité kontextualni
podrobnosti procesovanych pozadavk(. Vytvarené auditni zaznamy jsou pak neménné a slouzi primarné jako
zdroj dat pro naplnéni legislativnich poZadavk(, nebo také pro ucely reportingu.

Soucasti zadavaci dokumentace pro kazdy modul je také seznam auditnich udalosti, které nastavaji v ramci
daného modulu po dobu jeho aplikaéniho béhu. Prikladem takovych udélosti mdzZe byt naptiklad jiz zmifiovana
obsluha ptichozich poZadavki, generovani odchozich pozadavkd, ale také napfiklad start/stop modulu, runtime
zména konfigurace, prihlaseni uZivatele, import dat, zpusténi dlleZitych automatizovanych procest na pozadi,
detekce alertu nebo chyby systému, zaslani e-mailu, atd.

Kazdy zdznam o auditni udalosti musi obsahovat:
e Casovou znacku (timestamp) udélosti
e Typ udalosti
e ID sluzby (modulu)
e [Dinstance
e ID uZivatele
e |D poZzadavku
e Correlation ID (viz sekce Logovani)
e |D nebo jméno vykondvané akce
e Dalsi polozky specifické pro dany typ udalosti specifikované v zadavaci dokumentaci modulu
(typicky vyZzadované legislativou a platnymi smérnicemi)

Presny seznam vsech pro modul predepsanych auditnich uddlosti, které modul musi implementovat, véetné
pozadované struktury dat, je souédsti zaddvaci dokumentace daného modulu.

Auditni zadznam pro predepsanou udélost musi byt uloZen perzistentnim a transakéné korektnim zplsobem jako
nedilna soucast odpovidajiciho vypocetniho procesu. Napfiklad, nemélo by byt mozné vratit data v ramci obsluhy
pozadavku ale pfitom nevytvofit odpovidajici auditni zaznam, nebo naopak, neobslouZit pozadavek ale pfitom
vytvofit auditni zaznam o jeho obsluze. Tato vlastnost se typicky dosahuje pomoci vytvareni auditnich zaznama
vramci stejné databazové transakce, uvniti které probiha i obsluha procesovaného pozadavku a zapis
aplikacnich dat. Jinymi slovy, pro vytvareni auditnich zaznam( bude poufZit tzv. Outbox Pattern, s outbox tabulkou
v databazi modulu.

Kromé samotného sémantického vyznamu jednotlivych auditnich udalosti je tyto mozné délit do dvou hlavnich
kategorii na a) parové, a b) neparové. Prikladem neparovych udalosti je napf. start systému nebo pokus o
prihlaseni uzivatele do systému. Parové udalosti typicky popisuji za¢atek a konec odpovidajiciho procesu nebo
transakce, priCemZz pro dany proces plati, Ze bud ma delsi trvani, nebo vjeho pribéhu je zvysend
pravdépodobnost mozného padu nebo zaseknuti systému (napf. z ddvodu nedostatku systémovych procesd,
¢ekani na externi zdroje atd.). Parové udalosti jsou tedy typicky pouZivané pro zaznamendni procesovani
uzivatelskych poZadavkil, pficem?Z jeden auditni zdznam je vytvofen pfi pfijeti poZzadavku (véetné detailll
popisujicich ,kdo se pta na co”), a druhy auditni zdznam je vytvoren pfi zaslani odpovédi na dany poZzadavek
(detaily zde zachycuiji ,,co bylo poskytnuto”, pfipadné Gspesnost (status) dané transakce, dobu trvani, a podobné.

Auditni zaznamy vytvarené vsemi aplikacnimi moduly v rdmci jejich transakcnich databazovych schémat jsou
kontinudlné pfesouvany a agregovany do dlouhodobého centrdlniho perzistentniho UloZisté auditnich zaznam
pomoci interné vyvijené komponenty Audit Shipper.

49.1.2 Logovani
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Vsechny moduly zapisuji logovaci zéznamy do standardnich vystup, tj. do stdout a stderr, pficemz do stderr by
mély byt zapisovany pouze chybové zprdvy (zpravy Grovné ERROR).

Logy jsou agregovany, zpracovany a uchovavany pomoci platformy Elastic Stack (Filebeat, Logstash, Elasticsearch,
Kibana) za u¢elem moZznosti vzajemné korelace udalosti ze viech moduld a pro zajisténi dostupnosti logli i po
kritickém selhdni a odstranéni kontejneru. Webové rozhrani aplikace Kibana v DEV prostifedi bude dodavateli
zpfistupnéno pro umoznéni vyhledavani udalosti tykajicich se konkrétniho modulu, kontejneru, ¢asového
rozmezi, ID pozadavku & arovné atd. Do budoucna se planuje vytvoreni vlastni aplikace pro prohlizeni logovacich
zaznamd, ktery by poskytoval jesté vétsi pohodli a prehled pro nahled do logi objemnych vicedrovriovych
transakci.

Z vyse uvedenych divodd musi moduly vytvéret logovaci zaznamy ve strojové ¢itelné strukturované formé. Jako
vychozi  format  bylo zvoleno  Elastic Common  Schema  (ECS) ve formatu  JSON
(https://www.elastic.co/guide/en/ecs-logging/overview/current/intro.html). Tento format byl déle rozsifen o
nékolik pfidavnych atributG. Nasledujici tabulka uvadi piehled povinnych atributd (ECS fields), které musi
obsahovat kazdy logovaci zaznam. Samoziejmé, je mozné logovat i dalSi metadata dle ECS standardu, nicméné
nize uvedené polozky jsou povinné.

N&zev atributu Popis Priklad
@timestamp Casova znacka logovaciho zaznamu 2022-10-11T720:48:18.054Z
custom.nano Pocet nanosekund v ramci aktudlni sekundy z ¢asové{54230932

znacky logovaci udalosti. SlouZi pro rozliSeni porad
udalosti/zprav vytvorenych v ramci stejné milisekundy.

log.level Log level logovaci zpravy. MoZné hodnoty jsou ERRORJINFO
WARN, INFO, DEBUG, TRACE. Tabulka uvedend nize
lobsahuje popis logovacich zprav, které ma modul
vytvaret pro jednotlivé logovaci levely.

service.name Iméno nebo identifikdtor modulu, stanoveny na zékladgportal
[domluvy se zadavatelem

message Obsah textu logovaci zpréavy Received request: /portal/
error.stack_trace Stacktrace logovaci zprdvy (je-li dostupny), uréenyjava.lang.
zejména pro chybové zpravy ullPointerException at

ava.base/ java.util.Objects,
equireNonNull
Objects.java:208) at ...

custom.correlation.id Unikatni ID zpracovdvaného pozadavku, které bylj’Zb7e26cc-fcdb-429f-b685-
pfirazeno pomoci platformy APl Gateway pfi vstupu doff5150c2bb95a#1765
systému. VSechny moduly vramci architektury si pf

naslednych volanich tento identifikdtor odevzdavaj
v HTTP hlavickach.

custom.uuid ID logovaciho zdznamu ve tvaru UUID, vygenerovanokch9321ba-b30f-47ad-90b9-
modulem pfi vzniku zédznamu 781fb310576a
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Nézev atributu

IPopis

Priklad

custom.has_children

je pocatkem logicky podfazeného vypocetnihg
podstromu obsahujiciho podiazené logovaci zéznamy
(které mazZou byt vytvoiené jinym modulem nebo
volanou komponentou modulu). Pfi stromovém
zobrazeni logovacich zdznam( si je moZné logovaci
zaznamy s hodnotou tohoto pfiznaku nastavenou na
,true” mozné predstavit jako rozkliknutelny podstrom
podfazenych logovacich udalosti.

Boolean pfiznak indikujici, zda-li dana logovaci udélostffalse

custom.parent

ID pfimo nadfazeného rodi¢ovské logovaci zpravy,

podiazena operace néjaké nadiazené casti aplikacn
logiky, posle nadfazeny modul nebo komponenta
modulu identifikdtor rodicovské logovaci zpravy (koien
logovaciho podstromu) pomoci HTTP hlavi¢ky X-Parent-
Id, nebo pomoci internich komunika¢nich cest mezi
internimi komponenty moduly. Od podfazené aplika¢n
logiky se pak o¢ekdva vypliiovéni tohoto identifikatory
do vSech vytvaienych zprév az do momentu kdyj
nevznikne novy logovaci podstrom. ZpGsob vytvaieni a
uziti parent id je také demonstrovan pomoci zdrojového
kodu vzorovych moduld, které budou dodavateli
zpfistupnény v ramci pristupu do GitlLab.

Jestlize je aktudlni poZadavek vykondvadn jakof0b7d797bcf20

b0da9c30-b7f4-4210-8605-

Nasledujici tabulka popisuje, jaky typ logovacich zprav je vyzadovano vytvéret v ramci jednotlivych logovacich

leveld.
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Log level Typ poZadovanych logovacich zprav

ERROR . Zalogovani chybovych stav(, z nichZ se modul (proces zpracovani pozadavku)
nezotavil, véetné stacktrace

WARN . Zalogovani chybovych a “deprecated” stavdl, z nichZ se modul (proces
zpracovani pozadavku) zotavil

INFO . Zalogovani zahdjeni a ukonceni kazdé transakce/requestu véetné ID uzivatele a
status koédu (transakci se rozumi kazda naplanovana aktivita - job, aktivita iniciovana
uzivatelem i aktivita iniciovana jinou komponentou systému)

. Modul zajisti dostupnost informaci o ¢innosti modulu pro potieby zpétné
diagnostiky neocekavanych a nahodnych stavi

DEBUG . Zalogovani zahajeni a ukonceni komunikace s ostatnimi moduly a systémy
tietich stran s arovni DEBUG

. Zalogovani internich kroka aplika¢ni logiky z pohledu procesniho flow takovym
zpusobem, aby bylo moZné ovérit korektnost procesniho algoritmu

. Zalogovani viech ostatnich zprav, které pomohou pfipadné diagnostice
neocekavanych stavi

TRACE . Zalogovani podrobnosti o pribéhu vykonavani aplika¢ni logiky, obsahujicich
zejména objemny obsah, napf. payload transakci, TLS handshake, velmi jemné
krokovani sloZitéjsich algoritmd, apod.

Nasledujici ukdzka kédu v jazyce Java demonstruje jeden z moznych zpusobu vytvareni logovaciho zézamu ve
forméatu JSON na zdklade dodanych strukturovanych hodnot jednotlivych atribut (fielda).

Ukézka Java kédu — priklad serializace logovaciho zéznamu

public String toJson() {

cr
JSONObject jsonLog = new JSONObject();

jsonLog.put("@timestamp”, DateTimeFormatter./SO_INSTANT.withZone(ZoneOffset.UTC).format(instant));

jsonLog.put("custom.nano”, Integer.toString(instant.getNano()));
jsonLog.put("custom.correlation.id"”, correlationld);

if (uuid I= null) jsonLog.put("custom.uuid", uuid);

if (parent I= null) jsonLog.put(“custom.parent”, parent);
if (stackTrace I= null) jsonlLog.put("error.stack trace", stackTrace);
jsonLog.put("log.level”, level.name());

jsonLog.put("message”, message);
jsonLog.put(“custom.has_children”, hasChildren ? "true" : "false");
jsonLog.put("service.name", serviceName);

return jsonLog.toString();
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V nékterych pfipadech bude nutné citlivé idaje vkladané do logovacich zaznamu Sifrovat. Kazdé Sifrované zpravé
musi predchazet stejnd nesifrovand zprava bez citlivych Gdajd. Seznam citlivych Udaji bude pro kazdy modul
upresnén v zadavaci dokumentaci.

Defaultni log level je nastavitelny pomoci konfigurace modulu (v proménné prostredi). Nicméné komponenty
systému predirazené pred volani samotného modulu (napt. Portal, nebo Centralni APl Modul) poskytuji
schopnost nastavovat pozadovany dynamicky log level pro vykondvanou transakci (pozadavek) na zakladé
kontextualnich informaci (napf. potfeba logovani v levelu DEBUG pouze pro uZivatele XY). Dynamicky uréeny log
level pozadavku tedy jednotlivé aplikaéni moduly mohou pro danou transakci obdrzet v HTTP hlavi¢ce s ndzvem
X-Log-Level daného volani. V pfipadé podfazeného navazujiciho voldni dalSich moduld musi modul tuto hlavicku
dal$im modultim také pfeposlat.

vystupnich dat (napf. serializace vétsich objekt do paméti atd.), tato pfiprava vystupnich dat nevykonavala
v pfipadé, kdy odpovidajici logovaci zprava nebude dle aktudalniho log levelu zaslana na vystup (at jiZ z konfigurace
nebo dle dynamicky vyZzadované drovné logovani). Napriklad, v drovni DEBUG muzZe v kddu probihat logovani
celého obsahu HTTP transakci. Je nezadouci, aby se v pfipadech, kdy je aktualni logovaci troven nizsi (ERROR az
INFO), provadéla serializace obsahu HTTP transakci do paméti, jelikoz by to zcela zbytecné zabiralo jak
procesorové, tak i pamétové prostredky systému pfi frekventovaném béhu takovych transakci.

Pri pouZiti nékterych externich knihoven mulze byt komplikované zapisovat na vystup vsechny zpravy
v pozadovaném strukturovaném formatu (knihovny mlzou néjaké zpravy jiz generovat). Dodavatel by ale mél v
soucinnosti a na zakladé dohody se zadavatelem rozhodnout o odchytavani téchto zprav a jejich zapisovani na
vystup v poZzadovaném formatu, paklize to nebude predstavovat nepfimérenou vyvojarskou naroénost.

HTML/JS frontend aplikace standardné loguji do vyvojarské konzole a do bufferu, v produkci je log do konzole
vypnuty.

49.1.3 Tracing

Mezi hlavni cile nasazeni tracingu patfi zobrazeni trvani dotazl a souvisejicich metadat, korelace latence napfic¢
véemi moduly, dostupnost téchto informaci i po kritickém selhdni a odstranéni kontejneru, nebo také
vyhledavani informaci tykajicich se konkrétniho modulu, kontejneru, ¢asového rozmezi ¢i pozadavku.

Jako hlavni technologie pro implementaci tracingu v této architekture systému jsou pouzité:
e OpenTelemetry
e Elastic APM

Je doporuceno pro implementaci modull vyuZit dostupnou instrumentaci pomoci OpenTelemetry SDK. Pro
dilezité logické celky aplikaéni logiky muiZe byt vzadavaci dokumentaci modulu predepsana vlastni
implementace novych mérenych Usek( (spant). Dodavatel mlzZe taktéZ navrhnout zadavateli vytvoreni vlastnich
novych mérenych Usekd.

Sbirané tracing zdznamy jsou odesilané knihovnou OpenTelemetry SDK do Elastic APM, kde jsou uchovavany,
analyzovany a zobrazovany pro cilové uZivatele téchto udajl. Pristup do Elastic APM (Kibana) bude v ramci DEV
prostiedi poskytnuty také dodavateli.
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V pfipadé nemoznosti pouzit OpenTelemetry SDK je mozné vytvaret vlastni datové zpravy ve standardnim
otevieném formatu OpenTelemetry a zasilat je pomoci standardnich protokol (OTLP/gRPC) do Elastic APM.

Trace musi obsahovat Correlation ID (viz sekce Sitovy provoz), asovou znacku, ID instance, unikatni ID v ramci
celého systému, ID uzivatele, status code, a informace o pozadavcich vyvolanych timto poZadavkem. Pfipadné
dalsi poZadavky na obsah traci mizZe byt upfesnén v zaddvaci dokumentaci modulu.

Tracing daného modulu musi byt vypinatelny a nastavitelny pomoci proménnych prostiedi (konfigurace
modulu).

49.14  Metriky a monitoring

Mezi duleZité vlastnosti zvolené architektury patti také sbér metrik ze vSech provozovanych moduld, kde
metrikou se rozumi ¢iselna fada popisujici néjakou vlastnost systému/modulu v ¢ase. Pfikladem mohou byt pocty
pfijatych a odeslanych transakci, jejich primérna/minimalni/maximalni délka trvani, pocet otevienych
uzivatelskych sezeni, rychlost vyfizovani jednotlivych databazovych dotaz(, ¢etnost spousténi jobl na pozadi atd.
Tyto metriky jsou sbirané (nebo odesilané modulem) v pravidelnych casovych intervalech (napf. jednou za
minutu). Primérné sloZity modul mlze poskytovat stovky rliznych metrik.

Mezi hlavni dGvody sbéru metrik patfi:
e diagnostika systému/moduli
e rutinni sledovani provozu systému pomoci administratorskych dashboard( zobrazujicich
aktudlni (Zivy) stav systému a pfehled o jeho aktivité
e analyza a sledovani selhani a neocekavanych stav(
e zobrazeni statistickych informaci o ¢etnosti selhani v jednotlivych modulech
e poskytnuti informaci, jez koncovému uzivateli pomohou urcit, zda chybny stav, jenz nastal, je
zpUsoben chybou na strané systému nebo je externiho plvodu
e vzajemna korelace statistickych udajd vSech modul(, instanci a HW prostredkd
e automatické notifikace v pfipadé prekroceni povolenych mezi vybranych metrik
(alertovani)
e rlzné pohledy pro vlastniky systému, provozovatelé, spravce infrastruktury a vyvojare
e reporting

Tyto metriky jsou sbirané a uklddané ve specifické databazi uréené pro uklddani numerickych éasovych fad. Pro
tento Ucel byla zvolena platforma Prometheus/Thanos. Agregované statistiky jsou automaticky analyzovany
systémem Alertmanager, ktery v ptipadé prekroceni oCekavanych limitd automaticky vytvofi novy zdznam
(ticket) v systému Redmine a upozorni administratory v aktudlni on-call sméné. Metriky je mozné prohlizet
pomoci aplikace Grafana, ke které v rdmci DEV prostredi obdrzi dodavatel pristup.

Pro automaticky sbér musi kazdy modul vystavit endpoint s metrikami v Prometheus formatu. Alternativou je
aktivni posilani metrik na Pushgateway. Forma odevzdavani metrik bude domluvena mezi zadavatelem a
dodavatelem na zac¢atku implementacéniho projektu daného modulu.

Mezi hlavni druh metrik budou pattit zejména informace o stavu, vykonu a vytizeni modulu. PoZzadované metriky
budou specifikovany v zadavaci dokumentaci modulu. Dodavatel miZe po domluvé se zadavatelem dodat i dalsi
metriky souvisejici s implementaci daného modulu pro informované;jsi monitoring a ladéni systému. Dodavatel
musi dodat dokumentaci poskytovanych metrik (jednotky, zplsob méfeni, pfesna sémantika atd.) a
doporuéeni pro nastaveni alerti pomoci PromQL.

49.1.5 Diagramy primarnich interakci modulu
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Nasledujici diagram shrnuje hlavni komponenty infrastruktury, se kterymi budou aplika¢ni moduly pfimo
interagovat (mimo komunikaci s ostatnimi aplikacnimi moduly). Modie zvyraznéné komponenty vyZaduji pfimou
integraci do kédu modulu.

Nasledujici diagram popisuje tok metrik, logl, tracd a alertd celym systémem. Sdileny monitoring pro
Development a Staging cluster se nachazi v Tool clusteru. Produkéni cluster obsahuje sviij oddéleny monitoring.
Komponenty vyvijeny interné na UK jsou zvyraznény Zluté. Jednotlivé vyvijené moduly jsou na diagramu zahrnuty
pod komponentou “Applications & exporters”.
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49.1.6  Reporting

Kazdy aplika¢ni modul musi poskytovat data pro sdilenou reporting infrastrukturu v takové mire, aby bylo mozné
splnit poZadavky na reporting od stakeholderl — typicky se bude jednat o data z monitoringu a auditu, nicméné
ve vybranych pripadech i o jiny zplsob vhodného poskytnuti dat pro potreby poZadovanych reportd, napf. ve
formé API definovaného k tomuto Ucelu. Veskeré detaily budou upfesnény v zaddvaci dokumentaci modulu.

49.1.7  Dostupnost a spolehlivost (High Availability)

VSechny aplika¢ni moduly by mély podporovat provoz ve vysoké dostupnosti (HA). Kazdy modul by tedy mélo
byt mozné provozovat ve vicero instancich zaroven a umoznit tak i horizontdlni Skalovani systému. Presnéjsi
vykonové pozadavky a propustnost jednotlivych endpointl (mnoZstvi pozadavkd za casové okno, rychlost
odezvy, atd.) budou specifikovany v zadavaci dokumentaci daného modulu. Videdlnim pfipadé by vsechny
moduly mély byt implementovany bezstavoveé (stateless) z divodu jednoduché skalovatelnosti.

V nékterych konkrétnich pFipadech Ize uvaZovat i o implementaci bez podpory vysoké dostupnosti (napf. kvali
zvyseni celkové propustnosti pro danou transakci za pfedpokladu, Ze pozadovany vykon neni technologicky
mozné jinak docilit), nebo o implementaci vysoké dostupnosti moduld vyZaduijicich stavovost pomoci tzv. sticky
sessions (nikoliv pIné stateless). Kazda takova vyjimka vSak musi byt schvélena zadavatelem, a to pouze ve
specifickych a dobfe odUlvodnitelnych pripadech.
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Zménu konfigurace modulu a nasazeni nové verze by mélo byt ve vétsiné pripadd mozné bez vypnuti modulu
(rolling update) pro zabezpeceni co nejvyssi dostupnosti systému. Samoziejmé v odivodnénych pripadech je
mozné nasazeni nové verze také po Cas planovaného vypadku (downtime), napfiklad v situacich vyzadujicich

50 Obecné technické pozadavky na moduly

Kazda aplikacni doména (z pohledu koncového uzivatele modul v Portalu SIS) bude implementovana nejméné
pomoci dvou modull z pohledu runtime:

e ,Backendovy” modul — zabezpecujici implementaci byznys logiky, pfistup k perzistentnim
datim, logickou autorizaci specifickou pro danou doménu, poskytovani strukturovanych dat pro
»frontendovy” modul generujici uzivatelské HTML rozhrani

e  Frontendovy” modul — zabezpecujici HTML reprezentaci uZivatelského rozhrani vlozeného

do hlavniho Portalu SIS

VSechny moduly pobézi v kontejnerizovaném prostredi Kubernetes jako nezavislé kontejnery. Pro kazdy modul
(kontejner) bude vytvoren separatni GitLab projekt a Cl/CD pipeline.

50.1.1  Technické pozadavky na backendové moduly

Pro implementaci backendovych modulll jsou povoleny nasledujici technologie:

e Java/Kotlin (+ Spring Boot)
e TypeScript + Next.js/Nest.js
e Python + WSGI/ASGI

e CH# + ASP.NET Core

50.1.2  Technické pozadavky na frontendové moduly

StéZzejni zaklad pro implementaci frontendu pro specifickou portélovou aplikaci je zadavatelem dodana UX/UI
analyza, jakozto soucast zadavaci dokumentace modulu. Pro dosazeni jednotného designu bude dodavateli
poskytnuta také knihovna spoleénych komponent, vybudovana s pouzitim konceptu Atomic Design?, ktera bude
postupné rozsifovana o nové komponenty a Sablony.

Pro server-side Cast implementace frontendovych modulll jsou povoleny stejné technologie jako pro
implementaci backendovych moduld, uvedené vyse.

Pro browser-side Cast implementace frontendovych modulll jsou povoleny nésledujici technologie:

e HTML/CSS + Vanilla JS
e TypeScript + React

UZivatelska rozhrani musi podporovat zobrazovaniv riznych jazykovych mutacich. Jazyk zobrazeni bude vyplyvat
z nastaveni uzivatelského profilu v ramci centrdlniho modulu Portal, ktery informaci o poZzadovaném jazyku
preposle specifickému frontend modulu pomoci cookie s ndzvem sis_lang v HTTP hlavi¢ce pozadavku. Neni-li
urceno jinak, modul musi poskytovat Ceskou ianglickou mutaci uzivatelského rozhrani. Pfipadné dalsi
pozadované jazykové mutace budou specifikovany v zadavaci dokumentaci modulu.
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Kromé jazyku zobrazeni bude Portal posilat i nasledujici HTTP hlavicky:

IJméno HTTP hlavicky Popis

X-Correlation-ld Unikatni ID zpracovavaného pozadavku, které bylo pfirazeno pomoci platformyj
APl brany pfi vstupu do systému. Vsechny moduly v ramci architektury si pfi
naslednych volanich tento identifikator odevzddvaji v HTTP hlavickach.

X-Base-Path Kazda portélova aplikace bude mit pfidéleny néjaky namespace pro vytvéreni
unikatnich cest pro context-path HTTP requestl. Prefixem namespacu aplikace]
bude vZidy namespace centralniho Portalu, jehoZ hodnota je portalovym aplikacim
odevzdavand pomoci této HTTP hlavicky. Priklad zasilané basePath: ,/portal”,
Jestlize pridélenym identifikatorem portélové aplikace je napfiklad ,app1”, bude
findlni namespace aplikace vypadat nasledovnym zpGsobem: ,/portal/appl1/“,
Veskeré dalsi zdroje, které prohlizet bude potiebovat pro Aplikacil dotdhnout
musi jako prefix context-path pouZivat tento namespace, na zakladé kterého]
Portdl vi, které portalové aplikaci ma preposlat pozadavek na dany zdroj.

X-Log-Level Dynamicky uréeny logovaci level pomoci kterého ma modul logovat aktudlng
procesovany pozadavek. V pfipadé podfazeného navazujiciho voldni dalSich
moduld musi modul tuto hlavicku dals$im moduliim také preposlat. Mozné
hodnoty jsou ERROR, WARN, INFO, DEBUG, TRACE.

X-Parent-1d ID pfimo nadiazeného rodicovské logovaci zpravy. Jestlize je aktualni pozadavek|
vykondavan jako podiazena operace nejaké nadiazené ¢asti aplikacni logiky, posle)
nadiazeny modul nebo komponenta modulu identifikdtor rodi¢ovské logovaci
zpravy (kofen logovaciho podstromu) pomoci HTTP hlavicky X-Parent-ld, nebo)
pomoci internich komunikaénich cest mezi internimi komponenty moduly. Od
podiazené aplikacni logiky se pak ocekdva vyplriovani tohoto identifikdtoru do|
vSech vytvarenych zprdv a7 do momentu kdy nevznikne novy logovaci podstrom,
Zplsob vytvéareni a uZiti parent id je také demonstrovan pomoci zdrojového kodu
vzorovych moduld, které budou dodavateli zpfistupnény v ramci pfistupu do
GitLab.

50.1.3 Interakce mezi moduly

Nasledujici obrézek ukazuje schéma jednotlivych APl volani pro dva rdizné pripady ufZiti.

1. Prvnim je uZivatel (osoba) pfistupujici na centrélni Portal SIS s cilem vstoupit do portalové
Aplikacel. Moduly Aplikacel poskytnou Portalu HTML kéd, ktery Portél vloZi do celkového ramce
HTML stranky vracené prohlizei uzivatele. Ukolem frontendového modulu Aplikacel je
zabezpecit uzivatelské HTML rozhrani pro Portal, a to primarné za pomoci backendového modulu
Aplikacel, implementujiciho aplika¢ni logiku Aplikacel, pfipadné jinych modul@ systému (at jiz
backendovych poskytujicich napi. REST API, nebo frontendovych poskytujicich embedovatelné
HTML widgety). Volani jejichZ ndvratovou hodnotou je uZivatelské rozhrani v HTML formatu je
vyznaceno zelenou barvou. Na tomto misté je potieba zminit, Ze kazdy backendovy modul mize
pro svij frontendovy modul vystavovat kromé zadavaci specifikaci predepsaného verejného
(aplika¢niho) API také privétni ,frontendové” API. Aplikaéni (vefejné) i neverejné API pak spole¢né
poskytuji frontendovému modulu potiebné funkce a data.
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2. Druhym ptipadem uZiti je pfimé volani vefejného APl systému externi aplikaci. Volani
verejného (aplikac¢niho) API jednotlivych modult je vyznaceno ¢ernou barvou.

Priklad jednoduché ukazkové portalové aplikace poskytujici uzivatelské HTML rozhrani pro integraci do
centrdlniho Portalu bude dodavateli zpfistupnéno v rdmci pridéleni pfistupu do platformy GitLab.

51 Obecné pozadavky na uzivatelska rozhrani
52 Obecné principy uZivatelského rozhrani
Soucasti zadavaci dokumentace pro uzivatelské rozhrani jsou:

1. Graficky zpracované nahledy pro rozpracovany modul.
2. Samostatné zpracované komponenty, které se v modulu vyskytuji

Grafickd podoba zpracovanych nahledd neni finalni grafikou, ale pouze pracovnim grafickym navrhem UL
Rozpracovani finalni grafiky neni souc¢asti zadani jednotlivych modulti. Pfesto obrazovky a komponenty budou
mit jednotny vzhled a spole¢né budou tvofit jednotny design systému, jehoz spravna a disledna implementace je
potiebna pro rychlé a spravné nasazeni finalni grafiky.

Komponenty Ul, ze kterych se budou skladat moduly v jednotlivych zadénich budou tvofit spole¢nou knihovnu,
kterd se bude postupné doplilovat s kazdym nové zadanym modulem. VSechny komponenty Ul, pfitomné v
navrzich Ul budou mit sviij zdroj v knihovné komponent.

Soucasti knihovny budou “placeholdery” prvkii ur¢ené pro poskytovani zpétné vazby Ul v pfipadé delsi odezvy
moduli. Finalni podoba téchto prvkid bude fesena v ramci grafického navrhli. Zakldni zpétna vazba (spinner) ma
byt uzivateli poskytnutd vSude tam kde se oc¢ekava odezva delsi nez 1000 ms.

53 Predani grafickych podklada pro Ul
Zadévaci dokmentace pro Ul konkrétniho modulu bude obsahovat:

1. Exporty navrhli ve dvou variantach - desktop (Sitka 1512 px) a mobil ($itka 414 px) a ve dvou
formatech JPG a PDF.
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2. Piistup ke zdrojovym soubortim navrhii (Figma)Odkaz na soubor s komponenty spole¢nymi pro
vsechny doposud zpracované moduly v ramci projektu (Figma).

3. Flowchart obrazovek

4. Interaktivni prototyp ve Figmé

54 Uzivatelské rozhrani - popis zakladniho layoutu
V této ¢asti jsou popsané vlastnosti layoutu z hlediska responzivniho chovani aplikace.

Uzivatelské rozhrani moduli Studijniho Informaéniho Systému vychazi z modularni architektury systému a je
navrzeno tak, aby umoziiovalo postupné za¢lefiovani nové vytvoienych modul do aplikace. Sklada se ze dvou
ovladacich paneld — jeden pro volby uzivatelského profilu a druhy pro navigaci v modulech, a ze sekce, uréené
pro zobrazeni zvoleného modulu. Tyto prvky tvoii jednotny zakladni layout aplikace.

Schema layoutu

Desktop Mobile
User menu User menu

Main .
Main

Footer Footer

Pro ucely zadani je podstatna definice responzivniho chovani sekce, do niz bude umistén HTML kéd modulu.
Obsah zbyvajicich sekei layoutu doda centrélni webovy Portal.

54.1.1 Zakladni prvky uzivatelského prostiedi

e Hlavni navigaé¢ni panel (MAIN MENU), ktery obsahuje branding a hlavni nabidku, ktera slouzi
k vybéru jednotlivych moduli.

e Panel uzivatelského menu (USER MENU) — obsahuje informace o uzivateli, volby pro piepinani mezi
rolemi uzivatele a volby pro nastaveni dal$ich preferenci na uzivatelské trovni

e Jednotna paticka (FOOTER)

¢ Hlavni panel modulu (MAIN), ve kterém se zobrazuje aktualni modul

54.1.2 Responzivita a breakpoints
Uzivatelské rozhrani je zalozené na fluidnim layoutu a pocita s intenzivnim vyuzitim flex CSS komponenty.
Breakpoints (BP) jsou minimalizované a jsou uplatnéné pro kazdou ze zakladnich komponent zvlast. Nevztahuji
se nutné k velikostem konkrétnich zaiizeni, ale vychazi spiSe z potieby komponent. BP pro zakladni sekce layoutu
jsou nasledovné:
1. MAIN MENU BP: max-width: 1199px
a. Pod timto BP se panel zobrazuje nad hlavnim obsahem a nabidka je schovana pod ikonou.
b. Nad timto BP se panel zobrazuje vlevo od hlavniho obsahu
2. USER MENU BP: max-width: 799px
A. Pod timto bodem jsou nékteré textové polozky sdruzené pod ikonku s dropdown menu
B. Nad timto bodem jsou tyto polozky umisténé piimo v listé
3. MAIN BP: max-width: 499px — tento BP se tyka predevsim chovani flex prvka. Od tohoto bodu doli
se rusi sloupce ve formulafich a maximalni pocet sloupcti v ostatnich komponentach se redukuje na 2.
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Potieba dalsich BP miize ptibyvat s rozpracovanim konkrétnich modultl, pfesto snaha bude drZet se co nejvice jiz
zminénich.

b

54.1.3 Dimenze zakladnich sekei layoutu

MAIN MENU 18% vw, max. §ifka 280px
Komponenty v sekci MAIN 100% nadrazeného prvku, max. Sifka 920px
Formulare

100 % nadiazeného prvku, max. §ifka 780px

Malé formulate 100 % nadiazeného prvku, max. $irka 460px

54.1.4 Grafické nahledy
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Zakladni layout - desktop
Sirka obrazovky min. 1200 px

USER MENU  §ifka: 100% vw - SIDEBAR: vySka: dle obsahu: breakpalnt: < 920 px
BRANDING

1 tejnery

2 grafiky breadcrumbs

System preferences & system info User info | Role selection Language

MAIN &ifka: 100% ww - SIDEBAR

VYHLEDAVANIV MODULECH

= Modul

2 absahu komg

MAIN MENU MODULE CONTENT I, ka: 100% ko u, mat: & NS o
(VWBER MODULL) akpaint iPad Pre s
Sitka neejneny
vySka die absahu komponenty
GENERAL CONTENT
0% konte ax, §ifka k 1 92 Jika: 1€ b
bo 1 sloupes, bas ki & <500
MAIN MENU
REGULAR FORM
c ¢ va, 8 » 1; 780 Ka: 1€ "
bo 1 ) 150 kf ‘ 500

SMALL FORM

i 0% kontejne v, Sitka konte)ne absahu,

FOOTER  Sitka: 100% vw - SIDEBAR; vySka: die obsahu; breakpoint: </= 834 px, {Pro M2, portrait )
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Zakladni layout - tablet
Sifka obrazovky <1200 px

USER MENU  8ifka: 100% vw; vidka: die chsahu; braakpoint: < 920 px

System preferences & system info User info | Role selection

BRANDING VYHLEDAVANI ¥ MODULECH

Language

MAIN £ika 100% w ( + Footer).
bre
MODULE CONTENT &i7ka; 100% kontejner ¥ ( nem + Footerk
t « 4 px f )
GENERAL CONTENT
ke 100% kontejner ka kontejn ) e wySka: 10€
t k Wk 0 p
REGULAR FORM
0% ko ey ) e, wyika: 10€ :
nebo 1 e stack breaky ce: < 500 px

SMALL FORM

FOOTER  Sifka: 100% vw - SIDEBAR; vytka: dle obsahu; breakpoint: </= 834 px, (Pro M2, portralt)
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Zakladni layout - small

screen
Sirka obrazovky <800 px

USER MENU  &itka: 100%: viySka: dle obsahu: breakpoint: <920 px
System preferences & system Info USER MENU DROPDOWN Language

BRANDING VYHLEDAVANI V MODULECH

J0% kontejnery;

wyika dle obsahu komp

MAIN &ifka: 100% vw - SIDEBAR; vk

MODULE CONTENT &i7k 00% vh € Fe
bre i
GENERAL CONTENT
a: 100 erny ax ka kon f
2 nebo oupec, base stack breakpo 500 p

REGULAR FORM

SMALL FORM

i % kont ru, max. §iFka kontejneru: 780 px; vyska: 100% obsahu,

FOOTER 3ifka: 100% vw - SIDEBAR: vySka: dle obsahu; breakpoint: </= 834 px, [Pro M2, portrait )
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Zakladni
layout - mobile

Sirka obrazovky
</= 500 px

USER MENU  $ifka: 100%; vySka: dle obsahu; breakpoint: </= 520 px
Preferences & info USER MENU DROPDOWN Lang

BRANDING

00% kontej

MODULECH

MODULE CONTENT 3ifka: 100% kontejneru, max ka: 920px 100% v

GENERAL CONTENT

REGULAR FORM

eakpoint |

SMALL FORM

ka: 100% kontejneru, max. &iFka kontejneru: 780 px; vika: 10€

FOOTER  Sifka: 100% vw - SIDEBAR; vyska: die obsahu; breakpoint: </= 834
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55 Pozadavky na optimalizaci

Navrh uzivatelského rozhrani (UI) aplikace musi brat v potaz fakt, Ze aplikace bude slouzit uzivatelim
s velmi odliSnymi poZadavky na zatizenf{ a prohliZece (zaméstnanci Skoly vs. studenti), proto je optimalizace
vétsiny pripadu uZziti pro mobilni zatizeni i pro desktop pocita¢/notebook stejné dilezita.

1) Desktop
a) Windows / Chrome
b) Windows / Edge
c) Windows / Firefox

d) OS X/ Safari 15+
e) 0SX/Chrome
f) 0S X/ Firefox
2) Mobile
a) Android 10+ / Chrome

b) i0S 13+ / Safari
c) Android 10+ / Samsung internet

Tento seznam se zaklada na vefejnych datech o nejpouzivanéjsich 0S/prohlize¢i v CR a na internich
uzivatelskych statistikach UK.

Minimalni velikost obrazovky, pro kterou je aplikace urcena je 375 x 667 pro mobilni zarizeni a 768 x 1024
pro tablet. Aplikace se ma zobrazovat s v souladu s grafickych navrhem jak na desktopovém zarizeni, tak na
obrazovkach téchto velikosti.

56 Pozadavky na pfistupnost a pouzitelnost

Aplikace musi spliiovat uroven shody AA dle WCAG 2.0WCAG 2.0. Splnéné pozadavky na pristupnost je
potteba doloZit protokolem z automatické kontroly specializované on-line sluzby, ktera bude specifikovana
dodatecné s dodavatelem. V ramci protokolu jsou pro dodavatele zavazné parametry, které jsou predmétem
jeho kompetenci a soucasti jemu urceného zadani.

Zde je minimalni zdvazny seznam parametrt schody s WCAG 2.0, relevantni pro dodavatele sw:

Spravna sémanticka struktura HTML kédu

Spravné zvétSeni obsahu pri zvétSeni/zmenseni

Podpora navigace pomoci klavesnice

Spravné typy formularovych poli dle HTML5

Pokud se obsah automaticky méni, uzivatel musi mit moznost pozastavit automatické zmény,
ptipadné piepnout na jejich manualni ovladani

6. Moznost prochazet obsah pomoci ¢tecky obrazovky

7. Moznost preskocit navigaci pomoci klavesnice

8. Automaticky presouvat focus na modalni okna, vyskakovaci okna, upozornéni atd.

9. Prevence automatického odhlaseni uzivatele.

10. Prevence automatického prehravani zvuku a videa, pokud to neni Zadouci chovani.

11. Dusledné pouziti atributu HTML lang

12. PouZivat atributy ARIA tam, kde struktura HTML neni jednoznacna

13. Alternativni zpisoby konzumace multimedialnich soubort (transkripce dialogti a popis obsahu)
14. Data pro grafy, tabulky, mapy, SVG atd. konzumovatelna prostiednictvim asisten¢nich technologii

AN e

57 Obecné pozadavky na strojova rozhrani moduli

Z divodu vysoké modularizace systému je nutné sjednotit podobu strojovych (programovacich) rozhrani
jednotlivych modulti. Pod pojmem strojové rozhrani modulu rozumime rozhrani umoznujici strojovou
(programovanou) interakci s modulem. Strojovou interakci s modulem rozumime komunikaci modulu s jinymi
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¢astmi systému (jiné moduly, front-end) za ucelem vymeény dat a volani operaci. RozliSujeme nékolik druht

Popis druhu strojového rozhrani Nazev druhu Vlastnik Specifikace
strojového rozhrani
Volani aplika¢nich operaci | Vefejné aplika¢ni | UK OpenAPI + JSON Schema +
poskytovanych modulem pro potieby | strojové rozhrani mapovani na sémanticky
vykonu funkcionalit systému | (vefejné API) — urcené byznys slovnik
zahrnujicich CRUD operace nad daty | pro jiné moduly systému
spravovanymi modulem a operace
implementujici ¢asti byznys logiky
zajiStované modulem. Privatni aplika¢ni | Dodavatel | OpenAPI + JSON Schema
strojové rozhrani
(privatni API) — uréené
pro  front-end  Cast
modulu
Sifeni a pfijem notifikaci o udalostech, | Notifikaéni rozhrani UK JSON Schema + mapovani
které nastaly uvniti modulu a maji byt na sémanticky byznys
pozorovatelné vné modulu, zahrnujici slovnik
udalosti s vyznamem odpovidajicim
udalostem  nastavajicim v ramci
byznys logiky zajistované modulem.
Pristup k datim spravovanych | Datové rozhrani UK Datové schéma (CSVW,
modulem pro potieby datové fizené JSON Schema, ...) +
univerzity mapovani na sémanticky
byznys slovnik

strojovych rozhrani popsanych v nasledujici tabulce.

Modul musi poskytovat alespoii jedno vefejné API. Muze obsahovat vice riznych vefejnych API lisicich se
specifikaci, soukromych API, notifika¢nich rozhrani a datovych rozhrani.
Vlastnik rozhrani je plné odpovédny za jeho specifikaci sestavajici z definice struktury programovaciho rozhrani
(definice operaci, definice datovych struktur) a dokumentace programovaciho rozhrani. Nikdo jiny nez vlastnik
rozhrani neni opravnén jeho specifikaci zménit.

Nasleduji konkrétni obecné pozadavky na jednotlivé druhy programovacich rozhrani. Pozadavky jsou doplnény
piikladem hypotetického modulu Zabava (Amusement) umoziujiciho studentim nakupovat vstupenky na

koncerty. Jedna se ¢isté o hypoteticky piiklad modulu, ktery neni soucasti zadani.

58 Obecna pravidla

Nejprve uvedeme obecna pravidla, ktera plati pro viechny druhy rozhrani.

58.1.1 Jmenné konvence

e  Vsechna URL endpoint rozhrani jsou definovana relativné vii¢i zakladnimu URL SIS UK (tzv. base
URL). Toto zakladni URL se muze lisit dle prostiedi, a proto jej neuvadime a neni pro navrh rozhrani

podstatné.

e Vsechny slozky relativnich URL (kroky cest, parametry) jsou uvadény v angli¢tiné v kebab-case-notaci.

Jedinym povolenym formatem pouzivanym vefejnymi, privatnimi a notifika¢nimi rozhranimi je format
JSON. Jedinym povolenym jazykem pro definici datovych struktur pro format JSON je jazyk JISON
Schema ve verzi 2020-12 nebo pozdéjsi.

Nazvy prvka datovych struktur (klice JSON, piipadné elementy a atributy XML a sloupce CSV) jsou
uvadény v angli¢tiné v kebab-case-notaci.

58.1.2 Chovani klienti rozhrani

Vsechna URL endpointii rozhrani slouzi jako identifikatory i lokatory. Nejsou vsak nositeli
aplika¢ni/byznysové sémantiky. V Zadném piipadé neni mozné je na klientovi parsovat a na vysledku
parsovani stavét aplikaéni logiku.
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59 Obecné pozadavky na vetejna API
Vetejné API nabizi sadu operaci, které umoziuji vykonavani byznys operaci, ze kterych sestavaji byznys
procesy/ptipady uziti definované v kapitole byznys analyzy.
Vetejné API je z technického hlediska RESTful API, tj.
e reprezentuje byznys entity jako zdroje
e umoznuje CRUD manipulaci se zdroji,
e pouziva JSON pro reprezentaci zdroju,
e pouziva URL pro identifikaci zdroja,
e je bezstavové,
e pouziva HTTP metody POST, GET, PUT, PATCH, DELETE, OPTIONS a HEAD pro CRUD
manipulaci se zdroji,
e implementuje HATEOAS princip (Hypertext As The Engine of Application State).

Vetejna API jsou verzovana. Verze Cislujeme sémanticky (semantic versioning).

59.1.1 Zdroje ajejich typy
Zdroj je zakladnim technickym konceptem REST. Zdrojem je konkrétni nebo abstraktni véc, kterd je byznys
entitou vyplyvajici z byznys analyzy, o niz chceme prostfednictvim vetejného API zpfistupnit udaje a umozilovat
s ni CRUD manipulaci.
Uvazujeme nasledujici typy zdroju:
e  zdroj typu objekt
o reprezentuje byznys entitu nebo jeji Cast
= napi. student, koncert, interpret, vstupenka
zdroj typu kolekce objekt
o reprezentuje kolekci vSech byznys entity dané¢ho typu
= napf. kolekci vSech studentd, kolekci vSech koncertt, kolekci vSech interprett,
kolekci vsech vstupenek
o pro objekty v kolekci obsahuje pouze zakladni udaje, nikoliv jejich kompletni detail. Mezi
zékladnimi udaji je vzdy:
= URL objektu (jedna se o zdroj)
=  typ piipadné typy objektu
*  byznysovy identifikator objektu
zdroj typu vztah
o reprezentuje byznys vztah dané byznys entity s jinou byznys entitou
= napf. vstupenka studenta (vztah studenta s jeho vstupenkou), majitel vstupenky (vztah
vstupenky s jejim majitelem-studentem) nebo interpret vystupujici na koncertu (vztah
koncertu s interpretem, ktery na koncertu vystupuje)
zdroj typu kolekce vztaht
o reprezentuje kolekci vztaht, které reprezentuji pro danou byznys entitu v§echny jeji byznys
vztahy odpovidajici dané asociaci v byznys modelu
= napt. kolekce vSech vstupenek daného studenta (0..*), kolekce vSech majitelti dané
vstupenky (0..1) nebo kolekce vSech interpretd vystupujicich na koncertu (1..*)
zdroj typu ovlada¢ (controller)
o reprezentuje specifickou byznys operaci (akci) se zdrojem typu objekt, kterou neni mozné
realizovat jako CRUD operaci
= napfi. zneplatnéni vstupenky.

Zdroj typu kolekce vztaht je kolekei, jejiz prvky nereprezentuji byznys entity vztazené k dané byznys entite, ale
vztahy samotné.

Zdroje typu ovlada¢ by mély byt vyuzivany co nejméné — pouze v pfipadech, kdy neni mozné danou byznys
operaci realizovat jako CRUD operaci nad zdrojem typu objekt nebo kolekce. Napi. byznys operaci zmény majitele
vstupenky na koncert mize byt realizovana jako operace Update (HTTP PUT) na zdroji typu objekt
reprezentujicim majitele vstupenky. Nezavadime proto zdroj typu ovlada¢ pro zménu majitele vstupenky. Zdroj
typu ovlada¢ mize byt nutny pro zménu stavu byznys entity, ktera neni ptimo realizovatelna jako prosty Update
néjaké jeji ¢asti. Napf. se mize jednat o zménu stavu byznys entity na stav zneplatnéno, tj. operace zneplatnéni
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vstupenky. Alternativou by bylo vytvofeni zdroje typu objekt reprezentujicim platnost vstupenky. Pokud ale
takovy zdroj nemame a nemtizeme jej z néjakého diivodu vytvofit, musime vytvofit zdroj typu operace. Vzdy ale
preferujeme variantu vytvoreni potiebnych zdroju, je-li to mozné.
59.1.2  Pravidla pro ur¢ovani zdroju a tvorbu jejich URL
Kazdy zdroj je vystaven prostfednictvim endpointu na URL, které je vefejné v ramci systému, tj. lze na néj
pristoupit z jinych ¢asti systému.
URL zdroje je identifikatorem zdroje v ramci celého systému a zaroven jeho lokatorem. URL zdroje ma nasledujici
tvar:
[zakladni URL]/[relativni URL modulu]/public-api/
/ /[relativni URL v ramci API]
kde
e [zakladni URL] je HTTP URL (tzv. base URL) spole¢né pro vSechny endpointy vSech sluzeb a je
uréeno technickou infrastrukturou systému
e [relativni URL modulu] je relativni URL modulu, obvykle v podobé nazvu modulu
o je relativni URL vetejného API v ramci modulu, obvykle
v podob¢ nazvu vetejného API, ktery musi byt v ramci modulu unikatni. Ve vyjimeénych ptipadech
muze byt vynechano, ale je to povazovano za antipattern. Pokud v budoucnu dojde k rozhodnuti
vytvortit druhé vefejné API, bude toto druhé muset byt pojmenovano, ¢imz dojde k nekonzistenci
v konvenci tvorby URL
. dle semantic versioning. Zména verze znamena zménu veiejného API.

Zména modulu pfi zachovani API neméni jeji verzi.
e [relativni URL v ramci API] je relativni URL daného zdroje, s nimZ je mozné prostfednictvim
vetejného API manipulovat. Je unikatni v ramci vefejného API.

Zakladnimi pravidly pfi ur¢ovani zdroju jsou nasledujici pravidla.
e Pro typ byznys entity popsany v byznys analyze ur¢ime
o zdroj typu kolekce objektl, ktery reprezentuje kolekci vSech instanci tohoto typu. Plati, ze
[relativni URL v ramci API] = [ndzev typu v mnozném cCisle], napt.:
= students
= interprets
=  tickets
= concerts
o zdroje typu objekt, které reprezentuji jednotlivé instance typu (tj. jednotlivé byznys entity).
Plati, ze [relativni URL v rdmci API] = [nazev typu v mnozném
¢isle]/{byznysovy identifikdator pro tento typ byznys entity}, napi.:
* students/12345678, kde 12345678 je ¢islo osoby (UKCO) studenta
= interprets/pokac, kde pokac vyplyva z nazvu interpreta, ktery je unikatni
= tickets/v-xzfhrd, kde v-xzfhrd je kod vstupenky
= concerts/4758, kde 4758 je Cislo koncertu
e Pro asociaci mezi dvéma typy byznys entit popsanou v byznys analyze a jeji navigovatelny konec (v
UML diagramech oznaceno Sipkou, T je typ navigovatelného konce, S je druhy typ v asociaci) ur¢ime
o zdroj typu kolekce vztaht, ktery reprezentuje kolekci vSech vztahti modelovanych asociaci
mezi danou instanci typu S a instancemi typu T. Plati, Zze [ relativni URL v ramci API]
= [relativni URL v ramci API zdroje typu objekt reprezentujiciho
danou instanci typu S]/[ndzev role asociacniho konce nebo nazev
asociace jako podstatné jméno]. V ptipadé maximalni kardinality asocia¢niho konce
== 1 je nazev v relativnim URL uveden v jednotném cisle. V piipad€ > 1 je uveden
v mnozném cisle. Napft.:
= students/12345678/tickets
= tickets/k-xzfhrd/owner
= concerts/4758/interprets
o zdroje typu vztah, které reprezentuji jednotlivé vztahy modelované asociaci ve sméru
navigovatelného konce. Plati, ze [relativni URL v ramci API] = [relativni URL
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v ramci API zdroje typu objekt reprezentujiciho danou instanci typu
S]/[ndzev role asociacniho konce nebo ndzev asociace jako podstatné
jméno]/{byznysovy identifikator pro typ T}.V piipadé maximalni kardinality
asocia¢niho konce == 1 je nazev role v relativnim URL uveden v jednotném ¢isle. V ptipadé >
1 je uveden v mnozném cisle, napf-.:
= students/12345678/tickets/k-xzfhrd
= tickets/k-xzfhrd/owner/12345678
= concerts/4758/interprets/pokac
e Pro specifickou byznys operaci/akci se zdrojem typu objekt, kterou neni mozné realizovat jako CRUD
operaci, ur¢ime zdroj typu ovladac. Plati, ze [relativni URL v rdmci API] = [relativni
URL v rdmci API zdroje typu objekt]/[ndzev byznys operace/akce jako
podstatné jméno v jednotném cisle], napi.:
o tickets/k-xzfhrd/invalidation

Vyse uvedené piiklady jsou relativni URL v ramci API. Jejich plné relativni URL v ramci systému je pak tvofeno
dle vyse uvedeného predpisu relativnim URL modulu, arelativnim
URL v ramci API. Nas ptiklad je v kontextu modulu Zabava, tj. plna relativni URL jsou napr

e amusement/public-api/ / /students
e amusement/public-api/ / /students/12345678
e amusement/public-api/ / /students/12345678/tickets

Vyse uvedené priklady ukazuji, ze byznysové identifikatory v relativnich URL mohou byt neciselné. Pokud je to
mozné, preferujeme Ciselné byznysové identifikatory. Jejich (ne)existence vsak vyplyva z byznys analyzy. Pokud
neni v byznys analyze identifikovan zadny ¢iselny identifikator, volime neciselny.

Pouziti byznysovych identifikatort je nutné. Pokud bychom pouzili umélé databazové primarni klice, hrozilo by
pronikani interni databazové logiky modulu do systému, coz je zakazano.

Vyse uvedena pravidla neaplikujeme maximalisticky. Neni nutné vytvaiet zdroje pro kazdy typ byznys entity a
pro kazdou byznys asociaci. Pravidla aplikujeme dle potfeby. Neni napf. nutné vytvaret zdroje pro kazdy
navigovatelny konec kazdé asociace. V piipad¢ jednodusSich API mtizeme mit dokonce jen jeden zdroj typu
kolekce objektti (napt. kolekce studentll) a pro kazdy objekt v kolekci zdroj (napft. jednotlivé studenty). Prvky
vnitini struktury zdroj (napf. kontaktni udaje, bankovni Ucty) nemusime nutné reprezentovat jako samostatné
zdroje. Vzdy vychazime z byznys analyzy a v ni identifikovanych byznys operaci.

Pokud ale néjaky zdroj ur¢ime, musime ho urcit podle jednoho z vySe uvedenych pravidel. Urcovani jinych zdroja
podle jinych pravidel neni povoleno.
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59.1.3 Pravidla pro navrh operaci pro manipulaci se zdroji
Definice CRUD operaci musi vyplyvat z byznys analyzy. Kazda ur¢ena CRUD operace je mapovana na
odpovidajici byznys operaci/akci popsané v byznys analyze. Pii urovani CRUD operaci pro manipulaci
s jednotlivymi typy zdroji se fidime nasledujici tabulkou.

Kolekce Objekt Kolekce vztahu Vztah Ovlada¢é
objekti
POST (Create) | Vytvofeni | N/A N/A N/A Vykonani ne-
nového idempotentni
objektu operace na daném
objektu
GET (Read) Cteni Cteni detailu objektu | Cteni  kolekce se | N/A N/A
kolekce zékladnimi udaji o
objekti vztazenych objektech
PUT (Update, | N/A Aktualizace objektu | Vlozeni vztahu s | N/A Vykonani
piip. poskytnutim  jeho | objektem do kolekce. idempotentni
idempotentni nové reprezentace Pro kardinality ..1 to operace na daném
Create) znamena zaroven objektu
odstranéni existujiciho
vztahu, pokud
existuje.
PATCH N/A Aktualizace  ¢asti | N/A N/A Vykonani
(Update) udaji o objektu idempotentni
poskytnutim novych operace na daném
hodnot  vybranych objektu
udaju
DELETE N/A Smazani objektu N/A Smazani N/A
(Delete) vztahu

59.1.4 Pravidla pro strankovani a filtrovani kolekci pomoci parametri v URL

Operace pro ¢teni kolekce (GET) muize bez dal$iho znamenat naéteni dat o velkém mnozstvi byznys entit. Pokud
je potieba mnozstvi omezit, je mozné URL zdroje typu kolekce doplnit strankovacimi a filtrovacimi parametry.

Strankovacimi parametry jsou

e _offset, jehoz hodnotou je celé &islo >= 0, uréuje pozici prvniho prvku kolekce, ktery bude vypsan ve

vysledku,

e _limit, jehoz hodnotou je celé &islo > 0 které je shora omezeno (kazdou sluzbou zvlast), uréuje pocet
prvku, které budou vypsany ve vysledku,

e _order-by, jehoz hodnotou je nazev vlastnosti prvki kolekce s primitivni hodnotou, podle které ma

byt kolekce sefazena pro ucely strankovani
o pokud neni parametr uveden, vyplyva sefazeni z interni reprezentace dat v modulu, pfi¢emz je
takové sefazeni zdokumentovano v dokumentaci modulu
o seznam pozadovanych atributi dle kterych je mozné fadit bude explicitné stanoven v ramci
definice API

Dokumentace zdroje typu kolekce uvadi, zda podporuje strankovani a strankovani s explicitni specifikaci sefazeni
v¢. seznamu vlastnosti, podle kterych je mozné tidit. Musi se jednat o vlastnosti definované ve specifikaci datové
struktury pro reprezentaci kolekce.
Filtrovacimi parametry jsou
e _type, jehoz hodnotou je seznam fetézcn, které reprezentuji typy prvka, které se mohou vyskytovat
v kolekci a dle kterych je mozné kolekci filtrovat
e  dalsi parametry odpovidajici vlastnostem prvki kolekce s primitivni hodnotou, nazvy parametrii nesmi
zacinat znakem _, ktery je jako prefix rezervovany
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Dokumentace zdroje typu kolekce uvadi, zda podporuje filtrovani podle typu, v€etné€ vyctu moznych typd, jejich
popisu a vazby na typy byznys entit. Dale uvadi, zda podporuje filtrovani podle dalSich parametrt, véetné vyctu
vlastnosti, které 1ze pouzit jako filtrovaci parametry. Musi se jednat o vlastnosti definované ve specifikaci datové
struktury pro reprezentaci kolekce.

59.1.5 Pravidla pro definici zdroji a operaci pro manipulaci se zdroji

Vetejné API pro manipulaci se zdroji je formalné definovano s pomoci OpenAPI verze 3.0.3 nebo vyssi (dale jen
Open API). Definice je vyjadiena jako YAML dokument nebo sada YAML dokumentd, kterd popisuje tvar URL
zdrojii a mozné CRUD operace nad témito zdroji tak, jak byly navrzeny dle vyse uvedeného postupu. Vstupni
parametry, které jsou soucasti URL jsou definovany také jako souéast specifikace. Vstupni parametry, které jsou
pfedavany v téle pozadavkid, a vystupni reprezentace zdroju, které jsou piedavany v téle odpovédi, jsou
reprezentovany jako JSON dokumenty, jejichz JSON struktura je popsana dle nasledujici kapitoly a je obsazena
v definici API nebo v samostatnych souborech a je odkazovana.

59.1.6  Pravidla pro navrh a popis JSON datovych struktur
Zdroje a vstupni parametry CRUD operaci pfedavané v télech pozadavkt jsou reprezentovany v datovém formatu
JSON. Datova struktura pro reprezentaci zdroje je navrzena odvozenim z odpovidajici ¢asti konceptualniho
modelu, jehoz struktufe odpovida. Mize byt doplnéna o technické datové prvky bez sémantického vyznamu
zachyceného v konceptualnim modelu.
Datova struktura je popsana datovym schématem vyjadfenym v jazyku JSON Schema. Datové prvky definované
ve schématu, které nejsou technickymi datovymi prvky, jsou napojeny na prvky konceptualniho modelu. Datova
schémata tak nepopisuji pouze syntax ale také sémantiku pomoci pojmt definovanych v konceptualnim modelu
z byznys analyzy.
Existuje katalog datovych struktur, které je povinné pouzivat pfi definici novych datovych struktur. Katalog
definuje zékladni datové struktury, napf. pro reprezentaci specifikace Casovych tidaji, mnozstvi, adres, apod.
Operace na zdrojich musi na vstupu (v ramci téla HTTP pozadavku) i na vystupu (v ramci téla HTTP odpovédi)
data o zdrojich reprezentovat v k tomu navrzenych datovych strukturach dle odpovidajicich JSON schémat. Kazda
operace je tak doplnéna o definici vstupni a vystupni datové struktury. Vstupy a vystupy jednotlivych volani
operaci musi byt validni viici JSON schématim definujicich tyto datové struktury. Pozadavek na vefejné API
s nevalidnim vstupem musi byt odmitnut s pfislusnym chybovym HTTP kédem.

59.1.7 Pravidla pro implementaci principu HATEOAS
Dle principu HATEOAS musi byt pro dany zdroj specifikovana volani moznych operaci nad danym zdrojem a
moznych operaci nad souvisejicimi zdroji zpiisobem, ktery nevyzaduje, aby byla byznys logika volani operace
implementovana na stran¢ klienta. K implementaci principu HATEOAS lze pfistoupit staticky nebo dynamicky.
¢ Dynamicky pfistup znamena, Ze mozné operace jsou uvedeny piimo, konkrétné a jednoznaéné
v reprezentacich zdroju, které jsou vraceny v télech odpovédi na volani operaci. K tomu Ize vyuzit RDF
5988, ale konkrétni technicky standard bohuzel neexistuje.

e  Staticky pfistup znamena, Ze mozné operace jsou definovany v definici zdroju. K tomu lze vyuzit
OpenAPI konstrukt zvany Link. Pro ziskani konkrétnich volani je nutné definici moznych operaci na
klientovi interpretovat dle logiky konstruktu Link. Interpretacni logika musi byt tedy reprezentovana na
strané klienta, nicmén¢ se nejedna o byznys logiku, takze neni porusen princip HATEOAS.

V naSem piipade€ volime nasledujici kombinaci obou pfistupi:
e Dynamicky: V reprezentaci zdroje uvadime URL zdroje a souvisejicich zdrojt, které mize klient pouzit
pro voléani operaci ¢teni zdroje (GET). Pokud je URL uvedeno, operace HTTP GET je definovana.
e Staticky: VSechny ostatni mozné operace nad danym zdrojem a nad souvisejicimi zdroji definujeme
jako soucast OpenAPI definice vefejného API.

60 Dynamicky HATEOAS pro operaci ¢teni

Do JSON datové struktury reprezentujici zdroj jakéhokoliv typu vkladame do mista, ve kterém referencujeme
souvisejici zdroj typu objekt, jeho URL. URL je bud’ absolutni nebo relativni vii¢i URL vefejného API. Je uvedeno
jako hodnota JSON klice _id. Tento kli¢ pochazi ze specifikace JSON-LD, kde je pouzivan na identifikaci zdrojt
reprezentujicich konkrétni nebo abstraktni entity. V piipadé, ze klient pfi zpracovani JSON dokumentu
s reprezentaci zdroje narazi na klic _id, interpretuje jej jako URL zdroje typu objekt. Pomoci HTTP GET
pozadavku na toto URL ziska detailni reprezentaci odkazovaného objektu.
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Pro zvySeni jednoznacnosti interpretace dopliujeme klic _id klicem _type. Ten také pochazi ze
specifikace JSON-LD. Jeho hodnotou je sémanticky typ nebo pole sémantickych typt identifikovaného objektu.
Sémantické typy jsou katalogizovany v katalogu sémantickych typt. Katalog sémantickych typt uvadi pro kazdy
sémanticky typ jeho lidsky citelny nazev a popis a propojuje jej na odpovidajici prvek nebo prvky z byznys
analyzy, typicky na odpovidajici typ byznys entit.

Nasledujici pfiklad demonstruje dynamicky HATEOAS v reprezentaci vstupenky zdrojem vstupenky/v-
xzfhrd. Klient ziskava detailni reprezentaci vstupenky, pti¢emz o méné ceny vstupenky a o jejim majiteli ziskava
pouze zakladni informace. Detailni informace mtze ziskat volanim operace cteni (GET) na URL definovanych
v kli¢i _id. Kli¢ _type miize pouzit pro urceni spravné prezentacni logiky pro uvedené sémantické typy.

{
" id": "tickets/v-xzfhrd",
" _type": "ticket",
"code": "v-xzfhrd",
"price": {
"value": 799,
"currency": {
" id": "https://Ciselniky.cuni.cz/¢iselnik/mény/polozka/czk",

_type": "Ména",
"notace": "CZK"

}

¥

"owner": {
"_id": " studenti/12345678",
" type": ["student", "doctoral-student"],
"personal-number": "12345678",
"full-name": "Jan Evangelista Purkyné",

}

}

Nasledujici ptiklad demonstruje dynamicky HATEOAS v reprezentaci studenta zdrojem students/12345678.
Klient ziskava detailni reprezentaci studenta, pfi¢emz o vstupenkach studenta ziskava pouze zakladni informace.
Detailni informace o vstupence muze ziskat volanim operace ¢teni (GET) na URL definovanych v kli¢i _id. Kli¢
_type mulze pouzit pro urCeni spravné prezentacni logiky pro uvedeny sémanticky typ.

{
"_id": " studenti/12345678",

_type": ["student", "doctoral-student"],
"personal-number": "12345678",

"full-name": "Jan Evangelista Purkyné",
"birth-date": "1787-12-17",
"tickets": [
{
" id": " tickets/v-xzthrd",
" type": "ticket"
3 q
" id": " tickets/v-zuadre",
" type": "ticket"
}
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Nasledujici ptiklad demonstruje dynamicky HATEOAS v reprezentaci kolekce vstupenek zdrojem vstupenky.
Klient ziskava zakladni informaci o jednotlivych vstupenkéach. Detailni informace mize ziskat volanim operace
¢teni (GET) na URL definovanych v kli¢i _id. Kli¢ _type mutze pouzit pro urceni spravné prezentacni logiky
pro uvedené sémantické typy.

[
{
"_id": "tickets/v-xzthrd",
" type": "ticket",
"kéd": "v-xzfhrd"
bq
"_id": "tickets/v-zuadre",
" type": "ticket",
"code": "v-xzfhrd"
}
]

61 Staticky HATEOAS pro CRUD operace
Vyse uvedeny pfistup napliuje princip HATEOAS pouze ¢astecné, protoze pokryva pouze operace ¢teni zdroju.
Proto zavadime jesté jeden pfistup, kterym je staticka specifikace volani dalSich operaci. V ramci OpenAPI
definice vefejného API dopliiujeme k definici kazdé operace nad zdrojem také statické definice toho, jaké dalsi
operace nad jakymi dal§imi souvisejicimi zdroji mizeme volat poté, co obdrzime odpovéd’ na jeji volani. Napi'.
e Kk definici operace ¢teni kolekce studentl doplnime statickou definici dalSich moznych operaci
o cteni detaill jednotlivych studentd
o operace vlozeni nového studenta do kolekce
e Kk definici operace cteni studenta doplnime statickou definici dalSich moznych operaci
o uprava studenta
o smazani studenta

Konkrétni sada moznych operaci je zavisla na typu zdroje:

e pro zdroj typu objekt jsou definovany nasledujici operace
o  pro operaci ¢teni objektu (GET)
=  aktualizace daného objektu (PUT), pokud je podporovana
* smazani dané¢ho objektu (DELETE), pokud je podporovéano
= pro kazdy typ byznys entit, kterého je objekt instanci a pro ktery byl urcen zdroj typu

kolekce objektt
e cCteni kolekce objektll, ve které jsou reprezentovany vSechny instance tohoto
typu byznys entit (GET)

= pro kazdy konec byznys asociace, ktery ma pocatek v typu byznys entity, jehoz je
objekt instanci, a pro ktery byl ur€en zdroj typu kolekce vztaht
e  cteni kolekce vztahtl, ve které jsou reprezentovany vztahy odpovidajici
byznys asociaci spojujici objekt s jinymi objekty (GET)
e vytvoreni nového vztahu v kolekcei vztaht, pokud je podporovano (PUT)
= pro kazdou specifickou byznys akci s objektem pro kterou byl uréen zdroj typu
ovlada¢
e vykonani byznys akce (PUT/POST)
o pro operaci aktualizace objektu (PUT/PATCH)
= Cteni objektu (GET)
e pro zdroj typu kolekce objekti reprezentujicich mnozinu instanci daného typu byznys entit jsou
definovany nasledujici operace
o pro operaci ¢teni kolekce (GET)
= vytvorfeni nového objektu v kolekci (POST), pokud je podporovano
= pro kazdy objekt v kolekci
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e  (Cteni detailu objektu (GET)
o pro operaci vytvoreni nového objektu v kolekci (POST)
= Cteni objektu (GET)
e  zdroj typu kolekce vztahii reprezentujicich mnozinu vztaht odpovidajicich byznys asociaci spojujici
objekt s jinymi objekty

o pro operaci ¢teni kolekce (GET)
= yytvofeni nového vztahu v kolekci vztahti, pokud je podporovano (PUT)
= pro kazdy vztah v kolekci
e smazani existujiciho vztahu z kolekce vztaht, pokud je podporovéano
(DELETE)

Priklad specifikace vefejného API hypotetického modulu Zabava je uveden v piiloze ,Priklad specifikace
vetejného API ve formatu OpenAPI 3.yaml* tohoto dokumentu.

62 Obecné pozadavky na privatni API

Privatni API je kolekei operaci, které naplituji specifické potfeby uzivatelského front-end daného modulu. Privatni
API je ur€eno pouze a jenom pro potieby front-end daného modulu. Nesmi byt pouzito pro zadné jiné ucely. Nesmi
zajiStovat funkcionality, které jsou poskytovany vefejnym API, tj. privatni API ani zadn4 jeho ¢ast nesmi striktné
ani voln¢ kopirovat funkcionality vetejného API nebo jeho casti.
Protoze neni vystaveno vefejné do systému, nejsou na néj kladeny tak striktni pozadavky jako na verejné API.
Technicky se jednd o JSON API, které

e umoziuje Cteni dat reprezentujicim byznys entity,

e umoziuje operace pro ¢teni i zapisovani dalSich dat, které nutn€ nevyplyvaji z byznys analyzy, ale jsou

potiebné pro spravné fungovani uzivatelského fronte-endu daného modulu,
e pouziva JSON pro reprezentaci dat,
e je bezstavové.

Privatni API musi byt zdokumentovéano a datové struktury pro reprezentaci dat v datovém formatu JSON musi byt
popsany v jazyku JSON Schema. Pokud néjaké datova struktura privatniho API sémanticky odpovidéa néjakému
typu byznys entit popsanych v byznys analyze, musi byt tato souvislost zaznamenana v dokumentaci.

Zadavatel si vyhrazuje pravo z privatniho API nebo jeho ¢asti vytvofit vetejné API. Zodpovédnost za privatni API
nebo jeho cast pfi vyuziti tohoto prava prevezme za API odpovédnost a zajisti, aby spliiovalo vySe uvedené
podminky na vetejné APIL. Dodavatel, ktery privatni API nebo ¢ast vyuzival, musi sviij kod potfebnym zptisobem
upravit tak, aby pracoval s vytvofenym vefejnym ekvivalentem.

63 Zajisténi jakosti (QA) a dokumentace

64 Obecné pozadavky na kvalitu kodu a bezpecnost

64.1.1 Kvalita kodu

Zdrojovy kod kazdého modulu musi prochazet kontrolou linteru a nastroje na statickou analyzu koédu s cilem
odhaleni chyb jiz v ¢ase kompilace. Tento nastroj musi odpovidat zvolené technologii implementace daného
modulu.

Zdrojovy kéd kazdého modulu musi prochazet kontrolou néstroje na formatovani odpovidajici standardim a
dobrym zvyktim pro zvolenou technologii implementace.

64.1.2 Bezpecnost
Pozadavky na implementaci moduld:

1. Modul musi byt implementovany tak, aby byl odolny vii¢i zndmym bezpecnostnim hrozbam
2. Ko&d modulu prochazi kontrolou Static Vulnerability Scan
o Neobsahuje zdvazné/critical chyby
3. Kéd prochazi kontrolou Dependency Vulnerability Check
o Neobsahuje zavazné/critical chyby
4. Kod prochazi kontrolou Dynamic Vulnerability Analysis
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o Neobsahuje zdvazné/critical chyby
5. Modul pouziva knihovny tietich stran, k nimz je poskytovana LTS (long term support), nebo u nichz lze
predpokladat sttednédoba podpora (5-10 let) — naptiklad na zakladé popularity pouziti dané knihovny
v ramci komunity

Pro prokazani splnéni podminek uvedenych v bodech 2, 3, 4 dodavatel doda pro kazdou novou verzi reporty
z Uspésného ovéteni bezpecnosti pro jednotlivé polozky. U false-positive piipadi uvedenych v dodanych reportech
bude poskytnuto pisemné odiivodnéni pro¢ dodavatel povazuje dany bod reportu za false-positive. Zadavatel bude
namatkovée a v nékterych ptipadech automaticky pravidelné provadét tuto kontrolu také.

Nasledujici tabulka uvadi prehled typickych nastrojti pro provadéni pozadovanych skenti a reporti.

Druh skenu Typické nastroje
Static Vulnerability Scan IBM AppScan, Fortify, Veracode, FindSecBugs, Brakeman, Bandit
Dependency Vulnerability OWASP Dependency Check, Bundler Audit, Safety
Dynamic Vulnerability Analysis Burp Suite, OWASP ZAP, HP WebInSpect
65 Obecné pozadavky na dokumentaci

Pro kazdy modul musi byt dodavatelem odevzdana nasledujici dokumentace:

1. Instalacni a konfiguracni pfirucka
e  Znalost systémovych pozadavk
e  Znalost zpisobu konfigurace modulu
e  Znalost postupu instalace na lokalni stanici a ve vyvojovém prostredi

2. Dokumentace funkénich a nefunkénich pozadavkad
e  Znalost happy paths i unhappy paths
e Napomaha odhaleni regresnich zavad na urovni modulu

3. Dokumentace privatniho (frontendového) i vefejného API standardizovanym strojove Citelnym
formatem
e Verzované API v gitu
e  Znalost API zachycena pro vyvojare ostatnich moduld
e  Moznost generovat klienty a mock servery pro dané API automaticky

4. Dokumentace umisténi dat pouzivanych modulem a moznosti jejich anonymizace (tam kde je to
aplikovatelné)
e Pro potieby zalohovani a spravy dat vyuzivanych modulem
e Splnéni pozadavkl dle GDPR pied provedenim kopii, zaloh atd.

5. Dokumentace technické architektury modulu/aplikace
e Interni architektura modulu
e Komunikace s jinymi moduly
e  Moznosti provozu modulu v HA
e  Popis autorizacnich rozhodnuti provadénych modulem

6. Dokumentace generovanych auditnich udalosti

7. Dokumentace generovanych metrik
e Popis vSech metrik (jednotky, zpisob méfeni, pfesna sémantika atd.)
e Doporuceni pro nastaveni alertii pomoci PromQL

8. Dokumentace vlastnich pfidanych datovych poli (fieldit) do strukturovanych logovacich zaznamt

9. Popis vSech pouzitych knihoven tfetich stran a zdtivodnéni jejich pouziti
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10.

11.

12.

13.

14.

15.

16

Technicka dokumentace netrivialnich algoritmt
Popis SQL skriptt pro vytvoreni potiebné databazové struktury a inicialni naplnéni dat/¢iselniki
Popis datovych migracnich skriptt

Dokumentace testovaci strategie, testovacich scénaid, vykonnostnich testti a vytvofenych testovacich,
simula¢nich a mockovacich nastroji

Doporucena systémova (hardwarova) konfigurace pro nasazeni do testovaciho (Stage) i produkéniho
(Prod) prosttedi, odpovidajici pozadovanym vykonnostnim parametrim

Uzivatelska piiruc¢ka pro administraci pomoci administraéniho UI rozhrani (jestli néjaké existuje)

. Uzivatelské piirucka pro bézné uzivatele

Ocekavané technologie a standardy:

66

Gherkin — pro popis testovacich scénait

OpenAPI 3.0 / GraphQL Schema — dokumentace API

Markdown — formatovany text

UML diagramy

README.md — informace pro vyvojaie a operations tym, co dany modul dé€la, jak ho rychle spustit ve
vyvojovém prostiedi a jak pro n&j vyvijet

Obecné pozadavky na QA

66.1.1 Obecné pozadavky na testovani

Pro potteby ovéfeni kvality dodaného software (Quality Assurance - QA) je kromé dodani samotné aplikace
o¢ekavano také dodani n¢kolika druhti automatickych, poloautomatickych a manualnich testt, a to v nasledujicich
kategoriich:

Unit a integra¢ni testy

o Cil: zvySena Sance odhaleni regresnich zavad na urovni modulu, a to zejména pii upravach a
refactoringu

o Zejména netrivialni procesy a algoritmy by mély byt pokryté pomoci automatizovanych (unit)
testl

o Bezchybna komunikace mezi jednotlivymi komponentami uvnitt aplikace, ale také mezi
rozhranim rtiznych systému by mély byt pokryté pomoci automatizovanych (integracnich)
testl

o Technicka implementace testll bude zavisla na zvolené technologii pro implementaci
jednotlivych modult

o Dodavatel musi poskytnout zadavateli veskeré potiebné nastroje a dokumentaci pro
automatické spousténi testil jako soucasti CI/CD pipeline (build modulu)

o Procento pokryti testy a mira automatizace bude specifikovana pro kazdy modul v zadavaci
dokumentaci modulu

Systémové ,,end-to-end“ testy

o Cil: zvySena Sance odhaleni regresnich zadvad na urovni vzajemné integrace modull pfi
upravach a refactoringu

o Cil: dokumentace technického postupu jednotlivych uzivatelskych cest (user journeys) pro
vzajemnou validaci korespondence s byznys analyzou modulu

o Vsechny uzivatelské cesty (user journeys) a automatizované procesy by mély byt pokryté
pomoci end-to-end testl (testovaci scénare)

o Testovaci scénate mohou byt automatizované, poloautomatizované nebo zcela manualni,
s maximalni moznou (rozumnou) mirou plné automatizace co nejvetsiho poctu testovacich
scénait, s cilem zapojeni testt do pravidelného (no¢niho) spousténi vsech plné
automatizovanych scénafti v testovacim prostiedi zadavatele

o Testovaci scénafe budou vytvareny ve formatu Gherkin
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o Seznam minimalni pozadované sady dodanych testovacich scénari bude specifikovan pro
kazdy modul v zadavaci dokumentaci modulu

e Vykonnostni testy

o Cil: zvySena sance odhaleni vykonnostnich nedostatkti pti Gpravach a refactoringu

o Pokryti vSech vykonnostné citlivych ¢asti systému vykonnostnimi testy

o Vykonnostni testy musi byt automatizované v maximalni mozné mite

o Spolec¢né s testy poskytne dodavatel zadavateli i detailni technickou dokumentaci popisujici
fungovani, pfipravu dat a zptisob jejich spousténi
Vykonnostni pozadavky pro jednotlivé funkce systému, pfipadné mira automatizace testil
budou specifikovany v zadavaci dokumentaci modulu

o

66.1.2 Mock, simula¢ni nastroje a nstroje na generovani dat
Testy ze vSech kategorii, zejména pak testy funkénich pozadavkl je potiebné umét spoustét jak v ramci plné
nasazené¢ho prostredi, tak i proti lokalni instanci daného modulu (pro moznost otestovani pied nasazenim do
prostiedi). Pro tuto potfebu poskytne dodavatel zadavateli také odpovidajici nastroje:

e  Mock nastroje (nastroje simulujici funkci téetich komponent pomoci definovaného rozhrani
komponenty)

e Nastroje a generatory pro automatizované vytvareni testovacich datovych sad

e Simulacni nastroje (generatory klientského provozu pomoci API rozhrani modulu, nastroje simulujici
uzivatelsky provoz atd.)

Pozadovany seznam nastroju relevantni k funkcim daného modulu bude upfesnén v zadavaci dokumentaci.

66.1.3 Doporucena systémova konfigurace

Jako soucast dokumentace poskytne dodavatel zadavateli také popis doporucené systémové (hardwarové)
konfigurace pro nasazeni do jak do testovaciho (Stage) tak i do produkéniho (Prod) prostfedi, odpovidajici
pozadovanym vykonnostnim parametrim systému/modulu.

Stranka 76 z 95



Priloha ¢. 2 — Polozkovy rozpocet

Nazev polozky N"b"“m"’;)clf;“ v KCbez Vyse DPH | Nabidkova cena v K¢ s DPH

Cena za vyvoj _Sofmiare. véetne .nnplementace datovych rozhrani 572 000.00 K& 120 120.00 K& 692 120.00 K&
a integrace, unit testa a instalaci Software
Cena za testovani, testovaci scénare a nastroje 417 131,00 K¢ 87 597,51 K¢ 504 728,51 K¢
Cena za provedeni Skoleni spravctu 16 445,00 K¢ 345345 K¢ 19 898.45 K¢
Cena za vytvoreni dokumentace 192 764.00 K¢ 40 480.44 K¢ 233 244 44 K¢
Cena za licence programoveho vybaveni tretich stran, pokud je
jejich dodani nezbytné k implementaci reSeni a nejde o licence . . .

s e e ) L 0,00 K¢ 0,00 K¢ 0,00 K¢
operacnich systémi ani virtualiza¢nich platforem, a jejich
instalaci v prostiedi Objednatele
Celkova nabidkova cena 1198 340,00 K¢ 251 651,40 K¢ 1449 991,40 K¢
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Priloha ¢. 3 - Koncepce nabizeného reSeni

KONCEPCE NABIZENEHO PLNENI UK
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UVOD
Tento dokument je vytvoren za tc¢elem dolozeni technického navrhu, projektového planu a personalniho slozeni
tymu pro projekt Univerzity Karlovy - modul osobni udaje.

KAPITOLA C.1 - TECHNICKY NAVRH RESENI

Hruby navrh a seznam dodanych komponent

Dodame modul Osobni udaje v podobé dvou aplikaci v duchu microservice architektury dle zadani:
Backend a Frontend. Soucésti bude zdrojovy kod veetné testl Dockerfile soubory pro sestaveni rootless kontejnert
a docker-compose konfigurace pro lokalni vyvoj.

Dale dodame testovaci aplikace podle pozadavkii na dodani testovacich nastrojui v kapitole 6.4. Testovaci
nastroje budou implementovany v jazyce Java, abychom zbyte¢né nezvysovali poCet programovacich jazykl v
projektu a tim komplexitu projektu.

= Backend

Aplikace bude v souladu s technickymi pozadavky implementovana v jazyce Java a bude postavena nad
frameworkem Spring Boot.

Aplikace bude poskytovat privatni REST api frontendovému modulu Osobni tdaje. V ném bude
poskytovat predev§im data pro pieklad frontendové aplikace agregaci dat z tabulky WLANG popsané ve
specifikaci 5.2.2 Langy, tak aby frontend mohl ziskat v§echny lokalizované popisky co nejmensim poctem dotaz.

Dale bude aplikace poskytovat vefejné REST api rozhrani, které bude konzumovano frontendovou
aplikaci modulu Osobni udaje a ostatnimi moduly informaéniho systému. REST api bude obsahovat endpoint pro
vyhledavani osob, endpoint pro ziskani detailu osoby a endpoint pro upravu osoby.

Aplikace bude vyhledavat a vypisovat data pfimo z view zdrojové databaze.
Aktualizaci dat bude aplikace provadét piimym zavolanim databazové procedury.

Pro praci s databazi vyuzijeme JDBC api, pro mapovani databazovych entit vyuzijeme JPA implementaci
Hibernate.

Metriky definované ve specifikaci 5.3.2 bude aplikace sbirat pomoci Spring Boot Actuators a pomoci
OpenTelemetry SDK posilat do Prometheus databaze..
=  Frontend

Aplikace bude v souladu s technickymi pozadavky implementovana v jazyce TypeScript, nad
frameworkem Next.js.

Bude poskytovat uzivatelské rozhrani konzumované Portalovou aplikaci pomoci standardniho http
protokolu.

UI bude vykreslovano pomoci komponentového frameworku React a to v co nejvetsi mife na serverové
stran€. Pro stavbu komponent vyuzijeme knihovnu Tailwind UI.

Aplikace bude pro vyhledavani osob a pro zobrazeni detailu osoby konzumovat vefejné REST api
backend aplikace. Jen slovnik pieloZenych popiskd bude aplikace ziskdvat z na miru ptipraveného privatniho
REST api backend aplikace.

Metriky bude aplikace sbirat pomoci knihovnen @vercel/otel a @opentelemetry implementujici
OpenTelemetry standardy.

Pro potieby odesilani auditnich logti bude aplikace napojena na databazi pomoci knihovny Knex.js
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=  Backend mock

Podle pozadavki na testovaci nastroje dodame mock backend aplikace implementovany v jazyce Java.
Pujde o velmi zjednodusenou verzi aplikace, ktera bude implementovat vefejné i privatni REST rozhrani, ale bude
vracet jen data z pfedem pfipravenych json soubord.
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= Generator REST API pozadavkl

Vytvotfime Java aplikaci bez grafického rozhrani, kterd podle parametri na piikazové fadce bude
generovat pozadavky na jednotlivé endpointy REST API backendu.

= Generator HTML API pozadavki

Vytvoiime Java aplikaci bez grafického rozhrani, ktera podle parametri na piikazové fadce bude
generovat pozadavky na HTTP API frontendu.

=  Generator randomizovanych osob

Vytvoiime Java aplikaci bez grafického rozhrani, ktera podle parametri na piikazové fadce bude
generovat SQL importujici nahodné osobni udaje do databaze.
LICENCE

S vyjimkou pro Tailwind UI pro implementaci pouzijeme pouze oteviené technologie a knihovny s licenci
umoznujici volné komeréni vyuziti, modifikace i distribuci dila.

e Backend

o Open JDK - GNU GPL v2

o  Spring Boot - Apache License 2.0

o  HikariCP - Apache License 2.0

o Hibernate - LGPL 2.1

o Lombok - MIT License
e Frontend
Typescript - Apache License 2.0
Next.js - MIT License
React - MIT License
(@vercel/otel - MIT License
@opentelemetry/api - Apache License 2.0
@opentelemetry/auto-instrumentations-node - Apache License 2.0
@opentelemetry/sdk-metrics - Apache License 2.0
@opentelemetry/exporter-prometheus - Apache License 2.0
(@opentelemetry/exporter-trace-otlp-http - Apache License 2.0
Knex.js - MIT License
Tailwind CSS - MIT License
Tailwind UI - Komer¢ni licence v ramcei technologického stacku dodavatele (licence umoziuje
vyuziti dodavatelem pro koncového uZivatele)

0O 0O 0O 0O 0O 0O 0o O o o

SKALOVANI

Dodavatel neidentifikoval u backend a frontend aplikace potfebu udrzovat aplikacni stav, ktery by branil nékterym
formam skélovani aplikace. Lze tak aplikace umistit za jakykoliv load balancer a bez problému multiplikovat pocet
instanci podle aktudlni potieby.

Kapitola ¢. 2 — Technologie
BACKEND
e Java (OpenJDK) v. 20, planujeme upgrade na v. 21 LTS po releasu.
e Maven jako nastroj pro spravu, fizeni a automatizaci buildu.
e Spring Boot v. 3.x.
o Spring HATEOAS
o  Spring Boot Actuator
HikariCP jako DB connection pool.
Vzhledem k tomu, Ze databazovy systém je pfedem urcen (Oracle) a neplanuje se prechod na jiny
systém, pro praci s DB dodavatel planuje vyuzit JDBC ptipadné JPA/Hibernate.
Oracle Driver
Lombok za ucelem usnadnéni vyvoje snizenim psani boilerplate kodu.
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e Vyuziti instrumentace OpenTelemetry pro sbér tracing zaznamd.

FRONTEND
e Typescript 5 - nadstavba nad Javascriptem dodédvajici compile time typovou kontrolu koédu
e Node.js 18.16 LTS - Javascriptovy runtime pro serverové aplikace
e Next.js 13 - Framework pro tvorbu webovych aplikaci. Resi routing http pozadavki, server side
rendering stranek pomoci Reactu a hydrataci frontendovych Ul komponent.
React 18 - Framework pro tvorbu UI komponent
vercel/otel 18 - Knihovna pro sbér metrik v Next.js
@opentelemetry - Knihovna pro tracing a sbér metrik
e  Pro Ul Komponenty bude vyuzit TailwindCSS a Tailwind UI

QA TESTOVANI
e Automatizace e2e FE: Cypress
o JavaScript
Performance testy: Jmeter/Lighthouse
Dokumentace, ptirucky: Microsoft Word/Excel/Google Docs
Testovaci scénare ve forme gherkin ve Visual studio s koncovkou .feature
o Propojeni se cypress pomoci knihoven
m  (@badeball/cypress-cucumber-preprocessor
m  (@badeball/cypress-cucumber-preprocessor/browserify
e V zadavacich dokumentech je zminéno, Ze je potieba splnit bezpec¢nosti kritéria zadavatele.

o Vzhledem k tomu, Ze v ramci zadani modulu nejsou ve QA specifické pozadavky, tak
dodavatel neoc¢ekava provedeni penetracnich testl a aplikace bude spliiovat dodavatelovi best
practices na bezpecnost aplikaci.

e V piipadé psani GHERKIN testti doporuéuje dodavatel rovnou automatizovat testy v cypress. Vyhodou
je minimalni nutnost lidskych zdroj a vyssi pesnost testovani

o Samotné automatizované testy nejsou nacenény v ramci nabidky a jsou tedy out-of-scope

e Piedpoklad QA dodavky za dodavatele je:
o  Scope:
m  manualni testy FE,
m testovaci scénafe ve formé gherkin pro FE ,
m  performance testy
o Out of scope
m  Penetracni testy
m  Automatizované FE e2e testy
m  Testy které nejsou popsané v zadavaci dokumentaci
m  Dokumentaci/testovaci scénare které nejsou popsané v zadavaci dokumentaci
e Dodavatel ocekava testovani na poslednich verzi nasledujicich zatizeni a prohlizeéu:

o Desktop:
m  Windows / Chrome
m  Windows / Edge
m  Windows / Firefox
m  OS X/ Safari
m  OS X/ Chrome
m  OS X/ Firefox

o Mobile

m  Android - Chrome
m  Android - Samsung internet
m iOS - Safari
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KAPITOLA C.3 - SPRAVA SYSTEMU

V souladu se zadavaci dokumentaci aplikace dodavatel neoCekava existenci slozitého systému spravy.

Dodavatel predpoklada, ze zakladni nastaveni (napf. napojeni na databazovy systém, credentials apod.) se aplikaci
budou ptedavat pomoci proménnych prostredi. Modul by nemél obsahovat zadné globalni konfiguracni parametry.

Zdrojové kody aplikace budou ulozeny do GitLabu zadavatele, pfedpokladame verzovani pomoci SemVer,
automatizované nasazeni na cilové prostiedi pomoci CI/CD pipelines. Pfipadné ladéni procesu nasazeni, zmény
pipelines apod. se budou fesit v ramci vyvoje objednaného modulu.

KAPITOLA C. 4 —- SLOZENI, RIZENi A ORGANIZACE REALIZACNIHO TYMU
Rizeni projektu:
Rizeni projektu bude vedeno metodou waterfall a fixtime fix price. Obecné pak:

e Kick off a kick out meeting budou provedeny osobné.

e V ramci projektu bude vytvoiena komunikacni matice vSech ¢lent projektu spolu s jejich rolemi a
kontakty.

e Komunikace bude vedena hlavné na zakladé statusti/kontrolnich schtizek, dokumenty pfedavany skrze
sdilené ulozisté a pomoci emailové komunikace. V pfipadé nutnosti bude vyuzita telefonicka
komunikace.

e Jednotlivé dokumenty budou ukladany na sdilené tlozisté zadavatele, v piipad€, ze nebude mozné
vyuzit tlozist¢ dodavatele, bude vystaven sdileny google drive pro odpovédné osoby zadavatele.

e Status meetingy budou vedeny vzdalen€ na 14 denni bazi, kde bude probran aktualni stav projektu,
piipadné oteviené body nezbytné pro Gspésny postup v projektu.

Ocekavana soucinnost

Dodavatel ocekava zvySenou soucinnost zadavatele na zacatku projektu, kdy dojde k vypracovani low level
designu. Pfedpokladané aktivity jsou:

predani vsech podkladii ze strany zadavatele nejpozdéji 3 pracovni dny pied kick off projektu

technicka schiizka na vyjasnéni otevienych bodu a otazek co nejdiive po kick off projektu

pribeznd mailova komunikace pro vyjasnéni otevienych bodi

ad-hoc schtizky pro operativni vyjasnéni otevienych veci

Po dokonceni low level designu aplikace ocekava dodavatel minimalni nutnost soucinnosti. Standardné se bude
jednat hlavné o projektové statusy a v pripadé nutnosti dodani nalezitosti, které nebyly o¢ekavany zadavatelem
ani dodavatelem.

Tym a zastupnost
Tym bude sloZen ze zkuSenych a stalych zaméstnancii (hlavni lidrem projektu je CTO spole¢nosti), ktefi definuji
rozvoj a smér spolecnosti. Tim bude zajisténa kvalita projektu a zodpoveédny ptistup k aplikaci.
Role jsou:
e Architekt, garant feSeni a backend vyvojar - hlavni vyvojar backendové vrstvy
e Seniorni full stack vyvojar - sekundarni vyvojar backendové vrstvy, ktery v ptipadé vypadku miize
pomoci i s frontendovym modulem
Seniorni frontendovy vyvojar - hlavni vyvojat frontendového modulu
Seniorni kodér - vyvojar, ktery s nami v piipade nutnosti bude ladit UI aplikace
QA - tester zajist'ujici vytvoreni E2E a vykonnostnich testil a sepsani dokumentace mimo
programatorskou dokumentaci
Projektovy manazer - Projektovy manazer zajist'ujici hlavni béh projektu
Sekundarni projektovy manazer - pro pfipad vypadku hlavniho projektového manazera
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e Zalozni full stack vyvojai - vyvojai evidovany v seznamu zdrojt pro piipad vypadku jednoho z
vyvojait.

Interni i'izeni projektu

Interné bude projekt feSen na zakladé pravidelnych dennich stand-upd tymu, statust pro feSeni konkrétnich a s
vyuzitim projektovych nastroji rodiny Atlassian - JIRA, Confluence a dalsi.

SLOZENI TYMU.

V ramci organizace projektového tymu je vyieSena zastupitelnost jednotlivych roli nasledovné (nemoc, dovolené
apod.).
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KAPITOLA C.5 - HARMONOGRAM PLNENI

Dil¢i ¢asti této kapitoly budou dodany jako samostatné piilohy:
e Priloha ¢.1 - harmonogram projektu
e Priloha ¢.2 - WBS projektu

Nahledové obrazky dodavanych priloh:

Piiloha ¢.1 - harmonogram:

Piiloha ¢.2 - WBS projektu
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Priloha ¢. 4 - SloZeni tymu Objednatele a Dodavatele

(tj. projektovy manazer) e-mail: ...
telefon: ...................l.

Dalsi slozeni tymu Dodavatele je uvedeno v pfiloze ¢. 3 Smlouvy.
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Priloha €. 5 — BezpecCnostni pozadavky

élének 1
Uvod

1. Tento dokument popisuje bezpecnostni pozadavky kladené na Dodavatele v ramci
realizace vefejné zakazky ,,RUK — UVT - Dodavka modulu Osobni udaje Studijniho
informacniho systému na Univerzit¢ Karlové®, zejména pro naplnéni pozadavkl vyplyvajicich
pro Dodavatele ze zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmeéné souvisejicich
zakont (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich piedpist (dale jen ,,ZoKB*), a
vyhlasky €. 82/2018 Sb., o bezpecnostnich opattenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podéani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpec¢nosti (dale jen ,,VyKB®).

2. Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zpisobem, aby byl naplnén
ucel pravni Upravy oblasti bezpeCnostnich opatieni kybernetické bezpeCnosti ve vztahu
k povinnostem, které tato pravni uprava stanovuje Objednateli jakoZto povinné osobé dle
ZoKB. V takovém ptipad¢ je Objednatel opravnén pozadovat od Dodavatele pfimérenou
soucinnost 1 nad rdmec povinnosti stanovenych v této piiloze, avSak vzdy pouze za ucelem
zajisténi plnéni povinnosti Dodavatele z oblasti kybernetické bezpecnosti ve smyslu shora
uvedeného.

Clanek 2
Bezpecnostni pozadavky

2.1. Ucel

l. Tento dokument stanovi zplsoby a urovné realizace bezpe€nostnich opatieni pro
Dodavatele a urcuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatieni mezi Objednatelem a Dodavatelem. Pozadavky na Dodavatele jsou definovany dle
platné pravni Gpravy, predevsim pak dle ZoKB, VyKB.

2. Smluvni strany se dohodly, Ze pokud to bude potfebné ke splnéni pozadavki ZoKB,
VyKB, ¢i souvisejicich pravnich pfedpisti z oblasti bezpecnosti informaci, uzaviou bez
zbytecného odkladu po vyzve kterékoli smluvni strany pisemny dodatek Smlouvy zohlediujici
takové pozadavky.

2.2. Obecné pozadavky
l. Dodavatel se pifi poskytovani plnéni pro Objednatele zavazuje plnit nésledujici
povinnosti:

a. postupovat v souladu s G€innymi pravnimi predpisy, zejména pak pozadavky
vyplyvajicimi pro Dodavatele, jakozto budouciho vyznamného dodavatele
provozovatele zékladni sluzby, ze ZoKB, VyKB a reflektovat ptipadné novely
dotc¢enych pravnich ptedpisti ¢i novou pravni tpravu;

b. dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupt
predanych Dodavateli Objednatelem, resp. platné ftidici dokumentace
Objednatele ¢i jeji ¢asti anebo platné fidici dokumentace, k jejimuz dodrzovani
se Objednatel zavazal, pokud byl Dodavatel s takovymi dokumenty nebo jejich
¢astmi seznamen, a to bez ohledu na zpisob, jakym byl s takovou dokumentaci
Objednatele seznamen (napi. Skolenim, protokoldrnim piedanim ptisluSné
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dokumentace poskytovateli, elektronickym pfedanim prostfednictvim e-mailu,
ziizenim piistupu Poskytovateli na sdilené uloziste aj.);

c. rozvijet bezpe€nostni povédomi svych zaméstnanct a ptip. dalSich osob, které
se podileji na plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci a dalSi osoby na stran¢ Dodavatele
podilejici se na plnéni Smlouvy musi byt prokazateln¢ seznameni s platnymi
predpisy a bezpecnostnimi pozadavky Objednatele, a to jesté pfed zahijenim
jakékoli Cinnosti ze strany téchto osob pro Objednatele v souvislosti s plnénim
této Smlouvy;

d. zaznamendvat podstatné okolnosti souvisejici s poskytovanym predméetem
plnéni dle Smlouvy (technické zdznamy, organiza¢ni zdznamy o Skoleni,
povéteni apod.) a informovat o nich Objednatele;

e. pridélovat svym jednotlivym pracovnikiim zaméstnancim opravnéni k vykonu
¢innosti a pfisn¢ pii tom dodrZzovat bezpecnostni zasadu tzv. ,,potfeba védet™
(need-to-know principle), tedy zejména dbat o to, aby byla minimalizovana
rizika nezadouciho pfistupu k aktivim Objednatele;

f. pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost ptistupu, jak
fyzického, tak i logického, u vSech osob na stran¢ Dodavatele, které piistupuji
k pfedmétu plnéni dle této Smlouvy;

g. priubézn¢ detekovat technické zranitelnosti a konfiguracni nesoulady predmétu
plnéni Smlouvy a o zjisténych skutecnostech bez zbytecného odkladu
informovat Objednatele. Detekované technické zranitelnosti musi byt
vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy piredmétu
plnéni dojit k napravnym opatfenim ze strany Dodavatele. Napravna opatieni
musi byt schvalena Objednatelem,;

h. realizovat bezpecnostni opatieni pro ochranu dat souvisejicich s plnénim
predmétu Smlouvy.

2.3. Bezpecnost informaci

l. Dodavatel je povinen zajistit utajeni ziskanych divérnych informaci objednatele
zpusobem obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato
povinnost plati bez ohledu na ukonceni ucinnosti této smlouvy. Dodavatel je povinen zajistit
utajeni divérnych informaci i u svych zaméstnanct, zastupcu, jakoz i jinych spolupracujicich
ttetich stran, pokud jim takové informace byly poskytnuty.

2. Préavo uzivat, poskytovat a zptistupnit davérné informace ma Dodavatel pouze v rozsahu
a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této Smlouvy.
3. Za divérné informace se bez ohledu na formu jejich zachyceni povazuji veSkeré

informace, které nebyly Objednatelem oznaceny jako vetejné a které se tykaji této Smlouvy a
jejiho plnéni (zejména informace o pravech a povinnostech smluvnich stran jakoz 1 informace
o cenach), které se tykaji Objednatele, jeho smluvnich partnerti, pacientli, obchodni tajemstvi,
anebo informace pro nakladani, s nimiz je stanoven pravnimi ptedpisy zvlastni rezim utajeni.
Daéle se povazuji za duvérné informace takové informace, které jsou jako duveérné vyslovné
Objednatelem oznacCeny.

4. Za divérné informace se v zadném piipadé nepovazuji informace, které se staly vefejné
pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace ziskané
na zékladé postupu nezavislého na této Smlouvé a informace poskytnuté tieti osobou, ktera
takové informace neziskala poruSenim povinnosti jejich ochrany.
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5. Dodavatel je povinen zajistit bezpecnost informaci z pohledu dostupnosti. Informace se
z pohledu dostupnosti povazuji za bezpec¢né, jestlize jsou dostupné autorizovanym uzivatelim
v dobg, kdy jsou potieba.

6. Dodavatel je povinen zajistit bezpecnost informaci z pohledu integrity. Informace se
z pohledu integrity povazuji za bezpecné, jestlize je zarucena jejich spravnost, bezchybnost a
jsou vylouceny jejich neautorizované zmeény.

2.4. Opravnéni uzivat data

l. Dodavatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat informace piedana
Dodavateli Objednatelem za ucelem plnéni predmétu Smlouvy, avSak vzdy pouze v rozsahu
nezbytném ke splnéni ptedmétu Smlouvy.

2. Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje nakladat s informacemi
pouze v souladu se Smlouvou a piislusSnymi pravnimi piedpisy, zejména ZoKB, VyKB
a dal$imi souvisejicimi pravnimi predpisy.

2.5. Retézeni a Fizeni dodavatelu

l. Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalSiho
poddodavatele bez ptedchoziho konkrétniho nebo obecného pisemného povoleni Objednatele.
2. Dodavatel se zavazuje, Ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti

informaci a poskytne Objednateli veSkerou nezbytnou sou¢innost v otazkach tizeni bezpecnosti
informaci a pokud vyuziva pfi poskytovani plnéni poddodavatele, zajisti, ze bude Objednateli
poskytnuta veskera nezbytna soucinnost v otdzkach fizeni bezpecnosti informaci také od téchto
poddodavatelt.

3. Dodavatel je povinen ptfedat Objednateli kontaktni udaje vSech osob dodavajicich
systémovou a technickou podporu pro feSeni.

4. Pokud Dodavatel vyuziva pii poskytovani plnéni poddodavatele, zavazuje se, Ze budou
dodrzovat bezpecnostni pozadavky v¢. pozadavki na ochranu osobnich udajti vyplyvajici z této
Smlouvy.

5. Dodavatel se zavazuje bezodkladné dolozit Objednateli na zakladé jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zdvazek poddodavatele
poskytovat plnéni v souladu s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy.

6. Dodavatel odpovida za to, ze jeho poddodavatelé nebudou jednat v rozporu
s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy.

2.6. Rizeni zmén

1. Dodavatel se zavazuje provést hodnoceni dopadii Objednatelem navrhovanych zmén na
terminy a cenu predmétu plnéni Smlouvy. Pokud by vsSak takovéto hodnoceni vyzadovalo
dodatecné naklady anebo by neptizniveé ovlivnilo pracovni vytizeni zaméstnancli nebo vyuziti
jinych prostiedkli ur€enych k provadéni predmétu plnéni, Dodavatel tuto skute¢nost oznami
Objednateli a hodnoceni provede pouze na zdkladé pisemného povéteni
Objednatelem.V takovém piipad¢ bude hodnoceni hrazeno podle strdveného Casu v sazbach
platnych v dobé hodnoceni.

2. Dodavatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik,
pfijimad opatieni za ucelem sniZzeni vSech nepfiznivych dopadd spojenych s vyznamnymi
zménami, aktualizuje bezpecnostni politiku a bezpecnostni dokumentaci, zajisti testovani
informacniho systému a zajisti moznost navraceni do ptivodniho stavu.

3. Dodavatel ma povinnost informovat Objednatele o vysledcich fizeni zmén, které maji
dopady na plnéni pfedmétu Smlouvy ze strany Dodavatele.
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4. Dodavatel méa povinnost pfijmout U€¢innd opatieni ke snizeni nepiiznivych dopadl v
souladu s vysledky fizeni zmén

5. Dodavatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost pfi
analyze souvisejicich rizik, pfijimani opatieni za ucelem snizeni vSech nepfiznivych dopadi
spojenych se zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a
zajisténi moznosti navraceni do ptivodniho stavu.

6. V ptipad¢ realizace penetracniho testovani nebo testovani zranitelnosti feSeni poskytne
Dodavatel Objednateli veSkerou potiebnou souc¢innost.

2.7. Akvizice, vyvoj a udrzba

l. Dodavatel se zavazuje v rozsahu plnéni na své strané zajistit bezpecnou implementaci,
inovaci, aktualizaci a testovani technologii, které jsou predmétem plnéni.

2. Dodavatel se zavazuje predat Objednateli dokumentaci pfedmétu plnéni obsahujici
zejména:

a. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanism;

b. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;

c. dokumentaci obsahujici instala¢ni a konfiguracni postupy.

3. V ptipad¢, Ze predmét plnéni zahrnuje vyvoj software, zavazuje se Dodavatel:

a. dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru
definované na zaklad€ smluvniho vztahu, nebo dodané¢ho Objednatelem,;

b. na vyzddani umoznit Objednateli provedeni auditu provadéného nebo
provedeného plnéni, ptedlozit Objednateli vyvijeny kéd SW;

c. poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez
zbytecného odkladu pozadovanou soucinnost na provedeni bezpecnostniho
testovani v pribéhu vyvoje SW ¢i kdykoli po jeho predani;

d. =zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné
pro fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve
Smlouvé (napf. ze SW nebude obsahovat zadné nepotiebné komponenty,
programové vzorky apod.);

e. pokud je soucasti plnéni i instalace opera¢niho systému piipadné SW tietich
stran, zajistit v prub¢hu jeho instalace, ze budou pouzity piedepsané verze téchto
produktii kompatibilni a funkéni v IT prostfedi Objednatele;

f. zajistit bezpecnost testovaciho prostiedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem;

g. zajistit, ze do produkéniho prostfedi Objednatele bude dodan jen predmétem
Smlouvy specifikovana kompilovany, resp. spustitelny kod a dalsi nezbytna data
pro provozovani predmétu plnéni;

h. instalovat SW pouze na zékladé Objednatelem pfedem schvéalenych migra¢nich

postupt;

ptedat zdrojovy kod Objednateli bezpecnou formou zajist'ujici jeho integritu;
zajistit fizeni verzi zdrojového kodu;

zajistit zalohovani zdrojového koédu a jeho uloZzeni mimo produkéni prostiedi;
nevyvijet, nekompilovat a nesifit v IT prostfedi Objednatele programovy kod,
ktery méa za cil nelegdlni ovladnuti, naruSeni dostupnosti, divérnosti nebo
integrity nebo neautorizované ¢i nelegalni ziskani dat a informaci.

e

2.8. Zvladani kybernetickych bezpe¢nostnich udalosti a incidenti
l. Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje v rozsahu poskytovanych
sluzeb dle Smlouvy, Ze:
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a. stanovi Cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému
a uc¢innému zvladani kybernetickych bezpecnostnich udalosti a incidenti, podle
takto stanovenych a popsanych pravidel bude postupovat, a bude hlésit vS§echny
bezpecnostni udalosti a incidenty neprodlen¢ po jejich detekci Objednateli
prostfednictvim ohlasovacich kanalti na osobu odpovédnou za kybernetickou
bezpecnost, v ptipadech, kdy situace nestrpi odklad telefonicky.

b. nastavend pravidla pro zvladani bezpecnostnich incidentti budou respektovat
pozadavek na legalitu zajisténi stop, tj. jejich ptivod a opravnénost jejich ziskani
musi byt v souladu s platnymi zdkony a standardy tak, aby bylo mozné jejich
nasledné vyuziti v radmci forenzni analyzy a eventudlni pouziti jako dikazni
material;

c. navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti
a incident zaclenén do procesti a systému a realizuje opatieni pro zvySeni
odolnosti informa¢niho a komunika¢niho systému vuc¢i kybernetickym
bezpecnostnim incidentim a omezenim dostupnosti;

d. provede analyzu pfiCin bezpecnostniho incidentu a navrhne opatieni s cilem

wrwe

nebo se na jeho vzniku podilel.

2.9. Informacni povinnost a povinnosti pii vyméné informaci
1. Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele
informovat o:
a. zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zplisobu fizeni rizik;
b. zméné vlastnictvi zasadnich aktiv, vyuZzivanych Dodavatelem k plnéni
Smlouvy, a zméné opravnéni nakladat s témito aktivy, a to nejpozdéji do tii
pracovnich dnti po uskutecnéni této zmény.
2. Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje dostatecné zabezpecit
veSkery prenos dat a informaci z pohledu bezpecnostnich pozadavkl na jejich divérnost,
integritu a dostupnost.

2.10. Rizeni kontinuity ¢innosti

1. Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Dodavatele do planu kontinuity ¢innosti, ktery souvisi s informac¢nim
systtmem a souvisejicich sluzeb a/nebo zahrnuti Dodavatele do Planu obnovy (DRP)
Objednatele. Objednatel méa opravnéni pozadovat po Dodavateli zpracovani Planti obnovy
(DRP) disaster recovery postupti.

2. Objednatel ma povinnost informovat Dodavatele o zplsobu zapojeni do fizeni
kontinuity ¢innosti.

2.11. Bezpecnost lidskych zdroja

1. Dodavatel zajisti pouceni vSech svych zaméstnancli podilejicich se na dodavce o
bezpecnostnich pravidlech uvedenych v téchto Bezpec¢nostnich pozadavcich, jez se musi
v pritbéhu dodavky dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich a vynucovacich
mechanismi. Rozsah pouceni podléha schvaleni Objednatele osobou urcenou za kybernetickou
bezpecnost.

2. Dodavatel se zavaze zajistit dostateCnou miru zastupitelnosti pro technické aspekty
feSeni (zajisténi kontinuity dodavky, zastupitelnost zaméstnanct).
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3. Dodavatel je povinen vést pisemnou evidenci uskuteénénych pouceni v rozsahu
predmét pouceni, datum a seznam poucenych osob. Dodavatel se zavazuje piedlozit tuto
evidenci objednateli bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12. Bezpecnost komunikace

1. Zameéstnanci Dodavatele, ktefi maji pfidélen pfistup do interni sité Univerzity
Karlovy (vétSinou na konkrétni server), odpovidaji za své ¢innosti provadéné v rdmeci interni
sit¢ Univerzity Karlovy. Z divodu zajisténi bezpecnosti zaméstnanci Dodavatele nesmi
zejména:

a. zneuzivat sitové prostiedky pro osobni tcely a zatézovat kapacitu sit¢;

b. Ssifit skodlivy kod;

c. pfipojovat do sit¢ jind, nez schvalend zafizeni Dodavatelem (vCetné¢ USB
zafizeni, soukromych mobilnich zatizeni, loT zafizeni apod.);

d. vyuzivat nastroje slouzici k maskovani identity;

e. provadét bezdiivodné skenovani portt;

f. provadét jakoukoliv formou monitorovani pocitaCovi sité, které muze vést
k zachyceni informaci/dat, pokud neni pfedmétem plnéni smlouvy;

g. obchazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv pocitace,
pocitacove site;

h. provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani
sluzeb jinym uzivatelim;

1. uzivat jakékoliv programy, skripty nebo ptikazy, nebo zasilat zpravy v jakékoliv
form¢ sumyslem omezit nebo znemoznit poskytovani sluzeb nebo
terminalovych relaci lokaln€ nebo pies pocitacovou sit’, internet nebo intranet;

J. vyuzivat bezpeCnostnich mezer nebo vytvaret Utoky na komunikaci
v pocitacovych sitich (napt. pfistup kdatim, jichz neni zaméstnanec
zamyslenym piijemcem, piihlaSovani na server nebo ucet zaméstnancem, ktery
neni k tomuto pfistupu vyslovné opravnén, s vyjimkou ptipadd, kdy tyto aktivity
jsou soucasti fadnych pracovnich tkol);

k. predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace
je opravnén predat pouze odpovédny zaméstnanec Univerzity Karlovy, pokud
jsou takové informace nutné z hlediska pfipravy ¢i plnéni smluvniho vztahu.

2. Pfi praci na pracovni stanici, mobilnim zafizeni piipojeného do sit¢ nebo do
informacniho systému Univerzity Karlovy musi Dodavatel dodrzovat tyto zékladni zasady:

a. umoznit ptistup jen poucenému zamestnanci Dodavatele;

b. chrénit ICT prostfedky Univerzity Karlovy;

c. po ukonceni prace provést neprodlené¢ odhlaseni tak, aby se zamezilo zneuziti
jeho ptistupovych prav.

2.13. Rizeni p¥istupu

1. Dodavatel bere na védomi, ze ptistup k datim, informacim ¢i zafizenim souvisejicim
s predmétem Smlouvy je mozné povolit pouze fyzické identit¢ zaméstnance Dodavatele
poucené o téchto Bezpecnostnich pozadavcich, a to na zikladé¢ pozadavku Dodavatele na
piistup.

2. Dodavatel bere na védomi, ze pridé€leni opravnéni zaméstnanci Dodavatele musi byt
fizeno zasadou tzv. ,,potieba védét™ (need-to-know principle) a neni narokové.

3. Dodavatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
Dodavatele.
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4. Dodavatel se zavazuje, ze nebude instalovat a pouzivat zadné nastroje, které nebyly
predem pisemné odsouhlaseny osobou odpovédnou za kybernetickou bezpecnost na strané
Objednatele a jejichz uzivani by mohlo ohrozit kybernetickou bezpecnost.

5. Dodavatel se zavazuje, Zze nebude vyvijet, kompilovat a S$ifit v jakékoliv casti
technologického nebo komunika¢niho systému programovy kod, ktery mé za cil nelegélni
ovladnuti, naruSeni, nebo diskreditaci technologického nebo komunikac¢niho systému nebo
nelegélni ziskani dat a informaci. Dodavatel bere na védomi, Ze pfistup do interni sit¢ a/nebo
k technologickym a komunika¢nim systémiim bude realizovan vyhradné s vyuzitim zafizeni
Objednatele.

6. Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefi ptistupuji do interni sit€¢ a/nebo technologického nebo komunikaéniho
systému chranili autentizacni prostfedky a tidaje k systémtim Objednatele. Dodavatel bere na
védomi, ze v pfipadé neuspésnych pokust o autentizaci uzivatele mize byt pfislusny ucet
zablokovan a fesen jako bezpecnostni incident ve smyslu pfislusné fidici dokumentace a mohou
byt uplatnény ptislusné postupy zvladani bezpecnostniho incidentu.

7. Dodavatel se zavazuje, Zze nebude instalovat a pouzivat zejména ndstroje typu
Keylogger, Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kan
nebo jinou podobu malware.

8. Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skutecnost
vznikla v disledku poruseni bezpecnostnich pozadavkii nebude posuzovéana jako okolnost
vylucujici odpovédnost Dodavatele za prodleni s fadnym a v€asnym plnénim predmétu
Smlouvy a nebude diivodem k jakékoli nahradé piipadné uymy Dodavateli ¢i jiné osobé ze
strany Objednatele.

9. Na zaklad¢ smluvniho vztahu miize byt konkrétnim zaméstnancim Dodavatele
umoznén pristup k pfedmétnym ICT prostiedkim pomoci vzdaleného pfistupu pies VPN.
Pracovni stanice, pfenosnd zafizeni zaméstnancii Dodavatele pristupujici k ICT prosttedkiim
Objednatele musi mit instalovan vyrobcem podporovany aktualizovany operacni systém a
systém pro ochranu pied Skodlivym kodem (antivirovy program) s nejnovéjsi verzi virové
databaze.

10.  Lokalni pfistup Dodavatele do provozniho prostiedi mize byt povolen pouze
v odiivodnénych ptipadech. Tento pfistup musi probihat ve zvlastnim rezimu dohledu ze
strany Univerzity Karlovy.

2.14. Ochrana pred Skodlivym kédem

1. Dodavatel se zavazuje, ze zajisti maximalni ochranu pied zavlecenim Skodlivého SW
do interni sit¢ Objednatele. Zaméstnanci, resp. subdodavatel¢ Dodavatele maji zakazano
pouzivat soukromou vypocetni techniku pro ptipojovani do interni sit¢ Objednatele.

2.15. Monitorovani ¢innosti

1. Dodavatel bere na védomi, ze veskeré aktivity Dodavatele a jeho plnéni realizované
v ramci plnéni predmétu Smlouvy nebo s nim tizce souvisejici budou Objednatelem prubézné
a pravideln¢ monitorovany a vyhodnocovany s ohledem na obsah Smlouvy.

2.16. Kontrola souladu s poZadavky bezpecnosti

1. Dodavatel se zavazuje umoznit Objednateli nebo jim povétrené tieti osobé provést audit
plnéni povinnosti Dodavatele dle této Smlouvy, zejména zplisobu plnéni bezpecnostnich
opatfeni, zpiisobu fizeni dodavatell, nakladani s daty, zplsobu identifikace a hlaseni
kybernetickych bezpecnostnich incidentli. Objednatel se zavazuje vyrozumét Dodavatele o
terminu a pfipadné osobé povérené provedenim auditu alespont 3 pracovni dny piedem.
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Dodavatel se zavazuje umoznit provedeni auditu ve vSech prostorach, v nichz dochézi k plnéni
predmétu této Smlouvy. Naklady na uskutecnéni auditu ponese kazd4a smluvni strana zvlast’;
Dodavatel nemé pravo na poskytnuti tthrady néklad ¢i jakéhokoliv jiného plnéni v souvislosti
s auditem. V piipadé, ze vysledkem auditu budou zjisténi o pochybenich na strané Dodavatel,
zavazuje se Dodavatel bezodkladné po vyzvé Objednatele veskeré takové nedostatky na své
naklady odstranit. Dodavatel je povinen zajistit umoznéni auditu za stejnych podminek 1 u
svych poddodavatelt.

2. Dodavatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu
zavedenych bezpecnostnich opatfeni. Tato kontrola probihd v pravidelnych intervalech
stanovenych Objednatelem, na zadost Objednatele nebo v piipadé vzniku kybernetického
bezpecnostniho incidentu vrameci poskytované sluzby nebo v piipadé, Ze se vznik
bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly podd Dodavatel
Objednateli bez zbytecného odkladu pisemnou kontrolni zpravu.

2.17. PorusSeni Bezpec¢nostnich poZadavkii

1. Dodavatel odpovida za to, Ze jeho zaméstnanci a/nebo poddodavatelé nebudou jednat
v rozporu s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy. V piipadé, ze dojde
k nedodrzeni téchto pozadavkii ze strany zaméstnance a/nebo poddodavatele Dodavatele,
povazuje se kazdé takové nedodrzeni pozadavkl za poruseni povinnosti Dodavatele dle této
Smlouvy.
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