Smlouva
¢. 564/163/2023-1970

Ceska republika — Ministerstvo obrany

Sidlo: Tychonova 1, 160 00 Praha 6 - Hrad¢any
IC: 60162694
DIC: CZ60162694

Zaméstnanec povéieny jednanim:
velitel brigadni general Ing. Ladislav Rebilas
Bankovni spojeni: CNB
Cislo uétu: 404881/0710
Kontaktni osoba:  zastupce opravnény jednat ve vécech technickych

datova schranka: hjyaavk
Adresa pro dorucovani korespondence: Vojensky utvar 1970, Vita NejedI¢ho, 682 01 Vyskov
(dale jen ,,objednatel*)
a

Obchodni spolecnost / jina pravnicka nebo fyzicka osoba: GOPAS, a.s.

zapsana v obchodnim rejstiiku vedeném méstskym soudem v Praze, oddil B, vloZzka 7753
Sidlo: Kodafiska 1441/46, Praha 10, PSC 101 00

IC: 63911035

DIC: CZ63911035

JejimZ jménem jedna: Ing. Petr Daniel, pfedseda spravni rady

Bankovni spojent:
Cislo Giétu:
Kontaktni osoba:

datova schranka: miSea5m
Adresa pro dorucovani korespondence: Kodanska 1441/46, Praha 10, PSC 101 00
(dale jen ,,poskytovatel®)

dle zakona ¢. 89/2012 Sb., obcansky zakonik (dale jen ,,Obcansky zakonik*) uzaviraji tuto smlouvu o

poskytnuti sluzeb (dale jen ,,Smlouva®):

1. Predmét a i¢el Smlouvy

1.1.  Poskytovatel se touto Smlouvou zavazuje poskytnout na svij naklad a nebezpeci pro
objednatele sluzby definované touto Smlouvou a objednatel se zavazuje sluzby prevzit a zaplatit

ceny uvedené v ¢l. 2.2.
1.2.  SluZbou se pro G¢ely této Smlouvy rozumi poskytnuti kurzi IT uvedenych v €. 2.2.

1.3.  Ucelem této Smlouvy je vzdélavani a zdokonaleni prace programatorl, vyvojafu, spravel

aplikaci a lektort.
2. Cena za sluZbu

2.1.  Cena za sluzby se sjednava pevnou castkou jako nejvyse pfipustnou, a to ve vysi 310 865,94
CZK (slovy: tiistadesettisicosmsetSedesatpét a 94/100 korun ¢eskych). V takto stanovené cené
jsou zahrnuty veskeré naklady poskytovatele souvisejici s plnénim této Smlouvy (napi. DPH,

naklady na dopravu do mista plnéni, clo, apod.).



2.2.

Cenova kalkulace za jednotliva dil¢i plnéni je podrobné uvedena v tabulce:

- Utoky proti
uZivateliim

20.-24.11.2023

Pof. ¢islo Mrogstvi Pocet
dil¢iho Zbozi/sluzba Termin (0sob) kurzi /
plnéni jednotka

Testovani 5 dni
1. rASeFi ikact <
JavaScript aplikaci 17.-21.7.2023 2 1/ kus
) Microsoft Word — 2 dny
: pokroéile techniky 7 .8.8 2023 1 1/ kus
Prakticka 3 dny
3. kryptografie pro 2 1/ kus
JavaScript - Tvorba 2 dny
4. webovych sluZeb a 1 1/ kus
REST API 13.-14.9. 2023
Zranitelnost )
s webovych aplikaci 2 5 dni
" |- Utoky proti 18, 22.9.2023 ! L/ ks
serverim
. IT strategie 2 dny
’ 19.-20. 10. 2023 ! 1/ ks
; OSINT 5 dni
" |investigation 30.10.-3.11.2023 | ! I/ kus
_ Python II - 5 dni
8. Kila ; ;
pokroéilé techniky 6. 10. 11. 2023 2 1/ kus
Zranitelnost )
o webovych aplikaci 1 5 dni
9. 2 1/ kus

Kupni cena
za jednotku a
pocet osob
bez DPH

(CZK)

DPH
(%)

Kupni cena
celkem
vé. DPH
(CZK)

KUPNI CENA CELKEM (CZK)

310 865,94

3. Lhity a misto plnéni

3.1.
3.2.

PoZadovana doba plnéni: viz. vyse uvedené terminy.

Mistem plnéni je: Misto urcené poskytovatelem.

4. Rozsah sluzby:

Testovani JavaScript aplikaci:

Pro¢ a jak testovat

- Druhy testovani (jednotkové, integracni, ¢2e)

- Metody testovani (klasicka, TDD/BDD)

- Specifika u dynamickych jazyka
Testy nezavislych funkei
- Anatomie testu (Arrange-Act-Assert)

- Provedeni testu



- Zavislost testll na vyvojovém prostiedi

- Podpiirné knihovny pro testovani (Mocha, Chai, Jest, Jasmin, Karma)
Izolace jednotek v nezéavislych testech

- Manualni mokovani a dependency injection
- Mokovani pomoci podplirnych knihoven
Integracni testovani

End to end testovani

- Testovaci scénafe

- Puppeteer

Testovani React aplikaci

Testovani Angular aplikaci

Uvahy o prioritach v ramci testovani

. Microsoft Word — pokrocilé techniky:
(pro 1 osobu v terminu 9. - 10. 8. 2023)
e Préce s dlouhymi dokumenty

- Oddily

- Porovnani a slou¢eni dokumentt
e Zobrazeni dokumentu

- Zobrazeni dokumentu

- Navigacni podokno

- Zobrazeni Osnova

- Vytvoreni hlavniho a vnofené¢ho dokumentu
e Obsah, rejstiik a bibliografie

- Obsah dokumentu

- Rejstiik

- Seznam obrazk

- Titulky obrazkt

- Bibliografie
e Hromadna korespondence

- Hromadna korespondence

- Priivodce hromadnou korespondenci

- Vytvofeni a tisk jednotlivych obélek a Stitka

- Tisk loga na obalku
e Prace s objekty

- Kliparty

- Obrazky

- Textové pole

- Obrazce

- WordArt

- Vodoznak

- SmartArt

- Vlozeni snimku obrazovky

- Titulni stranka

- Inicidly

- Hypertextovy odkaz
e Prace s poli

- Pole

- Datum a ¢as

- Komentar

- Poznamka pod ¢arou

- Vysvétlivka



Kiizovy odkaz
Titulky
Zalozky
Formulare
Makra a zabezpeceni dokumentu
Makra (zdznam makra, spousténi makra, iprava makra, makra jako prvky Sablony)
Zabezpeceni soubortl
Digitalni certifikat
Digitalni podpis
Podepsani makra
Nastaveni opravnéni

. Prakticka kryptografie pro spravce i vyvojare:

Zaklady matematiky pro kryptografii, XOR, modulo, polynomy, ndhodna ¢isla a dalsi
Kombinace a permutace, ndro¢nost algoritmli a work-factor, aktudlni vypocetni moznosti
Hesla versus hash funkce a CRC kontrolni soucty

Historické okénko, Ceasar, Vernam a jejich kamaradi, transpozi¢ni a substitu¢ni Sifry,
tabulky

Symetrické algoritmy a asymetrické algoritmy, casové naro¢nosti, vypocetni vykon a sila
proti bruteforce

AES, RC4, DES a 3DES (TDEA), bloky a proudy, vliv délky textu, rezimy ECB, CBC,
CFB, OFB, CTR, CCM, GCM a dalsi jejich mutace

MD2, MD5, MD4, SHA1, SHA 2 (SHA256, SHA384, SHA512), HMAC, nahodna ¢isla
Utoky typu brute-force, dictionary, rainbow table, password guessing, offline
password/hash analysis a jejich prakticka (ne)proveditelnost

Historické a aktualni praktické ptiklady aplikace symetrickych algoritmi na TLS/SSL,
Kerberos, NTLM, BitLocker, DPAPI, ukladani a ptenos hesel, trezory na hesla (KeePass)
a dalsi

Asymetricka kryptografie RSA a ECDSA, digitalni podpis a jeho kombinace s hash
algoritmy

Certifikaty a PKI, registra¢ni autority RA, obsah certifikatl a jejich podpis, kombinace
algoritmil a jejich bezpecnost

Domluva Sifrovacich klicti, RSA Key Exchange a (EC)DH Key Agreement

Kombinace algoritml symetrickych, asymetrickych, hash a domluvy kli¢a v redlnych
technologiich TLS/SSL, IPSec, VPN, (P)EAP/TLS, WiFi WPA/2 apod.

Navrh zabezpeceni dat v databazich, pfi jejich pfenosu a pii ptistupu k datim
Technologie ovétovani uzivatelskych ,,hesel®, formy ptihlasovacich udajt, vicefaktorové
a biometrické metody, jejich vhodnost a vlastnosti

Navrh bezpecného piihlaSovani do webovych 1 GUI aplikaci

Navrh metod ukladéani a izolace dat pomoci kryptografickych metod

Hardware zatizeni jako jsou Cipové karty, tokeny a HSM (hardware security moduly),
jejich bezpecnost a (ne)izolace klich

Optimalizace vykonu a rychlosti za pouziti pfimétené bezpecnych algoritml

. JavaScript - Tvorba webovych sluzeb a REST API :

Teorie webovych sluzeb

REST API
SOAP
WEB SOCKETS

Konstrukce v jazyce javascript

Asynchronni vs synchronni javascript



- Blocking vs non blocking
- Event loop
- Callbacks
- Promises
- Async/await
- Observables
Komunikace s backendem
HTTP GET/POST/PUT/DELETE

. Zranitelnost webovych aplikaci 2 — Utoky proti serveriim:

Prazkum prostiedi

- Identifikace pouzitych technologii

- Web Crawling / Spidering

- Hledani nevetejnych zdroji

- Repozitaie

- Open Directory listing

- 1IS Tilde File Enumerate

- Apache Multiviews File Enumerate
- HTTP metody

Exploitace pouzitych technologii
Guessing

- Hledani exploitt

Pouziti exploiti

Post exploitace

- Shelly

Zranitelnosti a utoky na SSL

- Zranitelnosti jednotlivych Sifrovacich algoritmt
- Heartbleed

- Poodle

- BEAST

- CRIME

- BREACH

- adalsi

Utoky na data

- Chybgjici / Nedostatecna autorizace
- Piimy pfistup k objektim

- Unik dat p#i redirektu

- Forced Browsing

Utoky na databazi

- Union-Based SQL injection

- Boolean-Based SQL injection

- Error-Based SQL injection

- Time-Based SQL injection

- Stacked SQL injection

- Stored / Second-order SQL injection
- DNS exfiltration

- Multibyte SQL injection

- SQL injection via binary hash

- Local File Disclosure via SQL injection
- Command execute via SQL injection
- SQL Truncation

Crackovani hashli



Hashovaci algoritmy

Soleni

Crackovéani hashua

Brute Force / Dictionary attack / Rainbow tables

e Zranitelnosti XML parsert

Denial of Services via XML
Local File Disclosure via XML
Command Execution via XML
XML injection

LDAP injection

XPATH injection

e (Code Execution

Nezabezpeceny upload
Nezabezpeceny download
Local File Disclosure
Remote File Inclusion (RFI)
Local File Inclusion (LFI)
LFI via file upload

LFI via session storage

LFI via environment

LFI via log

LFI via phpinfo

Function Injection

PHP Object Injection

Code Execution

Command Execution
WebDav a zneuziti HTTP metod
PHP-CGTI vulnerability

SSI Injection

e Dalsi typy utoki

Zneuziti webserveru jako proxy
HTTP request smuggling

Privilege escalation / autorization bypass skrz cookie
HTTP Request hlavicky

Host Header Injection

Napadeni Session Storage

Local Session Injection

Session Puzzling

ZIP bomby a DoS

Utoky na sdilenych serverech
Server-Side Request Forgery (SSRF)

Zranitelnost Shellshock

6. IT strategie:

Uvod

Definice a zakladni pojmy

- Strategie

- Koncept strategii

- Procesy tvorby strategie
Identifikace obchodni a dalSich strategii
- Organizace firmy

- Kli¢ové zainteresované strany



- Aktivni naslouchani
- Formulace identifikované strategie
e Strategické analyzy
- SLEPT
- Porter
- Analyza zainteresovanych stran
- Analyza interniho prostiedi (7S, ISO15504,..)
- SWOT
o [T strategie
- Doporuceny obsah
- Formulace jednotlivych ¢asti
- Definovani strategickych cild
- Strategickd mapa
e Strategické iniciativy
- Portfolio ¢innosti a projektt
- Vytvoteni ,,road mapy*
Vytvoreni mandatu projektu

7. OSINT investigation:
e Uvod
- Pochopeni Open Source Intelligence (OSINT)
- Potencidl a discipliny OSINTu
- Mindset OSINT vySetfovatele a dalsi specialni schopnosti
e Vlastni bezpecnost pii vySetfovani
- Préavni znalosti pro legalni OSINT vySetfovani
- Procesni bezpecnost vySettovani (OPSEC)
- Sock puppets
e VySetfovatelské prostiedi
- Vlastni virtualni zafizeni pro vySetfovani
- Vlastni Android emulator pro vySetfovani
e Hlavni OSINT oblasti vySetfovani
- Search engine (Google hacking)
- VySetfovani metadat
- VySetfovani obrazkt a fotografii
- VySetfovani videi
- VySettovani email
- VySetfovani uzivatelskych jmen
- Vysetfovani lidi
- VySetfovani komunitnich webt
- VySettovani zdrojovych koda
- VySetfovani webili a domén
- VySettovani telefonnich cCisel
- VySetfovani dokumentt
- VySettovani IP adres
- VySetfovani virtudlnich mén
- VySettovani hesel a uniklych dat
- Online mapy pro potieby vysetfovani
e Dalsi oblasti OSINT vySettovani
- Social Media Intelligence (SOCMIT) - Facebook, Twitter, Instagram, Reddit a dalsi
socidlni sité
- Human Intelligence (HUMINT) - social engeneering, potencidl, techniky a legislativa
- OSINT vySetfovani na ¢eském internetu



- Geospatial Intelligence (GEOINT)
- Cesky OSINT
- Zaklady a principy vySetfovani na darkwebu
e Bezpectnost v informacnim svete
- Praktické tipy pro vlastni bezpecnost
- Vysettovani vlastnich digitalnich stop
- Zniceni vlastnich digitalnich stop
e Praktickd ¢ast
- Ptipadové studie (ukazky praktického vysetfovani)
- Ukazka zékladnich metodologickych néstrojii v procesu vysettovani
Vlastni vySetfovani a ovéteni ziskanych znalosti

. Python II — pokroc¢ilé techniky:

Pokrocilé OOP techniky

- Opakovani OOP v jazyce Python

- Magické metody

- Dé&dicnost, polymorfismus

- Properties

- Statické metody

Pokrocilé konstrukty jazyka

- Generatory a iteratory

- Generatorova notace

- Dekoratory

Zaklady funkcionalniho programovani v Pythonu
- Lambda vyrazy

- Anonymni funkece, first-class funkce, rekurze, closures, ...
- Map, reduce, filter

- Zkracené logické vyrazy

Tvorba skripti v Pythonu

- Psani skripta

Standardni knihovna, zajimavé moduly a balicky

- Ptehled modula a bali¢kl standardni knihovny
- Repozitat PyPi

- Nastroje pip, ensurepip

CPython a jeho alternativy

- Hlavni vlastnosti CPythonu

- Virtualni prostfedi s virtualenv, venv, ...

- PyPy, Jython, IronPython, ...

- Python ve WWW prohliZeci, Brython, ...

- Nastroje pro distribuci programu jako Pyinstaller, cx_Freeze, ...
Datové formaty, perzistentni ulozisteé, databaze

- Prace s formaty Python pickle, JSON

- Key-value databaze shelve

Testovani

- Zakladni technologie testovani

- Modul pytest

Aplikace s GUI

- Navrhovani aplikaci s GUI

- Widget knihovny jako GTk+, wxWidgets, QT a Python

. Zranitelnost webovych aplikaci 1 — Utoky proti uZivateliim:



Uvod, nastroje

- HTTP protokol

- Pouziti néstroje Burp Suite

- Web Parameter Tampering / Hidden Fields
Autentizace, Session Management

- Enumerace uzivateld

- Utoky na autentizaci / Guessing

- Captcha — pouziti a chyby

- Citlivé adaje v URL

- Session Stealing

- Session Prediction

- Session Fixation

- Session Donation

- Cross-Site Cooking

- Cross-Subdomain Cooking

- Session Puzzling

- Insufficient Session Expiration

- Insufficient logout

- Logout action availability

Dtivéra v uzivatele

- Cross-Site Request Forgery (CSRF)
- CSRF ametody GET / POST

- Moznosti obrany pted CSRF

- HTTP verb tampering

- Kradeni kliknuti pomoci clickjackingu
- Vyplihovani a odesilani formulafe pomoci clickjackingu
- Moznosti obrany pted clickjackingem
Skriptovani na strané klienta

- Cross-Site Scripting (XSS)

- Perzistentni XSS

- Reflektovany XSS

- DOM based XSS

- Blind XSS

- Self XSS

- Bypass kodu

- Protokoly javascript, vbsctipt, data
- XSS anastaveni Content-Type

- Cross-Site Flashing

- Pouziti nastroje BeEF

- Obrana pfed XSS

- Too long cookie value

- Pfiznak HttpOnly

- Cross-Site Tracing

- Reflected HTTP Request Header

- Open Redirect

- HTTP Response Splitting (CRLF injection)
- HTTPResponse Smuggling

- File Download via Open redirect

- Content Spoofing

- Cross-Site Messaging

Kradeni uzivatelskych dat

- Unik dat refererem

- Unik dat pfi redirektu



- Utoky na CORS

- JavaScript Hijacking

- Problémy callbackt

- WWW-Authenticate attack

- Post & Back Attack

- Cross-site WebSocket hijacking

Dalsi typy utokt

- Utoky na local storage

- Utoky na websockety

- Cache Poisoning

- HTTP Parameter Pollution

- Host Header Injection

- Path Relative StyleSheet Import (PRSSI)
- Zneuziti uzivatele pro napadeni intranetu
- Reflected File Download

- CSV injection

- HTTP Response hlavicky pro bezpecny web

5. Platebni podminky

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Uhrada cen za jednotliva diléi plnéni bude provedena bezhotovostné po poskytnuti sluzeb
sjednanych touto Smlouvou na zakladé¢ poskytovatelem vystaveného danového dokladu
(faktury), a to na bankovni ucet uvedeny na tomto danovém dokladu (faktuie). Objednatel
neposkytuje zalohy.
Danovy doklad (fakturu) doruc¢i poskytovatel objednateli po ukonceni kazdého dil¢iho plnéni
dle této Smlouvy do 10 dnti ode dne ptfevzeti bezvadného plnéni objednatelem na adresu
objednatele pro dorucovani korespondence. Objednatel uhradi cenu dle danového dokladu
(faktury) do 30 dni ode dne jeho prokazatelného obdrzeni. Za den splnéni platebni povinnosti
se povazuje den odepsani ceny za poskytnutou sluzbu dle této Smlouvy z G¢tu objednatele ve
prospéch poskytovatele.
Danovy doklad (faktura) musi obsahovat zejména vSechny nadleZitosti stanovené zak. ¢.
235/2004 Sb., o DPH (dale téz ,,zakon o DPH®), ve znéni pozd¢jsich predpist. Poskytovatel je
povinen na tomto dafiovém dokladu (fakture) uvést nasledujici udaje:
5.3.1. ,,Objednatel: Ceskd republika-Ministerstvo obrany, se sidlem Tychonova 1, 160 01
Praha 6. IC: 60162694, DIC: CZ60162694*; a
5.3.2. ,,Konecny prijemce: Vojensky utvar 1970, Vita Nejedlého, 682 01 Vyskov *; a
5.3.3. Popis sluzby: Uveden nazev kurzu (napf. Python II — Pokrocilé techniky)
Pokud budou u poskytovatele zdanitelného plnéni shledany diivody k naplnéni institutu ruc¢eni
za dan podle § 109 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozd¢jSich
predpisi, bude objednatel pii zasilani uplaty vzdy postupovat zvlastnim zplisobem zajiSténi
dané podle § 109a tohoto zdkona. Smluvni strany berou na védomi a souhlasi, Ze v takovém
piipadé bude platba poskytovatele za plnéni dle této Smlouvy snizena o dan z ptfidané hodnoty,
ktera bude odvedena objednatelem na ucet spravce dané mistn€ piislusného poskytovatele.
Poskytovatel obdrzi uhradu na plnéni dle této Smlouvy ve vysi ¢astky odpovidajici zakladu
dan¢ a nebude narokovat thradu dan¢ z ptidané hodnoty odvedené na icet jemu piisluSnému
spravci dané.
Objednatel je opravnén pred uplynutim lhity splatnosti vratit daniovy doklad (fakturu), ktery
neobsahuje pozadované nalezitosti, neni dolozen pozadovanymi, nebo tplnymi doklady, nebo
obsahuje nespravné cenové udaje.
Ve vraceném danovém dokladu (faktufe) musi objednatel vyznacit diivod vraceni daiiového
dokladu (faktury). Poskytovatel je povinen vystavit novy danovy doklad (fakturu) s tim, ze
opravnénym vracenim danového dokladu (faktury) piestavd bézet piivodni lhita splatnosti
danového dokladu (faktury) a bézi nova lhita stanovend v ¢l. 5.2. této Smlouvy ode dne



prokazatelného doruceni opraveného a vSemi nalezitostmi opatieného danového dokladu
(faktury) objednateli.

6. Smluvni pokuty

6.1.

6.2.

6.3.

Je-li poskytovatel v prodleni s pfedanim poskytnuté sluzby objednateli ve lhiité sjednané v ¢l.
3.1. této Smlouvy, je poskytovatel povinen zaplatit objednateli za kazdy zapocaty den prodleni
0,2% z ceny sluzby v¢. DPH, ptfi¢emz za posledni den prodleni se povazuje den pievzeti sluzby
objednatelem, byla-li sluzba ptfevzata objednatelem bez vyhrad, anebo okamzik vyporadani
vSech vyhrad, byla-li sluzba objednatelem pfevzata s vyhradami.

Objednatel uplatni narok na smluvni pokutu a jeji vysi pisemnou vyzvou u poskytovatele na
jeho adrese pro doruCovéani. Poskytovatel je povinen zaplatit uplatnénou smluvni pokutu
objednateli do 21 dntli od doruceni této vyzvy.

Smluvni pokutu zaplati poskytovatel bez ohledu na to, vznikla-li objednateli Skoda. Nahrada
Skody je vymahatelna samostatné v plné vysi vedle smluvni pokuty.

7. Odstoupeni od Smlouvy

7.1.

7.2.

Smluvni strany se dohodly na tom, Ze tato Smlouva zanika vedle ostatnich piipadii stanovenych

obc¢anskym zakonikem také jednostrannym odstoupenim od Smlouvy ze strany objednatele pro

jeji podstatné poruSeni poskytovatelem.

Podstatnym poruSenim povinnosti ze strany poskytovatele se rozumi:

7.2.1. prodleni poskytovatele s pfedanim sluzby ve 1hité sjednané v €l. 3.1. této Smlouvy po
dobu delsi nez 10 dn;

7.2.2. opakované poruSeni povinnosti poskytovatele vyplyvajici z této Smlouvy, pfiCemz
opakovanym porusenim se rozumi nejméné tteti poruseni jakékoliv povinnosti.

8. Zvlastni ujednani

8.1.

8.2.

8.3.

8.4.

8.5.

VSechny pravni vztahy, které vzniknou pfi realizaci zavazki vyplyvajicich z této Smlouvy, se
fidi pravnim fadem Ceské republiky.

Tuto Smlouvu Ize ménit pouze pisemnym, ¢islovanym, oboustranné potvrzenym ujednanim,
vyslovné nazvanym dodatek ke Smlouveé podepsanym statutdrnimi orgdny nebo zmocnénymi
zastupci obou smluvnich stran. Jiné zapisy, protokoly apod. se za zménu Smlouvy nepovazuji.
V ptipadé zmény zéstupce objednatele nebo poskytovatele opravnéného jednat ve vécech
technickych nebude vyhotoven dodatek ke Smlouve; smluvni strana, u které ke zmén¢ zastupce
doslo, je povinna tuto zménu ozndmit druhé smluvni strand. Uinnost zmény nastava
okamzikem doruceni ozndmeni piislusné smluvni stran¢.

Zastupce objednatele opravnény jednat ve vécech technickych neni oprdvnén zejména
rozhodnout nebo s objednatelem dohodnout zptisob vypoiadani narokt z vad plnéni. Ukony
ucinéné zastupcem objednatele opravnénym jednat ve vécech technickych nad takto vymezeny
rdmec nezavazuji objednatele.

Smluvni strany sjednaly, Ze doru¢ovani se provadi na dorucovaci adresy uvedené v zahlavi této
Smlouvy a to doporucené s dodejkou, nebo osobn¢ proti potvrzeni o pievzeti. V pfipad¢, ze
smluvni strana odmitne dorucovanou zasilku pfevzit, plati den odmitnuti pfevzeti za den
doruceni. V piipad¢€, Ze smluvni strana nevyzvedne zasilku v ulozni dobé u drzitele postovni
licence, ma se za to, ze zasilka byla dorucena tfetim dnem od ulozeni a to, i kdyZ se smluvni
strana o uloZeni nedozvédéla.

V piipad¢€ zaniku poskytovatele je tento povinen ihned sdélit objednateli tuto skute¢nost event.
sdelit svého pravniho nastupce. V ptipadé zmény sidla, mista podnikani, isla uctu, nebo
dorucovaci adresy je tuto skutecnost smluvni strana, u niz ke zmén¢ doslo, povinna neprodlené
pisemné oznamit druhé smluvni strané. U¢innost zmény pro tdely této Smlouvy nastava dnem
doruceni tohoto pisemného ozndmeni piislusné smluvni stran¢.



8.6.  Smluvni strany jsou opravnény postoupit jakoukoliv pohledavku nebo zavazek vyplyvajici
z této Smlouvy pouze s predchozim pisemnym souhlasem druhé smluvni strany.

8.7. Smluvni strany berou na védomi, ze druhd smluvni strana zpracovava jeji osobni udaje v
rozsahu osobnich udaji uvedenych v této smlouvé za Gcelem uzavieni a splnéni smlouvy,
zajisténi komunikace smluvnich stran pii plnéni smlouvy a za ucelem piipadného uplatnéni
narok z této smlouvy ve smyslu ustanoveni ¢l. 6 odst. a), b) ¢) Natizeni EU 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tdajii a
o zruseni smérnice 95/46/ES (dale jen ,,Natizeni EU 2016/679*).

8.8.  Osobni udaje budou zpracovavany zptisobem, ktery zaruci nalezitou bezpecnost a diveérnost
téchto tidaji, mimo jiné za ucelem zabranéni neopravnénému piistupu k osobnim tdajim a k
zafizeni pouzivanému k jejich zpracovani nebo jejich neopravnénému pouziti. Smluvni strany
ucini veSkera opatieni, aby nedoSlo ke zneuziti osobnich udaji ve smyslu Nafizeni EU
2016/679.

8.9.  Smluvni strany berou na védomi, Ze povinnost zachovavat ml¢enlivost o osobnich tidajich a o
bezpecnostnich opatienich, jejichZ zvefejnéni by ohrozilo zabezpeceni ochrany osobnich tdaju,
trva i po splnéni zavazku vyplyvajiciho z této smlouvy.

8.10. Povinnost mlc¢enlivosti a zdvazek k ochrané informaci dle ¢l. 3 se nevztahuje na informace, u
kterych povinnost jejich zpfistupnéni uklada pravni predpis zejména zakon ¢. 340/2015 Sb.,
zakon o registru smluv, zdkon ¢. 563/1991 Sb., zakon o ucetnictvi a zdkon ¢ 320/2001 Sb.,
zakon o finan¢ni kontrole.

8.11. Poskytovatel souhlasi se zvetejnénim obsahu této Smlouvy.

8.12. 'V pripad¢, ze nastane rozpor mezi touto Smlouvou a jejimi ptilohami, budou ptednostné
aplikovana ustanoveni této Smlouvy.

8.13. Tato Smlouva se uzavira na dobu urcitou. Tato Smlouva nabyva platnosti a u€innosti dnem
jejiho podpisu posledni smluvni stranou.

8.14. Tato Smlouva ma 12 stran, je vyhotovena ve dvou vytiscich, z nichz obdrzi jeden vytisk
objednatel a jeden vytisk poskytovatel.

Vyskov, dne Praha, dne
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