<> o Cislo Smlouvy MF
SPLSS 19/906/0063/10

Tumn sdilerych shazeb

DODATEK C. 1
k Ramcové smlouvé na poskytovani infrastruktury a souvisejicich sluzeb
(evidovana u Dodavatele pod ¢. 92/2019/UODS, ¢. j. SPCSS-04798/2019 a u Objednatele
pod & 9006/091/2019)
uzavfené dne 29. 11. 2019
(déle jen ,Ramcova smlouva")

evidovany u Objednatele pod ¢. 9006/010/2023, evidovany u Dodavatele pod
¢. 92/2019/UODS_Dodatek ¢. 1, €. j. SPCSS-03931/2023

(to vSe dale jen ,Dodatek")

Ceska republika - Ministerstvo financi

se sidlem: Letenska 15, 118 10 Praha
za niz jedna: XXX

1€o: 00006947

DIC: CZ00006947

ID datové schranky: XzZeaauv

bankovni spojeni: Ceska narodni banka

Cislo uctu: 3328001/0710

(dale jen ,Objednatel")
a

Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem: Na Vapence 915/14, 130 00 Praha 3

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922
zastoupeny: XXX

1CO0: 03630919

DIC: CZ03630919

ID datové schranky: ag5uunk

bankovni spojeni: Ceska narodni banka

Cislo uctu: 206201/0710

(déle jen ,Dodavatel")

(Objednatel a Dodavatel dale téz jen samostatné jako ,Smluvni strana" nebo spole¢né jen
~Smluvni strany")

VZHLEDEM K TOMU, ZE
(A) Dne 29. 11. 2019 byla mezi Smluvnimi stranami uzaviena vyse uvedena Ramcova smlouva;

(B) Smluvni strany se dohodly, Zze chtéji rozsifit rozsah sluzeb definovanych v Ramcové smlouvé,
resp. zavést novy typ sluzby, a z toho dlivodu je zapotfebi udinit nezbytné zmény Ramcové smlouvy;

SE SMLUVNI STRANY DOHODLY TAKTO:
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1.1

1.2

1.3

1.4

1.5

I. PREDMET DODATKU

Na zakladé ¢l. XVII odst. 17.11 Ramcové smlouvy se Smluvni strany dohodly, ze v ¢l. III
Ramcové smlouvy rusi Uvodni vétu odst. 3.3 a nahrazji ji timto novym znénim:

,3.3. ,Predmétem pinéni je zavazek Dodavatele na zakladé Provadécich smluv poskytnout
Objednateli sluzby infrastruktury a souvisejici provozni sluzby, sluzby poskytovani
odbornych roli a cloudové sluzby, které zahrnuji:"

Soucasné se Smluvni strany dohodly, ze v ¢l. III Rdmcové smlouvy dopliuji do odstavce 3.3
za pododst. 3.3.3 novy pododstavec 3.3.4 v nasledujicim znéni:

,3.3.4 poskytovani cloudovych sluZeb, tj. poskytovani provozu sluzeb infrastruktury
komerénich poskytovateld zaloZenych na standardnich jednotkach dle aktudlnich
nabidek komercénich poskytovatell, v rdmci kterych se Dodavatel zavazuje
poskytovat pfipravu, provoz a ukonceni sluZeb infrastruktury komerénich
poskytovatelG (déle jen ,Cloudové sluzby"), pfi¢emZ podrobnd specifikace
Cloudovych sluzeb je uvedena v Priloze ¢. 7;

(Sluzby poskytovani infrastruktury, Provozni sluzby, Poskytovani odbornych roli
a Cloudové sluzby dale spolecné také jen ,Sluzby" nebo samostatné jen ,Sluzba")."

Soucasné se Smluvni strany dohodly, ze v ¢l. IV Rdmcové smlouvy se rusi znéni odst. 4.3
a nahrazuje se timto novym znénim:

,4.3  Dodavatel se zavazuje poskytovat Sluzby poskytovani infrastruktury, Provozni sluzby
a Cloudové sluzby v kvalité definované v jednotlivych Service Level Agreements (dale
jen ,SLA"), pricemz SLA Sluzeb poskytovani infrastruktury jsou zakladni SLA na drovni
jednotlivych Jednotek provozu infrastruktury a jsou specifikovany v Priloze ¢. 1a
Ramcové smlouvy. SLA Provoznich sluzeb jsou primarné definovany v Pfiloze ¢. 2
Ramcové smlouvy. SLA Cloudovych sluzeb jsou definovany v Pfiloze &. 7 Ramcové
smlouvy."

Dale se Smluvni strany dohodly, ze v Cl. IV odst. 4.4 se rusi véta prvni a nahrazuje se timto
novym znénim:
,Realizace Sluzeb bude probihat na zakladé jednotlivych Provadécich smiuv
uzaviranych vZdy zvlast pro dany typ SluZeb, tj. pro Sluzby poskytovani infrastruktury,
Provozni sluzby, Poskytovani odbornych roli nebo Cloudové sluzby na zakladé pisemné
vyzvy Objednatele k poskytnuti danych Sluzeb, jejiz vzor (vZdy pro dany typ Sluzeb)
Jje soucasti Pfilohy ¢. 5 Ramcové smlouvy, zaslané prostfednictvim e-mailové zpravy
Opravnéné osobé Dodavatele ve vécech projektového Fizeni (déle jen ,Vyzva")."
Soucasné se Smluvni strany dohodly, Ze do ¢l. IV odst. 4.4 Rdmcové smlouvy se za pododst.
4.4.3 doplfiuje novy poddost. 4.4.4 v nasledujicim znéni:
»4.4.4 v pripadé Vyzvy na Cloudové sluzby:
4.4.4.1 identifikacni udaje Objednatele a Dodavatele;
4.4.4.2 poZzadovany termin zahajeni a ukonceni poskytovani Cloudovych sluzeb;
4.4.4.3 podrobnou specifikaci poZadovanych Cloudovych sluZzeb dle aktualni

nabidky komeréniho poskytovatele, tj. seznam poZadovanych zdrojd
z nabidky komercniho poskytovatele platny k terminu zahd&jeni
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1.6

1.7

poskytovani Cloudovych sluzeb a relevantnich informaci urcujicich cenu
zdroje, Jednotek pfipravy infrastruktury a Jednotek ukoncleni
infrastruktury (pokud jsou relevantni v souladu s Pfilohou &. 1a Ramcové
smlouvy);

4.4.4.4 kvalifikovany elektronicky podpis Objednatele.

Soucasné se Smluvni strany dohodly, Ze do ¢l. IV Ramcové smlouvy se za odst. 4.8 doplnuje
novy odst. 4.9 v nasledujicim znéni:

,4.9 Soucasné, aniz by byly dotleny predchazejici odstavce, Smluvni strany sjednavaji, Ze
v pfipadé uzavrenych a ucinnych Provadécich smluv na Sluzby poskytovani infrastruktury plati
nasledujici pravidla:

4.9.1 Poskytovani Sluzeb poskytovani infrastruktury bude v reZimu poskytovani vyvojového
a testovaciho prostredi pro analyticky modul IS AISG Dodavatelem poskytovano po
dobu ucinnosti dané Provadéci smlouvy na zakladé pokynd Objednatele k zahdjeni
a ukonleni poskytovani predmétnych SluZeb poskytovani infrastruktury v reZimu
poskytovani vyvojového a testovaciho prostredi pro analyticky modul IS AISG (dale
jen ,Pokyn k ¢cerpani SluZeb poskytovani infrastruktury pro IS AISG
Vyvojové a testovaci prostredi pro analyticky modul"), a to aZ do uplynuti doby
trvani Provadéci smlouvy.

4.9.2 Soucasti kazdého Pokynu k Cerpani Sluzeb poskytovani infrastruktury pro IS AISG
Vyvojové a testovaci prostredi pro analyticky modul bude vZdy specifikace terminu
spusténi & terminu ukonceni daného Vyvojového a testovaciho prostredi pro
analyticky modul IS AISG. Spolu s ¢erpanim Sluzeb poskytovani infrastruktury pro
IS AISG Vyvojové a testovaci prostiedi pro analyticky modul budou vzdy Cerpany
Provozni sluzby IS AISG Vyvojové a testovaci prostredi pro analyticky modul.

4.9.3 Akceptace Sluzeb poskytovani infrastruktury pro IS AISG Vyvojové a testovaci
prostfedi pro analyticky modul na zdkladé jednotlivych Pokyn( k Eerpdni SluZeb
poskytovani infrastruktury pro IS AISG Vyvojové a testovaci prostredi pro analyticky
modul bude probihat postupem dle ¢&l. V odst. 5.1 a odst. 5.2 Ramcové smlouvy."

Soucasné se Smluvni strany dohodly, ze v ¢l. IV Rd&mcové smlouvy se aktualni odst. 4.9 nové
Cisluje jako odst. 4.10 a za tento nové Cislovany odst. 4.10 se doplfuje novy odst. 4.11
v nasledujicim znéni:

,4.11 Soucasné, aniz by byly dotéeny predchazejici odstavce, Smluvni strany sjednavaji, Ze
v pfipadé uzavienych a ucinnych Provadécich smluv na Cloudové sluzby plati nasledujici
pravidla:

4.11.1 Poskytovéni Cloudovych sluzeb bude v reZimu TEST a/nebo v reZimu VYVOJ
Dodavatelem poskytovéno po dobu Ucinnosti dané Provédéci smlouvy na zékladé pokynd
Opravnéné osoby Objednatele k zahdjeni a/nebo k ukonleni poskytovani Cloudovych
sluZeb v reZimu TEST a/nebo VYVOJ a to formou ticketu zadaného prostrednictvim Service
Desku Dodavatele, jak je popsan v PFiloze ¢. 4 Ramcové smlouvy (dale jen ,PoZadavek
k &erpani Cloudovych sluzeb TEST a/nebo VYVOJ"), a to aZ do uplynuti doby trvéni
Provadéci smlouvy.

4.11.2 Soudlasti kazdého PoZadavku k Cerpéni Cloudovych sluZeb TEST a/nebo VYVOJ
bude vzdy specifikace terminu spusténi i terminu ukonceni daného prostfedi, tj. TEST
a/nebo VYVOJ. Spolu s éerpanim Cloudovych sluZeb v rezimu TEST a/nebo VYVOJ budou
vZdy Cerpény Provozni sluZby v reZimu TEST a/nebo VYVOJ a déale Sluzby poskytovani
infrastruktury v reZimu TEST a/nebo VYVOLJ.
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4.11.3 Akceptace Cloudovych sluZeb v rezimu TEST a/nebo VYVOJ na zékladé jednotlivych
PoZadavk(d k &erpani Cloudovych sluZeb bude probihat postupem dle ¢&. V odst. 5.1 a odst.
5.2 Ramcové smlouvy."

Soucasné se Smluvni strany dohodly, Ze v ¢l. IV Radmcové smlouvy se aktualni odst. 4.10 az
4.12 nové Cisluji jako odst. 4.12 az 4.14.

Smluvni strany se dale dohodly, Ze v ¢l. V Rd@mcové smlouvy se rusi Uvodni odstavec v odst.
5.1 a nahrazuje se timto novym znénim:

»5.1. Potvrzeni o poskytnuti prislusnych SluZzeb poskytovani infrastruktury a/nebo
Provoznich sluZzeb a/nebo Cloudovych sluZzeb v ramci vsech Provadécich smiuv
uzavrenych na zakladé této Ramcové smlouvy, bude realizovdno formou podpisu
spole¢ného zaznamu o poskytnuti Sluzeb poskytovani infrastruktury a/nebo Provoznich
sluzeb a/nebo Cloudovych sluzeb, jehoZ vzor je soucasti Pfilohy ¢ 5 Ramcové smlouvy
(déle jen ,Zaznam"), a to nasledovné:."

Dale se Smluvni strany dohodly, Ze v ¢l. V Ramcové smlouvy se rusi znéni Uvodniho odstavce
odst. 5.2 a soucasné znéni pododst. 5.2.1 a nahrazuji se timto novym znénim:

,5.2. Hodnoceni a kontrola plnéni pfislusnych SluZzeb poskytovani infrastruktury a/nebo
Provoznich sluzeb a/nebo Cloudovych sluZzeb ramci vsech ucinnych Provadécich
smluv uzavrenych na zakladé této Ramcové smlouvy bude probihat vZdy za uplynuly
kalendarni mésic nasledovné:

5.2.1. Objednatel je opravnén provadét kontrolu plnéni Sluzeb poskytovani
infrastruktury a/nebo Provoznich sluzeb a/nebo Cloudovych sluzeb na
zakladé zpravy o drovni a rozsahu poskytovanych SluZeb poskytovani
infrastruktury a/nebo Provoznich sluZzeb a/nebo Cloudovych sluZzeb v ramci
vSech Provadécich smluv v prislusném obdobi (dale jen ,Zprava"), pricemz
vzor Zpravy je soucasti Pfilohy ¢. 5 Ramcové smlouvy;"

Dale se Smluvni strany dohodly, Ze do ¢l. VI Rd&mcové smlouvy se za odst. 6.3 dopliuje novy
odst. 6.4 v nasledujicim znéni:

»6.4 Dodavatel se zavazuje provadét Cloudové sluzby dle jednotlivych Provadécich smiuv
uzaviranych dle této Ramcové smlouvy s Objednatelem za ceny uvedené v pfislusné
Provadéci smlouvé na Cloudové sluzby, resp. Priloze ¢. 7 Ramcové smlouvy (dale jen
~Cena za Cloudové sluzby"), pricemz Cena za Cloudové sluzby je stanovena dle
skutecné Cerpaného plnéni za jeden kalendarni mésic poskytovani Cloudovych sluzeb,
je stanovena dohodou Smluvnich stran a je stanovena na zakladé zakona &. 526/1990
Sb., o cendch, ve znéni pozdéjsich predpisG. Cena za Cloudové sluZzby je rovnéZ
stanovena v souladu s principy uvedenymi v Pfiloze ¢. 7 Ramcové smlouvy."

Soucasné se Smluvni strany dohodly, ze v ¢l. VI Rdmcové smlouvy se se rusi dosavadni
odstavec 6.4 a nahrazuje se nové Cislovanym odstavcem 6.5 v nasledujcim znéni:

,6.5 Ceny stanovené na zakladé odst. Chyba! Nenalezen zdroj odkazii. aZ 6.4 tohoto

Cléanku se zvysi o Castku odpovidajici dani z pfidané hodnoty dle sazby dané platné ke dni

uskutelnéni zdanitelného plnéni."

a soucasné, ze dosavadni odstavce 6.5 az 6.7 se nové Cisluji jako odstavce 6.6 aZz 6.8,

pficemz v nové Cislovaném odstavci 6.8 se méni odkaz na odst. 6.6 tak, ze je nové

odkazovano na odst. 6.7.

Dale se Smluvni strany dohodly, Zze v ¢l. VII Rd&mcové smlouvy se rusi zneni odst. 7.1
a nahrazuje se timto novym znénim:
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»7.1 Cena za Sluzby poskytovani infrastruktury a/nebo Cena za Provozni sluzby a/nebo Cena
za Cloudové sluzby dle prislusnych Provadécich Smiuv bude Objednatelem hrazena mésicné,
a to na zakladé faktury vystavené Dodavatelem vzdy samostatné pro kaZdou Provadéci
smlouvu a soucasné pro kazdy informadéni systém zvIast a zpétné za kazdy kalendarfni mésic
poskytovani Sluzeb poskytovani infrastruktury a/nebo Provoznich sluzeb a/nebo Cloudovych
sluzeb v ramci vsech trvajicich Provadécich smluv, pficemz Dodavatel je opradvnén vystavit
fakturu za dany kalendarni mésic nejdrive v den akceptace Zaznamu. Kopie akceptovaného
Zaznamu bude prilohou faktury. Smluvni strany se dohodly, Ze v pfipadé, kdy nebudou
Sluzby poskytovani infrastruktury a/nebo Provozni sluzby, pfip. pouze nékterd z nich,
poskytovany po cely kalendarni mésic (tj. k zapoleti nebo ukonceni poskytovani daného typu
Sluzby dojde v pribéhu kalendarniho mésice), se cena za pfislusnou SluZzbu pomérné krati,
a to s presnosti na celé dny trvani poskytovani prislusné Sluzby. Aniz by bylo dotéeno vse
uvedené vyse v tomto odstavci, Smluvni strany souhlasi s tim, Ze Cloudové sluZzby pro
prostfedi TEST a/nebo VYVOJ budou poskytovdny na zdkladé PoZadavkl k erpdni
Cloudovych sluZeb TEST a/nebo VYVOJ, ktery vZdy pfesné definuje dobu zahdjeni a/nebo
dobu ukonceni poskytovani Cloudové sluzby pro prostfedi TEST a/nebo VYVOJ. Takto
poskytnuté Cloudové sluzba pro prostfedi TEST a/nebo VYVOJ bude fakturovédna v rozsahu
stanoveném PoZadavkem k erpéni Cloudovych sluzeb TEST a/nebo VYVOJ. Spolu s éerpdnim
Cloudovych sluZeb v rezimu TEST a/nebo VYVOJ budou vZdy Cerpény Provozni sluzby
v reZimu TEST a/nebo VYVOJ a déle Sluzby poskytovani infrastruktury v reZimu TEST a/nebo
VYVOJ, které budou fakturovdny rovnéZ v rozsahu stanoveném PoZadavkem k Cerpdni
Cloudovych sluZeb TEST a/nebo VYVOJ."

Dale se Smluvni strany dohodly, ze v ¢l. VII RaAmcové smlouvy se rusi znéni pododst. 7.3.4
a nahrazuje se timto novym znénim:

»7.3.4 ceny za Sluzby, tj. Cenu za Sluzby poskytovani infrastruktury bez DPH a s DPH v ramci
vSech trvajicich Provadécich smluv na Sluzby poskytovani infrastruktury a/nebo Cenu za
Provozni sluzby bez DPH a s DPH v ramci vSech trvajicich Provadécich smluv na Provozni
sluzby a/nebo Cenu za Poskytovani odbornych roli bez DPH a s DPH v¢. uvedeni poctu roli
a ¢lovékodnl, za které se fakturuje v rdmci vsech trvajicich Provédécich smiuv na
Poskytovani odbornych roli a/nebo Cenu za Cloudové sluzby bez DPH a s DPH v ramci vSech
trvajicich Provadécich smluv na Cloudové sluzby;"

Dale se Smluvni strany dohodly, ze v ¢l. VII R&mcové smlouvy se rusi znéni odst. 7.11
a nahrazuje se timto novym znénim:

,7.11. Dodavatel je opravnén zvysit ceny za Sluzby dle této Ramcové smlouvy podle
predchazejiciho odstavce pouze v pfipadé€, Ze Mira inflace pfesahne 2 % (slovy: dvé procenta).
Pro vylouceni pochybnosti se sjednava, ze v pripadé zaporné Miry inflace se ceny za Sluzby
dle této Ramcové smlouvy nesnizuji. Dodavatel je v kazdém roce oprdvnén zvysit ceny za
Sluzby dle této Ramcové smlouvy nejvyse o 10 % (slovy: deset procent); to plati i v pfipadé,
Ze Mira inflace za predchéazejici kalendarni rok bude vyssi."

Dale se Smluvni strany dohodly, ze v ¢l. VIII RAmcové smlouvy se se rusi znéni odst. 8.1
a odst. 8.2 a nahrazuje se timto novym znénim:

»8.1 Kterakoliv ze Smluvnich stran je oprédvnéna na zakladé Zpravy pisemné navrhnout
zmeény Sluzeb poskytovani infrastruktury a/nebo Provoznich sluzeb a/nebo Cloudovych
sluzeb a parametr( jejich poskytovani v ramci pfislusné Provadéci smlouvy, a to
prostrednictvim poZadavku zaslaného prostfednictvim e-mailu nebo na jednani TPP
Opravnéné osobé pFislusné Smluvni strany ve vécech projektového fizeni (dale jen
,Zménovy poZadavek"). Zidnd ze Smluvnich stran neni povinna navrhované zmény
akceptovat.
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8.2 Dodavatel se zavazuje provést hodnoceni dopadi navrhovanych zmén SluZeb
poskytovani infrastruktury a/nebo Provoznich sluZzeb a/nebo Cloudovych sluZeb z hlediska
vhodnosti, terminG pinéni, sou&innosti Smiuvnich stran a ceny dle pfisiusné Provadéci
smlouvy. Dodavatel se zavazuje provést hodnoceni bez zbytec¢ného odkladu, nejpozdéji do 5
pracovnich dni ode dne dorudeni Zménového poZadavku Objednateli, neni-li Smiluvnimi
stranami dohodnuto jinak."

Dale se Smluvni strany dohodly, Ze v ¢l. IX Ramcové smlouvy se rusi znéni pododst. 9.1.1
a nahrazuje se timto novym znénim:

»9.1.1. poskytovat SluZby poskytovani infrastruktury, Provozni sluzby a Cloudové sluzby
v kvalité definované v jednotlivych SLA, které jsou stanoveny v Prilohach ¢&. 1a, ¢&. 2 a ¢ 7
této Ramcové smlouvy;"

Dale se Smluvni strany dohodly, Ze do ¢l. XV Ramcové smlouvy se za odst. 15.6. doplfiuje
novy odst. 15.7 a odst. 15. 8 v nasledujicim znéni:

»15.7 V pfipadé, Ze Dodavatel nespini SLA parametr dostupnosti stanovené v Priloze ¢. 7
Ramcové smlouvy, je Objednatel opravnén poZadovat smluvni pokutu ve vysi 1 000 K¢ za
prostredi Cloudovych sluzeb PRODUKCE, smiuvni pokutu ve vysi 400 KC za prostredi
Cloudovych sluzeb TEST a smluvni pokutu ve vysi 200 K¢ za prostredi Cloudovych sluzeb
VYVOJ, a to za kaZdé jedno i zapolaté procento pod stanoveny parametr SLA, kdy pfislusné
prostredi Cloudové sluzby bylo aktivné poskytovano a nesplnilo stanovené SLA."

»15.8. V pripadé prodleni Dodavatele s odstranénim kritické zavady prislusného prostredi
Cloudovych sluZeb (tj. PRODUKCE a/nebo TEST a/nebo VYVOJ) ve Ih(té stanovené v Pfiloze
¢. 7, je Objednatel opravnén poZadovat smluvni pokutu ve vysi 4 000 KC za prostredi
Cloudovych sluzeb PRODUKCE, smluvni pokutu ve vysi 1 500 K¢ za prostredi Cloudovych
sluzeb TEST a smiuvni pokutu ve vy$i 500 K¢ za prostfedi Cloudovych sluZeb VYVOJ za
kazdych 24 hodin presahujici hodnotu parametru doby vyreseni kritické zavady pfislusného
prostredi Cloudové sluzby, které bylo aktivhé poskytovano.

a soucasné se Smluvni strany dohodly, Ze soucasny odst. 15.7 az odst. 15.11 se nové Cisluji
jako odstavce 15.9 az 15.13.

Dale se Smluvni strany dohodly, Ze v ¢l. XVI Rdmcové smlouvy se rusi znéni odst. 16.13
a nahrazuje se timto novym znénim:

»16.13 V pfipadé jakéhokoliv ukonéeni Ramcové smlouvy, resp. predmétné Provadéci
smlouvy je Dodavatel povinen poskytnout Objednateli nebo Objednatelem urené tieti osobé
maximalni nezbytnou soucinnost za ucelem plynulého a Fféadného prevedeni Cinnosti dle
Ramcové smlouvy, resp. dané Provadéci smlovy Ci jejich casti na Objednatele nebo
Objednatelem urcenou tfeti osobu tak (s vyjimkou pFipadu, Ze by novym poskytovatelem
Sluzeb byl stavajici Dodavatel dle této Ramcové smlouvy), aby Objednateli nevznikla ujma
(Skoda) souvisejici s pfechodem poskytovani Sluzeb dle této Ramcové smlouvy resp.
predmétné Provadéci smlouvy na nového poskytovatele Sluzeb. Dodavatel se zavazuje tuto
soucinnost poskytovat s odbornou péci, zodpovédné v rozsahu, ktery po ném Ize spravedlivé
poZadovat, a to do doby upiného prevzeti takovych Ccinnosti Objednatelem nebo
Objednatelem urcenou treti osobou. Soucinnost bude spocivat pfedevsim ve vykonani planu
predéni (déle jen ,,Exit plan"). Cinnosti vedouci k radnému vykonani Exit plénu probéhnou
dle nasledujicich pravidel a v nasledujicim rozsahu:

16.13.1 6 mésicl pred uéinnosti ukonéeni Rdmcové smlouvy, resp. pfedmétné Provédéci

smlouvy vznikne spole¢na pracovni skupina Dodavatele a Objednatele, zahrnujici

zastupce obou stran z oblasti technické, ekonomické i pravni;
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16.13.2 pracovni skupina vytvori Exit plan, ktery bude nejpozdéji 3 mésice pred terminem
ukonceni Ramcové smlouvy, resp. predméné Provadéci smlouvy schvalen obéma
Smluvnimi stranami;

16.13.3 neschvéleni Exit planu v uvedeném terminu bude fFeseno do 5 pracovnich dnii na
jednani Opravnénych osob Objednatele i Dodavatele;

16.13.4 Exit plan musi obsahovat cinnosti provozniho, dokumentacniho a Skoliciho
charakteru, vietné predavani znalosti a podpory migrace, souvisejici s predmétem
a rozsahem Sluzeb dle Ramcové smlouvy, resp. pfedmétné Provadéci smlouvy;

16.13.5 v obdobi 3 mésicld pred ukonéenim Réamcové smlouvy, resp. pfedmétné Provadéci
smlouvy budou obéma Smiuvnimi stranami vykonavany cCinnosti obsazené v Exit planu.
Toto neplati v pfipadé, pokud termin ukonéeni Ramcové smlouvy, resp. pfedmétné
Provédéci smlouvy neni zndm alespori $est mésicl dopfedu, pak bude tato soucinnost
poskytovana v terminech urlenych Objednatelem; jeji poskytovani bude ukonceno
nejpozdéji do konce trfetiho mésice od ukonceni Ramcové smlouvy, resp. predmétné
Provadéci smlouvy.

16.13.6 cena za Cinnosti v ramci Exit planu neni souéasti ceny za plnéni dle této Ramcové
smlouvy, resp. pfedmétné Provadéci smlouvy a bude Objednatelem vypocétena zvidst na
zakladé Ceny za Cloudové sluzby, popfr. Ceny za Poskytovani odbornych roli, kdy bude
prfedem Dodavatelem stanoven rozsah provedeni Cinnosti, resp. Sluzeb souvisejicich s Exit
planem.

16.13.7 Smluvni strany berou na védomi a souhlasi s tim, ze v ramci Cloudovych sluzeb,
resp. Poskytovani odbornych roli budou realizovany rovnéz Cinnosti provadéné
Dodavatelem v ramci pinéni Exit planu, a to za podminek stanovenych touto Ramcovou
smlouvou, tj. budou realizovany v ramci samostatné Provadéci smlouvy na Exit plan."

1.20 Dale se Smluvni strany dohodly, ze v ¢l. XVII Ramcové smlouvy se rusi v odst. 17.3 znéni
pododst. 17.3.2 a nahrazuje se timto novym znénim:

»17.3.2 Opravnénymi osobami Dodavatele jsou:
ve vécech obchodnich a smluvnich:
Jméno: xxx
E-mail: xxx
Telefon: xxx

ve vécech technickych:
Jméno: xxx
E-mail: xxx
Telefon: xxx

ve vécech projektového fizeni:
Jméno: xxx
E-mail: xxx
Telefon: xxx

Jméno: xxx

E-mail: xxx
Telefon: xxx"
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1.21 Zavérem se Smluvni strany dohodly, Ze rusi znéni Prilohy €. 1a, ¢. 1b, ¢. 2, ¢.3a,¢. 3ba . 5

Ramcové smlouvy a nahrazuji jej novym znéni, které je nedilnou soucasti tohoto Dodatku jako
jeho Priloha ¢. 1, €. 2, €. 3, €. 4, €. 5 a €. 6 a soucasné doplnuji do R&mcové smlouvy novou
PFilohu €. 7, ktera je nedilnou soucasti tohoto Dodatku jako jeho Pfiloha C. 7.

II. ZAVERECNA USTANOVENI

2.1 Tento Dodatek nabyva platnosti dnem podpisu obéma Smluvnimi stranami a Uc¢innosti dnem
zverejnéni v registru smluv podle zakona ¢. 340/2015 Sb., o registru smluv, ve znéni
pozd&jich predpisli. Objednatel se zavazuje, Ze Dodatek zvefejni v registru smluv.

2.2 Ostatni ustanoveni R&mcové smlouvy nedotéend timto Dodatkem, zlstavaji v platnosti beze
zmeén.

2.3 Dodatek je vyhotoven v elektronické podobé v 1 vyhotoveni v Ceském jazyce s elektronickymi
podpisy obou Smluvnich stran v souladu se zakonem ¢. 297/2016 Sb., o sluzbach vytvarejicich
dlvéru pro elektronické transakce, ve znéni pozdé&jsich predpisd.

2.4 Nedilnou soucasti tohoto Dodatku jsou jeho prilohy:

Priloha €. 1 - Priloha ¢. 1a - Katalog Jednotek

PFiloha €. 2 - PFiloha €. 1b - Cenik Jednotek

PFiloha ¢. 3 - Pfiloha €. 2 - Katalog Provoznich sluzeb

PFiloha ¢. 4 - Priloha €. 3a - Katalog Poskytovani odbornych roli
Priloha ¢. 5 - Priloha ¢. 3b - Cenik Poskytovani odbornych roli
Pfiloha €. 6 - PFiloha &. 5 - Vzory dokumentd

Priloha ¢. 7 - Priloha ¢. 7 - Katalog Cloudovych sluzeb

2.5 Poskytnuti informaci uvedenych v tomto Dodatku probihd v souladu s metodikou Traffic Light
Protocol (dostupna na webovych strankach https://www.first.org/tlp/ ).

2.6 Smluvni strany prohlasuji, ze se seznamily s obsahem Dodatku a Ze tento Dodatek byl sepsan
dle jejich pravé a svobodné vile, nikoliv v tisni & za napadné nevyhodnych podminek, na
dlikaz toho ptipojuji své podpisy.

Za Objednatele: Za Dodavatele:
dne dle dne dle
V Praze elektronického V Praze elektronického
podpisu podpisu
XXX XXX
5 XXX XXX
Ceska republika - Ministerstvo financi Statni pokladna Centrum sdilenych
sluzeb, s. p.
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Katalog Jednotek

1 Spolecné charakteristiky Jednotek

1.1 Datova centra

Pokud neni uvedeno jinak, Jednotky jsou shodné dostupné ve dvou fyzickych datovych centrech (DC)
a objednavany vzdy v urcitém DC podle dale uvedené logiky. Dodavatel provozuje dvé primarni datova
centra - DCV a DCZ. V ramci DCV jsou déle provozovany oddélené podptrné datové saly.

e Pro kazdou Jednotku je uveden informacni systém (IS), resp. Nadstavbova sluzba, ktery Jednotku
vyuziva a oznaceni virtualnich datovych center DC1/DC2, platné v ramci IS;

e Dodavatel po dohodé s Objednatelem mapuje virtualni DC jednotlivych IS na fyzicka datova centra
s cilem dosaZeni maximalni celkové efektivity vyuZiti technickych zdrojd, pfi¢emz virtudlni DC1
a DC2 jsou vzdy mapovéna na dvé rlizna fyzicka datova centra.

Sluzby poskytovani infrastruktury v jednotlivych datovych centrech jsou implementovany a provozovany
tak, aby byl v kazdém okamziku (pfi planovanych i neplanovanych vypadcich) zachovan provoz Sluzeb
poskytovani infrastruktury alespon v jednom fyzickém datovém centru. Tento princip umoznuje Objednateli
budovat architektury informaénich systém@ s velmi vysokou dostupnosti s vyuzitim Jednotek umist&nych
v rliznych datovych centrech.

Sluzby datového centra (housing), tj. zejména umisténi v datovych centrech a energie, jsou v relevantnim
rozsahu soucasti vSech Jednotek. Samostatné Jednotky Sluzeb datového centra (housing) jsou ureny pro
poskytovani téchto sluzeb samostatné, pro umisténi vlastniho HW Objednatele.

Parametry jednotlivych datovych center:

e zakladni technologie (UPS, WAN, LAN, pridavné chlazeni, KVM, trezory pro zalohy, datové
rozvadéce - racky);

e vzduchotechnika a chlazeni;

e energie pro provoz zafizeni a chlazeni;

e nahradni zdroje napajeni;

e fidici systémy pro technologie;

e stabilni hasici zafizeni;

e vykon dohledu non-IT technologii v rezimu 7 x 24 hod.

Fyzickd bezpecnost datovych center:

e elektronicky pfistupovy systém s kontrolou vstupu do jednotlivych bezpecnostnich oblasti;

e uzavieny kamerovy systém ve vSech technologickych prostorech a na plasti budov s ukladanim
vybranych zadznam{ po dobu maximalné 3 (t¥) mésicd;

e elektronicka zabezpecovaci signalizace;

e vykon cinnosti ozbrojené ostrahy v rezimu turnusovych nepretrzitych dvanactihodinovych smén
(7 x 24 hod);

e soulasti zajistovani objektové bezpelnosti a Fizeného pfistupu je i zajisténi provozu a servisu
Jednotného bezpecnostniho systému (JBS), vytvoreni a aktualizace bezpecnostni dokumentace
a zajisténi bezpecnosti ICT;

« odolnost objektu v¢i nalozi az 10 kg TNT.
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Datova centra Vapenka (DCV) a Zelene¢ (DCZ) byla urcena jako prvky kritické informacni infrastruktury
dle zakona ¢.240/2000 Sb., o krizovém Fizeni, a dodavatelem nezbytné dodavky dle zakona
¢. 241/2000 Sb., o hospodarskych opatrenich pro krizové situace.

1.2 SLA

Pro Uclely definice a sledovani kvality Sluzeb poskytovani infrastruktury jsou definovany SLA celky, tj.
skupiny souvisejicich Jednotek provozu infrastruktury. Nedostupnost nékteré z Casti SLA celku ovliviiuje
nedostupnost celého celku. SLA celky jsou konkrétni skupiny Jednotek, napf. sada Jednotek "BB"
reprezentujici vykon jednoho serveru + sada Jednotek "STOR" reprezentujicich pfipojené diskové prostory.
Jednotlivé SLA celky a Jednotky zarazené do nich jsou oznaceny konkrétnimi identifikatory (SLA ID) v
Provadécich smlouvach na Sluzby poskytovani infrastruktury a Pokynech k navysSeni SluZzeb poskytovani
infrastruktury. Na Jednotky bez oznaceni SLA celku nejsou uplatfiovana SLA.

Hodnoty SLA parametr( pro SLA celky definujeme na Urovni typ& SLA celk{, véetné pravidel sestaveni
SLA celku a definice dostupnosti SLA celkl a jejiho mé&Feni. SLA ID jednotlivych SLA celkl vzdy zadina
identifikdtorem typu SLA celku (napf. "SLA1NC-AISGSC-IDM-server"). Definice SLA parametrd a definice
dostupnosti na Grovni jednotlivych Jednotek jsou podptirné a slouzi primarné pro stanoveni zavaznych SLA
parametr{ pro definici dostupnosti SLA celkd.

Popis typl SLA celkl je uveden v kapitole 4 této pfilohy R&mcové smlouvy.

1.3 Rizeni provozu infrastruktury

Poskytovani Jednotek provozu infrastruktury a Jednotek pfipravy infrastruktury a Jednotek ukonceni
infrastruktury je procesné fizeno, jednotlivé procesy fizeni jsou popsany Priloze ¢. 4 Ramcové smlouvy.

2 Jednotky provozu infrastruktury

2.1 Poskytovani vypocetniho vykonu

Prirezové informace k vypodetnimu vykonu, které plati pro platformy VMWare, Azure Stack a RISC (IBM
Power) jsou uvedeny nize.

e Sluzby poskytovani vypocetniho vykonu zahrnuji zejména nasledujici ¢innosti:

prvotni zajisténi a instalaci virtualizovaného vypocetniho systému;
spravu a udrzbu HW a virtualiza¢niho SW;

navrh a spravu platformy v ramci dohodnutych politik;

proaktivni monitoring HW a virtualiza¢niho SW a feseni incidentd;
preventivni systémovou udrzbu;

spravu pripojeni do LAN/SAN.

O O O O O O

Virtualizované bloky vypocetniho vykonu je mozno pouzit ve vSech bezpecnostnich zénach vcéetné DMZ.

Sluzby vypocetniho vykonu zahrnuji sluzby datového centra véetné prostoru a energii.
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2.1.1 Katalogové zaznamy

Nazev jednotky

BB x86 1:2

Strucny popis

Virtualizovany vypocetni vykon x86 1 vCPU : 2 GB vRAM

Mérna jednotka

Stavebni blok (BB) 1 vCPU + 2 GB vVRAM

ID T9154

Vykonnostni Provozovano na platformé CPU E5-2697 v4 (Broadwell) 2.30 GHz nebo vykonnéjsi.
parametry Pouzité paméti jsou typu DDRA4.

Dostupnost 99,5 %

(rocni)

Provozni doba 24x7

Nazev jednotky BB x86 1:4

Strucny popis

Virtualizovany vypocetni vykon x86 1 vCPU : 4 GB vRAM

Mérna jednotka

Stavebni blok (BB) 1 vCPU + 4 GB vRAM

ID T9153

Vykonnostni Provozovano na platformé CPU E5-2630 v4 (Broadwell) 2.2 GHz nebo vykonné&jsi.
parametry Pouzité paméti jsou typu DDR4.

Dostupnost 99,5 %

(rocni)

Provozni doba 24x7

Nazev jednotky

BB x86 1:2 replikovany

Strucény popis

Virtualizovany vypocetni vykon x86 1 vCPU : 2 GB vRAM s pasivni zadlohou v druhém
DC replikovanou prostredky virtualizace

Mérna jednotka

Stavebni blok (BB) 1 vCPU + 2 GB vRAM

ID

T9156

Vazby na ostatni

Obsahuje dvojici jednotek BB 1:2 ve dvou datovych centrech.

jednotky Odpovidajici konfigurace diskovych prostori STOR1 nebo STOR3 musi byt rovnéz
zdvojena ve dvou datovych centrech.

Dostupnost 99,9 %

(rocni)

Provozni doba 24x7
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Nazev jednotky

BB x86 1:4 replikovany

Strucény popis

Virtualizovany vypocetni vykon x86 1 vCPU : 4 GB vVRAM s pasivni zadlohou v druhém
DC replikovanou prostredky virtualizace

Mérna jednotka

Stavebni blok (BB) 1 vCPU + 4 GB vVRAM

ID

T9155

Vazby na ostatni
jednotky

Obsahuje dvojici jednotek BB 1:4 ve dvou datovych centrech.
Odpovidaijici konfigurace diskovych prostorG STOR1 nebo STOR3 musi byt pro tuto
variantu vyuziti rovnéz zdvojena ve dvou datovych centrech.

Dostupnost 99,9 %
(rocni)

Provozni doba 24x7

Nazev jednotky BB x86 1:2 HP

Strucny popis

Virtualizovany vypocetni vykon x86 1 vCPU :2 GB vRAM

Mérna jednotka

Stavebni blok (BB) 1 vCPU + 2 GB vRAM

ID

T9618

Vazby na ostatni

BB 1:2 s OS Windows je zalozena na predchozi generaci HW a urena pouze pro

jednotky provoz IS APAO.
Dostupnost 99,5 %

(roéni)

Provozni doba 24x7

Nézev jednotky BB x86 1:4 LP

Strucény popis

Virtualizovany vypocetni vykon x86 1 vCPU : 4 GB vVRAM

Mérna jednotka

Stavebni blok (BB) 1 vCPU + 4 GB vRAM

ID

T9619

Vazby na ostatni

BB 1:4 s OS Linux je zalozena na predchozi generaci HW a uréena pouze pro provoz

jednotky IS APAO.
Dostupnost 99,5 %
(rocni)

Provozni doba 24x7

Nazev jednotky

AzS vCPU WIN

Strucny popis

Virtualizovany vypocetni vykon x86 1 vCPU Azure Stack vcetné licence Windows

Mérna jednotka

1 vCPU

ID

T9629
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Vykonnostni Provozovano na platformé CPU Intel Xeon Gold 6248, 20 C, 2.50 GHz nebo
parametry vykonnéjsi.

Dostupnost 99,5 %

(rocni)

Provozni doba 24x7

Nazev jednotky

AzS vCPU LIN

Strucny popis

Virtualizovany vypocetni vykon x86 1 vCPU Azure Stack vcetné licence Linux

Mérna jednotka 1 vCPU

ID T9630

Vykonnostni Provozovano na platformé CPU Intel Xeon Gold 6248, 20 C, 2.50 GHz nebo
parametry vykonnéjsi.

Dostupnost 99,5 %

(rocni)

Provozni doba 24x7

Nazev jednotky AzS VRAM

Strucény popis

Virtualizovany vypocetni vykon x86 1 GB vVRAM

Mérna jednotka 1 GB vVRAM

ID T9628

Vykonnostni Pouzité paméti jsou typu DDR4.
parametry

Dostupnost 99,5 %

(roéni)

Provozni doba 24x7

Nazev jednotky

BB RISC 0,5:10

Strucny popis

Virtualizovany vypocetni vykon Power8/Power10 0,5 CPU: 10 GB RAM

Mérna jednotka

Stavebni blok (BB) 0,5 CPU + 10 GB RAM

ID T9141

Vykonnostni Provozovano na platformé CPU Power8/Powerl0 3GHz nebo vykonnéjsi. Pouzité
parametry pameéti jsou typu DDR3 nebo DDR4.

Dostupnost 99,9 %

(rocni)

Provozni doba 24x7
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2.1.2 Popis Jednotek
2.1.2.1 Virtualizac¢ni platforma x86 (VMWare)

Pro jednotky oznacené identifikdtorem BB x86 je standardem je platforma x86, 64bit. V kazdém datovém
centru je umisténo jedno nebo vice blade center. Jednotlivé Ziletky (blade) maji 2 CPU sockety. Ziletky pro
BB 1:2 jsou osazeny minimalné 2x16 fyzickymi core (v dobé podpisu Ramcové smlouvy 2x18), Ziletky pro
BB 1:4 2x8 fyzickymi core (v dobé podpisu Ramcové smlouvy 2x10). V kazdém DC je alokovano 20 %
zaloZnich zdroju (Ziletek) pro zajisténi vyssi dostupnosti.

Virtualizacni platforma vypocetniho vykonu x86 nema interni disky, je pfipojena ke sluzbadm poskytovani
diskovych prostorll STOR1 a STOR3. Konektivita k diskovému uloZisti je zajist&na pomoci redundantniho
FibreChannel (FC) propojeni.

Virtualizacni platforma x86 je provozovana na technologii VMware v minimalni verzi VMware vSphere 7.0
Soucasti sluzby jsou SW licence virtualiza¢ni platformy a aktualizace verzi virtualizacniho SW. Na Urovni
virtualizace jsou fyzické core mapovany na virtualni CPU (vCPU). Pomér agregace vCPU 10:1 core
a zajisténi alokace vykonu 1 vCPU odpovidajiciho vykonu 1 fyzického core je realizovano prostfedky
VMware a je v odpovédnosti Dodavatele. Mapovani RAM : vRAM je 1:1.

Na virtualizaéni platformé x86 jsou BB 1:4 jsou uréeny pro provoz virtudlnich serverd s OS Windows a BB
1:2 jsou uréeny pro provoz virtualnich serverd s OS Linux.

Jednotky obsahuji licence virtualizaéniho SW. Instalace operaéniho systému (at uz spravovaného
Dodavatelem nebo Objednatelem) je predmétem samostatnych jednotek Linux Server startup. V pfipadé
pozadavku Objednatele na instalaci jiné opera¢niho systému (spravovaného objednatelem), nez jsou
operacni systémy standardné podporované v ramci Jednotky Sprava operacniho systému, musi Objednatel
dodat instala¢ni média nebo image a musi jit o operacni systém kompatibilni s aktualné provozovanou verzi
VMware.

Vypocetni vykon je poskytovan formou virtualnich server(, kde kazdy virtudlni server vyuZije jeden nebo
vice stavebnich blokl (BB), uréenych kombinaci 1 vCPU a poétu GB VRAM. V pripadé potfeby virtudiniho
serveru s jinym pomé&rem CPU a RAM (napf. 1:8 - 4 vCPU a 32 GB vRAM) je pouzito tolik stavebnich blokd,
aby byly naplnény pozadované parametry vCPU i VRAM (v uvedeném prikladu 8 BB 1:4 nebo 16 BB 1:2).

Replikované jednotky virtualiza¢ni platformy x86

Replikované varianty jednotek zajistuji vysokou dostupnost prostfedky virtualizaéni platformy. Ke kazdému
BB je alokovan zalozni BB ve druhém DC. V pfipadé vypadku zdrojl v jednom DC dojde k obnoveni provozu
v druhém DC. Replikace se provadi na Grovni virtudlnich serverl (tj. vdechny BB jednoho virtudlniho
serveru musi byt replikované) a pfedpokladem je rovnéz zdvojena konfigurace véech diskovych prostord
STOR1 nebo STOR3 daného virtualniho serveru. Replikace diskovych prostorli do druhého DC se provadi
prostredky virtualizace a je asynchronni.

2.1.2.2 Platforma privatniho cloud Azure Stack

Pro jednotky oznacené identifikdtorem AZS je standardem platforma privatniho cloudu Azure Stack
umisténa v kazdém DC zvlast (replikované jednotky v pfipadé této platformy nejsou k dispozici a HA se
fedi na Urovni aplikace a sitové infrastruktury datovych center). Platforma Azure Stack je v rdmci jednoho
DC provozovana jako infrastrukturni celek, slozeny ze zakladniho feSeni (4 nody) a feSeni rozsifujiciho (1
nod). Kazdé zakladni i rozSifujici reSeni ma v kazdém nodu 2 CPU sockety kazdy o 20 jadrech.
Infrastrukturu Ize prib&zné $kalovat pomoci rozsifujicich &asti Fedeni dle celkovych narokl na zdroje.
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PFipustné varianty poskytovanych pland vypocetniho vykonu na platformé& Azure Stack, sestavenych
z kombinace jednotlivych katalogovych zdznami Azure Stacku v rdmci této smlouvy, jsou uvedeny
v tabulce nize.

Plany vypocetniho vykonu Windows Plany vypocetniho vykonu Linux
vCPU VRAM vCPU VRAM

AZS_Al_2_4_WIN 2 4 AZS_Al1_2_4_LIN 2 4
AZS_A2_2_7_WIN 2 7 AZS_A2_2_7_LIN 2 7
AZS_A3_2_14_WIN 2 14 AZS_A3_2_14_LIN 2 14
AZS_B1_4_8_WIN 4 8 AZS_B1_4_8_LIN 4 8
AZS_B2_4_14_WIN 4 14 AZS_B2_4_14_LIN 4 14
AZS_C1_8_16_WIN 8 16 AZS_C1_8_16_LIN 8 16
AZS_C2_8_28_WIN 8 28 AZS_C2_8_28 LIN 8 28
AZS_D1_16_32_WIN 16 32 AZS_D1_16_32_LIN 16 32
AZS_D2_16_56_WIN 16 56 AZS_D2_16_56_LIN 16 56
AZS_E1_32_64_WIN 32 64 AZS_E1_32_64_LIN 32 64

Na platformé& Azure Stack jsou sluzby Ulozist bud’ pfimo uréeny pro jednotlivé VM v podobé sluzby managed
disk nebo jako samostatnd datovéa Ulozisté navazana na storage Ucet. Plati podminka, Ze sluzby véech typt
UloZist platformy Azure Stack nelze éerpat samostatné, bez vyuZiti ostatnich sluZzeb vypoéetniho vykonu na
platformé AzureStack.

Platforma Azure Stack je nativni platforma privatniho cloudu jejiz vyrobcem je Microsoft a HW je slozen
z prvkl vyrobce Cisco. Souéasti sluzby je SW licence virtualizaéni platformy a aktualizace verzi
virtualiza¢niho SW.

Jednotky obsahuji licence platformy Azure Stack a licence operacniho systému pro prislusny typ jednotky
vypocetniho vykonu (v nazvoslovi uvedené jako LIN/WIN). Instalace operaéniho systému (at uz
spravovaného Dodavatelem nebo Objednatelem) je predmétem samostatnych jednotek Windows/Linux
Server startup. V pfipadé pFipravy Kubernetes clusteri se samostatné jednotky Windows/Linux Server
startup zapoditaji pouze jednou na cely cluster. V pfipadé pozadavku Objednatele na instalaci jiného
operacniho systému (spravovaného Objednatelem), nez jsou operacni systémy standardné podporované v
ramci Jednotky Sprava operac¢niho systému, musi Objednatel dodat instalacni média nebo image a musi jit
o operacni systém kompatibilni s platformou Azure Stack.

2.1.2.1 Platforma RISC (IBM Power)

V kazdém DC je umist&no né&kolik enterprise servert osazenych procesory Power 8, Power9 nebo Power10.
Jednotlivé servery maji 4 CPU sockety (typicky 3 obsazené).

Platforma vypocetniho vykonu nema interni disky, je pfipojena ke sluzbam poskytovani diskovych prostord
(definice sluzeb poskytovani diskového prostoru STOR1). Konektivita k diskovému ulozisti je zajisténa
pomoci redundantniho FibreChannel (FC) propojeni.
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Virtualizacni platforma je provozovana na technologii Power Virtual Machine (PowerVM) ve verzi PowerVM
VIOS 3.1 Ci vysSsi. Soucasti sluzby jsou SW licence virtualiza¢ni platformy a aktualizace verzi virtualizaéniho
SW.

Mapovani RAM je provadéno pouzitim v tzv. Building blokd (BB). Pro oznaceni Building blok{ je pouzivan
pomér pridéleni RAM (GB) k jednomu fyzickému CPU jadru (upozorfiujeme, ze definice sluzeb je zalozena
na pridéleni ekvivalentu fyzickych CPU jader).

V soucasné dobé jsou podporovany:

e BB 0.5:10 jsou uréeny pro provoz virtualnich serverd s OS AIX a OS Linux RHEL a jsou uréeny pro
provoz tradi¢nich aplikaci

Poskytovany CPU vykon je virtualnimu serveru poskytovan formou CPU vlaken, jejichz pocet je
konfigurovatelny (v zavislosti na moznostech PowerVM).

Jednotka obsahuje licence virtualizacniho SW a instalace operacniho systému v souladu s pfislusnou
sluzbou infrastruktury.

V pfipadé potfeby virtualniho serveru s jinym pomérem CPU a RAM pouzije Objednatel variantu sluzby,
ktera odpovida parametru s vyssi hodnotou pozadovaného parametru (napf. pfi poZzadavku na virtualni
server s OS RHEL, 1,5 CPU a 75 GB RAM pouzije Objednatel sluzbu virtualniho serveru s dedikovanym
vykonem 16 CPU a 80 GB RAM).

Dedikovany vypocetni vykon virtualniho serveru lze rozdélit na virtualni jadra dle moznosti Power VM
virtualizace.

Replikované jednotky

V pripadé pozZadavku na replikaci pro zajisténi vysoké dostupnosti prostredky virtualizacni platformy RISC,
musi byt ke kazdému virtualnimu serveru je alokovan vypocetni vykon v Zaloznim DC. V pripadé vypadku
zdrojl v Primarnim DC dojde k obnoveni provozu virtudlniho serveru v Zaloznim DC (tuto sluzbu zajistuje
komponenta IBM VMRM - Geographically Dispersed Resiliency for IBM Power Systems). Replikace se
provadi na Urovni prostfedkl virtualizace a diskového pole (tj. predpokladem je zdvojend alokace
vypocetniho vykonu a diskovych prostorli STOR1 daného virtudlniho serveru, kterd je soucasti pfislusné
infrastrukturni sluzby). Replikace diskovych prostor( do druhého DC se provadi prostfedky diskovych poli
a je synchronni.

Virtudlni servery je mozno pouzit ve véech sitovych bezpeénostnich zénach véetné DMZ.

2.1.3 Definice a méreni dostupnosti

Dostupnost Jednotek poskytovani vypocetniho vykonu je definovana jako splnéni vSech nasledujicich
podminek:

e provozni monitoring pfisludnych fyzickych HW serverl VMWare farmy/Azure Stack farmy/RISC
farmy nevykazuje kritické zavady;

e provozni monitoring VMware farmy/Azure Stack farmy/RISC farmy a pfislusnych VMware/Azure
Stack/RISC virtudlnich servert nevykazuje kritické zavady;

e prislusny VMware/Azure Stack/RISC virtudlni server lze konfigurovat administra¢nimi nastroji
VMware/Azure Stack/RISC.

Méreni dostupnosti je relevantni pouze v pripadé, kdy neni zaroven detekovana nedostupnost
Provozni sluzby Bezpecného propojeni a pFipojeni k internetu a CMS2 (sitové prostfedi) v pfislusné &asti
sité a nedostupnost Provoznich sluzeb Provozni dohled a mimo planované odstavky a administratorské
zasahy.
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2.2 Poskytovani diskového prostoru na diskovych polich

2.2.1 Katalogové zaznamy

Nazev

STOR1

Strucny popis

Diskovy prostor STOR1

Mérna jednotka

GB (102473 bytes)

ID T9161

Vykonnostni Parametry provozni platformy jako celku:

parametry Pro soubory o velikosti 500 GB pole dosahuje min. 15000 IOPS pro zapis a 35000
IOPS pro Cteni a propustnost 2000 MB/s.
Doba odezvy primérna: 0,6 ms
Doba odezvy ve Spickach (dle soucasného zatiZzeni): do 6 ms

Dostupnost 99,5 %

(rocni)

Provozni doba 24x7

Nazev

STOR1 virtualizovany

Strucny popis

Diskovy prostor STOR1

Mérna jednotka

GB (102473 bytes)

ID T9166

Vykonnostni Parametry provozni platformy jako celku:

parametry Pro soubory o velikosti 500 GB pole dosahuje min. 15000 IOPS pro zapis a 35000
IOPS pro Cteni a propustnost 2000 MB/s.
Doba odezvy primérna: 0,6 ms
Doba odezvy ve Spickach (dle sou¢asného zatiZzeni): do 6 ms

Dostupnost 99,5 %

(roéni)

Provozni doba 24x7

Nazev STOR3

Strucény popis

Diskovy prostor STOR3

Mérna jednotka

GB (10243 bytes)

ID T9163
Vykonnostni Parametry provozni platformy jako celku: Nejsou poskytovany garance propustnosti
parametry nebo IOPS. Primérné hodnoty jsou az 10 000 IOPS na 250 GB pro zapis

a propustnost 650 MB/s.
Doba odezvy primérna: 2-3 ms
Doba odezvy ve Spic¢kach (dle sou¢asného zatizeni): do 12 ms

Dostupnost (ro¢ni)

99,5 %

Provozni doba

24x7
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Nazev jednotky STOR1 replikovany

Strucény popis Diskovy prostor STOR1 replikovany do druhého datového centra

Mérna jednotka GB (10243 bytes)

ID T9161

Podminkou pouziti stfediska ,,STOR1 replikovany" je objednani role ,Administrator
spravy a zalohovani (SAZ)" v rozsahu 1 ¢lovékodne.

Vazby na ostatni | Obsahuje dvojici jednotek STOR1 ve dvou datovych centrech.
jednotky

Dostupnost 99,9 %
(rocni)
Provozni doba 24x7

2.2.2 Popis Jednotek

Sluzba STORL1 je realizovana na diskovych polich s primarné tocivymi disky v kombinaci s Flash disky (cca
10-20 % objemu). Nad obéma druhy datovych UloZist pracuje auto-tiering, ktery se stara o to, aby
nejvytéZzovanéjsi bloky dat byly umistény na Flash mediich a byl tak vyrazné navysen realny vykon uloziste.

Sluzba STOR1 virtualizovany je realizovana na stejnych technologickych prostfedcich a stejnymi provoznimi
parametry. Je zprovoznéna pro virtualizacni platformu VMWare a jeji nedilnou soucasti je navic zalohovani
pomoci nastroje Spectrum Protect Plus.

Sluzba STOR3 je realizovana tocivymi disky (600 GB/10k SAS 2,5") organizovanymi do RAID-5. STOR3
neni vhodny pro vice zatizené transak¢ni databaze.

Pfipojeni prostfednictvim SAN sité Dodavatele (protokol FC p2p - switched fabric) umozfiuje maximalné
vyuzit vykonové vlastnosti diskového pole. Tento zpUsob pFipojeni je blokovy. Toto pFipojeni je uréeno pro
vysoké transakéni zatizeni. Veskeré pouzité komponenty jsou redundantni (Fadi¢e, SAN switche, optické
cesty).

Sluzby zahrnuji sluzby datového centra véetné prostoru a energii.

Sluzby poskytovani diskového prostoru zahrnuji zejména nasledujici ¢innosti:

e prvotni zajisténi a instalaci HW a firmware diskovych poli a SAN;

« konfigurace diskovych jednotek a portd, konfigurace a sprava RAIDU, tiering, zoningu;

e spravu a konfiguraci storage zafizeni;

e posouzeni vlivu na vSechny zakazniky sdilenych platforem;

e proaktivni monitoring HW a fedeni incidentd;

e preventivni systémovou udrzbu;

e aktualizace firmware storage zafizeni. (controllery, disky atd) na zakladé doporuceni vyrobce
a s ohledem na stabilitu provozu;

o konfigurace a sprava SAN protokol( a SAN prvkl (optika Fibre Channel);

e vytvareni a Upravu LUNG a Volum{ a jejich mapovani pro servery;

« konfigurace a sprava virtualnich kontroler( a virtuadlnich domén;

o diagnostiku a testovani storage zafizeni, fe$eni nestandardnich a chybovych stav{;

e generovani repotl vyuZiti kapacit a analyza vytizenosti storage zafizeni.
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Replikované jednotky

Replikované varianty jednotek zajistuji vysokou dostupnost prostfedky synchronni nebo asynchronni
replikace diskovych poli. Ke kazdému bloku STOR1 jednotek je alokovan zalozni blok STOR1 ve druhém
DC a je nastavena replikace diskovych poli. Replikace se provadi na uUrovni jednotlivych volume (jeden
filesystém nebo jeden diskovy prostor pripojeny k serveru) nebo celych virtudlnich server(l, véechny
jednotky daného volume nebo vsSechny pfipojené volume daného virtualniho serveru musi byt STOR1
redundantni.

Propustnost replikacni linky mezi DC je minimalné 8 Gbit.

2.2.3 Definice a méreni dostupnosti

Dostupnost Jednotek poskytovani diskového prostoru je definovana jako splnéni vSech nasledujicich
podminek:

e provozni monitoring pfislusnych diskovych poli a jejich ¢asti nevykazuje kritické zavady;

e provozni monitoring pfislusnych komponent a linek SAN nevykazuje kritické zavady;

e pfislusné diskové pole a jeho Casti Ize konfigurovat administracnimi nastroji storage;

e diskovy prostor je pouzitelny z pohledu operacniho systému serveru, ke kterému je diskovy
prostor pfipojen (za predpokladu, Ze sluzby operacniho systému a vypocetniho vykonu jsou
dostupné);

e je funkéni minimalné jedna cesta k diskovému prostoru, pficemz minimalni pocet
konfigurovanych a za bezporuchového stavu funkcnich cest je 2 (dvé);

Méreni dostupnosti je relevantni pouze v pripadé, kdy neni zaroven detekovana nedostupnost Provozni
sluzby Bezpecného propojeni a pfipojeni k internetu a CMS2 (sitové prostfedi) v pFislusné &asti sité
a nedostupnost Provoznich sluzeb Provozni dohled a mimo pldnované odstavky a administratorské zasahy.

2.3 Poskytovani diskového prostoru v ramci platformy Azure Stack

2.3.1 Katalogové zaznamy

Nézev jednotky Managed disk

GB (1024”3 bytes) (parametr jednotky v GB nabyva diskrétnich hodnot: 32,

Merna jednotka 64, 128, 256, 512, 1024)

32 GB: T9636
64 GB: T9637
128 GB: T9638
ID
256 GB: T9639
512 GB: T9640

1024 GB: T9641

Vazb na ostatni | » . S ,
zoY ! Cerpani AzureStack planu vypocetniho vykonu

jednotky
Dostupnost (ro¢ni) 99,5 %
Provozni doba 24x7
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Nazev jednotky Blob Storage

Mérna jednotka GB (10243 bytes)

ID T9633

Vazby na ostatni| » ., , . Sy ,
jednotky Cerpani AzureStack planu vypocetniho vykonu
Dostupnost (ro¢ni) 99,5 %

Provozni doba 24x7

Nazev jednotky Table storage

Mérna jednotka GB (1024”3 bytes)

ID T9634

Vazby na ostatni | » , , . C ,
jednotky Cerpani AzureStack planu vypocetniho vykonu
Dostupnost (ro¢ni) 99,5 %

Provozni doba 24x7

Nazev jednotky Queue storage

Mérna jednotka GB * hodina

ID T9634

;/eadzr?c:ltky na ostatni Cerpdani AzureStack plédnu vypocetniho vykonu
Dostupnost (ro¢ni) 99,5 %

Provozni doba 24x7

2.3.2 Popis jednotek

Sluzba diskového prostoru na platformé Azure Stack je realizovana jako all-flash pole s disky typu SATA
SSD a NVMe. Sluzba je poskytovéna formou nasledujicich typl tlozist:

e managed disk;

e datova Ulozisté navazana na storage Ucet;
Managed disk je disk svazany s VM v ramci platformy AzureStack, ktery je platformou automaticky
spravovan. Lze jej pouZzit pro operacni systém nebo jako datovy disk a specifikuje se pouze velikost disku.
Managed disk je k dispozici podobné jako objekt VM u vypocetniho vykonu (technicky neni svazan se
Storage Uctem). Na platformé AzureStack SPCSS jsou k dispozici ve varianté Premium SSD. Pfipustné
velikosti jsou 32, 64, 128, 256, 512, 1023 GB. Sifrovani je pomoci AES-256 encryption. Disky maiji
minimalni garantované IOPS ve vysi 2300 IOPS na kazdy disk a minimalni propustnost (throughtput) ve
vySi 145 MB/s na kazdy disk.
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Sluzby dalsich typl datovych Ulozist jsou na platformé Azure Stack nabizeny pomoci storage Uctu. Storage
ucet je pristupny jak pres API, tak pres http/s. Aplikace pomoci téchto rozhrani mohou k Uctu pristupovat
i zvendi bud’ anonymné nebo pires RBAC. Ucet je vytvoreny pro zdkaznika a specifickou potiebu pouZiti ve
tfech variantach:

. Blob storage - UloZisté je uréeno pro uloZeni nestrukturovanych dat at uz bindrnich nebo textovych.
Mdze se napriklad jednat o dokumenty, fotky, videa, zalohované soubory, databaze, zdroje pro
webové stranky, logy a podobné. Kazdy balik tohoto typu dat (,blob“), je organizovan jako
kontejner. Tato logika umoznuje nad kontejnery vymahat bezpecnostni politiku nad kazdym z nich.
Pocet kontejnerd a pocet ,blobd" v piislusném kontejneru neni omezen. Blob Storage je mozno
vyuzit jako page blob, nebo block blob. Page blob je vhodny pro rychly nahodny pfistup (data jsou
ukladana v 4 kB blocich. Block blob je vhodny pro archivaci, velké soubory, data jsou ukladana v
blocich po 100MB. VesSkera data jsou pfi ulozeni Sifrovana AES-256 encryption.

o Table storage - Ulozisté, ve kterém jsou ulozena strukturovana data (dataset) v datovém ulozisti
typu NoSQL formou kli¢-atribut. Tato forma ukladani poskytuje rychly pristup k obrovskym balikim
dat a umoznuje rychly vyvoj nad touto datovou strukturou. Pfikladem takovych dat mohou byt data
o uzivatelich webové aplikace, informace o zafizenich a jiné typy metadat.

o Queue storage - Ulozisté, urcené pro ukladdani a zpracovani zprav uréenych k asyn-chronni
komunikaci mezi aplikaénimi komponentami, at uz tyto komponenty lezi v cloudu, na desktopu, v
on-prem umist&ném serveru, ptipadné v mobilnim zafizeni. Storage ¢et mizZe obsahovat jakékoliv
mnoZstvi front (queues) a jedna fronta mdzZe obsahovat jakékoliv mnoZstvi zprav az do kapacitniho
limitu pFisludného sto-rage Uctu. Velikost kazdé zpravy muze byt az 64 KB.

Sluzby zahrnuji sluzby datového centra vCetné prostoru a energii.
Sluzby poskytovani diskového prostoru na platformé Azure Stack zahrnuji zejména nasledujici ¢innosti:

Konfigurace typu ulozisté

e vytvoreni storage Uctu pro pfistup k Ulozistim Blob storage, Table storage a Queue storage
nebo vytvoreni Ulozisté typu managed disk svazanému s konkrétni VM;

e konfiguraci Glozist&, dle zvolenych objemovych parametrd.
2.3.3 Definice a méreni dostupnosti jednotek

Dostupnost Jednotek poskytovani diskového prostoru v ramci platformy Azure Stack je definovana jako
splnéni vSech nasledujicich podminek:
e provozni monitoring pfisludnych fyzickych HW serverl Azure Stack farmy nevykazuje kritické
zavady;
e provozni monitoring prvkl Glozist typu managed disk, Blob, Table a Queue storage nevykazuje
kritické zavady;
e pro jednotku managed disk plati, Ze je tento typ Ulozisté dostupny pres pfifazenou VM;
e pro jednotky mimo managed disk je mozné se zalogovat pod pridélenym storage uctem a
pracovat s Ulozistémi pfidélenymi k tomuto Uctu.
Méreni dostupnosti je pro Ulozisté se storage ucCtem relevantni pouze v pfipadé, kdy neni zaroven
detekovana nedostupnost Provozni sluzby Bezpeéného propojeni a pFipojeni k internetu (sitové prostfedi)
v prislusné c¢asti sité a nedostupnost Provoznich sluzeb Provozni dohled a mimo planované odstavky
a administratorské zasahy.

2.4 Kontejnery, Kubernetes na platformé AzureStack

Sluzba Kubernetes je ¢erpana jako virtualizovany vypocetni vykon z pland uréenych pro platformu Azure
Stack. Sluzba umoZfiuje pouziti pouze jednoho typu planu pro véechny typy provozovanych nodd uréenych
pro vytvoreni a provoz Kubernetes clusteru. Pro Master node se pouziva vypocetni vykon OS Linux a pro
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Worker node Ize vyuzit jak OS Linux, tak OS Windows. N&vrh poc¢tl a parametri jednotlivych nodd
potiebnych pro provoz Kubernetes pro nabizené reseni je odpovédnosti Dodavatele.

Parametry vypocetniho vykonu pro nody clusteru jsou vymezeny vyb&rem ze sady plani vypocetniho
vykonu pfislusnych OS definovanych v kapitole 2.1.2.2Chyba! Nenalezen zdroj odkazi. Platforma
privatniho cloud Azure Stack.

2.4.1 Katalogové zaznamy

Nazev jednotky K8s

Virtualizovany vypocetni vykon x86 dle pfislusného planu vypocetniho vykonu
Strucény popis platformy AzureStack (kapitola 2.1.2.2Chyba! Nenalezen zdroj odkazi.
Platforma privatniho cloud Azure Stack)

Mérna jednotka Vypocetni vykon pro dany typ nodu

ID Kombinace T9629, T9630, T9628 pro jednotlivé nody

Vazby na  ostatni | Vypocetni vykon na platformé AzureStack (AzS vCPU LIN, AzS vCPU WIN, AzS
jednotky VRAM)s

Dostupnost (ro¢ni) 99,9 %

Provozni doba 24x7

2.4.2 Definice a méreni dostupnosti

Dostupnost Jednotek Kubernetes clusteru na platformé Azure Stack je definovana jako splnéni vSech
nasledujicich podminek:
e provozni monitoring pfisludnych fyzickych HW server( Azure Stack farmy nevykazuje kritické
zavady;
e provozni monitoring Azure Stack farmy a ptisludnych Azure Stack Kubernetes nodl nevykazuje
kritické zavady, a to tak, ze je vzdy dostupny master node a minimalné jeden worker node;
e pfislusny Azure Stack Kubernetes cluster Ize konfigurovat administracnimi nastroji Azure Stack;

Méfeni dostupnosti je relevantni pouze v pripadé, kdy neni zaroven detekovéana nedostupnost
Provozni sluzby Bezpeéného propojeni a pfipojeni k internetu a CMS2 (sitové prostiedi) v pFisludné &asti
sité a nedostupnost Provoznich sluzeb Provozni dohled a mimo planované odstavky a administratorské
zasahy.

2.5 Databazové sluzby v prostiredi Azure Stack

VsSechny typy databazovych sluzeb v prostfedi AzureStack jsou technicky definovény dvéma polozkami,
a to typem planu vypocetniho vykonu a objemem ulozisté dedikovaného pro pfislusnou databazi. Navrh
typu vypocetniho vykonu a pozadovaného objemu ulozisté je odpovédnosti Objednatele.

Typ pléanu vypoletniho vykonu muize vyuZit véech kombinaci vCPU:VRAM, které je mozné &erpat pod
danym typem planu (tj. napf. pro polozku AZS_PAAS_DB_TYPE_A lze pouzit kombinace 2:4, 2:7 a 2:14).
Uptesnéni, kterou konkrétni kombinaci parametri BB bude Objednatel pozadovat bude Fedeno az v ramci
implementace. Pro Uclely cerpani je jedinym zavislym parametrem v Urovni vypocetniho vykonu pouze
urceni typu planu.

Uloziété je definovéno jako pozadovany objem v MB dedikovany pro PaaS DB sluzbu.
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2.5.1 Katalogové zaznamy

2.5.1.1 MS SQL Server - pro platformu AzureStack

Databazovy server zaloZzeny na technologii Microsoft SQL Server 2022 nebo 2019. Databaze mohou byt

dvojiho charakteru:

¢ SQL databaze pro cloud-native apps.
e SQL databaze pro web aplikace.

V obou pfipadech je pfistup k administraci SQL databaze realizovan prostfednictvim ,resource provider".

V pfipadé vydani nové&jsi verze databazového serveru na technologii Microsoft SQL server, mize byt
jednotka poskytovana na této novéjsi verzi.

Nazev jednotky

AZS_PAAS_DB_TYPE_A
AZS_PAAS_DB_TYPE_B
AZS_PAAS_DB_TYPE_C
AZS_PAAS_DB_TYPE_D
AZS_PAAS_DB_TYPE_E

Strucny popis

Dedikovana SQL instance s SQL autentizaci

Vypocetni vykon dle typu planu:
A (2:4,2:7, 2:14)

B (4:8, 4:14)
Mérna jednotka
C (8:16, 8:28)
D (16:32, 16:56)
E (32:64)
ID Kombinace T9629, T9630, T9628 podle uvedenych typl plant
Vazby - na ostatni | oo pAas DB_STORAGE
jednotky
Dostupnost (ro¢ni) 99,5 %
Provozni doba 24x7

Nazev jednotky

AZS_PAAS_DB_STORAGE

Strucny popis

Dedikované uloZzisté pro DB

Mérna jednotka

GB (1024”3 bytes) (parametr jednotky v GB nabyva diskrétnich hodnot: 32,
64, 128, 256, 512, 1024, nebo konkrétni hodnoty v GB pro Blob storage)

ID

32 GB: T9636,
64 GB: T9637,
128 GB: T9638,
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256 GB: T9639,
512 GB: T9640,
1024 GB: T9641,
nebo

T9633 pro Blob storage

Vazby na  ostatni

jednotky

AZS_PAAS_DB_TYPE_A
AZS_PAAS_DB_TYPE_B
AZS_PAAS_DB_TYPE_C
AZS_PAAS_DB_TYPE_D
AZS_PAAS_DB_TYPE_E

Dostupnost (rocni)

99,5 %

Provozni doba

24x7

2.5.1.1.1 Licence MS SQL Enterprise

Sluzba poskytnuti licence pro produkty MS SQL pro databazové servery v prostiedi Azure Stack.

Nazev jednotky

AZS_LICENCE_DB_MS_SQL

Strucény popis

Licence pro DB

Mérna jednotka

Mnozstvi licencovanych virtualnich CPU Azure Stacku (T9629) v ramci
prislusného typu planu vypocetniho vykonu pro DB server

D T9642
AZS PAAS DB TYPE_A
AZS PAAS DB TYPE_B
;/eadzr?c:ltky na ostatn| ;5 paAS DB_TYPE C

AZS_PAAS_DB_TYPE_D
AZS_PAAS_DB_TYPE_E

Dostupnost (ro¢ni)

99,5 %

Provozni doba

24x7

2.5.1.2 MySQL - pro platformu AzureStack

Databazovy server zaloZeny na technologii MySQL pro podporu cloud-native aplikaci.

Nazev jednotky

AZS_PAAS_DB_TYPE_A
AZS_PAAS_DB_TYPE_B
AZS_PAAS_DB_TYPE_C
AZS_PAAS_DB_TYPE_D
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AZS_PAAS_DB_TYPE_E

Strucény popis

Dedikovana SQL instance s SQL autentizaci

Vypocetni vykon dle typu planu:
A (2:4,2:7, 2:14)

B (4:8, 4:14)
Mérna jednotka
C (8:16, 8:28)
D (16:32, 16:56)
E (32:64)
ID Kombinace T9629, T9630, T9628 podle uvedenych typl plant
Vazby - na - ostatnl | oo pAAS DB_STORAGE
jednotky
Dostupnost (ro¢ni) 99,5 %
Provozni doba 24x7

Nazev jednotky

AZS_PAAS_DB_STORAGE

Strucny popis

Dedikované ulozisté pro DB

Mérna jednotka

GB (1024”3 bytes) (parametr jednotky v GB nabyva diskrétnich hodnot: 32,
64, 128, 256, 512, 1024, nebo konkrétni hodnoty v GB pro Blob storage)

ID

32 GB: T9636,
64 GB: T9637,
128 GB: T9638,
256 GB: T9639,
512 GB: T9640,
1024 GB: T9641,
nebo

T9633 pro Blob storage

Vazby na  ostatni

jednotky

AZS_PAAS_DB_TYPE_A
AZS_PAAS_DB_TYPE_B
AZS_PAAS_DB_TYPE_C
AZS_PAAS_DB_TYPE_D
AZS_PAAS_DB_TYPE_E

Dostupnost (rocni)

99,5 %

Provozni doba

24x7
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2.5.2 Definice a méreni dostupnosti

Dostupnost Jednotek poskytovani databazovych sluzeb v prostfedi Azure Stack je definovana jako splnéni
vSech nasledujicich podminek:
e provozni monitoring pFisludnych fyzickych HW serverll Azure Stack farmy nevykazuje kritické
zavady;
e provozni monitoring Azure Stack farmy a pfislusnych Azure Stack virtualnich databazovych
serverll nevykazuje kritické zavady;
e prislusny Azure Stack virtudlni databazovy server lIze konfigurovat administra¢nimi nastroji
Azure Stack.

Méfeni dostupnosti je relevantni pouze v pripadé, kdy neni zaroven detekovana nedostupnost
Provozni sluzby Bezpecného propojeni a pfipojeni k internetu a CMS2 (sitové prostfedi) v pFislusné casti
sité a nedostupnost Provoznich sluzeb Provozni dohled a mimo planované odstavky a administratorské
zasahy.

2.6 Platformni sluzby Azure Stack

2.6.1 App Service (WebApp)

Jednd se o sluzbu poskytujici platformu pro hostovani webl v prostfedi Azure Stack. Podporovanymi
programovacimi jazyky a platformami jsou .NET, node.js, Java, PHP, Python pro Windows platformu a .NET
Core, node.js, PHP, Ruby pro Linux. Platforma nabizi moznost automatizovaného nebo manuadlniho
Skalovani, integrace s CI/CD nastroji Azure DevOps, GitHub, BitBucket, Docker Hub nebo Azure Container
registry z cloudového prostiredi MS Azure.

Pro provoz sluzby v kontejnerové platformé ve virtualizovaném prostiedi Azure Stack Dodavatele je sluzba
App Service k dispozici pouze ve varianté s OS Windows.

2.6.2 Katalogové zaznamy

Nézev jednotky AzS vCPU APP

Strucény popis Platforma pro tvorbu webovych/Azure functions aplikaci

Mérna jednotka Dle vybraného planu virtualizovaného vypocetniho vykonu platformy Azure Stack az
do navrzeného maximalniho limitu skalovani

ID T9631

Vykonnostni Dle parametrd jednotek virtualizovaného vypo&etniho vykonu platformy Azure Stack
parametry AzS vCPU LIN a AzS vCPU WIN

Provozni doba 24x7

2.6.3 Definice a méreni dostupnosti

e provozni monitoring pFisludnych fyzickych HW serverl Azure Stack farmy nevykazuje kritické
zavady;
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e provozni monitoring Azure Stack farmy a pfislusnych Azure Stack App sluzeb nevykazuje
kritické zavady;
e prislusny Azure Stack App sluzbu Ize konfigurovat administracnimi nastroji Azure Stack.

Méfeni dostupnosti je relevantni pouze v pripadg,

kdy neni zaroven detekovana nedostupnost

Provozni sluzby Bezpeéného propojeni a pfipojeni k internetu a CMS2 (sitové prostiedi) v pFislusné &asti
sité a nedostupnost Provoznich sluzeb Provozni dohled a mimo planované odstavky a administratorské

zasahy.

2.7 Zalohovani

2.7.1 Katalogové zaznamy

Nazev jednotky

Operativni zaloha

Strucny popis

B&Znd operativni zaloha diskovych prostord s retenci 4 tydny

Mérna jednotka

Objem zalohovanych dat v GB (102413 bytes)

ID T9729
Vykonnostni Parametry provozni platformy jako celku:
parametry Propustnost zalohovani (primérnd) 1200 MB/s.

Propustnost obnovy (primérnd) 800 MB/s.

Provozni doba

24x7

Nazev jednotky

Zalohovani virtualizace IBM SPP

Strucény popis

Zalohovani serverli Windows a Linux provozované v rdmci virtualizované platformy.

Mérna jednotka

Objem zalohovanych dat v GB (1024”3 bytes)

ID T9562
Vykonnostni Parametry provozni platformy jako celku:
parametry Propustnost zalohovani (primérna) 1200 MB/s.

Propustnost obnovy (primérna) 800 MB/s.

Provozni doba

24x7

2.7.2 Popis Jednotek

Jednotka Operativni zéloha popisuje standardizovanou jednotku zalohovani. Pokud charakter zalohovaného
systému nebo pozadované parametry neodpovidaji predpokladim této jednotky nebo jdou nad rémec
definice této Jednotky, je tfeba pouZit Provozni sluzbu Specifické zalohovani a archivace a nacenit jako

specifické reseni.

Sluzba zalohovani je poskytovana pomoci software IBM Spectrum Protect (dfive Tivoli Storage Manager,
TSM), pfipadné IBM SPP (Spectrum Protect Plus) s vyuzitim principu deduplikace. SW licence zalohovaciho
systému jsou soucasti sluzby. Soudasti sluzby jsou i aktualizace verzi zalohovaciho SW.

SluZzba Ize pouzit na zalohovani filesystém{ a databazi kompatibilnich s IBM Spectrum Protect.
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Predpokladem efektivniho poskytovani sluzby je definice backup plan{ ve spolupraci s Objednatelem, pfi
uvazeni pozadavkl na rovnomérné vytizeni a vyuZiti zalohovaci platformy.

Jednotka zalohovani IBM SPP (Spectrum Protect Plus) je postaveno jako LAN free zalohovani s deduplikaci
a kompresi zalohovanych dat na arovni zalohovaciho serveru s vyuzitim technologie CBT. Zalohovana data
jsou ukladana do deduplikovaného a komprimovaného datového UloZisté. Hlavnim urcenim tohoto
zalohovaciho systému je zalohovani pro operativni Ucely. Podminkou je, Ze vstupujici data jsou
nekomprimovana a nesifrovana, ktera umoznuji ucinné provadét kompresi a deduplikaci pfimo zalohovacim
zarizenim. Zalohuji se pouze unikatni datové bloky, které dosud nejsou zazalohovany z zadného virtualniho
serveru.

Jednotka je definovana jako objem zdrojovych dat zalohovanych 7x tydné jako logicky full backup s retenci
max. 28 dnd a zménovosti do 20 % tydn& a zaroveh do 10 % denné&. Zdrojovd data musi byt
NEkomprimovana a NESifrovana v bodé a okamziku prevzeti zadlohovacim systémem.

Zalohy s delsi retenci nebo / a vyssi zménovosti nebo / a komprimovana nebo / a Sifrovana jsou Uctovany
jako objem zdrojovych dat za kazdou provedenou zalohu znovu.

Sluzby zalohovani zahrnuji zejména nasledujici Cinnosti:
e Sprava paskovych a diskovych knihoven a deduplikacnich applianci;
e HW sprava a konfigurace storage zafizeni pouzivanych pro zalohovaci platformu;
e Obsluha zalohovacich technologii;
e Instalace, konfigurace a upgrade zalohovacich sw na serverové i klientské Casti;
e Nastaveni zaloh dle backup plan(;
e Provadéni restorena zakladé pozadavkl;
e Reportovani o pribé&hu a stavu zalohovacich uloh.

2.8 Sprava operacnich systémi

2.8.1 Katalogovy zaznam

Nazev jednotky Windows Critical
Windows High
Windows Medium
Unix/Linux Critical
Unix-Linux High
Unix-Linux Medium

Struény popis Sprava operacnich systéml rdznych typl (Windows, Unix, Linux)
véetné vyuziti externi L3 podpory operaénich systéma

Mérna jednotka Pocet instanci operaénich systému

ID T9526, T9527, T9521, T9522, T9528, T9523

Dostupnost (rocni) 99,9 % pro OS umisténé na replikovanych BB

99,5 % pro OS umisténé na nereplikovanych BB

Provozni doba 24x7 pro Critical
24x5 pro High
8x5 pro Medium
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2.8.2 Popis Jednotek

Jednotky obsahuji spravu operaénich systémut na Grovni fyzickych i virtudlnich server(. Administratorské
ucty OS jsou v rukou Dodavatele. Objednatel pouzivd pro implementaci a podporu provozu aplikaci
uZivatelské Géty, vyuziti administratorskych U¢td je moZné pouze se soudinnosti Dodavatele nebo
bezpe¢nym mechanismem schvalenym Dodavatelem.

Sluzba je poskytovana na nasledujicich operacnich systémech:

e MS Windows: MS Windows Datacenter 2022 a vyssi;
o IBM AIX;
e Linux: Linux CentOS Stream 8.0 a vysSsi, Red Hat Enterpise Linux 9.0 a 8.0

Pfedpokladem sluzby pro licencované operacni systémy je zajisténi licence a maintenance OS. Soucasti
sluzby pro OS Linux RedHat a OS MS Windows je i zajiSténi externi L3 podpory.

Souddsti sluzby neni implementace a sprava aplikacnich komponent operacnich systémd, respektive
aplikaéniho SW pfibaleného k zakladnimu OS, jako jsou napfiklad web servery, aplikacni servery,
middleware, databdze nebo adresaiové sluzby pro G&ely spravy aplikaénich uZivateld.

Soudasti sluzby je zprovoznéni a aktualizace antivirové ochrany (v pripadé MS Windows).

Sluzba zahrnuje nasledujici ¢innosti:

e Administrace operaénich systéma;

e Aktualizace operaénich systémQ (instalace patchl a security patchl) na zdkladé doporudeni
vyrobce, pozadavkl Objednatele a s ohledem na stabilitu provozu aplikaci;

e Kontrola existence bezpeé&nostnich patchd OS a analyza jejich dopad( na provoz;

e Provadéni restartl operaénich systémi dle pozadavkd Objednatele;

e Zmény konfiguraci OS;

e Vyhodnocovani vystup( z monitoringu a reportovani vykonl a zatizeni (expertni konzultaéni prace
nad vystupy, které jsou soucdsti bézného provozu);

e Profylaxe systému dle harmonogramu v mésic¢nich intervalech;

e Soucinnosti s pfipadnou instalaci a konfiguraci nového software;

o Instalace a Gdrzba ovladadl a firmware hardwaru;

e Instalace a Udrzba certifikdtl doporucenych dodavatelem aplikace pro zabezpedeni pristupl na
servery;

e Spréava lokalnich uzivatelskych G¢tl v OS;

o Upravy vykonnostnich parametri systému;

e Sprava souborového systému (filesystem, pristupova prava a naplnénost);

e Testovani zmén provedenych v OS;

e Komunikace a fedeni problémi s externi L3 podporou;

e Konfigurace a provozovani antiviru.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

o Ucty s administratorskymi pravy jsou v rukach Dodavatele. PouZité vyssich prav uzivatelskym nebo
aplika¢nim G¢tdm Objednatele probihd formou nastroji typu sudo nebo pod dohledem pracovnik{
Dodavatele a ve vSech pfipadech podléha schvéleni ze strany Dodavatele;

e Aplikaéni adresare s rostoucim objemem dat (logy, databéze, Ulozi&té& soubortd) jsou umistény na
samostatnych diskovych prostorech (volume, logicky disk);
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¢ Dodavatel instaluje vzdy minimalni vychozi instalaci opera¢niho systému. S Objednatelem je pak
odsouhlasen seznam Uprayv, které si pfeje na dodavaném OS provést nad rémec minimalni instalace
(balicky, filesystémy, Upravy v konfiguracnich souborech);

e Operacni systém Linux CentOS nelze v prostfedi Dodavatele-Poeskytevatele-infrastrakidry pouzivat
pro IS které podléhaji ZoKB a navaznym pravnim predpisim.

Poskytovani Sluzeb i rozsah soudinnosti jsou Fizeny podle pravidel a procesd v Pfiloze & 4 Ramcové
smlouvy.

2.8.3 Definice a méreni dostupnosti
Dostupnost Jednotek spravy operaénich systémd je definovéna jako spinéni véech nasledujicich podminek:

e monitoring agent serveru je dostupny z platformy provozniho monitoringu;
e je mozné zalogovat se jako administrator serveru a spoustét bézné lokalni administrani nastroje;
e nejsou plné systémové disky.

Méreni dostupnosti je relevantni pouze v pfipade, kdy neni zaroven detekovana nedostupnost Provozni
sluzby Bezpeéného propojeni a pFipojeni k internetu a CMS2 (sitové prostfedi) v pFislusné casti sité
a nedostupnost Provoznich sluzeb Provozni dohled a mimo planované odstavky a administratorské zasahy.

2.9 Sprava databazi

2.9.1 Katalogovy zaznam

Nazev jednotky Oracle/DB2/Informix Critical
Oracle/DB2/Informix High

MS SQL/MySQL/PostgreSQL Critical
MS SQL/MySQL/PostgreSQL High
MS SQL/MySQL/PostgreSQL Medium

Strucény popis Sprava databazi podporovanych typd
Mérna jednotka Pocet instanci databazi

ID T9504, T9505, T9511, T9512, T9513
Dostupnost (ro¢ni) 99,0 % pro Critical, High a Medium
Provozni doba 24x7 pro Critical

24x5 pro High
8x5 pro Medium

Nazev jednotky MS SQL/PostgreSQL Cluster Critical
MS SQL/PostgreSQL Cluster High
Oracle RAC Critical

Oracle RAC High

Strucény popis Sprava databazi v clusteru podporovaného typu
Mérna jednotka Pocet instanci databazi provozovanych v clusteru
ID T9508, T9509, T9501, T9502
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Dostupnost (ro¢ni) 99,5 % pro Critical
99,0 % pro High

Provozni doba 24x7 pro Critical
24x5 pro High

2.9.2 Popis sluzeb

Jednotky zahrnuji spravu databdzovych systéml a clusterl na Urovni fyzickych i virtudlnich serverd.
Administratorské Ucty jsou v rukou Dodavatele. Objednatel pouziva pro implementaci a podporu provozu
aplikaci uZivatelské Ucty, vyuziti administratorskych Gétd je mozné pouze se soucinnosti Dodavatele nebo
bezpeénym mechanismem schvalenym Dodavatelem.

Sluzby spravy databazi v reZimu bez vysoké dostupnosti (mimo cluster) jsou poskytovany na nasledujicich
databazovych systémech:

e PostgreSQL;

e MS SQL;
e Oracle;

e DB2;

e Informix;
e MySQL;

Sluzby spravy databazi v rezimu vysoké dostupnosti (v clusteru) jsou poskytovany na nasledujicich
databazovych systémech:

e Oracle RAC;
e MS SQL Cluster;
e PostgreSQL (active/passive).

Pro virtualizacni platformu x86 VMWare Ize provozovat i databazovy geocluster. Pro platformu Azure Stack
Ize provozovat databazovy cluster pouze v ramci jednoho, pfedem uréeného, datacentra.

Pfedpokladem sluzby pro licencované databaze je zajisténi licence a maintenance DB. Pfedpokladem sluzby
pro OpenSource databaze je zajisténi externi L3 podpory.

Sluzba zahrnuje nasledujici ¢innosti:

e Administrace databdze (zmény konfiguraci databéze, sprava uctd v databézi);
o Instalace patchl;

e Instalace kritickych oprav;

o Instalace security patchd;

e Upgrade a migrace databaze;

e Definice zadlohovani a obnovy dat;

e Vytvoreni a sprava replikaci (pro databéze v rezimu vysoké dostupnosti);

e Vyhodnocovani vystupl z monitoringu databaze (sledovani vykonnostnich parametrl a zatizeni
databaze);

o Upravy vykonnostnich parametrd databéze;

e Reportovani vystupl z monitoringu na vyzadani;

e Preventivni Udrzba databazového serveru a databazi;
o Restarty databazi dle pozadavkl zakaznika;
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e Odpovidani na technické dotazy pfi poskytovani podpory uZivatelGim;
o Udrzba dokumentace o konfiguraci databaze;
e Testovani zmén provedenych v databazi;

e Komunikace a feseni problémU s externi L3 podporou;
Predpokladem poskytovani sluzeb je spInéni nasledujicich pravidel:
e Sprava operacniho systému je v gesci Dodavatele.
e Systémové a databazové Ucty s administratorskymi pravy jsou v gesci Dodavatele. Pouzité vyssich
prav uZivatelskym nebo aplika¢nim G¢tim Objednatele probiha formou néstrojl typu GRANT apod.

nebo pod dohledem pracovniki Dodavatele a ve vdech piipadech podléhd schvdleni ze strany
Dodavatele;

e Dodavatel instaluje vZzdy minimalni vychozi instalaci databaze. S Objednatelem je pak odsouhlasen
seznam Uprav, které si prfeje na dodavané databazi provést nad ramec minimalni instalace
(rozsifeni, tablespaces, Upravy v konfigurac¢nich souborech).

ZpUsob poskytovani SluZeb i rozsah soucinnosti jsou Fizeny podle pravidel a proces( v P¥iloze ¢. 4 R&mcové
smlouvy.

2.9.3 Definice a méreni dostupnosti

Dostupnost Jednotek spravy databazi je definovana jako splnéni vSech nasledujicich podminek:

e provozni monitoring databazové instance nevykazuje kritické zavady;
e je mozné zalogovat se jako administrator databaze a spoustét bézné lokalni administracni
nastroje;
e nejsou zaplnéné systémové disky databaze (systémové tabulky, logy atd.).
Méfeni dostupnosti je relevantni pouze v pripadé, kdy neni zaroven detekovana nedostupnost Provozni
sluzby Bezpeéného propojeni a pFipojeni k internetu a CMS2 (sitové prostfedi) v pFisludné casti sité
a nedostupnost Provoznich sluzeb Provozni dohled a mimo planované odstavky a administratorské zasahy.

2.10Sluzby datového centra (housing)

2.10.1Katalogové zaznamy

Nézev jednotky Prostor 800 mm prikon max 6 000 W
Prostor 600 mm pfikon max 6 000 W
Prostor véetné Racku 800 mm pfikon max 6 000 W
Prostor véetné Racku 600 mm prikon max 6 000 W

Strucény popis Prostor pro Rack dané sitky bez/vCetné Racku s maximalnim pfikonem 6 000 W
Mérna jednotka Prostor/Prostor véetné Racku

ID T9131, 79132

Dostupnost 99,982 %

(rocni)

Provozni doba 24x7

Nézev jednotky Prostor 800 mm pfikon navyseni 1 000 W
Prostor 600 mm pfikon navyseni 1 000 W

Strucény popis Navyseni prikonu pro Prostor dané Sifky
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Mérna jednotka Prostor

ID T9131, T9132

Vazby na ostatni | Nadstavbova jednotka pro Prostor nebo Prostor véetné Racku dané Sirky pfikon max
jednotky 6 000 W, k jedné jednotce typu Prostor nebo Prostor véetné Racku je mozno doplnit
jednu nebo vice jednotek navyseni prikonu o 1 000 W.

Dostupnost 99,982 %

(rocni)

Provozni doba 24x7

Nazev jednotky Zalohované napajeni a chlazeni

Strucény popis Zalohované napajeni a chlazeni instalovanych technickych zafizeni podle skutecné
spotreby.

Mérna jednotka kw

Dostupnost 99,982 %
(rocni)
Provozni doba 24x7

2.10.2Popis Jednotek

Dodavatel zajisti provoz kritické infrastruktury datového centra pro zajisténi zalohovaného napajeni
a chlazeni instalovanych technickych zarizeni Objednatele. Garantovany pfrikon pro kazdy prostor pro
umisténi technickych zafizeni a pro pronajem Racku je stanoven podle poZzadavku Objednatele. Standardné
je v cené pronajmu zapocitan garantovany pfikon 6 kW / 1 Prostor, ktery Ize navySovat v krocich po 1 kW.
Dodavatel bude v rdmci dohledového centra zaji$tovat kontrolu a dohled zdlohovaného napajeni a chlazeni.

Dodavatel zajisti, Zze pro odbér zalohované elektrické energie pro dané technické a telekomunikacni
zarizeni, instalované v pronajatém Racku nebo pro umisténé technické zarizeni Objednatele, bude
pfipraveno redundantni napajeni. Objednatel =zajisti instalaci pfipojeni svych technickych
a telekomunikaénich zafizeni k odbé&ru zélohované elektrické energie podle pozadavkd Dodavatele.

Dodavatel méfi a kontroluje spotfebu zadlohované elektrické energie vzdy k poslednimu dni uplynulého
kalendarniho mésice.

Objednatel se zavazuje dodrzovat pozadavky Dodavatele pfi instalaci pripojeni k odbéru zalohované
elektrické energie. Dodavatel zajisti kontrolu pFipojeni technickych a telekomunikacnich zafizeni
instalovanych v pronajatych Racich a technickych zarizeni umisténych Objednatelem a o této kontrole bude
zpracovan Protokol o pfipojeni, jehoz vzor je soucasti Prilohy ¢. 5 Ramcové smlouvy (dale jen ,Protokol"),
ktery schvali obé Smluvni strany. Soucasti Protokolu bude i vychozi revize technickych a telekomunikacnich
zarizeni Objednatele, kterou zajisti Objednatel. Objednatel se zavazuje umistit do jednoho Racku jen tolik
zatizeni, aby soucet jejich pfikonl v zapnutém stavu a pfi pIném vykonu nepfekrodil garantovany pFikon
na Rack.

Dodavatel sou¢asné prib&zné sleduje okamzity pfikon zalohované energie. Pokud tento pFikon piekroci
smluvné sjednanou hodnotu garantovaného o vice nez 5 % nebo déle nez 5 minut, je Dodavatel opravnén
kontaktovat telefonicky uréené osoby Objednatele a soucasné prokazatelné pisemné (dorucenim do datové
schranky) sdélit tuto skutecnost Objednateli. Pokud Objednatel nezjedna napravu do 3 hodin od doruceni
tohoto pisemného oznadmeni, ma Dodavatel pravo:

33/86



Pfiloha €. 1 k DODATKU C. 1 K RAMCOVE SMLOUVE
NA  POSKYTOVANI  INFRASTRUKTURY A
SOUVISEJICICH SLUZEB
ﬁ SPCSS ) v 92/2019/U0ODS
o Priloha ¢. 1a Katalog Jednotek
Centrum = fch sl

oxisdng

dian sJzeb

e odpojit Rack, aby nedoslo k prekroceni kritického pfikonu zalohované energie pro datovy sal;

e odpojit Rack, aby nedoslo k ohrozeni chlazeni ostatnich zafizeni umisténych v datovém sale;

e automaticky odpojit Rack, jehoz okamzity pfikon dosahl jmenovitou hodnotu pfikonu jistice
Racku.

Zajisténi pripravy sluzby
Dodavatel v ramci pripravy poskytovani sluzby zajisti stavebni a technickou pfipravu prostor v datovém

sale pro umisténi technickych zafizeni Dodavatel dale zajisti vybudovani LAN infrastruktury mezi
umisténymi Racky - optické i galvanické rozvody s vyvedenim do uréeného rozvadéce.

Dodavatel poskytne vystupy z méreni (Protokol o méreni) metalické strukturované kabeldze kategorie Cat
6 a optické kabeldze v ramci NDC, ktera propojuje vybrané pronajaté Racky a vybrané prostory pro Racky
k zafizeni telekomunikac¢niho operatora Objednatele.

Zajistovani objektové bezpeénosti a Fizeného pfistupu

Systém komplexniho zabezpeleni objektl Dodavatele (dale jen ,SKZO“) se vztahuje i na prostory, ve
kterych jsou poskytovany sluzby hostingu.

Autorizace vstupu fyzickych osob do objektu Dodavatele je realizovana personaini propusti. Autorizace
vstupu opravnénych osob do oblasti na Grovni datovych sall je realizovéna prostiednictvim elektronické
kontroly pFistupu osob.

Soudasti SKZO v jednotlivych datovych sdlech je vedle plastové a prostorové technické ochrany
i predmétova ochrana HW prostfedkd - Rack{. Objednatel proto umoZni Dodavateli instalaci ¢idel MAM do
kazdého pronajatého nebo umisténého Racku (k zajisténi identifikace jeho otevieni) pro realizaci napojeni
do SKZO.

Dodavatel v ramci Fizeného pfistupu rovnéz zajisti:

e sledovani vstupl fyzickych osob do prostor datového centra;
e sledovani vstupd opravnénych osob do datového salu, ve kterém je poskytovéna sluzba;

e sledovani otevieni kazdého pronajatého nebo umisténého Racku, ktery je soucasti poskytované
sluzby;

e sledovani vstupl ¢lent servisnich organizaci nebo pracovnikl dodavatele Objednatele, ktefi budou
opravnéni ke vstupu do datového salu.

Zajisténi non-IT dohledu
Dodavatel v ramci dohledu kritické infrastruktury zajisti:

e sledovani hodnot teploty v datovém sale, ve kterém je poskytovana sluzba;
e sledovani hodnot vihkosti v datovém sale, ve kterém je poskytovana sluzba;

e pribézné sledovani okamzitého pfikonu zalohované energie pro napajeni kazdého pronajatého
nebo umisténého racku;
e sledovani Elektronického pozarniho systému (dale jen ,EPS").
Dodavatel nezajistuje dohled konektivity pripojeni pronajatych Rackl a pripojeni poskytnutych prostord
pro technicka zarizeni k zarizeni telekomunikacniho operatora Objednatele.

Komunikace mezi Dodavatelem a Objednatelem pfi upozornéni a pfi poskytovani informaci z non-IT
dohledu bude realizovéna formou telefonickych hovorli a mailem. V Ridici dokumentaci budou stanoveny
podminky a pravidla pfedavani upozornéni a informaci stejné jako kontakty na pfislusné kontaktni osoby.

Informace o non-IT dohledu budou soucasti Zpravy o Urovni a rozsahu poskytovanych Sluzeb v obdobi.
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Dodavatel poskytne Objednateli vyzadanou provozni podporu pfi odstavkdch jeho technickych
a telekomunikacnich zafizeni umisténych v datovych centrech.

3 Jednotky pripravy a ukonceni infrastruktury

3.1 Operacni systémy

3.1.1 Katalogové zaznamy

Nazev jednotky Windows server startup
Windows server rundown
Unix/Linux server startup
Unix/Linux server rundown

Strucény popis Jednotky pfipravy a ukonceni provozu operacniho systému
Mérna jednotka Pocet instanci operaénich systéma

ID T9530, T9525

Provozni doba 8x5

3.1.2 Popis jednotek
Jednotka zahrnuje sluzby spojené s instalaci nebo s ukoncenim provozu operac¢niho systému.
Jednotka pripravy infrastruktury OS zahrnuje zejména nasledujici ¢innosti:

e Prvotni instalace OS;

e Pfipojeni a konfigurace siti a diskovych prostor(;

e Prvotni konfigurace OS dle pozadavkl aplikace;

o Instalace bezpeé&nostnich zaplat, rozsifeni a bali¢kd;

e Zavedeni do konfiguracnich databazi, provozniho a bezpecnostniho dohledu, Upravy dokumentace
infrastruktury.

Jednotka ukonceni infrastruktury OS zahrnuje zejména nasledujici ¢innosti:

e ZruSeni/odinstalace virtualniho serveru;
o Zru$eni konfigurace siti a diskovych prostor(;

¢ Smazani z konfiguracnich databazi, provozniho a bezpecnostniho dohledu, Upravy dokumentace
infrastruktury;

¢ Predani nebo migrace dat z ruseného serveru.
3.2 Databaze

3.2.1 Katalogové zaznamy

Nazev jednotky DB startup
DB rundown

Strucény popis Pfiprava/ukoné&eni provozu databazi podporovanych typt
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Mérna jednotka Pocet instanci databazi
Kéd strediska T9520
Provozni doba 11x5

Nazev jednotky MS SQL/PostgreSQL cluster startup
MS SQL/PostgreSQL cluster rundown
Oracle RAC startup

Oracle RAC rundown

Strucény popis Priprava/ukondeni provozu databdzi v clusteru podporovanych typd
Mérna jednotka Pocet instanci databazi provozovanych v clusteru

Kod strediska T9519, T9564

Provozni doba 11x5

3.2.2 Popis jednotek

Jednotky zahrnuji sluzby spojené s prvotni instalaci nebo ukonlenim provozu instance databaze
provozované v rezimu bez vysoké dostupnosti (mimo cluster) nebo v rezimu vysoké dostupnosti
(v clusteru). Jednoty jsou k dispozici pro databaze a clustery podporovanych typl - viz kapitola Sprava
databazi.

Jednotka pfipravy databaze zahrnuje zejména nasledujici ¢innosti:
e Vytvoreni databazové instance na prislusném DB serveru nebo clusteru, pfipadné vcéetné instalace
DB SW a konfigurace clusteru;
e Prvotni konfigurace databaze dle pozadavkd aplikace;
o Instalace bezpeénostnich zaplat a bali¢kd;

e Zavedeni do konfiguracnich databazi, provozniho a bezpecnostniho dohledu, Upravy dokumentace
infrastruktury.

Jednotka ukonceni OS zahrnuje zejména nasledujici ¢innosti:

e ZruSeni/odinstalace databazové instance databaze na pfisluSném DB serveru nebo clusteru,
pripadné vcetné odinstalace DB SW a zrusSeni clusteru;
e Zruseni diskovych prostor(;

e Smazani z konfiguracnich databazi, provozniho a bezpecnostniho dohledu, Upravy dokumentace
infrastruktury.

4 Typy SLA celkl

V konkrétni Provadéci smlouvé museji byt pouzity SLA celky, které odpovidaji nékterému z nize uvedenych
typl SLA celkd.

4.1 SLA1 - virtualni servery

Typ SLA celku SLA1NC - Neredundantni virtualni server Critical
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Pravidla sestaveni

Building bloky, pfimo pfipojené diskové prostory, sprava OS na jednom serveru.
Pro platformu Azure Stack plati pFipustné hodnoty z tabulky poskytovanych pland
vypocetniho vykonu.

Pro Managed disky z platformy Azure Stack plati pfipustné hodnoty objemu
z katalogového zaznamu pro Managed disk.

Podfizené Jednotky

BB x86 1:2, BB x86 1:4, BB x86 1:2 HP, BB x86 1:4 LP, BB RISC 0,5:10, AzS vCPU
WIN, AzS vCPU LIN, AzS vRAM

STOR1, STOR3, Managed disk, Operativni zaloha, Zalohovani virtualizace IBM SPP
Windows Critical, Unix/Linux Critical

Definice a méreni

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku.

dostupnosti
Dostupnost (ro¢ni) | 99,5 % Doba vyreseni kritické zavady 24 hodin
Provozni doba 24x7

Typ SLA celku

SLA1NH - Neredundantni virtudlni server High

Pravidla sestaveni

Building bloky, pfimo pfipojené diskové prostory, sprava OS na jednom serveru.
Pro platformu Azure Stack plati pfipustné hodnoty z tabulky poskytovanych plant
vypocetniho vykonu.

Pro Managed disky z platformy Azure Stack plati pfipustné hodnoty objemu
z katalogového zaznamu pro Managed disk.

Podfizené Jednotky

BB x86 1:2, BB x86 1:4, BB RISC 0,5:10, AzS vCPU WIN, AzS vCPU LIN, AzS vRAM
STOR1, STOR3, Managed disk
Windows High, Unix/Linux High

Definice a meéreni

Nedostupnost kterékoliv Jednotky, kterd je soucasti SLA celku.

dostupnosti

Dostupnost (ro¢ni) | 99,5 % Doba vyresSeni kritické zavady 24 hodin
vV ramci
provozni
doby

Provozni doba 24x5

Typ SLA celku

SLA1NM - Neredundantni virtualni server Medium

Pravidla sestaveni

Building bloky, pfimo pfipojené diskové prostory, sprava OS na jednom serveru.
Pro platformu Azure Stack plati pfipustné hodnoty z tabulky poskytovanych plant
vypocetniho vykonu.

Pro Managed disky z platformy Azure Stack plati pfipustné hodnoty objemu
z katalogového zaznamu pro Managed disk.

Podrizené Jednotky

BB x86 1:2, BB x86 1:4, BB x86 1:2 HP, BB x86 1:4 LP, BB RISC 0,5:10, AzS vCPU
WIN, AzS vCPU LIN, AzS vRAM

STOR1, STOR3, Managed disk

Windows Medium, Unix/Linux Medium

37/86




<> —
SPGSb Piiloha ¢. 1a Katalog Jednotek

st pokisdng
I

Pfiloha &. 1 k DODATKU €. 1 K RAMCOVE SMLOUVE

NA POSKYTOVANI INFRASTRUKTURY A

SOUVISEJICICH SLUZEB

92/2019/UODS

Ceatrum sdien¢ch suzek

Definice a méreni

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku.

dostupnosti

Dostupnost (ro¢ni) | 99,5 % Doba vyreseni kritické zavady 8 hodin
vV ramci
provozni
doby

Provozni doba 8x5

Typ SLA celku

SLA1RC - Redundantni virtualni server Critical

Pravidla sestaveni

1) Building bloky replikované (primarni i zalozni), pfimo pfipojené diskové prostory
(primarni i zalozni), sprava OS na jednom serveru replikovaném prostiedky
VMware.

2) Building bloky a pfimo pfipojené diskové prostory dvou serverd, vyuzivajicich
jednotky diskovych prostori replikovanych prostfedky replikace diskovych poli.

Podfizené Jednotky

BB x86 1:2 replikovany, BB x86 1:4 replikovany, STOR1, STOR3,
BB x86 1:2, BB x86 1:4, STOR1 replikovany,
Windows Critical, Unix/Linux Critical

Definice a méreni
dostupnosti

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku, v jeji primarni
i zalozni formé zaroven nebo nedostupnost jednotky sprava OS. Nedostupnost
komponent souvisejicich pouze s jednim serverem redundantniho paru neni
nedostupnosti SLA celku.

Dostupnost (ro¢ni)

24 hodin

99,9 % Doba vyreseni kritické zavady

Provozni doba

24x7

Typ SLA celku

SLA1RH - Redundantni virtualni server High

Pravidla sestaveni

1) Building bloky replikované (primarni i zalozni), pfimo pfipojené diskové prostory
(primarni i zalozni), sprava OS na jednom serveru replikovaném prostredky
VMware.

2) Building bloky a pfimo pfipojené diskové prostory dvou serverd, vyuzivajicich
jednotky diskovych prostord replikovanych prostfedky replikace diskovych poli.

Podfizené Jednotky

BB x86 1:2 replikovany, BB x86 1:4 replikovany, STOR1, STOR3,
BB x86 1:2, BB x86 1:4, STOR1 replikovany,
Windows High, Unix/Linux High

Definice a méreni
dostupnosti

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku, v jeji primarni
i zalozni formé zaroven nebo nedostupnost jednotky sprava OS. Nedostupnost
komponent souvisejicich pouze s jednim serverem redundantniho paru neni
nedostupnosti SLA celku.

Dostupnost (rocni)

24 hodin v
ramci
provozni
doby

99,9 % Doba vyreseni kritické zavady
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Provozni doba

24x5

Typ SLA celku

SLA1RM - Redundantni virtualni server Medium

Pravidla sestaveni

1) Building bloky replikované (primarni i zalozni), pfimo pripojené diskové prostory
(primarni i zalozni), sprava OS na jednom serveru replikovaném prostiedky
VMware.

2) Building bloky a pfimo pfipojené diskové prostory dvou serverd, vyuzivajicich
jednotky diskovych prostort replikovanych prostfedky replikace diskovych poli.

Podfizené Jednotky

BB x86 1:2 replikovany, BB x86 1:4 replikovany, STOR1, STOR3,
BB x86 1:2, BB x86 1:4, STOR1 replikovany,
Windows Medium, Unix/Linux Medium

Definice a meéreni
dostupnosti

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku, v jeji primarni
i zalozni formé zaroven nebo nedostupnost jednotky sprava OS. Nedostupnost
komponent souvisejicich pouze s jednim serverem redundantniho paru neni
nedostupnosti SLA celku.

Dostupnost (ro¢ni) | 99,9 % Doba vyreseni kritické zavady 8 hodin v
ramci
provozni
doby

Provozni doba 8x5

4.2 SLA2 - databazové servery

Typ SLA celku

SLA2NC - Neredundantni databazovy server Critical

Pravidla sestaveni

Building bloky, pfimo pripojené diskové prostory, sprava OS a sprava databaze na
jednom serveru.

Podrizené Jednotky

BB x86 1:2, BB x86 1:4, BB x86 1:2 HP, BB x86 1:4 LP, BB RISC 0,5:10, AzS vCPU
WIN, AzS vCPU LIN, AzS vRAM

STOR1, STOR3, Managed disk

AZS_PAAS_DB_TYPE_A, AZS_PAAS_DB_TYPE_B, AZS_PAAS_DB_TYPE_C,
AZS_PAAS_DB_TYPE_D, AZS_PAAS_DB_TYPE_E

STOR1, STOR3, Managed disk, AZS_PAAS_DB_STORAGE

Windows Critical, Unix/Linux Critical

Oracle/DB2/Informix Critical, MS SQL/MySQL/PostgreSQL Critical

Definice a meéreni

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku.

dostupnosti
Dostupnost (ro¢ni) | 99,0 % Doba vyreseni kritické zavady 48 hodin
Provozni doba 24x7

Typ SLA celku

SLA2NH - Neredundantni databdzovy server High
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Pravidla sestaveni

Building bloky, pfimo pfipojené diskové prostory, sprava OS a sprava databaze na
jednom serveru.

Podfizené Jednotky

BB x86 1:2, BB x86 1:4, BB x86 1:2 HP, BB x86 1:4 LP, BB RISC 0,5:10, AzS vCPU
WIN, AzS vCPU LIN, AzS vRAM

STOR1, STOR3, Managed disk

AZS_PAAS_DB_TYPE_A, AZS_PAAS_DB_TYPE_B, AZS_PAAS_DB_TYPE_C,
AZS_PAAS_DB_TYPE_D, AZS_PAAS_DB_TYPE_E

STOR1, STOR3, Managed disk, AZS_PAAS_DB_STORAGE

Windows High, Unix/Linux High

Oracle/DB2/Informix High, MS SQL/MySQL/PostgreSQL High

Definice a méreni

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku.

dostupnosti

Dostupnost (ro¢ni) | 99,0 % Doba vyreseni kritické zavady 24 hodin
vV ramci
provozni
doby

Provozni doba 24x5

Typ SLA celku

SLA2NM - Neredundantni databazovy server Medium

Pravidla sestaveni

Building bloky, pfimo pfipojené diskové prostory, sprava OS a sprava databaze na
jednom serveru.

Podrizené Jednotky

BB x86 1:2, BB x86 1:4, BB x86 1:2 HP, BB x86 1:4 LP, BB RISC 0,5:10, AzS vCPU
WIN, AzS vCPU LIN, AzS vRAM

STOR1, STOR3, Managed disk

AZS_PAAS_DB_TYPE_A, AZS_PAAS_DB_TYPE_B, AZS_PAAS_DB_TYPE_C,
AZS_PAAS_DB_TYPE_D, AZS_PAAS_DB_TYPE_E

STOR1, STOR3, Managed disk, AZS_PAAS_DB_STORAGE

Windows Medium, Unix/Linux Medium

Oracle/DB2/Informix Medium, MS SQL/MySQL/PostgreSQL Medium

Definice a méreni

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku.

dostupnosti
Dostupnost (ro¢ni) | 99,0 % Doba vyreseni kritické zavady 24 hodin
v rdmci
provozni doby
Provozni doba 8x5

Typ SLA celku

SLA2RC - Redundantni databazovy server Critical

Pravidla sestaveni

1) Building bloky replikované (primarni i zélozni), pfimo pripojené diskové prostory
(primarni i zalozni), sprava OS a sprava DB na jednom serveru replikovaném
prostfedky VMware.
2) Building bloky a pfimo ptipojené diskové prostory a sprava OS dvou serverd.
Sprava DB clusteru.
3) Building bloky a pfimo pfipojené diskové prostory a sprava OS dvou serverd,
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vyuZivajicich jednotky diskovych prostortl replikovanych prostifedky replikace
diskovych poli. Sprava DB clusteru.

Podfizené Jednotky

BB x86 1:2 replikovany, BB x86 1:4 replikovany, STOR1, STOR3,
BB x86 1:2, BB x86 1:4, STOR1 replikovany,

Windows Critical, Unix/Linux Critical,

MS SQL/PostgreSQL Cluster Critical, Oracle RAC Critical.

Definice a méreni
dostupnosti

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku, v jeji primarni
i zalozni formé zaroven nebo nedostupnost jednotky sprava DB. Nedostupnost
komponent souvisejicich pouze s jednim serverem redundantniho paru neni
nedostupnosti SLA celku.

Dostupnost (ro¢ni)

99,5 %

24 hodin

Doba vyreseni kritické zavady

Provozni doba

24x7

Typ SLA celku

SLA2RH - Redundantni databazovy server High

Pravidla sestaveni

1) Building bloky replikované (primarni i zalozni), pfimo pfipojené diskové prostory
(primarni i zalozni), sprava OS a sprava DB na jednom serveru replikovaném
prostfedky VMware.

2) Building bloky a pfimo ptipojené diskové prostory a sprava OS dvou serverd.
Sprava DB clusteru.

3) Building bloky a piimo ptFipojené diskové prostory a sprava OS dvou server(,
vyuzivajicich jednotky diskovych prostorl replikovanych prostfedky replikace
diskovych poli. Sprava DB clusteru.

Podrizenélednotky

BB x86 1:2 replikovany, BB x86 1:4 replikovany, STOR1, STOR3,
BB x86 1:2, BB x86 1:4, STOR1 replikovany,

Windows High, Unix/Linux High,

MS SQL/PostgreSQL Cluster High, Oracle RAC High.

Definice a méreni
dostupnosti

Nedostupnost kterékoliv Jednotky, kterda je soucasti SLA celku, v jeji primarni
i zalozni formé zaroven nebo nedostupnost jednotky sprava DB. Nedostupnost
komponent souvisejicich pouze s jednim serverem redundantniho paru neni
nedostupnosti SLA celku.

Dostupnost (ro¢ni) | 99,5 % Doba vyreseni kritické zavady 24 hodin
v rdmci
provozni
doby

Provozni doba 24x5

4.3 SLA3 - housing rack

Typ SLA celku

SLA3 - housing rack

Pravidla sestaveni

Jednotky Prostor, Rack, Zalohované napajeni a chlazeni souvisejici s jednim
fyzickym Prostorem v datovém centru.

Podrizené Jednotky

Prostor 800 mm pfikon max 6 000 W, Prostor 600 mm pfikon max 6 000 W,
Rack 800 mm pfikon max 6 000 W, Rack 600 mm pfikon max 6 000 W,
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Prostor 800 mm pfikon navyseni 1 000 W, Prostor 600 mm pfikon navyseni
1 000 W.
Zalohované napajeni a chlazeni.

Definice a méreni | Nedostupnost kterékoliv Jednotky, kterd je soucadsti SLA celku, zpUsobujici

dostupnosti kritickou zavadu nékterému zafizeni, umisténému v daném Prostoru/Racku.
Dostupnost (rocni) | 99,982 % Doba vyreseni kritické zavady 4 hodiny
Provozni doba 24x7
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Cenik Sluzeb poskytovani infrastruktury

Nasledujici tabulka uvadi prehled, cenu, minimalni mnozstvi a dobu pfipravy jednotek popsanych v pfiloze ¢. 1a této Smiouvy.
e Mérna jednotka - definice jednotkového objemu, tj. 1 kusu jednotky.
e Cena za jednotku - cena za 1 kus za jeden kalendarni mésic.
e Minimalni objednatelné mnoZstvi a minimalni doba pFipravy — minimalni parametry Provadéci smlouvy, pfip. Pokynu na Sluzby poskytovani infrastruktury
(v ramci jednoho datového centra), pfi kterych je dodani pozadovaného poctu jednotek v pozadovaném case garantovano Dodavatelem. Pokyny na

mensi pocCet jednotek nebo v kratsi dobé pripravy jsou mozné po vzajemné dohodé Objednatele s Dodavatelem.

= Nazev Jednotka z:e:l.f‘;:r:iln%etrlllaj fl;?:{::;;?a dﬁi?:;?pv;?;
v K¢ bez DPH mnozstvi
Jednotky provozu infrastruktury
Poskytovani vypocetniho vykonu

T9154 BB x86 1:2 BB 128,64 K¢ 204 3 mésice
T9153 BB x86 1:4 BB 305,91 K¢ 102 3 mésice
T9156 BB x86 1:2 - replikovana BB 680,98 K¢ 204 3 mésice
T9155 BB x86 1:4 - replikovana BB 1 035,55 K¢ 102 3 mésice
T9618 BB x86 1:2 HP BB 152,46 K¢ 204 3 mésice
T9619 BB x86 1:4 LP BB 258,11 K¢ 102 3 mésice
T9141 BB RISC 0,5:10 - Sdilena power infrastruktura BB 4 544,81 K¢ 60 3 mésice
T9628 AzS VRAM VRAM 16,35 K¢ N/A 6 mésicl
T9629 AzS vCPU WIN vCPU 860,30 K& N/A 6 mésicu
T9630 AzS vCPU LIN vCPU 181,97 K¢ N/A 6 mésicl
T9631 AzS vCPU APP vCPU 1 541,68 K¢ N/A 6 mésicl
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Contriny scilentch shileh Pfiloha €. 1b Cenik SluZeb poskytovani infrastruktury
D ’ Mési_éni cena Ga_rantovan(? Garantovana
Nazev Jednotka za ]:, jednotku obJednvateI’ne doba pFipravy
v K¢ bez DPH mnozstvi
T9633 AzS vHDD Blob GB 1,01 K& N/A 6 mésicu
T9634 AzS vHDD Table&Queue BB 1,91 K¢ N/A 6 mésicl
T9636 AzS vHDD M4 32GB BB 36,93 K¢ N/A 6 mésicl
T9637 AzS vHDD M6 64GB BB 73,45 K¢ N/A 6 mésicl
T9638 AzS vHDD M10 128GB BB 146,09 K¢ N/A 6 mésicl
T9639 AzS vHDD M15 256GB BB 289,46 K¢ N/A 6 mésicl
T9640 AzS vHDD M20 512GB BB 573,45 K¢ N/A 6 mésicl
T9641 AzS vHDD M30 1024GB BB 1 131,38 K¢ N/A 6 mésicl
T9642 AsZ SQL licence vCPU 9 088,28 K¢ N/A 6 mésicl
Poskytovani diskového prostoru
T9161 STOR 1 GB 3,39 K¢ 7000 3 mésice
T9163 STOR 3 GB 2,52 K¢ 7000 3 mésice
T9165 STOR 1 - replikovany GB 7,26 K¢ 7000 3 mésice
T9166 STOR1 virtualizovany GB 3,32 K¢ 7000 3 mésice
Zalohovani
T9729 Operativni zaloha GB 3,49 K¢ 7000 3 mésice
Sluzby datového centra
T9131 Prostor 800 mm, pfikon do 6 kW Prostor 17 796,45 K¢ 1 3 mésice
¥g}§; Prostor véetné racku 800 mm, pfikon do 6 kW Prc;{s;a:uvc' 18 648,00 K¢ 1 3 mésice
T9131 Prostor 800 mm, navyseni o pfikon 1 kW Prostor 2 966,07 K¢ 1 3 mésice
T9131 Prostor 600 mm, pfikon do 6 kW Prostor 15 579,90 K¢ 1 3 mésice
¥gig; Prostor véetné racku 600 mm, pfikon do 6 kW Prc;{s;glzuvc. 16 325,40 K¢ 1 3 mésice
T9131 Prostor 600 mm, navyseni o pfikon 1 kW Prostor 2 596,65 K¢ 1 3 mésice
Zalohované napajeni a chlazeni kWh 4,53 K¢ 1 N/A
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Contriny scilentch shileh Pfiloha €. 1b Cenik SluZzeb poskytovani infrastruktury
D ’ Mési_éni cena Ga_rantované: Garantovana
Nazev Jednotka za ]:, jednotku obJednvateI’ne doba pFipravy
v K¢ bez DPH mnozstvi
e ey o 1 va
Spréava operaénich systému
T9526 Windows Critical instance 6 888,20 K¢ 1 14 dnl
T9527 Windows High instance 4 531,39 K¢ 1 14 dnl
T9528 Windows Medium instance 2 573,84 K¢ 1 14 dnd
T9521 Unix/Linux Critical instance 7 112,71 K¢ 1 14 dnl
T9522 Unix/Linux High instance 4 620,33 K¢ 1 14 dnd
T9523 Unix/Linux Medium instance 2 089,47 K¢ 1 14 dnd
Sprava databazi
T9504 Oracle/DB2/Informix Critical instance 8 704,84 K¢ 1 14 dnd
T9505 Oracle/DB2/Informix High instance 6 080,41 K¢ 1 14 dnd
T9506 Oracle/DB2/Informix Medium instance 2 597,12 K¢ 1 14 dnd
T9511 MS SQL/MySQL/PostgreSQL Critical instance 8 704,84 K¢ 1 14 dnd
T9512 MS SQL/MySQL/PostgreSQL High instance 6 080,41 K¢ 1 14 dnd
T9513 MS SQL/MySQL/PostgreSQL Medium instance 4 120,80 K¢ 1 14 dnl
Sprava databazového clusteru
T9508 MS SQL/PostgreSQL Cluster Critical instance 8 704,84 K¢ 1 14 dn
T9509 MS SQL/PostgreSQL Cluster High instance 6 080,41 K¢ 1 14 dn
T9501 Oracle RAC Critical instance 11 329,25 K¢ 1 14 dnl
T9502 Oracle RAC High instance 8 704,84 K¢ 1 14 dnd
Jednotky pfipravy infrastruktury
Startup
T9530 Windows server startup instance 9 426,87 K¢ 1 14 dnl
T9525 Unix/Linux server startup instance 9 971,47 K¢ 1 14 dnl
T9520 DB startup instance 5 248,83 K¢ 1 14 dnd
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sl apar-ir SN Pfiloha €. 1b Cenik SluZeb poskytovani infrastruktury
D ’ Mési_éni cena Ga_rantovan(? Garantovana
Nazev Jednotka za ]:, jednotku obJednvateI’ne doba pFipravy
v K¢ bez DPH mnozstvi
T9519 MS SQL/PostgreSQL cluster startup instance 10 497,28 K¢ 1 14 dnl
T9564 Oracle RAC startup instance 20 995,35 K¢ 1 14 dnl
Jednotky ukonceni infrastruktury
Rundown
T9530 Windows server rundown instance 9 426,87 K¢ 1 14 dnl
T9525 Unix/Linux server rundown instance 9 971,47 K¢ 1 14 dnl
T9520 DB rundown instance 5 248,83 K¢ 1 14 dnd
T9519 MS SQL/PostgreSQL cluster rundown instance 10 497,28 K¢ 1 14 dnd
T9564 Oracle RAC rundown instance 20 995,35 K¢ 1 14 dnd

46/86




Pfiloha &. 3 k DODATKU C. 1 K RAMCOVE SMLOUVE
NA  POSKYTOVANI  INFRASTRUKTURY A
SOUVISEJICICH SLUZEB

SPGSS 92/2019/UODS

Priloha ¢. 2 Katalog Provoznich sluzeb

oxisdng

diany sJzek

Katalog Provoznich sluzeb

1 Prehled Provoznich sluzeb

Nasledujici tabulka uvadi prehled Provoznich sluzeb (vazanych na jednotlivé informacni systémy
Objednatele). V jednotlivych Provadécich smlouvach budou definovany konkrétni Provozni sluzby pro
konkrétni informacni systémy, vcetné jejich rozsahu a specifik.

Detailni popis Provoznich sluzeb je uveden v nasledujicich kapitolach této pfilohy R&mcové smiouvy.

Provozni sluzby IS

Bezpecné propojeni a pripojeni k Internetu a CMS2

Provozni dohled

Bezpecnostni dohled

Doplnkové sluzby PostgreSQL

Rizeni provozu

2 Spolecné charakteristiky Provoznich sluzeb

2.1 Datova centra

Pokud neni uvedeno jinak, Provozni sluzby jsou poskytovany globalné pro vSechna datova centra
Dodavatele, resp. pro Jednotky a informacni systémy umisténé ve vSech datovych centrech Dodavatele.

Pokud je v popisu Provozni sluzby uvedeno, ze Provozni sluzba je poskytovana v jednotlivych datovych
centrech, musi byt pro Provozni sluzbu nebo jeji jednotlivé ¢asti uvedeno prislusné datové centrum, pricemz
plati stejna pravidla jako pro Sluzby poskytovani infrastruktury, stanovena v Pfiloze ¢. 1a Ramcové
smlouvy.

2.2 Bezpecnost a dohledy na Grovni infrastruktury

Vzhledem k tomu, Ze Nadstavbové sluzby Objednatele musi splfiovat pozadavky na vyznamny informacni
systém nebo Kritickou informacni infrastrukturu dle zakona ¢. 181/2014 Sb. a dalsSi pozadavky provadécich
predpisti a nafizeni, zejména Smérnice SRBI MF, zavazuje se Dodavatel pro Sluzby odpovidajici t&mto
Nadstavbovym sluzbam dodrzovat relevantni ustanoveni zakona ¢. 181/2014 Sb., o kybernetické
bezpeénosti a 0 zméné& souvisejicich predpisi (zdkon o kybernetické bezpeénosti), ve znéni pozdé&jsich
pfedpisG a vyhladky & 82/2018 Sb., bezpe&nostnich opatienich, kybernetickych bezpeé&nostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhldska o kybernetické bezpecnosti). Dodavatel je povinen pro infrastrukturu odpovidajici témto
Nadstavbovym sluzbam v souladu s pozadavky vyhlasky ¢. 82/2018 Sb. a dalSimi provadécimi predpisy
a nafizenimi Ministerstva financi, zejména Smérnici SRBI, a ve vzajemné odsouhlaseném rozsahu:

e vést log veskerych provoznich a bezpe&nostnich zédznam( infrastruktury, realizovat technicka
opatfeni MF ke sbéru a vyhodnocovani log zaznaml dle vyhldsky & 82/2018 Sb. vlastnimi
prostiedky;

e informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich a jejich
zvladani;
e informovat Manazera kybernetické bezpec¢nosti MF o bezpecnostnich udalostech a hrozbach;
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e umoznit ManaZerovi kybernetické bezpecnosti MF nebo dalSim uréenym osobam fyzicky nebo
vzdaleny pfistup k technologiim a log zédznamim a dokumentaci infrastruktury;

¢ nakladat s daty Nadstavbovych sluzeb v souladu s jejich Gcelem a dodrzovat pravidla pro likvidaci
dat;

e dodrzovat bezpecnostni politiky a bezpelnostni opatfeni ve formé organizacnich a technickych
opatieni SPCSS a MF;

e komunikovat o bezpecnostnich udalostech a incidentech;
e Tidit bezpecnostni rizika;
e Tidit kontinuitu provozu;
e predavat pfedem dohodnutou formou data, provozni Udaje a informace vyZzadané Objednatelem;
e Fidit zmény.
Dodavatel ma implementovany a certifikovany Systém Fizeni bezpecnosti informaci dle ISO/IEC

27001:2013 a osvédcCeni podnikatele ,D" dle zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpeénostni zplsobilosti.

2.3 SLA

SLA parametry jsou v této pfiloze Ramcové smlouvy definovany na urovni jednotlivych Provoznich sluzeb.
Na Provozni sluzby bez SLA parametrl uvedenych v této piiloze Rdmcové smlouvy nebo v pfislugné
Provadéci Smlouvé nejsou uplatrfiovédna SLA.

2.4 Rizeni provozu infrastruktury

Poskytovani Provoznich sluzeb je procesné fizeno, jednotlivé procesy Fizeni jsou popsany Priloze ¢. 4
Ramcové smlouvy.

3 Bezpecné propojeni a pripojeni k Internetu a CMS2

3.1 Katalogovy zaznam

Nazev Bezpecné propojeni a pripojeni k Internetu a CMS2

Principy stanoveni ceny Poskytované podsluzby, sitové kapacity a sitové prvky

Dostupnost (ro¢ni) 99,982 % Doba vyreSeni kritické zavady 4 hodiny
Provozni doba 24x7

3.2 Popis sluzeb

V rdmci Provozni sluzby jsou typicky ¢erpany nasledujici podsluzby:

e pripojeni feSeni z datovych center SPCSS do Internetu. Internet konektivita primarné realizovédna
pripojenim do dvou nezdvislych uzld NIX dvéma nezavislymi optickymi trasami o kapacité 10 Gbps
a sekundarné pfipojenim dvéma nezavislymi linkami 100 Mbps pres ISP;

e pripojeni fesSeni z datovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v rdémci DC SPCSS;

o firewall a IPS;

e aplikacni firewall a loadbalancer;
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e VPN - vzdalené pfipojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo remote-
access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.
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n sdimndch suzek

Soucasti vy$e uvedenych poloZek je nasledujici podplrna infrastruktura a souvisejici sluzby, které jsou
nezbytné pro provoz bezpecného propojeni:

e plné redundantni sitova infrastruktura Dodavatele;

e ochrana proti DoS a DDoS Utokim;

e pfifazeni a aktualizace bezpeé&nostnich opravnéni uzivateldm a zafizenim v siti;
e aktualizace a opravy prvki{ sitové infrastruktury;

e vyhodnocovani a optimalizace vykonu sité a sitovych prvki;

e Udrzba dokumentace o konfiguraci sitové infrastruktury a jejich prvcich.

3.3 Definice a méreni dostupnosti

Dostupnost Provozni sluzby je definovana jako splnéni nasledujici podminky:

e provozni monitoring aktivnich sitovych prvki nevykazuje kritické zavady s dopadem na dany
informacni systém.

Méreni dostupnosti je relevantni pouze v pfipadé, kdy neni zaroven detekovana nedostupnost sluzby
Provozni dohled a mimo planované odstavky a administratorské zasahy.

SLA vyresSeni kritické zavady se nevztahuje na zavady spojené s DoS a DDoS utoky.

4 Provozni dohled

4.1 Katalogovy zaznam

Nazev Provozni dohled

Principy stanoveni ceny Rozsah dohledovaného systému - pocet konfiguracnich jednotek (CI)
Podsluzby provozniho dohledu

Vykonnostni parametry Doba od momentu vyskytu udalosti informacniho systému do momentu jeho
detekce a prevzeti k reSeni (v ramci predem definovanych dohledovych
metrik a pravidel) - 15 minut.

Dostupnost (ro¢ni) 99,0 % Doba vyresSeni kritické zavady 48 hodin

Provozni doba 24x7

4.2 Popis sluzeb

V rdmci Provozni sluzby jsou typicky ¢erpany nasledujici polozky:

e konfiguracni jednotky (CI) - dohledované aplika¢ni elementy (aplikacni servery, aplikacni procesy,
end-to-end metriky) nad ramec Jednotek provozu infrastruktury.

Soucasti Jednotek a Provoznich sluzeb je zakladni provozni dohled na Grovni odpovidajici charakteru
a rozsahu Jednotky (napf. na Urovni pouzitych HW zafizeni) nebo Provozni sluzby (napf. na drovni sitové
infrastruktury nebo spravovanych operaénich systémd). Samostatna Provozni sluzba Provozni dohled pak
slouzi jako nadstavba zakladniho provozniho dohledu Jednotek a Provoznich sluzeb pro jednotlivé
informacni systémy Objednatele (Nadstavbové sluzby).
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Pfed zahajenim poskytovani Provozni sluzby je ve spolupraci Dodavatele s Objednatelem pfipraven
a odsouhlasen dokument obsahujici seznam a popis dohledovych metrik aplikacni a databazové vrstvy
daného informaéniho systému a pravidla jejich vyhodnocovani. Tento dokument je v pribé&hu poskytovani
sluzby pribézné doplfiovén a odsouhlasovdn ob&ma stranami na Grovni TPP.

Pokud neni v Provadéci smlouvé uvedeno jinak, je Sluzba poskytovana v rozsahu podsluzeb a v souladu
s metodikou popsanymi v kapitole 15 Pfilohy ¢. 4 Ramcové smlouvy. Sluzba Provozniho dohledu je
poskytovana spolecné a v souladu s provoznim dohledem na Urovni Jednotek provozu infrastruktury.

4.3 Definice a méreni dostupnosti

Dostupnost Provozni sluzby je definovana jako splnéni vsech nasledujicich podminek:
e platforma provozniho monitoringu je dostupna pro operatory a administratory dohledu

o platforma provozniho dohledu Usp&&né sbird logy z prvkd pFislusnych danému informaénimu systému

Méreni dostupnosti je relevantni pouze v pripadé, kdy neni zaroven detekovana nedostupnost sluzeb
Bezpeéného propojeni a pFipojeni k internetu a CMS2 (sitové prostifedi) v pfislusné &asti sité a mimo
planované odstavky a administratorské zasahy.

5 Doplinkové sluzby PostgreSQL

5.1 Katalogovy zaznam

Nazev Doplnkové sluzby PostgreSQL

Principy stanoveni ceny Pocet instanci DB
Objem GB zalohované databaze

5.2 Popis sluzeb

V ramci Provozni sluzby jsou typicky Cerpany nasledujici polozky:

e externi L3 podpora v rezimu 7x24, minimalni parametry: response 60 minut, resolution goal 48
hodin;
¢ SW agent pro zalohovani PostgreSQL databazi v on-line rezZimu - Repostor nebo obdobny.

6 Rizeni provozu

6.1 Katalogovy zaznam

Nazev Rizeni provozu

Principy stanoveni ceny Poskytované podsluzby fizeni provozu

6.2 Popis sluzeb

V rémci sluzby Rizeni provozu jsou typicky ¢erpany nasledujici podsluzby:

e Odborné role (v souladu s definici roli v Pfiloze ¢. 3a Ramcové smlouvy);
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e Gitlab - prostfedi pro CI/CD;

e Sprava virtudlniho prostredi Azure.

Sluzba Gitlab je poskytovana jako bezpeéné uloziété zdrojovych kédd nebo jinych zdrojl potfebnych pro
provozované sluzby a Fizeni CI/CD operaci nad infrastrukturou nebo aplikacemi téchto sluzeb.

Sluzba Sprava virtualniho prostfedi Azure poskytuje béznou spravu virtualni infrastruktury v prostredi
Azure pomoci odbornych roli a s moznosti vyuZziti L3 podpory.

Objem poskytovanych Provoznich sluzeb je urcen v pfislusné Provadéci smlouvé na zakladé rozsahu
a struktury ostatnich Sluzeb.

Rizeni provozu probihd v souladu s poZadavky Provadéci smlouvy a procesy uvedenymi v Priloze ¢&. 4
Ramcové smlouvy.

7 Bezpecnostni dohled

Nasledujici tabulka uvadi prehled podsluzeb Bezpecnostniho dohledu aplikovatelnych pro jednotlivé
informacni systémy Objednatele. V jednotlivych Provadécich smlouvach budou definovany konkrétni
podsluzby pro konkrétni informacni systémy, vcetné jejich rozsahu a specifik.

Bezpecnostni dohled a jeji jednotlivé podsluzby jsou poskytovana v prostredi ,,on-premise, cloud, hybrid."

Detailni popis podsluzeb Bezpecnostniho dohledu je uveden v nasledujicich kapitolach této prilohy Ramcové
smlouvy.

Podsluzby Bezpecnostniho dohledu

Bezpecnostni monitoring

Analyza rizik

Sprava ucth

Vulnerability management

Penetracni testy

Kompetencni centrum KB

7.1 Katalogovy zaznam

7.1.1 Bezpecnostni monitoring

Nézev Bezpecnostni monitoring

Principy stanoveni ceny EPS (events per second), Instance DB
Dostupnost (ro¢ni) 99,5 %

Provozni doba 24x7
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7.1.2 Sprava uctt

Nazev Spréava uctl

Principy stanoveni ceny uzivatel, KS

Dostupnost (ro¢ni) 99,5 %

Provozni doba 24x7

7.1.3 Vulnerability management

Nazev Vulnerability management

Principy stanoveni ceny Rozsah scanované infrastruktury, vyporadani nalezl z penetraniho
testovani realizovaného MF

7.1.4 Kompetencni centrum KB

Nazev Kompetencni centrum KB

Principy stanoveni ceny Pocet dokumentl evidovanych v N&stroji

7.2 Popis sluzby

7.2.1 Popis podsluzby Bezpecnostni monitoring

Podsluzba Bezpecnostni monitoring je ucelené reSeni pro pokryti potfeb bezpecnostni problematiky
v souladu splatnym pravnim fadem. Bezpecnostni monitoring je provadén dohledovym pracovistém
a expertnim tymem SOC SPCSS. Podsluzba Bezpecnostni monitoring je poskytovana v nepretrzitém rezimu
24x7 a zahrnuje sbér informaci, jejich tfidéni, korelaci, kategorizaci, analyzu a archivaci. PouZzité
technologie SPCSS a nastroje SPCSS umozfuji detekci zndmych bezpeénostnich Gtokl, podezielého
chovani aanomalii.

Vramci Podsluzby Bezpecnostni monitoring je také poskytovan proces zvladani kybernetickych
bezpeé&nostnich incident{ véetné pripravy podkladl pro ptisludné organy v souladu se zdkonem €. 181/2014
Sb., o kybernetické bezpeclnosti (dale také ,ZoKB") vplatném znéni a podle vyhlasky ¢. 82/2018 Sb.,
o kybernetické bezpecnosti (dale také ,VoKB"), pripadné na zakladé dohody Smluvnich stran.

Podsluzba Bezpecnostni monitoring pokryva vybrané povinnosti definované zakonem ¢. 181/2014 Sb.,
o kybernetické bezpecnosti v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti.
Specifika dle klasifikace informaci a povahy spravovaného systému (jako KII, VIS) jsou ze strany
Objednatele urceny provadéci smlouvou.
Jedna se o tyto opatreni:

e  § 14 Zvladani kybernetickych bezpe&nostnich udalosti a incidentl

e § 22 Zaznamendvani udalosti informaéniho a komunikaéniho systému, jeho uzivatell
aadministratord
§ 23 Detekce kybernetickych bezpecnostnich udalosti
§ 24 Sbér a vyhodnocovani kybernetickych bezpec¢nostnich udalosti
§ 31 Kategorizace kybernetickych bezpeé&nostnich incidentd
§ 32 Forma a nalezitosti hlaseni kybernetickych bezpeé&nostnich incidentl

Podsluzba Bezpecnostni monitoring je realizovana vrozsahu aktiv, definovanych Objednatelem v
pfisludnych Provadécich smlouvach. Podsluzba je poskytovéana za vyuziti nastroji a prostfedkl ve
vlastnictvi SPCSS, které zprostfedkovavaji realizaci sbéru, vyhodnocovéni a uchovavani logu.

Predmétem Podsluzby Bezpecnostni monitoring je nepfetrzity bezpecnostni monitoring vrezimu 24x7
definovanych aktiv Objednatele.
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Typy zédznamd, se kterymi Podsluzba Bezpecnostni monitoring pracuje, jsou zejména:
e logy operacnich systému;

logy aplikaci;

logy sitovych prvkd;

logy infrastruktury a virtualizacniho prostredi;

NetFlow.

V ramci Podsluzby je uréenym pracovnikiim Objednatele umoznén pristup do prostiedi SIEM, kde mohou
sledovat aktivity, které generuji monitorované systémy. Nahled neslouzi pro vySetfovani KBU, KBI ani pro
analyzy.

V ramci podsluzby je mozné vyuzit dopliujici volitelné ¢asti. Volitelné Podsluzby nemohou byt poskytovany
samostatné. Podminkou pro poskytovani volitelnych sluzeb je vyuziti hlavni Podsluzby Bezpecnostni
monitoring. Volitelna Podsluzba Virtualni kolektor pro bezpec¢nostni monitoring je uréena pro monitorované
aktivum Objednatele. Volitelnd Podsluzba Bezpecnostni monitoring databazi pomaha se zabezpecenim
citlivych dat v prostfedi databazi a datovych skladl. Bezpe&nostni monitoring databazi se skldda ze tfech
Casti - kolektor (jedna se o kolektor specialné urceny pro monitoring databazi), virtualni agregator (feseni
je primarné urceno pro centralni spravu vsech instanci Bezpecnostniho monitoringu databazi, které jsou na
néj pfipojeny) a nastroj pro analyzu a ochranu dat v databazich.

7.2.2 Popis podsluzby Analyza rizik
Analyza rizik je poskytovana prostifednictvim role Manager fizeni rizik KB.

Sluzba analyzy rizik spociva v provedeni vstupni analyzy rizik systému VIS dle zvolené metodiky
Dodavatele a s vyuzitim ptisludnych nastroji. U takto analyzovanych rizik Ize nasledné sjednat i jejich
spravu. Analyza rizik provadéna na zakladé vyznamné zmény systému pozadované ze strany Objednatele
neni soucasti této sluzby a jeji realizace mize byt vykondna pouze na zakladé dohody Smluvnich stran
postupem dle R&mcové smlouvy. Analyza rizik provadéna na zakladé vyznamné zmény systému, ktera neni
vyvolana na zakladé pozadavku Objednatele, je provadéna v souladu s ust. § 11 odst. 2 pism. b) VoKB.

Obsahem Sluzby je identifikace a ohodnoceni aktiv a rizik pro dosaZeni souladu prvk{ VIS s pozadavky
ZoKB a VoKB.

Soucasti dodavky Sluzby jsou:
e Definice metodiky pro hodnoceni rizik Dodavatele;
e Vypracovani vystupni dokumentace dle ZoKB a VoKB:
o Zprava o hodnoceni aktiv a rizik;
o Plan zvladani rizik;
o Prohlaseni o aplikovatelnosti.

7.2.3 Popis podsluzby Sprava privilegovanych ucta

Sluzba je poskytovéna pro spravu b&Znych a privilegovanych Géta.

Privilegované ¢ty disponuji prakticky neomezenym pFistupem k systémim a Ize diky nim s t&mito systémy
manipulovat, tim se stavaji vyznamnym bezpe&nostnim rizikem tykajici se vech systémd. Rizika se tykaji
operaénich systém{, databazi, sitovych prvkl aZ po komplexni informaéni systémy distribuované jako
produkt, nebo vyvinuté na miru. Specifické naroky jsou na systémy identifikované jako ,Vyznamny
informacni systém" nebo ,Kritickd informacni infrastruktura® v ramci zakona ¢. 181/2014 Sb., zdkon
o kybernetické bezpe&nosti, kdy je nezbytné jako opatfeni zavést spravu pfistupu k privilegovanym G&tdm
a monitoring veskeré aktivity Uc¢td s vazbou na konkrétni osobu, kterd jim pravé disponuje. VyuZiti této
Podsluzby Sprava privilegovanych G¢td se doporucuje i pro ostatni pro Objednatele vyznamné informaéni
systémy. Reseni je poskytovano v rezimu vysoké dostupnosti.

Sluzba je z technologického hlediska slozena z:
e Jumpserver EKRAN, pies ktery se pristupuje ke spravovanym aktivim;
e aplikacni ¢ast EKRAN, ktera je oddélena od Jumpserveru a umoziuje granuldrni nastaveni spravy
actd, pristupl a politik alertingu a logovani stejné jako nastaveni session recordingu.
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Proces:

Zakaznik mGze kontrolovat pristupové Udaje, konfiguraci, nahravky pFihldsenim k webovému portélu
EKRAN. Rozsah opravnéni zakaznika k pfistupu k nahravkam je definovan pfi zavedeni sluzby. Pfistup
dodavateld mdzZe definovat zakaznik, nebo se provede v radmci implementace sluzby. Alerting si mize
zakaznik definovat jak potfebuje ve webovém portalu EKRAN, nebo formou tiketu v SD na dodavatele.
Opravnéni jsou Ffizena definovanim roli a pristupové politiky v rdmci systému EKRAN. Nahravani session
recordingu Ize nastavit u zédkaznika a dodavatel tak nemusim mit prava pro zobrazeni.

Podsluzba Spravy privilegovanych Uc¢td obsahuje tyto oblasti:

e Rizeni pfistupu privilegovanych &G - kontrola piistupu kinformaénimu systému pomoci
privilegovanych G¢td dle pozadovaného rozsahu (napf. infrastruktura, aplikaéni Grover). Tyka se
to vSech Uctd, které budou pristupovat skrze Jumpserver EKRAN.

e Session Recording - zaznamenavani aktivit privilegovanych uc¢tu véetné nahravek obrazovek
astiskd klaves (key-logging). Stisk klaves je monitorovan pouze v ptipadé, Ze je vyuZita nativni
aplikace Ekran.;

e Password Management - zajistuje centralni spravu Gétd se zabezpedenym Ulozistém hesel a
spravou pristupl k témto uétim;

Podsluzba Sprava privilegovanych uctl pokryva vybrané povinnosti definované zdkonem ¢&. 181/2014 Sb.,
o kybernetické bezpecnosti v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti.
Specifika dle klasifikace informaci a povahy spravovaného systému (jako KII, VIS) budou ze strany
Objednatele urceny Provadéci smlouvou.
Jedna se o tyto opatreni:

e § 19 Sprava a ovérovani identit;

e § 20 Rizeni piistupovych opravnéni.

Podsluzba Sprava privilegovanych 0¢tl se skldda z volitelnych komponent Identity Management a Session
Recording a Password Management uvedenych v pfislusnych Provadécich smlouvach.

7.2.4 Popis podsluzby Vulnerability management

Podsluzba Vulnerability management je podplrné FeSeni v minimalizaci vyskytu zranitelnosti v systémech
definovanych pFislusnymi Provadécimi smlouvami a slouzi jako ndstroj i pro naplnéni legislativnich
pozadavkl podle vyhlagky & 82/2018 Sb., o kybernetické bezpe&nosti (dale také ,VoKB").

Predmétem Podsluzby Vulnerability management je skenovani zranitelnosti probihajici jedenkrat mésic¢né
nebo manualnim Ad-hoc skenem (napf. pfi zverejnéni kritické zranitelnosti). Podsluzba Vulnerability
management je realizovana v rozsahu definovanych aktiv Objednatelem.

Podsluzba Vulnerability management slouZi k zjistovani zranitelnosti prostfednictvim fesdeni, kdy na
sledovaném zarizeni neni instalovan zadny agent, ktery by komunikoval s nastrojem pro skenovani. Jedna
se tedy o bezagentni feSeni. Tento zplsob snizuje naroky na nasazeni i poskytovani Podsluzby Vulnerability
management. ReSeni také umoznuje detailnéjsi analyzu pfi vyuziti systémového Gctu, ktery skenovaci
nastroj vyuzije proto, aby mohl provadét kontrolu pfimo na daném aktivu.

Skenovani zranitelnosti v rdmci Podsluzby Vulnerability management probiha dle metodiky NIST.
Podsluzba Vulnerability management snizuje naroky na zdroje Objednatele pro vcasnou kontrolu
a oveérovani zranitelnosti. Soucasti Podsluzby je poskytovani prehledného reportingu.

Podsluzbu Vulnerability management Ize provozovat v perimetru Objednatele, i z prostiedi SPCSS.

PodsluZzba Vulnerability management je podpdrnym prostfedkem pro ¢asteéni & Gplné naplnéni povinnosti
definovanych zadkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti, v platném znéni, resp. Vyhlaskou
¢. 82/2018 Sb., o kybernetické bezpeénosti. Vulnerability management obsahuje obecny vyé&et pozadavkd
VoKB, pro jejichz naplnéni Objednateli Podsluzba Vulnerability management poskytuje informace. Specifika
dle klasifikace informaci a povahy spravovaného systému (jako KII, VIS) jsou ze strany Objednatele uréeny
provadéci smlouvou.
Jedna se o tyto paragrafy VoKB:

e § 5 Rizeni rizik

e § 10 Rizeni provozu a komunikaci

e § 11 Rizeni zmén
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e § 14 Zvladani kybernetickych bezpe&nostnich udalosti a incidentl

e § 28 Primyslové, fidici a obdobné specifické systémy
Podsluzba Vulnerability management nepokryva vySe zminéné ustanoveni VoKB v plném rozsahu, ale
vystupy Podsluzby Vulnerability management jsou vyuzivany pfi realizaci jednotlivych organizacnich
a technickych opatfeni v rdmci SRBI Objednatele.

Jednotlivé kroky poskytovani Podsluzby Vulnerability management:
ptiprava a pribé&zna Uprava skenovacich scénard,
pocatecni inicializacni sken,

periodicky sken,

kontrolni sken nebo Ad-hoc sken provadény na vyzadani,
pravidelna zprava o stavu Podsluzby dle tohoto dokumentu

Podsluzbu Vulnerability management Ize vyuzit na:
e Operacni systémy (Microsoft Windows, UNIX, Cisco, Android, Linux, Apple, Macintosh, Apple iOS).
Webové aplikace, kde jsou vyuzity moduly dle OWASP a CWE.
Zranitelnosti i malware v aplikacich a produktech zndmych vyrobcd.
Nejpouzivanéjsi databazové platformy.

7.2.5 Popis podsluzby Penetracni testy

PodsluZzba Penetracni testy analyzuje do jaké miry je konkrétni systém odolny proti Utoku, kde jsou jeho
slaba mista a jak je nejlépe odstranit. Tato Podsluzba je také provadéna za Ucelem zjisténi slabin
v zabezpeleni systémd definovanych pfislusnymi Provadécimi smlouvami, konfiguraénich chyb a
bezpecnostnich mezer. Pro realizaci Podsluzby je pouzivana uznavana metodika Penetration Testing
Execution Standard (PTSE).

Vysledkem Podsluzby Penetracni testy je prehled, ¢eho by mohl dosahnout pfipadny Gtocnik pfi redlném
Utoku.

Aktivni testovani se provadi zasadné s pisemnym souhlasem Objednatele a dalSich osob, kterych by se
mohlo testovani néjak dotknout. Pfed zapocetim vlastniho testovani je nutné stanovit jasné podminky
testovani, tedy uréeni ¢asu, cill testu (adresy, domény, emaily, osoby).

Podsluzba Penetracni testy je navrzena tak, aby Objednateli pokryla celou Skalu cCinnosti vyplyvajicich

zpovinnosti definovanych zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v platném znéni, resp.
vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti.

e §25 Aplikac¢ni bezpecnost - Povinna osoba provadi penetracni testy informacniho a komunikacéniho
systému se zamé&fenim na dileZitd aktiva, a to pFed jejich uvedenim do provozu a v souvislosti
s vyznamnou zménou podle § 11 odst. 3. (Povinnd osoba na zakladé vysledkd analyzy rizik
rozhoduje o provedeni penetracniho testovani nebo testovani zranitelnosti).

Typy penetraénich testd:

e Externi penetracni testy, kde se jedna o provéfeni perimetru na zakladé pfistupu z internetu
v rozsahu provéreni zabezpeéeni DMZ, firewallu, server( jak v DMZ tak v LAN a web aplikaci.
e Interni penetracni testy, kde se jedna o fizenou simulaci Gtoku z vnitfni sité na servery a aplikace.
e Socialni penetraéni testy, kde se jedna o provéfeni dodrzovani procesl, postupl a bezpeénostnich
zasad v ramci organizace.
Oblasti penetraénich testl urcéuji jejich zaméreni a jsou nasledujici. V rdmci Podsluzby jsou definovany tyto
oblasti:

Penetracni test sité

Penetracni test wi-fi sité

Penetracni test aplikaci

Penetracni test webu/portalQ

Penetracni test zaméreny na uzivatele a hesla
Penetracni test mobilnich zafizeni
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e Penetracni test pracovnich stanic

e Penetracni test serverovych technologii
Podsluzba je realizovéna nasledujicimi moznymi zpGsoby:
Double blind
Blind
Black box
Gray box
White box

Podsluzba je poskytovana, pro oblast penetraénich testll ve dvou variantach:

e zakladni - test zaméreny na odhaleni nejzavaznéjsich zranitelnosti.
e detailni - test zaméreny na komplexni bezpecnostni audit.

7.2.6 Popis Podsluzby Kompetencni centrum KB

Podsluzba Kompetencni centrum kybernetické bezpecnosti zahrnuje podporu cCinnosti vyplyvajicich pro
povinné osoby Objednatele zpravnich predpisti (zejména zadkon ¢&.181/2014 Sb., o kybernetické
bezpecnosti, resp. vyhlaska ¢.82/2018 Sb., o kybernetické bezpecnosti).

Podsluzba Kompetencni centrum KB je urcCena jako odborna administrativni podpora v oblasti
informacni a kybernetické bezpecnosti pro Objednatele. Podsluzba Kompetencni centrum KB zajistuje
podporu vedeni a spravy systému fizeni bezpecnosti informaci (dale také ,SRBI") vCetné administrace
s vyuzitim sofistikovaného nastroje pro podporu systému Fizeni bezpecnosti informaci (dale také
~Nastroj"), ktery slouzi jako platforma pro tvorbu, aktualizaci a sjednoceni pFistupu kpovinné
dokumentaci, vCetné nastaveni workflow, evidenci a reporting ¢innosti a agend. Podporu poskytuji odbornici
SPCSS.

Na zakladé konkrétnich dodanych podkladli od Objednatele je Poskytovatelem udrzovéna aktudini evidence
klicové agendy kybernetické bezpeCnosti vNastroji, ¢imz je zajistén prehled Objednatele opovinnych
¢innostech v ramci dot¢ené oblasti SRBI.

Dokumentem, pro potifeby Podsluzby Kompetencni centrum KB, je mysSlen kazdy v Nastroji vytvofeny nebo
naimportovany soubor (pdf, doc, xls, jpg ¢&i jiného kompatibilniho formatu) do modulu Dokumentace
v Nastroji. Jedna se zejména o dokumenty obsahujici interni pfedpisy (smérnice, metodiky a jejich pfilohy)
a dokumentaci SRBI. 5

Za dokument v té ¢asti Dokumentace SRBI Objednatele, kterd obsahové odpovida vyctu dle Prilohy €. 5
vyhlasky €.82/2018 Sb., o kybernetické bezpecnosti, je vZdy povazovan nejméné kazdy bod (1.1 aZz 1,23
a 2.1 az 2.11) dle Prilohy €. 5 vyhlasky ¢€.82/2018 Sb., o kybernetické bezpecnosti, tj. Dokumentace SRBI
Objednatele v této &asti zahrnuje vzdy nejméné 34 dokumentd.

SPCSS vyuziva Nastroj jako nedilnou soucast Podsluzby Kompetencni centrum KB. Implementace dat
Objednatele probihda na zakladé analyzy stavajiciho stavu SRBI u Objednatele a jeho individualnich
pozadavk( a v souladu s legislativou. Dodavka licence N&stroje neni predmétem Sluzby Kompetenéni
centrum KB. Nastroj je umistén v prostfedi SPCSS, které poskytuje vysokou kvalitu sluzeb a vysokou
uroven zabezpeceni (Bezpecné datové centrum).

Metodicka Podpora Objednatele
Soucasti Podsluzby Kompetencni centrum KB je také metodickd podpora Objednatele v oblasti informacni
a kybernetické bezpecnosti. Podporu poskytuji odbornici SPCSS na vyzadani Objednatele.

Metodickd podpora se soustfeduje zejména na povinnosti vyplyvajici zoblasti SRBI a informacni
a kybernetické bezpecnosti Objednatele.

Vystupy z Metodické podpory SRBI Objednatele jsou zapracovany formou vstupd do Nastroje pro podporu
fizeni SRBI nebo dle pozadavku Objednatele.
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Volitelné soucasti Podsluzby Kompetencni centrum

Volitelné soucasti Podsluzby Kompetencni centrum nemohou byt poskytovany samostatné. Podminkou pro
poskytovani volitelnych sluzeb je vyuziti hlavni Podsluzby Kompetencni centrum kybernetické bezpecnosti.

Volitelnd podsluzba Administrativni podpora v oblasti Ochrany osobnich Gdaji dle ZoKB. Tato Volitelna
podsluZzba nezahrnuje pravni sluzby voblasti Ochrany osobnich Gdaju.

Volitelnd Podsluzba Podpora voblasti budovani bezpecnostniho povédomi vorganizaci vsouladu
spovinnostmi uloZzenymi ZoKB/VoKB vietné podplrné platformy pro realizaci vzdé&lavani formou e-
learningovych kurzd.

7.4 Planované odstavky

Vramci poskytovani vsech Podsluzeb si Dodavatel vyhrazuje pravo na planované odstavky celého nebo
¢asti systému z dlvodu Udrzby jak samotného systému, tak infrastruktury a datové konektivity Dodavatele.
Dodavatel se zavazuje planované prace svlivem na dostupnost Podsluzeb soustfedit do jednoho terminu
tak, aby byly poskytované Podsluzby ovlivnéna co nejméné.

Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, ktera jsou kazdy ctvrtek v Case
19:00 az 24:00. Ve vyjimecnych pfipadech jsou odstavky Podsluzeb ohlasovany a realizovany i mimo tato
servisni okna. Doba odstavky, kterd byla pfedem Fradné ohlasena se nezapocitdva do nedostupnosti
PodsluZeb. Za ohlaseni se povazuje informovani urcenych osob Objednatele e-mailem, a to minimalné 24
h pfed zahajenim mimoradné odstavky.
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Role

Popis role

Analytik kybernetické bezpecnosti

Analytik kybernetické bezpecnosti je osoba, ktera:

provadi hloubkové analyzy kybernetickyc
bezpeé&nostnich udalosti a incidentd (KBU a KBI)
provadi odborné konzultace (po technick
strance) v oblasti kybernetické bezpecnosti;
spolupracuje pfi vysSetfovani kybernetickyc
bezpe&nostnich udlosti a incidentd;
komunikuje s odbornou verejnosti pfi vymeén
zkuSenosti a sdileni informaci tykajicich s
kybernetickych Gtokl a zplsobech zabezpeéeni;
zpracovava dokumentaci ve svérené oblast
kybernetické bezpecnosti;

spolupracuje na analyze, sbéru, dekompozici
syntéze ziskanych informaci a na navrh
implementace bezpecnostniho monitoringu;
Ucastni se jednani s pracovniky Objednatele;
zpracovava pripominky a navrhy k dokumenttn
predkladanym Objednatelem;
provadi penetracni testy.

Architekt kybernetické bezpecnosti

Architekt kybernetické bezpecnosti je osoba, ktera:

zajistuje povinnosti bezpecnostni role
vychazejici ze zakona ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné
souvisejicich zdkonl (zdkon o kybernetické
bezpecnosti);

poskytuje odborné konzultace v oblasti systému
fizeni  bezpecnosti informaci/kybernetické
bezpecnosti;

provadi analyzu, sbér, dekompozici a syntézu
ziskanych informaci a navrhuje implementaci
bezpecénostniho monitoringu;

zajistuje prosazovani bezpelnosti informaci v
ramci koncepc¢niho rozvoje komunikacnich a
informacnich systémda;

ucastni se jednani s pracovniky Objednatele;
zpracovava pFipominky a navrhy k dokumentdm
predklddanym Objednatelem;

na zékladé analyzy provadi névrhy a predklada
objednateli, ndsledné zajistuje implementaci
vhodnych bezpecnostnich opatreni véetné
zajisténi prislusné dokumentace.

Manazer rozvoje sluzeb kybernetické
bezpecnosti

Manazer sluzeb kybernetické bezpecnosti je osoba,
ktera:

poskytuje konzultace v oblasti systému Ffizeni
bezpecnosti informaci/kybernetické
bezpecnosti;
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e pripravuje a prezentuje navrhy moZzného
rozvoje cinnosti v  oblasti kybernetické
bezpecnosti;

e vede rozvojové projekty ve vSech fazich -
inicializace, planovani, realizace, monitoring
a reporting, prezentace vy'/stupﬁ, vyhodnoceni a
uzavieni; zpracovava cCasovy a financni plan
realizace projektu; ma odpovédnost za realizaci
projektu v souladu se schvalenym c¢asovym
harmonogramem a rozpoctem; vede
projektovou dokumentaci;

e fidi procesy zfizeni sluzeb vcetné sledovani a
reportovani dodrzovani casového
harmonogramu, odpovida za zfizeni sluzby ve
sjednaném terminu a kvalité;

e Ucastni se jednani s pracovniky Objednatele;

e zpracovava pripominky a navrhy
k dokumenttm predkladanym Objednatelem;

e koordinuje a Fidi implementaci projektovych
feSeni vC¢. vedeni dokumentace v oblasti
kybernetické bezpecnosti.

Auditor kybernetické bezpecnosti

Planuje a provadi audit kybernetické bezpecnosti. V
ramci auditu provéruje miru souladu systému fizeni
bezpecnosti informaci a realizovanych bezpecnostnich
opatfeni s definovanymi pozadavky stanovenymi
bezpecnostnimi politikami, vhodnymi bezpecnostnimi
standardy a s platnou legislativou. Na zakladé zjisténi
zpracovava auditorskou zpravu a navrhuje napravna
opatreni. Navrhuje plan auditu.

Forenzni specialista kybernetické bezpecnosti

Provadi forenzni vy&etfovani na zakladé pokyni
manazera kybernetické bezpecnosti. V ramci této
¢innosti  zajistuje digitdlni stopy, provadi forenzni
zkoumani koncovych stanic a serverl, shromazduje a
vyhodnocuje ziskané dﬁkvazy. Nasledné pfripravuje
podklady pro CSIRT tym, PCR apod.

Manazer kybernetické bezpecnosti

Manazer kybernetické bezpecnosti je osoba, ktera:

o zajistuje povinnosti bezpecnostni role
vychazejici ze zdkona ¢. 181/2014 Sb.,
o kybernetické bezpecCnosti a o zméné
souvisejicich zdkonl (zdkon o kybernetické
bezpecnosti);

e poskytuje odborné konzultace v oblasti systému
fizeni  bezpecnosti  informaci/kybernetické
bezpecnosti;

o zajistuje prosazovani bezpelnosti informaci
v ramci organizace objednatele;

e metodicky Fidi procesy systému Fizeni
bezpecnosti;

e zajistuje tvorbu, aktualizaci a realizaci
kybernetické bezpecnostni politiky a dalsi
dokumenty organizace;

¢ koordinuje tvorbu bezpecnostniho konceptu
organizace, konceptu planu obnovy, havarijnich
pland a ostatnich dil¢ich konceptl a
systémovych bezpecnostnich pravidel, jakoZ i
vydavani doplnujicich pravidel a voditek celkové
kybernetické bezpecnosti;
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provadi iniciaci, sledovani a vyhodnocovani
implementace opatreni kybernetické
bezpecnosti;

ovéruje a vede vysetfovani kybernetickych
bezpeénostnich udalosti a incidentd;

urcuje zplsoby realizace stanovenych
bezpecnostnich politik;

zpracovava bezpecnostni dokumentaci a

procesy;
monitoruje vykonnosti systému fizeni
bezpecnosti informaci a ucinnosti

bezpecnostnich opatfeni;

zajistuje zvySovani povédomi zaméstnancil
organizace o kybernetické bezpecnosti;
pfipravuje podklady pro prezkoumani systému
fizeni bezpecnosti informaci vedenim
organizace;

Ucastni se jednani s pracovniky Objednatele;
zpracovava pfipominky a navrhy
k dokumenttm predkladdanym Objednatelem;
provadi analyzu, sbér, dekompozici a syntézu
ziskanych informaci a navrhuje implementaci
bezpecnostniho monitoringu.

Manazer fizeni rizik KB

Manazer Fizeni rizik je osoba, ktera:

identifikuje a hodnoti aktiva a rizika
kybernetické bezpecnosti;

posuzuje jednotlivé hrozby, dopady a
zranitelnosti pUsobici na bezpecnost
organizace;

vytvari dokumentaci k provedené analyze rizik;
pripravuje a predklada navrhy k mitigaci rizik
dle pokynl Objednatele;

Ucastni se jednani s pracovniky Objednatele;
zZpracovava pripominky a navrhy
k dokumenttm predkladanym Objednatelem;
vykonava metodickou a konzultacni cinnost
v oblasti analyzy a spravy rizik.

Bezpecnostni administrator ICT

Bezpecnostni administrator ICT je osoba, ktera:

spolupracuje s administratory ICT a
bezpecnostnimi spravci IS pfi pripojovani
zdrojovych logt do SIEM;

kontroluje konfiguraci bezpeénostnich prvkl
nasazenych v ICT;

provadi kontroly aktiv objednatele;
spolupracuje pfi tvorbé bezpecnostni
dokumentace ICT;

podili se na definici use-case pro jednotlivé ICT;
spolupracuje na analyze, sbéru, dekompozici a
syntéze ziskanych informaci a navrhuje
implementaci bezpecnostniho monitoringu.
Zajistuje testovani bezpeénosti Fedeni

Organizator vzdélavacich aktivit KB

Organizator vzdélavacich aktivit KB je osoba, ktera:

poskytuje konzultace k tvorbé navrhu roc¢niho
planu budovani bezpec¢nostniho povédomi;

poskytuje konzultace k tvorb& navrhd
individudlnich plan vzd&lavani v dané oblasti
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pro zaméstnance zastavajici bezpecnostni role
vcéetné certifikaci;
e Ucastni se jednani s pracovniky Objednatele;

e Zzpracovava pripominky a navrhy
k dokumentdm predkladanym Objednatelem;
e poskytuje konzultace k vedeni evidence

zdznamu o vzdé&lavani a pripravé navrhu roéni
zpravy o budovani bezpecnostniho povédomi.

Administrator UNIX

V  oblasti serverl s  operacnimi systémy
Unix/Linux/VMWare zajistuje instalaci a konfiguraci
HW/SW komponent, spravu a UdrZzbu provozovaného
HW/SW, administraci a zalohovani operacnich systémd,
feseni incidentl a problémd, zavadéni zmén, pfipravu
podkladd pro reporting dodrzovéni SLA a pro technicky
rozvoj.

Administrator Microsoft technologii (MS)

V oblasti serverl s operaénimi systémy Windows a
daldich  Microsoft technologii zajistuje instalaci
a konfiguraci HW/SW komponent, spravu a udrzbu
provozovaného HW/SW, administraci a zalohovani
operaénich systémi, FeSeni incidentd a problémd,
zavadéni zmén, pripravu podkladd pro reporting
dodrzovani SLA a pro technicky rozvoj.

Administrator databaze (DB)

Instaluje, spravuje a provadi udrzbu DB, podili se na
navrhu nové a zmén stavajici DB, navrhuje, realizuje a
testuje postupy zalohovani a obnovy DB, podili se na
navrhu, realizaci a testech monitoringu DB, provadi
upgrade DB, vytvari a aktualizuje dokumentaci DB
systéml, zaklddd DB uzivatele a pridéluje pfistupy,
instaluje aplikace do DB.

Administrator spravy a zalohovani (SAZ)

Instaluje, konfiguruje, spravuje a provadi udrzbu
zalohovacich technologii, sleduje a feSi problémy a
poruchy pfislusnych HW a SW komponent, zajistuje
podklady pro reporting o dodrzovani SLA.

Administrator sitovych technologii (NET)

Spravuje sitové a dalsi podptirné technologie v oblasti
LAN/WAN, zajistuje udrzbu sitovych komponent,
navrhuje zmény sitové architektury a realizuje je, podili
se na tvorbé LAN/WAN strategie, navrhuje a
implementuje monitoring datovych siti, fesi incidenty,
problémy a zménové poZadavky v oblasti sitové
infrastruktury a navrhuje a zajistuje jeji dal$i rozvoj.
Jedna se zejména o:

e navrh sité a jejich komponent s ohledem na
funkéni, vykonové, bezpecnostni
a spolehlivostni pozadavky,

e Udrzba a sprava pocitacovych siti
a souvisejicich vypocetnich prostfedi, véetné
hardware, systémového a aplika¢niho software
a souvisejicich konfiguraci,

e monitorovani sitového provozu, aktivity na siti,
kapacity a jejich vyuzivani pro zajisténi
optimalniho vykonu sité,

e posouzeni a doporucovani opatreni ke zlepseni
vykonu, bezpecnosti a spolehlivosti sité,

e poskytovani specializovanych znalosti na
podporu fedeni problémd sité,

e instalace, konfigurace, testovani, udrzba
a sprava novych segment( siti, softwarovych
aplikaci, serverl a pracovnich stanic,
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o dokumentace provozu sité, evidence a analyzy
diagnoz a redeni sitovych selhani, rozsifeni a
modifikace sité a pokyny pro udrzbu,

e zajisténi souladu software asset managementu
a konfigura¢niho managementu.

Administrator aplikace

Spravuje pridélenou aplikaci dle postupl
specifikovanych u konkrétni aplikace.
o zajistuje béZnou administraci aplikaci
o zajistuje dostupnost aplikaci dle SLA
e poskytuje konzultace v oblasti spravy aplikaci
e poskytuje konzultace v oblasti ladéni

vykonnosti a ndvrhu aplikace

e instaluje aplikac¢ni software a jeho zaplaty

e navrhuje, realizuje a testuje zalohovani a
obnovu aplikaci

e podili se na navrhu, realizaci a testech

monitoringu aplikaci
vytvari a aktualizuje dokumentaci aplikaci
vytvaii  uZivatelské UCty, pridéluje jim
pfistupova opravnéni a role v aplikacich

e spolupracuje s externimi dodavateli aplikacniho
SW

e navrhuje, aplikuje a
pravidla nad aplikacemi

e vede fadnou evidenci a sleduje stav urcenych
SW komponent

testuje bezpecnostni

IT analytik / IT architekt

Analyzuje potfeby a pozadavky na ICT infrastrukturu a
navrhuje technicky zplisob jejich FeSeni s vyuzitim
portfolia standardnich HW/SW komponent, provozné
adoptovanych technologickych znalosti a zavedenych
sdilenych sluzeb pro dosazeni efektivity a nakladové
optimalizace pfi jejich realizaci i v nasledném provozu,
zpracovava technické projekty a vytvari podklady pro
jejich implementaci, navrhuje sméry dalSiho rozvoje a
vyuziti novych technologii a poskytuje odborné
konzultace v oblasti ICT technologii a technické
architektury.

Business analytik

Poskytuje konzultatni a analytické Cdcinnosti, vcietné
aktivit souvisejicich s testovanim na zadkladé zadani.
Mezi analytické ¢innosti patfi zejména definice business
pozadavkd na rozvoj a podporu informacnich systémd,
informacnich a komunikacnich technologii, vyvoj novych
technologickych postupd.

V oblasti testovani zajistuje tvorbu a zavedeni
testovacich strategii, test analyz vcetné pripravy test
cases, test suits a testovacich skriptl. Definuje
pozadavky na testovani, pfipravuje plan a
harmonogram testovani, typy testl a jejich metriky. Pro
fazi ukonéeni testl pripravuje metriky pro hodnoceni
testl, vstupy a vystupy z testovani. Realizuje a Fidi
vykonani véech pfipravenych testd. V oblasti konzultaci
poskytuje odborné vystupy uvedenym oddélenim v
pozici zadatell o tuto sluzbu.

Konzultace jsou poskytovany s ohledem na aktualni
trendy na trhu na poli business analyz a s ohledem na
usnadnéni rozhodovani v ramci daného tymu.

Service Delivery Manager (manazer dodavek
sluzeb)

Ridi dodavku poskytovanych sluzeb v dohodnuté
kvalité, tj. v souladu se smluvné zakotvenym SLA, je
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Priloha ¢. 3a Katalog Poskytovanych odbornych

roli

primarnim kontaktem zdakaznika pro feSeni jeho

v o v . P e . o v
pozadavku a potreb, reportuje zakaznikovi prubéh
plnéni sluzeb a dodrzovani SLA, projednava se s nim
akceptaci plnéni a pripravuje podklady pro fakturaci,

o 7. ’ ’ nr v v
pusobi jako konzultant zakaznika a podili se na pripravé
a realizaci projektd zavedeni novych & rozsirovani
stavajicich sluzeb.

Projektovy manazer
(junior, senior, specialista)

Zajistuje fizeni projektu scilem dodani vsech
projektovych vystupd v poZadovaném rozsahu, kvalité
a terminech a pfi dodrzeni schvaleného rozpoctu
projektu a minimalizaci rizik, sestavuje plan projektu,
vede projektovy tym, uklddd Ukoly jeho ¢&lendm a
kontroluje jejich plnéni, zajidtuje tvorbu projektovych
dokumentd, koordinuje praci projektovych tymd, uréuje
pravidla jejich komunikace a spoluprace, reportuje stav
plnéni projektu a zajistuje identifikaci a fizeni jeho rizik
vC. v€asné eskalace.

Procesni manazer

Navrhuje podnikové procesy pro zajisténi jejich souladu
s pozadavky norem ISO, prfedevsim ISO 20000 a ISO
27001; definuje dokumentaci procesti ITMS; navrhuje
pfimérené zdroje pro b&h procesd nutné k dosaZeni
potiebnych standardl kvality; vytvafi podnikové
procesni mapy; navrhuje zmény procesl za Ucelem
naplnéni novych potieb; provadi analyzy a poskytuje
konzultace v oblasti procesniho fizeni ITSM (zejm. dle
metodologie ITIL), procesni architektury ITSM a
procesnich standardd.

Programovy manazer

Zajistuje Ffizeni programu scilem dodani vsech
programovych vystupd v pozadovaném rozsahu, kvalité
a terminech a pfi dodrzeni schvaleného rozpoctu
programu a minimalizaci rizik, sestavuje plan programu,
vede tym manazer( projektd zafazenych do programu,
ukldda Ukoly jeho ¢&lenim a kontroluje jejich pinéni,
zajistuje tvorbu programovych dokumentd, koordinuje
spolupraci projektd v programu, uréuje pravidla jejich
komunikace a spoluprace, reportuje stav plnéni
programu a zajistuje identifikaci a Fizeni jeho rizik vé&.
vCasné eskalace.

Spravce licenci

Zpracovava zadosti o udéleni/zménu a zruseni licence,
iniciuje nakup potfebnych licenci, vede evidenci
pofizenych licenci a jejich uziti, zajidtuje souvisejici
naslednou agendu vcetné pravidelnych kontrol pro
zajisténi efektivity vyuziti licenci a licencni Cdistoty,
poskytuje konzultace zadateldm o udé&leni/zménu a
zruSeni licence.
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D — SMLOUVE NA POSKYTOVANI
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Stdtri posiaing Piiloha ¢. 3b Cenik Poskytovanych odbornych
Ceatrum sdien¢ch suzek roli
Cenik Poskytovanych odbornych roli
o Cena
Cena v Kc bez 2 2 2 =
Role DPH za 1 MD DPH v K¢ v K¢ véetné DPH
za 1 MD
Analytik kybernetické bezpecnosti 11 235,00 2 359,35 13 594,35
Architekt kybernetické bezpecnosti 10 500,00 2 205,00 12 705,00
Auditor kybernetické bezpecnosti 13 020,00 2 734,20 15 754,20
Forenzvm sp_ecialista kybernetické 11 130,00 2 337,30 13 467,30
bezpeclnosti
Manazer kybernetické bezpecnosti 9 870,00 2 072,70 11 942,70
Manazer Fizeni rizik KB 10 395,00 2 182,95 12 577,95
Administrator UNIX 9 975,00 2 094,75 12 069,75
Administrator Microsoft technologii (MS) 9 450,00 1 984,50 11 434,50
Administrator databaze (DB) 10 500,00 2 205,00 12 705,00
Administrator spravy a zalohovani (SAZ) 10 500,00 2 205,00 12 705,00
Administrator sitovych technologii (NET) 9 870,00 2 072,70 11 942,70
IT analytik / IT architekt 9 555,00 2 006,55 11 561,55
Serv,ice Deli\v/ery Manager (manazer 9 555,00 2 006,55 11 561,55
dodavek sluzeb)
Projektovy manazer - senior 9 555,00 2 006,55 11 561,55
Projektovy manazer - junior 7 140,00 1 499,40 8 639,40
Projektovy manazer - specialista 19 950,00 4 189,50 24 139,50
Procesni manazer 8 400,00 1 764,00 10 164,00
Programovy manazer 15 750,00 3 307,50 19 057,50
Spravce licenci 7 980,00 1 675,80 9 655,80
Bezpecnostni administrator ICT 10 600,00 2 226,00 12 826,00
Aplika¢ni administrator 9 600,00 2 016,00 11 616,00
Business analytik 12 600,00 2 646,00 15 246,00

65/86




Pfiloha &. 6 k DODATKU & 1 RAMCOVE
SMLOUVY NA POSKYTOVANI INFRASTRUKTURY

92/2019/UODS

Priloha ¢. 5 Vzory provadécich smluv, zaznam
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a zprav a dalSich dokumentt

Sluzby poskytovani infrastruktury — Vyzva - VZOR

dle Rd@mcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb

(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )
Identifikacni idaje Objednatele Identifikacni idaje Dodavatele
Ceska republika - Ministerstvo financi Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem: Letenska 525/15, 118 10 Praha 1 zapsany v obchodnim rejstfiku vedeném Méstskym
za niz jedna: ¥** soudem v Praze pod sp.zn. A 76922,
1¢o: 00006947 se sidlem: Na Vapence 915/14,
DIC: CZ00006947 Zizkov, 130 00 Praha 3
Bank. spojeni: Ceska narodni banka zastoupeny: XXX
cislo uctu: 3328001/0710 1CO: 036 30 919
ID DS: xzeaauv DIC: CZ03630919
Bank. spojeni: Ceska narodni banka
c¢islo Gctu: 206201/0710
ID DS: ag5uunk
Termin zahajeni poskytovani Sluzeb poskytovani infrastruktury [bude doplnéno]
Termin ukonceni poskytovani Sluzeb poskytovani infrastruktury [bude doplnéno]

Maximalni financni limit pro ¢erpani Sluzeb poskytovani infrastruktury [bude doplnéno]

Nazev informacniho systému

[bude doplnéno]

Podrobna specifikace pozadovanych Sluzeb poskytovani infrastruktury

Nazev Jednotky provozu infrastruktury, popr.

Jednotky pFipravy infrastruktury nebo
Jednotky ukonceni infrastruktury

Pocet mérnych Datové centrum
jednotek DC1/DC2

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

Popis pouziti

[popis pouziti uvedenych Sluzeb poskytovani infrastruktury — bude doplnéno]

Schvalovaci dolozka

Jméno a prijmeni

Organizace

Podpis

Datum

[bude doplnéno]

Objednatel
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SMLOUVY NA POSKYTOVANI INFRASTRUKTURY

A SOUVISEJICiCH SLUZEB

Priloha ¢. 5 Vzory provadécich smluv, zaznam

a zprav a dalSich dokumentt

92/2019/UODS

Sluzby poskytovani infrastruktury — Navrh - VZOR

Provadéci smlouva na Sluzby poskytovani infrastruktury

evid. u Dodavatele pod C¢.

a u Objednatele pod c.

dle Ra@mcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb

(evid. u Dodavatele pod ¢. a u Objednatele pod ¢.

- )

Identifikacni idaje Objednatele

Identifikacni idaje Dodavatele

Ceska republika - Ministerstvo financi

se sidlem: Letenskd 525/15, 118 10 Praha 1 sluzeb, s. p.

za niz jedna: **xx

1CO: 00006947

DIC: CZ00006947

Bank. spojeni: Ceska narodni banka
c¢islo Gctu: 3328001/0710

ID DS: Xzeaauv

76922,

Statni pokladna Centrum sdilenych

zapsany v obchodnim rejstfiku vedeném
Méstskym soudem v Praze pod sp.zn. A

se sidlem: Na Vapence 915/14,
Zizkov, 130 00 Praha 3
zastoupeny: XXX

1C0: 036 30 919

DIC: CZ03630919

Bank. spojeni: Ceska narodni banka
Cislo uctu: 206201/0710

ID DS: ag5uunk

Termin Gcéinnosti Provadéci smlouvy

[bude doplnéno]

Termin zahajeni poskytovani Sluzeb poskytovani infrastruktury

[bude doplnéno]

Termin ukonceni poskytovani Sluzeb poskytovani infrastruktury, tj.
termin ukonceni Provadéci smlouvy na Sluzby poskytovani infrastruktury

[bude doplnéno]

Maximalni finanéni limit pro ¢erpani Sluzeb poskytovani infrastruktury

[bude doplnéno]

Nazev informacniho systému

[bude doplnéno]

Nazev Jednotky

Mérna jednotka Pocet mérnych jednotek

[bude doplnéno]

[bude doplnéno] [bude doplnéno]

Podrobna specifikace Jednotek a jejich vazeb na SLA celky je uvedena v samostatné Pfiloze této Provadéci

smlouvy formou tabulky.

Cena za Sluzby poskytovani infrastruktury dle této Provadéci smlouvy je stanovena na zakladé ceniku Jednotek
uvedeného v PFiloze €. 1b Ramcové smlouvy zpdsobem dle él. VI odst. 6.1 Ramcové smlouvy a bude detailné
uvedena v mésicni Zpravé a soucasné bude uvedena sumarné v mési¢nim Zaznamu.

Schvalovaci dolozka

Jméno a prijmeni Organizace Podpis Datum
[bude doplnéno] Dodavatel
[bude doplnéno] Objednatel
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Priloha ¢. 5 Vzory provadécich smluv, zaznam

ch suzek

a zprav a dalSich dokumentt

Provozni sluzby

- Vyzva - VZOR

dle R&mcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb

(evid. u Dodavatele pod ¢.

a u Objednatele pod ¢. )

Identifikacni idaje Objednatele

Identifikacni idaje Dodavatele

Ceska republika - Ministerstvo financi

se sidlem: Letenska 525/15, 118 10 Praha 1
za niz jedna: ¥**

1CO: 00006947

DIC: CZ00006947

Bank. spojeni: Ceska narodni banka

c¢islo uctu: 3328001/0710

ID DS: Xzeaauv

Statni pokladna Centrum sdilenych sluzeb, s. p.
zapsany v obchodnim rejstfiku vedeném Méstskym
soudem v Praze pod sp.zn. A 76922,
se sidlem: Na Vapence 915/14,

Zizkov, 130 00 Praha 3
zastoupeny: XXX

1C0: 036 30 919

DIC: CZ03630919

Bank. spojeni: Ceska narodni banka
Cislo uctu: 206201/0710

ID DS: ag5uunk

Termin zahajeni poskytovani Provoznich sluzeb

[bude doplnéno]

Termin ukonceni poskytovani Provoznich sluzeb

[bude doplnéno]

Nazev informacniho systému

[bude doplnéno]

Podrobna specifikace pozadovanych Provoznich sluzeb

Nazev Provozni sluzby [bude doplnéno]

Typ Provozni sluzby [bude doplnéno]

Popis pouziti

[popis pouziti uvedenych Provoznich sluzeb - bude doplnéno]

Nazev Provozni sluzby [I1ze uvést nékolik provoznich sluzeb najednou]

[..]

Schvalovaci dolozka

Jméno a prFijmeni Organizace

Podpis

Datum

[bude doplnéno] Objednatel

68/86




Pfiloha &. 6 k DODATKU & 1 RAMCOVE
SMLOUVY NA POSKYTOVANI INFRASTRUKTURY

SP(SS  asouvisesicicH sLuzes 92/2019/U0DS
Centrum o ch suzek

Priloha ¢. 5 Vzory provadécich smluv, zaznam
a zprav a dalSich dokumentt

Provozni sluzby - Navrh - VZOR

Provadéci smlouva na Provozni sluzby
evid. u Dodavatele pod C¢. a u Objednatele pod c.

dle Ra@mcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb

(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )
Identifikacni iGdaje Objednatele Identifikacni tdaje Dodavatele
Ceska republika - Ministerstvo financi Statni pokladna Centrum sdilenych sluzeb,
se sidlem: Letenskd 525/15, 118 10 Praha 1 s. p-
za niz jedna: **xx* zapsany v obchodnim rejstfiku vedeném
1CO: 00006947 Mé&stskym soudem v Praze pod sp.zn. A 76922,
DIC: CZ00006947 se sidlem: Na Vépence 915/14,
Bank. spojeni: Ceska narodni banka Zizkov, 130 00 Praha 3
¢islo uctu: 3328001/0710 zastoupeny:  xXxx
ID DS: Xzeaauv 1CO: 036 30 919
DIC: CZ03630919
Bank. spojeni: Ceska narodni banka
Cislo uctu: 206201/0710
ID DS: ag5uunk
Termin Gcinnosti Provadéci smlouvy [bude doplnéno]

Termin ukonceni poskytovani Provoznich sluzeb, tj. termin ukonceni

Provadéci smlouvy na Provozni sluzby N e el i

Podrobna specifikace Provoznich sluzeb

Nazev informacniho systému [bude doplnéno]
Termin zahva]em poskytovani Provoznich sluzeb IS [bude dopln&no]
[bude doplnéno]

Cena za 1 mésic Cena za 1 mésic
Nazev provozni sluzby DPH v K¢

v K¢ bez DPH v K¢ véetné DPH

[bude doplnéno] [bude doplnéno] [bude doplnéno] [bude doplnéno]
[bude doplnéno] [bude doplnéno] [bude doplnéno] [bude doplnéno]
[bude doplnéno] [bude doplnéno] [bude doplnéno] [bude doplnéno]
Specifické podminky Provozni sluzby
[bude doplnéno]
Schvalovaci dolozka
Jméno a prijmeni Organizace Podpis Datum
[bude doplnéno] Dodavatel
[bude doplnéno] Objednatel
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Priloha ¢. 5 Vzory provadécich smluv, zaznam
a zprav a dalSich dokumentt

Poskytovani odbornych roli - Vyzva - VZOR

dle Ra@mcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb

(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )
Identifikacni idaje Objednatele Identifikacni idaje Dodavatele
Ceska republika — Ministerstvo financi Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem: Letenska 525/15, 118 10 Praha 1 zapsany v obchodnim rejstfiku vedeném Méstskym
za niz jedna: ¥** soudem v Praze pod sp.zn. A 76922,
1¢o: 00006947 se sidlem: Na Vapence 915/14,
DIC: CZ00006947 Zizkov, 130 00 Praha 3
Bank. spojeni: Ceska narodni banka zastoupeny: XXX
cislo uctu: 3328001/0710 1CO: 036 30 919
ID DS: xzeaauv DIC: CZ03630919
Bank. spojeni: Ceska narodni banka
c¢islo Gctu: 206201/0710
ID DS: ag5uunk
Vycet poptavanych roli dle pfilohy ¢. 3a Ramcové smlouvy [bude doplnéno]
Maximalni financni limit pro ¢erpani Poskytovani odbornych roli [bude doplnéno]
Termin zahajeni Poskytovani odbornych roli [bude doplnéno]
Termin ukonceni Poskytovani odbornych roli [bude doplnéno]
Nazev informacniho systému [bude doplnéno]

Podrobna specifikace Poskytovani odbornych roli dle Prilohy ¢. 3a Ramcové smlouvy

Popis pouziti

[popis pouziti Poskytovani odbornych roli - bude doplnéno]

Schvalovaci dolozka

Jméno a prijmeni

Organizace Podpis Datum

[bude doplnéno]

Objednatel
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Poskytovani odbornych roli - Navrh - VZOR

Provadéci smlouva na Poskytovani odbornych roli
evid. u Dodavatele pod C¢. a u Objednatele pod c.

dle Ra@mcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb

(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )
Identifikacni iGdaje Objednatele Identifikacni Gdaje Dodavatele
Ceska republika - Ministerstvo financi Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem: Letenska 525/15, 118 10 Praha 1 zapsany v obchodnim rejstiiku vedeném Méstskym
za niz jedna: **x soudem v Praze pod sp.zn. A 76922,
1CO: 00006947 se sidlem: Na Vapence 915/14,
DIC: CZ00006947 Zizkov, 130 00 Praha 3
Bank. spojeni: Ceska narodni banka zastoupeny: XXX
c¢islo Gctu: 3328001/0710 1CO: 036 30 919
ID DS: Xzeaauv DIC: Cz03630919
Bank. spojeni: Ceska narodni banka
c¢islo Gctu: 206201/0710
ID DS: ag5uunk
Termin ucinnosti Provadéci smlouvy [bude doplnéno]
Termin zahajeni Poskytovani odbornych roli [bude doplnéno]

Termin ukonceni Poskytovani odbornych roli, tj. termin ukonceni

Provadéci smlouvy na Poskytovani odbornych roli N el i

Vycet roli v¢. nazvu roli je uveden v Priloze ¢. 3a Ramcové smlouvy. Ceny za tyto role jsou
uvedeny v Pfiloze ¢. 3b Ramcové smlouvy.

Maximalni financni limit pro ¢erpani Poskytovani odbornych roli [bude doplnéno]

Podrobna specifikace Poskytovani odbornych roli dle Pfilohy &. 3a Ramcové smlouvy [pocet radki
bude doplnén dle poctu roli]

Nazev informacniho systému [bude doplnéno]

Piredpokladany objem cerpani

Nazev role oy
¢lovékodni

[bude doplnéno] [bude doplnéno]
[bude doplnéno] [bude doplnéno]
[bude doplnéno] [bude doplnéno]

Schvalovaci dolozka

Jméno a pFijmeni Organizace Podpis Datum
[bude doplnéno] Dodavatel
[bude doplnéno] Objednatel
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Priloha ¢. 5 Vzory provadécich smluv, zaznam
a zprav a dalSich dokumentt

Cloudové sluzby

- Vyzva - VZOR

dle R&mcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb

(evid. u Dodavatele pod ¢.

a u Objednatele pod ¢. )

Identifikacni idaje Objednatele

Identifikacni idaje Dodavatele

Ceska republika - Ministerstvo financi

se sidlem: Letenska 525/15, 118 10 Praha 1
za niz jedna: ¥**

1CO: 00006947

DIC: CZ00006947

Bank. spojeni: Ceska narodni banka

c¢islo uctu: 3328001/0710

ID DS: Xzeaauv

Statni pokladna Centrum sdilenych sluzeb, s. p.
zapsany v obchodnim rejstfiku vedeném Méstskym
soudem v Praze pod sp.zn. A 76922,

se sidlem: Na Vapence 915/14,
Zizkov, 130 00 Praha 3

zastoupeny: XXX

1€O: 03630919

DIC: CZ03630919

Bank. spojeni: Ceska narodni banka

c¢islo Gctu: 206201/0710

ID DS: ag5uunk

Termin zahajeni poskytovani Cloudovych sluzeb

[bude doplnéno]

Termin ukonceni poskytovani Cloudovych sluzeb

[bude doplnéno]

Nazev informacniho systému

[bude doplnéno]

Podrobna specifikace pozadovanych Cloudovych

sluzeb

Popis Cloudovych sluzeb

Pocet Azure jednotek

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

Schvalovaci dolozka

Jméno a prijmeni Organizace Podpis

Datum

[bude doplnéno] Objednatel
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a zprav a dalSich dokumentt

sJzel

Cloudové sluzby - Navrh - VZOR

Provadéci smlouva na Cloudové sluzby
evid. u Dodavatele pod C¢.

a u Objednatele pod c.

dle Ra@mcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb

(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )

Identifikacni idaje Objednatele Identifikacni tdaje Dodavatele
Ceska republika - Ministerstvo financi Statni pokladna Centrum sdilenych
se sidlem: Letenskd 525/15, 118 10 Praha 1 sluzeb, s. p.
za niz jedna: **xx zapsany v obchodnim rejstfiku vedeném
1CO: 00006947 Mé&stskym soudem v Praze pod sp.zn. A
DIC: CZ00006947 76922,
Bank. spojeni: Ceska narodni banka se sidlem: Na Vapence 915/14,
&islo uétu: 3328001/0710 Zizkov, 130 00 Praha 3
ID DS: Xzeaauv zastoupeny: XXX

1CO: 036 30 919

DIC: CZ03630919

Bank. spojeni: Ceska narodni banka

Cislo uctu: 206201/0710

ID DS: ag5uunk
Termin Gcéinnosti Provadéci smlouvy [bude doplnéno]
Termin zahajeni poskytovani Cloudovych sluzeb [bude doplnéno]

Termin ukonceni poskytovani Cloudovych sluzeb, tj. termin ukonceni

Provadéci smlouvy na Cloudové sluzby [buderdopinenol

Nazev informacniho systému [bude doplnéno]

. . v Pocet mérnych Cena za 1 mésic
Cloudova sluzba Mérna jednotka jednotek v K& bez DPH
[bude doplnéno] Azure jednotka [bude doplnéno]

[bude doplnéno] Azure jednotka [bude doplnéno]
[bude doplnéno] Azure jednotka [bude doplnéno]

Podrobna specifikace Cloudovych sluZzeb je uvedena v samostatné Priloze této Provadéci smlouvy formou
tabulky.

Pro vylouceni pochybnosti Smluvni strany uvadéji, Ze vyactovani Cloudovych sluZzeb probéhne za podminek
stanovenych v ¢l. VII odst. 7.13 Ramcové smlouvy a v Pfiloze ¢. 7 Ramcové smlouvy.

Nedilnou soucasti této Provadéci smlouvy jsou nasledujici pFilohy:
Priloha ¢. 1 - Specifikace Cloudovych Sluzeb

Schvalovaci dolozka

Jméno a pFijmeni Organizace Podpis Datum
[bude doplnéno] Dodavatel
[bude doplnéno] Objednatel
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SMLOUVY NA POSKYTOVANI INFRASTRUKTURY
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Stated posiadng Pfiloha €. 5 Vzory provadécich smluv, zaznam
Centrum sdimngch suzek - v
a zprav a dalsich dokumentt

Vykaz - VZOR

dle Ra&mcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb

(evid. u Dodavatele pod ¢C. a u Objednatele pod ¢C. )
dle Provadéci smlouvy na Poskytovani odbornych roli
(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )
Vykazované obdobi: od do

Cena celkem

Jméno a pFijmeni Organizace Podpis Datum

Dodavatel

[bude dopinéno]
[bude dopinéno] Objednatel
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st posiadns - PFiloha €. 5 Vzory provadécich smiuv, zaznami
e a zprav a dalsich dokumentd

92/2019/UODS

oxiadng

diangch suzek

ZAZNAM O POSKYTNUTI SLUZEB

dle Ra@mcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb
(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )

Vykazované obdobi: od do

Obé Smluvni strany potvrzuji, Ze v uvedeném obdobi byly v souladu s vySe uvedenou Ramcovou
smlouvou poskytnuty nize specifikované Sluzby v i¢tovaném mnozstvi:

Provadéci smlouva Cena v K¢ bez DPH DPH v K¢ Cend vDI;chcetne

Celkem

Detailni prehled Jednotek pfislusnych Sluzeb poskytovani infrastruktury, Provoznich sluzeb
a Cloudovych sluzeb pro jednotlivé informacni systémy bude uveden v mési¢ni Zpravé o urovni

a rozsahu poskytovanych sluzeb.

. Celkova cena za oblast Sluzby v obdobi (K¢)
Oblast Sluzeb
bez DPH DPH s DPH
Sluzby poskytovani infrastruktury
Provozni sluzby
Cloudové sluzby
Celkem
Za Objednatele Za Dodavatele
Datum: Datum:
Jméno, pfijmeni Opravnéné osoby Objednatele: Jméno, pfijmeni Opravnéné osoby Dodavatele:
Podpis: Podpis:
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Stitnd pokladna Pfiloha €. 5 Vzory provadécich smluv, zaznam
(e | m (W}

a zprav a dalsSich dokumenti

Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem Na Vapence 915/14, Zizkov, 130 00 Praha 3

oPCS55

Statni pokladna
Centrum sdilenych sluzeb

ZPRAVA

o urovni a rozsahu poskytovanych Sluzeb
v obdobi

dle Ramcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb
(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )

Poskytovani infastruktury a souvisejicich
sluzeb
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SMLOUVY NA POSKYTOVANI INFRASTRUKTURY

SP(SS  asouviseicicH sLuzes

Priloha €. 5 Vzory provadécich smluv, zdznami

Ceatrum sdimngch suzeb

a zprav a dalsich dokumentt

92/2019/UODS

1. OBDOBI A REZIM POSKYTOVANI SLUZEB

2. ROZSAH POSKYTOVANYCH SLUZEB

3. RESENI ZzAVAD

4. SERVISNI ZASAHY A PROVOZNI ZMENY

5. DOSTUPNOST SLUZEB

6. CELKOVY PREHLED OMEZENI SLUZEB

7. PROBLEMY A RIZIKA

8. ZPRAVA O STAVU BEZPECNOSTI INFRASTRUKTURY

9. SMLUVNI POKUTY

10. PRILOHY

11. PODPISOVA DOLOZKA

Vypracoval

Schvalil

Jméno a pfijmeni:

Jméno a pfijmeni:

Podpis

Podpis

Datum:

Datum:

Vyjadieni Objednatele k poskytovani Sluzeb:

Za Objednatele

Jméno a prijmeni:

Podpis

Datum:
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SMLOUVY NA POSKYTOVANI INFRASTRUKTURY
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Stated pokladng
Ceatrum sdimndch 53

Priloha €. 5 Vzory provadécich smluv, zdznami
a zprav a dalSich dokument

sJzek

Zménovy pozadavek - VZOR

dle RA&mcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb
(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )

Nazev Sluzby:

Zpracoval/a:

Co zplsobilo potfebu zmény Sluzby* RIZIKO / PROBLEM / POZADAVEK

7

Poradové cislo dle registru
rizik/problémd/pozadavk

Datum identifikace

Osoba, ktera jej identifikovala

*Nehodici se skrtnéte
Popis zmény Sluzby a jeji zdiivodnéni

Dopad zmény na planované cile a prinosy projektu

Je piilohou prislusna Zprava o problémech a rizicich projektu? * ANO / NE

* Nehodici se Skrtnéte
Prilohy

Priloha €. 1:

Priloha C. 2:

Datum:
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Statrr pos r-:_fq -

Priloha €. 5 Vzory provadécich smluv, zdznami
a zprav a dalSich dokument

Ceatrum =

Zpracoval/a (jméno, pFijmeni,
podpis):

Zadost 0 zménu schvalena dne:

Schvalil (jméno, pFfijmeni,
role, podpis):

Protokol o pripojeni elektrického zarizeni v datovém sale - VZOR

Statni pokladna Centrum sdilenych sluzeb, s. p.
Adresa: podle skute¢ného mista umisténi (DC Vapenka, DC Zelenec)
1C0O: 03630919
Opravnéna osoba ve vécech technickych: ...
Kontaktni telefon: .......ccccceevvveennne. e-Mmail: .o

(dale jen ,Dodavatel”)

a

NAZEV OFQANIZACE: ...vieieeeeeeeeeeeeeee ettt et
(0l F Cislo SMIOUVY: w.eoveeeeeeeeereeenns
Opravnéna osoba ve vécech technickyCh: ...
Kontaktni telefon: .......c.ccceovvvveeninnes e-mail: .o

(déle jen ,Objednatel”)

vyplnili nize uvedeného dne tento protokol o pfipojeni elektrického zafizeni.

Adresa INSTAlACE: ...

Cislo datového salu: ..ocoove.......

Elektrické zarizeni

Seznam instalovanych elektrickych zafizeni na datovém sale:
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tat

i poxisdng
Ceatrum sdiang

Priloha €. 5 Vzory provadécich smluv, zdznami
a zprav a dalSich dokument

et

] ANO viz Pfiloha &.: ... ] NE

Pozadovany maximalni prikon pro jednotliva elektricka zafizeni instalovana na datovém sale:

] ANO viz Pfiloha &.: ... ] NE

Rack
Pozice a oznaceni racku na datovém sdale zaméreni racku:

] ANO viz Pfiloha &.: ... ] NE

Pozice a oznacdeni racku na datovém sale:

] ANO viz Pfiloha &.: ... ] NE

Pozice a oznacdeni elektrického zafizeni v racku:

] ANO viz Pfiloha &.: ... ] NE

Pozadovany maximalni prikon pro kazdy rack na datovém sale:

] ANO, viz Ptiloha &.: ... ] NE

Pozadovany maximalni prikon pro kazdé elektrické zafizeni v racku:

] ANO viz Pfiloha ¢.: ... ] NE

Silové rozvody
Schéma pripojeni jednotlivych elektrickych zafizeni na konkrétni silové zasuvky:

] ANO viz Pfiloha ¢.: ... ] NE

Fotodokumentace pripojeni jednotlivych elektrickych zafizeni na konkrétni silové zasuvky:

] ANO viz Pfiloha &.: ... ] NE

Zprava o revizi elektrického zafizeni
Zprava o revizi silovych rozvodl (zajistuje Dodavatel):

] ANO viz Pfiloha &.: ... [J ANO s vyhradou viz Pfiloha ¢&.: ... [JNE
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Zprava o revizi elektrického zafizeni ve vlastnictvi Objednatele (zajistuje Objednatel):

] ANO viz Pfiloha &.: ... [] ANO s vyhradou viz Pfiloha ¢&.: ... [ NE

Pfipojeni jednotlivych odbérnych elektrickych zaFizeni na datovém sale do silovych
zasuvek provadi Objednatel ve spolupraci s Dodavatelem. Objednatel neni opravnén
provadét jakékoliv zmény v pFipojeni bez védomi Dodavatele!

Vedouci odboru spravy DC souhlasi se zahajenim dodavky elektrické energie pro uvedena

elektricka zafizeni:
] ANO ] ANO s vyhradou viz Pfiloha &.: ... LI NE
Datum a podpis: .....coceeveeeiiiiieeeee

Reditel Gseku provozu souhlasi se zahajenim dodavky elektrické energie pro uvedena

elektricka zafrizeni:

] ANO [l ANO s vyhradou viz Pfiloha &.: ... ] NE

Datum a podpis: .....coceeveeiiiiieeeeece

Opravnéna osoba Objednatele ve vécech technickych souhlasi se zahajenim dodavky

elektrické energie pro uvedena elektricka zafizeni:

] ANO [l ANO s vyhradou viz Pfiloha &.: ... ] NE

Datum a podpis: ...cccoceviiiiiieeneee

Pocet priloh: []

Rack oznaceni:

Objednatel

PDU levé

Pozice v &islo NAZEV a vyrobni PDU prave Datum

Cislo zasuvk Stitkovy uvedeni do
racku (U) | ., oznaceni HW cCislo y prikon (W)
zasuvky * * provozu

42

41

40

39

38

37

36
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Priloha €. 5 Vzory provadécich smluv, zdznami
a zprav a dalSich dokument

Rack oznaceni:

Objednatel

Pozice v
racku (U)

PDU levé
Cislo
zasuvky *

NAZEV a
oznaceni HW

vyrobni
Cislo

PDU pravé

Cislo zasuvky
£ 3

stitkovy
prikon (W)

Datum
uvedeni do
provozu

35

34

33

32

31

30

29

28

27

26

25

24

23

22

21

20

19

18

17

16

15

14

13

12
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SMLOUVY NA POSKYTOVANI INFRASTRUKTURY

A SOUVISEJICICH SLUZEB

92/2019/U0DS
Stitni pok . Priloha €. 5 Vzory provadécich smluv, zdznami
T o a zprav a dalsich dokumentt
Rack oznaceni:
Objednatel
Pozice v PDvl,J leve NAZEV a vyrobni V,PDU |,3rave stitkovy Datmj1
Cislo v vr cislo zasuvky v uvedeni do
racku (U) | ., oznaceni HW Cislo prikon (W)
zasuvky * * provozu
5
4
3
2
1
* Popis je proveden podle levého predniho rohu

dne:

zpracoval jméno, spolecnost:

podpis:
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. Priloha €. 7 Cloudové sluzby

diany sJzek

Cloudové sluzby

1 Cloudové sluzby

1.1 Katalogovy zaznam

Nazev Cloudova sluzba
Principy stanoveni ceny Dle ¢l. 2 této Prilohy
Vykonnostni parametry Identifikace ¢erpanych cloudovych zdrojd a/nebo nézev jednotky

Ucel zdroje
Region

Pocet Cerpanych Skalovatelnych jednotek zdroje a/nebo popis jednotky
a/nebo mérna jednotka

Konfiguracni prace Odbornych roli v komercénim cloudovém prostiedi

Sprava komercéniho cloudového prostiedi Odbornymi rolemi

Dostupnost (ro¢ni) 99,5 % Doba vyreseni kritické zavady, | 12 hodin
kdy za kritickou zavadu se
povazuje nedostupna jedna
nebo vice cloudovych sluzeb,
kterd zplsobi zamezeni
pristupu k provozovanému
Cloudovému prostredi
(PRODUKCE, TEST nebo
VYVOJ) jako celku. Aby byla
sluzba povazovana za
nedostupnou, musi ji zapficinit
¢ast (zdroj/komponenta), ktera
je jeji soucasti a je pod spravou
Dodavatele. Poskytovani
cloudovych sluzeb tretimi
stranami je soucasti cloudovych
sluzeb poskytovanych
Dodavatelem.

Provozni doba Provozni doba virtudlnich prostfedi provozovatel& komerénich cloudovych
sluzeb je 24x7.

Provozni doba a dostupnost zdrojl, vytvorenych v rdmci virtualizovaného
prosttedi, je vzdy uréena dle zvolenych parametrd ptisludného zdroje.
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1.2 Popis sluzby

Soucasti Cloudovych sluZzeb jsou sluzby virtualnich prostfedi prFislusného provozovatele komercnich
cloudovych sluzeb. Jedna se o prostiedi Microsoft Azure a Google Cloud.

Sluzba umozni ¢erpat zdroje virtualizovanych prostfedi na zédkladé vzajemné predem odsouhlasené nabidky
mezi Dodavatelem a Objednatelem.

Nabidka je vzdy sestavena z aktudlné platné nabidky zdrojd virtudlnich prostiedi ptislu§ného komeréniho
dodavatele Cloudovych sluzeb. Nabidka vzdy obsahuje seznam ¢&erpanych zdroji virtualizovaného
prostiedi, véetné zdroji tietich stran poskytovanych pres elektronické trzisté komercniho dodavatele
infrastruktury a dale ke kazdému zdroji jeho dostupnost a provozni dobu.

Soudasti nabidky jsou vzdy cinnosti odbornych roli Dodavatele pro pfipravu nabidky a dale Cinnosti pro
vytvofeni a konfiguraci a spravu zdroji Cloudovych sluZeb v pFislusném virtualizovaném prostiedi
komeréniho dodavatele cloudovych sluZeb, které je potfeba provést ze strany Dodavatele. Sprava zdrojt
obsahuje, kromé& bézné spravy zdroji administratori (napfiklad sprava OS) i &innosti, které mohou
dynamicky aktivovat a deaktivovat zdroje béhem obdobi Cerpani sluzby, a to v pfedem dohodnutych
casovych intervalech.

Soucasti sluzby nejsou licence operadnich systémd ani aplikaci nebo jinych predplacenych sluZeb,
poskytovanych v rdmci elektronickych trzist daného komeréniho provozovatele, pokud to neni vyslovné
uvedeno v nabidce k pfislusnému zdroji.

Soucasti sluzby neni provedeni aktivit v ramci Exit planu.
Bezpecnostni monitoring cloudovych sluzeb

Bezpecnostni monitoring cloudovych sluzeb je FeSen pomoci nastroje Azure Sentinel. Jedna se o cloudovou
sluzbu zajistujici funkcionality SIEM (Security information and event management) a SOAR (Security
orchestration and response). Sluzba zajistuje bezpelnostni analyzu udalosti a hrozeb pomoci
automatizovanych postupd a umélé inteligence nad daty sesbiranymi pomoci sady konektord, které ma
sluzba technologicky k dispozici. Zdroje dat mohou byt jak v cloudovém prostredi, tak v hybridnim rezimu,
kdy dcast infrastruktury je provozovédna v datovych centrech Dodavatele a ¢ast v datovych centrech
komeré&nich dodavatell cloudovych sluzeb.

Soucasti sluzby je:
e Vytvoreni a konfigurace prostredi systému Sentinel
e UloZeni bezpeé&nostnich logd (typu ,HOT") systému Sentinel v rozsahu poskytovaném vendorem
k datu predlozeni nabidky
e Parametrické nastaveni procesu Incident response v cloudové sluzbé Sentinel smérem

k Objednateli dle jeho poZzadavkd

Soucasti sluzby bezpecnostniho monitoringu cloudovych sluzeb neni restore archivnich dat (typu ,,COLD")
ani aktivni vyhledavani nad archivnimi daty bezpecnostniho monitoringu cloudovych sluzeb.

1.3 Definice a méreni dostupnosti

Dostupnost zdrojl Cloudovych sluzeb je definovéna jako splnéni véech nasledujicich podminek:

e provozni monitoring zdroj{, z nichZ je Fedeni sestaveno nevykazuje kritické zavady;
e v ramci licenénich ujednani jsou u véech zdroji viechny zavazky Objednatele za pfedchozi obdobi

uhrazeny
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oxisdng

diany sJzek

Mé&feni dostupnosti zdrojd je relevantni pouze mimo planované odstavky, administratorské zasahy a mimo
pfedem stanovena obdobi, kdy jsou zdroje cloudovych sluzeb z Uspornych ddvodd vypnuty.

2 Princip stanoveni ceny

Cena je stanovena dle skutec¢ného Cerpani Cloudovych sluzeb, tj. Azure jednotek pro jednotlivé Informacni
Systémy, resp. jejich jednotliva prostredi.

Pro Ucely fakturace Cloudovych sluzeb dle ¢l. VI odst. 6.4 Ramcové smlouvy je stanoveno, ze 1 Azure
Jednotka = 1 Euro. Kurz Euro dle nakupu Azure Jednotek Dodavatelem je stanoven na 24,598 K¢/Euro a je
pro Objednatele zavazny, pokud nebude ze strany Dodavatele oznamen Objednateli novy kurz Euro za
nakup Azure jednotek, a to prostfednictvim pfislusného Zaznamu. V kazdém mési¢nim Zaznamu bude
Dodavatelem uveden kurz Euro, za ktery byly nakoupeny pfedmétné Azure jednotky a tento kurz je pro
Smluvni strany zavazny. Dodavatel se zavazuje v Zaznamu vzdy uvést konkrétni den, ke kterému doslo ke
zméné kurzu Euro. Pro vylouceni pochybnosti Smluvni strany vyslovné uvadeéji, Ze tato zména kurzu neni
dlvodem k uzavFeni dodatku k R&mcové smlouvé a bude provedena jednostranné ze strany Dodavatele.

Poskytnuté Cloudové sluzby pro jednotlivé Informacni systémy, resp. jednotliva prostfedi Informacnich
systém( budou fakturovany Dodavatelem na zakladé Zaznamu, ve kterém bude uvedeno, zda a v jakém
objemu v pfislusném kalendarnim mésici doslo k poskytnuti Cloudovych sluzeb, popf. jejich casti dle
prislusné Provadéci smlouvy.
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