SMLOUVA O SPRAVE POCITACOVE SITE

uzaviena v souladu s ustanovenim ob&anského zakoniku (zak. €. 89/2012 Sb.)

1.
Smluvni strany

Objednatel: Stredni skola graficka Brno, prispévkova organizace
zastoupena: Ing. Petrem Veselym, Feditelem
se sidlem: Smahova 364/110, 627 00 Brno
1CO: 00226467

bankovni spojeni:  Komercni banka, a.s.

¢. actu: 0077636621/0100

kontaktni osoba: Ing. Petr Vesely

telefon:

e-mail:

Spravce: Martin Levicek

se sidlem: Samota 178, 664 46 Sillvky
1CO: 18144080

bankovni spojeni:  Fio banka

¢. actu: 2902575793/2010

telefon:

e-mail:

Déle spole¢né téz Smluvni strany.

II1.
Pfredmét smiouvy

1. Objednatel je pravnicka osoba provozujici pocitacové sité pro Ucely organizace.

2. Predmétem smlouvy jsou cinnosti Spravce smeérujici k zajiSténi provozuschopnosti,
efektivnimu vyuziti technického vybaveni (dale téz SW a/nebo HW) pocitacové sité
v sidle Objednatele (dale téz PS) za podminek podle této smlouvy.

3. Cinnost Spravce spodiva zejména v preventivni Udrzbé, servisu, reakci na pozadavky
Objednatele, monitorovani stavu pocitacové sité, poskytovani odborné pomoci,
metodické a koncep¢ni Cinnosti pfi rozvoji IT infrastruktury Objednatele. Spravce se
zavazuje vykonavat sluzby s odbornou péci sém osobné, pfipadné prostiednictvim
tretich osob, vyzZzaduje-li to povaha cinnosti. Povéreni tfeti osoby nékterymi Ukony je
mozné jen po pisemném souhlasu Objednatele.

4. Prehled Cinnosti a jejich periodi¢nost je specifikovana v pfiloze ¢. 1 této smlouvy.



5 III.
Cas a misto plnéni

Cinnosti specifikované v ¢&lanku II. budou provddény na zafizeni v objektech
Objednatele. Objednatel mize poZadat Spravce o provedeni zdsahu na svych
zafizenich i mimo uvedené lokality. Toto se netykd zasahl provadénych
prostiednictvim dalkové spravy.

V pripadé pozadavku nahlaseného Objednatelem je Spravce povinen zahajit

soustavnou ¢innost smérujici k vyreSeni pozadavku:

a) nejdéle do 48 hodin od nahlaseni zavady neohrozujici provoz pocitacové sité
Objednatele,

b) nejdéle do 24 hodin pocitano v hodinach provozni doby Objednatele od ohlaseni
zavady ohrozujici provoz pocitacové sité Objednatele.

Ukony Spravce provadéné mimo objekty Objednatele:

a) Z ddvodl zkraceni reakéni doby a zvySeni pruznosti servisu Objednatel souhlasi
s vyuzitim prostiedk( vzdalené spravy, pti kterém Spravce pribé&zné& monitoruje
technicky stav klicovych prvkd sité Objednatele. PFi zjisténi zavady informuje
Objednatele a podnika kroky k napravé dle podminek této smlouvy.

b) O Ukonech provadénych mimo sidlo Objednatel informuje Spravce osobu
Objednatele dle XI. 1. a. pred jejich zapocetim a po jejich dokonceni prostirednictvim
elektronické posty. V informaci o dokonceni zasahu je uveden cas, straveny
pracovnikem Spravce pfi feseni daného Ukolu.

c) Pro dalkovou spravu a monitorovani stavu sité je vyuzivano ¢asti pasma stavajiciho
internetového pfipojeni nebo telefonnich linek.

IV.
Odména

Odmeéna za provadéni Cinnosti se stanovi takto:

Pausaini odména za spravu pocitaCové sité je 6000,00 K¢ za mésic. Tato odména
zahrnuje nejvySe 10 hodin praci a 4 vyjezdy. V pfipadé, Ze bude nutné Spravcem
poskytnout objednateli podporu nad ramec bézného servisu, bude tak ucinéno po
vzajemné dohodé, a v tom pfipadé bude objednateli provedena dofakturace servisni
¢innosti v hodinové sazbé 750,00 K¢.

Spravce prohlasuje, Ze neni platcem DPH. V pfipadé, Ze se Spravce stane platcem
DPH, zavazuje se o této skutecnosti neprodlené pisemné informovat objednatele.

Tato cena se stanovuje dohodou smluvnich stran, kterd se mdze zmé&nit na zakladé
o . v s . . . e e v v
rustu inflacniho koeficientu, stane-li se Spravce platcem DPH, nebo zménou poctu
servisnich hodin, a to po pfedchozim pisemném odsouhlaseni obou zlUcastnénych
stran. Ceny nahradnich dild vypocetni techniky nutnych pro opravy zafizeni budou
uctovany dle aktualniho ceniku Spravce. V pfipadé nutnosti mimoradného zasahu
z mista Spravce, budou navic Uctovany cestovni naklady 10,- K&/km.

Cena nezahrnuje: nahradni dily, novy HW a SW, licence programového vybaveni
a dalsSi obdobné polozky.



V.
Platebni a fakturacni podminky

Spravce vystavi po skonceni kalendarniho mésice fakturu za provedené sluzby dle
podminek v této smlouvé.

Faktura je splatnd do 14 dni od prokazatelného doruceni Zakaznikovi. Zaplacenim
rozumi pripsani fakturované Castky na bankovni Ucet Spravce, ktery bude uveden na
fakture.

VI.
Dalsi prava a povinnosti Spravce

Spravce je povinen predchazet $koddm napf. ztraté dat, $koddm zplsobenym
nefunkcnosti sité, napadeni sité pocitacovymi viry a hackery technickymi prostredky
dostupnymi v pocitacové siti Objednatele.

Spravce je povinen vést fadnou dokumentaci o stavu pocitacové sité.

Spravce se zavazuje poskytnout pristupova prava k pocitaCové siti zakaznika nebo
jeji Casti tretim stranam pouze na zakladé pisemné Zadosti kontaktni osoby
Objednatele.

Spravce se zavazuje instalovat komercni software a rozsSifovat pocet pristupovych
licenci pouze na zakladé souhlasu kontaktni osoby Objednatele.

Spravce se zavazuje uchovat pro potfebu Objednatele doklady, jez nabyl v souvislosti
se svou cinnosti pro Objednatele, a to po dobu, po kterou tyto doklady mohou byt
vyznamné pro ochranu zajmd Objednatele.

VII.
Prava a povinnosti Objednatele

Objednatel je povinen poskytnout Spravci veskerou soucinnost a zajistit podminky
nutné pro splnéni predmétu smlouvy.

Objednatel je povinen sezndmit Spravce se véemi ddleZitymi skuteé¢nostmi, které
mohou mit vliv na funkci pocitacové sité.

Objednatel je povinen hlasit své pozadavky nékterym ze zplsobl dle &l. XI. 1. osobé&
dle ¢l. XI. 4.

Objednatel je povinen predem se Spravcem konzultovat rozsifeni pocitacové sité

0 nova zarizeni nebo programové vybaveni. Integraci nevhodné zvoleného hardware
O v .7 rv 7 ’ gLV v v Ia I

a software muze dojit ke snizeni vykonu nebo nestabilité pocitacove sité jako celku.

Objednatel je povinen sezndmit své zaméstnance s metodickymi pokyny Spravce
a tyto pokyny dodrzovat. Objednatel je povinen vyjadrit se k pisemnym upozornénim
Spravce.



VIII.
Zaruky

Spravce se zavazuje, ze provadéné cinnosti budou odpovidat podminkdm této

. r v r . v ’ o 4 .
smlouvy a budou realizovany odborné na urovni souCasnych poznatku v této oblasti
pouze vyskolenymi pracovniky.

Spravce se dale zaru€uje, e bezplatné odstrani zavady prokazatelné zplsobené jeho
ginnosti b&hem spravy sité a to po dobu 2 mésicl od pfipadného ukonéeni platnosti
této smlouvy.

Zaruka se zejména nevztahuje na $kody zplsobené zavadou pocitalové sit&, ktera
nastala vlivem:

e hardwarové poruchy,

e chyby aplikacniho software,

e virl a pocitatovych hackerd,

e externimi vlivy, zivelnymi pohromami, poruchami telefonického spojeni,
elektrického napajeni apod.,

e neopravnénych nebo neodbornych zdsahl jakékoliv osoby do poéitacové sité&,
kromé& pracovnikl Spréavce, & osob jim pisemné povérenych,

e zavad, které nastanou po predchozim pisemném upozornéni a jimz mohl
Objednatel zabranit, pokud o téchto vlivech nemusel Spravce prokazatelné
védét, nebyl o nich informovan, &i jim nemohl stavajicim technickym vybavenim
Objednatel zabranit.

IX.
Sankce

Pfi nedodrzeni doby odezvy 24 hodin spravcem mize objednatel uplatnit u spravce
smluvni pokutu ve vysi 1000,- KC za kazdy den prodleni spravce.

Pfi nedodrzeni dohodnuté |hdty splatnosti mlze spravce uplatnit u objednavatele
smluvni pokutu ve vysi 0,2% z fakturované Castky.

X.
Ochrana informaci

Kazda ze Smluvnich stran se zavazuje uchovat v tajnosti vSechny informace tykajici
se druhé Smluvni strany, které (i) ziskala pfimo ¢i nepfimo od druhé Smluvni strany
v souvislosti s uzavienim a plnénim této smlouvy, a/nebo (ii) jsou obsazeny v této
smlouvé, a/nebo (iii) ji budou sdéleny druhou Smluvni stranou v souvislosti s touto
smlouvou, a to bez ohledu na formu, v jaké byly tyto informace ziskany (dale jen
,Davé&rné informace"). Davérné informace jsou povazovany za informace divérného
charakteru ve smyslu § 271 Obchodniho zdkoniku a zaroven za obchodni tajemstvi ve
smyslu § 17 Obchodniho zakoniku. Spravce je povinen v zajmu objednatele dodrZzovat
povinnosti dané zdkonem ¢&. 101/2000 Sb., o ochrané osobnich Gdajd a o zméné
nékterych zékondl, v platném znéni.

Spravce je opravnén kopirovat/prendset data ulozena v pocitacové siti Objednatele
pouze s jeho predchozim pisemnym pfikazem a pouze v souvislosti s dohodnutymi
sluzbami pro Objednatele.



XI.
Vzajemna komunikace

1. Vzédjemna komunikace Smluvnich stran v souvislosti s touto smlouvou mdéZe probihat
pisemné doporucenym dopisem, faxem, kuryrem, osobnég, telefonicky, elektronickou
postou (e-mailem). Veskeré pisemné dokumenty budou adresovany do sidel
Smluvnich stran.

2. Pokyny a pozadavky na Spravce vydavad Ing. Petr Vesely, tel. spojeni:

3. VesSkeré navrhy na rozvoj IT infrastruktury, ndkupy a potizeni nového HW a SW
podléhaji schvaleni feditele sSkoly.

4. Smluvni strany se zavazuji si neprodlené sdélit zmé&ny jakychkoliv udajd uvedenych
v tomto ¢lanku.

5. Smluvni strany berou na védomi, Z7e v pripadé elektronické komunikace
prostfednictvim zejména mobilnich telefond, faxu nebo elektronické posty mize dojit
ke ztraté, zniceni, nedplnému nebo opozdénému doruceni, neopravnénému ziskani,
pouziti nebo zneuziti prenasenych dat (dale jen "Ztrata dat"). V takovémto pripadé se
Smluvni strany zavazuji podniknout veskeré kroky potfebné k zamezeni i
maximalnimu omezeni Ztraty dat a dale veskeré kroky potfebné k omezeni nebo
zabranéni vzniku skody v pfipadé ze, ke Ztraté dat dojde.

XII.
Zpracovani osobnich adaji - GDPR

Uprava vzajemnych prav a povinnosti pfi zpracovani osobnich Gdajé dle zdkona 110/2019
Sb., o zpracovéni osobnich Gdaji a o zmé&né nékterych zdkonl, ve znéni pozdé&jsich
predpisl a od nabyti U¢innosti Nafizeni Evropského parlamentu a rady EU 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajl a o
volném pohybu téchto Gdaji a o zrueni smérnice 95/46/ES (obecné natizeni o ochrané
osobnich Gdajl), (déle jen GDPR) dle ¢l. 28 GDPR.

Spravce zpracovava osobni Udaje vloZzené objednatelem (zakaznikem) do informacnich
systéml &koly a do operaénich systému serverl objednatele. V takovém pFipadé se
spravce stava ve vztahu k objednateli Zpracovatelem osobnich tdajd.

Povinnosti spravce:

e NepovéFovat zpracovanim osobnich (daji na zaklad& této Smlouvy daldi osoby
v této Smlouvé neuvedené.

V pfipad&, Ze by Spravce zamyélel do zpracovani osobnich Gdajd na zakladé této
Smlouvy zapojit Dalsi zpracovatele, je o tom povinen Objednatele pisemné informovat
alespon tficeti (30) pracovnich dni pfed zahajenim zamysSlené spoluprace s DalSim
zpracovatelem, déale je Spravce Objednateli sdélit zejména kterymi cinnostmi
zpracovani osobnich Gdaji zamy$li Dalsiho zpracovatele povéfit, identifikaéni a
kontaktni Udaje DalSiho zpracovatele a pfipadné dalsi informace ¢i navrh smlouvy,
bude-li to Objednatel povazovat za potfebné k posouzeni navrhované spoluprace mezi
Spravcem a DalSim zpracovatelem. Smlouvu s DalSim zpracovatelem smi Spravce
uzaviit pouze v pfipadé, ze mu Objednatel ve |h{té ¢trnacti (14) kalendafnich dni od
obdrzeni informace nesdéli namitku. Spravce je povinen smluvné zavazat DalSiho
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zpracovatele k povinnosti plnit Spravcovy povinnosti dle této Smlouvy a pripadné dalsi
pokyny Objednatele v oblasti ochrany osobnich tdajd. Neplni-li Dal&i zpracovatel své
povinnosti v oblasti ochrany osobnich (idajd, odpovida Objednateli za pIlnéni povinnosti
daného Dalsiho zpracovatele i nadale Spravce.

e Udrzovat mlcenlivost o zpracovavanych osobnich Udajich, ke kterym ma pfistup
v souvislosti s Podkladovymi smlouvami, resp. touto Smlouvou, a to véetné obdobi
po skonceni této Smlouvy.

e 0Oznamit Objednateli jakoukoli zménu zpracovavanych osobnich tdaju.

e Poskytnout Objednateli veskerou soucinnost, kterou bude potiebovat pro
uskuteénéni vykonu prava subjektu tdajl:

a) na pristup k osobnim Udajim, opravu osobnich (dajl, vymaz osobnich dajd,
namitku proti zpracovéni osobnich Gdajd;

b) na omezen{ zpracovani osobnich Gdajl;

) na prenositelnost osobnich Gdajl;

d) nebyt predmétem automatizovaného rozhodovani ve smyslu ¢l. 22 odst. 1
Obecného naftizeni.

Spravce je povinen pokynim Objednatele v souvislosti s vykonem vy$e popsanych

prav subjektl osobnich Gdajl vyhovét ve Ih(té stanovené Objednatelem ve vztahu ke

kazdé opravnéné individualni zadosti.

V pfipadé&, Ze by subjekt osobnich Gdaji uplatnil n&které z vySe uvedenych prav ve

vztahu k Spravci pro Objednatele zpracovdvanym osobnim (dajim pFimo u

Dodavatele a nikoli u Objednatele, zavazuje se Spravce takovou zadost Objednateli

zaslat prostfednictvim e-mailu na adresu petr.vesely@ssgbrno.cz a to bez zbyte¢ného

odkladu, nejpozdéji vsak do 24 hodin od jejiho prevzeti.

e Jakmile zjisti porudeni zabezpeleni osobnich (dajd, ohlasit jej neprodleng,
nejpozdéji vSak do 24 hodin Objednateli a poskytnout mu veskerou soucinnost a
veskeré informace, které Objednatel mize potfebovat ke spinéni svych zédkonnych
povinnosti, zejména, nikoli vSak vylu¢né:

a) Popis povahy daného pFipadu porudeni zabezpeéeni osobnich Gdajd véetné, pokud

je to mozné, kategorii a priblizného poétu dotéenych subjektd Gdajl a kategorii
a priblizného mnoZstvi dotéenych zaznam{ osobnich Gdajl;

b) Jméno a kontaktni Gdaje povéfence pro ochranu osobnich Udajli nebo jiného
kontaktniho mista, které mdZe poskytnout bliz&i informace;

c) Popis pravdépodobnych disledkl porugeni zabezpeeni osobnich Gdajd;

d) Popis opatreni, kterd Spravce pfijal nebo navrhuje k prijeti s cilem vyresit dané
poruseni zabezpe&eni osobnich Udajli, véetné pfipadnych opatfeni ke zmirnéni
moznych nepftiznivych dopadd.

e) VysSe uvedené povinnosti Spravce se uplati obdobné, pokud k poruseni zabezpeceni
osobnich Udajl dojde u Daldiho zpracovatele nebo daldiho zpracovatele
spolupracujiciho s DalSim zpracovatelem.

Pokud neni mozné poskytnout Objednateli informace podle pism. a) az d) vyse
soucasné, mohou byt poskytnuty postupné bez dalSiho zbyte¢ného odkladu.

Kontaktni osobou pro oznédmeni poruseni zabezpedeni osobnich Gdaji Objednateli a
dalsi souvisejici komunikaci, nebude-li Objednatelem urleno jinak, je:
Mgr. AneZzka Rejzkova, e-mail: gdpr@vim-jmk.cz, telefon: 732 337 492.

e Poskytnout Objednateli vedkerou soucinnost, kterou Objednatel mize potiebovat
pro vypracovani posouzeni vlivu na ochranu osobnich Gdaji ve smyslu ¢&. 35
Obecného nafrizeni.

e Poskytnout Objednateli ve$kerou potfebnou soucinnost, kterou mdze potiebovat
pro uskutecnéni predchozich konzultaci ve smyslu ¢l. 36 Obecného nafizeni
s Ufadem pro ochranu osobnich tdajd.



e Poskytnout Objednateli veskeré informace, které Objednatel miZe potiebovat
k prokazani plné&ni svych povinnosti v roli spravce & zpracovatele osobnich Gdajl
nebo pro Ucely jakychkoli auditd.

e Zavést v souladu s analyzou rizik provedenou v souvislosti se zpracovanim osobnich
r .0 v ’ v e r r .0
udaju opatreni pro zabezpeceni osobnich udaju.

Zavedenim vyse uvedenych opatfeni se Spravce nezbavuje své odpovédnosti zajistit
ve vztahu k osobnim Udajim zpracovdvanym na zakladé této Smlouvy Urover
zabezpeceni odpovidajici danému riziku. Spravce je v kazdém pripadé povinen
v souladu s &l. 32 Obecného nafizeni s pfihlédnutim ke stavu techniky, nakladdm na
provedeni, povaze, rozsahu, kontextu a uc¢eldim zpracovani i k rizné pravdépodobnym
a rizn& zadvaznym rizikim pro prédva a svobody fyzickych osob, provést vhodna
technicka a organizacni opatreni, aby zajistil Uroven zabezpeceni odpovidajici danému
riziku, pfipadné vietné:

a) Schopnosti zajistit neustalou dGvérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

b) Schopnosti obnovit dostupnost osobnich Gdajd a pfistup k nim véas v pFipadé
fyzickych & technickych incidentd;

c) Procesu pravidelného testovani, posuzovani a hodnoceni Ucinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani;

a tato opatfeni pribé&zn& vyhodnocovat a pripadné odpovidajicim zplsobem
upravovat.

e Zpracovavat osobni Udaje pouze na zakladé doloZenych pokynl Spravce (vé.
predani Gdajd do tfetich zemi a mezindrodnim organizacim) a Ze vyjimkou jsou
pouze pripady, kdy jsou urcité povinnosti zpracovateli ulozeny pfimo pravnim
predpisem,

e Zajistit, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mlcenlivosti,
nebo aby se na né vztahovala zdkonna povinnost micenlivosti.

e Vyuzivat k uchovani dat pouze téch cloudovych sluzeb, které oficidlné vyuziva
objednatel.

e Po skonceni této Smlouvy vratit Objednateli vSechny osobni Udaje vcéetné, pokud je
’ «.vO . v oo v v v r oz .
to relevantni, nosicu, na nichz jsou ulozeny a soucasne tyto osobni udaje vymazat
ze vsech elektronickych zafizeni ¢i databazi pouzivanych Spravcem.

e Spravce se zavazuje k dodrzovani smérnic skoly tykajicich se GDPR.

XIII.
Doba trvani smlouvy

Tato smlouva se uzavird na dobu 24 mésicl s tim, ze m{ze byt skon&ena i pred¢asné
jednim z nasledujicich zplsobU:

a) vypovédi bez udani dlvodu podle ¢l. XII.,

b) dohodou.

Tato smlouva mize byt vypovézena kteroukoliv ze Smluvnich stran bez udani divodu
pisemnym oznamenim o vypovédi adresovanym druhé Smluvni strané. Vypovédni
Ihdta ¢&ini 3 mésice a po&ind b&%et dnem nasledujicim po dni, kdy bylo oznédmeni
o vypovédi doruceno druhé Smluvni strané.

Smluvni strany se zavazuji, Ze vyvinou maximalni Usili, aby jejich veskeré zavazky
byly vyporadany nejpozdé&ji ke dni skonceni této smlouvy.



Skoncéenim této smlouvy nejsou dotéeny povinnosti Objednatele zaplatit Spravci
Odmeénu dle ¢l. 1IV. 1. a uhradit Spravci naklady dle ¢l. 1V. 3.

XIV.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti a Ucinnosti dnem jejiho podpisu obéma Smluvnimi
stranami.

Veskera prava a povinnosti vyplyvajici z této smlouvy a souvisejici s ni, kterd v ni
. r v Vs gr Vs v ’ . ’ . s ’ v . O
nejsou vyslovne uvedena, se ridi prislusnymi ustanovenimi pravnich predpisu.

Jakékoli zmény této smlouvy ¢i dohoda o skonceni této smlouvy musi mit formu
pisemnych &islovanych dodatka.

Tato smlouva je vyhotovena ve dvou stejnopisech, z nichz kazdy ma platnost originalu
a kazda Smluvni strana obdrzi jeden stejnopis.

V Brné dne 1. 6. 2023 V Brné dne 1. 6. 2023
Objednatel Spravce
Stredni Skola graficka Brno, Martin Levicek

pfispévkova organizace
Ing. Petr Vesely,



PRILOHA C I. KE SMLOUVE O SPRAVE SITE
POPIS CINNOSTI SPRAVCE

Periodické a preventivni ¢innosti

Cinnost

Kontrola stavu baterii napajecich zdroji UPS
Celkova kontrola stavu UPS (komunikace, kalibrace)
Kontrola stavu aktivnich prvk{

Kontrola stavu a udrzba hardware serveru

Kontrola OS serveru a systémovych protokold
Kontrola zalohovani dle aplikaénich logd

Kontrola aktualizace a funkce antivirového systému
Zaloha dat serveru

Kontrola internetového pripojeni

L:Jdriba tiskaren — kontrola ¢isténi, event. kalibrace
Udrzba hardware a software prac. stanic (napf. kontrola
ventilatord, defragmentace disk{ apod.)

Celkovy audit sité, navrh zmén

Ve

Pribézné cinnosti

Cinnost

Sprava udrzba severu a pocitacové sité

Sprava a udrzba programového a aplika¢niho vybaveni
Sprava a udrzba komunikaénich prostfedkl LAN/WAN

Sprava a udrzba informacniho systému Skoly, stravovaciho a dochazkového systemu
Udrzba a sprava vdech ICT zafizeni (pracovnich stanic, NTB, tabletl a dataprojektor()

Sprava a udrzba tiskaren a kopirek

Pomoc pfi udrzovani provozu systému Cicero
Tvorba uZivatelskych GéEtd pro zaky i zaméstnance
Hot — line

Zpracovani dokumentace, ndvrh zmén

Perioda

1x meési¢né
1x mésic¢né

1x tydné
1x tydné
1x mési¢né
Ctvrtletné

Ctvrtletné
pololetné



