Priloha €. 2 — Seznam vicepraci DCeGov

1 DCeGOV —faze 3

1.1 Pozadavek DCeGov (faze 3)

1.1.1  Analyza
V ramci tohoto Zménového pozZadavku bude provedena analyza a navrh variant cilového teSeni
ukladani a zasilani auditnich udalosti aplikaci IS eSelL.

Nové bude tato oblast realizovana tak, Ze auditni udalosti budou pfimo zasildny do DCeGov.
Analyza bude obsahovat nasledujici vystupy:

- ndvrh moznych variant feSeni

- stanoveni vyménného formatu auditnich zaznamu (napt. format CEF)

- specifikace udalosti, které budou do DCeGov preddvany

- identifikace dopadu do infrastruktury eSel

- identifikace dopad( do aplikacnich ¢asti eSel

- zplsob zabezpeceni integrity auditnich zaznam(

- zabezpeceni souladu vystupt s vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpeénosti
- stanoveni pracnosti pro implementacni fazi pro kazdou z variant

V ramci analyzy bude nutna soucinnost NAKIT, a to v takovém rozsahu, aby vyjadieni NAKIT (za projekt
DCeGOV) bylo zavazné. To bude znamenat zejména:

- odsouhlaseni technickych feSeni jednotlivych variant
- predloZeni pracnosti feSeni na strané DCeGOV ke kazdé varianté

Vystupem této analytické Cinnosti bude dokument, ktery bude obsahovat vySe uvedena témata.
Dokument bude vyuZit pro nasledné rozhodnuti o technickém a procesnim feseni.

Akceptace viceprace DceGov bude v pfipadé nedostupnosti bezpecnostniho dohledu formou smoke
testu.

1.1.2  Implementace

V rdmci tohoto zménového pozadavku bude implementovana uUprava logovani aplikanich komponent
takovym zplsobem, aby vytvarené aplikacni logy pozadované VoKB umoznovaly jednoznacnou
identifikaci zdaznam( uréenych pro predani do DCeGOV a zaroven umoznovaly oddéleni téchto logl za
ucelem filtrovani systémem Balabit tak, aby do DCeGOV mohly byt pfedavany pouze pro néj uréené

logy.

Uprava logovani bude spocivat ve vytvoreni nového loggeru, ktery bude splfiovat nasledujici
pozadavky:

- KaZdy typ udalosti, kterd bude vytvorena aplikaci dle VoKB, bude mit jednoznacny identifikator
typu. Logger umozni konfiguracéné (bez nutnosti Upravy aplikaci) nastavit, zda dany typ udalosti
ma nebo nemd byt generovdn a ndsledné preddvan do DCeGOV a zda ma byt udalost
zaznamenana do auditniho subsystému.

- Logger bude zaznamendvat své ID, na jehoz zakladé bude mozné logy dle VoKB identifikovat
ve streamu logl z OCP. Udalosti budou tedy zaznamenavany takovym zplsobem, aby bylo
mozZné je ve streamu logl z OCP identifikovat a nasledné oddélit a posilat prostrednictvim
Balabit do samostatné destinace DCeGOV.



- Upravy musi byt kompatibilni se sou¢asnym systémem logovani v rdmci EFK stacku a auditniho
subsystému.

Soucasné s implementaci Uprav budou v rdmci tohoto zménového poZadavku vytvoreny a predany
vzory logll pro nasledujici udalosti zaznamendvané aplikacnimi komponentami systému:

- Prihlasovani a odhlasovani ke vsem uctlim, a to véetné neuspésnych pokusl

- Cinnosti provedenych administratory

- Uspésné i nelispésné manipulace s Ucty, opravnénimi a pravy

- Neprovedeni ¢innosti v dlisledku nedostatku pfistupovych prav a opravnéni

- Cinnosti uZivateld, které mohou mit vliv na bezpecnost informaéniho a komunikaéniho
systému (vztazeno prevazné k administratorim)

- Kritickych i chybovych hlaseni technického aktiva

- Pristupl k zdznamUm o udalostech, pokusy o manipulaci se zaznamy o udalostech a zmény
nastaveni nastrojl pro zaznamenavani udalosti

Vzory logl budou vytvoreny i pro relevantni podkategorie udalosti.

Vystupem tohoto pozadavku bude také prvni verze Katalogu logovanych udalosti, ktery bude
obsahovat:

- Typ uddlosti a jeji identifikator

- Typ loguy, tj. zda se jedna o udalost zapisovanou do logu pfedavaného do DCeGOV, do auditni
komponenty nebo do obou soucasné

- ldentifikaci mista logovani minimalné na Urovni aplikacni komponenty a sluzby nebo funkce,
ktera udalost zaznamenava

1.2 ZdGvodnéni
1.2.1  Analyza dopadl zmén pti predavani auditnich udalosti aplikaci

V pavodnim zadani byl poZzadavek na ukladani auditnich udalosti do auditni databaze. V tomto pfipadé
ma mit bezpecnostni dohled moznost pristupu k témto zaznamim.

Tento zménovy poZadavek je realizovdn na zdkladé poZadavku Objednatele na zménu uchovani
auditnich udalosti, které maji byt nové odesilany do DCeGOV a dale zmény formatu, ve kterém maji
byt auditni uddlosti odesilany (format CEF).

1.2.2 Implementace zmén predavani auditnich udalosti aplikaci

Implementacni faze bude vychazet z provedené analyzy, a na které se shodne Dodavatel a Objednatel
jako na varianté uréené k implementaci. Upravy logovani na aplikaéni Grovni jsou souéasné nutnym
predpokladem pro navazujici faze, v jejichz ramci bude implementovano rozdélovani logu
prostfednictvim Balabit tak, aby bylo napojeni na DCeGOV realizovano v podobé vhodné pro provoz.

2 DCeGov—faze 4

2.1 Pozadavek

Tento zménovy poZadavek navazuje na DCeGov — fazi 3 a vjeho ramci bude provedena zména
architektury reseni SSB (Balabit) na next-gen kaskadové zapojeni, kdy je klicovy presun nékterych
funkci filtrovani na komponenty syslog relay virtualnich server(.

Migrace architektury Balabit na next-gen kaskadové zapojeni zahrnuje nasledujici ¢innosti:



- Pro kaskadové zapojeni budou provedeny rekonfigurace jak appliance SSB Balabit tak syslog
relay serverd.

- Rekonfiguracemi bude zajisténa moznost filtrace, déleni a preposilani vysokého objemu logl
na virtudlnich syslog relay serverech.

- Zména cesty logtl, kterd umozni filtraci, déleni a preposilani logli do DCeGov bez zapojeni SSB
appliance.

- Vytvoreni novych filtrd pro poZzadované déleni aplikacnich logl.

V rdmci realizace tohoto poZadavku bude v soucinnosti s NAKIT finalizovano logovani udalosti dle VoKB
z aplika¢nich komponent a finalizovdana dokumentace aplikacniho auditniho logovani v Katalogu
logovanych udalosti.

2.2  Zdavodnéni

V plvodnim zadani implementacni analyzy nebyl poZadavek na filtrovani a déleni datovych toku
predavanych aplikacnich logd OCP (OpenShift Container Platform) z IS eSelL do bezpecénostniho
monitoringu DCeGov. Tato zména fesi tyto filtrace a déleni a pfipravuje feseni na moznost skalovani
za Ucelem predavani vysokého objemu logl pomoci virtualnich syslog relay serverd.

2.2.1  Obsah aplikac¢nich logt

Aplikacni logy OCP IS eSel obsahuji zaznamy generované PTA (podpUrnych technickych aktiv) typu
o aplikaéni server, platforma, framework, knihovna poskytujici v kontejneru OCP sluzby backend
aplikacim, véetné sluzeb run-time (b&hového prostiedi),
o nebo backend aplikace ,spusténé” v kontejneru OCP.

2.2.2  Pozadavky na predavané logy
Poskytovani zaznam( udalosti DCeGov musi dle projektu odsouhlaseného SoKB splfiovat tyto
pozadavky:
o logy PTA nesmi byt po cesté do DCeGov modifikovany,
o logy daného PTA musi byt do DCeGov poslany oddélené, v samostatném datovém
streamu (sitové na rdznych cilovych TCP portech).
o V pfipadé OCP tak projekt poZaduje
o pred zasilanim zaznam( udalosti z platformy OCP do KSM (Krajska sbérna mista)
rozdélit datovy tok zaznami dle vyse uvedenych typ(: aplikacni, infrastrukturni a auditni
(je zajisténo soucasnym Balabitem),
o atokzaznam udalosti typu ,aplika¢ni na strané napojovaného systému jesté rozdélit
dle podpurnych technickych aktiv, ktera loguji skrze OCP.
e OCP umoziiuje délit a posilat logy do rGznych destinaci (ipaddr/protokol/port/SIEM konektor)
podle NAMESPACE a typu OCP logu (auditni, infrastrukturni, aplikacni) viz vyse, ¢imz spliuje
podminku déleni logli OCP dle jejich typu (je zajiSténo sou¢asnym Balabitem).
e OCP ale neumozniuje délit a odesilat aplika¢ni logy OCP do rlznych destinaci podle kontejneru
a TPA ,béziciho” v kontejneru (podu). Tim nespliiuje poZadavek na déleni datového toku
aplikacnich log OCP dle PTA provozovanych v kontejnerech.

e Vsoucasné dobé je realizovano pouze déleni logli OCP dle jejich typu (na infrastrukturni,
auditni a aplikacni logy). Déleni aplikacnich logd OCP dle PTA provozovanych v kontejnerech
provedeno nebylo, a to z dlivodu, Ze soucasny log management systém SSB (appliance Balabit)
neni dimenzovan na pozadované filtrovani a déleni datovych tok.

Tato zména fesi tyto filtrace a déleni a umozni zasilani loglh dle pozadavk( na predavané logy
popsanych v kapitole 2.2.2



3 DCeGov—faze5

3.1 Pozadavek

Tento zménovy pozadavek navazuje na DCeGov — fazi 4 a jeho pfedmétem je optimalizace Skalovani
vykonu filtrovani logl predavanych do DCeGov.

V ramci skalovani vykonu filtrovani budou realizovany nasledujici ¢innosti:

- Dojde k otestovani vykonu a Skalovani vykonu filtrovani

- Dojde k optimalizaci vykonu a pouzitych zdrojli pro virtualni relay servery

-V pripadé potieby pro zvyseni vykonu bude vyuZito spusténi vétSiho mnoZstvi virtudlnich
syslog relay server( v rdmci volnych zdrojli infrastruktury ESEL, Upravé konfigurace HA a Load
Balancingu

3.2 ZdGvodnéni

V plvodnim zadani implementacni analyzy nebyl poZadavek na filtrovani a déleni datovych tokd
predavanych aplikacnich logd OCP (OpenShift Container Platform) z IS eSel do bezpecnostniho
monitoringu DCeGov. Soucasny log management systém SSB (appliance Balabit) neni dimenzovan na
pozadované filtrovani a déleni datovych tokd. Tato zména fesi tyto filtrace a déleni a umozni skalovani
za Ucelem predavani vysokého objemu logl pomoci virtualnich syslog relay serverd.
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