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SMLOUVA O POSKYTNUTiI DOTACE
uzaviena na zakladeé dohody smiuvnich stran nikeliv na ukor ochrany kterékoliv ze smiuvnich
stran ve smyslu § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjsich predpisu (dale jen ,ob&ansky zakonik")

FV02874.0032

Cl 1
Smluvni strany

Kraj Vysocina

se sidlem: Zizkova 1882/57, 586 01 Jihlava
ICO: 70890749
zastoupeny: Magr. Vitézslavem Schrekem, MBA, hejtmanem kraje

K podpisu smlouvy povéfen: RNDr. Jan Bfizdala, ¢len rady kraje

(déie jen "Kraj")

bankovni spojeni: Ceskoslovenska obchodni banka, a. s.
gislo Gétu: 217808983/0300

a

Méstské muzeum Polna, pfispévkova organizace

se sidlem:  Zamek 486, 588 13 Polna

ICO: 75004274

zastupuje: Mgr. Alena Vyskocilova, feditelka

(déle jen "Pfijemce”)

bankovni spojeni a &islo G&tu obce (Mésto Polna, ICO: 00286435) - zfizovatele: Ceska narodni
banka, 94-1213681/0710 (rozpodet zfizovatele zprostiedkovava vztah pfispévkové organizace
k rozpod&tu Kraje v souladu s § 28 odst. 15 zakona &. 250/2000 Sb., o rozpoétovych pravidlech
Gzemnich rozpo€tl, ve znéni pozdéjsich pfedpisay).

] ¢l 2
Ucel smlouvy

Ugelem této smiouvy je poskytnuti Ggelové vefejné finanéni podpory z Fondu Vysoéiny (dale
jen ,dotace”) na realizaci projekt ,Konsolidace IT technologii Méstského muzea Poina”, blize
specifikované v zadosti o poskytnuti dotace, ktera tvofi nedilnou souéast této smilouvy jako
Priloha &. 1 (déle jen ,projekt“).

éL3
Zavaznost navrhu

1) Doba platnosti tohoto navrhu smlouvy je omezena na 30 kalendafnich dnd
od prakazatelného doruéeni navrhu této smlouvy Piijemci,

2)  Pokud tenfo navrh smiouvy nebude Pfijemcem akceptovan a podepsany opravnénou
osobou dorugen Kraji na adresu uvedenou v zéhlavi této smiouvy v terminu podle Cl. 3
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2)

1)

3)

5)

odst. 1) této smlouvy nebo vtomto terminu Pfijemce nepozéda Kraj o prodlouZeni
terminu, navrh smiouvy zanika a narok na dotaci nevznikne.

CL4
Zavazek Prijemce

Pfijemce dotaci za podminek stanovenych v této smiouvé pfijima a zavazuje se, Ze bude
projekt realizovat svym jménem, na svou viastni odpovédnost, v souladu s pravnimi
pfedpisy a podminkami této smlouvy.

Pfijemce se zavazuje vratit dotaci do 15 kalendainich dnll ode dne, kdy Kraji pisemné
sdéli, Ze u projekiu, ktery byl zrealizovan, nebude nadale phnit podminky dané touto
smlouvou (udrZitelnost, archivace, povinnost umoznit kontrolu,...) na Gcet uvedeny
v zahlavi této smiouvy.

éLs
Dotace

Kraj poskytuje Pfijemci na projekt dotaci ve vy$i 150 000 K& (slovy: stopadesattisic korun
Seskych).

Pro Géely této smiouvy se rozumi:

a) Celkové naklady projektu (objem projektu) jsou naklady tvofené souctem dotace
a viastnim podilem Pfijemce.

b) Viastni podil Pfijemce jsou prostiedky, které jsou tvofeny vlastnimi prostfedky
Piijemce.

Celkové naklady projektu 571 144 K¢
Vyse dotace v K& 150 000 K¢
Vyse dotace v % 28,26 % z celkovych nakiadd na projekt
Vlastni podil Pffjemce v % 73,74 % z celkovych nakladd na projeki
Viastni podil Pfijemce v K¢ 421 144 K&

Vy$e dotace uvedena v Cl. 5. odst. 1) této smlouvy je maximalni. Pokud skutedné celkové
naklady projektu pfekrodi celkovou vysi nakladl projektu uvedenou v tabulce v odst. 2),
uhradi Pfijemce &astku tohoto pfekrodeni z viastnich zdrojd. Pokud budou skuteéné
celkové naklady projektu nizsi nez vy$e celkovych nakiadt projektu uvedenych v tabuice
v odst. 2}, vySe dotace uvedend v odst. 1 zustane nezménéna pouze v pfipade, kdy bude
vlastni podil Pfijemce stale tvofit minimalni procentni hodnotu uvedenou ve vyzvé
k predkladani projektt (f. 30 %), v ostatnich pfipadech bude &astka dotace Gimérné
sniZena tak, aby byl vZdy dodrzen vlastni podil pfijemce uvedeny v zavorce vyse,

Dotace je vefejnou finanéni podporou ve smyslu zakona &. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole),
ve znénl pozdéjdich pfedpisd, a vztahuji se na ni v8echna ustanoveni tohoto zakona.

Soubéh dotace z nékolika program{ Fondu Vysociny ¢i dalSich dotaénich titull Kraje
na realizaci jednoho projektu neni mozny. Soubé&h dotace z Fondu Vysoginy s dotacemi
jinych poskytovatell se nevyluduje. Vyse poskytnutych dotaci na projekt vdak v takovém
pfipadé nesmi pfesahnout 100 % celkovych naklad( na projekt.
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CLs
Zplisob poskytnuti dotace

Dotace bude poskytnuta jednordzové bankovnim pfevodem na ucet PFijemce, a to nejpozdéji
do 90 kalendafnich dn( ode dne vEasného, fadného a prokazatelného doruéeni zavéreéné
zpravy dle C1. 8 pism. f) této smlouvy. V pfipadé, Zze zavéretna zprava nebude ani po piipadné
vyzvé pfedloZena ve struktuie dle Cl. 8 pism. ) této smlouvy, narok na vyplaceni dotace
bez daldiho zanika.

1)

2)

3)

4)

CL7
Podminky pouziti dotace

Pfijemce je opravnén cerpat dotaci k realizaci projektu a povinen projekt zrealizovat
nejpozdéji do 29. 2. 2024. Uznatelné naklady na realizaci projektu mohou vznikat
nejdiive dnem podpisu této smiouvy opravnénymi zastupci obou smluvnich stran. Pouze
v tomto obdobi mohou vznikat uznateiné naklady na realizaci projektu,

Cerpanim dotace se pro Udely této smlouvy rozumi Uhrada celkovych nakladi
souvisejicich s realizaci projektu, které nejsou touto smlouvou oznaéeny jako naklady
neuznateiné, Celkové naklady projekiu ve skute¢né vysi musi byt vyGétovany, uhrazeny
a promitnuty v udetnictvi Pfijemce nejpozdéji do dne uvedeného v Cl. 7 odst. 1) této
smiouvy.

Neuznateiné nakiady projektu jsou:

a) platby dani a poplatk( statnimu rozpoé¢tu, dan z pfidané hodnoty (s vyjimkou
uvedenou v Cl. 8 pism. d) této smlouvy), platby dani a poplatki krajam, obcim a
statnim fondam,

b) alkchoi a tabakové vyrobky,

¢) néklady na nakup véci osobni potieby,

d) uhrada tvéru a pujéek,

e} penale, pokuty, poplatky, nédhrady skod a manka, naklady na pravni spory,

f} naklady na zajisténi publicity projektu,

g) dotace a dary,

h) naklady na pohosténi,

i} béZné provozni naklady (GdrZba a provoz SW systému, najem kancelafi, telefonni
siuzby, telekomunikaéni poplatky, najem datovych tras, opravy, energie, papir,
topeni, kancelaiské potfeby, poplatky za pfipojeni k siti, bankovni poplatky aj.) a
mimofadné naklady uZivatele pfimo nesouvisejici s projektem,

j) mzdové naklady, platy zaméstnanci v pracovnim poméru a ostatni osobni vydaje ve.
povinného pojistného placeného zaméstnavatelem,

k) nabytek, odpisy dicuhodobého nehmotného a hmotného majetku,

) nakup ostatnich sluzeb (propagaéni sluzby},

m) cestovné (tuzemské i zahraniéni),

n) pofizeni &i oprava prostiedkd komunikacéni, vypocetni & spotfebni elektroniky (video,
fotoaparat, toner, prehrava¢, mobiini telefon apod.) véetné HW periferii (tiskarna,
skener atd.),

o) stavebni Upravy/prace pfimo nesouvisejici s pfedmétem projektu.

Uznatelné naklady projektu jsou:

a) vydaje na nakup sluzeb,

b) podlimiini programové vybaveni,

¢) odmény za uziti duSevniho viastnictvi,

d) odmeény za uziti pogitaovych programi (licence),
e) pofizeni dlouhodobého nehmotného majetku,

f) pofizeni dlouhodobého hmotného majetku,
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g) drobny dlouhodoby hmotny majetek,
h) ostatni nakupy jinde nezafazené,

spocdivajici v:

* & » & 2 2 °

nakupu, vyvoji a nasazeni bezpecnostniho SW a HW,

zpracovani bezpeénostniho projektu (popi. wvnitfnich smérnic, analyzy rizik,
dokumentace 1S...),

testovani bezpecnosti (napf. penetraéni testy, testy zranitelnosti),

pofizeni diskovych poli, SAN/NAS a jejich komponenty,

pofizeni archivaénich a zalohovacich SW a HW,

pofizeni metodiky zalohovani, archivace a obnovy dat,

digitalizaci, ukladani a elektronickou archivaci,

nakupu a nasazent virtualizaéniho fedeni,

pofizeni dedikovaného HW pro virtualizaci, pfiéemz uvedeny HW musi byt uveden
na kompatibility listu virtualizaéni platformy,

pofizeni koncovych zafizeni pro VDI (terminaly),

pofizeni virtualizaéniho SW - s podminkou skutetného nasazeni systému
virtualizace (neni povoleno vramci projektu pofidit pouze a jenom licenci
virtualiza¢nich SW),

jednorazovém zaskoleni zaméstnancu v piipadé komplexniho nasazeni systemu
virtualizace a fizeni bezpedtnosti,

zafizeni a sluzby nezbyiné pro vyuziti nevefejnych siti.

5) V pfipadé, ze dojde k rozporu mezi Cl. 7 odst. 3) této smlouvy a Prilohou & 1 této
smlouvy, pouziji se pfednostné ustanoveni CL 7 odst. 3) této smlouvy. Pokud dojde
k vzajemnému rozporu mezi Cl. 7 odst. 3) a odst. 4) této smiouvy, pfipadné nebudou
nékteré naklady uvedeny vtéchio ustanovenich, plati, Ze se jednd o ndklady
neuznatelné.

6) Vymezeni neuznatelnych a uznatelnych nakladd dle Cl. 7 odst. 3) a odst. 4) této smiouvy
vychazi z definic jednotlivych polozek druhového tfidéni rozpoétové skladby uvedenych
ve vyhlasce Ministerstva financi ¢. 412/2021 Sb., o rozpoctové skladbe.

CL 8
Zakladni povinnosti Pfijemce

Ptijemce se zavazuje:

a)
b)

c)

dotaci pfijmout,

realizovat projekt pfi dodrzovani této smlouvy a respekiovani zésad zdravého
finanéniho fizeni, zejména efektivnosti a hospodarnosti,

vést uéetnictvi v souladu s obecné platnymi pfedpisy, zejm. zakonem ¢&. 563/1991
Sb., o cetnictvi, ve znéni pozdéjSich predpist (dale jen ,zakon o Ucetnictvi),
a zajistit radné a oddélené sledovani celkovych nakladil na projekt (napfi.
analytickym Gétem, ddelovym znakem, stfediskem, &innosti, ORGem apod.), Pokud
Pfilemce nevede ugetnictvi podle zakona o Ugetnictvi, je povinen vést danovou
evidenci podle zakona ¢. 586/1992 Sb., o danich z pfijml, ve znéni pozdéjsich
pfedpist, roz8ifenou tak, aby pfisiudné doklady vztahujici se k dotaci spliiovaly
nalezitosti t¢etniho dokladu ve smyslu § 11 zakona o Ugetnictvi, aby pfedméiné
doklady byly sprévné, uplné, prikazné, srozumitelné, vedené v pisemné formé
chronologicky a zplUsobem zaruéujicim jejich trvalost a aby uskute&néné pfijmy a
vydaje byly vdafiové evidenci sledovany oddélené ve vztahu k projektu
(na dokladech musi byt jednoznaéné uvedeno, Ze se vaZou K projektu). Pfijemce
odpovida za fadné vedeni a viditelné oznaceni prvotnich Ucetnich dokladd
prokazujicich celkové naklady projekiu (fakiury, vydajové pokladni doklady,

Stranka 4 z 7



h

2)

3)

paragony, uétenky apod.) uvedenim ,spolufinancovano z Fondu Vysociny

ID FV02874.0032",

d) zajistit, aby do celkovych nakladii na projekt nebyly zahrnuty naklady na viastni dané,
(vyjma dani z mezd a odmén zaméstnancil, pokud jsou mzdové a ostatni osobni
naklady touto smiouvou definovany jako uznateiné). VSechny naklady musi byt
kalkulovany bez dané z pfidané hodnoty (dale jen ,DPH") v pfipadé, kdy PFijemce
je jejim platcem. Vyjimkou jsou pouze takové naklady. u nichZ Pfijemce nemize
uplatnit odpocet DPH na vstupu podle zéakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjich pfedpis(. V takovém pfipadé muZe Pfijemce dotaci
vyuzit i na finanéni kryti takové DPH, kitera je Oétovéna jako naklad. (V piipadé
aplikace reZzimu pfeneseni dafové povinnosti ve smyslu § 92e zékona ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdejsich pfedpis, uhradit DPH nejpozdéji
do data ukondeni realizace projektu uvedeného v ClL 7 odst. 1 této smlouvy).
Uhradou DPH je v tomto pfipadé myslen pfevod na (et pfisluseného Finanéniho
Uufadu nebo na zviastni bankovni et Pfijemce, zfizeny specialné pro Géely
dariovych zaloh,

e) prokazat uhradu celkovych nakladu projektu, a to bud vypisem ze svého bankovniho
étu (moZno i vypisem z elekironického bankovnictvi) nebo svymi pokladnimi
doklady,

f) dorucit Kraji finanéni vypofadani dotace na formulafi zavéreéné zpravy, jejiz vzor
je umistén na www.fondvysociny.cz v materidlech u pfisluéného programu,
a to nejpozdéji do 31. 3. 2024. Pfilohou formutafe zavéretné zpravy dale musi byt:

- fotodokumentace zrealizovaného projektu v&. povinné publicity,

- kopie téetnich doklad( o vysi celkovych nakladi projektu a jejich Ghradé,

- kopie zaznamU prokazujici zauctovani a oddélené sledovani celkovych néakladu
projektu dle Cl. 8 pism. c), napf. vypis z Géetniho deniku, hiavni knihy, penézniho
deniku apod.”

g) zajistit publicitu v souladu s CI. 10 této smlouvy,

h) zajistit udrzitelnost projektu v souladu s Cl. 11 této smlouvy,

i) Ze v pfipadé pokud dojde, bez pfedchoziho souhlasu Kraje, k jeho pfeméné nebo
zrudeni s likvidaci (§ 10a odst. & pism. k) zédkona &. 250/2000 Sb., o rozpoctovych
pravidlech Gzemnich rozpoéti, ve znéni pozdéj$ich pfedpisi) pfede dnem predioZeni
zavérecné zpréavy dle Cl. 8 bodu f) je povinen do 15 kalendafnich dnii ode dne tohoto
rozhodnuti vratit celou &astku dotace, a dale pak pokud nastane tato skutednost
a2 v prubéhu udritelnosti projektu stanovené die CI. 11 této smlouvy, pak opét vrati
do 15 dnu od tohoto rozhodnuti celou éastku dotace,

}} umoznit kontrolu v souladu s Cl. 9 této smiouvy,

k) uchovat po dobu, kdy je Kraj opravnén provadét kontroiu dle Cl. 9 odst. 2) této
smlouvy, originaly dokladl prokazujici celkové naklady projektu (faktury, paragony,
uétenky, vydajové pokladni doklady apod.), jejich Uhradu a za(tovani.

CLs
Kontroia

Kraj je opravnén provadét kontrolu plnéni této smlouvy a finanéni kontrolu ve smysiu
zakona €. 320/2001 Sh., o finanéni kontrole ve vefejné spravé a o zméné neékterych
zakonu (zékon o finanéni kontrole), ve znéni pozdéjich predpisu (dale jen kontrola®).

Kraj je opravnén provadeét kontrolu v prabéhu realizace projekiu i po jeho dokonéeni,
a to po dobu deseti let pocitanych od 1. ledna roku nasledujiciho po roce, v némz méla
byt spinéna posiedni z povinnosti stanovenych Cl. 8 pism. a) — pism. i) této smlouvy.
Pfijemce je povinen poskytnout souginnost pfi vykonu kontrolni &innosti die CL. 9 této
smlotvy.
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1)

2)

¢l 10
Publicita

PHijemce je povinen v pfipadé informovani sdélovacich prostfedkil o projektu uvést fakt,
Ze projekt byl podpofen Krajem.

Prijemce dotace je povinen prezentovat Kraj v nasledujicim rozsahu:

- umistit na vystupech projektu ,Sponzorsky vzkaz Kraje Vysctina“ v grafickém
provedeni a dle manualu, ktery je ke stazeni na www.kr-vysocina.cz/publiciia,

- v pfipadé slavnostniho pfedstaveni projektu umistit .Sponzorsky vzkaz Kraje
Vysodina® na pozvankach, plakatech, programech, vstupenkach apod., pokud
jsou k této prileZitosti vytvafeny a dale viditelné a prominentné umistit plachtu
nebo desku s logem kraje v misté slavnostniho pfedstaveni projektu, kterou si
Pfijemce vyzvedne na vyzadani u osoby uvedené v &l. 13 bodu 3) této smlouvy),

- verbalné prezentovat Kraj v médiich a na pfipadnych tiskovych konferencich
pofadanych u pfileZitosti projektu,

- v pfipadé, Ze je projeki prezentovan na internetovych strankach Pfijemce nebo
strankach souvisejicich s konanim realizace projektu, umisti Prijemce
~Sponzorsky vzkaz Kraje Vysoéina®“ s aktivnim odkazem na www.kr-vysocina.cz,
v pfipadé, ze je projekt prezentovan na socialnich sitich umisti zde Pfijemce
informaci o dotacni podpofe kraje - napiiklad formou textu & sponzorského
vzkazu Kraje Vysodina, kiery je ke staZeni na www kr-vysocina.cz/publicita nebo
nasdileni image spotu z YouTube kanalu Kraje Vysocina.

Pubticita die Cl. 10 odst. 2) bude probihat nejméné po dobu konani projekiu, a dale
v dobé udritelnosti stanovené v Cl. 11,

L-ogotyp Kraje Vysodina® je ochrannou znamkou, ktera poZiva ochrany podle zakona
€. 441/2003 Sb., o ochrannych znamkach a o zméné zakona €. 6/2002 Sb. o scudech,
soudcich, pfisedicich a statni spravé soudlr a 0 zméné nékterych dalsich zakonl (zakon
o soudech a soudcich), ve znéni pozdéjsich pfedpisl, (zakon o ochrannyeh znamkach),
ve znéni pozdéjSich predpisi. Plijemce je timto opravnén logo Kraje v souladu s touto
smiouvou pouzit,

Cl. 11
Udrzitelnost projektu

Piijemce je povinen naklddat po dobu tfi let ode dne nabyti piatnosti této smlouvy s veskerym
majetkem podpofenym v ramci projektu dle této smlouvy v souladu se zaméfenim projekiu
a s péci radného hospodare. Pfijemce nesmi majetek podporeny z poskytnuté dotace &i jeho
¢ast podpofenou z dotace po dobu tfi let od nabyti platnosti této smlouvy prodat, pronajmout,
zastavit ¢i darovat bez védomi a pfedchoziho pisemného souhlasu Kraje.

1)

2)

Cl. 12
Disledky poruseni povinnosti Pfijjemce
V pfipadé, ze se Pfijemce dopusti porudeni rozpodtové kézné ve smyslu zikona
&. 250/2000 Sb., o rozpoctovych pravidlech dzemnich rozpod&tl, ve znéni pozdéjsich
predpistl, bude postupovano dle ustanoveni tohoto zakona.

V pfipadé Ze dotace jesté nebyla vyplacena, smlouva bez dalSiho zanik4, a to ke dni

rozhodnuti piijemce o pfeméné nebo zrudeni s likvidaci, pokud nebylo mezi smluvnimi
stranami dodatkem této smiouvy dohodnuto jinak.
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1)

2)

3)

4)

5)

6)

9)

€L 13
Zavérecna ujednani

Tato smiouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smiuvnich
stran a dginnosti dnem uvefejnéni v informacnim systému verejné spravy - Registru
smiuv.

Smluvni strany se dohodly, 2e zdkonnou povinnost dle § 5 odst. 2 zakona & 340/2015
Sb., o zvlasinich podminkach Gdinnosti nékterych smiuv, uvefejiiovani téchio smiuv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich pfedpisd, splni Kraj.

Kontakini osobou Kraje opravnénou a povinnou poskytovat Pfijemci veskerou
nezbytnou souginnost dle této smiouvy je ing. Dana Stastna, tel: 564 602 340 email:
Stastna.D@kr-vysocina.cz.

Jakékoli zmény tétc smiouvy lze provadét pouze formou pisemnych postupné
gislovanych dodatk( na zakladé dohody obou smiuvnich stran s vyjimkou zmény Cl. 1 a
Cl. 13 odst. 3) této smlouvy. Zménu identifikadnich udajt PHjemce uvedenych v Cl. 1
této smiouvy je opravnén provést Pfijemce jednostranné s tim, Ze tuto zménu je povinen
oznamit Kraji. Zmeénu Cl. 13 odst. 3) této smlouvy je opravnén provést Kraj jednostranné
s tim, Ze tuto zménu je povinen oznamit Pfijlemci. Zmény v realizaci projektu, které
zasadnim zpisobem méni jeho zaméfeni, neni mozné povolit.

Vztahy touto smiouvou neupravené se fidi pfislusnymi ustanovenimi ob&anského
zakoniku,

Vzhledem k vefejnopravnimu charakteru Kraje Pfijemce vyslovné prohladuje, Ze je
s touto skuteénosti obeznamen a souhlasi se zvefejnénim celého textu smiouvy véetné
podpist. Smiuvni strany se zavazuji, Zze obchodni a technické informace, které jim byly
svéfeny druhou stranou mimo text této smiouvy, nezpfistupni tfetim osobam bez pisemného
souhiasu druhé strany a nepouziji tyto informace k jinym Géelim, nez je pinéni podminek této
smiouvy.

Smluvni strany prohladuji, ze tato smlouva byla sepsana na zékladé pravdivych udaju,
podle jejich svobodné a vazné viile, a na diikaz toho pfipojuji své podpisy.

Nedilnou soucasti této smlouvy je:
Priloha &. 1 - Zadost o poskytnuti dotace

O poskytnuti dotace dle této smiouvy rozhodla Rada Kraje Vysoéina dne 30. 5. 2023
usnesenim &, 1043/18/2023/RK.

V Jihlavé dne

‘ N

Mgr. Alepa Vyskodilové ,
feditelka clen /g;édy kraje
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Kraj Vysocina

FOND VYSOCINY

ZADOST O POSKYTNUTIi DOTACE Z FONDU VYSOCINY

& -

Evidenéni ¢islo adatel nevypliuje)

Kéd elektronické zadosti (po
finginim vyplnéni Zadost kliknéte na
,QOdeslat data” v zahlavi formulare)

Nazev programu

INFORMACNI A KOMUNIKACNI TECHNOLOGIE
2023

Nazev projektu

Podprogram

Konsolidace IT technologii Méstského muzea

Polna

Podprogram B: Kyberneticka bezpeénost
0ttt 0ttt s

1CO:

75004274

Piesny nézev:

Méstské muzeum Poina,
prispévkova organizace

Pravni forma:

Pfispévkova organizace obce nebo
statu

e Ulice, &p: Zamek 486
Identifikaéni Gdaje Zadatele
Cbhec: Polna
PSC: 58813
Sidlo posiy: Polna
Nazev banky: 0800 Ceska sporitelna, a.s.
Cislo Gdtu: 1473303399
Titul; Magr.
Statutarni zastupce Zadatele Imeno: N
V pfipadé, kdy pro pravni iikon meno: ena
podani Zadosti je nutné vice osob, Piijmeni: Vyskogilova
uvedou se véechny tyto osoby
Funkce: feditelka




Statutarni zastupce Zadatele

Titul:

V pfipads, kdy pro prévni Gkon Jmeéno:
podani Zadosti je nutné vice osob, Pfijment:
uvedou se viechny tyta osoby
Funkece:
Titulk:
Statutarni zastupce zadatele Iméno:
V pripads, kdy pro pravnf tikon meno:
podani Zadosti je nutné vice osob, Ptijmeni:
uvedou se viechny tyfo osoby
Funkee:
Jméno: Tomas
Zadost zpracoval (kontaktni | PTijmen: Oboril
osoba projektu) Email: tomas.oboril@mu-polna.cz
Tel.: 567559245

Indentifikaéni tdaje
zfizovatele (vypini jen Zadatel,
pokud je prispévkovou
organizaci zfizovanou obci)

Pfesny nazev: Mésto Polna

ICO: 00286435

Nazev banky: 0710 Ceska narodni banka

Cislo uétu: 94-1213681/0710

1. Lokalizace projektu

Uvedte v jaké obci bude projekt
realizovan (nazev obce vietné
okresu); v pfipadé, Ze bude
realizace projektu probihat na
azemi vice obci, tak je vypiste
nebo v pfipadé dopadu na vétsi
uzemi uvedte vy3si administrativni
Jednotku (napf. obvod ORP, okres,
cely kraj)

Mésto Polna, okres Jihlava.




2. Oddavodnéni projektu a jeho
cile

Popiste co vas k podani Zadosti
vede; jaka je vychozi situace, jaky
problem checete vyredit; co tim
chcete doséhnout, jaké jsou cile
projektu - co cheete zlepsit,
zkvalitnit...

Vyuzivani informaénich a vypocetnich technologii je v
Méstském muzeu Polnd kazdodenni zalezitosti.
Pracovnici muzea vypocetni techniku vyuZivaji pro
elektronickou komunikaci, k podpofe internich procesu
a zejména pro praci s fondy. V soucasné chvili je ICT
vybaveni organizace jiz dlouhodobé nevyhovujici.
Hardware i software je zastaraly a denné hrozi vysoke
riziko poruchy prvki, nefunkénosti software nebo
hardware a kybernetické hrozby, coz by mohlo v
koneénych disledcich vést ke ztraté uloZzenych dat,
které maji pro organizaci nesmirné vysokou hodnatu.
Konkrétné lze k sou€asnému stavu uvést nasledujici:
Server DELL z roku 2008 je na konci Zivotnosti s
operaénim systémem Windows Server 2008 (u néhoz
fy Micrasoft dne 14. 1. 2020 ukondila rozsifenou
bezpecnostni podporu). Interni sit tvofi 5 PC -
Windows 10 Pro, doplnéné 5 notebooky. SW: MS office
riiznych verzi, DB program na evidenci sbirek Bach (off
line verze z r. 2008), DB knihovnicky program Clavius
(off line verze 2z r. 2009), Géetni program Pohoda.
Soucasti sité je tlozZisté Synology s 8 disky. Zalohovani
ruéné v ramci sité (Synology) plus na externi disky.
Antivirovy program ESET. Propojeni se siti internet
prostiednictvim bezdratové technologie + jednoduché
zabezpeceni hrani¢nim aktivhim prvkem z roku 2009.

Vzhledem k nespornému vyznamu uloZenych a
Zpracovavanych dat, kieré majl nevyéislitelnou
hodnoty, je nezbytné zajistit odpovidajici zabezpedeni
dat a jejich archivaci a zalohovani. Z tohoto divodu
Méstské muzeum Polna v soudinnosti se zfizovatelem,
tj. méstem Polna hodla integrovat svoji sit' s
metropolitni siti budovanou a provozovanou Méstem
Polna za podpory dotaci z Fondu Vysociny a dale
vyuZit prvkl sité ROWANet. Diky tomu by dosio ke
zvy$eni spolehlivosti poditadové sité a zabezpedeni

dat. Diky konsolidaci by tyto kroky pro organizaci
Méstského muzea Poina neznamenaly tak vysoké
naklady jako v pfipadé, Ze by Méstské muzeum Polna
resilo tyto zalezitosti samostatné svymi prostredky.

\VSechny moderni programy ke spravé sbirkového
fondu i archivniho i knihovniho fondu jsou v soucasné
dobé databazovymi serverovymi aplikacemi, které
nejsou kompatibilni se stavajicim HW vybavenim. Tyto
programy bude nutné odpovidajicim zplsobem
zabezpecit.

Dalsi podnét k nutnosti provést zmeény je v souvislosti s
platnou legislativou. Méstské muzeum Polna bude v
dohledné dobeé pofizovat elektronicky systém spisové
sluzby (dle zakona €. 499/2004 Sb.), ktery je taktéz
databazovym programem.




3. Popis projektu

Popiste co konkrétné bude
obsahem projekiu; co cheete
pofizovat, budovat, vylepSovat,
organizovat atp.; v jakem
mnoZstvi a rozsahu - uvedte
zékladni parametry projektu (kolik,
¢eho)

ramci tohoto projektu bude pofizen novy server
umoziiujict virtualizaci s aktuainim, bezpednym a
podporovanym serverovym SW. Konkrétni specifikace

erveru viz piiloha,

Virtualizace by byla realizovana na technologii
VMWare. Provozovany by byly tyto virtualni servery:
Doménovy fadi€, Backup server, Aplikaéni server,
Databazovy server a virtudlni appliance systému
ProMuzeum WEB. Budou takiéZ pofizeny nezbytné
serverové licence - Windows Server 2022, Microsoft
SQL Server 2022 Express, 5 ks WIN UserCAL. Dale
licence VMware VSphere 8 Essentials (5y
subscription). V ramci projektu budou do nového
serveru migrovana viechna data, které jsou v soudasné
dobé ukladana na externi NAS a externi pevné disky.
V ramci projekiu dojde k integraci sité muzea do
metropolitni sité mésta Poina, jakozto zfizovatele
erganizace. Internetova konektivita bude od ISP
predana v serverovné MélU Polna - Husovo nameésti 38,
588 13 Polnd. Konektivita bude zavedena do firewallu a
centrainiho routeru, co? je serverovy prostfedek s velmi
bezpetnym operaénim systémem FreeBSD, kde budou
dostupné veskeré pozadované zakladni sitové sluzby
(Firewall, NAT, DHCP (bude-li tfeba), DNS, OpenVPN,
NTP atp.). Router a Firewall, jsou provozovany méstem
Polna. Byly pofizeny v roce 2020 za podpory dotace z
Fondu Vysodiny. Touto integraci dojde k dalsimu
napinéni jednotlivych cill a vizi o sdileni prostfedka,
kieré mésto ve svych projekiech, ve kterych zada
podporu Kraje Vysogina, dlouhodobé popisuje. V
[serverovné mésta Polna bude také umistén nové
pofizeny server. Spojeni s budovou Méstského muzea
bude realizovano optickym propojem, ktery byl
realizovan za &astecné podpory z Fondu Vysocdiny. V
budové muzea bude umistén 24 portovy PokE switch
Cisco, ktery bude hlavnim aktivnim prvkem vnitfni sité
muzea.
Projekt fesi i problematiku zalohovani, kdy bude nové
pofizen zalohovaci program Veaam - licence pro
zalohovaci tlohy VUL a budou zakoupeny nové 8x10
'TB HDD do stavajiciho zalohovaciho zafizeni
Synology.




4, Cilové skupiny projektu
Popiste komu realizace projektu
pomizZe, faky to bude mit pro né
konkrétni pfinos, jak to zlep$i
fefich podminky atp.

Méstské muzeum Polné a jeho zaméstnanci a externi
badatelé.

Vyuzivani informacnich a vypocetnich technologii je v
Méstském muzeu Poina kazdodenni zalezitosti. Diky
realizaci projektu bude moci muzeum vyvijet
pinchodnotné svoji éinnost, pofidit nové databazové
programy a zejména se zaméiit i na digitalizaci
shirkovych fondil, coz je jeden z dlouhodobych cill
mizea. Zaroven dojde ke zvy3eni spolehlivosti
poc&itacové sité, jejimu zabezpeéeni a zejména
jautomatickému pravidelnému zalohovani dat
organizace. Do budoucna budeme navazovat daldimi
etapami, kdy napf. pfedpokladame zfizeni hotspotl
ROWANET v ramci navstévnich prostor muzea, coz
bude umoZnéno pfimym napojenim do sité¢ ROWANET
Vv serverovné MéU.

5. Pfedpokladany ¢asovy
harmonogram realizace
projektu - zacatek/ukonceni
projektu

Popiste zahédjeni a ukondeni
23kladnich realizadnich fazi
projektu (napf. vybér dodavatele,
pripravné prace, viasini realizace
apod.), v pfipadé organizace
kulturni/sportovni akce uvedte
presny termin jejiho konani; pokud
nejsou znamy pfesna data, tak
uvedte kalendarni mésic

Prepodkladané zahajeni projekiu - ihned po podpisu
ismlouvy o poskytnuti dotace,

Cervenec - srpen 2023 - vybér dodavatele

7 aft - prosinec 2023 - realizace projekiu - zavislé
zejména na dodacich thatach HW komponent. Nicméné
termin dokongeni projektu do konce kalendaintho roku
2023 je realny.




6. Organizacni a odbormné
zabezpecéeni projektu

Popiste vase zkusenosti s
realizaci podobnych akci; jaké
mate zkuSenosti s realizaci
projektl (podavani 2adosti); kdo
bude profekt realizovat (pfimo
Zadatel nebo prostfednictvim
odbomé firmy); jaké organizaéni
kroky budele muset podniknouf,
aby projekt byl zrealizovan, jaké
povoleni musite vyfidit pro zdarny
prubéh projekiu

Zabezpedeni projekiu ma na starosti Mgr. Tomas
Obofil v ramci externi bezplatné spoluprace zfizovatele
a piispévkové organizace.

ZkuSenosti s realizaci projekid:

- Praxe 7 let s pfipravou, zpracovanim a podanim
Zadosti o dotace (krajské, ministerské, evropské)

- Konkrétné z Fondu Vysociny mame kazdoroéné okolo
10 uaspésnych Zadosti s bezproblémovou realizaci

- Realizace projekti

- Zpracovani zavérenych zprav a vyuétovani

- Zpracovani monitorovacich zprav

Ing. Josef Kynel - externi spravee sité muzea s
dlouholetyami zkudenostmi se spravou sité napf. na
Okresnim soudé v Jihlavé, mé pedagogocké
zkudenosti v této oblasti a je téZ soudnim zpaicem se
ispecializaci technicka kybernetika, vypocéetni technika.
Spoluprace pfi nasazeni a administraci.

Bc. Toméas Sko&dopole SW a administraéni prace

- externi spravee sité MéU Polna. Prace bude provadét
na zakladé smiuvniho vztahu s Méstskym muzeem.
Jedna se o zkuseného odbornika s odbornym V&
vzdélanim,

Podilef se na projektu Konsolidace [T mésto Polna, kdy
byl pofizen novy server, virtualizovany doménovy
server, SQL server, poStovni server, aplikaéni server,
kdy provadél v8echny administraéni prace IT v ramgi
tohoto projektu. Podilel se na viech pfedchozich

IT projektech podpofenych Krajem Vysoéina. Aktivné
spolupracuje s odborem informatiky KrU Kraje
Vysociny.

Projekt bude realizovan dodavatelsky.
V ramei projekiu bude realizovano poptavkaveé fizeni
dodavatele/t, Vyfizovani povoleni se nepfedpoklada.

7. Rozpocet projektu

U Zadateld, kteri mohou uplatnit
odpocet DPH na vstupu, se
naklady uvadéji bez DPH. Ostatni
Zadatelé uvadeji nékiady viéetné
DPH.

Sastky uvadéjte v celych K¢

Cetkové naklady na

projekt 571 144 Ké | 100,00 | %
Pozadovana vyse

dotace 150 000 K& | 26,26 %
- Z toho investi¢ni 150 000 K& | 100.00 %
dolace ’ ’
- 2 toho neinvesticni

doface ° KE | ,00 %
Spoluhdast zadatele | 421 144 Ké i 73,74 %
- Z toho investiéni .

spoluticast 320703 Ké | 76,15 %
- 2 toho neinvestiéni .

spoluttast 100 441 K& | 23,85 %

8. Platcovstvi DPH u zadatele (zakfiZkujte vhodnou variantu)




Zadatel je platcem DPH a u zdanitelnych pinéni pfijatych v souvislosti s o
financovanim daného projektu nema narok na odpocet dané z pridané hodnoty

Zadatel je platcem DPH a u zdanitelhych plnéni pfijatych v souvislosti s -
financovanim daného projektu ma narok na odpocet dané z pfidané hodnoty

Zadatel neni platcem DPH ®

9. Identifikace osob, v nichz ma zadatel primy podil a vy$e tohoto podilu podie zakona
€. 250/2000 Sb., o rozpoétovych pravidiech tzemnich rozpodtls ~ §10a, odst. 3, pism. f) 3.

»

Podilem je mySdlen obchodni podil definovany v § 31 zakona & 90/2012 Sb., o obchodnich
komoracich, ve zneni pozdejsich pfedpist. Pravnickéd oscba podnikajici uvede /
v jinych pravnickych osobach. Pokud pravnickd osoba nema pFimy obchodni podii v Zadnych
pravnickych osobach nebo pokud je Zadatef fyzickou osobou pak niZe uvedenou tabulku nevypliuje.

O 0~ Oy [ B W IN |

10
v pfipadé potreby rozvedte v samostatné pfiloze k Zadosti

10. Prohlaseni zadatele, Ze zajisti podil na spolufinancovani projektu a souhlasi se
zvefejnénim vybranych Gdaji o projektu

Zadatel prohladuje, Ze zajisti podil na spolufinancovani projektu a souhlasi se zvefejnénim
svého jména (obchodniho jména), adresy (sidla}, nazvu projektu a vyse pfidélené dotace pro
Ucely administrace ¢erpani prostfedkd z Fondu Vysociny.

11. Prohlaseni zadatele o vypofadani zavazki (netyka se obci, svazki obcia
organizaci zfizovanych a zakladanych Krajem Vysoéina}

Zadatel prohlasuje, Ze:

a} ma vypofradany zavazky vici statnimu rozpodtu a statnim fonddm (za zévazky vidi
statnimu rozpodtu se povaZuji zédvazky vidéi finanénimu dfadu, Spravé socidiniho
zabezpecdeni, zdravotnim pojistovnam a Celni spravé; za stéatni fondy se povaZuji Statni fond

Zivotniho prostfedi, Pozemkovy fond, Statni fond rozvoje bydieni a Statni fond dopravni
infrastruktury},

b) na majetek Zadatele neni vyhlaSen konkurz nebo podan navrh na konkurz a zadatel
neni v likvidaci.

12. Prohlaseni Zadatele o Gcetnim obdobi (nevypliuje zadatel, ktery pouziva uéetni
obdobi shodné s kalendafnim rokem a zadatel, ktery neni Gcetni jednotkou)

Zadatel prohlasuje, ze pouziva Géetni obdobi (hospodaisky rok) od 1.1. do 31.12..

13. Prohlaseni zadatele o viastnickych vztazich



Zadatel prohlauje, ze pokud realizace projektu probiha na jinych nemovitostech, nez jsou ve
vlastnictvi Zadatele (objekty, budovy ¢i pozemky), ma vypofadany s jejich maijiteli vlastnické
vztahy tak, aby neohrozily realizaci projektu a jeho navaznou udrZitelnost.

14. Seznam dokladl (Uvedte seznam viech doklada, které k 2&dosti pfikiddate a odislujte
Je)

1. Popis napInéni specifickych kritérii

2. Doklad o pravni subjektivité

3. Rozpodet

4. Slovni popis projekiu

Digitalné podepsal
A]ena Alena Vyskotilova

1 4 Datum: 2023.04.04
VYSkOC“O\’a 10:32:13 +02'00'

Razitko, jméno/a a podpisly
statutarniho
zastupce/zastupcll Zadatele

V Poiné dne 4. 4. 2023



Priioha &. 1
Konsolidace IT technologii Méstského muzea Polna

Naplnéni specifickych kritérii

a) Reseni problematiky viri, ransomware, spamu, spyware

V sou¢asné dobé je na koncovych stanicich nasazena antivirova ochrana programem ESET
Endpoint Antivirus. Toto feSeni bude zachovano vzhledem k jeho nesporné kvalité.

b} Reseni problematiky sitové bezpe&nosti

Sitova bezpednost je v souasné dobé fesena pouze na drovni routeru Zyxel z roku 2008.
V ramci integrace do metropolitni sité mésta Polna a umisténi serveru organizace za firewall
provozovany méstem, bude tato problematika feSena na Grovni celé sitd. Firewall je postaven
nad operaénim systémem FreeBSD. Bude pro sit organizace zajiStfovat technologie NAT,
DHCP, DNS, ACL, SMTP proxy, OpenVPN a HMTTP proxy. Soutasné bude konsolidaci
roz§ifeni systému pro monitoring sitového provozu a systému pro zaznamenavani protokolu
sifového provozu, diky ¢emuz budeme schopni analyzovat pdvod hrozeb a incidentl. Bude
tedy nové fedeno i nasazeni daiich systém( ochrany sité. Dochazi tedy k povySeni
stavajiciho feseni.

¢} Prevence, zaplatovani
Tento projekt nefesl.

d} Zalohovani a archivace

V soutasné dobé probiha zalohovani ruéné na zafizeni Synology a externi disky. Diky
pofizeni zalochovaci technologie od spole¢nosti Veeam ofekavame spolehlivé a efektivni
zélohovani klicovych IT technologii, tj. primarné serveru a jeho produkénich dat. Bezpednost
zalohovanych dat bude zaroven zajisténa fyzickym dislokovanym umisténim Ulozisté zaloh.
Pouzité zalohovaci fe$eni umozni velmi efektivni a rychlé obnoveni dat, a to formou obnovy
celého systému &i pouze jednotlivé enitity (soubor, SQL tabulka, e-mail). Zalohy budou tvofeny
formou inkrementalnich zaloh, diky temuz ziskame moznost delsi historizace dat (minimainé
3 tydny). Pro pfipad napadeni kybernetickym atokem, pfi kierém by dodlo k poskozeni jak
produkénich, tak zalohovanych dat, budou tvofeny dodateéné Gtvriletni zalohy na externi
média, které budou po provedeni zaloh odpojeny a ulozeny na tajném bezpetném misté. Data
na téchto discich budou sifrovana a tim tedy zabezpedcena v pfipade cdcizeni. V rdmci tspory
nakladll bude vyuzito stavajiciho zafizeni Synology DS1815+, do kterého budou zakoupeny
nové HDD (8x10 T8).

e) Cetnost archivaénich béhii a zalohovani

Zalohovaci cyklus probiha jedenkrat denné formou noéniho provedeni inkrementélnich zaloh.
Pro pfipad napadeni kybernetickym ttokem, pfi kierém by doslo k poSkozeni jak produkénich,
tak zalchovanych dat, budou tvofeny dodateéné Etvrtletni zalohy na externi média, které budou
po provedeni zaloh odpojeny a uloZeny na tajném a bezpetném misté.

f) Virtualizace server

Zcela nové budou na novém serveru provozovany virtualni servery na platformé VMWare.
Jedna se zejména o: Doménovy fadi¢ a souborovy server, Backup server, Aplikaéni server,
Databazovy server a virtuaini appliance systému ProMuzeum WEB. Zalohovaci technologie
tedy budou provozovany ve virtualizovaném serveru a neni tedy potieba druhého fyzického
serveru.

g) VyuzZiti technik virtualizace desktopt
Neni soutasti projektu.



h) Skalovatelnost feeni

Veskerée dilei ¢asti tohoto projektu jsou dale Skélovatelné a rozsifitelné. Kapacita serveru je
dostateéna pro plipadné spusténi daldich virtualnich serverl dle potfeby pofizovanych aplikaci
napf. aplikace ProMuzeum WEB. Server je koncipovan tak, aby bylo moZné roz&ifit operaéni
paméf se zachovanim stavajicich pamétovych moduli. Dale jsou v $achtdch pro disky
ponechany &tyfi volné pozice pro pfipadné rozsifeni interniho GloZisté. UloZisté Synology
D81815+ umozfiuje v budoucnu pfikoupit rozdifujici jednotku DX513, pomoci niZ je mozné
rozsitit kapacitu GlozZisté o dalSich 5 disku.

i) Redundance a dostupnost

Firewallové feSeni umozriuje v budoucnu v pfipadé potieby provoz vrezimu HA (high
availability). Tohoto by se docililo pofizenim identického HW firewallu, doplnénim potfebnych
nastavenl firewallu a pofizenim daldich sitovych prvk{ pro zajisténi HA.

j) rozsah feseni — mnozstvi virtualizovanych zdroji

Jak jiz bylo zminéno vySe, vsoufasné dobé se odekava provoz doménového fadite
a souborového systému, databazového serveru pro provoz Microsoft SQL Server 2022
Express, aplika&niho serveru pro internf informadni systémy organizace, zalohovaciho serveru
pro béh produktu Veeam a virtualni appliance informaéniho systému ProMuzeum WEB.
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Vypis
z obchodniho rejstiiku, vedeného

Krajskym soudem v Brn&
oddil Pr, vloZka 1555

Datum zapisu:

12. ledna 2007

Datum vzniku:

1. ledna 2007

Spisova znacka:

Pr 1555 vedené u Krajského soudu v Brné

Nazev:

Méstské muzeum Polna, pfisp&vkova organizace

Sidlo:

Polna, Zamek 486, PSC 58813

{dentifikaéni éislo:

750 94 274

Pravni forma:

PFispévkova organizace

Pfedmét ¢innosti:

hiavnim G¢elem, ke kterému se Méstské muzeum Poind, dale jen Muzeum,
zfizuje, je €innost muzejnicka spocivajici v odborném planovitém shromazdovani
hmotnych, pisemnych, obrazovych a audiovizuainich dokladovych pramend{ o
vzniku a vyvoji pfirody a spolecnosti se zaméfenim na mésto Polnéa a polensky
regin. Dale je hlavnim ucelem Muzea odborna tvorba, sprava, vuyZivani a
presentace sbirek a muzejnické Cinnosti. Sbirky spravuje Muzeum podle zékona
€. 122/200 Sh., o ochrané shirek muzejni povahy v platném znéni. V souladu s
hlavhim G¢elem Muzea se Muzeu jako pfedmét muzejnické ¢innosti ve smysiu
zak. €. 122/2000 Sb., o ochrané sbirek vymezuje:

- shirkotvorna &innost, ktera spociva ve shromaZdovani hmotnych, pisemnych,
obrazovych, audiovizudlnich a jinych dokladovych pramenti o vzniku a vyvoji
pfirody a spolecnaosti; sbirky vytvafi na zékladé védeckého poznani a viastni
koncepce shirkotvorné €innosti

- evidence sbirek

- provadéni ochrany, konzervace a restaurace shirek

- vyuZfvani sbirek k badatelskym Gceldm, prezentaci na vystavach a v expozicich
- zaplij¢ovéani shirkovych predmétd do expozic a na vystavy pofadané jinymi
subjekty

- sprava odborné knihovny

- poskytovani vefejnych sluzeb kuitury vietné vefejnych sluzeb
standardizovanych

- vydavani a vefejné Sifeni neperiodickych publikaci ve smysiu zdkona &.
37/1995 Sb. souvisejicich tematicky s innosti muzea

- poskytovani odbornych, informacnich a konzultanich sluzeb vefejnosti a obcim
regionu Polenska

- pofadani kulturnich a kulturné spole€enskych akci spojenych s Zivym
provozovanim dél nebo jejich zaznam{ dle zakona &. 121/2000 Sbh., autorského
zakona

- pofadani vzdétavacich a poznavacich akci souvisejicich s Einnosti muzea

- spoluprace s tuzemskymi i zahrani€énimi partnery, zejména s muzei zfizenymi
krajem Vysocina

- spolupréce a podpora neziskovych organizaci mésta Poln4, zejména Spolku
polenského muzea a Klubu Za historickou Polnou

- vstupuvani do profesnich sdruZeni

- ¢innost vyplyvajici z hiavniho pfedmétu Einnosti a ve vztahu k zajisténi provozu
vefejné pfistupnych prostor. UmoZnéni za sjednanou cenu fotografovani,
filmovani a pofizovani videozdznamil, pofizovani kopii dokumenttll, poskytovani
fotografif, negativl, diapozitivh a ektachrom(, Zapljcovani jednotlivych pfedmétd
nebo souborl shirkového fondu za Gplatu. Prodej publikaci, katalog,

Udaje platné ke dni: 3. dubna 2023 03:51 1/2
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upominkovych pfedmét(l, polnesii a dalSich pfedmétll propagujicich Muzeum,
meésto Polné a polensky region

- umaZnénf pfednostniho vyuZivani nebytovych prostor a prostranstvi
zapljcenych nemovitosti zfizovateli za Ucelem pofadani spoleéenskych a
kulturnich akci

Statutarni organ:

feditelka:
ALENA VYSKOCILOVA, dat. nar. 29. bfezna 1971
¢.p. 138, 588 41 Rantifov
Den vzniku funkce: 1. ledna 2015
Zpusob jednani: Jménem piispévkové organizace jedna feditel.
Ztizovatel:

Mésto Polna, IC: 002 86 435
Poina, Husovo naméstf 39, PSC 58813

Udaje platné ke dni: 3, dubna 2023 03:51 22



Pfiloha &. 3

Opticka sit' - 1. az V. etapa a WiFi hotspot ROWANet

Konsolidace IT technologii Méstského muzea Poina

1x procesor 14 fyzickych jader / 32 vidken; 256 GB eperaénf
paméti; 4x 1,92 TB 55D; 2x 3,84 TB SSI; 4x 10 T8 #DD;
dedikovany RAID Fadi¢ se zaloZni baterii; sitova karta 25
Gb/s; redundantni zdroje napéjeni s maZnosti vymény za
provozy; out-of-band management rozhrani; zéruka 5 let ond
site NBD vE, kabetdde

Celkové naklady

266 261,00 K&

Investiéni /
neinvestiéni

montaZ a konfigurace serveru

8 470,00 K&

VMware VSphere 8 Essentials (5y subscription)

25 967,00 K&

Windows Server 2022 - 2x

64 130,00 K&

Windows UserCAL - S5x

6 958,00 K¢

Veeam Backup Essentials

45 375,00 KE

HDD 8 x10TB 5C 578,00 K¢ N
Kenfigurace a nastaveni NAS 6 050,00 K& N
Mmontazni material - police rack 805,00 KE N

Switch 24 downlinkport, 4 uplink porty, 10

infrastruktura

GB/s, PoE+ 16 940,00 K& N
montaini material - pfevodniky police patch 7 775,00 K& N
kabely

mentaz a zapojeni tras, konfigurace switch,

integrace do méstské sité, router, sitova 16 335,00 K& N

Wmware

Sy

20 570,00 K&

Windows server do virtualnich stroji

21780,00 K

Veeam 18 150,00 K¢ 1
CELKEM 571 144,00 K&
2 toho investiéni ndklady 470 703,00 K&
z toho nelnvestiéni naklady 100 441,00 K&
POZADOVANA VYSE DOTACE 150 000,00 K&
z toho investiéni dotace 150 000,00 K&
z toho neinvestiéni dotace 0,00 K¢
SPOLUUCAST 421 144,00 K&
z toho investi&ni spolutitast 320 703,00 K&
z toho neinvestitni spolutitast 100 441,00 K&




Priloha ¢. 4
Konsolidace [T technologii Méstského muzea Polna

Podrobny slovni popis projektu

I. Popis vvchoziho stavu

VyuZivani informaénich a vypocetnich technologif je v Méstském muzeu Poina kazdodenni zaleZitosti.
Pracovnici muzea vypocetni techniku vyuZivaji pro elektronickou komunikaci, k podpofe internich
procesti a zejména pro praci s fondy. V soucasné chvili je ICT vybaveni organizace jiZ diouhodobé
nevyhovujici. Hardware i software je zastaraly a denné hrozi vysoké riziko poruchy prvkd, nefunkénosti
software nebo hardware a kybernetické hrozby, coZ by mohlo v koneénych disledcich vést ke ztraté
uloZenych dat, které maji pro organizaci nesmirné vysokou hodnotu.

Stavajici stav je jiZ zcela nevyhovujici. Server DELL z roku 2009 je na konci Zivotnosti s operacnim
systémem Windows Server 2008 {(u néhoi fy Microsoft dne 14. 1. 2020 ukondila roziifenou
bezpelnostni podporu). Internf sit tvofi 5 PC — Windows 10 Pro, doplnéna S notebooky. SW: MS Office
raznych verzi, DB program na evidenci shirek Bach (off line verze z r. 2008}, DB knihovnicky program
Clavius {off line verze z r. 2009}, Gletni program Pohoda. Soucasti sité je uloZisté Synology DS1815+ s
8 disky. Zélohovani ruéné v rdmci sité {Synology) plus na externi disky. Antivirovy program ESET.
Propojeni se siti Internet prostfednictvim bezdratové technologie + jednoduché zabezpeleni
hrani¢nim aktivnim prvkem z roku 2009,

Il. Popis fedeni realizovanych v ramci projektu

Vzhledem k nespornému vyznamu uloZenych a zpracovavanych dat, které maji nevydislitelnou
hodnotu, je nezbytné zajistit odpovidajici zabezpeleni dat a jejich archivaci a zalohovani. Z tohoto
divedu Méstské muzeum Polna v soudinnosti se zfizovatelem, tj. méstem Polna hodls integrovat svoji
sit s metropolitni sfti budovanou a provozovanou Méstem Polna za podpory dotaci z Fondu Vysodiny
a dale vyuiit prvkd sité ROWANet. Diky tomu by doslo ke zvySeni spolehlivosti politalové sité
a zabezpedeni dat. Diky konsolidaci by tyto kroky pro organizaci Méstského muzea Poina neznamenaly
tak vysoké naklady jako v pfipadé, ze by Méstské muzeum Polna feilo tyto zdleZitosti samostatné
svymi prostfedky.

Viechny moderni programy ke spravé sbirkového fondu i archivniho i knihovniho fondu jsou
v soutasné dobé databdzovymi serverovymi aplikacemi, ktere nejsou kompatibilni se stavajicim HW
vybavenim. Tyto programy bude nutné odpovidajicim zplsobem zabezpedit

Dalsi podnét k nutnosti provést zmeény je v souvislosti s platnou legislativou. Méstské muzeum Polnd
bude v dohledné dobé pofizovat elektronicky systém spisové sluiby {dle zdkona ¢, 499/2004 Sb.), ktery
je taktéz databazovym programem.

V ramci tohoto projektu bude pofizen novy server umofiujici virtualizaci s aktudinim, bezpefnym
a podporovanym serverovym SW.

HW specifikace serveru:
- 1x procesor 16 fyzickych jader / 32 vlaken; 256 GB operaéni paméti

- disky:
- 2x 55D 278 (virtualizace, 05 doménového fadife, databazového serveru, backup serveru)
- 2x SSD 1TB (databaze)
- 2x 55D 1TB {aplikadni server}
- 4x HDD 10T8B {data souborového serveru)
- dedikovany RAID fadi¢ se zaloini baterit



- sitové karta aZ 2x 25 Gb/s

- redundantni zdroje napéjenl s moZnosti vymény za béhu

- out-of-band management na zakladni desce

- zdruka 5 let on-site NBD

Virtualizace by byla realizovana na technologii VMWare. Provozovany by byly tyto virtudini servery:
Doménovy fadi¢, Backup server, Aplikaéni server, Databdzovy server a virtudlni appliance systému
ProMuzeum WEB. Budou takiéi pofizeny nezbytné serverové licence - Windows Server 2022,
Microsoft SQL. Server 2022 Express, 5 ks WIN user CAL. Déle licence VMware VSphere 8 Essentials {5y
subscription) a Veeam licence pro zalohovaci dlohy VUL, V ramci projektu budou do nového serveru
migrovana viechna data, ktera jsou v soufasné dobé ukladana na externi NAS a externi pevné disky.

Aby bylo moino pinohodnotné vyuiit viech slufeb poskytovanych vysokorychlostni siti ROWANet,
docilit maximalniho zabezpedeni sité pfed vnéjsimi i vnitfnimi hrozbami, umoinit vzdaleny pfistup
vybranym zaméstnancim organizace a dodavatelm informadnich systému, dojde v ramci tohoto
prajektu k integraci sité muzea do metropolitni sité mésta Polnd, jakoito zfizovatele organizace.
Internetova konektivita bude od ISP pfedana v serverovné MéU Polna, Husovo namésti 39, Polna.
Konektivita bude zavedena do firewallu a centrélniho routeru, coi je serverovy prostfedek s velmi
bezpetnym operacnim systémem FreeBSD, kde budou dostupné veskeré poZadované zékladni sitové
sluzby (Firewall, NAT, DHCP (bude-li tfeba), DNS, OpenVvPN, NTP atp.). Router a Firewall, jsou
provozovany méstem Polnd. Byly pofizeny v roce 2020 za podpory dotace z Fondu Vysofiny. Touto
integraci dojde k dailSimu napinéni jednotlivych cil a vizi o sdileni prostfedkl, které mésto ve svych
projektech, ve kterych zada podporu Kraje Vysoéina, diouhodobé popisuje. V serverovné maésta Poina
bude také umistén nové pofizeny server. Spojeni s budovou Méstského muzea bude realizovéno
optickym propojem, ktery byl realizovan za ¢asteéné podpory z Fondu Vysociny. V budové muzea bude
umistén 24 portovy PoE switch Cisco, ktery bude hlavnim aktivnim prvkem vniténi sité muzea.

Projekt fedi i problematiku zalohovéni, kdy bude nové pofizen zdlohovaci program Veaam. Diky
pofizeni zalohovaci technologie od spolefnosti Veeam ofekdvame spolehlivé a efektivni zdlohovani
kli¢ovych IT technologii, tj. primdrné serveru a jeho produkénich dat. Tento zdlohovaci SW bude
spudtény ve virtualnim prostfedi na serveru. Fyzické UloZisté zédlohovanych dat bude provozovano na
stavajicim zafizeni Synology D51815+, jeho? kapacita musi byt rozsifena Gmérné kapacité serveru.
Zafizeni bude osazeno novymi 8 ks 10 TB diskd nakonfigurovanych do RAIDS. K virtudlnimu serveru, na
kterém bude spustén zilohovaci SW, bude pfipojen prostéednictvim iSCSI protokolu. Bezpetnost
zilohovanych dat bude zdroven zajisténa fyzickym dislokovanym umisténim GloZisté zaloh. Pouiité
2alohovaci FeSeni umoini velmi efektivini a rychlé obnoveni dat, a to formou obnovy celého systému £
pouze jednotlivé enitity {soubor, SQL tabulka, e-mail). Zalohy budou tvofeny formou inkrementalnich
zaloh, diky Cemu? ziskdme moinost delsi historizace dat (minimalné 3 tydny). Pro pFipad napadeni
kybernetickym Gtokem, pfi kterém by doslo k pogkozenfi jak produkénich, tak zdlohovanych dat, budou
tvofeny dodateéné Ctvrtletni zalohy na externi média, které budou po provedeni zéloh odpojeny
a uloZeny na tajném bezpe&ném misté. Data na téchto discich budou Sifrovana a tim tedy zabezpefena
v pfipadé odcizeni. V rémci Gspory nakladi bude vyuzito stavajiciho zalohovaciho zafizeni Synology, do
kterého budou zakoupeny nové HDD {8x10 TB}. Provadéni zaloh je pravidelné kontrolovano spravcem
5ité, ktery je v pfipadé nedspéchu zdlohovactho cyklu informovan e-mailovou notifikaci. Zaroved je dle
planu GdrZby a servisu IT povinen jedenkrat mésiéné kontrolovat provadéni zaloh ruéné a zarover pfi
pfedem neplanovaném T auditu prokazat funkéni obnovu urfenych dat.




i, Shrnuti

Realizaci projektu tak, jak byl popsan vyie, dojde k zdsadnimu povyieni bezpeénosti dat, které jsou
spravovany Méstskym muzeem Polnd. Nové verze ulivanych programi, které ji vyzaduji uZiti
serverovych databdzi, pfinesou vétdi moZnosti pfi vykonu odbornych ginnosti organizace. Projekt Fedi
realné cile s vysokou mirou hospodarnosti vynaloZenych prostfedkd, a to diky integraci do metropolitnf
sité zfizovatele, tj. mésta Polna. Projekt je v souladu s cili podprogramu ,Kybernetickd bezpeénost”,
které jsou definovany ve vyzvé k predkladani projektd vramci programu INFORMACNI A
KOMUNIKACNI TECHNOLOGIE 2023 - Programu na podporu rozvoje ICT a regionalni ICT infrastruktury
v Kraji Vysocina.
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