Dodatek €. 1
k Dilc¢i Smlouvé o poskytovani sluzeb podpory provozu Narodni certifikacni autority

¢. 9 k Ramcové dohodé €. Il €. SZR — 461 — 159/R — 2018

uzavreny dle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obc¢ansky zakonik
(dale jen ,,Dodatek”)
mezi:

1. Objednatel

Ceska republika — Digitalni a informacni agentura

pravni nastupce Ceské republiky - Spravy zakladnich registrd

na zakladé zakona ¢. 471/2022 Sb., ze dne 23. prosince 2022, kterym se méni zakon ¢. 12/2020 Sb., o
pravu na digitalni sluzby a o zméné nékterych zakon(, ve znéni pozdéjsich predpisl, a dalsi souvisejici

zakony

zastoupena: Ing. Martinem MesrSmidem, feditelem
se sidlem: Na Véapence 915/14, 130 00 Praha 3

IC: 17651921

Identifikator datové schranky: yukd8p7

(dale jen , Objednatel”)

2. Poskytovatel

Prvni certifikacni autorita, a.s.

zastoupena: Ing. Petrem Budisem, Ph.D., MBA, pfedsedou pfedstavenstva a
Ing. Romanem Kucerou, ¢clenem predstavenstva

se sidlem: Praha 9 - Liber, Podvinny mlyn 2178/6, PSC 190 00

IC: 26439395

DIC: CZ26439395

zapsana: v obchodnim rejstﬁ’ku vedeném Méstsk\'/m soudem v Praze, sp. zn. B 7136
bankovm’spojem R J{; e R T >""’£.'« TR
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(dale jen , Poskytovatel”)

(Objednatel a Poskytovatel dale také jen ,,Smluvni strany”)
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1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Preambule

Dne 1.4.2023 uzaviely Smluvni strany Ceska republika — Sprava zakladnich registrt, Ceska republika —
Digitalni a informacni agentura a Prvni certifikacni autorita, a.s. Dohodu o narovnani, kterou doslo
k pfechodu viech prav a povinnosti z Ramcové dohody NCA ¢&. Il z Ceské republiky — Spravy zakladnich
registr( na Ceskou republiku — DigitaIni a informacni agenturu.

Dale dne 1.4.2023 uzaviely Smluvni strany Ceskd republika — Sprava zakladnich registrd, Ceskd republika
— Digitdlni a informacni agentura a Prvni certifikaéni autorita, a.s. Dohodu o narovnani, kterou doslo
k prechodu vSech prav a povinnosti z Diléi Smlouvy o poskytovani sluzeb podpory provozu Narodni
certifika¢ni autority €. 9 k Rdmcové dohodé ¢&. Il & SZR — 461 — 159/R — 2018 z Ceské republiky — Spravy
zakladnich registri na Ceskou republiku — Digitdlni a informaéni agenturu.

1. Uvodni ujednani

Smluvni strany uzavrely dne 20. 10. 2020 Rdmcovou dohodu ¢. Il na zajisténi dalsiho rozvoje Narodni
certifikacni autority a zabezpeceni jejiho Ctyfletého provozu” (dale jen ,Ramcova dohoda I11“).Smluvni
strany ndsledné uzaviely dne 12. 11. 2020 Smlouvu o dilo €. 1 na vybudovani certifikaéni autority uréené
pro vydavani dalSich typd certifikatd, kromé jiz vydavanych kvalifikovanych certifikatd, tj. komercni
certifikacni autority (pro technologii RSA i ECC) zahrnujici dodavky HW, SW, maintenance, instalacni,
sitové a konfiguracni prace a dodavku licenci (dale jen ,,Prvni dil¢i smlouva“).

Smluvni strany nasledné uzavrely dne 23. 11. 2020 Smlouvu o dilo €. 2 na realizaci dodatecnych prvka a
provedeni dalSich ¢innosti, sluzeb a dodavek vyplyvajicich ze Smlouvy a jejich pfiloh (dale jen ,Druha
dil¢i smlouva“).

Smluvni strany nasledné uzaviely dne 17. 12. 2020 Dil¢i Smlouvu o poskytovani sluzeb podpory provozu
Narodni certifikaéni autority ¢. 3 pro obdobi 1. 1. 2021 az 31. 12. 2021 (dale jen ,Treti dil¢i smlouva“).
K této dil¢i smlouvé byl nasledné dne 30. 7.2021 uzavien Dodatek €. 1.

Smluvni strany nasledné uzaviely dne 18.8.2021 Dil¢i smlouvu €. 4 na pofizeni dodatecnych feseni
TSA_izol pro NBU a PCR véetné zahajeni ¢innosti souvisejicich s postupnou implementaci opatfeni z
planu zvladani rizik (dale jen ,,Ctvrtd diléi smlouva®).

Smluvni strany nasledné uzaviely dne 21.10.2021 Dilci smlouvu €. 5 na realizaci druhé vétve NCA pro
certifikaty zaloZzené na technologii eliptickych kfivek ECC, dodavku Kvalifikované sluzby ovérovani
platnosti kvalifikovanych elektronickych podpist a peceti a realizaci podpory novych ¢ipt Starcos 3.7 a
SecureStore s minidriverem (dale jen ,Pata dil¢i smlouva“).

Smluvni strany nasledné uzaviely dne 10.12.2021 Diléi smlouvu €. 6 o poskytovani sluzeb podpory
provozu Narodni certifikaéni autority pro obdobi 1. 1. 2022 a7 31. 12. 2022 (dale jen ,Sesta dil¢i
smlouva“).

Smluvni strany nasledné uzaviely dne 23.8.2022 Dil¢i smlouvu ¢. 7 na Nahradu Private server(
Enterprise-Pro PSV 5.0 vyrobce DocuSign (dfive Algoritmic Research), USA (dale jen ,Sedma dilci
smlouva®“).

Smluvni strany nasledné uzaviely dne 4.10.2022 Dil¢i smlouvu €. 8 na realizaci Upravy NCA pro vydavani
viceletych certifikatd a vydavani prvotnich certifikatl s elektronickou smlouvou na Registracni autorité

za fyzické pritomnosti Zadatele a na implementaci vybranych opatfeni z Planu zvladani rizik SZR,
Strédnka 2 z 58



souvisejicich s plnénim zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakon( (zakon o kybernetické bezpecnosti) a vyhlasky ¢. 82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, ndleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti) (dale jen ,,Osma dilci
smlouva“).

1.9. Smluvni strany nasledné uzaviely dne 16.12.2022 Dil¢i smlouvu €. 9 o poskytovani sluzeb podpory
provozu Narodni certifikacni autority pro obdobi 1. 1. 2023 az 30. 6. 2023 (dale jen ,Devata dilci
smlouva“).

1.10. Smluvni strany se dohodly na prodlouzeni doby trvani Devaté dil¢i smlouvy az do 31.8.2023, proto
uzaviraji tento Dodatek.

2. Predmét Dodatku
2.1. Clanek 6.1.1 Devaté diléi smlouvy se méni a nové zni takto:
,6.1.1  Pausalni mési¢ni cena za Pribézné poskytované Sluzby od 1. ¢ervence do 31. srpna 2023:
Sluzba Cena za kalendarni mésic
; . Cena bez DPH . .
ID Nazev Sluzby K DPH v K¢ Cena s DPH v K¢
V KC
NCAO1 Zajisténi dostupnosti 1701 260,00 K¢ 357 264,60 K¢ | 2058 524,60 K¢

NCAO01-01: Zajisténi dostupnosti
NCA PROD

NCAO01-02: Zajisténi dostupnosti
online sluzeb NCA prostifedi PROD

NCAO01-03: Zajisténi dostupnosti
sluzeb NCA prostfedi PREPROD

NCAO01-04: Zajisténi dostupnosti
KCA PROD

NCAO01-05: Zajisténi dostupnosti
sluzby Qverify

NCAO2 Pravidelna tdriba NCA 643 500,00 K¢ | 135 135,00 K¢ | 778 635,00 K¢

NCAO03 Redeni incident(

NCA03-01: Reseni incident(i na

Systému . . .
159 000 K¢ 33 390 K¢ 192 390 K¢

NCAO03-02: Re3eni incidentu
spojeného s nevydanim CRL
v prostfedi PROD
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NCA04 Servis HW NCA 17 050 K¢ 3580,50 K¢ 20 630,50 K¢
Podpora a aktualizace zakladniho . . .
NCAO5 136 010 K¢ 28 562,10 K¢ 164 572,10 K¢
SW NCA a TSA&Seal
Pohotovostni drzeni nahradnich . . .
NCAO06 78 990,00 K¢ 16 587,90 K¢ 95 577,90 K¢
HSM pro RootCA a SubCA
Generovani a nasazeni klice
RootCA a/nebo SubCA, generovani
a nasazeni kli¢ OCSP responderu,
NCAO07 generovani a nasazeni kli¢l a 27 500 K¢ 5775 K¢ 33275 K¢
certifikatl pro peceténi a sluzbu
vystavovani ¢asovych razitek TSS
(Time Stamp Service).
TSA01 Zajisténi obnovy sluzeb klientské 162 800,00 K¢ 34 188,00 K¢ 196 988,00 K¢
instance
TSA02 Udrzba klientské instance 220 000,00 K¢ 46 200,00 K¢ 266 200,00 K¢
TSAO3 Resenf incident( klientské instance 85 800,00 K¢ 18 018,00 K¢ 103 818,00 K¢
TSAO04 Servis HW 14 300,00 K¢ 3 003,00 K¢ 17 303,00 K¢
TSA04-01: Servis HW klientské
instance —vymeéna
TSA04-02: Servis HW klientské
instance — bez vymény
TSAO5 Podpora a aktualizace zakladniho 25 630,00 K¢ 5382,30 K¢ 31 012,30 K¢
SW klientské instance
TSA07 Obnova certifikat TSA a QsealCD 14 300,00 K¢ 3 003,00 K¢ 17 303,00 K¢
NCATSAO5 | HelpDesk a L2/L3 podpora 291 500,00 K¢ 61 215,00 K¢ 352 715,00 K¢
Celkova pausalni cena vyse uvedenych Sluzeb za 3 577 640,00 K¢ 751 304,40K¢ | 4 328 944,40 Kc
kalendaini mésic

Celkovd paugalni cena SluZeb za kalendaini mésic dle Clanku 6.1.1 bude Objednatelem placena mési¢né za
kazdy kalendarni mésic poskytovani Prlibézné poskytovanych Sluzeb za podminek uvedenych dale v tomto
Clanku 6 (dale jen , Celkova mésiéni pausalni cena”).”
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2.2.

2.3.

2.4.

3.1.

3.2

3.3.

3.4.

Clanek 19.1 Devaté dil¢i smlouvy se méni takto:

,19.1 Smlouva se uzavird na dobu urcitou od 1. ledna do 31. srpna 2023, nebude-li Smlouva
ukonéena dfive zplsobem stanovenym v tomto Clanku 19.“

Priloha ¢. 1 Devaté dil¢i smlouvy (,Katalog sluzeb”) se rusi v plném rozsahu a nahrazuje se textem
Pfilohy €. 1 tohoto Dodatku.

Poskytovatel bere na védomi, Ze pfedmét pInéni dle tohoto Dodatku (tj. prlibézné poskytované Sluzby)
je spolufinancovan z fond( Evropské unie, konkrétné z programu Narodni plan obnovy (déle jen ,NPO“),
v ramci pilite Digitalni transformace, pro projekt s nazvem ,Narodni certifikacni autorita (NCA)“,
registracni Cislo projektu: CZ.31.1.01/MV/22_17/0000017 (dale jen ,projekt”). Poskytovatel v této
souvislosti bere na védomi, Ze nad rdmec podminek sjednanych v Devaté dil¢i smlouvé je povinen plnit
ve vztahu k plnéni poskytnutého dle tohoto Dodatku nékteré dalsi povinnosti vyplyvajici z podminek
realizace projektu, a to:

a) Poskytovatel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci poskytnutého
plnéni dle tohoto Dodatku, véetné vsech ucetnich dokladli, nejméné po dobu 10 let ode dne
schvaleni zavérecné zpravy o projektu, stim, Ze o datu jejiho schvaleni bude Poskytovatel
Objednatelem informovan po skonceni projektu,

b) Poskytovatel je povinen uvést na kazdém ucetnim dokladu vystaveném k plnéni dle tohoto Dodatku
téz informaci o tom, Ze se jedna o projekt financovany z NPO a takovy Ucetni doklad musi byt téz
oznacen specifickym identifikdtorem, tj. ndzvem projektu a registra¢nim ¢islem projektu. Vsechny
ucetni doklady vystavené k plnéni dle tohoto Dodatku je Poskytovatel povinen uchovavat nejméné
po dobu 10 let v souladu s bodem a) tohoto odstavce Dodatku.

3. Ostatni ujednani a zavérecna ustanoveni
Ostatni ujednani Devaté dilc¢i smlouvy nedotcéend timto Dodatkem z(istavaji v platnosti.

Kazda ze Smluvnich stran prohlasuje, Ze tento Dodatek uzavird svobodné a vdiné, Ze povaZuje obsah
Dodatku za urcity a srozumitelny a Ze jsou ji znamy vSechny skutecnosti, jeZ jsou pro uzavieni Dodatku
rozhodujici.

Dodatek nabyva platnosti dnem podpisu obéma Smluvnimi stranami a Ucinnosti dnem uvefrejnéni
v registru smluv. V souladu se zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich
predpisl, bude uverejnén v registru smluv. Smluvni strany se dohodly, Ze uverejnéni Dodatku v registru
smluv zajisti Objednatel.

Nedilnou soucasti tohoto Dodatku jsou tyto ptilohy:

Pfiloha €. 1 — Katalog sluZeb (Pfiloha €. 1 Devaté dil¢i smlouvy)

Objednatel: Poskytovatel:

V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu
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NARODNI
" CERTIFIKACNI
’ \ AUTORITA

Pfiloha¢.1 Katalog sluzeb

Q ¢ NARODNI
CERTIFIKACNI

’ \ AUTORITA

DigitdlIni a informacni agentura

Na Vapence 915/14, 130 00 Praha 3

Katalogove listy

Priloha ke smlouveé o provozu

Narodni certifikaCni autority
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8. Slevazceny

8.1 Pfi vyhodnocovani limitu ro¢ni dostupnosti sluzeb a nedodrzeni zakonem stanovené lhlty pro

aktualizaci CRL
8.2 Vyhodnocovani doby obnoveni sluzby podle SLA
8.3 P¥i vyhodnocovani ostatnich sluzeb

8.4 Uplatnéni slevy z ceny SluZzeb a mozZnost odstoupeni od Smlouvy

tab. 1 — Vyvoj dokumentu

Verze Datum vydani Zmény

1.0 31. ledna 2019 Prvni vydani.

1.1 3. bfezna 2020 Upravy na zakladé provozu NCA do 28.2.2020.

1.2 8. prosince 2020 Upravy po zahrnuti online sluZeb NCA a sniZeni SLA

1.3 8. ¢ervna 2021 Upravy po zahrnuti sluZeb KCA a snizeni SLA

1.4 14. ¢ervna 2022 Upravy po zahrnuti sluzeb podpory provozu ECC a QVerify

1.5 27. dubna 2023 Upravy souvisejici se zmé&nou SZR na DIA v pfechodném obdobi do
konce roku 2023, nez NCA prevezme SSSVD v roli kvalifikovaného
poskytovatele

1.6 31. kvétna 2023 Upravy na zakladé pozadavku provozu DIA: NCA01-06 pfesunut do

NCA01-03 (PREPROD QVerify mezi ostatni PREPRODY) a
NCAO01-05 — aktualizace databaze pfesunuta do NCAQ2
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1. Seznam zkratek a oznaceni

RSA

Sada kryptografickych algoritmU realizovanych na zakladé zndmého problému
faktorizace ptirozenych cisel

ECC

Sada kryptografickych algoritmU realizovanych na zakladé znamého problému
nalezeni diskrétniho logaritmu ndhodného bodu eliptické kfivky s ohledem na
znamy zakladni bod

NCA

Narodni certifika¢ni autorita, zahrnuje jak , kvalifikovanou” tak i ,komercéni“
certifikacni autoritu, a online sluzby TSA&Seal a QVerify.

QCA

,Kvalifikovand“ certifikacni autorita — certifikaéni autorita vydavajici v ramci Narodni
certifikacni autority kvalifikované certifikaty, slouzici pro ucely ovérovani
elektronického podpisu a/nebo elektronické pedeté. Pokud neni uvedeno jinak, maji
se na mysli certifikaty jak na bazi RSA, tak na bazi ECC

QCA RSA

Certifika€ni autorita vydavajici v rdmci Narodni certifikacni autority kvalifikované
certifikaty, slouZzici pro Ucely ovérovani elektronického podpisu a/nebo elektronické
peceté s vyuzitim RSA

QCA ECC

Certifikaéni autorita vydavajici v rdmci Narodni certifikacni autority kvalifikované
certifikaty, slouzici pro ucely ovéfrovani elektronického podpisu a/nebo elektronické
peceté s vyuzitim ECC

KCA

,Komercni“ certifikacni autorita — certifikacni autorita vydavajici v ramci Narodni
certifikacni autority certifikaty, které nejsou kvalifikované a mohou slouZit i pro jiné
Ucely, nezli ovérovani elektronického podpisu a/nebo elektronické peceté. Pokud
neni uvedeno jinak, maji se na mysli certifikaty jak na bazi RSA, tak na bazi ECC

KCA RSA

Certifika¢ni autorita vydavajici v rdmci Narodni certifikacni autority certifikaty, které
nejsou kvalifikované a mohou slouZit i pro jiné Ucely, nezli ovéfovani elektronického
podpisu a/nebo elektronické peceté s vyuzitim RSA

KCA ECC

Certifikacni autorita vydavajici v rdmci Narodni certifikacni autority certifikaty, které
nejsou kvalifikované a mohou slouZit i pro jiné ucely, nezli ovéfovani elektronického
podpisu a/nebo elektronické peceté s vyuzitim ECC

TSA

Time Stamp Authority (Autorita pro vydavani ¢asovych razitek)

TSS

Time Stamp Services (Sluzba vydavani casovych razitek)

QSealService

Sluzba vydavani kvalifikovanych elektronickych peceti

TSA izol

Informacni systém (feseni) pro bezpecnostni slozky zahrnujici izolovanou autoritu
¢asovych razitek a sluzbu vystavovani kvalifikovanych peceti v zastoupeni

TSA&Seal

Informacni systém poskytujici na zakladé odpovidajiciho volani opravnéného
zdrojového systému (napft. spisové sluzby SZR nebo bezpecnostni slozky)
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kvalifikovanou elektronickou pecet pro vybrany dokument nebo kvalifikované
Casové razitko.

Online sluzby NCA

Sluzby poskytujici prostfednictvim informacéniho systému TSA&Seal ¢asova razitka a
kvalifikované peceté pro potieby pfipojené organizace

QVerify Sluzba ovérovani platnosti elektronickych podpisli a peceti spliiujici pozadavky
nafizeni elDAS pro certifikaty na bazi jak RSA, tak i ECC
HSM Hardware Security Modul
TIF Technicka infrastruktura
RA Registracni autorita
CRL Certificate revocation list (seznam zneplatnénych certifikatd) publikovany na
nasledujicich URL:
- http://crldpl.narodni-ca.cz/subnCArr_alg.crl
- http://crldp2.narodni-ca.cz/subnCArr_alg.crl
- http://crldp3.narodni-ca.cz/subnCArr_alg.crl
OCspP Online certificate status protocol (sluzba poskytovani online informaci o stavu
certifikatu)
QTSP Qualified Trust Service Provider — kvalifikovany poskytovatel sluzeb vytvarejicich
davéru
24x7 Nepfretrzity rezim podpory, 365 dni, 24 hodin, v¢etné vikendi a statnich svatka.
12x5 ReZim podpory v pracovnich dnech od 7:00 do 19:00
10x5 ReZim podpory v pracovnich dnech od 7:00 do 17:00
8x5 ReZim podpory v pracovnich dnech od 8:00 do 16:00
NBD Nasledujici pracovni den
Systém Informacni systém zahrnujici HW a SW realizujici funkénosti QCA, KCA, TSA&Seal,

TSA _izol a SW aplikaci Registracni autority instalovanou na HW klienta

Standardni provoz

Provoz v daném prostiedi v ramci stanoveného rezimu pro toto prostredi, kdy by
mél byt Systém plné funkéni

Rizikova ¢innost

Objednatelem predem definovany a verejné ozndmeny ¢asovy interval na daném
prostiedi, ve kterém m{ze dojit ke snizeni nebo omezeni funkénosti Systému nebo
nékteré z jeho ¢asti. Po jeho dobu Objednatel nemUze uplatiiovat slevy z ceny. O
vyhlaseni Rizikové ¢innosti rozhoduje Objednatel

DIA

Digitalni a informacni agentura
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2. Sluzby NCA

Nasledujici katalogové listy zahrnuji sluzby poskytované Poskytovatelem v ramci Core systému NCA.

2.1 Zajisténi dostupnosti
Sluzby zajisténi dostupnosti jsou definovany pro nasledujici prostredi:

e vlastni provozni prostfedi QCA (PROD) pro obé skupiny pouzivanych algoritm (RSA a ECC)

e provozni prostfedi sluzby TSA&Seal (PROD) pro algoritmus RSA

e testovaci prostredi sluzby QCA, KCA PREPROD pro obé skupiny pouzivanych algoritm( (RSA a ECC),
TSA&Seal (PREPROD — pouze RSA) a QVerify (PREPROD — pouze RSA)

e vlastni provozni prostfedi KCA (PROD) pro obé skupiny pouzivanych algoritm( (RSA a ECC)

e provozni prostiredi sluzby QVerify pro obé skupiny algoritm@ (RSA a ECC)

Neni-li ddle uvedeno jinak, ma se za to, Zze pod pojmem NCA, QCA a KCA se rozumi certifikaéni autority
postavené na obou podporovanych rodinach kryptografickych algoritm, tedy jak RSA, tak i ECC. Pfipadné
odchylky jsou v textu uvedeny explicitné.

Zavedeni sluzby dostupnosti pro prostfedi PROD je dano pozadavkem Objednatele, ktery stanovuje
maximalni moZnou dobu nedostupnosti za urcitou jednotku ¢asu, dostupnost ostatnich prostredi je dana
pozadavkem jejich funkénosti vzhledem k roli, kterou tato prostredi pIni. Konkrétné pro

e provozni prostfedi PROD QCA je dostupnost stanovena jako relativni dostupnost v pribéhu
kalenddrniho roku hodnotou 99,5 % pfi stanoveném provozu 8 hodin denné, 5 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendafnim roce (52 tydnQ, tj. 260 pracovnich dni, nepfestupny
rok) pak cini 624 minut, tj. 10,4 hodin. Sluzba pfitom podléhd prislusSnym SLA podle priority a
charakteru sluzby, ktera neni dostupna, s tim, ze

o sluzba ziskani CRL je zajistovana se specialni prioritou v rezimu, Odezvou a Dobou obnovy
uvedenymi v katalogovém listu NCA03-02,

o sluzba ziskani odpovédi na dotaz prostfednictvim OCSP je zafazena do priority 1, viz. Tabulka
v kapitole 7.1,

o sluZba pfijeti Zadosti o certifikat je zafazena do priority 2, viz. Tabulka v kapitole 7.1,

o asluzba vyhleddni certifikatd je zafazena do priority 3, viz. Tabulka v kapitole 7.1,

e provozni prostfedi PROD TSA&Seal je dostupnost stanovena jako relativni dostupnost v pribéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 8 hodin denné, 5 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendairnim roce (52 tydna, tj. 260 pracovnich dni, neprestupny
rok) pak cini 624 minut, tj. 10,4 hodin. Sluzba pritom podléha prislusnym SLA podle priority a
charakteru sluzby, ktera neni dostupna, s tim, Ze

o sluZba pfijeti Zadosti o vystaveni elektronické peceté je zarazena do priority 1, viz. Tabulka
v kapitole 7.1,

o sluzba prijeti Zadosti o vystaveni elektronického ¢asového razitka je zafazena do priority 1, viz.
Tabulka v kapitole 7.1,

e provozni prostfedi PROD QVerify je dostupnost stanovena jako relativni dostupnost v prabéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 8 hodin denné, 5 dni v tydnu. Maximalni

hodnota absolutni nedostupnosti v kalendarnim roce (52 tydnq, tj. 260 pracovnich dni, nepfestupny
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rok) pak ¢ini 624 minut, tj. 10,4 hodin. Sluzba pfitom podléha pfislusnym SLA podle priority 1, viz
Tabulka v kapitole 7.1,

e prostfedi PREPROD QCA, KCA, TSA&Seal a QVerify je dostupnost stanovena jako relativni dostupnost
v pribéhu kalendarniho roku hodnotou 80 % pfi stanoveném provozu 8 hodin denné, 5 dni v tydnu.
Maximalni hodnota nedostupnosti v kalendarnim roce (52 tydnd, tj. 260 pracovnich dni, neptestupny
rok) pak ¢ini 416 hodin, tj. 52 pracovnich dni. Sluzby testovaciho prostfedi PREPROD jsou zafazeny do
priority 4.

e provozni prostifedi PROD KCA je dostupnost stanovena jako relativni dostupnost v pribéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 8 hodin denné, 5 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendainim roce (52 tydna, tj. 260 pracovnich dni, neprestupny
rok) pak cini 624 minut, tj. 10,4 hodin. Sluzba pritom podléhd pfislusnym SLA podle priority a
charakteru sluzby, ktera neni dostupna, s tim, ze

o sluzba ziskani CRL je zajistovana se specialni prioritou v rezimu, Odezvou a Dobou obnovy
uvedenymi v katalogovém listu NCA03-02,

o sluzba ziskdni odpovédi na dotaz prostiednictvim OCSP je zafazena do priority 1, viz. Tabulka
v kapitole 7.1,
sluzba prijeti Zadosti o certifikat je zafazena do priority 2, viz. Tabulka v kapitole 7.1,
a sluzba vyhledani certifikatd je zafazena do priority 3, viz. Tabulka v kapitole 7.1,

Pozndmka: Dostupnost prostiedi PREPROD sluzby TSA&Seal, resp. QVerify je zajisténa z dlivodu
poskytnuti tohoto prostfedi pro testovani pristupu a aplikaci klient( (uZivatel( sluzby) pred jejich napojenim
na prostredi PROD, resp. pti aktualizaci prostfedi napojované aplikace apod.

Vzorec pro vypocet nedostupnosti je stanoven takto:
Oznacime-li jako
CP = celkovd doba provozu v minutdch odpovidajici danému reZimu provozu, tedy pro obdobi od
8:00 do 16:00 v rdmci jednoho pracovniho dne tato hodnota Cini 8 x 60 = 480 minut,
N = celkova doba nedostupnosti v minutach nékteré ze sluzeb v dobé odpovidajici danému rezimu

provozu (tedy od 8:00 do 16:00 v pracovni dny v pfipadé sluzby v reZimu 8 x 5) — obdobi, ve
kterém byla provddéna rizikova cinnost, se do doby nedostupnosti nezapocitava.

Pak relativni dostupnost RD spoéteme jako
RD = (CP-N) /CPx100%
kde vypocet provadime na dvé desetinna mista se zaokrouhlenim dolG.

Ovéreni dostupnosti sluzby OCSP se realizuje formou dotazu na status vybraného certifikatu — testovaci
prostfedek PROBE_OCSP zajisti Objednatel.

Testovani bude probihat v pravidelnych intervalech 1x za 5 minut pro prostfedi PROD, resp. 1 x za 10 minut
pro prostiedi PREPROD, pokud nebude dohodnuto jinak. Testovaci scénar se predpoklada nasledujici:
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Krok &. | Cinnost Poznamka
1. Cita¢ pokust je nastaven na hodnotu 0 Cita¢ slouzi k poéitani pokust
v ramci jedné relace
2. Odesle se dotaz na OCSP s parametry vybraného certifikdtu | Request podle RFC 6960, kap. 4.1
3. Pokud bude vracena relevantni odpovéd, test konci | Relevantni odpovédi se ma na
s vysledkem ,Je detekovana dostupnost sluzby OCSP“. mysli vraceni  ocekdvaného
Cita¢ pokus( je nastaven na hodnotu 0 vysledku, tedy odpovédi
v souladu s RFC 6960, kap. 4.2,
kde Status je 0 nebo 3
4, Pokud je vracena odpovéd, kterou neni mozné dekddovat
(neodpovida struktute OCSPResponse), nebo neni vracena
zadna odpovéd, ¢itac pokusu se zvedne o 1
5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
s vysledkem ,Je zaznamenana nedostupnost sluzby OCSP“
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se
pokracuje krokem 2.

Ovéreni dostupnosti sluzby CRL se realizuje formou nacteni CRL ze vSech tti URL, kde je publikovan —
testovaci prostfedek PROBE_CRL zajisti Objednatel.

Testovani bude probihat v pravidelnych intervalech 1x za 5 minut pro prostfedi PROD, resp. 1 x za 10 minut

pro prostifedi PREPROD, pokud nebude dohodnuto jinak. Testovaci scénar se predpoklada nasleduijici:

Krok €. | Cinnost Pozndmka
1. Cita¢ pokus( je nastaven na hodnotu 0 Cita¢ slouzi k pocitani pokusl
v rdmci jedné relace
2. Odesle se poZadavek na nacteni CRL z prvni URL
Odesle se poZadavek na nacteni CRL z druhé URL
Odesle se poZadavek na nacteni CRL ze treti URL
3. Pokud pfi nacitdani CRL alespont z jedné URL dostane | Relevantni odpovédi se ma na
relevantni odpovéd, test konci s vysledkem ,Je detekovdna | mysli vraceni ocekavaného
dostupnost sluzby CRL". vysledku, tedy odpovédi
Cita¢ pokus( je nastaven na hodnotu 0 v souladu s RFC 6960, kap. 4.2,
kde Status je 0 nebo 3
4. Pokud je ze vSech URL vracena odpovéd, kterou neni mozné
dekédovat (neodpovida struktufe CRLResponse), nebo neni
ze vsech URL vracena Zadnd odpovéd, nebo neni Zadna URL
dostupna, ¢itac pokusu se zvedne o 1
5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
s vysledkem ,Je zaznamenana nedostupnost sluzby CRL”
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se
pokracuje krokem 2.

Ovéreni dostupnosti sluzby TSA&Seal se realizuje formou ziskani elektronické peceti a asového razitka

k definovanému testovacimu dokumentu — odpovidajici testovaci prostredek PROBE_TSA&Seal zajisti

Objednatel, a to pro obé prostfedi (PROD i PREPROD). Testovani bude probihat v pravidelnych intervalech 1x

za 5 minut pro prostfedi PROD, resp. 1 x za 10 minut pro prostfedi PREPROD, pokud nebude dohodnuto

jinak. Testovaci scénar se predpoklada nasleduijici:
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Krok &. | Cinnost Poznamka
1. Cita¢ pokust je nastaven na hodnotu 0 Cita¢ slouzi k poéitani pokust
v ramci jedné relace
2. Odesle se pozadavek vystaveni peceté k danému dokumentu
Odesle se pozadavek vystaveni ¢asového razitka k danému
dokumentu
3. Pokud v obou pfipadech je ziskana relevantni odpovéd, test | Relevantni odpovédi se ma na
konci svysledkem ,Je detekovdna dostupnost sluzby | mysli vraceni  ocekdvaného
TSA&Seal”. vysledku, tedy podepsaného
Cita¢ pokus( je nastaven na hodnotu 0 dokumentu  nebo  casového
razitka v souladu s RFC 3161
4, Pokud néktera ze sluZzeb nevrati ocekdvanou odpovéd, citac
pokusll se zvedne o 1
5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
svysledkem ,Je zaznamendna nedostupnost sluzby
TSA&Seal”
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se
pokracuje krokem 2.

Ovéreni dostupnosti sluzby QVerify se realizuje formou ziskani odpovédi k definovanému testovacimu

dokumentu — odpovidajici testovaci prostfedek PROBE_QVerify zajisti Objednatel, a to pro obé prostiedi
(PROD i PREPROD). Testovani bude probihat v pravidelnych intervalech 1x za 5 minut pro prostfedi PROD,
resp. 1 x za 10 minut pro prostiedi PREPROD, pokud nebude dohodnuto jinak. Testovaci scénar se
predpoklada nasledujici:

Krok &. | Cinnost Poznamka
1. Cita¢ pokust je nastaven na hodnotu 0 Cita¢ slouzi k potitani pokus(
v ramci jedné relace
2. Odesle se poZadavek ovéreni peceté k danému dokumentu
3. Pokud je ziskdna relevantni odpovéd, test konci s vysledkem | Relevantni odpovédi se ma na
»Je detekovana dostupnost sluzby QVerify“. mysli ~ vraceni  ocekdvaného
Cita¢ pokust je nastaven na hodnotu 0 vysledku, tedy podepsané
odpovédi systému
4. Pokud sluzba QVerify nevrdti ofekavanou odpovéd, citac
pokusl se zvedne o 1
5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
s vysledkem ,Je zaznamenana nedostupnost sluzby QVerify”
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se

pokracuje krokem 2.

Pokud test skoncil s vysledkem ,,Je zaznamenana nedostupnost sluzby CRL", resp. ,Je zaznamenana

nedostupnost sluzby OCSP“ nebo ,,Je zaznamenana nedostupnost sluzby TSA&Seal“ nebo ,Je

zaznamenana nedostupnost sluzby QVerify“,, odesle se prostiednictvim ServiceDesk oznameni o

nedostupnosti Dodavateli, soucasné testovaci ndstroj ulozi do logu ¢asovy Udaj o zjiSténi nedostupnosti.
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Pokud z nékteré URL neni vracena odpovéd nebo je vradcena odpovéd, jejiz struktura neodpovida
pozadavklm na strukturu CRL, nebo neni vlastni URL dostupna, odesle se prostfednictvim ServiceDesk
vyrozumeéni o nefunkénosti daného distribu¢niho bodu.

Nadale je pak dostupnost, resp. nedostupnost testovdna podle vyse uvedeného postupu s tim, Ze pokud je
detekovana dostupnost, odesle se hldaseni pomoci ServiceDesk a do logu je uloZena odpovidajici zprava o
obnoveni dostupnosti s casovym udajem, pokud je nadale detekovdna nedostupnost, tato skutecnost je
rovnéz zaznamenana, avsak hlaseni se neodesila.
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Interni

Katalogovy list Sluzby

Identifikace (ID)

NCAO01-01

Nazev Sluzby

Zajisténi dostupnosti QCA PROD (RSA a ECC)

Popis Cinnosti

Zajisténi dostupnosti QCA PROD za ucelem udrZeni parametrd sluzeb dle
definovanych KPI. Jedna se o zajisténi dostupnosti vybranych sluzeb:

- prijeti Zadosti o certifikat,
ziskani CRL,
ziskani odpovédi na dotaz prostfednictvim OCSP,
vyhledani certifikata.
Nejedna se o dostupnost www stranek NCA.
Dostupnost kritické sluzby OCSP je sledovana pomoci testovaciho nastroje
PROBE_OCSP, dostupnost kritické sluzby CRL je sledovana pomoci testovaciho
nastroje PROBE_CRL, ostatni sluzby pomoci pravidelné kontroly pracovnik(
Objednatele, resp. na zakladé podnétl uzivatell

Identifikace KPI

KPI1

Nazev KPI Dostupnost poskytovani sluzeb QCA PROD

Definice KPI

Popis Dostupnost poskytovani sluzeb QCA PROD pfi standardnim provozu
Meéfici bod QCA vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby

8x5

Hodnota

ZpUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzeb
CRL a OCSP v prostifedi PROD postupy uvedenymi ivodu kapitoly. Vyhodnocuje
se nahlasena doba nedostupnosti, ktera byla zjisténa a doloZzena Objednatelem
ve formé logl prostfedku PROBE_CRL a PROBE_OCSP a hlaseni ServiceDesk.

Méfi se:

CP = celkova doba provozu v minutdch odpovidajici danému rezimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota cini 8 x 60 = 480 minut),

N= celkovd doba nedostupnosti v minutach nékteré ze sluzeb v dobé

odpovidajici danému reZimu provozu (tedy od 8:00 do 16:00 v pracovni
dny), obdobi, ve kterém byla provadéna rizikova ¢innost, se do doby
nedostupnosti nezapoditava.

Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 1

KPI 1> =99,5 % (nedostupnost maximalné 626 minut, tj. 10,4 hodin méreno za
kalendarni rok v dobé 8:00 -16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 7.1 této pfilohy — Priorita 1 pro OCSP a CRL,
prijeti Zzadosti o certifikat — priorita 2
vyhledani certifikatu — priorita 3

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této pfrilohy

Stranka 17 z 58



Interni

ZpUsob dokladovani

Meésicni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

Katalogovy list Sluzby

Identifikace (ID)

NCA01-02

Nazev Sluzby

Zajisténi dostupnosti online sluZzeb TSA&Seal v prostiedi PROD (RSA)

Popis ¢innosti

Zajisténi dostupnosti online sluzeb TSA&Seal v prostiedi PROD za ucelem
udrZeni parametr( sluzeb dle definovanych KPI. Jedna se o zajisténi dostupnosti
vybranych sluzeb:

—  pfijeti Zadosti o vystaveni elektronické peceté,

—  pfijeti Zadosti o vystaveni elektronického ¢asového razitka,

—  sprava uzivatell online sluZeb (prostfednictvim portalu)

Dostupnost online sluzeb je sledovana pomoci testovaciho nastroje
PROBE_TSA&Seal, ostatni sluzby pomoci pravidelné kontroly pracovnikl
Objednatele, resp. na zakladé podnétl uzivateld.

Identifikace KPI

KPI1

Nazev KPI Dostupnost online sluzeb TSA&Seal v prostiedi PROD

Definice KPI

Popis Dostupnost online sluzeb TSA&Seal v prostiedi PROD

Meéfici bod TSA&Seal vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzbyj

8x5

Hodnota

ZplUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzeb

TSA&Seal postupem uvedenym uUvodu kapitoly. Vyhodnocuje se nahlasena

doba nedostupnosti, kterd byla zjisténa a doloZena Objednatelem ve formé

logl prostiedku PROBE_TSA&Seal a hlaseni ServiceDesk.

Méfi se:

CP = celkova doba provozu v minutach odpovidajici danému rezimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota cini 8 x 60 = 480 minut),

N = celkovda doba nedostupnosti v minutach nékteré ze sluzeb v dobé
odpovidajici danému rezimu provozu (tedy od 8:00 do 16:00 pracovnihog
dne), obdobi, ve kterém byla provadéna rizikova cinnost, se do doby
nedostupnosti nezapoditava.

Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 2

KPI 1> =99,5 % (nedostupnost maximalné 626 minut, tedy 10,4 hodin, méfreno
za kalendarni rok v dobé 8:00 — 16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 7.1 této pfilohy - priorita 1

Doplnujici informace

Platebni podminky

Pausalni mésicni platba
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Interni

Sleva z ceny

Podle ¢l. 8.1 této pfilohy

Zplsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

Zplsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

Katalogovy list Sluzby

Identifikace (ID)

NCAO01-03

Nazev Sluzby

Zajisténi dostupnosti sluzeb QCA, KCA (RSA a ECC), TSA&Seal (RSA) a QVerify
prostifedi PREPROD

Popis ¢innosti

Zajisténi dostupnosti sluzeb QCA, KCA, TSA&Seal a QVerify prostfedi PREPROD
za UCelem udrzeni parametrd sluzeb dle definovanych KPI. Jedna se o zajisténi
dostupnosti vybranych sluzeb:
—  pfijeti Zadosti o certifikat,
—  ziskani CRL,
—  ziskani odpovédi na dotaz prostfednictvim OCSP,
—  vyhledani certifikatd,
—  pfijeti Zadosti o vystaveni elektronické peceté systémem TSA&Seal,
—  pfijeti Zadosti o vystaveni elektronického ¢asového razitka systémem
TSA&Seal,
— sprava uzivateld online sluzeb QCA, KCA, TSA&Seal a QVerify
(prostrednictvim portalu)

Dostupnost online sluzeb je sledovdna pomoci testovacich nastroj
PROBE_CRL, PROBE_OCSP, PROBE_TSA&Seal a PROBE_QVerify, ostatni sluzby
pomoci pravidelné kontroly pracovnikli Objednatele, resp. na zakladé podnétl
uzivateld.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost sluzeb QCA, KCA, TSA&Seal a QVerify prostfedi PREPROD

Definice KPI

Popis Dostupnost sluzeb QCA, KCA, TSA&Seal a QVerify prostfedi PREPROD

M&¥ic bod QCA, KCA, TSA&Seal a QVerify — PREPROD vnéjsi rozhrani, podle provoznich dat

v monitoringu Objednatele

Rozsah poskytovani Sluzbyj

8x5

Hodnota
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ZplUsob méreni a vypoctu

V pravidelnych intervalech 1 x 10 minut se provadi testovani dostupnosti sluzeb
QCA, KCA, TSA&Seal a QVerify prostfedi PREPROD postupem uvedenym uvodu
kapitoly. Vyhodnocuje se nahlasena doba nedostupnosti, kterd byla zjiSténa a
doloZena Objednatelem ve formé logl prostfedku PROBE_CRL, PROBE_OCSP,
PROBE_TSA&Seal a PROBE_QVerify a hlaseni ServiceDesk.
Méfi se:

CP = celkova doba provozu v minutach odpovidajici danému rezimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota cini 8 x 60 = 480 minut),
celkovd doba nedostupnosti v minutdch nékteré ze sluzeb v dobé
odpovidajici danému rezimu provozu (tedy od 8:00 do 16:00 v pracovni
dny), obdobi, ve kterém byla provadéna rizikova ¢innost, se do doby
nedostupnosti nezapocitava.
Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 2

KPI 1> = 80 % (nedostupnost maximalné 416 hodin, méreno za kalendarni rok
v dobé 8:00 -16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 7.1 této pfilohy - priorita 4

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této prilohy

Zpusob dokladovani

Meésicni Zaznam o poskytnutych Sluzbdach, zaloZeni incidentu na Poskytovatele

na zakladé udalosti z monitoringu.

Katalogovy list Sluzby

Identifikace (ID)

NCA01-04

Nazev Sluzby

Zajisténi dostupnosti KCA PROD (RSA a ECC)

Popis ¢innosti

Zajisténi dostupnosti KCA PROD za ucelem udrZeni parametrl sluzeb dle
definovanych KPI. Jedna se o zajisténi dostupnosti vybranych sluzeb:

- pfijeti Zadosti o certifikat,

- ziskani CRL,

- ziskani odpovédi na dotaz prostiednictvim OCSP,

- vyhledani certifikatd.
Nejedna se o dostupnost www stranek NCA.
Dostupnost kritické sluzby OCSP je sledovana pomoci testovaciho nastroje
PROBE_OCSP, dostupnost kritické sluzby CRL je sledovana pomoci testovaciho
nastroje PROBE_CRL, ostatni sluzby pomoci pravidelné kontroly pracovnik
Objednatele, resp. na zdkladé podnét( uzivatelQ

Identifikace KPI

KPI'1

Nazev KPI Dostupnost poskytovani sluzeb KCA PROD

Definice KPI

Popis Dostupnost poskytovani sluzeb KCA PROD pfi standardnim provozu
Méfici bod KCA vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby

8x5
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Hodnota

ZplUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzeb
CRL a OCSP v prostiedi PROD postupy uvedenymi ivodu kapitoly. Vyhodnocuje
se nahlasend doba nedostupnosti, kterd byla zjiSténa a dolozena Objednatelem
ve formé logli prostfedku PROBE_CRL a PROBE_OCSP a hlaseni ServiceDesk.

Méf¥i se:

CP = celkova doba provozu v minutdch odpovidajici danému rezimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota cini 8 x 60 = 480 minut),

N= celkovd doba nedostupnosti v minutdch nékteré ze sluzeb v dobé

odpovidajici danému reZzimu provozu (tedy od 8:00 do 16:00 v pracovni

dny), obdobi, ve kterém byla provadéna rizikova ¢innost, se do doby

nedostupnosti nezapoditava.
Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 1

KPI 1> =99,5 % (nedostupnost maximalné 626 minut, tj. 10,4 hodin méfeno za
kalendarni rok v dobé 8:00 -16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 7.1 této pfilohy — Priorita 1 pro OCSP a CRL,
prijeti Zadosti o certifikat — priorita 2
vyhledani certifikatu — priorita 3

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této pfrilohy

Zpusob dokladovani

Meésicni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele

na zakladé udalosti z monitoringu.

Katalogovy list Sluzby

Identifikace (ID)

NCA01-05

Nazev Sluzby

Zajisténi dostupnosti sluzby QVerify v prostfedi PROD

Popis ¢innosti

Zajisténi dostupnosti sluzby QVerify PROD za ucelem udrZeni parametr( sluzeb
dle definovanych KPI. Jedna se o zajisténi dostupnosti ziskani odpovédi na
dotaz prostrednictvim QVerify.

Nejedna se o dostupnost www stranek NCA.

Dostupnost kritické sluzby QVerify je sledovana pomoci testovaciho nastroje
PROBE_QVerify.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost poskytovani sluzeb QVerify PROD

Definice KPI

Popis Dostupnost poskytovani sluzeb QVerify PROD pfi standardnim provozu
Méfici bod QVerify vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby

8x5

Hodnota
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ZplUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzby
QVerify v prostfedi PROD postupy uvedenymi tvodu kapitoly. Vyhodnocuje se
nahlasena doba nedostupnosti, ktera byla zjisténa a doloZzena Objednatelem ve
formé logl prostiedku PROBE_QVerify a hlaseni ServiceDesk.

Méf¥i se:

CP = celkova doba provozu v minutdch odpovidajici danému rezimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota cini 8 x 60 = 480 minut),

N= celkovd doba nedostupnosti v minutdch nékteré ze sluzeb v dobé
odpovidajici danému reZzimu provozu (tedy od 8:00 do 16:00 v pracovni
dny), obdobi, ve kterém byla provadéna rizikova ¢innost, se do doby
nedostupnosti nezapoditava.

Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 1

KPI 1> =99,5 % (nedostupnost maximalné 626 minut, tj. 10,4 hodin méreno za
kalendarni rok v dobé 8:00 -16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 7.1 této pfilohy — Priorita 1 pro QVerify,

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této prilohy

Zpusob dokladovani

Meésicni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

2.2 Pravidelna udrzba

Katalogovy list Sluzby

Identifikace (ID)

NCAO02

Nazev Sluzby

Pravidelna udrzba QCA (RSA a ECC), KCA (RSA a ECC) a online sluzeb TSA&Seal
(RSA) a QVerify

Popis Sluzby

Sluzba udrzby zahrnuje kontrolu, profylaxi a zalohovani Systému v prostredich
QCA PROD a PREPROD, KCA PROD a PREPROD a v prostiedich online sluzeb
TSA&Seal (PROD a PREPROD) a QVerify (PROD a PREPROD).

Pravidelnd udrzba, kontrola stavu jednotlivych prvkd TIF — monitorovani,
proaktivni a profylaktické cinnosti, smérujici k zajisténi chodu technické
infrastruktury QCA, KCA, TSA&Seal a QVerify, poskytovani pozadovanych
informaci o pripadnych zjisténich a realizace napravnych opatreni.

Pravidelnd udrzba, kontrola stavu jednotlivych aplikaénich modull —
monitorovani, proaktivni a profylaktické ¢innosti, sméfujici k zajisténi chodu
programového vybaveni QCA, KCA, TSA&Seal a QVerify, poskytovani
pozadovanych informaci o ptipadnych zjisténich a realizace ndpravnych
opatfeni.

Aktualizace databaze QVerify (PROD a PREPROD) na zakladé identifikovanych

zmén narodnich TL v ramci Evropské unie, vyhodnoceni zmén, analyza dopadd
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téchto zmén a implementace zjisténych skutecnosti do odpovidajicich tabulek
databdze.

Zalohovani server(, dat a HSM, kontrola zaloh.

Zajisténi dalSich nezbytnych ¢innosti k provozu QCA, KCA, TSA&Seal a QVerify a

feSeni vybranych pozadavk( v ramci kybernetické bezpecnosti.

Definice ¢innosti
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Popis Cinnosti

Provadéni pravidelné kontroly, testovani a monitorovani TIF a SW QCA, KCA,
TSA&Seal a QVerify, identifikace pfipadnych incidentl a realizace napravnych
opatfeni.

— pravidelnou kontrola prvkl technické infrastruktury

—  predavani informaci o zjisténych nedostatcich

—  zajisténi/provedeni Udrzby v ptipadé zjisténych nedostatkd

Provadéni ¢innosti spojenych se zdlohovanim v minimalnim rozsahu:
—  Vytvareni zaloh
—  Spréva zalohovacich nastroji QCA, KCA, TSA&Seal a QVerify.
—  Kontrola béhu zalohovani formou monitoringu.
—  Eskalaci v pfipadé nedobéhnutych zaloh formou zaloZeni incidentu a
predani/feseni incidentu.
—  Obnovu dat ze zalohy na vyzadani formou servisniho pozadavku.
—  Pravidelnou kontrolu citelnosti zalohovacich médii.
—  Pravidelnou kontrolu obnovitelnosti QCA, KCA, TSA&Seal a QVerify ze
zéloh. .
Rizeni Zivotniho cyklu zdlohovacich médii.

Vybrané pozadavky v rdmci kybernetické bezpecnosti:

— Rozvijet bezpecénostni povédomi svych zaméstnancl a pfip. dalsich
osob, které se podileji na plnéni Smlouvy a pribéZiné je seznamovat se
zménami v ISMS a dalsi relevantni bezpecnostni dokumentaci
Objednatele.

— Realizovat pravidelné Skoleni pro rozvijeni bezpe¢nostniho povédomi
svych zaméstnancl a pfip. dalSich osob, které se podileji na plnéni
Smlouvy, nejméné vsak 1x rocné. Dodavatel predloZzi Objednateli
prokazatelné zaznamy o provedenych Skolenich, obsahu Skoleni a
seznamu proskolenych osob Objednateli.

—  Min. 1x za 6 mésicl predlozit seznam vSech osob s administratorskymi
ucty, které se na realizaci Smlouvy podileji, véetné podrobnych
informaci, k jakym castem QCA, KCA, TSA&Seal a QVerify a jejich
infrastrukture maji pfistup.

—  Zajistit soucinnost pfi zvladani kybernetickych bezpecnostnich udalosti
a incident(.

—  Zajistit min. 1x roc¢né soucinnost Objednateli pfi provedeni
zadkaznického auditu u Poskytovatele.

—  Zajisténi soucinnosti pfi provadéni identifikace a hodnoceni aktiv a rizik
QCA, KCA, TSA&Seal a QVerify.

—  Alespon 1x za cCtvrtleti, vzdy ale s minimalné dvoumési¢nim odstupem
testovat funkénost zalohy dat.

—  Zajistit min. 1x ro¢né soucinnost Objednateli pfi auditu, certifikacich,
kontrolach apod. (v€etné fyzické ucasti zaméstnancl Dodavatele na
pripravnych schlzkach k auditu a pfi auditu samotném).

—  Zajistit max. 3x rocné skoleni operator( registrac¢nich autorit nebo
dalsich roli, které se na provozu QCA, KCA, TSA&Seal a QVerify podileji.

Parametry ¢innosti
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Rozsah poskytovani Sluzbyj

8x5

Odezva

Neni relevantni

Obnoveni Sluzby

Neni relevantni

Méfici bod

Monitoring — logové zaznamy

Objem poskytované
sluzby

V objemu a podle harmonogramu dle technické dokumentace

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.3 této prilohy

ZpUsob dokladovani

Mésicni Zaznam o provedenych ukonech z logu.
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2.3 Redeni incident(

Katalogovy list Sluzby

Identifikace (ID)

NCAO03-01

Nazev Sluzby

Regeni incidentd na Systému

Popis Sluzby

Reseni incident( rlizného rozsahu ve viech prostfedich (PROD, PREPROD) jak
pro zakladni sluzby QCA (QCA Core) a KCA (KCA Core), tak i pro online sluzby
TSA&Seal a QVerify.

lako izolovany incident je chapana nefunkénost/nestandardni chovani zafizeni
v infrastruktufe QCA, KCA,TSA&Seal nebo QVerify, ptipadné sluzby QCA, KCA,
sluzby TSA&Seal nebo QVerify. Incident je logovan vidy na jedno zafizeni
pfipadné jednu sluzbu. SluZbou je zabezpecleno odstrariovani incident(
(nefunkcnosti) vzniklych v souvislosti se spravou server( a sluzeb, véetné
kompletni obnovy systému.

Jako havarie je chdpan incident, ktery zapficinil kompletni pad vsech sluzeb
QCA, KCA (Uplna nefunkcnost) nebo sluzeb TSA&Seal a QVerify.

Incident vyZadujici ru¢ni vystaveni CRL v prostfedi PROD neni pfedmétem
feSeni podle tohoto katalogového listu.

Definice ¢innosti

Popis Cinnosti

Poskytovatel zejména zajistuje a zodpovida za:

—  Prijem incident(l v Service Desku.

— Analyzu, zda se jedna o incident, tj. nefunkénost. Servisni a provozni
pozadavky jsou feSeny cestou katalogového listu NCATSAOS

— L2 aplikaéni a infrastrukturni podporu v soucinnosti s ServiceDeskem
Objednatele

— Vpfipadé potfeby FeSeni na vy3si Urovni zajisténi presmérovani
incidentu na L3 podporu

— Vpfipadé, Ze incident musi byt teSen zcela nebo c¢astecné
subdodavatelem, zajisténi neprodleného presmérovani pozadavku na
subdodavatele

— Vyreseniincidentu vcetné pripadné obnovy dat

—  Redeni nasledkd incident

—  Komunikaci se ServiceDeskem a uzavreni tiketu

Parametry ¢innosti

Rozsah poskytovani Sluzby

8x5

Odezva

Podle ¢l. 7.1 této pfrilohy

Obnoveni Sluzby

Podle ¢l. 7.1 této pfrilohy

Méfici bod

ServiceDesk Objednatele
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Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Zadavani incident(l probiha prostrednictvim Service Desku Objednatele, ktery
je referenénim komunikacnim bodem.

V pfipadé, Ze (napt. kvali vadnému dilu) je feSeni predano subdodavateli,
pozastavuje se lhdta pro obnoveni sluzby po dobu, kdy problém Fesi
subdodavatel. Se subdodavatelem je sepsan preddavaci protokol obsahujici
kromé obvyklych ustanoveni také datum predani vadného dilu a datum prevzeti
opraveného Ci nového dilu. Skutecnosti, Ze byl dil pfedan subdodavateli,
informuje Poskytovatel neprodlené Objednatele.

Platebni podminky

Mésicni pausalni platba

Sleva z ceny

Podle ¢l. 8 této prilohy

Sluzba nezahrnuje

Jakykoliv ndvazny problém, change, release management.

ZpUsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku Objednatele

Katalogovy list Sluzby

Identifikace (ID)

NCA03-02

Nazev Sluzby

Reseni incidentu spojeného s nevyddnim CRL v prostfedi QCA a KCA PROD

Popis Sluzby

V pripadé, Ze Objednatel zjisti, Ze v prostfedi QCA a/nebo KCA PROD je na
nékteré z URL vypublikovan CRL, jehoZ platnost konci za méné nez 15 hodin,
zajisti uréenym zplUsobem predani této informace odpovédnému pracovnikovi
Poskytovatele. Poskytovatel nasledné zajisti vydani CRL nahradnim zplsobem
v zdkonem stanovené Ih(ité.

Definice ¢innosti

Popis ¢innosti

Poskytovatel zejména zajistuje a zodpovida za:
—  Prijem incidentu prostfednictvim urceného zplsobu vyrozuméni a
nasledné i v rdmci Service Desku.
—  Analyzu pficin, pro¢ nedoslo k vydani CRL
—  Opétovné automatické, pripadné ru¢ni vydani CRL pro prostfedi QCA a
KCA PROD
—  Komunikaci se ServiceDeskem a uzavfeni tiketu

Parametry Cinnosti

Rozsah poskytovani Sluzbyi

24x7

Odezva

Do 60 minut od prokazatelného doruceni poZadavku Poskytovateli

Obnoveni Sluzby

Obnoveni sluzby bude provedeno v dobé nutné pro dodrieni zdkonem
stanovené lh{ty pro aktualizaci CRL.

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby
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Doplnujici informace

Poznamka

Zadavani incidentl probiha prostfednictvim Service Desku Objednatele, ktery
je referen¢nim komunikaénim bodem a v daném pfipadé i prostfednictvim
dohodnutého zplsobu (SMS, volani apod.).

Platebni podminky

Mésiéni pausalni platba

Sleva z ceny

Podle ¢l. 8 této prilohy

Sluzba nezahrnuje

Jakykoliv ndvazny problém, change, release management.

ZpUsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku Objednatele
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2.4 Servis HW

Katalogovy list Sluzby

Identifikace (ID)

NCAO4

Nazev Sluzby

Servis HW QCA, KCA, TSA&Seal nebo QVerify

Popis Sluzby

ZajiSténi servisu v pfipadé zdvady na HW v ramci infrastruktury QCA, KCA,
TSA&Seal a QVerify

Definice ¢innosti

Popis ¢innosti

Zajisténi servisu HW podle seznamu HW uvedeného v €l. 5 této pfilohy.
Objednatel: Hlaseni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:

—  pfijem incidentu na HW zavadu,

— vzdalend analyza zavady, identifikace vadného dilu/servertd/prvku,

— vyjezd na misto s ndhradnim dilem nebo objedndani zadsahu u vyrobce (v
tomto pripadé zajisténi soucinnosti technika Poskytovatele s technikem
vyrobce),

— vyména vadného dilu/prvku, otestovani funkénosti,

— ukonceni incidentu, zprdva na ServiceDesk Objednatele

Parametry ¢innosti

Rozsah poskytovani Sluzbyi

8x5

Odezva

Podle ¢l. 7.1 této pfilohy

Obnoveni Sluzby

Podle ¢l. 7.1 této pfrilohy

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle poruchovosti HW QCA, KCA, resp. TSA&Seal a QVerify.

Doplnujici informace

Poznamka

Poskytovatel ma povinnost po celou dobu platnosti Smlouvy mit platnou
smlouvu na podporu od vyrobce HW nebo od jeho certifikovaného servisniho
partnera, nebo vlastnit platny certifikdt od vyrobce na poskytovani této sluzby
(viz katalogovy list NCATSAQ2).

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8 této prilohy

Zpusob dokladovani

Zaznamy ServiceDesk Objednatele
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2.5 Aktualizace zakladniho

SW

Katalogovy list Sluzby

Identifikace (ID)

NCAO5

Nazev Sluzby

Podpora a aktualizace zakladniho SW QCA, KCA, TSA&Seal a QVerify

Popis Sluzby

Zajisténi pravidelnych aktualizaci zakladniho SW (OS, firmware, standardni SW
tretich stran). Provadeéni praci spojenych s podporou a pravidelnymi
aktualizacemi SW infrastruktury QCA, KCA, TSA&Seal a QVerify a jejich
komponent podle instrukci, které vydavaji vyrobci jednotlivych komponent
NCA.

Definice ¢innosti

Popis ¢innosti

Provadéni pravidelné kontroly, aktualizace a udrzby SW infrastruktury QCA,
KCA, TSA&Seal a QVerify, sledovani novych aktualizaci a doporuceni
uverejnénych vyrobci jednotlivych SW komponent a pouzitych SW knihoven a
moduld, analyza jejich dopadd na QCA, KCA, TSA&Seal nebo QVerify, navrhy na
implementace aktualizaci a vlastni implementace po odsouhlaseni navrhu
Objednatelem.
Poskytovatel zejména zajistuje a zodpovida za:
— predani Objednateli navrhu vhodnych a potfebnych aktualizaci s
analyzou pfinosu, rizik a dopad( aktualizaci na QCA, KCA, TSA&Seal
nebo QVerify
— Jednorazovou zalohu prvku (pokud je potieba)
—  Provedeni implementace na PREPROD prostredi
— Implementace odsouhlasenych aktualizaci na prostfedi PROD.
—  Aktualizace provozni dokumentace.
— Sprdva a udrzba béhu serveru a sluzeb zajistujici aktualizaci SW.

SZR zajistuje a zodpovida za:

—  Vybér vhodnych aktualizaci a schvaleni analyzy pfinosu, rizik a dopadd
aktualizaci na QCA, KCA, TSA&Seal a QVerify.

—  Predani vlastnich ndvrh( na zmény Poskytovateli

— Odsouhlaseni implementace vybranych aktualizaci s aplika¢nimi
administratory a Objednatelem.

— Provedeni testovani implementované aktualizace a ovéreni zachovani
funkénosti celého feseni.

Parametry ¢innosti

Rozsah poskytovani Sluzbyi

8 x 5, Seznam standardniho SW ve €l. 5 této pfilohy.

Odezva

Podle ¢l. 7.1 této pfrilohy

Obnoveni Sluzby

Podle ¢l. 7.1 této pfrilohy

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Podle Objednatelem schvaleného harmonogramu kontrol a udriby a
jednotlivych harmonogram( implementaci aktualizaci a v rozsahu nutném pro

zajisténi parametrd sluzby poZadovanych v rdmci Smlouvy.

Stranka 30z 58



Interni

Doplnujici informace

Poznamka

Nasazeni kazdé aktualizace bude predchazet analyza pfinosd, rizik a dopadi
Poskytovatelem a Objednatel bude o vysledku této analyzy informovan.
Aktualizace pak probéhne na zdkladé oboustranné dohody. Pokud
odsouhlasené aktualizace nefesi akutni bezpecnostni riziko, bude jejich
nasazeni kumulovano do pravidelného "release".

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.3 této pfrilohy

ZpUsob dokladovani

Zaznamy ServiceDesk Objednatele
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2.6 Drzeni zaloZznich HSM

Katalogovy list Sluzby

Identifikace (ID)

NCAO06

Nazev Sluzby

Pohotovostni drzeni nahradnich HSM pro RootCA a SubCA

Popis Sluzby

Poskytnuti dispozi¢ni zalohy zafizeni HSM Entrust nShield Connect XC elDAs
CC pro ucely rychlé vymény vadného HSM za ucelem maximalizace doby
dostupnosti sluzeb QCA, pfipadné KCA

Definice ¢innosti

Popis Cinnosti

Poskytovatel zajisti na své ndklady 2 exemplafe HSM Entrust nShield Connect
XC elDAs CC v provozuschopném stavu za ucelem rychlé vymény vadného
zafizeni a opravu vadného zafizeni.

Vlastni vymeéna vadného zafizeni je realizovana podle KL NCAO4 Servis HW NCA.

Parametry ¢innosti

Rozsah poskytovani Sluzby

Neni relevantni

Odezva

Neni relevantni

Obnoveni Sluzby

Neni relevantni

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.3 této prilohy

Zpusob dokladovani

Zaznam v Service Desku Objednatele
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2.7 Servis kryptografickych prvki
Sluzby servisu kryptografickych prvk( jsou definovany pro vsechna prostredi, tedy pro

vlastni provozni prostfedi QCA (PROD)

vlastni provozni prostredi TSA&Seal (PROD)
vlastni provozni prostiedi KCA (PROD)
testovaci prostredi sluzeb QCA (PREPROD)
testovaci prostredi sluzeb TSA&Seal (PREPROD)
testovaci prostiedi sluzeb KCA (PREPROD)

o O 0O O O O O

a spocivaji v

generovani privatnich klic HSM v prostfedi QCA a KCA
obnové certifikatl RootCA, SubCA1, SubCA2
generovani privatnich klicd a instalaci certifikatd pro peceténi v prostiedi TSA&Seal

O O O O

generovani privatnich klich a instalaci certifikat( ¢asovych razitek v prostfedi TSA&Seal.
Jednad se o sluzby poskytované

o na zakladé blizici se exspirace stavajicich certifikatd a klich (generovani naslednych
certifikat a kli¢d) - poskytovatel je povinen upozornit Objednatele na bliZici se exspiraci
klice ¢i certifikdtu nejpozdéji 15 kalendarnich dni pfedem a dohodnout potifebnou
soucinnost,

o na zakladé objednavky Objednatele (v pfipadé generovani novych klicd a certifikatd).

Katalogovy list Sluzby
Identifikace (ID) NCA07

Generovani a nasazeni klice RootCA a/nebo SubCA1 nebo SubCA2, generovani
a nasazeni kli¢li OCSP responderu, generovani a nasazeni kli¢(i a certifikatd pro
peceténi a sluzbu vystavovani ¢asovych razitek TSS (Time Stamp Service).

Nazev Sluzby

Generovani a nasazeni privatniho klice RootCA a/nebo SubCA1 nebo SubCA2,
generovani certifikdtu, a jeho nasazeni, generovani novych operatorskych
Cipovych karet a pfistupl ve vSech tfech prostredich a pro aktudlné pouzivané
rodiny kryptografickych algoritmu.

Generovani a nasazeni klicG OCSP responderu, generovani a nasazeni klica a
certifikatd pro peceténi a vystavovani casovych razitek. Zajisténi umisténi
certifikatd pro vystaveni casovych razitek (TSS certifikdtd) na seznam
dlvéryhodnych certifikatl (TSL).

Popis Sluzby

Definice ¢innosti
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Popis ¢innosti

Kontrola exspirace privatnich kli¢l a certifikatll QCA a KCA. Vygenerovani
privatnich kli¢l HSM, nového privatniho klice RootCA, SubCA1, SubCA2 resp.
OCSP responderu a odpovidajicich certifikat RootCA, SubCA1, resp. OCSP
responderu v daném terminu a strukture a jejich nasazeni.

Kontrola exspirace privatnich kli¢( a certifikatl v rdmci sluzby TSA&Seal.
Vygenerovani privatnich klicd TSS a odpovidajicich certifikatl v daném
terminu a strukture a jejich nasazeni.

Vygenerovani novych privatnich kli¢h pro peceténi a odpovidajicich certifikatd
na zadkladé pozadavku Objednatele v daném terminu a struktufe a jejich
nasazeni.

Parametry ¢innosti

Rozsah poskytovani 8 x5
Sluzby
Odezva Podle ¢l. 7.1 této pfilohy — priorita 5

Obnoveni Sluzby

neni relevantni

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potreby, resp. dle objednavky

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.2 pfi incidentu, v ostatnich pfipadech podle ¢l. 8.3 této prilohy

ZpUsob dokladovani

Zaznam o poskytnutych Sluzbdch, report HSM a RootCA.

Priorita

NedodrzZeni terminu a struktury se povazuje za incident Priority 1 pro prostredi
PROD a Priority 4 na prostfedi PREPROD.
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3. Sluzby pro klien

tské instance

Nasledujici katalogové listy zahrnuiji sluzby poskytované v ramci podpory provozu instanci TSA_izol a
RA u jednoho klienta Objednatele (spolecné dale , klientska instance®).

TSA izol je feSeni sluzeb vystavovani ¢asovych razitek a vzdaleného peceténi dokument( realizované

v prostredi izolovanych siti klientl Objednatele, bez moZnosti online pfipojeni a monitoringu

Poskytovatelem. V nékterych pfipadech neni mozné vadny HW odvazet a mlZe se jen vyménovat za

novy.

V pfipadé registracni autority (RA) vzhledem ke skutecnosti, Ze HW a zakladni SW je majetkem klienta
Objednatele, je pfedmétem podpory provozu pouze podpora SW umozniujiciho vyuzivani sluzeb NCA
(SW pro spravu zadosti o certifikat — NCARA). Instanci RA se proto tykaji pouze odpovidajici

katalogové listy.

3.1 Zajisténi obnovy

Katalogovy list Sluzby

Identifikace (ID)

TSAO1

Nazev Sluzby

Zajisténi obnovy sluzeb klientské instance

Popis Sluzby

Zajisténi obnovy poskytovani sluZeb po vypadku sluzeb klientské instance
vystaveni Casového razitka a vystaveni elektronické peceti nebo po vypadku
sluzby vydavani certifikatd.

Hodnota

ZplUsob méreni

Vyhodnocuje doba od nahlaseni nedostupnosti sluzeb klientské instance do
doby jejich obnovy podle Udajl uvedenych v Service Desku Objednatele, (pokud
bylo soucasné nedostupnych vice sluzeb, pocita se pouze delsi doba)

Parametry Cinnosti

Rozsah poskytovani Sluzbyj

8x5

Odezva

Podle ¢l. 7.2 této prilohy — priorita 1

Obnoveni Sluzby

Podle ¢l. 7.2 této pfilohy — priorita 1

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této prilohy
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ZpUsob dokladovani

Meésicni Zaznam o poskytnutych Sluzbdch, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

3.2 Pravidelnd udrzba

Katalogovy list Sluzby

Identifikace (ID)

TSA02

Nazev Sluzby

Udrzba klientské instance

Popis Sluzby

Pravidelnd udrzba, kontrola stavu jednotlivych prvk( TIF a SW — proaktivni a
profylaktické ¢innosti, smétujici k zajisténi chodu technické infrastruktury a SW,
vybaveni klientské instance.

Definice ¢innosti

Popis Cinnosti

Provadéni pravidelné kontroly, testovani a lokalni monitorovani TIF TSA_izol,
identifikace ptipadnych incident(
Poskytovatel zejména zajistuje a zodpovida za:

— pravidelnou kontrolu prvkd technické infrastruktury

—  preventivni analyzu logl

—  predavaniinformaci o zjisténych nedostatcich

— iniciaci servisu v ptipadé zjisténych nedostatkd

Provadéni pravidelné kontroly, testovani a lokalni monitorovani programového
vybaveni klientské instance, identifikace ptipadnych incident(
Poskytovatel zejména zajistuje a zodpovida za:
—  pravidelnou kontrolu jednotlivych modull programového vybaveni
—  preventivni analyzu logd
—  predavani informaci o zjisténych nedostatcich
— iniciaci servisu v pripadé zjisténych nedostatkd

Poskytovatel zejména zajistuje a zodpovida za:

—  Provadéni pravidelnych zaloh jednotlivych serverl TSA_izol a jejich

systémového nastaveni vc. logl

—  Funkénost, provoz a spravu zédlohovani

—  Spravu zalohovacich nastroja klientské instance.

—  Kontrolu béhu zalohovani

—  Obnovu dat ze zalohy na vyzadani formou servisniho poZadavku.

—  Pravidelnou kontrolu ¢itelnosti zalohovacich médi.

—  Rizeni Zivotniho cyklu zalohovacich médii.
Poskytovatel ma povinnost vést evidenci realizovanych profylaxi, informovat
na kazdém HPT o provedenych profylaxich na jednotlivych TSA izol a
predkladat navrh min. mési¢niho planu profylaxi.

Parametry ¢innosti

Rozsah poskytovani Sluzbyi

1 x za 3 mésice v rezimu 8x5

Odezva

Neni relevantni
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Obnoveni Sluzby

Neni relevantni

Méfici bod

Zaznamy v lozich jednotlivych komponent klientské instance, checklist
s realizovanymi ¢innostmi podepsany zastupcem klienta Objednatele

Objem poskytované
sluzby

Dle checklistu pravidelnych cCinnosti udrzby odsouhlaseného mezi
Objednatelem a Poskytovatelem

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.3 této pfrilohy

ZpUsob dokladovani

Mésicni Zdznam o provedenych ukonech, checklisty podepsané zastupci klienta

Objednatele
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3.3 Redeni incident(

Katalogovy list Sluzby

Identifikace (ID)

TSAO03

Nazev Sluzby

Redeni incident( klientské instance

Popis Sluzby

Redeni incident( rdzného rozsahu:

Jako izolovany incident je chapan nefunkénost/nestandardni chovani zafizeni v
infrastrukture TSA izol nebo sluzby klientské instance. Incident je logovan vzdy
na jedno zafizeni pfipadné jednu sluzbu.

Jako havarie je chdpan incident, ktery zapficinil kompletni pad vsech sluzeb
TSA_izol nebo sluzby RA (Uplnd nefunkénost). Havarie mizZe zpuUsobit delsi
nefunkénost, zpravidla nad ramec sluzby TSAO1.

SluZzbou je zabezpeleno FeSeni a odstrafiovani incidentl (nefunkcnosti)
vzniklych v souvislosti se spravou server( a sluzeb.

Definice ¢innosti

Popis ¢innosti

Poskytovatel v pfipadé izolovaného incidentu zejména zajistuje a zodpovida za:

—  Pfijem incident( v Service Desku.

— Analyzu, zda se jednd o incident, tj. nefunkénost. Servisni a provozni
pozadavky jsou feSeny cestou katalogového listu NCAOS

— L1 aplikaéni a infrastrukturni podporu v soucinnosti se ServiceDeskem
Objednatele

— Vpfipadé potfeby FeSeni na vy3Si Urovni zajisténi presmérovani
incidentu na L2/L3 podporu

— Vyjezd na misto implementace TSA_izol, analyza a vyfeSeni incidentu,
v pfipadé RA pfedani pfislusné zaplaty s popisem odstranéni zavady.

—  Komunikaci se ServiceDeskem a uzavieni tiketu

V pfipadé havarie poskytovatel zejména zajistuje a zodpovida za:

—  Pfijem hlaseni o havarii v Service Desku.

— Analyzu, zda se jedna o havarii, tj. nefunkénost vyznamné Ccasti
klientské instance. Servisni poZadavky a lokalni incidenty jsou reseny|
jinou cestou

— Analyzu rozsahu havdrie a volbu odpovidajiciho postupu

—  Zajisténi uplatnéni havarijnich postupl a postupl obnovy (restart
systému, obnoveni ze zalohy atd.)

—  Komunikaci se ServiceDeskem a uzavreni tiketu

Zajisténi stop a dikazl, zejména logli, pro pozdéjsi posouzeni pficin havarie
(forenzni zkoumani)

Parametry ¢innosti

Rozsah poskytovani Sluzbyj

8x5

Odezva

Podle ¢l. 7.2 této pfrilohy
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Obnoveni Sluzby

Podle ¢l. 7.2 této prilohy

Méftici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Zadavani pozadavkl na feSeni incident( probiha prostfednictvim Service Desku
Objednatele, ktery je referencnim komunikaénim bodem.

Platebni podminky

Mésicni pausalni platba

Sleva z ceny

Podle ¢l. 8.2 této pfilohy

Sluzba nezahrnuje

Jakykoliv ndvazny problém, change, release management.

ZpUsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbdach, zaznam v Service Desku Objednatele
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3.4 Servis HW

Katalogovy list Sluzby

Identifikace (ID)

TSA04-01

Nazev Sluzby

Servis HW klientské instance — vyména

Popis Sluzby

Zajisténi servisu v pripadé zdvady na HW klientské instance, kde je mozno vadny
HW vyménit za novy.

Definice ¢innosti

Popis ¢innosti

Zajisténi servisu HW podle seznamu HW uvedeného v ¢l. 5
Objednatel: HIdSeni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:
—  pfijem incidentu na HW zavadu,
— identifikaci vadného dilu/serverd/prvku — vzdalené na zakladé hovoru
s kontaktni osobou, pokud nestaci, prostfednictvim navstévy
— vyjezd na misto s ndhradnim dilem nebo objednani zasahu u vyrobce (v
tomto pripadé zajisténi soucinnosti technika Poskytovatele s technikem
vyrobce),
— vyménu vadného dilu/prvku, otestovani funkénosti,
— ukonceni incidentu, zprava na ServiceDesk Objednatele

V pripadé HW RA (Ctecka nebo Cipova karta) nahlasi klient Objednatele zavadu
do ServiceDesku Objednatele a zajisti jeji predani Objednateli, kde obdrzi
nahradni. Vyménu za novou pak vytizuje u Poskytovatele Objednatel.

Parametry ¢innosti

Rozsah poskytovani Sluzby

8x5

Odezva

Podle ¢l. 7.2 této pfilohy

Obnoveni Sluzby

Podle ¢l. 7.2 této pfilohy

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potteby

Doplnujici informace

Poznamka

Sluzba mulze byt poskytovana v individudlnim reZimu odpovidajicimu
podminkam klienta, kde je klientska instance implementovana.

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.2 pfi incidentu, v ostatnich pfipadech podle ¢l. 8.3 této prilohy

ZpUsob dokladovani

Zaznamy ServiceDesk Objednatele
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Katalogovy list Sluzby

Identifikace (ID) TSA04-02
Nazev Sluzby Servis HW klientské instance — bez vymény
Popis Sluzby Zajisténi servisu v pripadé zavady na HW klientské instance, kde neni mozno

vadny HW odvést, ale musi byt nahrazen novym.

Definice ¢innosti
Popis ¢innosti Zajisténi servisu HW podle seznamu HW uvedeného v ¢l. 5 této pfilohy.
Objednatel: Hlaseni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:
—  pfijem incidentu na HW zavadu,
— identifikaci vadného dilu/serverG/prvku — vzdalené na zakladé hovoru
s kontaktni osobou, pokud nestaci, prostfednictvim navstévy
— vyjezd na misto s ndhradnim dilem nebo objedndani zadsahu u vyrobce (v
tomto pripadé zajisténi soucinnosti technika Poskytovatele s technikem
vyrobce),
— dodani nového dilu/prvku, otestovani funkénosti,
—  predani vadného dilu zastupci klienta Objednatele,
— ukonceni incidentu, zprdva na ServiceDesk Objednatele

V pripadé HW RA (¢tecka) nahlasi klient Objednatele zavadu do ServiceDesku
Objednatele a zajisti jeji pfedani Objednateli, kde obdrzi ndhradni. Vyménu za
novou pak vyfizuje u Poskytovatele Objednatel. V pfipadé zavady na Cipové
karté RA zajisti klient Objednatele jeji likvidaci a od Objednatele na vyzadani
obdrzi nahradni. Nahradni kartu zafizuje u Poskytovatele Objednatel.

Parametry ¢innosti
Rozsah poskytovani Sluzby8 x 5

Odezva Podle ¢l. 7.2 této pfilohy

Obnoveni Sluzby Podle ¢l. 7.2 této pfrilohy

Méfici bod ServiceDesk Objednatele

Objem poskytované Dle potieby

sluzby

Doplnujici informace

Poznamka Sluzba mulze byt poskytovana v individudlnim reZimu odpovidajicimu

podminkam klienta, kde je klientska instance implementovana.

Platebni podminky Pausalni mésicni platba
Sleva z ceny Podle ¢l. 8.2 pfi incidentu, v ostatnich pfipadech podle ¢l. 8.3 této pfilohy
ZpUsob dokladovani Zaznamy ServiceDesk Objednatele
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3.5 Aktualizace zakladniho SW

Katalogovy list Sluzby

Identifikace (ID)

TSAO05

Nazev Sluzby

Podpora a aktualizace zakladniho SW klientské instance

Popis Sluzby

Zajisténi pravidelnych aktualizaci zakladniho SW (OS, firmware, standardni SW
tretich stran), provadeéni praci spojenych s podporou a pravidelnymi
aktualizacemi SW infrastruktury TSA_izol a jejich komponent podle instrukci,
které vyddvaji vyrobci jednotlivych komponent Systému. Pfiprava instalacnich
balick(i pro upgrade RA.

Definice ¢innosti

popis ¢innosti

Provadéni pravidelné kontroly, aktualizace a udrzby SW infrastruktury TSA_izol
a RA, sledovani novych aktualizaci a doporuceni uvefejnénych vyrobci
jednotlivych SW komponent a pouZzitych SW knihoven a moduld, analyza jejich
dopadll na TSA_izol a RA.
Navrhy na implementace aktualizaci TSA_izol a realizace vlastni implementace
po odsouhlaseni navrhu Objednatelem.
Poskytovatel zejména zajistuje a zodpovida za:
— Jednorazovou zéalohu prvku (pokud je potfeba)
— Analyzu pfinosu, rizik a dopad( aktualizaci na klientskou instanci, vybérn
vhodnych aktualizaci.
—  Predani navrhd na zmény
— Odsouhlaseni implementace vybranych aktualizaci s aplika¢nimi
administratory a Objednatelem.
—  Provedeni implementace na referencnim prostiedi Poskytovatele
— Provedeni testovani implementované aktualizace a ovéreni zachovani
funkénosti celého Feseni.
— Implementace odsouhlasenych aktualizaci na vSech dotcenych
pracovistich, kde j TSA_izol umisténo,
—  Aktualizace provozni dokumentace.

V pfipadé RA je uZivateli predan update formou instalacniho bali¢ku (pfipadné
odkaz ke stazeni), instalaci si zajistuje uzivatel vlastnimi silami.

Parametry ¢innosti

Rozsah poskytovani Sluzby8 x 5

Odezva

neni relevantni

Obnoveni Sluzby

neni relevantni

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Minimalné 1 x za 2 mésice (pokud NUKIB nerozhodne jinak) podle
Objednatelem schvaleného harmonogramu kontrol a udrzby a jednotlivych
harmonogram@ implementaci aktualizaci a v rozsahu nutném pro zajisténi
parametrd sluzby pozadovanych v ramci Smlouvy.

Doplnujici informace
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Poznamka

Nasazeni kazdé aktualizace bude predchazet analyza pfinosd, rizik a dopadi
Poskytovatelem a Objednatel bude o vysledku této analyzy informovan,
Aktualizace pak probéhne na zdkladé oboustranné dohody. Pokud
odsouhlasené aktualizace netesi akutni bezpecnostni riziko, bude jejich
nasazeni kumulovano do pravidelného "release".

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.3 této pfrilohy

ZpUsob dokladovani

Zaznamy ServiceDesk Objednatele
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3.6 Servis kryptografickych prvkd

Katalogovy list Sluzby

Identifikace (ID)

TSAO07

Nazev Sluzby

Obnova certifikatd TSA a QSealCD

Definice ¢innosti

Popis ¢innosti

Generovani privatniho klice pro TSS (Time Stamp Service — sluzba vydavani
Casovych razitek), generovani Zzadosti o certifikat, vloZeni certifikatu do zatizeni
Thales nShield Solo 500e F3 a jeho nasazeni do serveru TSS, zalohovdni
certifikatu a privatniho klice

Generovani privatniho klice pro QSealService (sluzba vydavani kvalifikovanych
elektronickych peceti), generovani Zadosti o certifikat, vloZeni certifikatu do
zafizeni, a jeho nasazeni do QSealService, zalohovani certifikatu a privatniho
klice, generovani novych operatorskych a provoznich ¢ipovych karet a pfistupt
k zafizeni Thales nShield Connect 1500.

Vygenerovani kli¢l a certifikatd jsou sluzby poskytované na zakladé blizici se
expirace platnych certifikatl. Poskytovatel je povinen upozornit Objednatele
na blizici se exspiraci klice ¢i certifikatu nejpozdéji 15 kalenddarnich dni pfedem
a dohodnout potfebnou soucinnost.

Parametry ¢innosti

Rozsah poskytovani Sluzby8 x 5

Odezva

Podle ¢l. 7.2 této pfilohy — priorita 5

Obnoveni Sluzby

Neni relevantni

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.2 pfi incidentu, v ostatnich pfipadech podle ¢l. 8.3 této prilohy

Zpusob dokladovani

Zaznam o poskytnutych Sluzbach, report HSM, testovaci PDF s elektronickou
peceti a casovym razitkem, pfipadné prohlaseni zastupce klienta Objednatele o
probéhlé vyméné.

Priorita

Nedodrzeni dohodnutého terminu a struktury se povaZzuje za incident Priority
1
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4. Sluzby spolecné pro QCA, KCA, TSA&Seal, QVerify a klientské instance

Nasledujici katalogové listy zahrnuji sluzby poskytované v pro obé komponenty Systému (NCA a
klientské instance) spolecné.

4.1 Udrzba dokumentace

Katalogovy list Sluzby

Identifikace (ID)

NCATSAO01

Nazev Sluzby

Udrzba dokumentace Systému

Popis Sluzby

Udriba a kontrola aktudlnosti dokumentace spojené s poskytovanim sluzeb
Systému (QCA, KCA, TSA&Seal, QVerify a klientskych instanci) jakoZto
kvalifikovaného poskytovatele certifikacnich sluzeb, revize a aktualizace
dokumentace, kontrola sprdvnosti a souladu s poZadavky souvisejicimi se
zavéry audit(.

Definice ¢innosti

Popis ¢innosti

Minimdlné jednou rocné provést aktualizaci celého komplexu certifikacni
dokumentace
Poskytovatel zejména zajistuje a zodpovida za:
— aktualnost dokumentace ve vztahu kstavu jednotlivych prostiedi
(zejména PROD) a poskytovanych sluzeb
— aktudlnost dokumentace ve vztahu k legislativé EU a CR
— aktualnost dokumentace na zakladé hlasenych zmén ze strany
Objednatele
— ndpravu pfipadnych dfive nezjisténych nedostatk

Parametry ¢innosti

Rozsah poskytovani Sluzbyi

8x5

Odezva Do 1 pracovniho dne od nahlaseni v pfipadé podnétu ze strany Objednatele
Obnoveni Sluzby Irelevantni
Méfici bod irelevantni

Objem poskytované
sluzby

Dle objednavky

Doplnujici informace

Platebni podminky

Platba se uskutecnuje jednou mési¢né na zakladé faktury od Poskytovatele
vystavené podle Objednatelem odsouhlasenych a podepsanych akceptacnich
protokoll na vykazané Cinnosti a s cenami sluzeb dle této Smlouvy.

Sleva z ceny

Podle ¢l. 8.3 této prilohy

ZpUsob dokladovani

Seznam aktualizovanych dokumenti
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4.2 Maintenance HW a SW

Katalogovy list Sluzby

Identifikace (ID)

NCATSA02

Nazev Sluzby

Maintenance HW a SW QCA, KCA, TSA&Seal, QVerify a TSA_izol

Definice ¢innosti

Popis Cinnosti

Zajisténi maintenance od vyrobct HW a standardniho SW dodaného
Poskytovatelem a pouzivaného v rdmci Smlouvy.

Parametry ¢innosti

Rozsah poskytovani Sluzby

8x5

Odezva

Neni relevantni

Obnoveni Sluzby

Sluzba musi byt kontinudlné obnovovana (v zavislosti na intervalu obnovy
podpory od vyrobce)

Méftici bod

Service Desk Objednatele

Objem poskytované Sluzby

Dle podminek maintenance vyrobce pro HW a SW v seznamu HW a
standardniho SW dodaného Poskytovatelem uvedeném v ¢l. 5.

Doplnujici informace

Poznamka

Poskytovatel musi prokazat, Ze ma pofizenu produktovou podporu od vyrobce
HW a SW.

Platebni podminky

Pausalni ro¢ni platba

Sleva z ceny

Podle ¢l. 8.3 této pfrilohy

Sluzba nezahrnuje

Naklady na realizaci feseni pti ukonceni poskytovani maintenance vyrobcem
HW a SW.

Zpusob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbdach, objednavka, Smlouva, Dodaci list,
Faktura. Pokud by pfedani uvedenych dokument( znamenalo poruseni
obchodnich podminek mezi Poskytovatelem a vyrobcem, mizZe byt nahrazeno
prohlasenim vyrobce.
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4.3 Konzultacni a dalsi sluz

by

Zahrnuje konzulta¢ni a podobné sluzby, pfipadné sluzby neodkladné povahy (na zakladé zvlastni

objednavky) poskytované na zakladé vyzadani Objednatelem.

Katalogovy list Sluzby

Identifikace (ID)

NCATSA03-01

Nazev Sluzby

Konzultacni sluzby

Popis Sluzby

Poskytnuti konzultacnich sluzeb, expertni podpora pro dosazeni a udrzeni
certifikace jako QTSP.

Definice ¢innosti

Popis ¢innosti

Poskytovatel zajistuje prijem a zodpovida za feSeni pozadavkl smérfujicich
k poskytnuti podpory pfi zajitovani shody s pozadavky reguldtora (MV CR),
zejména pfi:
Poskytovatel zajistuje zejména:
—  Poskytnuti konzultaci pfi jednani s auditorem
—  Poskytnuti konzultaci pfi jedndni s MV CR
— Pomoc pfi zpracovani dokumentll vyZadovanych auditorem i
reguldtorem a souvisejicich s vykonem role QTSP
—  Zastupovani na zakladé povéreni pfi jednanich s auditorem i
reguldtorem v zaleZitostech akreditace

Parametry ¢innosti

Rozsah poskytovani Sluzbyi

8x5

Odezva

Podle ¢l. 7.2 této pfilohy — priorita 5

Obnoveni Sluzby

neni relevantni

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle objednavky

Doplnujici informace

Poznamka

Zadavani pozadavku probiha prostfednictvim zadani odpovidajiciho tiketu na
Service Desku Objednatele, ktery je referenénim komunikaénim bodem.

Platebni podminky

Platba se uskutecnuje jednou mésicné na zakladé faktury od Poskytovatele
vystavené podle Objednatelem odsouhlasenych a podepsanych akceptacnich
protokoll na vykazané Cinnosti a s cenami sluzeb dle této Smlouvy.

Sleva z ceny

Podle ¢l. 8.3 této prilohy

ZpUsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbdach, zaznam v Service Desku Objednatele
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Katalogovy list Sluzby

Identifikace (ID)

NCATSA03-02

Nazev Sluzby

Dalsi sluzby

Popis Sluzby

Poskytnuti sluzeb nad rdmec zajisténi podpory provozu Systému

Definice ¢innosti

Popis ¢innosti

Poskytnuti sluzeb nad ramec zajisténi podpory provozu Systému uvedenych
v ostatnich katalogovych listech na zadkladé objednavky Objednatele vcéetné
provoznich pozadavk( nevyZadujicich zménové Fizeni.

Zajisténi Skoleni operatord registracnich autorit nebo dalSich roli, které se na
provozu QCA, KCA, resp. TSA&Seal a QVerify podileji (nad ramec ¢innosti v KL
NCAQ2).

Parametry ¢innosti

Rozsah poskytovani Sluzby

8 x 5, mimo tuto dobu je poskytnuti sluzby vdzano na souhlas odpovédnych
zastupcl Objednatele a Poskytovatele.

Odezva

Podle ¢l. 7.2 této pfilohy

Obnoveni Sluzby

neni relevantni

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle objednavky

Doplnujici informace

Poznamka

Zadavani pozadavku probihd prostfednictvim zadani odpovidajiciho tiketu na
Service Desku Objednatele, ktery je referenénim komunikaénim bodem.

Platebni podminky

Platba se uskutecnuje jednou mésicné na zdkladé faktury od Poskytovatele
vystavené podle Objednatelem odsouhlasenych a podepsanych akceptacnich
protokoll na vykazané Cinnosti a s cenami sluzeb dle této Smlouvy.

Sleva z ceny

Podle ¢l. 8.3 této prilohy

ZpUsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbdach, zaznam v Service Desku Objednatele
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4.4 \lYvoj

Katalogovy list Sluzby

Identifikace (ID)

NCATSA04

Nazev Sluzby

Realizace zménovych pozadavki

Popis Sluzby

Realizace zmén a Uprav Systému a vyvojové-technickd podpora na zakladé
pozadavku Objednatele. Vyhodnoceni dopadu a moznych rizik vyplyvajicich z
implementace zmén.

Sluzba zahrnuje feseni pozadavk( na zmény, které nelze zahrnout mezi
provozni pozadavky (napf. zmény ve fungovani vybranych modull QCA, KCA,
TSA&Seal, QVerify nebo klientské instance).

Definice ¢innosti

Popis ¢innosti

Poskytovatel zajistuje naleZitou analyzu zménovych pozadavk( a vyhodnoceni
dopadu pozadované zmény na Systém a schopnost i nadale poskytovat sluzby,
na néz ma platnou akreditaci, pfipadné, které svym zakaznikim poskytuje nad
tramec akreditace.
K tomu poskytovatel zajistuje:

—  Pfijeti poZzadavku z ServiceDesk

— Analyzu poZadavku, dopadi a jejich vyhodnoceni

— Navrh realizace pozadavku véetné ocenéni finan¢ni ndroc¢nosti

— Odsouhlaseni Objednatelem

—  Vypracovani feseni

—  Funkéni testovani feSeni na UAT

—  Testovani feSeni v prostiedi PREPROD

— Nasazeni feSeni na PROD

—  Uzavreni tiketu na ServiceDesk

Parametry ¢innosti

Rozsah poskytovani Sluzby8 x 5

Odezva Podle ¢l. 7.1 této pfrilohy
Obnoveni Sluzby neni relevantni
Meéfici bod ServiceDesk Objednatele

Objem poskytované
sluzby

Dle objednavky

Doplnujici informace

Poznamka

Zadavani pozadavku probiha prostfednictvim zadani odpovidajiciho tiketu na
Service Desku Objednatele, ktery je referenénim komunikaénim bodem.

Platebni podminky

Platba se uskutechuje jednou mésicné na zdkladé faktury od Poskytovatele
vystavené podle Objednatelem odsouhlasenych a podepsanych akceptacnich
protokol( na vykazané Cinnosti a s cenami sluzeb dle této Smlouvy.
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Sleva z ceny

Podle ¢l. 8.3 této prilohy

Zplsob dokladovani

Mésiéni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku Objednatele
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4.5 HelpDesk a L2/L3 podpora

Katalogovy list Sluzby

Identifikace (ID)

NCATSAO5

Nazev Sluzby

HelpDesk a L2/L3 podpora

Popis Sluzby

Zajisténi provozu a dostupnosti podpory L2/L3 Poskytovatele poskytujicich
podporu pracovnikiim HelpDesku Objednatele

Definice ¢innosti

Popis ¢innosti

Uroveri L1 HelpDesku si zajistuje Objednatel vlastnimi silami. Poskytovatel
zajistuje provoz a dostupnost kontaktnich mist podpory L2/L3 pro ptijem
poZzadavk( pracovnikl HelpDesku Objednatele souvisejicich s provozem
Systému ve vSech prosttedich a jejich nasledné reseni.

Poskytovatel zejména zajistuje a zodpovida za:

— Pfijem pozadavku na poskytnuti L2/L3 podpory od HelpDesku

Objednatele prostfednictvim elektronické posty ¢i telefonu a jeho

zaevidovani,

—  Analyzu pracovnikem HelpDesku a vyfeseni pozadavku, resp. vysvétleni

pracovnikovi HelpDesku Objednatele (pfipadné klientovi), jak
pozadavek vyresit.

— Nasledné zaevidovani doby a zplsobu vyfeseni pozadavku.

Seznamy prijatych a vyfeSenych pozadavk( z jejich evidence jsou soucasti
Zaznamu o poskytovanych sluzbdach v pfislusSném mésici.

Parametry Cinnosti

Rozsah poskytovani Sluzby|8x5

Odezva Podle ¢l. 7.1 této pfilohy
Obnoveni Sluzby Podle ¢l. 7.1 této pfilohy
Méfici bod Zaznam o poskytnutych sluzbach

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Platebni podminky

Mésicni pausalni platba

Sleva z ceny

Podle ¢l. 8.3 této pfrilohy

ZpUsob dokladovani

Seznam pfijatych a vyfeSenych poZadavk(l v mési¢nim Zaznamu o poskytnutych
Sluzbach
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5. Popis Systému

Systém se déli na QCA, KCA, TSA&Seal, QVerify a jednotlivé klientské instance, které jsou detailné
popsany v Pfiloze €. 5. Smlouvy. Zde jsou uvedeny i podminky maintenance a servisu na HW a
maintenance a software assurance na SW podle existujicich smluv Objednatele s jejich dodavateli.
Poskytovatel bude s témito smlouvami sezndmen po uzavieni Smlouvy, pficemzZ bude v zastoupeni
Objednatele v pfipadech souvisejicich s plnénim Smlouvy povinen efektivné uplatiovat ve prospéch
Objednatele néaroky vyplyvajici z téchto smluv.
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6. Vyhodnocovani kvality poskytovanych sluzeb

6.1 Méreni Sluzeb

Objednatel bude provadét dostupnymi prostfedky kontrolu provadéni Sluzeb. Pokud Objednatel
identifikuje, Ze dotcend c¢innost nebyla vykonana zcela nebo vykonana jen ¢aste¢né, zaznamena tuto
skute¢nost do Service Desku Objednatele prostrednictvim pfidéleni incidentu Poskytovateli. Stejnym
zplUsobem Objednatel provadi zaznam jakéhokoli provozniho incidentu nebo regestu.

6.2 Doba vzniku Zadosti, doba vyreSeni zadosti, doba trvani Zadosti

Za dobu vzniku Zadosti se povazuje datum a cas jejiho vytvoreni v Service Desku Objednatele.
V pripadé, ze Service Desk Objednatele je nefunkéni, za dobu vzniku se povazuje datum a ¢as odeslani
e-mailové zpravy, kterou Objednatel nahlasil Zddost na kontaktni e-mailovou adresu Poskytovatele.
Doba feseni zadosti pocina jejim prokazatelnym doruc¢enim Poskytovateli.

Za dobu vyteseni zadosti se povazuje datum a ¢as v Service Desku Objednatele, kdy byl status zadosti
zménén na ,vyreseno”.

Za dobu trvani Zadosti se povazuje doba od vzniku Zadosti do doby jejiho vyfeSeni. V ptipadé
reklamace vyreseni zadosti se do doby trvani Zadosti pripocitava i doba od vraceni Zadosti do statusu
,Vv feseni” do doby jejiho opétovného vyreseni.

6.3 Cas dostaveni se na misto

Za Cas dostaveni se na misto se povazuje ¢as mezi datem a ¢asem predani Zadosti v Service Desku
Objednatele na Poskytovatele (v pfipadé, Ze Service Desk Objednatele je nefunkéni, datem a ¢asem
odeslani e-mailové zpravy, kterou Objednatel nahlasil Zadost na kontaktni e-mailovou adresu
Poskytovatele) a datem a casem dostaveni se technika Poskytovatele na adresu klienta Objednatele,
kde uvedenou v 7adosti.
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7. Stanoveni priorit incidentti a poZadavka a jejich SLA

Standardni rezim dostupnosti je 8x5, jak pro QCA, KCA, TSA&Seal a QVerify, tak i pro klientské
instance. Pro jednotlivé parametry SLA plati nasledujici upfesnujici ustanoveni:

— dobou dostupnosti se maji na mysli statem uznané pracovni dny od 8 do 16 hodin

—  pokud jakakoliv niZze stanovena lhita konci po uplynuti doby dostupnosti, prerusuje se plynuti
dané |h(ty do zacatku nasledujici doby dostupnosti, doba mezi koncem jedné doby
dostupnosti a zacatkem nasledujici doby dostupnosti se do trvani Ihity nezapocitava

Pro katalogovy list NCA03-02 Reseni incidentu spojeného s nevydanim CRL v prostiedi PROD plati doby
odezvy a obnoveni sluzby uvedené v katalogovém listu.

7.1 Pro provozni prostiedi QCA, KCA, TSA&Seal a QVerify

. - . ‘ Parametry fesSeni
Priorita Definice priority poZzadavku .
pozadavku — SLA
Nékteré nebo vSechny ¢asti QCA, KCA, QVerify, resp. Odezva: 60 minut
Priorita 1 TSA&Seal selhaly a jsou zcela nefunkéni nebo je jejich o _
Kriticka funkénost omezena tak, Ze je kritickym zplsobem Obnoveni Sluzby: 4 hodiny
ovlivnéna ¢innost QCA, KCA, QVerify, resp. TSA&Seal. KalendaF: 8x5
Cinnost QCA, KCA, QVerify, resp. TSA&Seal je podstatné | Odezva: 60 minut
o omezena, nékteré Casti selhaly a jsou zcela nefunkéni o .
Priorita 2 nebo je jejich funkénost omezena tak, Ze je zasadnim Obnoveni Sluzby: 8 hodin
Vysoka zpUsobem ovlivnéna ¢innost QCA, KCA, QVerify, resp. KalendaF: 8x5
TSA&Seal, napf. neni dostupna jedna instance QCA, KCA,
QVerify, resp. TSA&Seal.
QCA, KCA, QVerify, resp. TSA&Seal je funkéni pouze Odezva: 60 minut
o Castecné, QCA, KCA, resp. TSA&Seal je ovlivnén selhanim o .
Priorita 3 nebo omezenim nékteré ze QCA, KCA, QVerify, resp. Obnoveni Sluzby: 24 hodin
Stiedni TSA&Seal funkci podporujicich dllezité ¢innosti QCA, KalendsF 8x5
KCA, QVerify, resp. TSA&Seal. Néktera ze sluzeb vykazuje
funkéni vady, pouze nékteré funkce nejsou plné funkéni.
QCA, KCA, QVerify, resp. TSA&Seal je operativni, zdvada | Odezva: 60 minut
nema vliv na ¢innost QCA, KCA, QVerify, resp. TSA&Seal. o ]
Vyskytuji se nedostatky nepodstatné povahy, které Obnoveni Sluzby: 5 dn!
Priorita 4 N o - S s
zpUsobuji napfiklad nekomfortni ovladani uzivatelem Kalendaf: 8x5
Nizka ztéZujici bézny provoz, resp. zvysujici pracnost ¢innosti v
béZném provozu.
Priorita pozadavku zaroven zahrnuje situace, kdy
nékteré funkce prokazatelné selhaly, ale nejsou v dany
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Parametry feseni

Priorita Definice priority poZzadavku .
pozadavku — SLA
moment vyuZivany nebo nemaji zadny vliv na fadny chod
QCA, KCA, QVerify, resp. TSA&Seal.
Pozadavkem je Zadost o podani informace (dotaz, Odezva: 60 minut
Priorita 5 vysvétleni).
Obnoveni Sluzby: 20 dnt
Ostatni

Kalendar: 8x5

7.2 Pro provozni prostiedi klientské instance

Parametry feseni

Priorita Definice priority poZzadavku
P yp pozadavku SLA
Nékteré nebo vsechny ¢asti TSA_izol nebo RA selhaly a Odezva: 60 minut
jsou zcela nefunkcni nebo je jejich funkénost omezena ) )
o tak, Ze je kritickym zplsobem ovlivnéna ¢innost TSA_izol Dostaveni se na misto:
Priorita 1 nebo je nefunkéni RA. NBD
Kriticka Obnoveni Sluzby: do 2
pracovnich dnu
Kalendaf: 8x5
Cinnost TSA_izol nebo RA je podstatné omezena, Odezva: 60 minut
nékteré ¢asti selhaly a jsou zcela nefunkéni nebo je jejich ) )
o funkénost omezena tak, Ze je zasadnim zplisobem Dostavenllse na :msto: do
Priorita 2 ovlivnéna jejich Cinnost, u TSA_izol napf. neni dostupna 2 pracovnich dnd
Vysoka jedna instance. Obnoveni Sluzby: do 3
pracovnich dnt
Kalendafr: 8x5
TSA izol nebo RA jsou funkéni pouze ¢astecné, TSA izol | Odezva: 60 minut
nebo RA jsou ovlivnény selhdanim nebo omezenim ) )
o nékteré z jejich funkci podporujicich dilezité ¢innosti. Dostavenllse na [msto: do
Priorita 3 Néktera ze sluzeb vykazuje funkcni vady, pouze nékteré 2 pracovnich dn
Stredni funkce nejsou pIné funkeni. Obnoveni Sluzby: do 5

pracovnich dnt

Kalendar: 8x5
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Priorita

Definice priority poZzadavku

Parametry feseni
pozadavku SLA

Priorita 4

Nizka

TSA _izol nebo RA jsou operativni, zavada nema vliv na
jejich ¢innost. Vyskytuji se nedostatky nepodstatné
povahy, které zplsobuji napfiklad nekomfortni ovladani
uZivatelem ztéZujici béZzny provoz, resp. zvysujici
pracnost ¢innosti v béZném provozu.

Priorita pozadavku zaroven zahrnuje situace, kdy
nékteré funkce prokazatelné selhaly, ale nejsou v dany
moment vyuzZivany nebo nemaji zadny vliv na fadny chod
TSA izol a RA.

Odezva: 60 minut

Dostaveni se na misto: do
3 pracovnich dnl

Obnoveni Sluzby: do 10
pracovnich dn

Kalendar: 8x5

Priorita 5

Ostatni

Pozadavkem je Zadost o podani informace (dotaz,
vysvétleni).

Odezva: 60 minut

Dostaveni se na misto: do
10 pracovnich dn(

Obnoveni Sluzby: do 20
pracovnich dnt

Kalendar: 8x5
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8. Sleva z ceny

Poskytovatel neni v prodleni s plnénim povinnosti, na jejiz poruseni se sleva z ceny vztahuje, a to po
dobu, pro kterou prokaze, Ze za poruseni povinnosti Poskytovatel neodpovida (napf. prokazana pticina
lezici mimo Systém).

Narok na slevu z ceny Sluzeb se nedotyka zdvazku Poskytovatele splnit povinnost, se kterou je
v prodleni (pokud je to vzhledem k povaze predmétné Sluzby objektivné mozné).

Pouzitd metoda vypoctu vyse slevy z ceny Sluzeb za nedodrzeni povinnosti Poskytovatele je definovana
na kazdém katalogovém listu pro konkrétni Sluzbu.

Pfi vypoctu slevy z ceny na zdkladé prodleni pfi poskytnuti sluzby spojené s opravou HW, resp.
s aplikaci zaplaty, kterou vyrobce standardniho SW opravuje problém ve svém SW, se do doby prodleni
nezapocitava doba, po kterou vyrobce HW opravuje dany dil, nebo vyrobce SW pfipravuje zaplatu.

Pro ucely vypoctu vyse slevy z ceny se pouZiji nasledujici metody:

8.1 Pfi vyhodnocovani limitu rocni dostupnosti sluzeb a nedodrzeni zakonem stanovené |h(ity pro
aktualizaci CRL

V pripadé, Ze nedostupnost sluzeb Systému prekroci néktery z limitd ro¢ni nedostupnosti definovany
pro QCA, KCA, QVerify resp. TSA&Seal v katalogovych listech NCA01-01, NCA01-02, NCA01-03, NCAO1-
04 a pro klientské instance v TSA01, nebo na nékteré URL byl vypublikovan CRL, jehoZ platnost jiz
skoncila (Poskytovatel nestihl obnovit sluzbu CRL podle katalogového listu NCA03-02 v dobé nutné pro
dodrZeni zakonem stanovené lhlty pro aktualizaci CRL), ma Objednatel narok na slevu z ceny Sluzeb
ve vysi 20.000, - K¢ bez DPH (slovy: dvacet tisic korun ¢eskych) za kazdou hodinu nedostupnosti nad
limit ro¢ni nedostupnosti prostfedi PROD a PREPROD (NCA01-01, NCA01-02, NCA01-03 a NCA01-04),
v pfipadé TSAO1 za kazdou hodinu nad stanovenou dobu, dokdy musi byt sluzba TSA_izol zprovoznéna
(viz ¢1.7.2) a v pfipadé NCA03-02 za kazdou hodinu nedodrzeni zdkonem stanovené |hity pro
aktualizaci CRL.

8.2 Vyhodnocovani doby obnoveni sluzby podle SLA

V ptipadé, Zze Poskytovatel nedodrzi pozadovanou dobu pro obnoveni sluzby podle bodu 7.1 nebo7.2,
ma Objednatel narok na slevu z ceny SluZzeb podle nasledujici tabulky:

Lo Vyse slevy v K¢ Doba piekroceni obnoveni sluzby
Priorita
bez DPH
Priorita 1 — Kriticka - vyhodnocovano jako nedostupnost sluzby, ¢l.8.1
za kazdych zapocatych 8 hodin po uplynuti Ih(ty na
Priorita 2 — Vysokd 20.000,- yen zapocaty pouply y
obnoveni Sluzby
za kazdych zapocatych 24 hodin po uplynuti Ihty na
Priorita 3 — Stredni 20.000,- y ] vp y pouply y
obnoveni Sluzby
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Lo Vyse slevy v K¢ Doba piekroceni obnoveni sluzby
Priorita
bez DPH

za kazdych zapocatych 5 dni po uplynuti Ihty na
Priorita 4 — Nizk3 20.000,- yenh zapocaty po uply y

obnoveni Sluzby

za kazdych zapocatych 10 dnd po uplynuti Ihity na
Priorita 5 — Ostatni 20.000,- yenh zapocaty pouply y

obnoveni Sluzby

V ptipadé, ze Poskytovatel nedodrzi poZzadovanou dobu pro obnoveni sluzby vice nez tfikrat za mésic,
je Objednatel opravnén od Smlouvy Odstoupit.

8.3 Pfi vyhodnocovani ostatnich sluzeb

V pripadé prodleni Poskytovatele s plnénim své povinnosti ma Objednatel narok na slevu z ceny Sluzeb
ve vysi 10.000, - K¢ bez DPH (slovy: deset tisic korun ¢eskych), za kazdy zapocaty den prodleni, ve
kterém mad danou povinnost v souladu s rozsahem poskytovani dané sluzby plnit.

8.4 Uplatnéni slevy z ceny Sluzeb a moZnost odstoupeni od Smlouvy

Soucet vSech poskytnutych slev z ceny Sluzeb v daném meésici se odecte od celkové ceny vsech
poskytnutych Sluzeb za dany mésic. Poskytovatel md za dany mésic ndrok na zaplaceni ceny za
poskytnuté Sluzby pouze ve vysi takto vypocteného rozdilu.

V pripadé, Ze soucet vSech poskytnutych slev z ceny poskytnutych Sluzeb v daném mésici je vyssi nez
celkova cena poskytnutych SluZeb za dany mésic, bude neuplatnény ndrok na slevu z ceny SluZeb
uplatnén v dal$im mésici.

V ptipadé, Ze vySe neuplatnéné slevy z ceny SluZzeb prevysi soucet cen SluZeb za nasledujici 4 mésice,
je Objednatel opravnén od Smlouvy Odstoupit.

Pfipadné odstoupeni Objednatele nicméné nema vliv na jiz vznikly narok Objednatele na poskytnuti
slevy z ceny poskytnutych Sluzeb.
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