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Navrh reseni — midPoint v rezimu
vysoké dostupnosti (HA) a
napojeni na JumpHost
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1 POPIS POZADAVKU

Tato nabidka je vytvoi'ena na zakladé poZadavki spole¢nosti RSD ohledné Identity Managementu
a vysoké dostupnosti midPoint. Zarovei na zakladé poptavky po napojeni IDM na JumpHost a
nasledného rizeni pristupovych opravnéni.

1.1 Midpoint v reZimu vysoké dostupnosti (HA)

MidPoint, jakoZto webovou aplikaci je moZné provozovat kromé stand-alone feSeni rovnéz jako
FeSeni ve vysoké dostupnosti. Z pohledu architektury je mozné aplikaci horizontalné Skalovat,
pricemz jednotlivé nody eSenije mozné vyuzit a rozdélit pro rizné typy operaci.

Princip vysoké dostupnosti spociva ve vytvoreni jednoho spole¢ného perzistentniho uloZisté, kde
jednotlivé aplikaéni nody pristupuji a sdileji si vzajemné data.

Jednotlivé nody je pak moZné nakonfigurovat tak, aby kazdy jednotlivy node byl urcen
k vykonavanijiného typu uloh. Typicky je napt. moZné vyuzit 2 samostatné nody (nodel a node3)
jako prezenta¢nivrstvu - kam pristupuji identity pres uZivatelskou samoobsluhu, véetné piistupu
aplikaci tietich stran ptes REST API pro vyfizeni jejich poZzadavkl do vlastni aplikace (napf.
aplikace pro Reset Hesla), ostatni node (node2 a node4) je moZzné vyuZit na zpracovani a obsluhu
pravidelné béZicich uloh, které béZi pravidelné na pozadi.
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Aby bylo reSeni dostate¢né robustné a stabilni je nutné kromé zabezpeceni vysoké dostupnosti
aplika¢ni vrstvy, zvaZzit vysokou dostupnost i pro samotnou databazi (pfed samotnym
rozhodnutim, doporucujeme udélat performance monitoring DB, podivat se na jeji
tydenni/mésic¢ni vytiZzeni, pfipadné navyseni systémovych prostredkli a tunning). V ramci své
infrastruktury provozuje RSD dvé samostatna datacentra (Praha/Ostrava) propojena 100Mbit
linkou. High-level navrh predpoklada s rozloZenim infrastruktury do obou datacenter v rezimu
Active-Active.

Ptistup pro privilegované ucty spravcli aplikace midPoint, doporucujeme zabezpecit
prostrednictvim 2FA autentizace. Vhodnou platformou poskytujici tyto sluzby je napt. Microsoft
Authenticator. Pro integraci na tuto sluZbu je moZné vyuzit protokol OIDC ktery midPoint nativné
podporuje.

Ptihlasovani jednotlivych spravci (pres privilegovany ucet) navrhujeme fesSit vystavenim
samostatného endpoint pro tento ucel. V ramci prihlaSovaciho procesu bude rovnéz vykonana
dodate¢na autorizace identity, na prirazeni role ,Spravce systému”. V piipadé Ze prihlasovany
uzivatel nebude mit roli prirazenou, systém odmitne vykonat piihlaseni a uZivateli zobrazi
chybovou spravu.

1.2 Napojeni na JumpHost

Z pohledu systému midPoint se jednd o integraci nové aplikace a I'izeni pristupovych opravnéni.
Pro integraci JumpHost sprostiedim midPoint je mozné vyuzit standardniho konektoru jiz
vyuzivaného pro Fizeni piistupt Active Directory.

Prerekvizitou na napojeni IDM na JumpHost je vydefinovani a vyplnéni Setup Formu pro integraci.
Pro naplnéni prerekvizity RSD poskytneme sou¢innost. Sou¢asti Setup Form jsou informace jako:

e Definice typt uzivatelskych ucta.

e Definice uzivatelskych atributt.

e Definice pravidel pro napliiovani atributi.

e RBAC matice - definice piistupovych opravnéni - skupin.

e Jmenna konvence.

e Konvence pro definici hesel.

e Priprava integra¢ni dokumentace - setup form jumpHost AD.

Nutné technické prerekvizity pro napojeni za stranu RSD:
e Vytvoreni technického uzivatele pro pristup k jumpHost AD.
e Nastaveni opravnéni pro technického uZivatele.
e Nastaveni prostupti - midPoint> jumpHost AD (636).
e Nastaveni zabezpeceného pripojeni (ldaps).
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2 SOUCINNOST

V ramci analytické faze poZzadujeme souc¢innost zaméstnancti RSD (ptipadné dodavateli systému)
v roli:

Projektovy manazér0Q

ZastreSuje koordinaci ¢innosti, realizaci integra¢nich poZadavki analyzy anebo implementace na
strané zakaznika.

Garant systému (byznys vlastnik):

V ramci analyzy poskytuje konzultace v rozsahu dot¢enych systém, u kterych se pozaduje

ukladani a verzovani zdrojovych kéd.

Zaméstnanec je garantem projektu v oblasti architektury feseni. V priibéhu projektu je
obeznamen s moZnymi variantami pouzité technologie, kdy zabezpeci a odsouhlasi, Ze navrzené
FeSenilze implementovat do existujiciho prostiedi.

Soucinnost pfi analyze

Pro uspésné dokonceni analytické faze je nutna soucinnost zakaznika v rozsahu potiebném pro

zafixovani potreb, integraci a oblasti sluzeb.

3 HARMONOGRAM

Termin realizace veskerych uprav je do konce 09/2023.

4 CENA

4.1 Nabidkova cena

Ptedpokladana, maximalni cena realizace je 658 400 K¢ bez DPH.

Cenazal M.J.vKE |Cenazapocet M.J.

Polozka (role, pfip. skupinaroli) M. Pocet M.J. S e
konzultant/ analytik MD 16,00
RSD projektovych manazer MD 15,00
architekt/ navrhaf MD 8,00
programator/kodér MD 69,00
specialista (L2, L3 podpory, release, technical writer, apod.) MD 17,00
Celkem 125,00

4.2 Fakturaéni milniky
Fakturace bude probihat na zakladé potvrzenych akcepta¢nich protokold ze strany RSD.

- Digitélné podepsal
[ ]

- Datum: 2023.06.29
09:31:10 +02'00'
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