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I. Pfedmét smlouvy:

Pfedmétem této smlouvy je zdvazek poskytovatele za podminek stanovenych v této smlouvé poskytovat
objednateli sluzbu technické a konzultaéni podpory, poskytovani pribé&zné udrzby a servisnich sluZeb pro
zabezpedeni provozu ,,Centrdlniho vyvolavaciho systému®, véetng maintenance dle specifikace v Priloze &. 1
— Technicka specifikace vEetné cenové kalkulace (dile jen ,,PFiloha & 1), tvofici nedilnou soucdast této

smlouvy a zdvazek objednatele fadné a vas zaplatit poskytovateli sjednanou cenu.




2.

Poskytovani pfedmétu plnéni se vztahuje k dilu zakoupenému objednatelem od zhotovitele na zékladé kupni
smlouvy CES & 2016/0009 ze dne 12. 1. 2016, a to ,,Centralni vyvolavaci systém® véetng SW licenci (déle
jen CVS).

Predmeét smlouvy se skldd4 ze zakladni a roziifené podpory bliZe specifikovany v Pfiloze ¢. 1 této smlouvy.

II.Cena a fakturace

Cena za pfedmét smlouvy dle ¢l | smlouvy je stanovena dohodou smluvnich stran a podrobné uvedena
v Pfiloze &. 1 této smlouvy. VySe ceny je stanovena ke dni uzavfeni smlouvy a jakakoliv zména je moZna
pouze pisemnou dohodou smluvnich stran, neni-li vyslovné stanoveno jinak. Veskeré ceny podle této smlouvy
jsou uvedeny v ¢eskych korundch.

Celkova cena v K¢ bez DPH 1.235.520,—
(zakonné DPH) 259.459,20
Celkové cena v K¢ vietné DPH 1.494.979,20

Cena uvedena v tabulce se sklada ze zakladni a rozifené podpory blize specifikovana v Pfiloze &. 1.

Fakturace za sluzby dle této smlouvy bude provadéna meésiéné, vZdy k poslednimu dni v mésici za dany
kalendafni mésic na zikladé objednatelemn odsouhlaseného a podepsaného vykazu o poskytnutych sluzbach
(tzv. akceptalni protokol), ktery obsahuje zhodnoceni kvalitativnich parametr poskytnuté sluzby za uplynuly
mésic. Akceptaéni protokol bude podepsan opravnénymi osobami dle €1. V. této smlouvy, vZdy nejpozdéji do
10. dne nasledujiciho kalendainiho mésice. Akceptacni protokol bude rovnéZz ptilohou daiového dokladu.
Faktury bude poskytovatel zasilat objednatelovi elektronicky na jeho e-mailovou adresu.

Splatnost faktur je do 30 dnfi od ode dne jejich vystaveni, neni-li dohodnuto jinak.

V ptipadé prodleni objednatele s placenim daiovych dokladi, ma poskytovatel narok Giétovat trok z prodleni
ve vy§i 0,05% z dluzné ¢astky za kaZdy den prodleni.

Viechny ceny jsou uvedeny bez dané z pfidané hodnoty. K uvedenym cendm bude pfipoétena dafi z pfidané
hodnoty dle platnych sazeb DPH na zékladé pravnich pfedpisi aktualné platnych v zi¢tovacim obdobi.

Viechny faktury musi mit veSkeré naleZitosti dafiového dokladu a na faktufe bude jako &islo objedndvky
uvedeno &. smlouvy objednatele.

V ptipadé, Ze poskytovatel neplni smluvni ujednani fadnym zpsobem a v dohodnutém &ase, miZe objednatel
pozadovat smluvni pokutu ve vysi 0,05% z pausalni mésicni ¢astky za kazdy den prodleni.

ITI.Platnost a aéinnost smlouvy

Zahajeni poskytovani sluZeb dle této Smlouvy je staveno dnem 1. 7. 2023.
Doba poskytovani plnéni dle smlouvy je do 30. 6. 2026

Tato smlouva nabyva platnosti v den podpisu této smlouvy posledni stranou smlouvy a O&innosti dnem
uvefejnéni v registru smluv Ministerstva vnitra CR, v souladu se zakonem &. 340/2015 Sb. o zvlastnich
podminkach 0¢innosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zdkon o registru
smluv), véemné diisledkll poruseni této povinnosti. Povinnost uvefejnit smlouvu v registru smluv MV CR
nale#i méstské ¢asti Praha 1.

IV.Zanik a odstoupeni od smlouvy

Tato smlouva primarné zanika uplynutim doby, na kterou je uzaviena. Pred uvedenym datem smluvni strany
déle mohou ukonéit smluvni vztah pisemnou dohodou obou smluvnich stran. Koneéné, tato smlouva mize
zaniknout i jednostrannou vypovédi &i odstoupenim od smlouvy.
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2.

w

Objednatel je opravnén odstoupit od této smlouvy s okamzZitou platnosti:

s v pfipadé, Ze probihd insolvenéni fizeni proti majetku poskytovatele, v némZ bylo vydano rozhodnuti
o upadku nebo insolvenéni navrh byl zamitnut proto, Ze majetek poskytovatele nepostacuje k thradé nakladh
insolvenéniho Fizeni, nebo byl konkurs zruSen proto, Ze majetek poskytovatele byl zcela nepostadujici;

* v ptipad€ opakovaného piekrodeni stanovenych SLA (Priloha €. 2) o 48 hodin poskytovatelem
e Prodleni zhotovitele s poskytnutim sluZby dle této smlouvy po dobu deléi nez 10 dni

e Prodleni zhotovitele s odstranénim zavady zplsobujici nefunkénost celého systému po dobu delsi neZ 5 dni
za pfedpokladu, Ze byla zhotoviteli poskytnuta piipadna poZzadovana soudinnost

e Zjisténi, Ze parametry sluzby neodpovidaji pozadavkim stanovenym smlouvou &i technickymi normami

¢ Opakované porudeni povinnost{ zhotovitele z této smlouvy vyplyvajicich, pfitemz za opakované poruseni
se povaZuje takové poruSeni, na které objednatel zhotovitele jiz v minulosti vyslovné upozornil.

Poskytovatel je opravnén odstoupit od této smlouvy s okamzitou platnosti pokud:
+ je objednatel v prodleni s Ghradou ceny déle neZ 60 dni,
e objednatel poruii autorské pravo ve vziahu k pfedmétu této smlouvy.

Objednatel i poskytovatel mize vypovédét tuto smlouvu kdykoliv po jejim podpisu bez udéani divodu, a to
pisemnou vypovedi s 3 (tfimési¢ni) vypovédni lhitou.

Vypovédni lhiita zadina bézet 1. kalendain{ den mésice nasledujiciho po doruéeni vypov&di druhé smluvni
strang, Qdstoupeni od smlouvy musi byt ué¢inéno pisemnym oznamenim o odstoupeni od této smlouvy druhé
strang, uéinky odstoupeni nastavaji dnem doru¢eni ozndmeni druhé strané.

Smluvni strany jsou oprédvnény od télo smlouvy dale odstoupit za podminek stanovenych obanskym
zdkonikem nebo jinymi pradvnimi pfedpisy.

Strany se dohodly, Ze po ukonéeni smlouvy trvaji a zfstdvaji v platnosti ujednani stran tykajici se
odpovédnosti za vady, zdruk za jakost a zaruéni lhity, smluvnich pokut, nahrady $kody a cenova ujednani
obsaZend v této smlouve,

V.Opravnéné osoby a zpasob komunikace
Komunikace smluvnich stran probihd na Grovni opravnénych osob uvedenych niZe.
Objednatel Jméno a pfijmeni Telefon Kontaktni e-mail
ve vécech smluvnich

ve vécech technickych

ve vécech technickych
Poskytovatel

ve vécech smluvnich
ve vécech technickych

ve vécech technickych

NahiaSovani poZadavki a poruch v automatizovaném tiketovém systému poskytovatele:
https://bsspraha.freshdesk.com/ z registrovanych adres objednatele v dob& po-pa 8-17 hodin,
Vas poslat zmény pres helpdesk + umoznit vzdaleny pFistup poskytovateli



VI.Ochrana informaci, mléenlivost

Poskytovatel se zavazuje, Ze informace, které ziska o objednatelovi pfi provadéni ¢innosti podle této smlouvy,
a které nejsou vefejné dostupné, bude povaZovat za davérné (ddle jen , ditvérné informace™).

Poskytavatel se zavazuje, Ze bez pfedchoziho pisemného souhlasu objednatele nezveiejni divérné informace,
ani je neposkytne €i jinak nezpfistupni osobam jinym, neZ jsou osoby zaméstnané nebo najaté poskytovatelem
pro realizaci smlouvy. Poskytovani divérnych informaci t&mto osobam musi byt provedeno pouze v mife
potiebné pro realizaci této smlouvy a tyto osoby musi byt poudeny o povinnosti ochrany ddvérnych informaci.

Objednatel se zavazuje zabezpelit pfedané programové vybaveni pfed neopravnénym pfistupem nebo
manipulaci, které mohou mit za nésledek jeho uZiti v jiné organizaci bez souhlasu poskytovatele, popfipads
jiny zdsah do autorskych prav poskytovatele. Bez souhlasu poskytovatele neni objednatel opravnén
jakymkoeliv zplsobem zasahovat do programového vybaveni, provad&t jeho zmény nebo Opravy ani jej uZivat
jinak nez v souladu s touto smlouvou.

Povinnost mléenlivosti a ochrany divérnych informaci podle smlouvy trva po dobu i€innosti smlouvy a dale
3 (slovy: tfi) roky po jejim ukonéeni. Vzhledem k vefejnopravnimu charakteru objednatele poskytovatel
vyslovné prohladuje, Ze je s touto skuteénosti obeznamen, Ze Zadné ustanoveni této smlouvy nepodléha z jeho
strany obchodnimu tajemstvi a souhlasi se zvefejnénim smlvuvnich podminek obsaZenych ve smlouvs, vietné
jejich priloh a pfipadnych dodatkd smlouvy za podminek vyplyvajicich z pfislusnych pravnich pfedpisd,
zejména zdk. ¢. 106/1999 Sb., o svobodném piistupu k informacim, v platném znéni.

Objednatel se zavazuje, Ze informace, které ziska o poskytovateli pfi provadéni ¢innosti podle této smlouvy,
a které nejsou vetejné dostupné, bude povazovat za divémé (dale jen ,,divérné informace™).

Smluvni strany jsou v ramci zpracovani osobnich Udajii vazédny Nafizenim Evropského parlamentu a Rady
(EU)2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
a 0 volném pohybu t€chto udaji a o zrueni smérnice 95/46/ES (obecné nafizeni o ochran® osobnich Gdaji).

VIIL. Sankce

Nebude-li poskytovatel udrZzovat v aktudlnim stavu potfebnou dokumentaci spojenou s plnénim podle této
smlouvy je povinen objednateli zaplatit smluvni pokutu ve vy§i 500,- K& bez DPH za kaZdé poruSeni a den
prodleni.

V pfipadé nedodrzeni terminu dle Pfilohy ¢. 2 je poskytovatel povinen uhradit objednatelovi smluvni pokutu
ve vyii 500,- K¢ bez DPH za kazdou zapodatou pracovni hodinu objednatele, maximéalng viak do vyie
Etvrtletni pau3alni ceny.

Porusi-li poskytovatel, nebo objednatel kteroukoli povinnost ochrany informaci a mléenlivost uvedenou €l
VI smlouvy, zavazuje se druhé strang uhradit smluvni pokutu ve vy$i 100.000,--K¢& bez DPH za kazdy
jednotlivy pfipad poruseni povinnosti.

PFistup poskytovatele do prostiedi MCP1 je povolen pouze za podminek stanovenych Odborem informatiky
UMC Praha 1 a je monitorovan. P¥ipadné vyjimky musi byt projednany a schvaleny manaZerem bezpeénosti
informaci MC Praha 1, pfipadné bezpe€nostnim spraveem systému. V piipadé porueni téchto stanovenych
podminek je poskytovatel povinen objednatelovi zaplatit smluvni pokutu ve vy3i 2.000,- K& bez DPH za kazdé
porudeni.

V piipadé zjisténi, Ze verze operatniho systému nebo systémového prostiedi Q-net a STiNo Digital Signage
nejsou aktudlni, bude zadin poZadavek do BSS tiketového systému s terminem odstrangni 48 hodin od
nahladeni poZadavku. V pfipadé nedodrzeni terminu je poskytovatel povinen objednateli zaplatit smluvni
pokutu ve vy3i 500,- K& bez DPH za kazdy den prodleni.

Uplatnéné smluvni pokuty se nezapotitavaji do nahrady Skody, ktera objednateli vznikla nedodrienim
ustanoveni této smlouvy &i platnych zdkoni ze strany poskytovatele.

Smluvni pokuty jsou splatné do 30 dnl ode dne obdrZeni pfisluiného vyadtovani.

Sankei (smluvni pokutu, urok z prodleni) vyGétuje opravnénd strana strané povinné pisemnou formou. Ve
vy@¢tovani musi byt uvedeno to ustanoveni smlouvy, které k vyidtovani sankce opravriuje a zplisob vypoctu
celkové vy3e sankce,
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Strana povinnd se musi k vyiétovani sankce vyjadfit nejpozdéji do deseti dnii ode dne jeho obdrZeni, jinak se
mé za to, Ze s vyiétovanim souhlasi. Vyjadfenim se v tomto pfipadé rozumi pisemné stanovisko strany
povinné. Nesouhlasi-li strana povinnd s vyoCtovanim sankce, je povinna pisemné ve sjednané lhité sdélit
opraviéné duvody, pro které vyuctovani sankce neuznava.

VIII. Poji§téni

Poskytovatel se zavazuje, Ze po celou dobu poskytovani svych sluZeb podle této smlouvy bude pojistén pro

pfipady Skody vyplyvajici z vykonu svoji podnikatelské éinnosti na &astku pfedmétného pojisténi alespoi 3 miliony
K¢ s maximalni spoluti€asti 10 % a udrZovat pojisténi v platnosti po celou dobu platnosti této smlouvy.

10.

11.

IX.Zavéreéna ujednani

Vegkeré programové vybaveni poskytované dle této smlouvy podléha autorskopravni ochrané.
Objednatel ma pravo na bezplatné odstranéni vady zplisebené chybnym zasahem poskytovatele.

Pokud neni v této smlouvé stanoveno jinak, fidi se prava a povinnosti smluvnich stran, jakoZ 1 pravni poméry
zni vyplyvajici, nebo vznikajici pravnimi pfedpisy, zejména zakonem &. 89/2012 Sb., obéansky zdkonik
v platném znéni.

Poskytovatel je povinen pfi provadéni zavazki dle této smlouvy zajistit, aby k datim objednatele nemély
pEistup neopravnéné tfeti osoby a aby nedochdzelo k neopravnénym zasahiim do dat objednatele &1 k jejich
zneuZiti €1 zméné&. Poskytovatel bere na védomi, Ze na data objednatele se vztahuji ustanoveni zdkona &,
110/2019 Sb. o zpracovani osobnich adajd. Poskytovatel se zavazuje zachovavat v tajnosti a nevyuZivat ve
svilj prospéch ¢i ve prospéch tietich osob informace a data, které maji divérny charakter (divérna data).

Veskeré informace a data obou smluvnich stran, s nimiz pfisly smluvni strany do styku pfi plnéni této
smlouvy, jsou povaZovany za divérné. VeSkeré skutefnosti osobni, Ufedni, obchodni, ekonomické ¢&i
technické povahy souvisejici se smluvnimi stranami, které nejsou b&zné dostupné a se kterymi pfi plnéni
smlouvy pfijdou smluvni strany do styku, jsou podle své povahy obchodnim tajemstvim podle § 504
obéanského zakoniku nebo utajovanymi skuteénostmi, osobnimi ¢i citlivymi adaji podle zakona ¢. 110/2019
Sb. o zpracovani osobnich 0idajil a znéni nékterych zakonl pfipadné adaji, které jsou pfedmétem povinnosti
mlcenlivosti podle zvlastnich zakond.

Poskytovatel je povinen v prib&hu poskytovani stuZby zajistit bezpeénost informaci objednatele, s kterymi
ptichdzi do styku a/nebo se seznami pfi poskytovani sluzby. Minimalni pozadavky Objednatele na Grovei
bezpeénosti informaci ze strany Poskytovatele jsou stanoveny v pfiloze €. 2 této smlouvy — ,,Etalon minimaln{
bezpeénosti pro smluvni partnery™

Smluvni strany se zavazuji, Ze jinym subjektim tyto skuteénosti nesdéli, nezpfistupni a nepouziji je ke svym
vlastnim Gceliim nebo O¢ellim ostatnich stran. VeSkeré ziskané informace této povahy podrZi smluvni strany
v tajnosti a omezi jejich sdéleni pouze na ty zaméstnance, ktefi jsou opravnéni v souvislosti s obsahem a
pfedmétem smlouvy tyto informace mit.

V pfipad€ poruSeni obchodniho tajemstvi ve smyslu ust. § 2985 obéanského zikoniku, smluvni strany pouzij{
prostfedky pravni ochrany proti nekalé soutézi. Smluvni strany se zavazuji dodrzet pravo na ochranu
obchodniho tajemstvi po dobu platnosti této smlouvy a dal3ich 2 let po jejim ukonéeni

Podminky smlouvy lze ménit pouze dohodou, formou pisemnych, vzestupné d&islovanych dodatki
podepsanych opravnénymi zastupci obou smluvnich stran, vyjma pfiloh této smlouvy.

Timto se osvédCuje v souladu s ustanovenim § 43 zakona €. 131/2000 Sb., o hlavnim mésté Praze, v platném
méni, Ze navrh na uzavfeni této smlouvy byl projednan a schvalen Radou méstské Easti Praha 1 dne 13. 06.
2023 usnesenim &. UR23 0697,

Smlouva se vyhotovuje ve dvou stejnopisech, z nichZ kazdy ma platnost originalu, a kazda ze smluvnich stran
obdrZi po jednom paré,



Nedilnou soucasti této smlouvy jsou nasledujici piitohy:

Pfiloha 1 =  Technicka specifikace véetn& cenové kalkulace

Pfiloha 2 - Stanoveni SLA

Piiloha 3 - Technicky popis prostiedi a kompletni seznam zafizeni

Pfiloha4 -  Prohldgeni o vyluénosti

Ptiloha 5-  Etalon minimalni bezpe€nosti pro smluvni partnery
V Praze dne: V Praze dne: 29 -06- N3
Za poskytovatele: 7a objednatele: -




Piiloha & 1 — Technicka specifikace véetné cenové kalkulace




Cena — podrobna specifikace

Popis sluzby Cena v K& bez DPH Cena v K¢ véetné DPH
.
Zikladni podpora (paufilni) za 1 mésic 29.320,- K¢ 35.477.2,-K¢
Roziifend podpora (nepovinna} za 1 hod. 1.200,- K& 1452,- K¢
Zakladni podpora za 36 mésici v K& bez DPH 1.055.520,--
Rozsifeni podpora v rozsahu 150 hodin v K¢ bez DPH 180.000,--
Celkova cena v K¢ bez DPH 1.235.520,--
(zdkonné DPH) 259.459,20
Celkova cena v K¢ véeiné DPH 1.494.979,20




Priloha &, 2 — Stanoveni SLA
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Priloha ¢.3 — Technicky popis prostiedi a kompletni seznam zafizeni
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Priloha &, 4 - Prohlageni o vyluénosti
Poskytovate] BSS Praha s.r.o., 1CO: 28207611, zastoupeny Petrem Silovskym, jednatelem spolednosti, Eestné

prohlasuje, ze je vyluénym majitelem a jedinym poskytovatelem programového vybaveni, které je pfedmétem
plnéni této smiouvy.

V Praze dne:
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Priloha &. 5 - Etalon bezpeénosti pro smlavni partnery

1 Ucgel acile

Etalon minimélni bezpeénosti informaci pro poskytovatele MC Praha 1 tvofi soubor pravide! a postupd, které
stanovuji poZadovanou minimalni Oroveri bezpe€nosti informaci.

Dodrzovani pravidel uvedenych v dokumentu je povinné pro viechny partnery spolupracujici na smluvni bazi s MC
Praha 1, pro vSechny jejich zaméstnance ¢i osoby spolupracujici se smluvnimi partnery.

Etalon minimalni bezpeénosti informaci pro poskytovatele MC Praha 1 se na nékterych mistech odkazuje na platné
dokumenty o ICT a o bezpe¢nosti informaci na MC.

PouZivané i nové zavadéné informaéni systémy v ramci MC Praha 1 musi byt upraveny, vyvijeny nebo vybirany
tak, aby spliiovaly zasady bezpeénosti informaci v souladu s timto dokumentem a se zakladnim dokumentem pro
bezpe&nost informaci MC Praha 1, {j. Politikou bezpe&nosti informaci MC Praha 1 ze dne 6. 11. 2018.

Cilem etalonu minimalni bezpe€nosti pro smluvni partnery obecné je: .
a) Specifikovat zdkladni pravidla a pozadavky bezpe€nosti informaci MC Praha 1 pro smluvnf partnery;
b) Ptedchazet porusovani platnych pravnich piedpisi CR;
¢) Zamezit, ptip. minimalizovat moznost finanéni, majetkové a nemajetkové ujmy MC Praha 1;
d) Zabranit neautorizovanému pfistupu k informacim MC Praha 1;
e) UmoZnit fizeni bezpeénosti informaci MC Praha | ve vztahu s poskytovateli;
f} Zajistit dostupnost informaci pro opravnéné uZivatele a procesy;
g) Zabranit neautorizované modifikaci nebo zneuZiti dat a informaci;
h) Definovat zakladni pravidla bezpeénosti v oblasti vyvoje a doddvek prostiedi IT;
i}y UmaZnit monitorovani a vyhodnocovani stavu bezpednosti.

Vyklad pouZitych zkratek:

BP bezpecnostni politika informadéniho systému veiejné spravy

ICT informaéni a kemunikaéni technologie (Information and Communication Technology)
IS informaéni systém (obecné)

ISVS informaéni systém vefejné spravy (viz § 3 odst. 1 zak. &. 365/2000 Sb.)

MC Prahal Méstska East Praha 1
UMC Praha1 Utad méstské asti Praha 1
SRBI/ISMS  systém fizeni bezpetnosti informaci, ustanoveny na zakladé poZadavki IEC 27001

MBI Manazer bezpe&nosti informaci UMC Praha 1

Zakon o ISVS  Zakon €. 365/2000 Sb., o informaénich systémech vefejné spravy, v platném znéni

HelpDesk primarni, centralni bod pro kontakt se vSemi uZivateli IS/ICT a informatnich slureb za
uéelem hlageni chyb, nedostatk i ndméti pro rozvoj feseni

NTB notebook

2 Bezpeénost informaci

Bezpetnosti informaci se rozumi zajidténi tfech hlavnich aspektli — diiv@mosti, dostupnosti a integrity informaci
v duchu pozadavkii a doporuceni norem fady ISQO/IEC 27000.

K zajidténi vyle uvedenych aspektt bezpecnosti informaci musi poskytovatel pouZit a Fidit vhodna bezpeénostni
opatieni, zahrnujici jak technické, tak organizacni opatfeni, zohledfiujicl rozsah hrozeb souvisejicich s predmétem
dodavky.

3  Obecné povinnosti

Mezi odpovédnosti smluvnich partner( patfi zejména:
a) Dodr?ovani platnych pravnich pfedpisii CR k zaji§t&ni bezpeénosti informaci;
by Vyuzivani informaénich systémii MC Praha 1 a jejich komponent v souladu s provozni a bezpe&nostni
dokumentaci MC Praha 1;
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¢} Pouzivani informaénich aktiv a ostatnich aktiv MC Praha 1 pouze vsouladu suréenym rozsahem
piistupovych opravnéni a pouze ke schvalenym Gi¢elim;

d) Zajidténi ochrany autentizagnich tdajd (login, heslo, identifikaéni pfedmét) k informa&nim systémim a
zatizenim MC Praha 1, které byly smluvnimu partnerovi sv&fené, piip. téch, ke kterym ma pfistup pfi
naplitovani smluvniho vztahu;

e) Odpovédnost za kazdy pfistup k informa¢nim aktiviim a dal$im aktiviim, provedeny prostfednictvim jejich
autentizagnich 0daji;

f) Respektovani a dodrZovani viech bezpenostnich opatieni, pravidel a procedur, stanovenych vlastnikem
informaci, tj. MC Praha 1, se kterymi partnera vlastnik informaci prokazatelné seznami;

g) Odpovédnost za dostateéné proskoleni svych zaméstnancil a pracovnikil svych subposkytovateli v oblasti
zajisténi bezpeénosti informaci MC Praha 1;

h) Odstrafiovat zranitelnosti viech aplikaci/komponent, které jsou nezbytné pro funkénost daného SW/HW.

iy V pfipadé vzniku bezpeénostniho incidentu pfijmuti nezbytnych opatfeni k eliminaci dopadi tohoto
incidentu a neprodlené informovani MC Praha 1.

3.1 Poskytovani informaci tFetim stranam

a) Smluvni partnefi jsou povinni dodrZovat mlcenlivost o skuteénostech, které se dozvédgli pii vykonu své
¢innosti na zakladé uzavfené smlouvy s MC Praha 1.

b) Kazdé piipadné vefejné pouziti nevetejnych informaci MC Praha 1 musi byt schvaleno vedoucim Odboru
informatiky MC Praha 1.

4 Bezpeénost HW, SW a komunikaci

Smluvni partnefi MC Praha | musi chranit aktiva MC Praha 1, kterd pouZivaji pfi své préci nebo napliiovani
smluvniho vztahu a zabranit podle svych nejlepdich moZnosti a schopnosti jejich poSkozeni, zneuZiti a/nebo
odcizent.

4.1 Koncové pracovni stanice

Pfi praci na koncovych stanicich nebo zafizenich smluvnich partnert, ze kterych se pfistupuje do vnitni sité MC
Praha 1, musi byt splnéna nejméné nésledujici bezpe&nostni pravidla:

a) Pouziti koncového zafizeni (pocitade) musi byt umoZnéno pouze opravnéné osobé; (Osoba opravnéna
k pouziti koncového zafizeni musi byt vybavena pfistupovymi opravnénimi.)

b) Je zakazano ptipojovat soukromé poéitaée do vnitini sité MC Praha 1 bez védomi opravnéného pracovnika
Odboru informatiky UMC Praha 1;

¢) Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechdna bez dozoru zapnutd a s pfihlagenym
uzivatelem (k aplikaci, k [S); za minimdlni opatieni se povaZuje ,,uzaméeni® pracovni stanice (v kazdém
pfipadé je tfeba minimalizovat moZnost fyzického pfistupu neopravnénym osobam);

d) Potitate smluvniho partnera, které maji byt pfipojeny do vnitini sit¢ UMC Praha 1, musi mit aktivni
ochranu pfed Skodlivymi kody (antivirovy program) v aktudlni verzi databazi virovych definic (tento
antivirovy program by mél byt v maximdlni miie aktualizovan vidi viem zndmym viriim). Dale je smluvni
partner téZ zodpov&dny za pravidelnou aktualizaci operagnich systémi na téchto svych pogitacich;

¢) 'V pripadé ukondeni prace se za¥izenim je smluvni partner povinen provést odhlaSeni od systému.

V piipadé, 7e smluvni partner vykonava svoji &innost té na 1CT prostiedcich nachazejicich se na UMC Praha 1, je
povinen chrénit vybaveni UMC Praha | a udrfovat bezpeiné pracovni prostfedi. V blizkosti prostiedkd
informaénich technologii je¢ zakdzano jist, pit a koufit.

4.2 Vyuzivani prostiedki a internetu

Systémy MC Praha 1, vztahujici se k poditadové siti, internetu, intranetu, poéitatovému vybaveni, k operadnim
systémim a médiim pro ukladdni dat apod., jsou ve vlastnictvi MC Praha 1. Tyto systémy mohou byt pouZivany
pouze pro pracovni OCely tak, aby to slouZilo z4jmam MC Praha 1.
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Smluvni{ partnefi maji povoleno pouZivani internetového piipojeni do a z vnitini sité MC Praha 1 pouze za (éelem
plnéni pracovnich zaleZitosti v rozsahu smiuvniho vztahu. Zpisob pfipojeni a autentizace musi byt pfedem
dohodnuty s Odborem informatiky UMC Praha 1.

Obecné plati povinnost, Ze smluvni partner piedem oznamuje datum a ¢as ptihlaSeni k vnitinimu prostiedi a
nasledné ukonceni prace ve vnitinim prostied{ systémit MC Praha 1, ledaZe se smluvni strany dohodnou jinak.

5 Bezpeénost IS / 1T systémi

U vyvijenych nebo dodavanych informagnich systému, jejich HW/SW komponent, must byt zajisténa niZe uvedena
pravidla:

5.1 Rizeni pFistupu k informaénim systémiim a aplikacim

a) Informaéni systémy a aplikace by mély byt vytvafeny tak, aby byl vzdy vyZadovan autorizovany piistup
uzivateli (identifikadni a autentizaéni Gdaje) a mé&la by byt zaznamenivana c&innost uZivatele
v aplikaci/systému;

b) Uzivatel informa¢niho systému pfipadné aplikace by mél byt nucen si své ptistupové heslo pravidelng
ménit;

c) Informaénisystémy a aplikace, které nepfebiraji pfihlagovaci 0idaje z Active Directory MC Praha 1, by mély
byt vytvofeny tak, aby byl potet netispésnych pokusi o pfihlageni omezen. Po tfech nelisp&$nych pokusech
o piihlaseni musi byt dal$i zaddvani hesla dofasné omezeno nebo ginnost ukonéena.

d) Pokud je pfi pithlaSovani do aplikace &i informaéniho systému néktera &ast pfihlafovacich udaji chybna,
nesmi byt pfihlaSovateli poskytnuta informace, kde je chyba v pfihlagovacich udajich;

e) V piipadé, Ze je povolen pfistup do aplikace ¢i informaéniho systému, ktery nepfebira ptihlagovaci udaje z
Active Directory MC Praha 1, a v némZ iniciaéni (vstupni) heslo uréuje administrator, mé&l by informa&ni
systém €i aplikace vynutit zménu tohoto inicia8niho hesla pfi prvnim pfihlaSeni uZivatele;

f) VSichni uzivatelé by méli pfi své Cinnosti pouZivat jedinetny identifikator tak, aby bylo moZné vysledovat
odpovédnost jednotliveh za provadéné Cinnosti;

g) Kazdy pracovnik na strangé smluvniho partnera, ktery pracuje s informaénim systémem &i aplikaei, musi
pouzivat sviij vlastni pfihlafovaci identifikator. (Smiuvni partner tedy nemiiZe pouZivat jeden ptihlaZovaci
identifikator pro nékolik svych zaméstnanci.) Dale smluvni partner odpovida za veskeré tikony provedené
v aplikaci €i informaénim systému pracovnikem piihlafenym pod timto identifikitorem;

h} Systém spravy hesel by mél byt podpofen efektivnim a interaktivnim vybavenim, které prosazuje a
vynucuje pozadovanou kvalitu hesel;

i) U kazdého uZivatele systému musi byt mozné identitikovat, jakd pFistupova prava ma pfidélena,

j) Pro kazdy prostiedek systému musi byt moZné vytvofit seznam uZivateld, kiefi maji pfistupova prava k
tomuto prostfedku, s rozlidenim druhu pfistupovych prav (Gteni, zapis, editace, ...};

k) Informaéni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav konkrétnimu uZivateli
nebo celé skuping uZivateld.

5.2 Monitorovani pouzivani systému a pFristupu k systému

Pfistup poskytovatele do prostfedi MCP1 je povolen pouze za podminek stanovenych Qdborem informatiky UMC
Praha 1 a je monitorovan. Pipadné vyjimky musi byt projednany a schvdleny manaZerem bezpeénosti informaci
MC Praha |, pfipadné bezpeénostnim spravcem systému.

V informaénim systému (pfipadné v jeho jednotlivich souédstech) musi byt pofizovany auditni zaznamy. Tyio
zaznamy by mély obsahovat iidaje a informace, které jsou nezbymé k identifikaci aktivit sledovaného uZivatele
{(jeho identifikaéni (idaje, datum a fas piihladeni a odhla%eni apod.)

6 Bezpecnost informaci a dat

6.1 Kontrola spravnosti dat

Data vstupujici do systémid musi byt kontrolovina tak, aby byta zajiiténa jejich maximalni spravnost. V aplikaci by
se mél evidovat identifikator uZivatele nebo procesu, ktery pofizeni nebo zménu dat provedl.
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Pokud bude usouzeno, Ze vytvaieny informacni systém nebo aplikace by méla podporovat (vyuZivat) kryptografické
prostfedky pro zaji§t&ni integrity dat, je nezbytné, aby aplikované prostfedky byly podporovény mezinarodng
uznavanymi standardy a byly dodrZeny pravni predpisy Ceské republiky.

6.2 Data/informace pfedivané smluvnim partneriim

Jedni se o informace predavané MC Praha 1 smluvnimu partnerovi na jakémkoliv nosi¢i a v jakékoliv formé,
zejména listiny a dokumenty, CD ROM, Flash disky, pevné disky, nebo informace zaslané emailem.
Dale se jedna o jakékoliv informace a data MC Praha 1, se kterymi se smluvni partner sezndmi nebo k nim ma
pEistup na zékladé realizace ¢innosti provadénych v rdmei smluvniho vztahu,
Smluvni partner mus{ s informacemi nakladat v souladu s nasledujicimi ustanovenimi tohoto dokumentu, pokud
neni smlouvou stanoveno jinak:
a) Pfedéni, resp. poskytnuti nebo piistup k informacim (datim) musi byt vymezeno ve smlouvé (struktura dat,
zplsob piedani/ poskytovani, zplisoby ochrany, ...) a musi probihat fizenym a bezpeénym zptlisobem;
by Uchovavani a pfipadné zpracovavani dat u smluvniho partnera musi byt provadéno tak, aby byla zajisténa
jejich ochrana die pravidel stanovenych v bezpetnostni dokumentaci MC Praha 1 (se kterymi byl smluvni
partner prokazatelné seznamen). Uchovavani a zpracovan{ dat musi byt ochranéno pfed ncopravnénym
pfistupem a moZnym zneuZitim — v souladu s bezpeénostnimi pozadavky MC Praha 1;
¢} Zodpovédnost za ochranu informaci (dat) m4 smluvni partmer;
d) Informace (data), ktera jiZ nejsou potfeba pro ddely vymezené smluvnim vztahem, musi byt smluvnim
partnerem bezpeéné zlikvidovana, véetné jejich nosiéu. Pro likvidaci nosi¢ obsahujici nevefejné informace
MC Praha 1 musi byt zvolena metoda, zaruéujici, Ze takto zlikvidované informace (data) nelze b&Zné
dostupnymi prostiedky obnovit (napf. skartovate, SW skartovade dat, ...); provedeni likvidace dolozi
partner protokolem o jejich zlikvidovani;
e) KaZzdé nové pfedani informaci (dat} nebo zfizeni ddlkového piistupu k informaénimu systému nebo databazi
na smluvnim zakladé musi byt konzultovino s manaZerem bezpe&nosti informaci MC Praha [, piipadné
s bezpednostnim spravcem systému MC Praha 1;
f) Smluvni partner si nesmi bez pisemného souhlasu MC Praha 1 sam ,stahovat® (ziskavat) zadna data
z informaénich systémi MC Praha 1. Data miiZe uchovat pouze po nezbytné nutnou dobu.,
g) Informace (data), kterd jsou soudasti feSeni, vytvifeného smluvnim partnerem, nebo jsou pfedavana na
zakladé realizace Cinnosti provadénych partnerem v ramei smluvniho vztahu, se budou pfeddvat pouze na
vyZadani opravnéného pracovnika MC Praha 1.

7  Pravidla pro vzdaleny pfistup do informac¢niho systému

Vzdaleny pfistup do informa¢niho systému je poskytovan vyhradng smluvnimu partnerovi, resp. pracovnikim
smluvniho partnera a nelze ho déle pfevadét na jiné osoby, a to ani z &4sti. Porudeni této povinnosti je povazovano
Za zavaZné poruseni smlouvy.

Smluvni partner se zavazuje, Ze vzdaleny pfistup do informaéniho systému bude pouZivat vyhradné za Ggelem
konani praci specifikovanych ve smlouvé. Porudeni této povinnosti je povaZzovano za zavazné porudeni smlouvy.
Smluvni partner, resp. pracovnici smluvniho partnera, jsou povinni dodrZovat pravidla pro vzdéleny piistup do
informac¢niho systému (bod 7.1). Poruseni jakékoli povinnosti uvedené v téchto pravidlech se povaZuje za zavainé
porudeni smlouvy.

7.1 Pristup smluvniho partnera (poskytovatele) do informaénich systémii — podminky:

a) Pracovnik poskytovatele, za ufelem zfizeni vzdaleného pfistupu do informaéniho systému a moZnosti se
do tohoto systému pfihlasit a pohybovat se v ném, obdr#i e-mailem od pracovnika informatiky MC Prahy
1 ptihlafovaci jméno, certifikit a prostfednictvim SMS zprdvy heslo, které je z duvodu bezpegnosti
generované a pracovnik poskytovatele ho musi zménit za bezpeéné heslo. Pracovnik poskytovatele musf
heslo udrzovat v tajnosti a nesmi jej zpfistupnit tfeti osob& nebo jej vyuit pro soukromé ucely.

b) Vzdéleny pfistup k informaénimu systému MC Praha 1 musi byt chranén kryptografickymi prostfedky,
v soucasné dobé je pfistup realizovan pomoci klienta SSL VPN,

¢) Po ukonfeni konani praci ve vzdaleném pfistupu do informa&niho systému za G¢elem plnéni smlouvy je
pracovnik poskytovatele vidy povinen se odhlasit.
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d) Pracovnik poskytovatele musi dodrZovat pravidla bezpeénosti prace na svém poéitadi (stolni PC, notebook),
ze kterého realizuje vzdaleny ptistup do informagniho systému. Tento poé&itad musi mit aktivni ochranu
pfed §kodlivymi kody {antivirovy program) v aktudlni verzi databazi (tento antivirovy program by mél byt
v maximdlni mife aktualizovan vi¢i viem zndmym virim). Déle musi tento poéitaé mit aktualizovany
operaéni systém a daldi obsluzny SW,

e) Pracovnik poskytovatele se nesmi pokouset pfistupovat na jiné servery neZ ty, které mu byly pfidéleny
v ramei vykondvanych smluvnich praci, aktivita na U¢té miZe byt menitorovana.

f) Ukonéeni pracovniho poméru pracovnika poskytovatele s poskytovatelem je poskytovatel povinen pisemng
ozndmit odpovédnym pracovnikiim Odboru informatiky UMC Praha 1 nejpozd&ji 5 pracovnich dnii po
ukon&eni tohato pracovniho poméry, pfidemz Odbor informatiky UMC Praha 1 je opravnén vzdéleny
piistup do informacniho systému pracovnikovi poskytovatele bez dalsiho s okamZitou platnosti zrusit, pfi
neoznameni této skute€nosti nese poskytovatel plnou zodpovédnost za Cinnost tohoto byvalého pracovnika.

g) V piipadé, Ze pracovnik poskytovatele porudi kterékoli ujednani t€chto pravidel, je Odbor informatiky
UMC Praha | opravnén okamZité po zjiténi porueni téchto pravidel zrudit tomuto pracovnikovi
poskytovatele vzdaleny pifstup do informaéniho systému bez dal$iho. Poskytovatel se zavazuje nejpozdéji
do 5 kalendatnich dni ode dne, kdy mu Odbor informatiky UMC Praha 1 oznamil toto zrudeni, zajistit
pinéni smlouvy, potazmo této dohody, jinym zaméstnancem poskytovatele, a o této vyméng neprodlend
pisemné informovat Odbor informatiky UMC Praha 1, pfitem? tato vyména podléha schvaleni Odborem
informatiky UMC Praha 1.

Vzdaleny ptistup poskytovatele miZe byt povolen pouze do prostfedi MC Praha 1 za podminek stanovenych
Odborem informatiky UMC Praha 1. Pfipadné vyjimky musi byt projednany a schvéleny manazerem bezpe¢nosti
informaci MC Praha 1, ptpadné bezpe&nostnim spravcem systému.

Lokalni (pffmy) pfistup poskytovatele do prostfedi MC Praha 1 (pfipadné k aktivim MC Praha 1) musi byt
v odlivodnéngch piipadech povolen manaZerem bezpednosti informaci MC Praha 1 a musi probihat v reZimu
dohledu ze strany Odboru informatiky UMC Praha 1 nebo opravnéného {stanoveného) pracovnika UMC Praha 1,
ale vzdy na zaklad® Zadosti poskytovatele a po schvaleni Odborem informatiky UMC Praha 1.

8 Bezpeénost dodavek a sluzeb

8.1 Vyvoj software, informaénich systémi a jejich maduli

Vyvoj SW a informadnich systém musi probihat:

a) s vyuzitim legalniho sofiware;

b) na testovacim prostfedi oddéleném od prostfedi produkéniho. Za vytvofeni softwarové sloZky testovaciho
prostiedi v rozsahu své doddvky odpovidd smluvni partner, za vytvofeni ostatnich &asti testovaciho
prostiedi a jeho bezpecnost odpovids MC Praha 1;

¢) na testovacich datech, kterd nejsou pfevzata z provozni databdze; za testovaci data je odpovédny smluvni
partner. Pokud je nutné pouZit data z provozn{ databaze, je nutné je pfedem anonymizovat, pficemz za
anonymizaci téchto dat odpovida MC Praha 1. Za bezpelnost testovacich dat v rozsahu smiuvné
dohodnutych pravidel odpovida smluvni partner;

d) tak, Ze migrace do provozniho prostfedi muZe byt provedena aZ po akceptaci vysledki testd v testovacim
prostiedi a formalizovaném a doloZitelném odsouhlaseni t&chto testd.

P¥ed zahdjenim vyvoje je smluvni partner povinen projednat se zastupei Odboru informatiky UMC Praha [ své
navrhované feSeni. Odbor informatiky musi pfedem odsouhlasit velkeré hardwarové, softwarové a sitové
pozadavky vytvafeného feSeni a musi se pfedem ubezpecit, zda toto Fedeni bude respektovat vedkeré bezpe&nostni
standardy MC Praha 1.

8.2 Dodavky software a hardware

a) Dodavka software (SW) a hardware (HW} musi byt fadn& smluvné zajist&na, priibé&iné kontrolovana
a dokumentovéna;
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U veskerého dodavaného programového vybaveni musi byt zfejmé, zda se jednd o volng 3ifeny SW, nebo
SW podléhajici licengni nebo registraéni politice;

Dodavka licenéniho SW musi zahrnovat jasna pravidla pro vydavani a pouZivani licenci, véetné jejich
evidence;

O kazdé dodavee musi existovat kromé U€etnich dokladd také piedavaci protokol o fadném dodani a
instalaci; podepsany poskytovatelem a za odbératele opravnénym pracovnikem Odboru informatiky UMC
Praha 1;

Kazdy novy SW/nové HW zafizeni musi byt otestovano, nez bude akceptovano a zafazeno do produkéniho
prostiedi daného systému MC Praha 1; za provedeni testil je odpovédny poskytovatel daného SW/HW,
pii¢emz MC Praha 1 je pfi provadéni pfedmétnych testil povinna poskytnout pfiméfenou soudinnost.
Spravee HW (pfipadné MCP1) je povinen na p¥isluiném fyzickém & virtualnim serveru, na kterém je
SW/aplikace Poskytovatele (pro niZ je sprdvcem) provozovana, zaji§tovat pravidelné aktualizace
piisluiného operagniho systému bé&Zictho na tomto serveru. V pfipadé, Ze po aktualizaci operaéniho systému
je SW/aplikace nefunkéni nebo vykazuje chyby, je Poskytovatel SW/aplikace povinen zajistit odstranén{
chyb a plnou funkénost SW/aplikace.

8.3 Dodavky sluzeb a ostatni sluzby

a)

b)

c)

d)

Dodéavka sluZzeb musi byt fadné smluvné zajisténa, pribéiné kontrolovana a dokumentovana ze strany
poskytovatele i objednatele;

Zpisob pfedani vystupi sluzby zivisi na konkrétni sluzbé a na smiuvnich padminkach dohodnutych ve
smlouvé; vzdy musi existovat pfedavaci a akceptani protokol o fAdném poskytnuti sluzby;

Pracovnici smluvnich partner(, zajist'ujici servis IT technologii (HW / SW / IS), jsou na zaklad€ smlouvy
opravnéni se pohybovat i na nevetejnych mistech UMC Praha 1; ato vzdy a pouze s védomim opravnéného
pracovnika Odboru informatiky UMC Praha 1;

Pracovnici smluvnich partnerd, zajist'ujicl ostatni sluzby (napf. uklid, ostrahu, ...) jsou na zakladé smlouvy
opravnéni pohybovat se na nevefejnych mistech UMC Praha 1. P¥i svém pohybu musi dbét piislusnych
bezpe&nostnich pravidel, nemaji zpravidia pfistup k informa¢nim aktivim MC Praha 1.

8.4 Dokumentace dodavky SW, HW a sluzeb

a)

b)

c)

Nedilnou soucasti kazdé dodavky SW, HW nebo sluZeb je pfisluind projektova, provozni a bezpednostni
dokumentace vztahujici se k pfedmétu dodavky, vietné jeji aktualizace;

Dokumentace musi byt pfeddna formalnim zpisobem a podrobena akceptaénimu fizeni ze strany
objednatele, tj. MC Praha 1;

Poskytovatel je povinen vSechny zmé&ny v konfiguraci IS/IT v prib&hu dodavky zadokumentovat a
v piipadé jiz zpracované dokumentace musi provést jeji aktualizaci v potfebném rozsahu.

8.5 Akceptace dodavky

a)

b)

Kazdy dodany SW, HW a sluZba musi byt plné a v potiebné mife otestovany, zda spliuji ofekavané a
smluvné definované parametry; a zda jejich pouZivani nepfedstavuje ncodekdvana bezpelnostni nebo
provozni rizika;

V piipadé informaéntho systému, pfed jeho uvedenim do rutinniho provozu, musi byt tento 2 hlediska
provozniho formdlné¢ akceptovin pfislunym pracovnikem Odboru informatiky a z hlediska bezpetnosti
informaci manazerem bezpeénosti informaci UMC Praha 1.

9  Fyzicka bezpecnost

Cilem fyzické bezpe&nosti v ablasti IT je chréanit prostfedi, ve kterém se nachézeji aktiva MC Praha 1, zabranit
nahodnému nebo cilenému neautorizavanému ptistupu, poskozeni nebo narugeni aktiv MC Praha 1.

Prostory UMC Praha 1 jsou roz&lendny na oblasti vefejnosti pfistupné a oblasti nevefejné (napf. serverovny,
prostory s HW aktivy, ...).
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a) V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn, véetné pracovnikd smluvnich partnerl (=
neautorizovanych osob) bez doprovodu opravnéného pracovnika UMC Praha 1;

b) Cizi osoby (= neautorizované osoby) nesméji byt ponechiny v neveiejnych prostorech UMC Praha 1 bez
dozoru, pokud tato skute¢nost neni{ osetfena smlouvou.

10 Personalni bezpeénost

Cilem persondlni bezpeCnosti v oblasti IT je vytvofeni potiebného bezpeénostniho povédomi zaméstnanci
poskytovatele, ptip. subposkytovateld, smluvnich partnerd MC Praha 1 v oblasti zajiiténi ochrany a bezpeénosti
aktiv MC Praha 1 s cilem pfedchazet, pFip. zabranit neautorizovanému piistupu, naruseni divémosti a integrity
aktiv MC Praha 1.

Smluvni partner je odpovédny za veSkeré aktivity svych pracovnikli a pracovnikd svych subposkytovateld
provadgjicich ¢innosti na zakladé uzavieného smluvniho mezi smluvnim partnerem a MC Praha 1;

Smluvni partner zajisti, Ze ve¥keré Cinnosti dle smluvniho vztahu budou provadény jeho zaméstnanci nebo
subposkytovateli, budou provadény kompetentnimi osobami, s pfislu$nou odbornou kvalifikaci a bezpeénostnimi
zarukami;

Smluvni partner provede a doloZitelné zdokumentuje rozsah a obsah progkoleni osob podilejicich se na realizaci
smluvniho vztahu v oblasti zaji$téni bezpecnosti informaci MC Praha I;

Rozsah a obsah proSkoleni vychdzi jednak z poZadavki tohoto dokumentu, ddle z platné Politiky bezpegnosti
informaci MC Praha 1 a dalSich upfesn&ni manaZera bezpeé&nosti informaci k danému smluvnimu vztahu. Obsah
prodkoleni bude t€7 vychéazet z bezpetnostni dokumentace MC Praha 1, kterou bude mit smluvni pariner k dispozici.
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