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verze ke dni zahajeni Fizeni
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uvobD!

Tento dokument vznikl na podkladu a v souladu s metodikami vydanymi Ceskou agenturou
pro standardizaci a Statnim fondem dopravni infrastruktury.

Jako podklad pro tento dokument byla vyuZita Metodika pro vybér spolecného datového prostredi (CDE),
Statni fond dopravni infrastruktury, zafi 2019 a Priloha €. 2 BIM Protokolu, Pozadavky na Spolecné
datové prosttedi, zpracovana tymem PS02 a PS03 pod vedenim Josefa Zéka a Lukase Klee a vydana
Ceskou agenturou pro standardizaci 2021.

CDE je centralnim zdrojem informaci pouZivanym k jejich shromazd'ovani, spravé a sdileni pro cely
projektovy tym. Vytvoreni tohoto centralniho zdroje informaci usnadnuje spolupraci mezi jednotlivymi
Ucastniky Projektu, jednoznacné urcuje platnou verzi informace a pomaha vyhnout se nedorozumeéni,
duplicitdm a chybam.

Ulohou CDE tedy je Fidit a spravovat dokumenty, procesy a komunikaci o Projektu ve fazich piipravy
a provadeéni stavby a musi byt pouzity takové technologie a principy, které zajisti pozadovanou Uroven
dvérnosti, dostupnosti a integrity uchovavanych dat a informaci.

1 SYSTEM CDE A FUNKCNi POZADAVKY

1.1 SYSTEM CDE
CDE musi byt integrovany jednotny systém spliiujici nasledujici poZzadavky.

CDE musi spojovat vSechny pozadované funkce CDE do jednotného prostiedi ovliadaného
pres jednotné rozhrani.

Dodavatel musi v ramci CDE udrzovat aktualni dokumenty, digitalni modely stavby, priizkumy,
vykresy, vyjadieni, dokumentace a dalSi dokumenty podle Smlouvy tak, aby byly k dispozici
Objednateli.

1.2 FUNKCNIi POZADAVKY

CDE jako sdilené uloZisté dokumentl v digitalni podobé umozniuje manipulaci s témito
dokumenty pro potieby vSech procesd, tj. zejména:

. stazeni soubord a slozek na Ulozisté mimo CDE;
. revize soubord véetné jejich spravy a pripadné revize celych slozek;
. porovnani stejnych dokumentt v digitalni podobné s jejich pfedchozimi verzemi;
. integrované prohlizeni soubor( s pfiponami (.pdf, .txt, docx., xIsx., jpg., png.);
. prace s dokumenty bez ohledu na jejich format nebo priponu;
. sdileni a prohlizeni fotografii;
. sprava jednotlivych verzi (revizi) dokumentd, jejich pristupnost v ramci systému;
. audity dokument( (napf. formou audit logd) a dohodnutych procest;
! V tomto dokumentu jsou pouzivany definice uvedené v ust. 1.1 [Definice] BIM protokolu, jehoZ soucasti

je tento dokument. Pojem ,Projekt" je projekt, v jehoZ ramci je provadéno Dilo ve smyslu Smluvnich
podminek, které jsou soucasti Smlouvy.
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1.3

1.4

1.5

1.6

vyhledavani v datech, véetné full-textového vyhledavani;
filtrovani, vhodna zobrazeni dat v ramci aplikace filtru;

workflow feSici predavani, schvalovani apod. dokumentl, zménovych fizeni,
popis zplsobu vyporadani pfipominek;

definice a sprava defaultnich pracovnich postupl (podpora pracovnich postupd
- workflow);

prace s Ciselniky;
nastaveni opravnéni dle poZzadavkl Objednatele;
pristup externim uzivateldim do vyhrazeného prostoru a k vyhrazenym slozkam;

po ukonceni provozu CDE umoziuje export dat do adresarové struktury vcetné logd,
auditl a metadat.

LOGICKE VAZBY

Objednatel pozaduje, aby CDE umoznovalo vytvoreni odkazli na cesty (napf. adresarové cesty,
URL, hypertextovy odkaz, ...) sméfujicich na vybrané dokumenty v digitalni podobé.

DATOVE FORMATY

Systém CDE nesmi byt omezen jen na urcité formaty a musi umoznovat uloZit jakykoli vhodny,
resp. relevantni format souboru dokumentu v digitalni podobé.

JAZYKOVE MUTACE CDE

UZivatelské rozhrani CDE musi byt v Cestiné.

TECHNICKE NORMY, PREDPISY A METODIKY

CDE musi zohlednovat nasledujici predpisy v jejich aktualnich znénich:

zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zakon
o kybernetické bezpecnosti);

zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond;
vyhlaska €. 259/2012 Sb., o podrobnostech vykonu spisové sluzby;

VMV ¢a. 57/2017 Narodni standard pro elektronické systémy spisové sluzby;

zakon €. 300/2008 Sb., o elektronickych Gkonech a autorizované konverzi dokument(;

vyhlaska €. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované konverze
dokumentd;

zakon €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych
dalSich zakon(;

v

vyhlaska €. 529/2006 Sb., o poZzadavcich na strukturu a obsah informacni koncepce
a provozni dokumentace a o poZadavcich na fizeni bezpecnosti a kvality informacnich
systém{ verejné spravy (vyhlaska o dlouhodobém fizeni informacnich systém{ verejné
spravy);

zakon €. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce;
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. vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti);

. Nafizeni Evropského parlamentu a rady (EU) 2016/679, obecné nafizeni o ochrané
osobnich Udajli (napf. dodrzenim ISO 27001).

ZPUSOB LICENCOVANI,
PRAVIDLA PRO PRIDELOVANI LICENCI

21

LICENCNi PODMINKY

Naklady na CDE (licence) na strané Dodavatele jsou zahrnuty v Pfijaté smluvni ¢astce ve smyslu
Smluvnich podminek, které jsou soucasti Smlouvy.

Dodavatel musi umoznit pFistup osob urcenych Objednatelem do CDE a pouziti CDE dle BIM
protokolu, jehoZ soudcasti je tento dokument.

Dodavatel musi zajistit dostatecny pocet licenci pro cely Projekt. Je na Dodavateli, zda doda
vlastni systém, tyto licence bude pofizovat jako uZivatelské (licence na uzivatele), nebo dle
velikosti a trvani Projektu.

PRISTUP A DOSTUPNOST

3.1

3.2

TECHNICKE RESENI PRISTUPU

Dodavatel musi do pracovnich 10 dni od zprovoznéni CDE piedat Objednateli popis API, aby CDE
umozinovalo propojeni se systémy ostatnich povéfenych stran. API bude specifikované
minimalné do takového detailu, Ze umozni volani funkci zajistujici pozadavky v tomto
dokumentu.

GARANCE DOSTUPNOSTI

Dodavatel musi zajistit nepretrzitou dostupnost, provozuschopnost a Udrzbu CDE. V pfipadé
nefunkcnosti/nedostupnosti CDE (mimo sjednana planovana servisni okna) garantuje Dodavatel
jeho opétovné zprovoznéni do 8 hodin od telefonického/e-mailového/ nahlaseni
nefunkcénosti/nedostupnosti CDE Objednatelem nebo jakoukoliv tieti osobou povérenou
Objednatelem. Celkové Dodavatel garantuje provoz CDE (poskytne klientovi odezvu) minimalné
99 % casu po dobu trvani Smlouvy mimo servisni okna.

Dodavatel musi na Zadost Objednatele podrobné specifikovat zplsob feSeni nezbytnych
technickych zasahl do CDE, které mohou vést k vypadklm funkcnosti, zplsob reseni
technickych zavad a minimalizace jejich dopadd na CDE. Dodavatel garantuje dostupnost CDE
po dobu trvani Smlouvy.

V CDE musi byt pouzity takové technologie/principy, které zajisti pozadovanou uroven
dlvérnosti, dostupnosti a integrity uchovavanych dat a informaci.
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3.3

GARANCE EXPORTU DAT

Dodavatel musi na vyzvani Objednatele do 10 pracovni dni deklarovat bezpecnost ulozenych
dat, jejich dostupnost a zajistit jejich zalohovani.

Zalohovani musi byt vyfeseno tak, aby bylo mozné CDE a jeho obsah plnohodnotné obnovit:

. V prlbéhu Projektu, kdy je nutné zajistit v zasadé kontinualni dostupnost CDE a dat,
Dodavatel umozni na vyzadani Objednatele pfistup k této zaloze do 3 pracovnich dni.

. V pripadé neocekavanych udalosti (selhani hardware, poskozeni dat, ztrata dat) zajisti
Dodavatel do 3 pracovnich dni bezztrdtovou obnovu dat ze zalohy.

. Po ukonceni a archivaci Projektu, napfiklad v pfipadé pozadavku na obnoveni CDE pro
vykon spravy a Udrzby, rekonstrukce a opravy atp. (tzv. ,archivni zaloha"). Archivni zaloha
by méla obsahovat vSechny dokumenty uloZzené k Projektu v CDE a zalohy vSech
databazovych tabulek. Pokud Objednatel neurdi jinou formu exportu databazovych dat
(napfiklad konkrétni strukturu souborl MS Excel), poskytne Dodavatel schémata a popisy
nutné k rekonstrukci databazovych dat IT technikem treti strany.

S ohledem na predpokladany objem dat je Zadouci pro zalohovani vyuZivat formu automatickych
prip. poloautomatickych zaloh. Upresiujici pozadavky mize definovat Objednatel.

Zaloha CDE musi byt oddélena od primarnich dat, tj. musi byt v ramci infrastruktury ulozena na
oddéleném misté nebo archivovana na samostatném datovém nosici (magneticka paska, pevny
disk, NAS atp.), a to vzdy pfi zachovani piné dlvérnosti a bezpecnosti dat.

Dodavatel CDE musi mit definovan plan zaloh véetné definice postupl pro pfipad neplanovaného
vypadku (disaster recovery). Tento plan zaloh Dodavatel dolozi Objednateli na vyzvani do 10
pracovnich dni.

ZAVAZNE CASTI STRUKTUR CDE

Vlastni struktury podslozek, moduld, nebo jiny zplsob organizace informaci (napf. podle
metadat), musi respektovat procesni logiku a jeji vazby na pouzivana pfistupova opravnéni.
Proto se predpoklada jejich rozdéleni na samostatné oblasti.

Rozdéleni CDE na jednotlivé oblasti musi specifikovat Dodavatel. Soucasné musi Dodavatel
pfipravit manual pouziti CDE na Projektu.

Pro vytvareni novych podslozek a jejich uzivani musi Dodavatel stanovit zavazna pravidla, jejichz
Ucelem je zejména eliminovat riziko ohroZeni funkénosti CDE (napf. pouZitim zcela nevhodnych
nazvl, nebo prekrocenim datové kapacity nebo jinym pretizenim systému procesy pracovnich
sloZek). V nizsSich Urovnich struktury se predpoklada moZnost vytvareni vlastnich podslozek
Dodavatelem, nebo jinych zplsobd tfidéni (napf. formou metadat), pro Ucely jejich internich
agend spojenych s Projektem.

ZABEZPECENI DAT

5.1

BEZPECNOSTNi POZADAVKY

Musi byt spInény nasledujici bezpec¢nostni pozadavky:
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5.2

CDE zaznamenava auditni logy a umoznuje zastupcdim Objednatele pfistup k témto informacim,
které musi zahrnovat vSechny informace o Upravach vsech ulozenych soubor( a jejich metadat
vCetné informace, kdo se souborem manipuloval.

CDE zaznamenava logy obsahujici pfihlasovani/odhlasovani uzivatell a umoziuje zastupclim
Objednatele pristup k témto informacim, které musi zahrnovat zejména Casové razitko,
prihlasovaci jméno, IP adresu uZivatele a popis udalosti.

CDE zaznamenava logy feSeni pro ochranu pred skodlivym kddem, v pfipadé webové aplikace
také logy feSeni pro ochranu webovych aplikaci.

CDE podporuje a vynucuje pfistup pres Sifrované spojeni prostrednictvim webového prohlizece
(HTTPS) pro pristup k veskerym ulozenym informacim. Pouzity certifikat pro tento tcel musi byt
podepsan dlvéryhodnou kofenovou certifikacni autoritou.

Dodavatel, nebo jim povérena treti osoba jako pripadny poskytovatel Cloud Computingu (sluzby
CDE), ktery poskytuje tuto sluzbu v Ceské republice, nema sidlo v Evropské unii a neustavil si
svého zastupce v jiném Clenském staté Evropské unie, musi mit ustanoveného svého zastupce
v Ceské republice. Zastupcem poskytovatele Cloud Computingu je osoba, kterd mé sidlo v Ceské
republice a kterd je poskytovatele Cloud Computingu na zakladé plné moci zmocnéna jej
zastupovat.

Dodavatel musi zajistit na zakladé Zadosti Objednatele bez zbytecného odkladu pfistup k
informacim a datlim, které poskytovatel sluzby uchovava, véetné moznosti kontroly
uchovavanych informaci a dat v realném case.

Dodavatel musi zajistit fizeni kontinuity ¢innosti v souvislosti s poskytovanou sluzbou.

V pripadé vyzadani Objednatele podepise Dodavatel dohodu o micenlivosti (NDA) tykajici se dat
uloZenych v CDE.

Dodavatel sluzby musi informovat o bezpecnostnich udalostech, které mohou mit viiv na
integrity, ddvéryhodnost a dostupnost uchovavanych dat a informaci.

Dodavatel musi zajistit ochranu pred sSkodlivym kdédem nad poskytovatelem sluzby
uchovavanymi daty a informacemi.

Dodavatel musi zajistit ochranu webovych portald proti prdnikim nasazenim vhodné
webaplikacni ochrany (napf. webaplikacni firewall).

Redeni jako celek (viechny komponenty - OS, aplikace) musi byt udrzovany aktualizované
a v pripadé zjisténi specifické zranitelnosti aplikace musi byt tato bezodkladné opravena.

Z pohledu dlivérnosti se s informaci mize seznamit pouze jakykoliv zaméstnanec Objednatele,
nebo jejich konzultanti a povérené osoby, nebo osoby na strané Dodavatele. Ostatni osoby musi
byt schvaleny Objednatelem.

Po skonceni Projektu musi Dodavatel predat Objednateli digitalni zalohu, nebo provozuschopna
kopie CDE na pamétovém nosici. V pripadé digitalni zalohy musi tato zaloha obsahovat veskera
data CDE exportované do adresarové struktury véetné logt, auditl a metadat.

RIZENi PRISTUPOVYCH OPRAVNENI
CDE musi umoznovat praci se skupinami uzivateld a pfifazovani opravnéni témto uzivatellim.

CDE musi umoziovat pfifazovani opravnéni na zakladé roli (tyto role mohou byt feSeny
skupinami).

CDE musi zajistovat Fizeni opravnéni a pristup k jednotlivym dokumentlim na zakladé workflow.
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5.3

5.4

5.5

5.6

5.7

5.8

CDE musi umoziovat generovani souhrnnych reportli obsahujicich prehledu uZivateld, jejich
pristupovych prav, workflow a stavu workflow véetné asociovanych dokumentd.

FUNKCE MONITORINGU, AUDITU, SYSTEMOVYCH ZAZNAMU AKTIVIT (LOG)
APOD.

Musi byt spInény nasledujici pozadavkd na pofizovani systémovych zaznami aktivit (LOG):

. Systémové zaznamy musi CDE pofizovat automaticky tak, aby nebylo mozné v nich
provadét jakékoli zmény.

. Systémové zaznamy musi byt k dispozici vSem subjektlm uZivajicim CDE a Dodavatel
specifikuje zplsob jejich poskytovani.

. Systémové zaznamy musi obsahovat druh provedené cinnosti (nahrani, stazeni nebo
prohlizeni zaznamu, vlozeni poznamky, revize, redlining, zména stavu...).

. Systémové zaznamy musi obsahovat datum a Cas zaznamenané cinnosti.

. Systémové zaznamy musi obsahovat identifikaci plivodce zaznamenané Cinnosti.

DEFINICE PROCESU PROVADENYCH V CDE (WORKFLOW)
CDE musi podporovat feseni pracovnich postupd a procesd prostrednictvim workflow.

Procesy (workflow) musi byt nastaveny v CDE Dodavatelem. Schémata jednotlivych procesd
musi byt zpracovana Dodavatelem. Dale musi byt na zakladé schémat procesti v CDE nastavena
workflow formou Sablon, které Ize vyuzit pro dil¢i workflow.

CDE musi umoznovat realizaci po sobé jdoucich i paralelnich krok& workflow.

Procesy probihajici na Projektu a digitalizované v CDE musi byt Dodavatelem popsany formou
procesnich diagramd. Tyto procesni diagramy musi Dodavatel predloZit do 5 pracovnich dni pred
spusténim CDE.

PROCESY SCHVALOVANI

Musi byt nastaveny technické postupy uzivané ke schvaleni dokumentd v digitalni podobé.
Napf. schvaleni projektové dokumentace, vzorké vyrobkd a materidlll, postupu praci, zapish
a dalsich proces(.

PROCESY PREDAVANI, PREDAVACI PROTOKOLY

Pfedavaci protokoly musi byt nastaveny jako Sablony v CDE.

ZMENOVA RIZENIi, POZADAVKY NA INFORMACE (TZV. RFI)

Zménova fizeni a poZzadavky na informace musi byt feSeny prostfednictvim workflow.

RESENi DALSICH PROCESU

Distribuce zapisl z kontrolnich dnd, schvalovani postupl praci, vzorkd, materiald a vyrobkd,
pokyny spravce stavby musi byt feSeny prostrednictvim workflow.
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5.9

PRIPOMINKOVANiI DOKUMENTU V DIGITALNi PODOBE A ZPUSOB
VYPORADANI PRIPOMINEK

CDE musi umoziovat digitalni zaznam pfipominek k dokumenttim.

Pfipominky musi byt mozné zaznamendvat do jednotlivych souborll a pridavat revize téchto
soubor( do CDE nebo i jako soucasti workflow.

Pfipominky musi byt mozné zaznamenavat do workflow bez nutnosti vazby na jednotlivé
dokumenty.

PODPORA PRO UZIVATELE

6.1

6.2

6.3

6.3.1

6.3.2

UZIVATELSKE NAVODY A DALSi ZDROJE INFORMACI

Dodavatel musi poskytnout uZivatelské navody, manudly a dalSi zdroje informaci naptiklad
formou odkazll na referencni prirucky a uzivatelské navody k softwarovym nastrojlim CDE, a to
jak pfimo do CDE, kde budou tyto materidly uloZzeny jako samostatné dokumenty v digitaini
podobég, tak i emailem spravci informaci nebo jiné osobé urcené Objednatelem.

PLAN SKOLENi UZIVATELU

Dodavatel musi zajistit zaskoleni personalu Objednatele. V ramci Skoleni musi byt proskolena,
mimo jiné, témata specifikovana v ramci funkcnich pozadavkd a workflow. Proskoleny musi byt
také vzorové postupy prace v ramci téchto funkénich pozadavk( a prace s dokumenty, s nimiz
bude Objednatel v ramci CDE pfichazet do styku.

ZAJISTENi PODPORY

Zajisténi technické podpory

Dodavatel musi zajistit technickou podporu formou telefonické ,hotline"® pro uréené osoby
Objednatele v ¢eském jazyce v pracovni dny 7:00 — 18:00.

Pro podporu mimo stanovenou dobu musi Dodavatel zajistit jiné vhodné zpdsoby kontaktovani
podpory (napf. kontaktni e-mail).

Dodavatel musi uvést kontaktni osobu (osoby) poskytujici technickou podporu spolu s
telefonickym a emailovym spojenim.

Zajisténi uzivatelské podpory

Dodavatel musi zajistit  uZivatelskou podporou  dostupnou  vSem  uzivateldm
(telefonicky/emailem/helpdesk), fungujici minimdlné v rozsahu denni pracovni doby 8:00
- 16:00.

Pro podporu mimo stanovenou dobu musi Dodavatel zajistit jiné vhodné zplsoby kontaktovani
podpory (napf. kontaktni e-mail).
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