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DILCi DOHODA C. 8

K RAMCOVE DOHODE Vybudovani Informaéniho systému pro verejné sluzby a sluzby
verejné spravy INSPIRE

V RAMCI PROJEKTU
Vybudovani Informaéniho systému pro verejné sluzby a sluzby verejné spravy
INSPIRE r. €.: CZ.06.3.05/0.0/0.0/16_034/0006311

(dale jen ,,Diléi dohoda“)
evidovana u Objednatele pod ¢.: MV-112203-122/EG-2019
evidovana u Zhotovitele pod €.:2023/048 NAKIT

Strany dohody
Ceska republika — Ministerstvo vnitra
Sidlo: Nad Stolou 936/3, 170 34 Praha 7
Kontaktni adresa: nam. HrdinG 1634/3, 140 21 Praha 4
ICO: 00007064
DIC: CZ00007064
Zastoupena: Ing. Romanem Vrbou, feditelem odboru eGovernmentu
Email: AR ij::srm-?-'f“:

Telefon: e i T SN
Bankovni spojeni: Ceska narodni banka
Cislo Gétu: _3605881/071 0
Kontaktni osoba:

Email:

Telefon:

(dale jen ,Objednatel)
a

Narodni agentura pro komunikaéni a informaéni technologie, s. p.
Zapsan v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil A, vlioZzka 77322

Sidlo: Kodanska 1441/46, VrSovice, 101 00 Praha 10
ICO: 04767543
DIC: CZ04767543
Zastoupena: Mgr. Janem Doubalem, feditelem
Bankovni spojeni: CSOB a.s.
Cislo uétu: 117404973/0300 I
Kontaktni osoba: T ":'-i;*":,;:'-& E,i | i
] =gk L ok b A by ;-
Email: Pz _-’Ei‘-;{;sﬁ ﬂ”._ i :
Telefon: b .r-'-,|h.=- x ik : 4
sl e

(dale jen ,Zhotovitel“)

(dale také jednotlivé jako ,Strana dohody“ nebo spole¢né jako ,Strany dohody*)

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zadkona €. 89/2012 Sb., ob&anského
zakoniku, ve znéni pozdéjSich predpisl (dale jen ,Ob&ansky zakonik®), tuto Dil¢i dohodu.



EVROPSHKA UNIE MINISTERSTVO =s "E

Evropsky fond pro negiondind rozg ﬂﬂ PRO MiSTMI sees ssse HIMNISTERSTVO VRITRA

Inbesgrenany regiondini cperadni program ROZVOJ R sssssaass CESKE REPUBLIKY
Preambule

Tato DilCi dohoda je uzaviena za ucelem dodani dilCi ¢asti pInéni dle Ramcové dohody
Vybudovani Informacniho systému pro vefejné sluzby a sluzby vefejné spravy INSPIRE ve
znéni dodatkd &. 1 az 7 (dale jen ,Systém®), a vychazi z nabidky Zhotovitele ze dne 23. 3.
2023.

1. Predmét Diléi dohody
1.1. PFfedmétem této DilCi dohody je zajisténi

1.1.1. nakupu Hardware vcetné instalace a 12mésicni podpory; specifikace tohoto
Dil€iho pInéni je obsazena v Priloze €. 1 €asti A této Dil¢i dohody;

1.1.2. Cinnosti souvisejici se zajisténim pfipravenosti podminek na uvedeni Systému
do rutinniho provozu s predpokladanym terminem od 1. 1. 2024; specifikace
tohoto Dil¢iho plnéni je obsazena v Pfiloze €. 1 ¢asti B této DilCi dohody;

1.1.3. provedeni Uprav Systému vyplyvajicich z jeho pilotniho provozu (v€etné Uprav
pro zajisténi souladu s pravnimi predpisy) - blizsi specifikace tohoto Dil¢iho
plnéni je obsazena v Priloze €. 2 této Dil¢i dohody.

(PInéni uvedena v bodech 1.1.1., 1.1.2. a 1.1.3. tohoto odstavce Dil¢i dohody
samostatné jako ,Dil€i plnéni“ a dohromady poté jako ,Pfredmét plnéni“).

1.2. Zhotovitel se podpisem této Dil¢i dohody zavazuje dodat Objednateli Pfedmét pinéni
specifikovany v odst. 1.1. tohoto ¢lanku Dil¢i dohody za podminek uvedenych v této
Dil¢i dohodé a Ramcové dohodé ve sjednaném mnozstvi, jakosti a Case, v souladu
s ustanovenimi této Dil¢i dohody a Ramcové dohody.

1.3. Objednatel se zavazuje fadné dodany Pfedmét pInéni pfevzit a zaplatit za jednotliva
Dil€i pInéni jejich cenu dle ¢l. 2. této Dil¢i dohody.

2. Cena a platebni podminky

2.1. Celkova cena za Pfedmét pInéni dle ¢l. 1. odst. 1.1. této Dil€i dohody ¢&ini 25 651 600,00
Ké bez DPH (slovy dvacet pét milionu Sest set padesat jeden tisic Sest set korun
Ceskych); tj. 31 038 436,00 K¢ véetné DPH (slovy tficet jeden milion tficet osm tisic Ctyfi
sta tficet Sest korun &eskych), je cenou maximalni a zahrnuje veskeré vylohy, vydaje a
naklady vzniklé Zhotoviteli v souvislosti s pInénim a jeho pfedanim.

2.2. Cena za poskytnuti Dil¢iho plnéni specifikovaného v €l. 1. odst. 1.1. bod 1.1.1. této DilCi
dohody ¢ini ¢astku 13 000 000,00 K& bez DPH (slovy tfinact milion korun ¢eskych); t;.
15 730 000,00 K& véetné DPH (slovy patnact milionl sedm set ftficet tisic korun
Ceskych).

2.3. Cena za poskytnuti Dil¢iho pInéni specifikovaného v €l. 1. odst. 1.1. bod 1.1.2. této DilCi
dohody ¢ini ¢astku 11 509 350,00 K& bez DPH (slovy jedenact miliont pét set devét
tisic tfi sta padesat korun €eskych); tj. 13 926 313,50 K& véetné DPH (slovy tfinact
milionU devét set dvacet Sest tisic tfi sta tfinact korun ¢eskych padesat haléft). Podrobny
cenovy rozpad za dané DilCi pInéni je uveden v Pfiloze €. 1 Casti B Dil¢i dohody.
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2.4.

2.5.

2.6.

2.7.

Cena za poskytnuti Dil¢iho plnéni specifikovaného v &l. 1. odst. 1.1. bod 1.1.3. této Dil¢i
dohody v rozsahu maximalné 100 MD (Clovékodni) Cini nejvySe ¢astku 1 142 250,00 Ké
bez DPH (jeden milion jedno sto &tyficet dva tisice dvé sta padesat korun Ceskych); tj.
1 382 122,50 K¢ véetné DPH (jeden milion tfi sta osmdesat dva tisice jedno sto dvacet
dvé koruny ceské padesat haléft). Jeden MD (1) pfedstavuje osm (8) hodin prace, kdy
nejmensi vykazovanou a zuctovatelnou jednotkou je jedna (1) hodina prace.

Objednatel je srozumén s tim, ze poskytnuti Dil¢iho pInéni dle &l. 1. odst. 1.1. bod 1.1.1.
této Dil¢i dohody pfedchazi zadani vefejné zakazky a v pfipadé, ze Zhotovitel poskytne
Objednateli Dil¢i plnéni za cenu niz8i, nez jaka byla Stranami dohody sjednana v této
Dil¢i dohodg&, bude cena dle odst. 2.2. tohoto ¢lanku Dil¢i dohody dodatkem k této Dilci
dohodé odpovidajicim zplusobem upravena. V pfipadé, Zze poskytnuti daného Dil&iho
pInéni bude postupem podle zakona o zadavani vefejnych zakazek vysoutéZeno za
vy8Si nez v odst. 2.2. tohoto ¢lanku Dil¢i dohody sjednanou cenu, zavazuji se Strany
dohody jednat o navyseni dil€i ceny dle odst. 2.2. tohoto ¢lanku Dil¢i dohody, a taktéz i
o pfipadném navySeni celkové ceny dle odst. 2.1. tohoto &lanku Dil¢i dohody. V pfipadé,
Z2e Objednatel nebude souhlasit s navySenim cen dle pfedchozi véty, je Zhotovitel
opravnén pisemné vypovédét tuto Dil¢i dohodu s uginnosti ke dni doruceni vypoveédi
Objednateli. V pfipadé vypovézeni Dil¢i dohody dle pfedchozi véty jsou Strany dohody
povinny vzajemnou dohodou pisemné vyporadat dosavadni smluvni plnéni nejpozdéji
do jednoho (1) mésice od skon&eni ucinnosti Dil¢i dohody vypovédi. Zmény cen budou
provedeny dodatkem k této Dil¢i dohodé.

Ceny dle odst. 2.1. az 2.4. tohoto ¢lanku Dil¢i dohody Ize zménit jen s vyslovhym a
pfedchozim souhlasem obou Stran dohody, a to zejména, av8ak nikoli vylu¢né,
z diivodu predjimaného v odst. 2.5. tohoto ¢lanku Dil&i dohody.

Cena za poskytnuté Dil¢i pInéni bude uhrazena na zakladé faktur — danovych doklad(
za poskytnuta Dil&i plnéni. Povinnou pfilohou kazdé faktury Zhotovitele za poskytnuté
Dil¢i plnéni je Objednatelem akceptovany Akceptaéni protokol obsahujici pfehled
realizovanych €innosti. Akceptacni protokol je Pfilohou &. 4 této DilCi dohody. Faktura
(danovy doklad) bude vystavena vzdy samostatné po akceptaci kazdého Dil€iho pInéni.
Cena za poskytnuti Dil€ich plnéni specifikovanych v €l. 1. odst. 1.1. body 1.1.1. a2z 1.1.3.
této Dil¢i dohody bude Zhotoviteli uhrazena nasledovné:

2.7.1. za poskytnuti Dil¢iho pInéni dle €l. 1. odst. 1.1. bod 1.1.1. této Dil¢i dohody na
zakladé faktury vystavené Zhotovitelem po provedeni daného Dil€iho pInéni,
kdy pfilohou faktury bude Akceptacni protokol podepsany obéma Stranami
dohody;

2.7.2. za poskytnuti Dil€iho pInéni dle €l. 1. odst. 1.1. bod 1.1.2. této DilCi dohody na
zakladé faktury vystavené Zhotovitelem po provedeni daného Dil¢iho pInéni,
kdy pfilohou faktury bude Akceptacni protokol podepsany obé&éma Stranami
dohody, jehoZ soucasti bude vykaz Cinnosti Zhotovitele podepsany obéma
Stranami dohody obsahujici €asovy rozsah plnéni a jeho popis;

2.7.3. za poskytnuti Diliho pInéni dle ¢l. 1. odst. 1.1. bod 1.1.3. této Dil¢i dohody na
zakladé faktur vystavenych Zhotovitelem po provedeni daného Dil€iho plnéni,
kdy pfilohou faktury bude Akceptacni protokol podepsany obé&éma Stranami



L] L]
EVROPSHKA UNIE e~ MINISTERSTVO 22, 32
Evropsky fond pro regiondinl rozvo) T PRO MISTNI sess ssss HIMISTERSTVO VNITRA
Inbesgrenany regiondini cperadni program ROZVO) R sescscans CESKE REPUBLIKY

2.8.

2.9.

2.10.

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

41.

4.2.

dohody, jehoz soucasti bude vykaz ¢innosti Zhotovitele podepsany obéma
Stranami dohody obsahujici Easovy rozsah plnéni a jeho popis.

Faktura (danovy doklad) vystavena Zhotovitelem musi obsahovat nalezitosti stanovené
pravnimi pfedpisy, evidencni €islo Dil¢i dohody, a dale vyc€isleni ceny plnéni bez DPH,
DPH a cenu plnéni v&etné DPH, a v pfipadé Dil¢iho plnéni dle €l. 1. odst. 1.1. bod 1.1.3.
této Dil¢i dohody rovnéz pocet fakturovanych MD.

Pokud bude Zhotovitel v prodleni s pInénim jakékoli povinnosti podle této Dil¢i dohody,
zejména pokud neposkytne pinéni fadné a v€as nebo ve sjednané kvalité, nebude
Objednatel povinen provést uhradu ceny za poskytnuté prislusné Dil¢i plnéni podle této
Dil¢i dohody, dokud Zhotovitel nezjedna napravu.

Ostatni platebni podminky jsou stanoveny v Ramcové dohodé.

3. Doba, misto a podminky plnéni

Dil&i plnéni specifikované v &l. 1. odst. 1.1. bod 1.1.1. této Dil¢i dohody bude poskytnuto
(. pfedano Objednateli do akceptaéniho Fizeni) do 30. 8. 2023.

Dil&i plnéni specifikované v &l. 1. odst. 1.1. bod 1.1.2. této Dil¢i dohody bude poskytnuto
(tj. pfedano Objednateli do akceptacniho fizeni) do 30. 11. 2023. Akceptacni fizeni bude
probihat do 15. 12. 2023 a bude ukoneno vyhotovenim Akceptaéniho protokolu
podepsaného obéma Stranami dohody.

Dil&i pInéni specifikované v ¢&l. 1. odst. 1.1. bod 1.1.3. této Dil¢i dohody bude
poskytovano v dobé od ucinnosti této Dil¢i dohody do 30. 11. 2023, a to vZdy na zakladé
objednavek vystavenych Objednatelem v souladu se vzorem objednavky, ktery tvofi
PFilohu €. 3 této Dil¢i dohody, a to v rozsahu maximalné 100 MD (&lovékodni). Toto
plnéni bude vzdy pfedano k akceptaci k datu pfedani k akceptaci uvedenému
v objednavce. PInéni bude Cerpano na zakladé ceniku roli a jejich sazeb, ktery je
soucasti Pfilohy €. 2 této Dil¢i dohody, a skuteCné odvedené prace, tj. poctu MD.

Zhotovitel se podpisem této Dil¢i dohody zavazuje dodat Objednateli Pfedmét pinéni
specifikovany v &l. 1. odst. 1.1. této Dil¢i dohody za podminek uvedenych v této DilCi
dohodé a Ramcové dohodé ve sjednaném mnozstvi, jakosti a Case, v souladu
s ustanovenimi této Diléi dohody a Ramcové dohody.

Objednatel se zavazuje fadné dodany Pfedmét pinéni, resp. jednotliva Dil¢i plnéni
prevzit a zaplatit za néj Zhotoviteli cenu dle ¢l. 2. této Dil¢i dohody.

Mistem pInéni je Ceska republika.

4. Soucinnost a kontaktni osoby

Strany dohody se zavazuji vzajemné spolupracovat a poskytovat si soucinnost
nezbytnou pro fadné plnéni této Dil¢i dohody.

V pfipadé prokazatelného prodleni povinné Strany dohody s poskytnutim soucinnosti
neni opravnéna Strana dohody v prodleni s plnénim svych zavazkl podle této Diléi
dohody a veSkeré lhlty se o prokazatelné prodleni povinné Strany dohody prodluzuii;
to neplati v pfipadech, kdy prodleni v poskytnuti soucinnosti ze strany povinné Strany
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dohody bylo vyvolano v pifimé pfi€inné souvislosti s prokazatelnym neposkytnutim
soucinnosti nebo prodlenim ze strany opravnéné. Objednatel je v prodleni, jestlize
VvV rozporu se svymi povinnostmi vyplyvajicimi ze smluvniho vztahu, nepfevezme fadné
nabidnuté plnéni nebo neposkytne soucinnost nutnou k tomu, aby Zhotovitel mohl splinit
svlj zavazek. Zhotovitel je v prodleni, jestlize vrozporu se svymi povinnostmi
vyplyvajicimi ze smluvniho vztahu nepfeda fadné a bezvadné pinéni nebo neposkytne
soucinnost nutnou k tomu, aby Objednatel mohl splnit svuj zavazek.

4.3. Kontaktnimi osobami Stran dohody pro ucely této Dil¢i dohody jsou:

4.3.1. ve vécech obchodnich a smluvnich (vyjma podpisu této Diléi dohody a
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Osoby dle tohoto odstavce | jsou mj. opravnény stvrdit poskytnut| Dil&ich pInéni,
podepisovat akceptaCni dokumenty a vznaSet poZadavky k poskytovani
Pfedmétu plnéni.

4.3.4. Vady budou Objednatelem hlaseny prostfednictvim portalu MS Azure DevOps.
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5. Zaruka

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

6.1.

7.

7.2

7.3.

Zhotovitel poskytuje na zakladé Akceptaéniho protokolu, v jehoz ramci bylo DilCi plnéni
dle ¢l. 1. odst. 1.1. bod 1.1.1. Dil¢i smlouvy Objednatelem akceptovano, zaruku na toto
plnéni v délce 18 mésici ode dne podpisu prislusného Akceptacniho protokolu
Objednatelem.

Zhotovitel Objednateli zaruCuje, Ze poskytnuté DilCi pInéni, na které se zaruka dle odst.
5.1 tohoto ¢lanku Dil¢i dohody vztahuje, je pIné funkéni a vhodné k ucelu dle této Dil€i
dohody a Ramcové dohody, a to vCetné pfedanych souvisejicich véci a hmotnych
nosicu software.

Veskeré zjisténé nedostatky, nedodélky a vady pInéni, resp. rozpor se zadanim v této
Dil¢i dohodé, které se vyskytnou v zaruCni dobé dle odst. 5.1 tohoto Clanku Dil&i
dohody, je Zhotovitel povinen bez zbyte€ného odkladu po jejich oznameni
Objednatelem Zhotoviteli bezplatné odstranit.

Nebude-li Stranami dohody vyslovné sjednan termin odstranéni vady, plati, Ze
Zhotovitel je povinen vadu odstranit nejpozdéji do 48 hodin od jejiho oznameni
Objednatelem Zhotoviteli, a pokud to nebude objektivné mozné, tak v této Ihité
navrhnout Objednateli nahradni feSeni, které bude co mozna nejvice eliminovat
pfipadnou Skodu Objednatele.

Zhotovitel odpovida Objednateli za pfipadnou Skodou, kterd& mu vznikne z titulu
neodstranéni vady plnéni Zhotovitelem ve sjednaném terminu.

Zaruka se vztahuje na uvedené DilCi pInéni ve stavu ke dni jeho akceptace a v jeho
puvodni podobé — tedy nikoliv na €asti, do kterych zasahla tfeti osoba.

6. Prava dusevniho vlastnictvi

Prava dusevniho vlastnictvi se fidi pIné podminkami sjednanymi v Ramcové dohodé.

7. Sankce

V pfipadé prodleni Zhotovitele s dodanim Dil&iho pInéni dle ¢l. 3. odst. 3.1. této Dil&i
dohody ve sjednaném terminu dle této Dil¢i dohody, ma Objednatel vuci Zhotoviteli
pravo na smluvni pokutu ve vysi 0,05 % z ceny pfislusného Dil¢iho plnéni bez DPH, a
to za kazdy, byt jen zapoCaty den prodleni, maximalné v3ak do vySe ceny daného
Dil¢iho pInéni této Dil&i dohody.

V pfipadé prodleni Zhotovitele s dodanim Dil€iho pInéni dle €l. 3. odst. 3.2. této Dil&i
dohody ve sjednaném terminu dle této Dil¢i dohody, ma Objednatel vici Zhotovitel
pravo na smluvni pokutu ve vysi 0,05 % z ceny pfislusného Dil¢iho plnéni bez DPH, a
to za kazdy, byt jen zapoC€aty den prodleni, maximalné vSak do vySe ceny daného
Dil¢iho pInéni této Diléi dohody.

Za prodleni Objednatele s Uhradou faktury ma Zhotovitel vic¢i Objednateli pravo na
smluvni pokutu ve vysi 0,05 % z dluzné fakturované ¢astky bez DPH za kazdy, byt jen
zapocaty, den prodleni po terminu splatnosti, maximalné vSak do vySe hodnoty dluzné
fakturované Castky bez DPH, s jejiz uhradou je Objednatel v prodleni.



L] -
EVROPSKA UNIE P MINISTERSTVO =5 s
Evropsky fond pro negiondlnl rozvo - PRO MISTNI sess sess HIMISTERSTVIO VMITRA
Inbesgrenany regiondini cperadni program ROZVO) R sescscans CESKE REPUBLIKY

7.4.

7.5.

7.6.

8.1.

9.1.

9.2.

9.3.
9.4.

9.5.

PFi prekroceni garantovanych lhat odstranéni vad dle ¢l. 5. odst. 5.4 této Dil¢i dohody
Zhotovitelem je Objednatel opravnén uplatnit vici Zhotoviteli narok na dhradu smluvni
pokutu ve vySi 1 000 K¢ za kazdy den prodleni.

Vznikem povinnosti platit smluvni pokutu ani jejim skute¢nym zaplacenim nezanika
povinnost Stran dohody splnit povinnost, jejiz plnéni bylo zajisténo smluvni pokutou.

Smluvni pokuty jsou splatné do 30 kalendainich dnd po obdrzeni vyucétovani smluvni
pokuty na zakladé samostatné faktury.

8. Odpovédnost za Skodu

Podminky odpovédnosti za $kodu jsou stanoveny v Ramcové dohodé.

9. Zavérecna ustanoveni

Veskera ujednani této Dil¢i dohody navazuji na Ramcovou dohodu a Ramcovou
dohodou se Fidi, tj. prava, povinnosti €i skuteCnosti neupravené v této Dil¢i dohodé se
fidi ustanovenimi Ramcové dohody. V pfipad€, ze ujednani obsazené v této DilCi
dohodé se bude odchylovat od ustanoveni obsaZzeného v Ramcové dohodé, ma
ujednani obsazené v této Dil¢i dohodé prednost pfed ustanovenim obsazenym
v Ramcoveé dohodg, ovéem pouze ohledné plnéni sjednaného v této Dil¢i dohodé.

Tato Dil¢i dohoda nabyva platnosti dnem podpisu obou Stran dohody a ucinnosti po
splnéni zakonné podminky vyplyvajici z § 6 odst. 1 zakona €. 340/2015 Sb., o registru
smluv, ve znéni pozdéjSich predpisu.

Tato Dil¢i dohoda je vyhotovena elektronicky.

Nedilnou soucasti této DilCi dohody jsou:
e P¥iloha €. 1 — Specifikace Dil€ich pInéni dle ¢&l. 1. odst. 1.1. body 1.1.1 a 1.1.2.
této Dil¢i dohody
o P¥iloha €. 2 — Specifikace Dil&iho pInéni dle €l. 1. odst. 1.1. bod 1.1.3. této DilCi
dohody
e Pf¥iloha &. 3 — Vzor objednavky
e P¥iloha ¢€. 4 — Vzor Akceptacniho protokolu

Strany dohody prohlasuji, ze tato Dil¢i dohoda ve spojeni s Ramcovou dohodou
vyjadfuje jejich apIné a vyluéné vzajemné ujednani tykajici se daného predmétu Dil€i
dohody. Strany dohody po precteni této Dil€i dohody prohlaSuji, Ze byla uzaviena po
vzajemném projednani, urCité a srozumitelné, na zakladé jejich pravé, vazné minéné a
svobodné vule. Na dikaz uvedenych skute€nosti pfipojuji podpisy svych opravnénych
osob &i zastupca.

V Praze dne V Praze dne
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Priloha €. 1 — Specifikace Dil€ich plnéni dle ¢l. 1. odst. 1.1. body 1.1.1 a 1.1.2. této Dil¢i
dohody

Cast ,,A“ - Specifikace Diléiho pInéni dle &l. 1. odst. 1.1. bod 1.1.1 této Diléi dohody

Dodavka 4x Firewall, 4x Switch a kabelaze véetné SFP konektort (HW).

4x Firewall s nasledujicimi parametry

Pozadavek

1 Format zafizeni — HW v rackmount provedeni

2 | Maximalni velikost zafizeni 1RU (rack provedeni) a pasuje do racku Sirky 19 palct

3 Minimalné 8x 1GE RJ45 rozhrani

Out-of-Band management interface pro lokalni spravu zafizeni s kabelem pro pfipojeni do PC. Soucasti bude

4 | kabel o délce minimalné 1 metr, ktery bude koncit Ethernet RJ45 nebo USB na strané PC. V pfipadeg, ze
sprava pres Out-of-Band vyzaduje specificky SW, musi byt sou¢asti dodavky Firewallu.

5 | Minimalni po¢et sou€asné otevienych spojeni 256k

6 | Minimalni pocet nové otevienych spojeni za vtefinu (init/close) 10000
7 | Minimalné 8x Sachta pro zasuvné optické moduly SFP (1G, 10G)
8

9

Pozadovana funkcionalita statefull failover

Pozadovana funkcionalita Active/Pasive, Active/Active failoveru

Propustnost stavového firewallu minimalné 10Gbps pro IMIX provoz (bez NGN funkcionalit (IPS/IDS, AMP
apod.))

11 | Propustnost stavového firewallu se zapnutou funkci IPS/IDS minimalné 3000Mbps

12 | Propustnost stavového firewallu se zapnutou funkci NGFW minimainé 3000Mbps

13 | Propustnost stavového firewallu min 2 Gpbs HTTS inspekce (zapnuta IPS a prumér. smés HTTS provozu)
Multicore architektura (v pfipadé VM appliance umoznit FW VM vyuZiti vice viaken, vCPU dané virtualizaéni
platformy)

Zonovy firewall — vytvareni bezpecnostnich zon s rdznou bezpeénostni Grovni a definovani pravidel dle
bezpeénostni urovné prislusné zény.

16 | Do jedné zdny je mozné pfifadit vice fyzickych interface

17 | Pozadovana funkcionalita stavového IPv4 firewallu

18 | Pozadovana funkcionalita stavového IPv6 firewallu

19 | Dva napajeci zdroje (hot swap)

20 | HA port

15

21 | Pozadovana funkcionalita Link agregation 802.3ad (LACP)

22 | Pozadovana funkcionalita Agregace portu pfes cely Firewall Cluster
23 | Pozadovana funkcionalita 802.1Q (VLAN)

24 | Minimalni pocet aktivnich VLAN 1600

25 | Pozadovana funkcionalita smérovaciho protokolu OSPFv2, OSPFv3
26 | Pozadovana funkcionalita smérovaciho protokolu BGP

27 | Pozadovana funkcionalita multicast smérovaciho protokolu PIM

28 | Pozadovana funkcionalita protokolu IGMP
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29

Pozadovana funkcionalita virtualnich smérovacich tabulek (VRF, Virtualni router, ...)

30

Pozadovana funkcionalita NAT/PAT

31

Pozadovana funkcionalita NAT66

32

PoZadovana funkcionalita NAT64

33

PoZzadovana funkcionalita Static NAT

34

PoZadovana funkcionalita Aplikaniho Firewallu (rozpoznani aplikaci nezavisle na TCP/UDP portech),
minimalné protokoltd HTTP, HTTPS, DNS, SSH, NTP, SYSLOG, SMB, CIFS

35

Pravidelné aktualizace signatur vydavanych vyrobcem (Dostupnost vyrobcem definované aplikacni signatury)

36

Zobrazeni statistik Aplika¢niho firewallu viz bod 33

37

MoZnost nastaveni maximalniho poétu spojeni za ¢asovou jednotku v ramci bezpecnostniho pravidla,
pfipadné jde vydefinovat shaping/policing pro definovany provoz

38

Minimalni mnozstvi bezpec€nostnich pravidel (celkem) 2k

39

Pozadovana funkcionalita URL filtrace

40

Pozadovana funkcionalita aplika¢ni brany (ALG — application layer gateway) pro protokoly DNS, IKE, RPC,
FTP

41

IPS a IDS pro IPv4 a IPv6 Detekce a nasledné blokovani anebo povoleni datového toku. Pravidelna
aktualizace signatur vydavanych vyrobcem firewallu.

42

Shapping — omezeni datového toku na bazi ACL, CoS/ToS/DSCP, VLAN, port apod., kdy pfi pfekroCeni
definované Sifky pasma dochazi k bufferovani pakett ve fronté a k jejich zahozeni dochazi az po vy€erpani
pfislusnych bufferd.

43

Policing — omezeni datového toku na bazi ACL, CoS/ToS/DSCP, VLAN, port apod., kdy pfi pfekroceni
definované Sitky pasma dochazi k zahozeni paketu.

44

Console port DB9 nebo RJ45 — jaky konfiguracni set je pfes konzoli umoznén (zakladni nastaveni, omezené,

neomezené)?
45 | CLI rozhrani
46 |SSHv2
47 | SNMPv3

48

Pozadovana funkcionalita sbéru Netflow v9 nebo IPFIX s moznosti nastaveni hodnot pasive timeout 30s,
active timeout 300s, flow platform cache timeout inactive 30s maximalné nebo nizsi

49

Pozadovana funkcionalita autentizace, autorizace, accounting proti AAA serveru protokolem tacacs+

50

Pro syslog poZadovano — schopnost posilat syslog zpravy na 2 a vice cilovych IP adres a zaroven dostate¢na
kapacita vnitfniho ulozného prostoru na udalosti tak, aby dodané feSeni splnilo podminku — ukladat udalosti
lokalné na datové ulozisté firewallu po dobu minimalné 31 dni

51

Pozadovana funkcionalita DHCP relay

52

Pozadovana funkcionalita DHCPvV6 relay

53

Pozadovana fukcionalita automatického ukladani konfiguraci pro disaster recovery na vzdaleny server (pokud
tato funkcionalita vyZaduje zvlastni server vyrobce dodavaného feSeni nebo SW na strané serveru musi byt
tento soucasti dodavky a nabidky)

54

V pfipadé, Ze firewall vyZaduje i jiny management nastroj, nez CLI, uvést jeho nazev a systémové naroky
dané management aplikace na hardware a software, licence, jaky set konfiguraci je management aplikaci
umoznén. Management aplikace musi umozfiovat AAA protokolem tacacs+ (logovani pfihlaSeni
administratorti a provadénych, spousténych pfikazd) a umoznit logovani AAA lokalné do souboru ukladaného
na lokalni datové ulozisté na daném firewallu. Tato management aplikace v€etné vSech potfebnych licenci,
SW a HW musi byt souc¢asti nabidky a dodavky.

55

Pozadovana kompatibilita napojeni logovani syslogovych zprav na Microfocus ArcSight feSeni pfes tzv.
SmartConnector, pfipadné FlexConnector, bez nutného dal$iho rozsifeni HW nebo SW

56

6ks - Zasuvny modul 1GE SX opticky modul (originél od vyrobce) + SFP pro zajisténi HA / HB funcionality

10
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4x Switch s nasledujicimi parametry:

Pozadavek

Zakladni vlastnosti
Format zafizeni pro instalaci do Racku Sitky 19 palct maximalni velikost 1RU

Stohovani v€etné vSech potfebnych soucasti (kabely/moduly) a licenci

Stohovani po dedikovanych portech (nesnizuje pocet portll poZadovanych nize)

Minimalni pocet zafizeni ve stohu 4

Redundantni napajeci zdroj

(oW |IN|-~

Minimalni kapacita sbérnice stohu 40Gbps

Dostupna provedeni — minimalné nasledujici varianty

7 | min. 8 x SFP 1/10/25 Gig porty optika nebo metalika

Vykonnostni parametry

Propustnost pfepinaciho subsystému minimalné 45Gbps

Protokoly fyzické vrstvy
9 | Podpora standardu IEEE 802.3ad

10 | Minimalné 12 konfigurovatelnych portchannel skupin

11 | Podpora IEEE 802.3ad pfes vice pfepinacu ve stohu (napf. VPC nebo ekvivalentni)
12 | Podpora "jumbo ramcd“ (min 9150B MTU)

13
14 | IEEE 802.1Q

15 | Podpora Private VLAN nebo ekvivalentni
16 | Minimalné 1000 aktivnich VLAN

17 | IEEE 802.1x

18 Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,MAC adresou,
Web autentizaci)

19 | IEEE 802.1s - multiple spanning trees
20 |IEEE 802.1w - Rapid Tree Spanning Protocol
21 | Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

22 | Protokol pro definici Sifenych VLAN (napf. GVRP nebo ekvivalentni)

23 | Detekce jednosmérnosti optické linky (napf. OAM link fault management nebo ekvivalentni)

24 | STP root guard nebo ekvivalentni

25 | STP loop guard nebo ekvivalentni

26 | Moznost autorecovery po chybovém stavu (UDLD, root guard, loop guard)
27 Multicast/broadcast storm control - hardwarové omezeni poméru unicast/multicast ramcl na portu v

procentech
28 | L3 switch (routing BGP, OSPF, atd)
29 | Porpora VRF

30 | Podpora multicast
31 | Porpora ECMP

1"
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32

Podpora VRRP ¢i ekvivalentu

33

Podpora IGMP snooping

34

Podpora IPv6 MLD snooping

35

Podpora IPv6 port ACL

36

Podpora IPv6 QoS

37

Podpora IPv6 RA guard

38

Podpora IPv6 source guard

39

Podpora DHCPV6 snooping

40

Podpora IPv6 ND inspection

41

Podpora DHCP relay

42

Podpora QoS classification — ACL, DSCP, CoS based

43

Podpora QoS marking - DSCP, CoS

44

Podpora QoS Policing

45

Podpora QoS - Strict Priority Queue pro ukladani pakett IP telefonniho provozu

46

Podpora rate limiting

47

ACL na rozhrani IN/OUT (implementace v hardware)

48

Moznost definovat povolené MAC adresy na portu

49

Moznost definovat maximalni poc¢et MAC adres na portu

50

Moznost definovat rizné chovani pfi prekro¢eni poctu MAC adres na portu (zablokovani portu, blokovani
nové MAC adresy)

Podpora bezpecénostnich funkci umoznujicich ochranu proti podvrzeni zdrojové IP adresy — IP source guard

51 nebo ekvivalentni

52 Podpora bezpec€nostnich funkci umoznujicich ochranu proti pfipojeni neautorizovaného DHCP serveru —
DHCP snooping nebo ekvivalentni

53 Podpora bezpec€nostnich funkci umoznujicich inspekci provozu protokolu ARP — ARP inspection enbo
ekvivalentni

54 | CLI rozhrani

55 | SSHv2

56 | SNMPv3

57 | DNS klient

58 | NTP klient s MD5 autentizaci

59 | RADIUS klient pro AAA (autentizace, autorizace, accounting)

60 | Port mirroring (SPAN)

61 | Vzdaleny port mirroring (RSPAN)

62 | Syslog

63 | Podpora internich nastroji pro debugging prochazejiciho provozu

64 | Automatické ukladani konfigurace na vzdaleny server (napf. SSH nebo FTP)

65 |4ks - Zasuvny modul 1GE SX opticky modul (original od vyrobce)

66 1ks — Zasuvny modul 10GE SR opticky modul (original od vyrobce) + SFP nebo kompatibilni kabelaz pro
zajisténi vPC &i "stohu"

67 | 4ks — Zasuvny modul 25GE SR opticky modul (original od vyrobce)

12
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| 68 | 2ks - Zasuvny modul 1GE Metalicky modul (origindl od vyrobce)

Zajisténim Podpory k HW se rozumi, ze Zhotovitel Objednateli:

Zajisti podporu vyrobce a technickou podporu na HW.

Zajisti odstranéni zavady na HW nejpozdéji do konce nasledujiciho kalendarniho dne
od nahlaseni zavady.

Zajisti provadéni upgrade operacniho systému u dodanych HW s cilem trvalé
interoperability a optimalizace sitové infrastruktury. Za timto ucelem Zhotovitel
zabezpecdi pro Objednatele odpovidajici podporu na vSechen dodany HW.

Zaijisti pfistup, v ramci registrované podpory vyrobce, aktualni verze programového
vybaveni vSech servisovanych dodanych zafizeni. Pfistup k aktualizacim je pozadovan
VvV rezimu 7x24.

Predlozi Objednateli do 5 pracovnich dnd od uzavieni smlouvy registrace Podpory na
vSechen HW u vyrobce HW. Tato registrace musi byt potvrzena ¢eskym zastupcem
vyrobce.

Zabezpedi zfizeni pfistupu do klientské sekce stranek vyrobce pro vybrané pracovniky
Objednatele.

Zajisti poskytovani sluzby Help Desk pro nahlaSovani incidentd / poruch v ramci
technické podpory, tj. zajisténi kontaktu (telefonického, faxového &i cestou elektronické
posty) pracovnikll Objednatele na specialisty Zhotovitele k feSeni technickych
problému spojenych se zajisténim technické podpory.

Zhotovitel zabezpeéi pro Objednatele zadani incidentu / poruchy vlastnimi silami k
feSeni na Technical Assistance Center vyrobce; pfipadné umozni, aby si incident mohli
zadavat vybrani pracovnici Objednatele;

Zajisti odstranovani zavadly, pficemz:

9.1. Zavadou se rozumi takovy stav HW, ktery neumoZziuje plnéni zakladnich funkci
sitové infrastruktury. Zavady nahlasuji pouze ur€eni pracovnici Zhotovitele.

9.2. Zplsoby odstranéni zavad jsou nasleduijici:

9.2.1.Telefonickou konzultaci — pfislusné osoby se pokusi odstranit nahlasenou
zavadu konzultaci po telefonu. Pokud to neni mozné, bude postupovano dle
nasledujiciho odstavce (9.2.2) a pracovnik Zhotovitele se dohodne s
pracovnikem Objednatele na nezbytné soudinnosti.

13
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9.2.2.0Opravou/ vyménou — pracovnik Zhotovitele nebo jim uréena osoba odstrani
zavadu na HW Objednatele opravou / vyménou komponenty v misté
instalace.

10. Podpora pro 2. az 5. rok bude fakturovana a hrazena na zakladé jiného smluvniho
vztahu uzavifeného mezi Objednatelem a Zhotovitelem.

14
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- Cinnosti souvisejici se zaji§ténim pripravenosti podminek na uvedeni

Systému do rutinniho provozu — Diléi plnéni dle ¢l. 1. odst. 1.1. bod 1.1.2. Diléi dohody

Pfedmétem tohoto Dil€iho plnéni jsou jednorazové aktivity a polozky potfebné pro pfipravu
Systému na rutinni provoz:

— Jednorazové naklady za zajisténi podminek pro uvedeni Systému do rutinniho provozu

véetné

O

O

O

naklad na zaskoleni provozni podpory na produkty:

administrace vSech prostfedi Systému ISSI, ktery se sklada z komponent
HaleConnet, KeyCloak, WordPress a CKAN), vytvoreni prostfedi DEV, TEST a
STAGE prostfedi na AzureStack,

vytvofeni produkéniho prostfedi na Azure cloud a Azure Stack,

sprava Azure DevOps, zapracovani pfipadnych bezpecnostnich doporuceni,
zpracovavani reportd za provozni €innosti a spoluprace pfi vytvareni reportd k
bezpecnostnim udalostem,

implementace feSeni zalohovani a monitoringu pro AzureStack a jeho patch
management,

implementace feSeni zalohovani a monitoringu pro Systém ISSI v produkénim
prostifedi na AzureStack a Azure cloud,

navrh a vytvofeni HLD pro dokon&eni a ozZiveni produkéniho prostiedi Systému
ISSI,

navrh a vytvoieni HLD pro rozkroCeni stavajici prostiedi mezi AzureStack a Azure
Cloud,

zmeéna infrastruktury na zakladé HLD souvisejicich s pfipravou rutinniho provozu
Systému ISSI,

aktualizace administratorské dokumentace, nasazeni pfipadnych novych verzi v
souvislosti s pfechodem na produké&ni prostredi.

ReSeni SW problému pfi pfechodu na produkéni prostfedi (knihovny, verze,
sluzby, podpurné aplikace),

podpora pfi pfechodu na produkéni prostfedi, konfigurace/nastaveni aplikaci na
produkénim prostredi,

navrh a pfiprava podkladi pro implementaci, odborné konzultace (GIS SW),
spoluprace na implementaci SW do provozniho prostfedi, koordinace praci
subdodavatele, organizace a vedeni technickych schizek s Objednatelem,

provedeni bezpec€nostnich testd,

finalni otestovani funkénosti produk&niho prostiedi pfed jeho uvedenim do
rutinniho provozu na zakladeé jiz existujicich testovacich scénarl vypracovanych a
odevzdanych v Dil¢i dohodé €. 3. Zhotovitel umozni participaci Objednatele na
testovani nejpozdéji od 1. 11. 2023,

aktualizace existujici Analyzy rizik,

projektové fizeni.

— Jednorazové naklady souvisejici s uvedenim aplikaéni ¢asti Systému do rutinniho provozu
(zprovoznéni/pfechod do systému Azure Stack a jeho synchronizace s Azure Cloud):

O

konfigurace loadbalanceru pro rozdéleni zatéZe mezi jednotlivé Azure Stacky,

15
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o implementace, konfigurace a nasledna synchronizace dat mezi Azure Stack
a Azure cloud,

o nastaveni zalohovani,

o zajisténi prostfedi MS Azure cloud v ramci pfiprav na uvedeni Systému do
rutinniho provozu nad ramec potfeb pro pilotni provoz.

— Jednorazové naklady na zprovoznéni monitoringu a zalohovani komponent Systému.

Soucinnost MV spodivajici v:

zajisténi certifikatu pro produkéni prostiedi (green),

zajisténi certifikatll a zadosti pro napojeni na JIP/KAAS (ve vSech prostfedich
JIP/KAAS),

zajisténi vytvoreni systému ISSI v JIP/KAAS a nastaveni potfebnych roli a uzivateld
zajisténi a objednani sluzeb CMS, které vzejdou z HLD navrhu,

Objednatel zrealizuje zapsani Systému ISSI do Cloud computing katalagu
eGovermentu,

Objednani interniho propoje od terminace sluzby Z8 do racku ISSI v ramci obou
datacenter u SPCSS.

Cenova specifikace

provozu

Cast pInéni Cena v Ké bez DPH Cena v K& véetné DPH
Aktivity NAKIT 4 324 350,00 5232 463,50
Za8koleni provozni podpory Zhotovitele na 425 000,00 514 250,00
produkty

Zprovoznéni mor’utorlngu a zalohovani 3 500 000,00 4 235 000,00
komponent Systému

Uvedeni aplikacni ¢asti Systému do rutinniho 1 865 000,00 2 256 650,00

Zajisténi sluzeb v prostfedi MS Azure cloud v
rdmci pfipravy na rutinni provoz nad rdmec 1 395 000,00 1 687 950,00
sluzeb potfebnych pro pilotni provoz

Rozpad ceny Dil€iho pInéni dle €l. 1. odst. 1.1. bod 1.1.2. Dil€i dohody uvedeny v tabulce
vySe je pouze indikativni a pfipadné zmény cen jednotlivych Casti tohoto DilCiho pInéni
nevyzaduji pfi zachovani celkové ceny za toto DilCi pInéni uzavieni dodatku k této DilCi
dohodé.
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Priloha €. 2 — Specifikace Dil¢iho pInéni dle €l. 1. odst. 1.1. bod 1.1.3. této Dil¢i dohody

PInéni bude poskytovano na zakladé zaslaného poZadavku Objednatele, ktery bude
obsahovat definici potfeby a detailni specifikaci poZadovaného plnéni. Na kazdy takto
predlozeny poZadavek bude zpracovana samostatna cenova nabidka, ktera podléha
schvaleni ze strany Objednatele. Na kazdou realizaci pozadavku bude uzaviena samostatna
objednavka mezi Objednatelem a Zhotovitelem, ktera je Pfilohou €. 3 této Dil¢i dohody. PInéni
kazdého pozadavku bude uzavieno podpisem Akceptacniho protokolu, ktery je Pfilohou &. 4
této Dil¢i dohody, a samostatné fakturovano s vyuzitim sazeb za jednotlivé role uvedené

v tabulce nize.

Role Cena za MD bez DPH

Specialista zakaznickych feSeni senior 10 297,50 K&
Specialista obchodu senior 8 452,50 K¢&
Specialista nakupu 6 052,50 K&
Specialista legislativy 7 222,50 K&
Specialista provozu 6 352,50 K¢
Specialista provozu senior 8 175,00 K¢
Specialista datovych siti senior 9 772,50 K¢
Bezpec€nostni manazer 7 372,50 K&
Bezpecnostni architekt 9 465,00 K&
Vyvojar 7 432,50 K&
Vyvojar senior 9 637,50 KC
Tester 5940,00 K&
Tester senior 7 462,50 K&
Architekt 9 240,00 K¢
Architekt senior 11 422,50 K&
Analytik 5 887,50 K&
Projektovy manazer senior 10 807,50 K¢&
Projektovy administrator 5 077,50 K&
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Priloha €. 3 — Vzor objednavky
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ROZVO) CR sees
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C.j. MV-
OBJEDNAVKA é. x/2023
Zhotovitel
_ Ceska republika - Ministerstvo vnitra, Nad Stolou 936/3, 170 34
Objednatel Praha 7, IC: 00007064 (dale jen ,Objednatel”)
Diléi dohoda / Na zakladé
Objednavka
Misto pInéni Praha
Pfedmét objednavky
Datum
Gislo Popis pFedani Datum Rozsah| Cena svDPH
Kakcaptaci akceptace (MD) (K¢E)
1.
Celkem
Priloha: xxxxxx
Organizace Jméno, pfijmeni, funkce Datum Podpis
Schyvalil MV
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Priloha €. 4 — Vzor Akcepta¢niho protokolu

C.j. MV-
AKCEPTACNI PROTOKOL ¢&. x/2023
Zhotovitel
_ Ceska republika - Ministerstvo vnitra, Nad Stolou 936/3, 170 34
Objednatel Praha 7, IC: 00007064 (dale jen ,Objednatel”)
Dil¢éi dohoda / Na zakladé
Objednavka
Predmét akceptace

Predmét akceptace

Zhotovitel a Objednatel svym podpisem stvrzuji akceptaci — akceptovano a predani
pfedmétu plnéni dle vyse specifikované Dil¢i dohody/Objednavky.

1. AKCEPTACNI KRITERIA

Akceptovano :
Cislo Prehled realizovanych ¢innosti S - CISI?
ANO | NE pripominky
vyhradami
1.
2. VYHRADY OBJEDNATELE
Cislo Pois
pFipominky P
1.

S ohledem na vysledky akceptaéniho fizeni dle Diléi dohody je Zhotovitel opravnén
vystavit dafnovy doklad za predmétné pInéni. Timto jsou finanéni naroky Zhotovitele ve
véci tohoto plnéni vy€erpané.

Prilohy: xxxx

19



EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro negiondini rosegy ,/l“?‘ PRO MISTMI EIN:I:EET ir;iwc.::lm.t
Inbesgrovany Fegeonding Tt prograEm L’ ROZVO) CH E% LiBLI

Zhotovitel, NAKIT s. p., a Objednatel, Ceska republika — Ministerstvo vnitra, svym podpisem
stvrzuji pfedani a akceptaci pfedmétu plnéni — akceptovano dle vyse specifikované DilCi
dohody / Objednavky.

V Praze dne

Strany dohody Jméno Podpis

Pfedal za Objednatele

Prevzal za Zhotovitele

V Praze dne

Strany dohody Jméno Podpis

Akceptoval za Objednatele

Akceptoval za Zhotovitele




