MINISTERSTVO VNITRA
CESKE REPUBLIKY

Dodatek ¢. 4
ke smlouvé o dilo uzaviené dne 9. 11. 2022
€. j. 2022/210 NAKIT, €. j. MV- 58951-12/0PR-2022

(dale jen ,Dodatek®)

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7

IC, DIC: 00007064, CZ00007064

zastoupeno: Ing. Bohuslavem Zibkem, vedoucim samostatného oddéleni kybernetické
bezpecnosti

dale jen ,Objednatel” na strané jedné

a

Narodni agentura pro komunikaéni a informaéni technologie, s. p.

se sidlem: Kodariska 1441/46, 101 00 Praha 10

IC, DIC: 04767543, CZ04767543

bankovni spojeni: 117404973/0300

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vloZzka 77322
zastoupen: Mgr. Janem Doubalem, feditelem

dale jen ,Dodavatel” na strané druhé

(dale také spole¢né oznacovani jako ,Smluvni strany*)

uzaviraji nize uvedeného dne, mésice a roku v souladu s ustanovenim ¢l. 6 odst. 6.3 smlouvy o dilo
(dale jen ,Smlouva“) tento Dodatek.

1. Uvodni ustanoveni

1.1 Smluvni strany dne 9.11.2022 uzavrely, ve znéni dodatku €. 1 az 3,Smlouvu, jejiz pfedmétem
je provedeni dila spo ivajici ve zpracovani dokumentu ,Studie proveditelnosti rozvoje
kybernetické bezpecnosti, napojeni VIS a Kll MV, a to v rozsahu a dle specifikace uvedené
v Pfiloze €. 1 Smlouvy, (dale jen ,Dilo%).

1.2  Z ddvodl na strané Objednatele, které jsou zapfi€inény zménami vyvolanymi delimitaci
nékterych systému a nékterych odborl na vznikajici Digitalni informacni agenturu, doSlo
k zasadnim zménam strategie pfipojovani informacnich systémud Objednatele, majici vliv
na pinéni pfedmétu smlouvy, a proto se Smluvni strany dohodly na prodlouzeni terminu
provedeni Dila tak, aby vysledek studie reflektoval zménéné prostredi a potfeby Objednatele.
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2. Pfedmét Dodatku

2.1 S ohledem na vySe uvedené se Smluvni strany dohodly na zméné ¢l. 2 odst. 2.1 Smlouvy
nasledovné:

»Zhotovitel je povinen provést Dilo nejpozdéji do 31. 7. 2023 a Objednatel je povinen, v souladu
s pfislusnymi ustanovenimi Smiouvy a Prilohou ¢&. 4 fadné a véas provedené Dilo akceptovat.
Dilo dle této Smlouvy se povaZuje za provedené, je-li obéma Smiuvnimi stranami podepsany
akceptacni protokol se zavérem akceptovano nebo akceptovano s vyhradou ve smyslu Prilohy
¢. 4 Smlouvy. Vzor Akceptacniho protokolu tvofi Prilohu ¢&. 2 této Smlouvy. Podpisu
Akceptacniho protokolu bude pfedchazet akceptacni procedura definovana v Priloze ¢&. 4 této
Smlouvy.”

2.2 Smluvni strany se dale dohodly, Ze pfiloha ¢. 1 — specifikace Dila se v plném rozsahu rusi
a nahrazuje novym znénim, které tvofi pfilohu €. 1 tohoto Dodatku.

3. Zavéreéna ustanoveni

3.1 Smluvni strany ¢ini nespornym, Ze ostatni ustanoveni Smlouvy vyslovné neupravena timto
Dodatkem zUstavaji nedotcena.

3.2 Tento Dodatek nabyva platnosti dnem jeho podpisu obéma Smluvnimi stranami a uc€innosti
dnem jeho zvefejnéni v registru smluv v souladu se zak. €. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv. Tento
Dodatek je nedilnou sou¢asti Smlouvy.

3.3 Tento Dodatek je Smluvnimi stranami vyhotoven elektronicky a podepisovan zaru€enym
elektronickym podpisem.

3.4 Nedilnou soucasti tohoto Dodatku je pfiloha €. 1 — specifikace Dila
Smluvni strany shodné prohlasuji, ze si Dodatek pfed jeho podpisem pfeCetly a ze byl uzavien

po vzajemném projednani podle jejich pravé a svobodné vule, urcité, vazné a srozumitelng,
a ze se dohodly na celém jeho obsahu, coz stvrzuji svymi podpisy.

V Praze dne dle el. podpisu V Praze dne dle el. podpisu

Mgr. Jan Doubal, Feditel Ing. Bohuslav Zabek

Narodni agentura pro komunikacni Ceska republika — Ministerstvo vnitra
a informacni technologie, s. p.
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Priloha €. 1 — Specifikace Dila

Specifikace predmétu plnéni

Dilo bude zpracovavat tyto ¢asti:

Dilo bude obsahovat navrh na implementaci organizacnich a technickych opatfeni vyplyvajicich
ze zakona €.181/2014 Sb., o kybernetické bezpecnosti, a vyhlasky €. 82/2018 Sb., o kybernetické
bezpecénosti, pro zajisténi ochrany duvérnosti, integrity a dostupnosti systéma kritické informacni
infrastruktury a vyznamnych informaénich systémua resortu Ministerstva vnitra. Soucasti studie
proveditelnosti musi byt navrZzeni opatfeni, které zvySi droven bezpecnosti u minimalné deseti
informacnich systém( MV tak, aby splfovaly pozadavky Zakona 181/2014 Sb. a Vyhlasky 82,
k dosazeni tohoto cile poskytne MV nezbytnou soucinnost tak, aby byly dosaZeny cile v oblasti
organizaénich i technickych opatfeni.

Soucasti studie proveditelnosti bude popis dalSich aktivit a navrhl souvisejicich se zvySenim
urovné bezpecénosti, véetné vsech potfebnych HW a SW nastroju.
Do studie bude zpracovan navrh feSeni zabezpeceni deseti Kll nebo VIS systémda, ve studii
budou zohlednény vSechny technické opatfeni, uvedené v bodé 3, §5 Zakona ¢.181/2014
Sb.:
EKIS
ISoSS
GINIS
JISP
AlS EO
AIS ECD
AIS EOP
DCeGOV
CMS

o ITS
Studie proveditelnosti se bude zabyvat véemi Kll a VIS uréenymi ze strany MV CR, jejichz
seznam bude ze strany MV pfedan v ramci objednavky na zpracovani této studie.
Pfedpoklada se zohlednit vice nez 50 novych IS, které by mély byt na DCeGOV napojeny
do poloviny roku 2025. Toto ¢asovani bude ve studii zanalyzovano i s ohledem na pfipadné
pozadavky mimo MV CR. Budou identifikovany zakladni informace nutné k realizaci studii
proveditelnosti napojeni na DCeGOV. Také informace nutné pro projekty DCeGOV
a rozSifeni kapacit datovych center.
Soucasti studie bude kvalifikovany odhad a navrh potfebnych zdroji v souvislosti
s napojovanim Kll a VIS MV CR, tzn. mj. pozadované kapacity pro diskova uloZistg,
pozadavky na KSM i pfipadné na infrastrukturu sbéru a vyhodnocovani logu.
Soucasti studii musi byt i ramcovy odhad kapacit a analytické zhodnoceni rozSifeni sluzeb
v ramci vladniho dohledového centra (Projektu 82).
Napojeni nové pofizovanych technologii do centralniho provozniho a bezpecnostniho
monitoringu a vyhodnocovani musi zohlednit i pozadavky na monitoring a vykazovani SLA
na urovni kvalitativnich parametrti poskytovanych sluzeb jednotlivym subjektim.

O O O 0O O O O O O

Pofizeni bezpe€nostnich technologii bude obsahovat:

Navrh FfeSeni na ochranu perimetru siti MV, v€etné ITS a CMS, pfed utoky DDoS.

Navrh technologie pro provozni i bezpe&nostni monitoring v komunikacnich siti na bazi
monitoringu Flow, pro sité MV, v&etné ITS a CMS.

Navrh FfeSeni na fizeni privilegovanych opravnéni (PIM/PAM).

Analytické prace souvisejici s realizaci cilu studie.
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Soucasti navrhu fedeni bude i navrh na pofizeni dalSich potfebnych technologii pro dohled,
zabezpeceni a fizeni technickych prostfedkd uzivatell, které studie identifikuje, zejména
ve vztahu k ochrané uzivateli zpracovavanych dat a limitaci souvisejici s touto problematikou
- HW a SW a to v rozsahu zadani této studie.

Dalsi HW a SW technologie pro zabezpedeni které identifikuje studie.

Ocekavany vystup
Mezi oCekavané vystupy patfi tyto podklady:

Definice business sluzeb a pojmenovani technologickych sluzeb DCeGOV.

Identifikace pfipadnych dalSich cili z analyz rizik.

Finalni koncept nového High Level Design navrzenych bezpe€nostnich opatfeni
a technologii.

Specifikace potfebného technologického vybaveni (HW, SW, licence) jednotlivych €asti
navrhovanych feSeni novych infrastruktur, budou pfedany v takové mife podrobnosti, ktera
bude slouzit jako vstup podklad pro vybérového fizeni.

Navrh migraéniho planu soucdasné dohledovanych informacnich systémud do nové
budovaného ArcSight prostfedi v€etné potifebnych soucinnosti.

V souvislosti s vySe uvedenym popisem se Studie proveditelnosti zaméfi pfedevsim na:

Popis projektu v€etné harmonogramu a jeho etap.

Management projektu a Fizeni lidskych zdroju pro potfeby vytvoreni dané studie.
Technické a technologické feSeni projektu v ramci studie.

Navrh zajisténi investi¢niho majetku, respektive pfipravu vstupl do verejnych zakazek.
Naplnéni bezpe&nostnich pozadavki ZoKB a ISMS.
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Projektova €innost

e Kontrola ¢asového prubéhu realizace Dila oproti planovanému harmonogramu Projektu.

e Rizeni zdroja v rdmci realizace Dila.

e Rizeni rizik a zmén Projektu.

e Pravidelné reportovani na HPT / KD o stavu realizace Dila a zodpovidani dotazu.

e Planovani, vedeni a ucet na jednanich s analyzovanymi IS.

¢ Kontrola a urgence pozadovanych soucinnosti, komunikace se zastupci IS.

e Integracni €innost v ramci realizace Dila s dalSimi aktivitami Projektu.

e Projektova administrativa souvisejici s prGbéhem realizace Dila v€etné vedeni veskeré
projektové dokumentace, formatovani a Upravy vystupu dila.

e Priprava projektovych podkladu dle pozadavkd Objednatele.

e Koordinace spoluprace ¢lend tyma Zhotovitele a Objednatele véetné zastupcl
analyzovanych IS.

M. Akceptacéni kritéria

Dilo bude:

e Zpracovano ve struktufe dané touto pfilohou a v aktualni 8abloné potvrzené ze strany
Objednatele.

e Zpracovano v mife detailu specifikované touto pfilohou, VSechny kapitoly budou obsahovat
potfebné informace pro rozhodnuti o budoucim stavu DCeGOV, popf. zde budou varianty
(v pfipadech, kde neni jedno feSeni mozné, vhodné, anebo je potfebné budouci rozhodnuti
Objednatele).

e Zpracovano v takové mife detailu a srozumitelnosti, aby bylo mozné studii proveditelnosti
bez dalSiho pouzit k ucelu, pro ktery je zpracovavana.

V. Pozadovana souéinnost

Dilo bude zpracovano v takové mife a detailu, dle poskytnutych informaci k analyzovaném systému.
Pokud Zhotovitel neobdrzi vSechny pozadované informace, bude tak uvedeno ve studii.

Ugast na jednanich a zodpovidani dotaz pro ptipravu studie.

VCasna reakce na pozadavky Zhotovitele dle jim stanovenych termind s ohledem
na harmonogram Projektu.

Upfesnéni obchodnich vstupu dle prabézné vznikajicich potfeb

Konzultace odhadu kapacit pro budouci napojované systémy

Pribézné konzultace dil€ich vystupu dle potfeb Zhotovitele.
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