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1 UvVOD

Na zakladé diskuzi se zastupci RSD, zasilame nabidku na realizaci nového rozhranf pro predavani
dat o provadéné bé’né a zimni udribé jako upgrade feseni zpracovani dat GPS pro RSD. Re$en{
bude prijimat a validovat zpravy ze strany smluvnich partnert ve formatu JSON na bazi REST APL
Nasledné uvedené zpravy validuje z hlediska formatu, a provede kontroly obsahu. O pfislusnych
chybach v predanych datech informuje odesilajictho bud’ okamZité, formou odpovédi na volani
data ptedavajici - a to u chyb, které je mozné odhalit statickou analyzou predaného obsahu bez
potieby dopliiujicich tidaji. Anebo formu samostatného REST API rozhrani, kde bude k dispozici
pro cteni stream odpovédi JSON, nesouci jednoznacny identifikator zpravy a chybové odezvy,
které se projevily u dat v pozdéjSim zpracovani. Toto chybové rozhrani bude pasivni, tedy kazdy
smluvni partner bude zodpovédny za to, aby pravidelné toto rozhrani volal a chybové zpravy

vyzvedaval. Chybové zpravy star3i nez 24 hodin budou odstranény, aby nemohlo dojit k piehlceni
systému.

2 DIAGRAM KOMUNIKACE ROZHRANI R
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3 POPIS RESENI

1/ External REST Service

a/ R - rozhrani

Ma za ukol piijmout zpravu od tieti strany (smluvni partner) a provést validaci jejtho formatu
uplnosti.

Ptebira formou REST POST volani

[HttpPost]
[Route("PostMessage")]
[Consumes("text/plain"}]
public async Task<lActionResult> PostMessage{Guid messageld, string remotelPAddress, [FromBody]
string message, [FromServices] |IOptions<AppSettings> options)

udaje:
messageld — GUID — jednoznacny identifikator zpravy
remotelPAddress — IP Adresa — odesilajici strana (smluvni partner)

message — Vlastni data o provadéné Udrzbé ve formatu JSON — podoba formatu JSON bude upfesnéna detailnim
schématem [Schema MaintainanceDataSet]

e zajistuje terminaci SSL
e provadi kontrolu zabezpecleni a vzajemného ovérenf certifikaty
e zajistuje korektni TimeOut konexi
e vraci chybu jako zpravu do spojeni na klienta
o Timeout Error
o Invalid Format Error
o (Jina nepriichozi chyba zjistitelna pouze z piedanych dat)
e Asynchronné odesila prijaté zpravy do fronty RabbitMQ
e Naprogramovan bez SPOF (i pfi vypnuti jsou vSechny data vZdy persistovana a po zapnuti
se zpracuji dal$im procesnim krokem

b/ R-ERR - rozhrani

Ma za tikol na Zadost predat chybové zpravy smluvnimu partnerovi - jedna se o chyby a varovani,
které byly zjistény s ¢asovym odstupem a u kterych proto nebylo mozné uvést tyto chyby
okamZité do odpovédi na volani rozhrani R

Ptebira formou REST GET volani

[HttpGet]
[Route("GetErrors")]
public async Task<lActionResult> GetErrors(string remotelPAddress, Guid? messageld, [FromServices]
IOptions<AppSettings> options)

udaje:
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remotelPAddress — IP Adresa — odesilajici strana (smluvni partner)

messageld — GUID — jednoznacny identifikator zpravy {nepovinny — pouze pokud chce partner ziskat informaci o
chybach ke konkrétnimu payloadu )

e zajistuje terminaci SSL

e provadi kontrolu zabezpeceni a vzajemného ovéreni certifikaty
e zajistuje korektni TimeOut konexi

e vraci chybu jako zpravu do spojeni na klienta

e Timeout Error

e Asynchronné odesila prijaté zpravy z fronty Chyb RabbitMQ ve formatu JSON [Schema
ErrorDataSet]

e Naprogramovan bez SPOF (i pfi vypnuti jsou vSechny chyby vzdy persistovany a po
zapnuti se vraceji s dal§im volanim)

2/ Rabbit MQ

Vytvari persistentni fronty pro uchovani prijatych zprav a jejich poskytnuti parseru a uloZeni do
SQL serveru a frontu chyb.

Poskytuje grafické uZivatelské rozhrani pro sledovani a nahledy do toku zprav, vcetné
reprezentace grafy.

3/ Rabbit MQ Reverse Error Queues

Vytvari persistentni frontu chyb pro kazdého poskytovatele dat pro uchovani chyb zjistenych
asynchronnim zpracovanim v parseru a v SQL serveru.

Poskytuje grafické uZzivatelské rozhrani pro sledovani a nahledy do chyb a jejich povahy u
jednotlivych poskytovateld, véetné reprezentace grafy.

4/ GPS Records SQL Writer Server

Zajistuje pievzeti zpravy z fronty RabbitMQ, parsing zpravy do zaznamu o vozidle VehicleRecord
shromazdéni zdznami do davky a davkovy zapis do tabulky SQL Serveru. OSetiuje chyby parsingu
a oznamuje je odeslanim do chybové fronty, Zajistuje doplnéni vychozich hodnot v ptipadé¢, Ze ve
zpravé chybéjt.
e pfijima zpravu z fronty RabbitMQ
e provadirozdéleni vicecetni zpravy do jednotlivych bloki GPSDATA
e provadiparsing blokti GPSDATA do Properties objektu VehicleRecord
e provadidoplnéni defaultnich hodnot
e odesfla chybné zpravy, které neprosly korektné parsingem do fronty "errorQueue"
RabbitMQ spolu s informaci o konkrétni chybé
e provadi skladani ziskanych zaznaml GPSDATA do davek s maximalnim poctem 100
zdznamu na davku
e provadi hromadné vloZeni BULK INSERT do tabulky SQL Serveru
e odesila chybné hodnoty, které neprosly vloZzenim do SQL Serveru vzhledem k rozporu
mezi obsazenymi daty a restrikcemi nad SQL tabulkou do
e chybové fronty "errorQueue” RabbitMQ spolu s informaci o konkrétni chybé
e Naprogramovan bez SPOF (i pfi vypnuti jsou vSechny data vzdy persistovana a po zapnuti
se zpracuji dalSim procesnim krokem
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3.1 REST GPS Server - rozhrani ,R“ a ,,R-ERR”

Rozhrani umoziiuje zasilat data zprav GPS na REST rozhrani definované Sawagger popisem.

Metoda /GPSRecords/HeartBeat se pouZije jako ovérieni, Ze je rozhrani pripraveno a nedochazi
k timeoutu.

Metoda /GPSRecords/PostMessage piijima v parametru hodnoty "messageld” a "remotelPAddress®,
kde messageld je jednoznacnym identifikatorem zpravy ve formatu GUID a remotelPAddress je
Fetezec uvadéjici zdrojovou IP adresu. V téle zpravy pak metoda ocekava data ve formatu dle
prilohy JSON Data tohoto dokumentu predavana jako MIME "text/plain”

Metoda /GPSRecords/GetErrors prijima v parametru hodnoty "remotelPAddress® a nepovinny
"messageld”, kde remotelPAddress je Tetezec uvadéjici zdrojovou IP adresu a messageld je
jednoznacnym identifikatorem payloadu ve formatu GUID . Metoda jako odpovéd’ vracidata ve
formatu dle prilohy JSON Error.

Obé& metody vraceji chybové kédy dle standardu protokolu http/2.0. Uspé$né volani metody je
identifikovano navratovym kédem 200.

V ptipadé chyby jsou vraceny kédy 500.YYY, kde YYY predstavuje vlastni detail kategorie kédu
chyby:

31X REST - chyba volani metody

32X REST - chyby obsahu a kédovani znaki

33X REST - nedostupnost nebo timeout interni cache
37X Problémy piistupu k rozhrani fronty

38X Zamek nebo timeout pii odeslani do fronty

39X Jina chyba modulu REST

Chyby 500.31X - 500.33X jsou vraceny na klienta, ostatni chyby jsou zapsany pouze do auditniho
logu.

Pouze chyby 500.33X jsou feSitelné opakovanym volanim metody se stejnym obsahem
s prodlenim. U ostatnich chyb vede takové feSeni pouze k obdrZeni stejného chybového hlaSeni a
dlirazné se na klientu nedoporucuje.
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4 HARMONOGRAM A PREHLED REALIZONYCH CINNOSTI

e Specifikace JSON Data a Specifikace JSON Error

e RaR-ERR rozhrani

e Rabbit MQ Reverse Error Queues a Upravy na strané SQL Serveru
e Testy funkeni, vykonové a odladéni po nasazeni do testy

e soucinnost piivyvedeni rozhrani R jako vefejného

e Zobrazovani stavu Error front a grafy

e Nasazeni

e Dokumentace

Celkova doba realizace veskerych c¢innosti je do konce 7/2023.

5 CENA

5.1 Nabidkova cena

Piedpokladana, maximalni cena realizace je 395 700 K¢ bez DPH.

Cenazal M.J.vKE |Cenazapocet M.

Poloka {role, pFip. skupina roli] - Podet M.J.

A role, piip. shupinaroli M ! bezDPH vKE bezDPH

RsD. projektovych manazer MD 8,00 | I
programator/kodér MD 57,00 [ ] L
specialista (L2, L3 podpory, release, technical writer, apod.) MD 10,00 [ ] |
Cellem 75,00 (Cenacelkem  395700,00Ke |

5.2 Fakturaéni milniky
Fakturace bude probfhat na zakladé potvrzenych akcepta&nich protokolt ze strany RSD.

Digitalné podepsal

Digitaln& podepsal: o g

Dalun, 21.06.2023 14719217 F02700 o



