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Cast 3a Informaéni technologie ReactEU Zdravotnické zachranné sluzby Karlovarského kraje — technicka specifikace

1. Predmét plnéni

(1) Predmétem plnéni vefejné zakazky je dodavka a implementace technologii pro zvyseni
kybernetické bezpecnosti informacnich systémi (IS) a komunikacnich systémi (KS) zadavatele
v souladu se standardy kybernetické bezpe¢nosti (dale také jen ,,dodavka®, ,systém®, ,feSeni“ nebo
,technologie®) véetné nezbytnych sluzeb, podrobna specifikace dodavek a sluzeb je uvedena v dalSich
kapitolach tohoto dokumentu. Soucésti plnéni je dale podpora provozu na dobu minimalné 60 mésict po
predani feseni do ostrého provozu. Reseni musi byt navrzeno tak, aby néklady na provoz systému byly
co nejmensi.

(2)  Tutechnickych parametrt, u kterych neni vyslovné uvedeno, ze jde o pozadovanou minimalni ¢i
maximalni hodnotu, lze nabidnout i feSeni ,lepsi®, tedy feSeni ptesahujici (ve smyslu vyhodnéjSim
z pohledu uzitné hodnoty) hodnotu stanoveného pozadavku, ledaze ze zadavacich podminek vyslovné
vyplyva, Zze musi byt splnéna pfesn€ dana hodnota.

(3) Predmétem plnéni vefejné zakazky jsou zafizeni a systémy uvedené v nasledujici tabulce, véetné
sluzeb (komodity):

Komodita | Zajitovana oblast Strucny popis polozky Jednotka Pocet
jednotek
K.1 Zvyseni zabezpeceni 1. Zavedeni fizeni pfistupu do sité podle standardu IEEE | soubor 1
komunikacni sité, v niZ je 802.1X.
provozovan zabezpecCovany | 2. Vybudovani, resp. modernizace site-to-site VPN
IS Z0S vyjezdovych zakladen
3. Provedeni plné segmentace sité ZZS vcéetné VPN a
WiFi
Soucasti je dodavka software pro fizeni pristupu
k fyzickym i bezdratovym sitim na bazi protokolu IEEE
802.1X, dodavka aktivnich prvkd (L3 prepinace, VPN
routery, WiFi AP) a implementace a souvisejici sluzby.
K.2 Zavedeni nastroju pro 1. Nasazeni nastrojli pro centralni spravu identit soubor 1
spravu a ovérovani identit (identity management) a
uzivatell a spravct IS ZOS 2. Zavedeni autentizace a fizeni opravnéni uzivatel( v IS
ZO0S s vyuzitim vicefaktorové (min. dvoufaktorové)
autentizace
Soucasti je doddvka software pro spravu identit
(identity management), software pro vicefaktorovou
autentizaci na koncovych zatizenich véetné tabletd
vyjezdovych skupin, integracni rozhrani IS ZOS pro
integrace s identity managementem, c¢tecky
identifikacnich karet ke koncovym zafizenim uzivatell
IS véetné tabletl vyjezdovych skupin a identifikaéni
karet podle ucelu vyuziti (kontaktnich SmartCard nebo
bezkontaktni), implementace a souvisejici sluzby.
K.3 Zavedeni nastroje pro fizeni | 1. Zavedeni ndastroje pro spravu a fizeni opravnéni Soubor 1
pristupovych opravnéni privilegovanych uctl spravct IS-zaméstnancl ZZS a
internich i externich spravcd | externich uchazec(-pfi vzdaleném i lokalnim pfistupu k
IS Z0S IS.
Soucasti je porizeni software pro spravu
privilegovanych uctl a pfistup(, dale implementace a
souvisejici sluzby.
K.4 Zavedeni nastrojl pro 1. Zaznamenavani ¢innosti (logd) IS ZOS, KS a Soubor 1
zaznamenavani ¢innosti souvisejicich systém0 do externich systéma.
informacniho nebo 2. Nastroje pro kompletni spravu zivotniho cyklu
komunikaéniho systému, (pofizeni, zpracovani, zobrazeni, prohledavani,
jeho uZivatell a ochrana, uchovani a archivace) logli chranénych IS a
administrator( souvisejicich a podpUrnych systém a technologii.
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Komodita | Zajistovana oblast Strucny popis polozky Jednotka Pocet
jednotek

3. Pokrocilé notifikacni nastroje bezpecnostnich a
nestandardnich uddlosti IS ZOS.

Soucasti je pofizeni software pro komplexni spravu logl
(log management), hardware nebo hardwarové
appliance pro béh software a implementace a
souvisejici sluzby.

K.5 Nastroje pro detekci 1. Zavedeni nastroje pro kontrolu komunikace Soubor 1
kybernetickych v komunikacnich sitich a mezi nimi.
bezpelnostnich udélosti vidi | 2. Sledovani a hloubkova analyza sitovych tokl s
IS ZOS detekci nestandardniho a nebezpecného provozu

(Skodlivého kddu).

3. Pokrocilé notifikacni nastroje bezpeénostnich a
nestandardnich uddlosti IS ZOS.

Soucasti je porizeni software pro analyzu, vyhodnoceni
a ukladani sitovych tok, serveru nebo hardwarové
appliance pro béh software, implementace a souvisejici

sluzby.
K.6 Ndstroje pro zajistovani 1. Nastroj pro automatizaci prevodu IS ZOS do ZZ0S Soubor 1
urovné dostupnosti 2. Nastroj pro zajisténi Urovné dostupnosti zaloh IS ZOS
informaci 3. Nastroj pro zajisténi vysoké dostupnosti datovych

ulozist server(

Soucasti je porizeni software pro automatické
prevedeni provozu mezi ZOS a ZZOS, software a serveru
nebo hardwarové appliance pro bezpecné ukladani
zaloh a jejich ochranu proti poskozeni, software pro
replikaci a vysokou dostupnost internich dlozist
serverd, rozsiteni datovych uloZist stavajicich serverd,
pofizeni 5 koncovych zatizeni pro ZOS a 13 koncovych
zafizeni pro vyjezdové zakladny ZZS KV implementace a
souvisejici sluzby.

K.7 Vozidlové komunikacni Vozidlové komunikacni jednotky ks 40
jednotky
K.8 Zavedeni nastroju pro Sprava identifikacnich prostredkd Soubor 1

spravu a ovérovani identit
uzivatell a spravct IS ZOS

2. Popis souéasného stavu

Tato ¢ast Zadavaci dokumentace obsahuje informace diivérné povahy. Zadavatel poskytne
uchazeci tyto informace na zaklad€ zadosti a po uzavieni Dohody o ochran€ informaci davérné
povahy mezi uchaze¢em a zadavatelem. Podminky zadosti jsou stanoveny V kapitole 15 ¢asti 2

Zadavaci dokumentace a Vv ¢asti 5 Zadavaci dokumentace.

3. Pozadované parametry technického reseni

3.1. Obecné pozadavky

(1) Zadavatel pii vystavbe, spravé a provozu technologii striktné dodrzuje hledisko technologické
neutralnosti, tj. vyuziti technologii takovym zpusobem, ktery neomezuje implementaci technologii
ruznych vyrobct — tuto strategii musi spliiovat i feSeni dodané v ramci této vefejné zakazky.

(2) Pokuduchaze¢ vyzaduje vyuziti konkrétnich softwarovych produkti a jim zvoleny pfistup k feseni
zadéni je na takovych konkrétnich feSenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v
pottebném rozsahu a v ramci nabidnuté ceny.
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(3) Za predpokladu, Ze uchazeCem navrZzené feSeni vyZzaduje fyzickou infrastrukturu (napi. servery,
ulozisté, komunikaéni prvky atd.) neobsaZzenou v popisu pfedmétu plnéni, zahrne uchaze¢ do své ceny
vSechny naklady na jeji pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro uvedeni do provozu.

(4) Pro kazdy softwarovy produkt, ktery uchaze¢ nabidne v ramci svého feSeni, budou v nabidce
vyslovné uvedeny vSechny licen¢ni nebo vykonové pozadavky spojené s instalaci a provozem feSent,
v¢etné uvedeni konkrétni infrastruktury, na které bude feSeni provozovano.

(5)  Uchaze¢ ve své nabidce detailné popiSe vazby na stavajici systémy Zadavatele, které jsou
nezbytné pro spravné fungovani feseni nabizen¢ho uchazecem.

(6) Zadavatel z divodl co nejjednodussi a jednotné spravy a minimalizace provoznich naklada
vyzaduje vyuziti stavajicich prostiedkd a pouzivanych technologii. V piipad¢€, Ze uchazec¢ vyzaduje ve
svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen
vyuzit nebo vhodnym zpiisobem rozsitit stavajici prostifedky — neni ptipustné implementovat napft. dalsi
serverovou virtualiza¢ni platformu, adresafovou sluzbu apod.

(7)  Uchaze¢ prokaze, ze vSechny dodavky, které doda Zadavateli:

(@) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho
kanalu vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podpurného programu
vyrobce,

(d) obsahuji licenci na pouzivani piislusného softwaru,
(e) jsou uréeny pro provoz v Ceské republice,
(f) =z databazi vyrobce, distributora ¢i prodejce bude mozné vyse uvedené skutecnosti dolozit.

Tyto skute¢nosti uchaze¢ dolozi ¢estnym prohlasenim distributora, popf. uchazeCem samotnym, nelze-li
prohlaseni distributora ziskat. Zadavatel si vyhrazuje pravo na zjisténi piivodu vyrobku pfi jejich pievzeti,
a to dle pfislusnych sériovych ¢isel a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti
dodavky, az po ovéteni ptivodu vyrobku.

3.2. Specifické pozadavky — K1 — ZvySeni zabezpeéeni komunikacni sité, v
niz je provozovan zabezpecovany IS ZOS

(1) Komunikaéni sit ZZS KVK lze roz¢lenit na 2 logické ¢asti — LAN centraly, VPN vyjezdovych
zékladen. LAN je prostiednictvim firewalli dale propojena s dal$imi vefejnymi (internet) i nevetejnymi
(hlasové komunikace slozek 1ZS) sitémi. Vyjezdové zakladny jsou prostiednictvim VPN pfipojena pouze
do LAN, sjinymi sitémi mohou komunikovat pouze jejim prostfednictvim. Za soucast VPN lze
povazovat i spoj ZOS-ZZOS, ktery je realizovéan s vyuzitim optické komunikacni infrastruktury KVK.
Vyjezdové zékladny i centrala jsou vybaveny WiFi pfistupovymi body. Segmentace sit¢ (VLAN) je jen
zéakladni (servery, transportni VLAN napojovanych siti, ostatni zatizeni), zafazovani zafizeni do VLAN
je statické. Zafizeni neni pti ptipojeni do sité identifikovano a ma pristup do sité odpovidajici nastaveni
portu piepinace, do kterého se zafizeni zapoji.

(2)  Zvyseni bezpecnosti komunikacni sité¢ bude dosazeno implementaci:

(@) granularni a dynamické segmentace sité s vyuzitim protokolu IEEE 802.1X — zatizeni bude
pti pripojeni do sité ovéfeno a podle své charakteristiky (a uzivatele) mu bude na zéklade¢
politik umoznén pfistup do sit¢ a bude zatfazeno do odpovidajici VLAN bez ohledu na
misto/zptisob piipojeni.

(b) VPN svyuzitim principt SD-WAN pro dosazeni vysoké dostupnosti piipojeni
(centrala/LAN jiz disponuje 2 nezavislymi vstupnimi body VPN, ale soucasné zakladnové
prvky je nedokazou vyuzit) a automatického prepnuti komunikace (VPN) vyjezdovych
zéakladen na ZZOS v piipad¢ vypadku ZOS
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(c) centralné spravované WIFI s aplikovanim ovéfovani a segmentace dle 2(a) a podporou
aktualniho zabezpeceni komunikace WPA3-Enterprise

(3) Vramci plnéni tedy bude v celé LAN implementovano fizeni pfistupti k mediu (siti) na zakladé
roli a Clenstvi v uzivatelské skupin¢ adresarové sluzby Active Directory s vyuzitim technologie 802.1X.

(4) Dale bude implementovan systém centralni spravy, ktery poskytne celkovy pohled na stav a
konfiguraci LAN jako celku a sou¢asn¢ umozni centraln¢ provadét zmény konfigurace prvki LAN a
vytvofenim jednotné spravovanych VLAN zavést segmentaci sité. Soucasti centralniho systému bude
systém fizeni pfistupu zatizeni a uzivatelll do sitové infrastruktury zalozeny na standardu IEEE 802.1X
a systém ovéfeni ptivodu DNS zdznamt elektronickym podpisem.

(5) Ovétovani pfistupu do LAN bude realizovano protokolem 802.1X vuc¢i adresafové sluzbé
prostfednictvim protokolid radius a P/EAP. Neovétena zatizeni neziskaji ptistup do sité vitbec nebo jim
bude zpfistupnéna pouze VLAN s omezenym piistupem (napi. intranet). Spolu s oveéfovanim
(autentizaci) bude implementovana i autorizace, tedy dynamické zafazeni klientského zafizeni nebo
uzivatele do ur¢ené VLAN. Soucésti dodavky je vzorovd konfigurace 802.1X na vSech typech
uzivatelskych koncovych zafizeni Objednatele (PC, notebooky, chytré telefony, tablety, tiskarny -
Windows, Linux, MacOS, Android, I0S, embedded systémy periferii) a uzivatelska dokumentace pro
konfiguraci koncovych zatizeni uzivateli.

(6) Ovetovani piistupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol
802.1X + radius). Wifi bude nabizet vice SSID (napt. zaméstnanci, hosté, 10T) které budou obsluhovany
samostatnymi VLAN a budou napojeny na radius servery. Zam¢stnanci budou prostfednictvim radius
serveru oveétovani v adresafové sluzbé. Zabezpeceni vnitinich siti (BSSID) bude provedeno S vyuzitim
WPA3 (alternativn¢ WPA2 dle podpory pfipojovanych zatfizeni) s AES Sifrovanim a konfigurovano
shodné pro obé frekvenéni pasma. ReSeni umozni pouZiti autentizace prostiednictvim webového portalu
(tzv. captive portal) s vyuzitim jednorazovych piistupovych udaji a samostatnych politik a restrikci pro
tento zpisob autentizace.

(7)  Pro WiFi budou zfizeny samostatné VLAN, které budou komunika¢né oddéleny od ostatnich
vnitinich siti organizace. Tyto VLAN budou konfigurovany na Grovni stavajiciho firewallu tak, aby bylo
mozné komunikaci podrobit kontrole za pomoci UTM nastroji (min. AV, IPS, kategorizace obsahu) a
bude jim byt pfitazen samostatny profil a/nebo virtualni kontext nakonfigurovany ve firewallu.

(8) Rizeni provozu v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s
pfepinanim provozu mezi VLAN na urovni centralniho piepinace s nastavitelnymi ACL. Pro fizeni
provozu na urovni kvality sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi
vysoké dostupnosti sluzeb budou kli¢ové aktivni prvky propojeny dualnimi trasami s automatickym
rozkladanim zatéze a prevzetim sluzeb v pripad¢ vypadku jedné trasy.

(9) Stavajici VPN bude modernizovana nasazenim technologie SD-WAN (softwarové definované
WAN), nezavislé na poskytovateli konektivity a zalozené na fizeni na bazi vyhodnocovani SLA
komunikaénich cesta a analyzy pfenaseného provozu s moznosti smérovani komunikace podle typu
provozu, resp. druhu sitové sluzby.

(10) Soucasti plnéni je implementace pofizenych technologii v¢etné osazeni aktivnich sitovych prvki
(pfepinace, WiFi AP, VPN router) v centrale i na vyjezdovych stanovistich do ptipravenych rackt a na
pripravenou kabelaz (pasivni ¢ast LAN neni soucasti tohoto projektu).

3.3. Specifické pozadavky — K2 — Zavedeni nastroji pro spravu a
ovérovani identit uzivateli a spravcu IS ZOS

(1) ZZS KVK provozuje nastroj pro oveétovani identity uzivateli (MS Active Directory), nicméné neni
k dispozici systém pro fizeni Zivotniho cyklu identit, jejich opravnéni v 1S a sledovani zmén. Cast aplikaci
IS neni integrovana a Active Directory a vyuziva vlastni databazi identit (uzivateld a i¢t) a interni spravu
opravnéni téchto identit k jednotlivym ¢astem a funkcim aplikace.

(2) Uzivatelé se vIS autentizuji pomoci uzivatelského jména a hesla, s ohledem na rychlost
prihlasovani (i ve stresové situaci) neni implementovana politika silnych hesel. Pro pfistup k nékterym
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systémim jsou pouzivany sdilené obecné identity typu ,,operatorl“. Neni zaveden jednotny zpisob
ovefovani identity uzivatelll pro vSechny IS a technologie.

(3) Vyse uvedené se tyka i specifickych pracovist v sanitnich vozech, kde jsou pouZivany tablety. Na
téchto pracovistich jsou pozadavky na jednoduchost a rychlost autentizace (i v terénu) velmi vysoké.

(4) ZvySeni Grovné zabezpeCeni v oblasti spravy a ovéfovani identit uzivateli a spravcd bude
dosazeno:

@ Implementaci nastroje pro automatickou spravu identit (identity management) — systém
bude vychazet z udajti v personalnim systému a na zékladé ptfeddefinovanych politik bude
ridit cely zivotni cyklus identit vCetné jejich nastavovani jejich opravnéni v fizenych
systémech. Veskeré zmény budou zaznamenavany. Nastroj pro spravu identit bude jedinym
nastrojem pro fizeni Zivotniho cyklu identit, tj. spravci napf. nebudou zakladat Géty v Active
Directory ptimo, ale pouze prostfednictvim néstroje pro spravu identit.

(b) Zavedenim dvoufaktorové autentizace vSech uZivateld s pfistupem do IS ZOS — jako prvni
autentizacni faktor budou pouzity identifikacni karty, jako dalsi PIN karty nebo jiny udaj
(,,tajemstvi uzivatele*). Pracovnikim OS bude navic automatizovan proces pifihlaseni k IS
— po Uspésném prihlaseni do operacniho systému budou uzivateli automaticky spustény
pieddefinované aplikace podle uZivatelova profilu a uZzivatel bude do téchto aplikaci
automaticky ptihlasen (SSO — single-sign-on). Dvoufaktorova autentizace do aplikace MZD
bude zavedena v nové pofizenych vozidlovych komunikacnich jednotkach i na stavajicich
vozidlovych tabletech pro MZD. Standardem bude pouZzivani kontaktnich karet SmartCard
¢i tokentl, u vybranych uzivateld (pracovnici OS) budou vyuzivat bezkontaktni karty pro
rychlejsi ptihlaSeni a migraci uzivateli mezi pracovisti pfi zachovani stavu aplikaci vcetné
rozpracovanych ¢innosti. V budoucnu Ize podle stavu technologického rozvoje a vyvoje
legislativy (ochrany osobnich 1udaji) ocekdvat i vyuzivani jinych faktori (napf.
biometrickych) pro autentizaci — feSeni by na tento stav me¢lo byt pfipraveno.

(5) Systém pro spravu identit (Identity management — IDM) bude koncipovan jako tstfedni systém
spravy ICT. Bude kopirovat organiza¢ni strukturu Zadavatele a umozni automatizaci tikond spojenych
se spravou identit v informacnich systémech Zadavatele a zvysi uroven kybernetické bezpecnosti.

(6) Automatizaci spravy identit dojde k odstranéni nebo alespofi vyznamnému omezeni rutinnich
¢innosti spravel systému spojenych se spravou identit a dale ke zrychleni reakci na zmény v organizace
(napf. zmény opravnéni v systémech pfi zméné pozice zameéstnance), snizeni chybovosti zplisobené
ruénim zadavanim udajii do systému a/nebo nedodrzenim procest (napi. v€asnym nenahlasenim odchodu
zaméstnance vSem spravcim systémi nedojde vcéas nebo vibec ke zruSeni pfistupovych ucta
zameéstnance) a ziskani okamzitého detailniho piehledu o stavu identit a jejich opravnéni v systémech
Zadavatele.

(7) Na IDM budou navazany hlavni informaéni systémy Zadavatele — adresafova sluzba Active
Directory, groupware a specializované aplikace a informacéni systémy uvedené v Popisu soucasného
stavu prostiednictvim jejich API nebo integraci s Active Directory. IDM tak vytvoii jeden autorizovany
zdroj informaci ohledné uzivateli a jejich prav pristupl k jednotlivym systémiim, tim bude soucasné
provedena konsolidace identit, ktera je nezbytna pro realizaci budouci uvazovanych projektd spojenych
s identitami — realizaci nafizeni Evropské unie ¢. 910/2014 eIDAS o elektronické identifikaci a
diavéryhodnych sluzbach pro elektronické transakce.

(8) IDM poskytne uzivatelim zakladni sluzbu ,,Pfistup k systémiim synchronizovanym s IDM*. Tato
sluzba je realizovana v procesech pristupu do systému, piistup k aplikacim synchronizovanym s IDM
apod. V pripade¢, Ze jsou poskytovany aplikace externim subjektiim, zajisti IDM piihlaseni k aplikacim
pro externi subjekty. V IDM budou vytvaieny role a tém se ptidélovany opravnéni pro jednotlivé
aplikace. Role budou naplihovany konkrétnimi uzivateli. Timto zpisobem mohou byt definovany role pro
vSechny zaméstnance a novy zaméstnanec automaticky pfi nastupu ziska vSechna pottebna opravnéni, a
naopak pii ukonceni pracovniho poméru bude zfejmé, Ze mu vSechna piistupova prava byla odebrana.

(9) Vramci IDM dojde k pfifazeni zamé&stnanct k pracovnim pozicim a rolim pro umoznéni fizeni
opravnéni, pracovnich postupti (workflow) apod. zaloZeném na rolich. IDM bude vyuzivat vhodné
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(rozsifené, nepovinné apod.) atributy poskytované personalnim systém pro optimalizaci spravy zivotniho
cyklu identit a jeji usnadnéni a zpfesnéni.

(10) Soucasti IDM bude detailni logovani provadénych zmén pro moznost zjisténi uzivatelskych
opravnéni v libovolném ¢asu v minulosti (od nasazeni systému).

(11) Implementace systému bude provedena v souladu s § 19 Nastroj pro fizeni piistupovych opravnéni
Vyhlasky €.316/2014 Sb. k Zakonu ¢. 181/2014 Sb., o kybernetické bezpeénosti.

3.4. Specifické pozadavky — K3 — Zavedeni nastroje pro fizeni
pristupovych opravnéni internich i externich spravcu IS ZOS

(1) Vsoucasné dobé se je sprava vétsiny prvki IS a KS ZZS KVK na zaklad¢ servisni smlouvy
provadéna externimi subjekty, jejichz specialisté/spravci pfistupuji k prvkim vzdalené, ptevazné
prostfednictvim VPN. Piihlaseni spravce do VPN je zaznamenavano, ale jeho dal$i Cinnost v IS jiz
monitorovana ani zaznamenavana neni (s vyjimkou bézného logovani v jednotlivych prvcich, pokud jej
provadi) a ani fizena. VétSina spravct disponuje tzv. privilegovanymi ucty, tj. ucty s vysokymi
(administratorskymi) opravnénimi ke spravovanym a souvisejicim prvkim. ZZS KVK nemé kontrolu
nad spravou a vyuzivanim téchto uctl u jednotlivych subjekta.

(2)  Zvyseni Grovné zabezpeceni v oblasti fizeni ptistupovych opravnéni internich i externich spravcu
bude dosazeno implementaci nastroje pro spravu a kontrolu privilegovanych uzivateli (tzv. PIM
(privileged identity management) a PAM (privileged access management). Nastroj zajisti oddé¢leni
spravcl od privilegovanych uctd. Privilegované Uéty budou ve spravé nastroje a spravcim bude po
prihlaseni k nastroji na zaklade¢ politiky umoznéno pouzit zprostfedkované ptihlaseni ke spravovanému
systému s vyuzitim privilegovaného U¢tu, ale bez jeho znalosti. Soucasné bude veskera ¢innost spravce
nezménitelné zaznamenavana. Nastroj zajisti automatickou pravidelnou obménu (rotaci) hesel
spravovanych privilegovanych uctl. Nastroj bude vyuZzivan i pro fizeni a monitorovani ¢innosti internich
spravci ZZS KVK.

(3) Navrhované feSeni musi monitorovat aktivity identifikovanych privilegovanych G¢ti (tj. uzivatelt
pouzivajicich Gcty s vysokou urovni opravnéni), a tim minimalizovat bezpecnostni rizika spojena s
pristupem ke zdrojiim ptislusnych systému.

(4) Privilegované ¢ty umoziuji pfistup ke zdrojim piislusnych systému v¢etné manipulace s nimi, a
proto jsou vyznamnym bezpe¢nostnim rizikem. Dale znalost pfihlasovacich udaji mize byt sdilena mezi
vice uzivateli, tudiz odpovédnost za ptipadné zneuziti by mohla byt velice t€Zko dohledatelna. Tato rizika
se vztahuji na vSechny systémy, po¢inaje opera¢nimi systémy, databadzemi, sitovymi prvky, komplexnimi
informacnimi systémy distribuovanymi jako produkt, nebo vyvinutymi na miru.

(5) Dilezitou pozadovanou feSenou oblasti je detailni audit uziti a aktivity privilegovanych Gcta.
Aktivita bude zaznamendvana nahravanim uzivatelskych relaci S vyuZzitim tzv. ,,jump serveru® —
snimanim obrazovky a logovani uzivatelského vstupu (key-logging). Kazda akce (stisk klavesy, zména
obrazovky apod.) privilegovaného tétu je nahravana ve video formatu a je jednoznaéné pfifazena
konkrétni osob&. Nahravky jsou zabezpecenym zplisobem pienaseny do centralniho tlozisté, kde jsou
dlouhodobé uchovavany a je v nich mozno kontextové vyhledavat. Takové nahravky budou kli¢ovym
dikazem, kterym je mozné uZzivateli jednoznacng prokazat veskeré jeho aktivity. Nedilnou soucasti je
také zajisténi auditni stopy spravy privilegovanych tétu.

(6) Systém zajisti komplexni spravu privilegovanych identit (G¢td, uzivatelil) a bezpecnou spravu
jejich hesel a SSH klict a zajisti personalizaci sdilenych ucta.

(7)  Systém zajisti oddéleni roli (Segregation of Duties) a zavedeni kontroly ,,étyt o¢i* (Dual Control
(8) Soucasti komodity bude vybudovani monitorovaného serveru/appliance, ktery bude slouzit pro
provadéni vzdalené spravy externimi partnery — jejich veskera ¢innost tak bude zaznamenavana. Server

bude bezpecné publikovan do internetu prostfednictvim stavajiciho firewallu a veskera komunikace
probihajici pfes internet musi byt Sifrovana bez potieby vyuziti VPN apod.
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3.5. Specifické pozadavky — K4 — Zavedeni nastrojii pro zaznamenavani
¢innosti informac¢niho nebo komunikaéniho systému, jeho uzivatelu a
administratoru

(1) V soucasné dobé nevlastni ZZS KVK zadny nastroj pro (centralni) zaznamenavani ¢innosti (logt)
IS a KS navazujicich systémid. Cinnosti jsou v nékterych systémech zaznamenavany lokalng, ale bez
jednotné politiky, dlouhodobého uklddani a ochrany logii pfed zménou, preteCenim apod. Chybi tak
nastroj pro podporu feseni ptipadnych kybernetickych udalosti a incidentti poskytovani konsolidovanych
informaci pfed vznikem a v pritbéhu udalosti/incidentu. Absence nastroje také neumoziuje efektivné
analyzoval chovani IS, KS a souvisejicich systému z pohledu kybernetické bezpecnosti, ale i z pohledu
bézného provozu pro ucely zavadéni preventivnich opatieni piedchazejicich vyskytu nestandardniho
provozniho stavu a/nebo opatfeni k zamezené jeho opakovani.

(2)  Zvyseni Grovné zabezpeceni v oblasti fizeni ptistupovych opravnéni internich i externich spravct
bude dosazeno:

@) Implementaci nastroje pro spravu logi (tzv. log management) - zavedenim komplexniho
systtmu pro spravu logd dojde ke centralizovanému sjednoceni rlznych bazi
bezpecnostnich a provoznich zaznamd, které jsou poskytovany riznymi typy hardwarovych
zafizeni, dale riznymi provozovanymi opera¢nimi systémy a aplikacemi, véetné vSech
nastroji implementovanych v rdmci tohoto projektu. Zaznamenané cinnosti budou k
dispozici na jednom misté ve sjednoceném formatu pii zachovani jejich dostupnosti,
divérnosti a integrity. Systém zajisti ulozeni dat k okamzitému prohlizeni a prohledavani
minimalné po dobu 12 mésicti a bude umoznovat archivaci starSich zdznamii s moznosti
rychlé obnovy archivu v ptfipadé potieby. Systém musi zajistit integritu archivu.

(b) Pofizenim vyhrazeného serveru nebo hardwarové appliance pro provoz nastroje pro spravu
logt, aby byla zajisténa nezavislost nastroje na infrastruktuie ZZS KVK a tim schopnost
zaznamenavani jeji ¢innosti i v nestandardnich provoznich stavech (pfetizeni, start,
nestabilita apod.)

(3) Pozadované feSeni je standardni Log/Event Management, ktery musi umoznit byt v budouci
roz§ifeni 0 dalsi systémy (napf. systém SIEM) nebo napojeni na sluzby SOC (Security operations center).

(4) Reseni umozni sofistikovanou, transparentni a opakovatelnou pokro¢ilou analyzu, spojenou s
feSenim béznych provoznich i bezpe¢nostnich udalosti/incidentl a upozorniovanim na n¢, a to z kritickych
i nekritickych a podptirnych systémii a aplikaci. Reseni musi byt schopné generovat reporty o aktivitach
systémi i1 uzivatell, vcetné¢ auditnich reportl na vyzadani, nebo se stanovenou periodicitou s
definovatelnym obsahem, primarné v Ceském jazyce a dale variantné v jazyce anglickém, bez nutnosti
pouzivat SQL (¢i obdobnou ,,programatorskou) syntaxi pro definici ¢i tipravu reporti.

(5) Nabizené feSeni musi zachovavat original logti za u¢elem bezpeénostniho auditu, a to v souladu s
pozadavky ISO/CSN 27001:2013 pro pofizovani auditnich zaznamd.

(6) Reseni musi umoznit snadné a rychlé multikriterialni vyhledavani pro uéely analyz, auditt, a
podporu bézného provozu komplexniho feSeni ICT infrastruktury ZZS KVK.

(7)  Pro zajisténi pozadavki bezpeénosti musi feSeni LM konfigurovatelnym uZivatelskym oddélenim
roli a ochranou centralizovanych logii pfed neopravnénym pfistupem k citlivym datim.

(8) Reporty systému budou slouzit pro pfehlednou kontrolu stavu a chovani informaénich systému a
uzivateld za urcité obdobi (typicky 1 mésic) a ke kontrole dodrzovéani compliance (,,jednani v souladu s
pravidly") organizace.

(9) Data ulozend v systému a systémem archivovand budou zajisténa a zabezpelena pred
neopravnénou zménou i pro ucely vySetfovani piipadného bezpecnostniho incidentu.

(10) Bude implementovano feseni, které umozni pfijem a vyhodnoceni v§ech pozadovanych informaci
— muze se jednat o jediné zafizeni, softwarovy nastroj ¢i appliance nebo o feSeni slozené z vice
samostatnych a vzajemn¢ kompatibilnich komponent. Zatizeni umozni spravu z jedné grafické konzole,
pristupné nativné skrze https bez nutnosti instalace klienta. Uklad&ni vSech informaci do bude provadéno
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jedné databaze (nebo vice integrovanych databazi) tak, aby bylo mozno realizovat multikriterialni
vyhledavani napti¢ informacemi z riiznych.

(11) Mandatorni informace, kterd bude v systému vzdy obsaZena a uchovana, je vazba IP-uzivatel-Cas.
Tuto informaci bude systém cCerpat ze security event-logu adresafové sluzby, dale z informaci o
probihajicich komunikacich na strané firewallu za pomoci jeho SSO agentt ¢i logt a dalSich pfistupovych
a autentifikacnich systémi (napt. RADIUS logy). Dale budou ziskavany informace o piekladu
zdrojovych, vnitinich IPv4 adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT.
Bude se tedy jednat o informace obsazené v NAT tabulce. Spolu s tim bude po stanovenou dobu mozné
zpétné dohledat i vnéjsi provoz k vnitfnimu zatizeni.

(12) Bude umoziovat uchovani kazdého zaznamu v jeho nezménéné podobé, ale zaroveni bude schopny
davat jednotlivé udélosti ihned do souvislosti a vyhodnocovat riziko a ptipadné bezpecnostni udélosti
aktivné notifikovat, resp. reportovat.

(13) Zdroje dat pro budou vybrany z tzv. primarnich a podptirnych (technickych) aktiv zadavatele. K
jejich ur€eni bude vyuzito Vyhlasky ¢.317/2014 Sb. o vyznamnych informacnich systémech a jejich
urcujicich kritérii pfiméfené uzplsobenych a aplikovanych na prostiedi zadavatele (zadavatel
neprovozuje vyznamny informaéni systém). Nezbytné konfigurace zdrojovych (popi. dalSich
navézanych) systému jsou soucasti plnéni.

(14) Implementace systému bude v provedena v souladu s § 23 Nastroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti Vyhlasky ¢.316/2014 Sb. k Zakonu ¢. 181/2014 Sb., o
kybernetické bezpecnosti.

3.6. Specifické pozadavky — K5 — Nastroje pro detekci kybernetickych
bezpecnostnich udalosti viéi IS ZOS

(1) V soucasnosti nema ZZS KVK implementovanu zadnou technologii umoznujici detekovat a
identifikovat bezpecnostni udalosti na urovni sitového provozu, o této udalosti informovat zodpovédné
osoby a tuto (a souvisejici) udalosti ulozit pro naslednou analyzu. ZZS KV tak nema (krom¢ UTM
funkcionalit stavajiciho firewallu a antivirovych systémil) Zadnou mozZnost zachyceni kybernetické
udalosti jinak neZ detekci nestandardniho chovéni IS a/nebo KS (ke kterému ov§em nemusi u mnoha typi
kybernetickych udalosti dojit). ZZS KVK také nemiize efektivné analyzovat chovani IS, KS a
souvisejicich systémi z pohledu kybernetické bezpecnosti, ale i z pohledu bézného provozu a chovani
uzivatelt IS a KS pro ucely zavadéni preventivnich opatfeni pfedchéazejicich vyskytu nestandardniho
provozniho stavu a/nebo opatteni k zamezeni jeho opakovani.

(2)  Zvyseni trovné zabezpedeni v oblasti detekci kybernetickych bezpeénostnich udalosti vici IS ZOS
bude dosazeno:

@) Implementaci nastroje pro sledovani a hloubkovou analyzu sitovych tokd (netflow) na
perimetru sité a v libovolném jejim segmentu dle pozadavki. Nastroj zajisti tzv. ,,viditelnost
sit¢“ — vizualizaci sitového provozu v grafické podob¢ pro ziskani detailniho piehledu o
veskeré sitové komunikaci, zafizenich a chovani uzivatell v realném case. Nastroj dokaze
»porozumét obvyklym komunika¢nim protokolim a na zakladé analyzy komunikace
detekovat bezpeCnostni hrozby a nestandardni chovani aplikaci a systémi. V piipade
detekce bezpecnostni udalosti notifikuje spravce a soucasné aktivné reaguje a automaticky
blokuje nebezpecny provoz nebo umozni jeho manualni blokovani. Nastroj bude ukladat
historii sitového provozu (resp. sitovych tokt) po dobu min. 1 mésic pro ucely operativni
analyzy a podpory pfi feseni kybernetickych incidentli nebo provoznich problém. Soucasné
bude ukladat ziskané informace a také informace o své Cinnosti (zmény konfiguraci,
aktualizace) do nastrojii pro zaznamenavani ¢innosti informa¢niho nebo komunikaé¢niho
systému, jeho uzivateli a administratorti.

(b) Pofizenim vyhrazeného serveru nebo hardwarové appliance pro provoz detekci
kybernetickych bezpe¢nostnich udalosti, aby byla zajiSténa nezavislost nastroje na
infrastruktufe ZZS KVK a tim schopnost zaznamenavani jeji ¢innosti i v nestandardnich
provoznich stavech (pfetizeni, start, nestabilita, kyberneticka udalost/incident apod.)

Strana 8 z 47



| Cast 3a Informaéni technologie ReactEU Zdravotnické zachranné sluzby Karlovarského kraje — technicka specifikace

(3)  Systém musi monitorovat sitovou aktivitu v redlném case a identifikovat potencialni kybernetické
hrozby, bezpec¢nostni rizika a anomalni chovani a musi o nich v realném case vytvaret upozornéni.

(4) Systém zajisti detailni viditelnost do sitové komunikace s drill down prokliky na veskera ulozena
data.

(5)  Vsechny komponenty systému musi byt instalované v internim prosttedi zadavatele (,,on premise*)
a pouziti externich komponent nebo cloudovych sluzeb se neptipousti.

(6)  Reseni bude obsahovat feSeni uZivatelskych scénait / zptisobii pouziti v réiznych situacich (provoz,
udalost, incident) a umozni implementovat vhodné operatorské, spravcovské (a dalsi vhodné) role a
profily

(7)  Systém zajisti integritu ulozenych logovanych udalosti a tokt

(8)  Systém bude disponovat pokrocilou behavioralni analyzou, tj. detekci nezadoucich vzoru chovani
na siti (atoky, anomalie datového provozu, nezadouci aplikace, detekce virG a botnetti ve vnitini siti,
detekce odchoziho spamu, detekce provoznich problémi) a bude umoziovat detekci anomalii vzhledem
k dlouhodobému profilu chovani zafizeni na siti.

3.7. Specifické pozadavky — K6 — Nastroje pro zajistovani urovné
dostupnosti informaci

(1) Pro provoz aplikaci a systému vyuziva ZZS KVK virtualiza¢ni platformu zalozenou na VMware
vSphere a sestavenou ze 3 fyzickych server. Diskova kapacita platformy je tvofena internimi disky
servert. Diskova a pamétova (RAM) kapacita serverti neni dostate¢na pro zajisténi provozu v rezimu
vysoké dostupnosti (high-availability), tj. platforma nema dostatek zdrojii pro pieklenuti vypadku
jednoho ze servert a neni tak schopna zajistit dostate¢nou dostupnost vypocetnich zdroji hostovanym
aplikacim a systémim. Soucasné nejsou kapacity dostate¢né pro provoz noveé pofizovanych nastroji a
systém diskové virtualizace jiz neni vyrobce podporovan.

(2)  Zalohovani IS ZOS je provadéno automaticky pokro¢ilym zalohovacim systémem Veeam Backup
& Recovery a zalohy jsou ukladany na 2 nezavisla sitova 0lozist¢ NAS umisténa v riznych lokalitach
(ZOS a ZZOS). Zalohovaci systém zalohy plné kontroluje, tj. pfi jeho kompromitaci ¢i poSkozeni mtize
dojit k znepfistupnéni zaloh.

(3) Koncova zafizeni operatorskych pracovist’ opera¢niho stiediska a vyjezdovych zakladen jsou
provozovana s operacnimi systémy Windows 7, pro které jiz vyrobce neposkytuje podporu a bezpecnosti
aktualizace. Hardware koncovych zafizeni nedisponuje podporou pro aplikaci Sifrovacich mechanismu
(chybi TPM ¢ip) a nema podporu vyrobce pro instalaci aktualni verze operacniho systému.

(4) ZZS KVK provozuje ZZOS, do kterého jsou replikovany klicové aplikace IS ZOS nezbytné pro
zajisténi operacniho fizeni. Pfepnuti provozu IS ZOS do ZZOS (a zpét) vyzaduje provedeni sady presné
navazujicich tkont a urcitou odbornou znalost pro vyhodnoceni stavu jednotlivych kroki a fizeni jejich
provadéni. ZZS KVK nema nastroje pro automatizaci téchto ukonti a nemuze tak zajistit spolehlivou (a
rychlou) dostupnost IS ZOS v ZZOS v ptipadé potieby.

(5)  ZvySeni tirovné dostupnosti informaci bude dosazeno:

@ Rozsifenim diskové a pamét'ové kapacity serverti — pro zajisténi pottebnych kapacit budou
do servert doplnény disky a pamétové moduly RAM a bude implementovan software pro
automatickou replikaci dat a zajiSténi jejich dostupnosti v piipadé vypadku nékterého
serveru. Adekvatné bude navySena kapacita serverti v ZZOS, aby byla zachovana schopnost
ZZ0S provozovat IS ZOS. Soucasné bude rozsifena kapacita sitového ulozisté NAS pro
ukladani zaloh, aby odpovidala naristu pozadavkt na rozsifeni datové kapacity serverd.

odernizaci systému diskové virtualizace tak, a a zachovana soucasna funkcionalita
b Mod yst disk rtual tak, aby byl h funk lit
(predevsim vysoka dostupnost a vykon), kompatibilita se serverovou virtualizaci

(c) Implementaci bezpecného datového ulozisté pro zalohy — pozadovano je zafizeni
S nastavitelnou retenci ukladanych dat (zaloh) tak, aby uloZena data nebylo mozné po urcitou
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(nastavitelnou) dobu zménit. Z pohledu zalohovaciho systému pijde o zafizeni typu WORM
(Write One, Read Many).

(d) Potizenim koncovych zafizeni — tim bude zajisténa odolnost koncovych zafizeni (a tim i
celého IS ZOS) proti napadeni. Nova koncova zafizeni budou vybavena aktualnim
opera¢nim systémem s podporou vyrobce a zajiSténymi bezpecnostnimi aktualizacemi a
hardwarovou podporou pro implementaci Sifrovani obsahu interniho 0lozist¢ a mozZnosti
bezpecného ukladani citlivych dat (napf. Sifrovacich klict).

(e) Implementaci nastroje pro automatické prepnuti provozu IS ZOS mezi ZOS a ZZOS a zpét.
Je pozadovan nastroj, ktery zajisti rekonfiguraci dotéenych systému a sitovych sluzeb
(zejména DNS) tak, aby IS ZOS byl dostupny uzivatelim v ZZOS a vyjezdovych
zakladnach z prostredi ZZOS.

(6) V ramci komodity bude vybudovano bezpeéné tlozisté pro ukladani dat, ktera musi byt ochranéna
proti jakékoli modifikaci po ur€enou dobu (reten¢ni lhtitu). Jedna se napi. o zalohy databazi, kriticka
nestrukturovan data, ale kompletni zalohy virtualni serverii apod. Ulozi$té umozni konfigurovat vice
kategorii chranénych dat a odpovidajicich reten¢nich lhat. Data bude mozné ukladat pomoci béznych
sitovych protokoll, napt. SMB/CIFS.

(7)  Ulozisté bude nativné spolupracovat se stavajicim zalohovacim systém pro moZnost p¥imého
ukladani zaloh kritickych dat a jejich ochrany pfed zni¢eni $kodlivym koédem (napf. ransomware) nebo
jinym zptisobem.

(8) V ramci komodity budou implementovana nové poiizena koncova zatizeni operacniho stfediska a
vyjezdovych stanovist' véetné migrace pracovnich (sluzebnich) uzivatelskych dat a zprovoznéni
vicefaktorové autentizace uzivateli dodanymi identifikacnimi prostredky.

3.8. Specifické pozadavky — K7 — Vozidlové komunikacéni jednotky

(1) Vozidlové komunikaéni jednotky (déle jen jednotky) zasahovych (pfevazené sanitnich) vozidel
budou slouzit pro provoz aplikace MZD (Mobilni zadavani dat), EKP (Elektronicka kniha pacienta) a IS
ZOS, které budou poskytovat posadce informace potiebné pro provadéni zasahu a soucasné i pro
poskytovani zpétné vazby o jeho prubéhu, v¢etné procesu predavani pacienta do zdravotnickych zafizeni.
Popis procest pii pouzivani aplikaci v jednotkach bude uchazeci predan po zahajeni realizace projektu.

(2)  Jednotky budou upevnény ve vozidlech tak, aby umoznily bezproblémové ovladani béhem jizdy a
soucasn¢ byly snadno vyjimatelné a pouzitelné mimo vozidlo a nezavisle na ném. Jednotky budou
podporovat standardni formy bezdratové komunikace (LTE, WiFi, Bluetooth) pro zajisténi on-line
komunikace v riznych podminkach a prostiedi. Uchaze¢ poskytne technickou podpora montaze do
vozidel (samotna montaz zatizeni do vozidel neni pfedmétem plnéni).

(3) Jednotky musi byt odolné proto neSetrnému zachazeni véetné padu na zem pii zachovani mobility
a snadného ovladani.

(4) Technické provedeni jednotek je pozadovano ve formétu ,,tablet”, tj. ploché zafizeni s dotykovym
ovladanim prostfednictvim displeje, bateriovym napajenim, integrovanymi komunika¢nimi prvky a
sloty/konektory pro periférie a integrovanymi bezpecnostnimi komponenty (TPM chip, ¢tecka otiskl
prstl, ¢teCka Cipovych karet). Displej musi umoziovat ,,ruéni podepisovani® prstem ¢i predmétem
(perem, stylusem apod.) Jednotky budou vybaveny opera¢nim systémem, kompatibilnim se stavajicimi
aplikacemi MZD, EKP a IS ZOS a nové dodavanymi technologiemi.

3.9. Specifické pozadavky — K8 — Sprava identifikacnich prostredk

(1) Pro spravu identifikacnich prostfedki, které budou nositeli elektronickych identit bude
implementovan systém pro centralni spravu zivotniho cyklu téchto prostiedkd ((re)iniciace, ptidéleni
uzivateli v€etné nahrani certifikatu v zastoupeni, uzivatelské prodlouZeni certifikatli, odvolani certifikatd
apod.). Autentizacni (doménové) certifikaty budou vydavany interni certifikacni autoritou, které bude
soucasti PKI (public key infrastucture) vybudované v ramci dodavky. ReSeni umozni i spravu
kvalifikovanych certifikatii externich (vefejnych) certifikacnich autorit, jejichz certifikaty budou
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vyuzivany k podepisovani elektronickych dokumentt, kli¢ovych operaci uzivatelti, vytvareni
kvalifikovanych elektronickych peceti apod.

(2) Doporuceni vhodnych certifikacnich sluzeb pro implementaci, pfiéemz si zadavatel vyhrazuje
moznost stanovit pozadavek na implementaci konkrétni certifikatni sluzby od konkrétniho
kvalifikovaného poskytovatele certifikacnich sluzeb dle § 9 odst. 2, pism. e) zdkona ¢. 227/2000 Sb.
(https://www.mvcr.cz/clanek/prehled-kvalifikovanych-poskytovatelu-certifikacnich-sluzeb-a-jejich-
kvalifikovanych-sluzeb.aspx) a uchaze¢ je povinen stanovenou certifika¢ni sluzbu implementovat. Pro
jednoznacnost zadavatel vyslovné uvadi, Ze bude zvolen jeden konkrétni kvalifikovany poskytovatel.

(3)  Soucasti dodavky systému pro spravu identifikanich prostfedkd bude i rozhrani PKCS#11
(https://cs.wikipedia.org/wiki/PKCS_11) pro pfistup ke kartam a certifikatim na kartach i na koncovych
HW zatizenich.

(4) Implementace systému bude provedena v souladu s § 19 Nastroj pro fizeni pfistupovych opravnéni
Vyhléasky €.316/2014 Sb. k Zékonu ¢. 181/2014 Sb., o kybernetické bezpecnosti.

3.10. Specifické pozadavky — povinné parametry feseni

(1) Vdale uvedenych tabulkach jsou uvedeny minimalni poZadované (povinné) parametry
dodavaného feseni.

(2) Utastnik ve své nabidce detailné popiSe zpisob naplnéni kaZdého povinného parametru
véetné znalkové specifikace nabizenych dodivek. Ulastnik tedy uvede konkrétni technické
parametry nabizeného zboZi, v¢. uvedeni vyrobce a obchodniho / typového oznaceni jednotlivych
komponentii. Udaje o vyrobci a obchodnim (&i typovém) oznaéeni budou uvedeny a doloZeny v
tabulkach povinnych parametri; konkrétni parametry mohou byt bud’ rovnéZ doplnény do
tabulky, nebo mohou byt doloZeny jinde v nabidce nap¥. formou katalogovych listi apod., v
takovém piipadé ale musi byt v tabulce odkazano na ¢ast nabidky, ve které je moZné naplnéni
parametru oveérit.

(3) Popis zpisobu naplnéni kazdého povinného parametru bude Kkonkrétni, aplny a musi
prokazovat (nepostacuje pouze potvrzeni ¢i zkopirovani pozadavku Zadavatele), Ze nabizené
FeSeni jednoznac¢né splituje vSechny poZadavky.

(4) Uchaze¢ musi vSechny povinné parametry splnit, v pfipadé nesplnéni je jeho nabidka
vylouéena.
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(®)

Pozadavky na zvyseni zabezpeceni komunikacni site, v niz je provozovan zabezpecovany IS ZOS:

Komodita K.1 - ZvySeni zabezpeceni komunikacni sité, v niZ je provozovan zabezpecovany IS ZOS

Uchazeé popise zpisob naplnéni tohoto

Uchazec uvede odkaz na

Systém Fizeni
pFistupu do
sité podle
standardu
|IEEE 802.1X

koncovych zafizeni, integrovany RADIUS server a databdaze uZivatell a zafizeni.

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové priloZenou ¢ast nabidky, kde je
specifikace nabizenych dodavek mozZné ovéfit naplnéni parametru
Softwarova appliance pokrocilého NAC (network access control) na bazi standardu IEEE
Provedeni 802.1X. Integrovand podpora autentizace, autorizace a uctovani (pfistupd) uzivatell i

Nastaveni pristup

Nastaveni sitového pfistupu uZivatel(l a zafizeni podle politik min. pomoci pfifazeni
VLAN, ACL. Atributy pro definici politik min. IP, MAC, port, VLAN, QinQ VLAN,
hostname (PC name), uZivatelské jméno (z Active Directory), operacni systém

Autentizace

Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Ethernet LAN sité a
VPN

Zakladni autentizacni
metody

Min. PEAP-MSCHAPV2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikdty

Identity

Vestavéna databaze identit pro autentizaci, podpora standardnich identitnich databazi
- Active Directory, LDAP, ODBC

Nezavisla autentizace a
autorizace

UplIné oddéleni autentizace a autorizace, napf. autentizace proti sluzbé Active
Directory, ale autorizace proti externi SQL databazi.

Rozsitend autentizace a
autorizace

Podpora autentizace a autorizace min. LDAP, Microsoft Active Direcory, genericka SQL
databaze, Kerberos, HTTPS web autentizace, Single Sign-On (minimalné SAML 2+ IdP a
SP, OAuth, Shibboleth a Okta).

Kontexova autorizace

Autorizace zafizeni a uZivatel( na zakladé kontextovych informaci jako ¢as, typ
ptipojeni, osobni profil ¢i ¢lenstvi ve skupiné v Active Directory.

Externi identity

Podpora autentizace externimi identitami - min. Microsoft, Google.

Komplexni autorizace

Autorizace uZivatell na zakladé jejich vlastnich accounting informaci z pfedchozich
ptipojeni — napf. pro omezeni celkového ¢asu online ¢ objemu prenesenych dat za
deli ¢asové obdobi

Dynamicka autorizace

Podpora RADIUS CoA podle RFC3576. MoZnost zmény autorizacniho stavu zafizeni bez
nutnosti zmény definice autoriza¢ni politiky, napf. pro odpojeni nebo karanténu
koncovych zafizeni.

Izolace klientd

Zpracovavani syslog zprav z externich zdrojd, vyhledavani definovanych udaélosti a
automatizovana reakce na né. Minimalné v rozsahu pfijmu zprava ze stavajiciho
firewallu a izolace konkrétniho klienta na zakladé téchto zprav.

Zpracovani syslog

Vestavéna podpora tvorby a Uprav vlastnich parser(, syslog zprav pro napojeni na dalsi
systémy tretich stran

Bezpecnost

Podpora okamzitého odpojeni zafizeni pfi vyprseni libovolné autorizaéni podminky
(napf. pfekroceni objemu dat, ¢asového intervalu, stavu zafizeni apod.)

Sprava

Vestavéné nastroje pro testovani politik, diagnostiku chovani systému i spravovanych
zafizeni
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Komodita K.1 - ZvySeni zabezpeceni komunikacni sité, v niZ je provozovan zabezpecovany IS ZOS

Captive portél pro uZivatele a jejich rozsifenou autentizaci, podpora vice graficky i

Portal obsahové unikatnich portalt provozovanych soubézné. Integrovana podpora Upravy
vzhledu
Podpora pfihlaseni prostfednictvim QR kédu. Zapamatovani Uspésné
Rychlé pfihlaseni autentizovanych/registrovanych klient(l a zjednoduseni opakovanych pfihlaseni (napt.
jen potvrzeni uvitaci/informacni) stranky.
Registrace Podpora samoobsluzné registrace s ovéfenim SMS, e-mailem apod.
Veskeré identitni Gdaje v systému budou uloZena ve vyrobcem dodané a podporované
Ochrana identit sSifrované databazi, které bude nativni soucasti dodaného produktu, s minimalni

enkrypci uloZzenych dat ve standardu AES min. 128-bit.

Podpora autentizace a fizeni pFistup( specidlnich ("nepocitacovych") zafizeni napt.

Speciaini zafizeni tiskarny, modality, technologické prvky, loT.

Integrovana podpora vysoké dostupnosti v rezimu active-active, tj. vytvoreni clusteru

Vysoka
ysokd dostupnost min. 2 appliance. Druha appliance neni soucésti dodavky.

Licence pro min. 500 konkurencnich koncovych zafizeni ovéfovanych pomoci 802.1X

Licence P - o
bez omezeni poctu uZivateld.

REST-API rozhrani min. pro zékladni funkce AAA, pfijem syslog hlaseni z externich
zdroja, vyhledavani klicovych udalosti a automatizovana reakce na né.
Tvorba/modifikace vlastnich parser( syslog.

Automatizace a
integrace

Kompatibilita Appliance uréena pro provoz v prostfedi stavajici serverové virtualizace

Zaruka min. 60 mésicl v misté instalace, véetné podpory vyrobce a naroku na nové verze

Zéruka .y o
software véetné aktualizaci.

Pristupovy bod (AP) standardu Wi-Fi 6 véetné montdzniho materialu na sténu nebo
strop

Zakladni funkce

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly s podporou

Frekvence standardu OFDMA

Anténni systém interni systém pro min. 2x 2 MIMO, optimalizovany pro montaz na strop
Prenosové rychlosti SU-MIMO 5GHz min 1200Mbps, SU-MIMO 2.4 GHz min. 550Mbps
Standardy podpora 802.3at, 802.11n, 802.11ax, 802.1x vcetné prifazovani do VLAN

automatické smérovani komunikace klient(i z 2.4 GHz na 5 GHz (pokud klienti

Rizeni klient( DN
podporuji obé pasma)

WiFi

Fist 3 Ruseni pribéina detekce non-WiFi ruseni a spektralni analyza
pristupovy . podpora vysilani min. 8 SSID (WiFi siti) sou¢asné, podpora pfifazeni kazdého SSID
bod (AP) Multi SSID .
23x samostatné VLAN
Zatizeni min. 250 ptifazenych (asociovanych) klientd na radiovy modul
Porty min. 1x 1Gb, PoE s podporou standardd 802.3at a 802.3af
Usporné napajeni podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moZnosti urceni priority

Rizeni provozu e )
nebo Sitky pasma zvoleného provozu

Rizeni kvality sluzeb automatické Fizeni kvality sluzeb (QoS) pro hlas a video
iﬁ:rftaj"a obsluhavice | 5 ora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output

Bezpecnost Detekce cizich pFistupovych bodu zjisténych v LAN i v radiofrekvenénim pasmu
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Komodita K.1 - ZvySeni zabezpeceni komunikacni sité, v niZ je provozovan zabezpecovany IS ZOS

Integrovany bezpec¢nostni modul TPM pro uloZeni citlivych Gdaju (pfihlasovaci Udaje,
Sifrovaci klice apod.)

Virtudlni kontrolér

Virtudlni, vysoce dostupny kontrolér obsazeny ve firmware kazdého pfistupového
bodu. Umoziiuje kompletni centrélni spravu WiFi infrastruktury (i prostfednictvim VPN)
a fizeni jejiho provozu véetné roamingu klientl bez potfeby externich systém - cloud,
management aplikace/appliance apod.

WPA

podpora standardu WPA3 (Wi-Fi Protected Access |lI)

10T a lokalizace

integrovana hardwarova podpora standardu 802.15.4 (Zigbee) a Bluetooth 5.0

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani.

Sprava frekvenéniho
pasma

automatické dynamické pridélovani kanall a Fizeni vykonu pfistupovych bodl pro
vyrovnané pokryti a minimalizaci interference

Zéaruka

zaruka min. 60 mésicu

Zakladni parametry

L2/3 prepinac v rackovém provedeni

Porty a propustnost

48x 1 GB RJ-45 PoE+ + 4x 1Gb SFP (nesdilené), min. 104 Gb/s

Smérovani

min. statické smérovani na L3 vrstvé pro IPv4 | IPv6

Propustnost

neblokovana architektura

Automatizace VLAN

Podpora protokolu MVPR pro automatické zjistovani a pfifazeni

Agregace portl

podpora LACP

Dualstack

IPv4 a IPv6 dualstack véetné podpory ACL a QoS

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a pridéleni QoS a
ptistupovych filtr( na zakladé 802.1X ovéreni

PFistupovy Ovérovani uZivateld
. p vy Vfrovlam uzivateld a podpora 802.1X
pfepinac zafizeni
5x PoE podpora standardd 802.3af a 802.3at (PoE+ 30W/port), celkovy PoE vykon min. 370W

Hluénost maximalni hlu¢nost max. 30 dB pfi pIné zatézi

Zrcadleni port Zrca(?IIeni provozu portl pro diagnostiku a bezpe¢nostni monitoring, min. 4 zrcadlené
skupiny

L , plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani, podpora ulozeni

Monitoring a sprava . ) P . R .
vice konfiguraci a min. 2 obrazl firmware pro bezpecny a jednoduchy upgrade

Automatlzace a Integrované REST API rozhrani pro ovladani sitovych funkci

integrace

Zaruka min. 60 mésicd, oprava do 2 pracovnich dn(l v misté instalace, v€etné naroku na
opravné verze firmware

Porty min 5x 1GbE (min. 1x WAN), USB pro ext. modem

Zéakladni funkce Koncové VPN zafizeni s podporou SD-WAN a integrovanym firewallem

Pocet soucasnych min. 500 000

spojeni

VPN router Propustnost SSL VPN m!n. 400 Mbpf, pfi licenénim nebo technickém omezeni poctu klientli poZzadujeme
13x min. 25 klientQ

P tnost SSL

rropustnos min. 300 Mbps

inspekce

Propustnost firewallu min. 5 Gbps pro libovolnou velikost paketu

Virtualizace

n. 5 virtualnich kontextd

m
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Komodita K.1 - ZvySeni zabezpeceni komunikacni sité, v niZ je provozovan zabezpecovany IS ZOS

Vysoka dostupnost

rezimy Active/Passive i Active/Active se spole¢nou konfiguraci

Dualstack

podpora soucasného béhu IPv4 a IPv6

Aplika¢ni kontrola

detekce aplikaci pro definici smérovani SD.WAN

Aktualizace

automaticka aktualizace bezpecnostnich funkci poskytovana vyrobcem zafizeni

Ovérovani uZivateld

LDAP, Active Directory, Single Sign On vUci Active Directory, Radius, Ovéfovani na
zakladé certifikatu

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

SD-WAN

integrovana podpora SD WAN-min. rozkladani zatéze a vysokd dostupnost vice
internetovych ptipojek, fizeni na zékladé SLA provozu

Sledovani tokl

export sitovych tokl (Netflow nebo ekvivalent)

Standardni funkce

NAT, statické a dynamické routovani, publikace internich server(

Kompatibilita

Kompatibilita se stavajicimi firewally pro pIné vyuziti VPN a SD-WAN funkci

Zarucni servis

Zarucni servis na min. 60 mésicl v rezimu 24x7 poskytovana vyrobcem zafizeni.
Vyména vadného zafizeni max. nasledujici pracovni den po nahlaseni zavady v misté
instalace, véetné naroku na aktualizace firmware a SD-WAN funkci

(6)

Pozadavky na zavedeni nastroji pro spravu a ovétovani identit uzivatelt a spraveii IS ZOS

Komodita K.2 - Zavedeni nastrojl pro spravu a ovérovani identit uZivateld a spravci IS ZOS

Cast

Parametr

Popis povinného parametru

Uchazed popiSe zplsob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou éast nabidky, kde je
mozZné ovéfit naplnéni parametru

Systém pro
spravu identit
(Identity
management -
IDM)

Zakladni funkce

Systém pro spravu identit - Identity management (dale IDM nebo Systém) bude
udrZovat a spravovat identity a organizacni strukturu organizace. Spravované identity
budou slouZit jako referencni identity pro ostatni vnitfni i vnéjsi informacni systémy.
Identity budou ukladany v databazi.

Licence

Poskytnuta licence umozni nasazeni a provoz IDM bez omezeni na pocet uZivatel(,
spravovanych identit a napojenych systém0. Nejsou pfipustna Zadna dalsi omezeni
omezujici obvyklé nasazeni a provoz s ohledem na charakter organizace Zadavatele
(pocet zaznaml, velikost databazi atd.).

Minimalni polet spravovanych uZivateld je 1000

Skalovatelnost

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozloZzenim komponent
Systému na vice server( - minimalné oddéleni roli (serveru) uZivatelského rozhrani od
vykonu integracnich a provoznich dloh.

Evidence aplikaci a roli

Integrovany registr aplikaci a informacnich systéma (souhrnné IS) a jejich
uZivatelskych roli véetné mozZnosti importu roli pfes webové sluzby.

UZivatelské role

Integrovana sprava uzivatelskych roli, véetné zafazeni uZivatele do odpovidajici role v
prislusnych IS.

Historizace

Vestavéna detailni databazové historizace pro evidenci zmén identit véetné
referenénich objekt(l a vazeb mezi nimi. Historizace poskytne data v libovolném
Casovém okamZiku — aktualnim nebo zpétné v minulosti.
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Komodita K.2 - Zavedeni nastrojl pro spravu a ovérovani identit uZivateld a spravcu IS ZOS

Podpora intuitivni tvorby pravidel v grafickém prostiedi pro automatické vytvareni
uZivatelskych Gctd, zacleriovani uZivatell do skupin a pfifazovani aplikacnich roli
uzivatelim na zakladé libovolnych atributd identity a ptidruzenych referencnich
objektll (organizacni jednotka, aplika¢ni role, systematizované misto atd.).

Automatizace

Systém bude poskytovat auditni logy ve formatu vhodném pro systém typu spravy

Logovani logtl (Log management)

Systém obsahuje logovéani min. nasledujicich typd udalosti:

- udalosti systému (aplikacni log)

Logovani systému - zmény entit evidovanych systémem a zmény konfigurace systému (auditni log)
- synchronizace s napojenymi systémy (synchronizaéni log)

- odeslané notifikace a upozornéni (notifikaéni log)

Systém bude spravovat organizacni strukturu obsahujici interni a externi identity jako

Sprava identit Ly
samostatné vétve struktury.

Systém bude implementovat princip systemizovanych mist. UmoZni systemizaci
pracovnich mist v souladu se strukturou organizace a bude spravovat jednotliva
systematizovand mista a sadu opravnéni a roli pro jednotlivé IS organizace vztazené ke
konkrétnimu systemizovanému mistu.

Systematizovana mista

Systém umozni implementaci procestl a rozhrani, ktera jsou vyZzadovéna v Nafizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. éervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na
vhitfnim trhu a o zrudeni smérnice 1999/93/ES.

Podpora elDAS

Vysokd dostupnost Systém musi byt moZno nasadit na vice serveru v reZimu vysoké dostupnosti.

IDM bude obsahovat webovy portél (dale jen Portal), ktery bude slouzit jako hlavni

PoZadavky na portal - . s L - o . . ! )
ynap rozhrani pro uZivatele i spravce pro pfistup k datm, funkcim, spravu a konfiguraci

obecné Systému.
Podpora mobilnich Portal bude implementovan s responzivnim designem (pfizpGsobeni vzhledu typu
zafizeni zafizeni, ze kterého je k portalu pfistupovano)
Portal bude umozriovat prehlednou spravu samostatnych identifikovatelnych objektd -
Sprava referencnich referenénich objekt, na které se identity mohou odkazovat: min. systemizované
objektl misto, organizacni jednotka, skupina, pracovni pozice, funkce, aplikace, skupina
aplikaci, aplikacni role, certifikat.
Systém umozni pfidavani a spravu dalSich typ( referenénich objektt, a to i v pribéhu
Referencéni objekty spravy konkrétni identity s moZnosti okamzitého pouziti referenéniho objektu u
spravované identity
Zabezpeceni Systém umozni nastaveni samostatnych nezavislych administratorskych opravnéni pro
referenénich objektu spravu jednotlivych referencnich objektd
Systém umozni dodatecné rozsifovani identit a referencnich objektt o dalsi atributy a
Rozsifujici atributy zajisti publikaci téchto novych atribut( externim aplikacim prostfednictvim rozhrani

webovych sluzeb IDM.

Portal umozni grafické zobrazeni a sou¢asné vyhledavani identit / uzivatelskych u¢ta
Prehledné zobrazeni ve stromové organizacni struktufe a prohledavani organizacni struktury véetné
systematizovanych mist az do Urovné jednotlivych uZivatelskych G¢td (identit).

Portal bude umoZriovat vyhledavat i bez diakritiky (napf. zadani Parizek vyhledava i

Vyhledavani - diakritika Patizek apod.)
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Spréva certifikatd

Sprdava uZivatel (identit) bude umoZnovat i spravu Udaju o uZivatelskych digitdlnich
certifikatech. Data o certifikatech bude mozné nahravat do systému prostfednictvim
rozhrani webovych sluzeb. Systém umozni automatické zneplatnéni uloZzenych
certifikatli po vyprseni data platnosti.

Obrazky

Systém umozni k jednotlivym uctim (identitam) prikladat obrazky - fotografie.

Pfesun identit

Systém umozni pfesun identit mezi jednotlivymi organizacemi ¢i jejich oddélenimi.

Kopirovani roli

Systém umozni kopirovani aplikacnich roli, pracovnich pozic mezi jednotlivymi
systematizovanymi misty.

Ochrana proti chybam

Systém bude obsahovat mechanismus zabranéni hromadnym zménam z divodu
pfipadnych chybnych vstupnich dat (napf. z persondlniho systému), aby nedoslo k
hromadnym nezadoucim zméndm (napfiklad smazéani objektd v Active Directory
apod).

Aktivni uZivatelé

Systém bude obsahovat pfehled uZivatelt aktudlné pracujicich s Portalem

Sluéovani identit

Systém umozni sjednoceni vice uZivatelu (identit) do jedné a odpovidajici sjednoceni
spravovanych ucta.

Export udajt

Vestavény export prehledd a seznami zobrazenych na portéle do soubor( CSV nebo
obdobného strojové zpracovatelného a soucasné bézné cCitelného formatu

Filtrovani

Vestavény editor filtrl pro vyhledavéni identit a referenénich identit. MoZnost
filtrovani libovolnych atributd identity véetné pridruZzenych referencnich objekt(.
MoZnost uloZeni filtr( pro opakované pouZiti.

Sprava opravnéni

ViceuUrovriova sprava administratorskych opravnéni s moznosti nastaveni opravnéni
min. na urovni organizacni jednotky (nebo hloubéji) a detailni pfifazeni roli a
opravnéni (napf. pfifazeni ¢innostni role, pfitazeni aplikacni role, editace identity
apod.)

Granularita opravnéni

Oprévnéni ptidélovana uzivatelm a spravciim bude mozné definovat a pFidélovat pro
jednotlivé casti systému (identity, referencni objekty, notifikaci, synchronizaci,
konfigurace systému, reporty, workflow, webové sluzby atd.). U jednotlivych ¢asti
bude mozZnost definovat akce, které mize uZivatel s pfidélenymi opravnéniv
konkrétni ¢asti IDM provadét.

Opravnéni k atributim

Pro identity a referencnich objekt(l bude moZna definovat opravnéni k jejich
atributim véetné moZnosti zobrazeni / nezobrazeni daného atributu, moZnosti
editace atributu uzivatelem, povinnosti nastaveni/vyplnéni atributu, potadi zobrazeni
atributd.

Kontextovy vybér

Na Urovni organizac¢ni jednotky bude mozné pro vybér a pfifazovani roli nastavit sady
povolenych aplikaéni roli, skupiny, pracovnich pozic, systematizovanych mist
dostupnych pro identity z dané organizacni jednotky.

Sprava licenci

IDM umozni spravovat licence pro jednotlivé evidované aplikace a pfifazovat je
jednotlivym uZivateliim (identitdm). Pro schvalovani pfifazovani licenci bude IDM
obsahovat workflow platformu s moznosti vytvareni vicedroviiovych schvalovacich
workflow.

Casova omezeni

IDM bude umozZiiovat pfifazeni roli konkrétni identité, systemizovanému mistu,
skupiné a organizacni jednotce véetné moZnosti nastaveni data a ¢asu vyprseni
platnosti pfifazeni. Po vyprseni platnosti pfifazeni IDM roli pfifazenému objektu
automaticky odebere.
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MoZnost pfifazeni identit k systematizovanym mistdim ve vazbé M:N. Identita mlze
Vicenasobné vazby byt v IDM evidovana na vice systematizovanych mistech a soucasné na
systematizovaném misté miZe byt evidovano vice identit.

Moznost zobrazeni pfidélenych roli k jednotlivym identitam s prehlednym rozliSenim
Prehled roli roli navdzanych na systemizované misto, roli navazanych na identitu, roli navazanych
na organizacni jednotku, roli navazanych na skupinu a delegovanych role.

IDM umozni evidenci a prehledné souhrnné zobrazeni vSech roli véetné informace,
Prehled dédi¢nosti odkud uZivatel roli zdédil (z organizacni jednotky, systematizovaného mista, skupiny)
nebo zda ma néjakou roli od nékoho delegovanu.

IDM bude obsahovat spravu skupin s moznosti zacleriovat vice skupin do sebe,

Skupin oy S s . - P
piny pfifazovat do skupin jednotlivé uZivatele i systematizovana mista.

IDM bude obsahovat spravu vztahi zastupitelnosti mezi uZivateli. Musi umoznit
uzivatelm, aby v souladu se strukturou organizace mohli uZivatelé delegovat v
Zastupitelnost pfipadé potieby (dovolena, sluzebni cesta, ...) svoje role, nebo jejich ¢ast na jiné
povérené osoby, a to i v rezimu, kdy jeden uZivatel miZe mit pro kaZzdou svou ¢innost
nastaveného jiného uZivatele jako zastupce.

Delegovani opravnéni MozZnost delegovani administratorskych prav.

IDM umozni spravu evidence osobnich udajl - bude obsahovat spravu evidence

Sprava osobnich (dajd subjektd Udajh a evidenci jejich osobnich tdajl véetné jejich kategorii a klasifikaci.

IDM bude obsahovat evidenci Ucell pro nakladani s osobnimi Udaji subjektd Gdaja.

Osobni udaje V ramci daného Ucelu budou definovéna opravnéni, aplikacni role pro pfistup

k osobnim udajim.
Osobni Gdaje - IDM bude obsahovat workflow pro spravu Zivotniho cyklu osobnich tudaji subjektu
automatizace udaju.

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro reset hesla jednotlivych
uétd daného uzivatele. Zasilani kddu pro reset hesla danému uzivatele musi byt
moznou provadét pomoci SMS (tj. IDM musi byt mozné na SMS branu ¢i sluzbu
napojit). Rozhrani musi umoznit i béZznou zménu hesla (bez resetu).

Obnoveni hesla

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro zadavani Zadosti o
pridéleni jednotlivych aplikacnich roli a ¢lenstvi ve skupinach. Role a skupiny budou
kategorizovédny a kategoriim bude mozné pridélit schvalovaci workflow nebo mize
Zadost vyfizena automaticky bez schvéleni.

Zadosti

IDM bude obsahovat samoobsluzné uZivatelské rozhrani s konfigurovatelnymi
Externi subjekty registracnimi formula¥i pro registraci externich organizaci a identit i jejich Zadosti o
konkrétni aplikacni role nebo pfifazeni do skupin.

Samoobsluzné rozhrani umoZni na Urovni organizace a organizacni jednotky definovat

Kontextovy vybér . . X N Y us
v vy seznam roli a skupin, o které mohou Zadatelé pozadat.

IDM umozni uzivateldm individualné nastavit vlastni zobrazeni rozhrani - min.
Individualizace zobrazeni / skryti sloupcd u vSech seznamd, pocet zobrazenych zaznam na stranku -
vzdy pro kazdy seznam samostatné.

Integrované workflow pro Fizeni Zivotniho cyklu zmén identit a schvalovani zmén.
Funk¢ni poZzadavky:

Workflow - Zadavéni pozadavk( uzivatell na zmény v pfifazeni roli a skupin ke schvaleni
nadfizenym

- MoZnost sledovani stavu svych poZadavkd uzivateli
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- E-mailové upozornéni schvalovatele na pozadavek ke schvaleni

- Prehled uloh ke schvaleni pro kazdého schvalovatele

- Schvalovaéni ¢i zamitnuti poZadavki véetné uvedeni zdGvodnéni

- Podpora vicekrokového schvalovani

- Podpora schvalovani jednim nebo vice schvalovateli (skupinou schvalovatel()

- Spravce IDM mUZe pracovat se vsemi ulohami

- MoZnost vétveni pro oSetfeni vyjimek vzniklych pfi schvalovani

- Redeni zastupitelnosti

- Eskalace - upozornéni pfi prekroceni terminu splnéni

- MozZnost vkladani systémovych krok( s volanim webovych sluzeb a spusténim skriptd

Priibéh workflow bude mozné sledovat v grafické podobé ve formé diagramu, ve
Workflow - sledovéni kterém bude zfejmy stav probihajiciho workflow. Diagram bude ve obvyklém formatu
pro zobrazni workflow napf. aktivity diagram, BPMN nebo Archimate

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro nasledujici
udalosti: vytvoreni a zména identity, referenc¢niho objektu (systematizované misto,
Upozornéni organizaéni jednotka, skupina, pracovni pozice / funkce, aplikace, skupina aplikaci,
aplikacni role atd.), problém p¥i synchronizaci, vyprseni hesla v Active Directory,
vyprseni platnosti certifikdtu.

Upozornéni na vyprseni ¢asovych termin musi byt mozno zasilat v pfedstihu. Velikost
V¢&asnd upozornéni predstihu (nap¥. 10 dnt) musi byt moZzno konfigurovat pro kazdy typ upozornéni
samostatné.

Sablony upozornéni umoini definovat p¥ijemce, predmét a obsah upozornéni. U
upozornéni vazaného k identitdm musi byt moZné nastavovat riizné pfijemce pro
rGizné ¢asti organizacni struktury (napf. odbor, oddéleni) apod. Sablony musi umoznit
vloZit do obsahu upozornéni libovolny atribut identity a/nebo referenéniho objektu.

Sablony upozornéni

Pro zasilani jednotlivych typ( upozornéni bude mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni zasldno. V konfiguraci bude mozné vyuzit
Kontext upozornéni atribut( identit a referencnich objekt(. Priklad: notifikace budou generovany pouze
pro identity v konkrétnich uvedenych skupinach, které maji uvedenu konkrétni
aplikacni role a konkrétni atribut atd.

Veskeré zmény vyvolané pozadavky uZivateld a administrator(/spravct IDM budou
provedeny transakéné. Budou logovéany tak, aby bylo mozné zpétné prokazat co, kdo a

Logovan kdy ménil v identitach a referencnich objektech i v administraci a konfiguraci IDM.
Zaznam v logu bude obsahovat pvodni i novou hodnotu.
Veskeré pozadavky na zmény v IDM bude mozné zadavat vyhradné prostfednictvim
Davéryhodnost Portélu. Neni pFipustné realizovat pozadavky ru¢nimi zménami textovych soubory jako
logovani XML, CSV, atd. z dlivodu zajisténi Gplného logovani viech zmén jednotlivych

konfigurovanych parametrt IDM.

Kumulovany online pfehled o aktudalnim stavu hlavnich ¢asti systému a ptipadnych
Provozni stav chybach - min. chyby béhu synchronizaci, generovani a odesilani notifikaci, volani
webovych sluZeb, pldnovanych tloh a béhu workflow.

IDM umozni export auditniho reportu z Gdaju o identitach uloZzenychvIDM ato i
Auditni report historickych. Auditni reporty budou minimalné ve formatu XML nebo CSV a budou
obsahovat souhrnné zobrazeni danych uZivatell (identit) a jejich roli v IS napojenych
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na IDM, pracovnich pozic / funkci, pfifazenych skupin ve vybraném ¢asovém okamziku
od aktudlniho ¢asu do minulosti.

Auditni report - vybér

Identity pro generovéni auditniho reporty musi byt mozné vybrat (filtrovat) dle
libovolnych atributll identity v€etné pfidruZzenych referenénich objektd.

Reporty uZivatell

Vestavéné reporty obsahujici uZivatele s pfimo pfifazenymi aplika¢nimi rolemia s
aplikacnimi rolemi delegovanymi od jinych uZivatel(l. Reporty budou exportovatelny
do CSV souboru.

Reporty - zasilani

Reporty bude mozné zasilat automaticky e-mailem na zakladé konfigurovatelnych
pravidel.

Reporty - historie

Automatické ukladani vygenerovanych report(i s moznosti pozdéjsiho zobrazeni ¢i
staZeni.

Reporty - porovnani

Snadné porovnani zmén mezi vygenerovanymi reporty stejného typu v prostredi
Portalu.

Webové sluzby (WS)

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalsich systém0 s
moznosti konfigurace v Portdlu.

Webové sluzby IDM budou definované v rozsiteném standardu WSDL a podporovat

Standardy WS protokol SOAP.

Bezpenost WS Konflgl{race wvebovych slvuz’eb umo’znll!«’)nflgulrovat’ perlstup pro volarvn jednotlivych
vybranych sluZeb pro kazdy odpovidajici systémovy Gcet samostatné.

Logovani WS Volani webovych sluzeb bude logovédno a bude moZné je zobrazit v prostiedi Portalu

Sluzby rozhrani WS

Rozhrani bude poskytovat minimalné nasledujici sluzby:
- Ziskani organizacni struktury

- Ziskani hierarchie systematizovanych mist

- Ziskdni seznamu identit

- Ziskani nadfizené osoby pro daného zaméstnance

- Ziskani seznamu funkci / roli

- Ziskani seznamu uZivatell dané aplikace

- Ziskdni seznamu pracovnich pozic / funkci pfifazenych dané aplikaci
- Zapis seznamu funkci do IDM

- Zapis certifikatd do IDM

- Zapis a zména identit

Synchronizace

Rucni i automatické spusténi synchronizaci s propojenymi systémy.

Synchronizace -
simulace

Spusténi synchronizaci i v simulacnim rezimu pro ovéreni dopadu redlného spusténi
bez ovlivnéni produkénich dat a napojenych systém. Simulaéni logy budou
zobrazitelné v Portalu.

Simulace - pribéh

Zobrazeni jednotlivych stavl pribéhu synchronizace bude k dispozici v pfehledné
grafické podobé.

Synchronizace - rezimy

Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s IDM umozni
IDM u kazdého systému vyuZit vice rezim( synchronizaci (za pfedpokladu podpory
napojovaného systému):

- PIna synchronizace — prochazi vSechny objekty v IDM a synchronizuje je s objekty
daného systému

- Zménova synchronizace — synchronizuje vzdy jen zmény od posledni spusténé
synchronizace.

- OkamZitd synchronizace konkrétni identity na vyZzadani — synchronizuje okamZité
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pouze vybranou identitu.

- Rekonciliani synchronizace — synchronizace vytvofi rekonciliacni report pro
porovnani zmén mezi nastavenim identit a jejich opravnéni pro dany systém v IDM vs.
nastaveni identit a oprdvnéni pfimo v pfipojeném systému.

- Simulaéni synchronizace — synchronizace vytvofri report o¢ekavanych zmén

v napojeném systému pro provedeni ostré synchronizace. Report zmén bude evidovan
jako pohled nebo pfehlednda souhrnna tabulka.

- Historie béhu synchronizaci — jednotlivé béhy synchronizaci budou zaznamenany

v historii dostupné v Portalu. Historie pIné synchronizace bude obsahovat odkazy na
objekty, které byly synchronizovéany a log, co bylo u téchto objektd zménéno

v synchronizovaném systému. V pfipadé zménové synchronizace pak bude v historii
dale informace o udalosti, ktera zménovou synchronizaci vyvolala.

Vestavéna sprava jednotlivych synchronizaci véetné nastaveni pfipojeni na
synchronizované systémy, nastaveni plné a zménové synchronizace, pocet zmén, které
je mozné zpracovat, nastaveni ¢asového intervalu spousténi, nastaveni intervalu
odstavky. U jednotlivych synchronizaci je rovnéz pozadovano, aby bylo mozné vybirat
organizace, které se maji z IDM synchronizovat s danymi systémy. Sprava bude
soucasti Portdlu.

Synchronizace - sprava

Vestavéné obecné konektory pro spravu identit v napojenych systémech:
- konektor pro spousténi CMD pfikaz(

- konektor pro praci s CSV soubory

- konektor pro préci s databazi Microsoft SQL

- konektor pro napojeni na SOAP a REST webové sluzby

- konektor pro napojeni na LDAP server s podporou LDAP v3

Obecné konektory

IDM bude obsahovat konektor umoznujici spravu virtualnich aplikaci. Pozadavky na
spravu identit ve virtualnich aplikacich bude IDM pfedavat e-mailem spravctim
Specidlni konektory odpovidajicich realnych aplikaci. Spravci potvrdi splnéni pozadavku zpét do IDM.
Uvedenym systémem budou fizeny identity v aplikacich, které nelze nebo neni
ekonomicky efektivni integrovat s IDM pomoci obecnych nebo aplikacnich konektord.

IDM bude spravovat identity a fidit opravnéni v dale vyjmenovanych systémech.
Nové doddvanym systémUm a stavajicim systémim Microsoft bude IDM vytvaret a
spravovat uzivatelské Gcty a jejich opravnéni véetné provadéni souvisejicich operaci
potfebnych pro automatizaci spravy identit v daném systému (napf. vytvareni
mailovych schranek, Upravy metadat apod.):
1.  Sprava identit v systémech, které jsou soucasti dodavky v rdmci predmétu
plnéni:
- nabizeny nastroj fizeni pfistupu do sité podle standardu IEEE 802.1X
- nabizeny nastroj pro spravu a fizeni opravnéni privilegovanych Géta
- nabizeny nastroj pro spravu identifikacnich prostfedku
2. Sprava identit ve stdvajicich systémech Microsoft:
- Microsoft Active Directory
- Microsoft Exchange
Stavajicim systémum zadavatele bude IDM vytvaret a spravovat uZivatelské uéty. Dale
bude spravovat opravnéni uzivatelskych Uétd v systémech v rozsahu, ktery umozni a
zajisti vyrobce ¢i uchaze¢ daného systému provozovaného u zadavatele. Zadavatel

Aplikacni konektory
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zajisti potfebnou soucinnost vyrobce ¢i uchazece stavajiciho systému. V pfipadé, ze
napojeni na stavajici systém, nebude mozné v predpoklddaném rozsahu, bude tento
systém do IDM integrovan dle technickych moznosti. Konkrétni rozsah napojeni
stavajicich systém( bude stanoven v ramci predimplementacni analyzy
3. Sprava identit ve stdvajicich systémech zadavatele:

- 1S ZOS (vyrobce Perdmance s.r.o.)

- Elektronicka karta pacienta (EKP) a Mobilni zadavani dat (MZD) (vyrobce

European Medical Distribution s.r.o)

- Fleetware (vyrobce RADIUM s.r.0.)

- ReDAT (vyrobce RETIA, a.s.)

- NidlWare (vyrobce Pavel Nidl)

- AUTOPLAN (vyrobce Krob Software s.r.0.)

- ServiceDesk, Asset Management (vyrobce Alvao s.r.o.)

Zdrojovy systém

IDM bude napojeno na personalni systém Avensio (Alfa software). Z personalniho
systému budou nacitany udaje o organizaéni struktufe, pracovnich mistech a funkcich,
osobdch a tyto Udaje budou pro IDM slouZit jako zdrojové

Zéaruka

Min. 60 mésicd v€etné naroku na nové a opravné verze

Ovérovaci
systém -
dispecink

Obecné pozadavky

Platforma pro zajisténi sluzeb vicefaktorového a jednotného (SSO - single sign-on)
ovérovani

Klientské systémy

Podpora desktopovych a serverovych Windows OS (verze 7/2008 a vyssi) a Linuxu

Vysokd dostupnost

Vysoce dostupna architektura z minimalné 2 automaticky zastupitelnych prvka (cluster
apod.) s jednotnou spravou celého reseni

Virtualizace

Podpora provozu ve virtualnim prostfedi nabizené serverové virtualizace

Bezpecnost

Ovérovani administratorskych Gctd vidi Active Directory

Adresarové sluzby

Podpora béZznych adresarovych sluzeb - Active Directory, LDAP

Bezpecna komunikace

Komunikace mezi jednotlivymi komponenty feseni (klient, server, adreséafova sluzba
apod.) je Sifrovana (SSL ¢ kompatibilni)

Autentizace

Zajisténi ovéreni uZivatele pro pfihlaseni k pracovni stanici (PC nebo tenky klient) s
vyuZitim vice faktord

Autentiza¢ni metody

Podpora autentizaénich predmétl (kontaktni ¢ipové karty, bezkontaktni karty, USB a
bezkontaktni tokeny), biometrickych prvk( (otisk prstu), kombinace jméno/heslo (s
vazbou i bez vazby na Active Directory), PINu a jejich vzadjemnych kombinaci.

Dynamické ovérovani

Podpora konfigurace podminek pro vyufZiti vicefaktorového ovérovani - napr.
dvoufaktorové ovérovani povinné jen pfi prvnim pfihlaseni v daném dni (pro dalsi
prihlaseni postadi jeden faktor) apod.

Virtualizované aplikace
a desktopy

"Bezesva" integrace prihlasovaciho procesu bez nutnosti opakované zadavat
prihlasovaci Udaje a potvrzovat ptipojovaci dialogy s nejbéznéjsimi produkty pro
virtualizaci aplikaci a desktopl (Microsoft Remote Desktop Services, Citrix

XenApp/XenDesktop)

Podpora ndhrady bézného uZivatelského rozhrani tenkého klienta pfihlasovaci

Tenci klienti , P

obrazovkou pro vicefaktorové ovérovani

Podporované scénare pouZziti "Koncova stanice v roli kiosku", "Rychlé st¥idani uZivateld
Scénare u koncové stanice", "UZivatel prechazejici mezi koncovymi stanicemi". Koncovou

stanici maze byt tenky klient i béZny pocita¢ s 0S Windows/Linux.
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Komodita K.2 - Zavedeni nastrojl pro spravu a ovérovani identit uZivateld a spravcu IS ZOS

Rychlé pfihlaseni

Podpora rychlého pfihlaseni, resp. prehlaseni uzivatele véetné preneseni otevieného
pracovniho prosttedi (viz. Scénare) pfi pouZiti bezkontaktnich identifikacnich
prostredkd.

Obecné pozadavky

Podpora jednotného (SSO) automatického prihlaseni uzivatele do libovolnych
desktopovych aplikaci véetné jejich automatického spusténi pro pfihlaseni do
operacniho systému.

Podporované aplikace

Podpora SSO do rdznych typ0 aplikaci - Windows aplikace, webové aplikace véetné
Java aplikaci, termindlové aplikace pouzivajici znakové rozhrani apod. Funkénost nesmi
vyZadovat Upravu aplikaci.

Prihlasovaci udaje do aplikaci musi byt dostupné jen prislusSnému uzivateli.

Bezpecnost Prihlasovaci udaje musi byt uklddany v ovérovaci platformé a byt centrdlné dostupné
na libovolném koncovém zafizeni (pocitac, tenky klient) v siti.
Intuitivni podpora vytvareni a spravu predpist (profilG) pro jednotlivé aplikace (bez

Profily psani kédu, pouzivani fadkovych ptikazl apod.). Vytvorené predpisy (profily) aplikaci
musi byt mozné pfidélovat uZivatelim na zakladé ¢lenstvi v Active Directory
skupinach.

Licence Min. pro 30 uZivatell

Zéaruka Zaruka 60 mésicu véetné podpory vyrobce a naroku na nové a opravné verze

Zéakladni popis

Systém pro autentizaci uZivatele identifikacnim prostfedkem vici adresarové sluzeb
vCetné nastrojl pro spravu osobniho identifikaéniho prostiedku

Rozhrani

Grafické rozhrani v ceském jazyce

Obnova certifikat(

Automatické hlidani expirace uzivatelskych doménovych i kvalifikovanych certifikata a
vyvolani priivodce pro jeho jednoduchou automatizovanou uZivatelskou obnovu podle
nastavenych politik

Autentizace

Autentizace uZivatele ve operacnich systémech Windows vcetné RDS (Remote

Ovérovaci Desktop Services) vSech verzich aktudiné podporovanych vyrobcem (Microsoft)
systém Sprava UZivatelska sprava uloZzenych certifikat( a bezpecnostnich udaja (PIN, QPIN, PUK, ..)

Export / import certifikat(/kli¢d, z/na identifikaéni prostfedek, smazéni certifikatd

Spréva certifikatd nebo privatniho klice, od/registrace certifikatu ve Windows, testovani integrity a
pouZitelnosti

Predavani verejnych Automatizované predavani verejnych kli¢l doménovych certifikatl do stavajiciho

doménovych kli¢h systému Microsoft Active Directory

Licence pro 250 uZivatel(l (véetné externich)

Zaruka Zaruka 60 mésicu véetné podpory vyrobce a naroku na nové a opravné verze

. . . Hybridni identifikacni karta s kontaktni ¢asti SmartCard a bezkontaktni ¢asti typu

Zakladni popis . .

Mifare DESFire EV1 4K 13,56 MHz)
. . Karta musi umoznit ukladdni a pouZivani vlastnich doménovych certifikata a certifikatd
Verejné certifikaty L ey ) N )
. verejnych certifikacnich autorit — napf. I. CA, Postsignum apod.
Identifikacni - I — PRI -
.., | ldentity Karta musi umoznit ukladani vice identit
karty hybridni — ; - " ” — — " — -
300 ks Kvalifikovany Karta musi byt mozZno vyuzivat pro elektronicky podpis nejvyssi irovné (kvalifikovany
prostiedek podpis uloZeny na QSCD prostredku)

Softwarova podpora

Soucdsti dodavky bude software pro zpfistupnéni jejich rozhrani v opera¢nim systému
véetné rozsitenych funkcionalit, tzv. Middleware

Zaruka

24 mésicl
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Komodita K.2 - Zavedeni nastrojl pro spravu a ovérovani identit uZivateld a spravcu IS ZOS
Zakladni popis Identifikacni USB s Cipovou ¢asti (SmartCard)
Vefejné certifikty Tokt.er? musi umoini.t ukladani a pouiivén.i vlastnich certifikat( a certifikat( verejnych
certifikacnich autorit — napf. I. CA, Postsignum apod.
Identifikacni | Identity Token musi umozZnit uklddani vice identit
tokeny Kvalifikovany Token musi byt moZno vyuZivat pro elektronicky podpis nejvyssi urovné (kvalifikovany
140 ks prostfedek podpis uloZzeny na QSCD prostiedku)
Softwarova podpora S?uéévsti chijvévk’y bude st.)ftwa.re pro zpﬁstupnénl’jejich rozhrani v opera¢nim systému
véetné rozsifenych funkcionalit, tzv. Middleware
Zéruka 24 mésicl
Provedeni externi, pfipojitelna pres USB
Cretky Standardy podpora ot?vykI\'/ch §tandard0 13,.56 MHz.— MIFARVE (Clla.ssi’c,.UItraIight, Ultralight C /
; Plus), DESFire, DESFire EV1, DESFire EV2, iCLASS. Cteni i zapis
bezkontaktnich "]
karet Napajeni USB
10 ks Kompatibilita Windows 7 a vys$si (32 a 64 bit), Linux, MacOS
Kompatibilita s nabizenymi tenkymi klienty a Ovérovacim systémem - dispecink
Zaruka 24 mésicl
Provedeni Ctecka nabizenych Cipovych (SmartCard) karet, pfipojitelna pres USB
Ctecka Provedeni kvalitni provedeni, vyrobcem deklarovana trvanlivost min. 100 000 zasunuti/vysunuti
hybridnich karty
karet Kompatibilita Windows 7 a vyssi (32 a 64 bit), Linux, MacOS
120 ks Kompatibilita s nabizenymi po&itaci a OvéFovacim systémem
Zaruka 24 mésicl

()

Pozadavky na zavedeni nastroje pro Fizeni ptistupovych opravnéni internich i externich spravei IS ZOS

Komodita K.3 - Zavedeni nastroje pro Fizeni pFistupovych opravnéni internich i externich spravcu IS ZOS

Cast

Parametr

Popis povinného parametru

Uchazeé popise zplsob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou éast nabidky, kde je
mozZné ovéfit naplnéni parametru

Systém fizeni a
monitorovani
privilegovanych
ucta

Zakladni popis

Proxy brana uréena pro spravu a monitoring privilegovanych pfistupt

Zaznam relaci

Zaznamendvani uZivatelskych relaci véetné vytvareni logl

Logovani relaci

Nepozménitelné podklady pro audit a analytické reporty uZivatelského chovani

Metadata

Ukladani metadat zaznam( pro snadnou orientaci pfi prohlizeni a vyhledavani (min.
stisky klaves, kliknuti)

Architektura

Samostatna virtualni aplliance, bezagentové feseni (bez nutnosti instalace agentl na
monitorované systémy)

Autentizace

LDAP, Microsoft Active Directory, Radius, TACACS+, Kerberos, X.509, OTP, Web SSO,
podpora vicefaktorové autentizace (MFA)

Autorizace

Integrované pokrocilé workflow pro autorizaci (povolené Casy a trvani relace,
white/black listy, rozpoznani ¢innosti v RDP relaci, parametry relace apod.)

Bezpecné prihlaseni

UZivatel privilegovaného uctu se prihlasuje pouze k proxy. Pfihlaseni k cilovému
systému zajistuje proxy - uzivatel nezna pfistupové Udaje k cilovému systému
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Komodita K.3 - Zavedeni nastroje pro fizeni pristupovych opravnéni internich i externich spravcu IS ZOS

Pfistupové protokoly a

Proxy umozriuje zprostfedkované (bez znalosti hesla cilového systému) prihlaseni k

aplikace cilovym systémUm min. RDP, SSH, Microsoft SQL management, webova GUI
Notifikace Zasilani notifikaci o zahajeni definované relace

Integrace s nabizenym systémem pro spravu identit (IDM), nabizenym systém pro
Integrace spravu logli a obecnymi tiketovacimi systémy ttetich stran (Zddost o schvaleni pfistupu,

pfistup na zakladé existujiciho tiketu)

Rizeni v realném case

Monitorovani relaci v radlném case a jejich okamZité ukonceni v pfipadé potreby

Vysoka dostupnost

Integrovand podpora high-availability cluster(: Active/Passive nebo Active/Active

Rozsifitelnost

Podpora modull (plug-in) pro integraci s dal$imi technologiemi / technologickymi
partnery

Rozhrani

Webové rozhrani pro pfistup uZivatel( | konfiguraci, bezpe¢na publikace do internetu
(Sifrovand komunikace)

Zabezpeceni
pristupovych udajl

Integrované bezpecné (Sifrované) uloZisté pristupovych udajl k cilovym systémam

Aktivni bezpecnost

Upozornéni a automatické ukonceni podezielé ¢innosti nebo neopravnénych pokust o
pristup

Podpora odesilani zdznam{ a udalosti do systému SIEM (Security Information and

IEM
S Event Management)
Lo Nesmazatelnost logli po dobu minimalné 30 dni. UloZeni auditnich zdznamu v
gy zasifrované podobé s pfistupem pouze opravnénych uzivatell
Bezpecnostni I
zp ! Podpora zajisténi shody se standardy HIPAA, GDPR, PCl, SOX
standardy
. (. Sifrovéni zaloh, ptistup k zdlohovanym datdim vyhradné pomoci zabezpegenych
Zélohovani K o
Disaster Recovery kli¢Q.
Licence Licence pro monitorovani a zaznam min. 10 souc¢asné pracujicich (privilegovanych)
uzivatel, min. 100 cilovych systémd.
Ziruka min. 60 mésich véetné naroku na podporu vyrobce a aktualizace systému véetné

novych hlavnich verzi

(8)

Pozadavky na zavedeni nastrojii pro zaznamenavani ¢innosti informac¢niho nebo komunikac¢niho systému, jeho uzivateli a administratort

Komodita K.4 - Zavedeni nastroji pro zaznamenavani ¢innosti informaéniho nebo komunikaéniho systému, jeho uzivatelti a administratord

Uchazed popise zplisob naplnéni tohoto

Uchazec uvede odkaz na

spravu logi

samostatné funkéni nezdvisle na infrastrukture zadavatele

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové priloZzenou ¢ast nabidky, kde je
specifikace nabizenych dodavek mozZné ovéfit naplnéni parametru
Zakladni funkce Intt.egro’van{/ sy.j,te'lm zpra’covné\nl’ I?’gﬁla uddlosti z definovanych zdroju napfi¢ vyrobci
aplikaci, operacnich systému a sitového hardware
Integrovand aplliance (hw se specializovanym firmware/software) nebo server se
; Architektura specializovanym software véetné operacniho a podptrnych systém0 (databaze apod.),
Systém pro

Provedeni

Uréené pro montéz do stavajiciho serverového datového rozvadéce 19", hloubka max
900 mm, véetné vysuvnych kolejnic a ramene pro vedeni kabeld.

Ovladani

Grafickd webova konzole pro administratory | operatory, umozriuje kompletni spravu
systému véetné Uvodniho nastaveni.
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Komodita K.4 - Zavedeni nastroji pro zaznamenavani ¢innosti informacniho nebo komunikaéniho systému, jeho uzivatelti a administratora

Autentizace uZivateld vici Active Directory nebo LDAP serveru. V pfipadé vypadku

Autentizace . . . . o o .
AD/LDAP musi systém umozZnit autentizaci z lokélni databaze.

Podpora uZivatelskych roli obsahujicich pfistupova prava k uloZenym udalostem a

UZivatelské role . s R .
jednotlivym ovlddacim ¢astem systému.

Sbér dat (logtl) Bezagentovy sbér logu s vyjimkou systémi Windows

Kompletni spréva a aktualizace z administratorské konzole, sbér dat z textovych i Event
logll (véetné rozsirenych) , Sifrovana komunikace, buffer pro pfipad ztraty komunikace,
preklad kédi na text (napf. Logon type 2 => "Interactive" apod.) a textovy popis
uddlosti shodny s Windows Event Viewerem

Windows agent

PFijem a zpracovani logy, udalosti a dalsi strojové generovanych data minimalné

Protokoly protokoly UDP/TCP 514 (SYSLOG), TCP 20514 (RELP, nesifrované) a TCP 20515 (RELP,
Sifrované).
Formaty logl Mini. RAW, Syslog, CEF, LEEF, JSON RFC7159, Windows EventLog

Podpora pfijmu logli na rozsahu alespori 50 UDP a TCP portl pro zjednodusené tFidéni

Tridéni logl , .
vstupnich zprav.

Integrované parsovani a normalizace pfijatych udélosti/logl bez nutnosti instalovat

Zpracovani logl L X
P g externi aplikace nebo systémy

Zamezeni mazani nebo modifikovani jiz ulozenych logd. Kazdy log musi mit unikatni

h logt ) e ) . M ; e
Ochrana logu identifikator pro jeho jednoznacnou identifikaci.

Graficka vizualizace logt, udalosti a strojovych dat (grafy udalosti). Dynamicka
vizualizace - zménou volby (napf. filtru) v jednom grafu se ostatni svazané grafy upravi
automaticky dle poZzadované volby. Integrované podpora zobrazeni TOP X udalosti za
zvolené ¢asové obdobi.

Vizualizace logt

Predpfipravené pohledy (dashboardy) na uloZena data dle jednotlivych kategorii
Pracovni plochy zdrojovych zafizeni i dle logického ¢lenéni, pribézna aktualizace pohledl vyrobcem.
Integrovand podpora tvorby uZivatelskych dashboard( véetné ukladani

Ochrana proti ztraté logu pfi pretizeni systému. Ukladani nezpracovanych logl/udélosti
Zajisténi logl do vyrovnavaci paméti o kapacité min 25 GB, notifikace spravce systému pfi riziku
zaplnéni vyrovnavaci paméti

Integrovand podpora dopliiovéni logl dal$imi Udaji - napf. umisténi zafizeni, typ

Doplriovani logl zatizeni, kriti¢nost zatizeni apod. - k jednotlivym zdrojdm dat, aplikacim, zafizenim, IP
rozsah( apod.
Archivace Integrovand archivace logl véetné zajisténi integrity archiv(i, obnova
L, Automatické dopliiovani reverznich DNS zaznamuim k IP adresdm a vyrobce podle MAC
Rozpoznavani IP, MAC adresy P v P

Podpora dopliikové znacky (razitka) navic k ¢asovému Udaji zaznamenané

Casovd razitk o S )
asova razitka udalosti/logu, slouZi jako vychozi ¢asovy Udaj pro systém

Snadné multikriteridlni vyhledavani udalosti bez nutnosti specialnich znalosti (napf.

Vyhledavani SQL dotazll apod.) napfi¢ véemi typy data a zafizeni.

Rychlé vyhledavani Rychlé vyhledavani i v aktualné ulozenych polozkach (pribézné indexovani)

Automatické doplriovani geolokacnich informaci k udalostem a jejich grafické

Geolokace ( . - oL ayoar
znazornéni na mapé bez sluzeb tretich stran
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Komodita K.4 - Zavedeni nastroji pro zaznamenavani ¢innosti informacniho nebo komunikaéniho systému, jeho uzivatelti a administratora

Reporty

Integrovany reportovaci nastroj s pfednastavenymi obvyklymi reporty a moznosti
vlastnich Gprav a vytvoreni novych pohled(l bez potfeby specidlnich znalosti (napf. SQL
dotazli apod.). PribéZna aktualizace prednastavenych reportl vyrobcem.

Integrace

Integrované REST API rozhrani pro napojené systémy, musi umoznit autorizovany
pristup ke strukturované databazi logu.

Parsery

Integrovany graficky (vizudlni) ndstroj pro tvorbu vlastnich parsert logl véetné
testovani a ladéni - okamZitého zobrazeni rozparsovanych testovacich dat véetné
pfipadnych chyb

Konektory

Konektory (specifické parsery) pro stavajici technologie - min. Active Directory,
Vmware, Windows (v¢. DNS, DHCP), Exchange, MS SQL, Fortinet, HPE/Aruba, Dell
servery, Synology, Linux, Apache, nabizeny Systém pro analyzu sitového provozu

Alerty, notifikace

Predpfipravené alerty a integrovany graficky (vizudlni) nastroj pro vytvéareni
automatickych notifikaci/alertd generovanych pfi spInéni definovanych podminek v
pfijatych datech. Odesilani alertd min SMTP, Syslog, TCP.

Vykon

Min. 2000 EPS (events per second), kratkodoba (min. 10 min) pretizZitelnost systému
200%

Kapacita

Vyuzitelna diskové kapacita pro ukladani data min. 12 TB, disky musi byt chranény min.

RAID 5

Rizeni diskového
systému

Hardwarovy radic¢ RAID se zdlohovanou vyrovndvaci paméti (zapis | ¢teni) o kapacité
min 2 GB

Ulozisté logti

Logy musi byt ukladany do databaze (pfislusna licence musi byt soucasti dodavky) s
podporou komprese ukladanych dat.

Napajeni

Systém musi mit redundantni napajeni (min. 2 nezavislé zdroje)

LAN konektivita

Min. 2x LAN 1 Gb + 1x 1Gb nezavisly port pro spravu hardware prostfednictvim KVM
konzole s grafickym rozhranim, zabezpecenym pfistupem a detailnim prehledem o
stavu hardware vcetné okamzité a dlouhodobé spotieby elektrické energie a stavu
diléich komponent.

Aktualizace

Integrovana aktualizace systému prostrednictvim administratorské konzole véetné
podpory downgrade

Zalohovani

Integrované zalohovani a obnova konfigurace

Skalovatelnost

Systém lze propojit s dalSimi systémy stejného vyrobce. Spojenim systému dojde ke
zvyseni kapacity, vykonu (véetné vyhledavani) a dostupnosti. Navenek se propojené
systémy chovaji jako jeden.

Dokumentace

PInohodnotna (tj. shodna s originalni) dokumentace v ¢eském jazyce

Zaruka

Min. 60 mésicl s opravou hardware do druhého pracovniho dne v misté instalace,
véetné& naroku na nové verze firmware/software a aktualizace

(9) Pozadavky na nastroje pro detekci kybernetickych bezpe¢nostnich udalosti vcéi IS ZOS

Komodita K.5 - Zavedeni nastroje pro detekci kybernetickych bezpeénostnich udalosti viéi IS ZOS

Cast Parametr Popis povinného parametru
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Komodita K.5 - Zavedeni nastroje pro detekci kybernetickych bezpecnostnich udalosti vici IS ZOS

Systém pro
analyzu
sitového
provozu

Zakladni funkce

Monitorovani sitové aktivity v redlném ¢ase, identifikace potencialni kybernetické
hrozby, bezpeénostniho rizika a anomalniho chovani a tvorba upozornéni o jejich
vyskytu v redIném ¢asem

Architektura

Integrovana aplliance (hw se specializovanym firmware/software) nebo server se
specializovanym software véetné operacniho a podplrnych systém( (databaze apod.),
provozovany v prostiedi zadavatele. Samostatné funkéni nezavisle na infrastrukture
zadavatele ¢i dalsich (napf. cloudovych) sluzbach.

Urcené pro montdz do stavajiciho serverového datového rozvadéce 19", hloubka max

Provedeni o x | L . N
v : 900 mm, véetné vysuvnych kolejnic a ramene pro vedeni kabeld.

Ovladani Grafickd webovd konzole (HTTPS) pro administratory | operatory, pro spravu a

pouzivani systému. SSH pro CLI - automatizace, monitorovani.
- Systém zajistuje detailni viditelnost do sitové komunikace s "drill down" prokliky na

Viditelnost sy
veskera uloZena data.

Sbér dat Systém bude ziskdvat data na zakladé zrcadleného sitového provozu bez potieby

instalace agent( na zafizeni v siti.

Zrcadleni komunikace

Podpora SPAN portu a sitovych TAPU pro ziskadvéani dat zrcadlené komunikace

Pasivni sbér

Systém bude zcela pasivni vici sitovém provozu, monitorovany provoz pres systém
nebude prochazet a systém jej nebude nijak ovliviiovat.

Netflow protokoly

Systém umozni analyzovat sit na zakladé zpracovani statistickych protokold typu
NetFlow v5, NetFlow v9, IPFIX, NetStream a pripadné dalSich ekvivalentnich.

Zaznam provozu

Zaznamendavani sitového provozu, minimdlné zékladnich parametr: cilova a zdrojova
IP/MAC adresa, podsit, vyuZity protokol, IPv4 nebo IPv6.

Integrace

Integrace s nabizenym Systémem pro spravu, minimalné v Grovni syslog

Kontextualni informace

Ziskavani, vizualizace a integrace kontextudlnich informaci v jednotném grafickém
rozhrani:

- Hostname zafizeni a jeho historie na zakladé zpracovani relevantnich dat z DNS
provozu a Active Directory

- IP geolokace

Monitorovani zafizeni

Identifikace zafizeni v siti (koncova zafizeni, servery, 10T, sitové prvky), rozpoznani
zmén v siti a notifikace vyskytu nového zafizeni (obecné assetu)

Integrovany modul pro detailni analyzu sité - vytvareni dlouhodobych grafd a prehledi
o komunikaci na siti s riznymi typy pohled(l rozdélenych do kategorii podle objemu

Analyza (pocet pfenesenych bytd, tok(, paket), IP provozu (TCP, UDP, ICMP, ostatni) nebo
protokolu (http, IMAP, SSH), SSL a DNS provozu, VolP statistik, SMB/CIFS, DHCP a e-
mail provozu.

o Zobrazeni provozu a jeho hloubkova analyza - okamzité vyhledavani a vizualizace pro

Vizualizace, . | . iy oo

Y forenzni analyzu a podporu threat hunting bez specidlniho dotazovaciho jazyka a bez
vyhledavani

hlubokych znalosti konkrétnich komunikacnich protokold

HTTP komunikace

Podpora pro pfijem a analyzu HTTP provozu — véetné poloZek typu URL a hostname

Detekce anomalii

Integrované samostatné uceni na zakladé matematickych metod (napf¥. strojové Gceni)
pro analyzu sitové aktivity, vytvafeni a v automaticka prabézna modifikace modell
chovani na zakladé béZzného chovani jednotlivych zafizeni a na nich provozovanych
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Komodita K.5 - Zavedeni nastroje pro detekci kybernetickych bezpecnostnich udalosti vici IS ZOS

sluzeb. Schopnost identifikace nestandardniho sitové chovani na zékladé modelu
chovani daného zafizeni a jeho sluzeb.

Schopnost detekce neznamych hrozeb, které nelze identifikovat prostfednictvim
detekenich signatur, jako jsou trojské koné, botnety apod. Minimalné identifikace
ptiznakl potencialné skodlivého chovani:

- prazkumné aktivity v siti,

- potencidlni uniky dat,

- detekce podezrelého strojového chovani, které nevytvareji lidsti uZivatelé sité,

- detekce priznakd tézeni kryptomén,

- Utoky hrubou silou a enumerace dat

Detekce hrozeb

Detekce nezddoucich vzorl chovéni na siti (Utoky, anomalie datového provozu,
nezadouci aplikace, detekce vir a botnetl ve vnit¥ni siti, detekce odchoziho spamu,
provoznich problém).

Detekce anomadlii vzhledem k dlouhodobému profilu chovani zafizeni na siti.

Behaviordini analyza

Integrovana podpora identifikace neplatnych udalosti pomoci mechanismu false-

False-positive udalosti - . . i , et v e
positive u : positives, potlaceni identifikovanych udalosti pfi pfistim vyskytu

Podpora autentizace vci LDAP, véetné podpory RBAC (pfifazeni Grovné opravnéni na

Autenti . vy - " .
utentizace zakladé ¢lenstvi uZivatele v konkrétni LDAP skupiné).

Tvorba dlouhodobych grafli a prehledd s riznymi typy pohledu dle kategorii podle
objemu (pocet prenesenych byt(, tokd, pakett), IP provozu (TCP, UDC, ICMP, ostatni)
nebo protokolu (http, IMAP, SSH). Generovani statistik a podrobnych vypist ve
volitelnych ¢asovych intervalech.

Tvorba tzv Top N statistik podle rliznych kritérii (pocet pfenesenych bytd, paketd, tokd
atd.) pro vypis nejaktivnéjsich ¢i anomalné komunikujici assety.

Reporting

Vytvareni automatizovanych manazerskych reportl véetné moznosti exportu do PDF a

Automatizace . L . . s P o
CSV (nebo obdobného strojoveé Citelného) formatu. Automatické zasilani reportd

reportingu emailem, predpfipravené reporty v ceském a anglickém jazyce.
Notifikace na zakladé prekroceni prahovych hodnot definovanych pfi implementaci ¢i v
pribéhu provozu. Systém musi byt schopen upozorfiovat uzivatele prostfednictvim e-
mailu o:

Alerty, notifikace - vSech identifikovanych udalostech,
- udalostech filtrovanych minimélné dle IP a MAC adresy, podsité, zavaznosti udalosti,
kategorie udalosti, zemé, uZivatele, sitové sluzby, ¢isla portu, provozu do/z internetu.
Logovani notifikaci.

Vykon min. 0,2 Gb/s trvaly sitovy provoz, min. 200 Netflow/sec

Kapacita ulozna kapacita SSD s ochranou min. RAID 1 pro min. 30 denni historii pti plném
vykonu
Min. 1x LAN 1 Gb + 1x 1Gb nezavisly port pro spravu hardware prostfednictvim KVM

Konektivita konzole s grafickym rozhranim, zabezpeéenym pfistupem a detailnim pfehledem o

stavu hardware véetné okamzité a dlouhodobé spotieby elektrické energie a stavu
dil¢ich komponent.

Min. 60 mésicl s opravou hardware do druhého pracovniho dne v misté instalace,

Zéruka a podpora Yoy . . ) .
podp véetné& naroku na nové verze firmware/software a aktualizace
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(10) Pozadavky na nastroje pro zajistovani arovné dostupnosti informaci

Komodita K.6 - Nastroje pro zajistovani urovné dostupnosti informaci

Cast

Parametr

Popis povinného parametru

Uchazeé popise zpisob naplnéni tohoto
povinného parametru vcetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou cast nabidky, kde je
mozné ovérit naplnéni parametru

Rozsiteni
stavajicich
serveri

RAM

18x modul 32 GB RAM 2Rx4 DDR4 RDIM 2666 MHz
6x modul 32 GB RAM 2Rx4 DDR4 RDIM 2933 MHz

HBA

3x HBA SAS 12Gb vcetné kabeldZze, kompatibilita s nabizenou diskovou virtualizaci.

SSD

6x 960 GB SSD SATA Mixed Use 6Gbps 512e, 2.5" Hot-Plug

12x 3.84TB SSD SATA Read Intensive 6Gbps 512e, 2.5in" Hot-Plug

3x PCle FH karta s integrovanym fadi¢cem RAID1, kazda osazen dvojici M.2 240 GB SSD
SATA, podpora bootovani hypervizoru

Zaruka

Nabizené komponenty pfevezmou zaruku server(l a budou soucasti konfigurace
vedené v systému podpory vyrobce

Rozsifeni NAS

Diskové police

Diskova police pro rozsiteni kapacity stavajicich NAS (DS412+ nebo DS916+) uréené pro
ukladani zaloh

Celkova diskova kapacita min. 40 TB RAW / 32 TB RAID5 sestavena z HDD SATA (256

Licence SDS

HDD MB cache), vyrobcem uréené pro NAS nebo servery

Zéruka 36 mésicl

Provedeni Licence software vysoce dostupného virtualizovaného softwarové definovaného
diskového uloZisté pro stavaji 3 virtualizacni servery

Replikace Software musi umoznit minimalné synchronni replikace dat (zrcadleni, RAID1) mezi

uzly SDS (virtualizacnimi servery)

Vysokd dostupnost

Automatické preklenuti vypadku jednoho prvki systému — jednoho serveru ¢i jeho
komponenty (napf. jednoho disku). Véetné podpory zotaveni a obnoveni

Podpora virtualizace

Software bude provozovan na tUrovni hypervizorl (bude do nich zaintegrovan)
nabizené serverové virtualizace

Jednotna sprava

Sprava SDS bude zaintegrovana do néstroje pro spravu serverové virtualizace pro
jednotnou spravu

Vyrovnavaci pamét

Integrovana podpora vyrovnavaci paméti pro ¢teni i zapis s vyuZitim flash médii (SSD,
NVMe diski apod.)

Konzistence dat

Integrovana kontrola dat kontrolnimi soucty (checksum)

Skalovatelnost vykonu

Podpora pfidani dalSich uzl( SDS s rozprostfenim stavajicich dat za provozu a podpora
RAID mezi uzly SDS. Podpora navySovani kapacity pfidanim disk v ramci uzlu (licence
neni kapacitné omezena).

Skalovatelnost funkci

Zménou typu licence lze aktivovat (bez potieby instalace) pokrocilé funkce — min.
deduplikace, Sifrovani uloZzenych dat apod.

Serverova virtualizace -
integrace

Integrovana podpora technologii stavajici serverové virtualizace — replikace virtualnich
stroju, podpora virtualnich distribuovanych pfepinacd, sprava politik dloZist

Rizeni vykonu

Integrovand podpora limitace IOPS (vstupné/vystupnich operaci za sekundu)
virtualnich serverQ

iSCSI

Integrovana podpora publikace kapacity SDS prostfednictvim protokolu iSCSI (tzv. ISCI
target)

Zaruka

Podpora vyrobce, véetné naroku na nové verze po dobu min 60 mésict
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Komaodita K.6 - Nastroje pro zajistovani urovné dostupnosti informaci

Bezpecné
ulozisté

Provedeni umistitelné do racku, véetné montazniho materidlu
Minimalné 1x procesor jadrovy.

CPU Vykon serveru dle http://www.spec.org:
SPECrate®2017_int_base min. 29 bodU
SPECrate®2017_fp_base min. 38 bodu

RAM 32 GB, min. 3200 MT/s

Ulozisté firmware

Min. 2x SSD 240 GB, read intensive, samostatny HW radi¢ RAID1

Ulozisté data

Min. 7x 8 TB, NLSAS 12Gb, 7 200 ot/min

Rozsifitelnost

Min. 1 volnd pozice HDD pro rozsifeni kapacity, aktivni, pfipojena k RAID/PCle

RAID hardware

SAS 12Gb, RAID 1,5,6, zadlohovana zapisovaci cache min. 8 GB

LAN

2x 1GbE RJ-45 s podporou virtualizace - VMware NetQueue, Microsoft VMQ. 10Gb
porty s podpor( NPAR (Network Partitioning)
1x 1Gb RJ-45 - samostatny port pro vzdaleny management

UsB

min. 2 USB konektory - min. 1x verze 3.0, min. min .1x na ¢elnim panelu s podporou
bootovani

Management

Servisni modul s moZnosti samostatného pfistupu po management siti, moznost
vzdalené kldvesnice, mysi a obrazovky bez nutnosti béhu OS, moznost zapinat a
vypinat server, moZnost bootovani se vzdaleného média. Vyhrazeny LAN port, podpora
http/s, ssh, SNMP, syslog. Okam?Zité a historické hodnoty teplot a napdjeni. Podpora
vicefaktorového ovérovani (autentizace)

Napajeni

2x napajeci zdroj min. 600 W, redundance, min. Platinum specifikace dle 80 PLUS
https://cs.wikipedia.org/wiki/80_Plus

Souborovy systém

XFS

Protokoly

SMB/CIFS, SNMP, http/s a ssh (management)

Vykon

zapis min. 3 TB / hod

Ochrana dat

min RAID5, automaticka relokaci vadnych datovych bloku

Retence dat

programové nastavitelné retenéni lhity na uloZzeny objekt (napt. soubor), po dobu
retence nelze objekt modifikovat

Redundance

redundantni rotacni dily a napdjeci zdroje

Ochrana proti prepisu
dat

rezim WORM (Write Once - Read many times Memory)

Kompatibilita se stavajicim zalohovacim systémem, podpora ukladani zaloh, fizeni

Kompatibilita jejich historie a fizeni retencnich [hit
Audit Integrovany logovaci systém - systémové udalosti, provadéni prikazy,
ptihlaseni/odhlaseni, datové operace
Zaruka 60 mésicl, oprava druhy pracovni den v misté instalace, narok na podporu vyrobce a
nové verze software a firmware
Terminal
Provedent Pasivni provedeni bez rota¢nich dilt (HDD, ventilator apod.), moZnost umisténi
Dispecerské "nastojato" i "nalezato"
pracovisté Rozméry max. 25 x 25 x 6 cm
5x min. 3x USB 3, z toho min 1x USB-C a audio (sluchatka, mikrofon) na ¢elnim panelu
Porty min. 4x USB (min. 2x USB 3), audio (sluchatka, mikrofon) na zadnim panelu

min. 3x Display port min. 1.2, LAN RJ-45 1 Gb s podporou WolL
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Komaodita K.6 - Nastroje pro zajistovani urovné dostupnosti informaci

64 bit CPU, vykon min. 3800 bodU dle https://www.cpubenchmark.net

Vykon HD graficky Cip s podporou 4K/60 Hz souc¢asné na vsech DP
RAM min. 8 GB
Grafika podpora vicemonitorového provozu, rozliseni min. 4K/UHD (3840 x 2160 @ 60Hz)
Kompatibilita Microsoft RDP; Remote FX; Citrix ICA, Citrix HDX, VMware PColP
Bezpecnost PIna podpora 802.1X

Operacni systém

Windows 10 loT Enterprise 64-bit a vyssi

VESA

Podpora standardu VESA pro montdz na monitor, zed apod.

Spotreba do 10 W
Periferie vcetné klavesnice a mysi
Zéruka 36 mésicll véetné ndroku na nové verze firmware
Monitor 3x
. 24" (min. 23,8" viditelnd plocha), tenky ramecek, matny - antireflexni povrch, design
Provedeni , . s )
shodny s multimedidlnim monitorem
Panel technologie IPS, podsviceni LED, odezva do 5 ms
Rozliseni FullHD, min. 1920 x 1080
Porty - video min. :}x D}spllay Povrlt 1:?, 1x HDMI 1.4, oba s podporu HDCP, vcetné Display Port kabelu
pro pripojeni k pocitaci
min. 5x USB 3 (1x IN, 4x OUT) vCetné kabelu pro pfipojeni k pocitaci, OUT porty snadno
Porty - data . M o, .
dostupné na hrané nebo ¢elnim panelu monitoru
Ergonomie Integrovana technologie pro omezeni vlivu modrého svétla

Nastaveni polohy

Vyskové stavitelny, oto¢ny kolem svislé osy, nastavitelny sklon, oto¢ny na vysku
(PIVOT)

Zaruka

min. 36 mésicl poskytovana vyrobcem, oprava nasledujici pracovni den v misté
instalace

Zvukova lista 1x

Originalni zvukova lista k nabizenym 24" monitorim s magnetickym upevnénim, bez

Provedeni . , M . .
omezeni polohovacich moZnosti monitoru
Porty USB pro napajeni | zvuk
Vykon min 3 W
Zéruka min 36 mésicl
Monitor dotykovy 1x
Provedeni 17" LCD dotykovy monitor, ovladani prstem i predmétem

Dotykova vrstva

kapacitni nebo resistivni (min. 5 vodi¢ova) nebo jina srovnatelnd technologie
umoznujici dotykové ovladani displeje

Rozliseni min. 1280 x 1024

Odezva max. 5 ms

Porty - video mirl. 1>V<'Disp|ay Port 1.2, 1x HDMI 1.4, véetné Display Port kabelu pro pfipojeni k
pocitaci

Porty - data USB pro pfipojeni dotykové vrstvy

Ergonomie Siroky pozorovaci Ghel, min 150 stupiili vertikdlné i horizontalné

Audio 2 integrované reproduktoru, audio jack

Kompatibilita ovladaée nebo integrovana podpora Windows 7/8,10/11, Linux, Mac

Zaruka min. 36 mésicl poskytovana vyrobcem
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Komodita K.6 - Nastroje pro zajistovani urovné dostupnosti informaci

Ridici PC dotykového monitoru

Provedeni Pasivni provedeni bez rotacnich dilG (HDD, ventildtor apod.)

Rozméry max. 20 x 20 x 6 cm
min. 2x USB 3, z toho min 1x USB-C a audio (sluchatka, mikrofon) na ¢elnim panelu

Porty min. 2x USB 3, z toho min 1x USB-C na zadnim panelu
min. 1x Display port min. 1.2 a/nebo HDMI 1.4, LAN RJ-45 1 Gb s podporou WolL

Bezdratova konektivita | Wi-Fi min 801.11an, Bluetooth 5

CPU 64 bit CPU, vykon min. 3000 bodu dle https://www.cpubenchmark.net

Grafika podpora vicemonitorového provozu, rozlieni min. 4K/UHD (3840x2160/60Hz)

Pamét min. 4 GB

Ulozigté min. 128 GB NVMe SSD

Bezpecnost PIna podpora 802.1X

Operacni systém Windows 10Pro a vyssi

Spotieba do 15 W

Periferie vcetné klavesnice a mysi

Zaruka 36 mésicl véetné naroku na nové verze firmware

Monitor multimedialni, videokonferencni

Provedeni 27", tenky rdmecek, matny - antireflexni povrch

Panel technologie IPS, podsviceni LED, odezva do 5 ms

Rozliseni QHD, min. 2 560 x 1 440

Porty - video mirvl,. 1)v(.DispIay Port 1.2, 1x HDMI 1.4, v¢etné Display Port kabelu pro pfipojeni k
poditadi

Porty - audio Audio vystup jack
min. 3x USB 3 (1x IN, 2x OUT), véetné kabelu pro pfipojeni k pocitaci, OUT porty

Porty - data snadno dostupné na boku nebo ¢elnim panelu monitoru, IN port typu USB-C s
prenosem obrazu a zvuku, napdajenim min. 65 W | pfi vypnutém monitoru

Reproduktory min. 2 integrované reproduktory, vykon min. 2x 5 W

; , | Mikrofony min. 2 integrované mikrofony, tlumeni ruchti, MUTE tla¢itko
Operatorské - - - - — -
pracovists Kamera Integr?vana kamera min. ZMplx, podpora Microsoft Hello, fyzické zakryti pro
wyiezdového : bezpecnostl(krytka, zas.,unutl apod.) __ : _
stanoviste Ergonomie Integrovana technologie pro omezeni vlivu modrého svétla
13x Nastaven polohy Vyskové stavitelny, oto¢ny kolem svislé osy, nastavitelny sklon, oto¢ny na vysku

(PIVOT)

Zaruka min. 36 mésicl poskytovana vyrobcem, oprava nasledujici pracovni den v misté
instalace

Stolni pocitac

Provedeni Stolni provedeni, moZnost umisténi nastojato i nalezato

Rozméry format SFF nebo mensi
min. 4x USB, z toho min 2x USB 3 a audio (sluchatka, mikrofon) na ¢elnim panelu

Porty m?n. 2x U.SB, z toho mi‘n 2x USB 3 na zadnim panelu
min. 1x Display port min. 1.2 a HDMI 1.4
LAN RJ-45 1 Gb s podporou WolL

Bezdratova konektivita | Wi-Fi min 801.11ac, Bluetooth 5

CPU 64 bit CPU, vykon min. 19 500 bod dle https://www.cpubenchmark.net
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Komaodita K.6 - Nastroje pro zajistovani urovné dostupnosti informaci

Grafika podpora vicemonitorového provozu, rozliseni min. 4K/UHD (3840x2160/60Hz)
Pamét min. 16 GB

Ulozisté min. 512 GB NVMe SSD

DVD, SD integrovand opticka mechanika DVD, ¢tecka SD karet

Bezpecnost PIna podpora 802.1X

Operacni systém Windows 10 Pro a vyssi

Periferie véetné klavesnice a mysi

Zaruka min. 36 mésicl poskytovana vyrobcem, oprava nésledujici pracovni den v misté

instalace

Ridici software
operacniho
stiediska

Zakladni funkce

Software pro automatizace krizového scénare typu "Cervené tlacitko" - prevodu
provozu aplikaci operacniho stfediska do zaloZniho operacniho stfediska (fail-over)

Automatizace rekonfigurace sitovych sluzeb véetné smérovani, adresnich prostord a

Pozadavky jmennych sluZeb, blokace internetu v pfipadé Utoku, rekonfigurace datovych zdrojt
(SQL, Oracle), aktivace souvisejicich virtualnich servert a souvisejicich operaci
Proces spusténi scénare musi byt mozno aktivovat z libovolné pracovni stanice po

Ovladani ovéreni opravnéni uzivatele k poZzadované operaci. Soucasti feSeni musi byt | zpétny
prevod provozu do primarniho operacniho stfediska (fail-back)

Provedeni Provoz v prosttedi stavajici virtualizacni platformy Vmware

(11) Pozadavky na vozidlové komunikaéni jednotky

Komodita K.7 - Vozidlové komunikacni jednotky

Uchazed popiSe zplsob naplnéni tohoto

Uchazec uvede odkaz na

Cast Parametr Popis povinného parametru povinného parametru véetné znackové priloZzenou éast nabidky, kde je
specifikace nabizenych dodavek mozné ovéFit naplnéni parametru
Provedeni odolny tablet pro umisténi do vozidla
Displej Min 10", rozliSeni min. 1920 x 1080, antireflexni (Citelny na slunci), podpora
dotykového ovladani, ovlddani v rukavicich, jas min. 1 000 nitd (cd/m2),
CPU vykon CPU dle https://www.cpubenchmark.net min. 6200 bod, nizka spotfeba, TDP
do 35W
Video vykon video/grafického procesoru dle https://www.videocardbenchmark.net min. 850
I bodu
Komunikacni o, o min. 16 GB
jednotka —— -
40x uloZisté min. 512 GB NVMe SSD

Bezdratové ptipojeni

WiFi 6, 802.11ax, 2.4 + 5 GHz
Bluetooth min. 5.0
WWAN (LTE,3G)

Porty

min 1x USB 3
min 1x USB 3 Type-C s podporou Power Delivery

Kamery

¢elni min. 2 Mpix s bezpecnostni krytkou
zadni min. 8 Mpix
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Komodita K.7 - Vozidlové komunikacni jednotky

integrovany ¢ip TPM 2.0

Bezpecnost integrovand kontaktni nebo bezkontaktni étecka Cipovych karet (SmartCard)
Reproduktory integrovany reproduktor nebo audio in/out
Senzory GPS
Napajeni interni baterie, nahradni baterie, napéjeci adaptér
Zabezpeceny (hardened) operacni systém s podporou Windows aplikaci, potlacenym
Software uZivatelskym prostiedim (uZivatel ma k dispozici pouze definovanou aplikaci) a
autentizaci pomoci SmardCard. (Re)instalaéni image soucdsti dodavky.
Hmotnost do 2000 g bez prislusenstvi
Ochrana proti vniknuti IEC 6052913: IP-65 (prachotésné, chranéné proti tlakové vodé)
Odolnost Pracovni teplota prostfedi min v rozmezi -25 °C az +60 °C
Odolnost proti padu za provozu na tvrdou podloZzku min. z vysky 90 cm
Zaruka min. 60 mésicl poskytovana vyrobcem s podporou a hldsenim zavad v rezimu 24x7 v

Ceském jazyce a opravou nasledujici pracovni den u zakaznika (on-site)

Sada
prislusenstvi

Pridavna klavesnice 40x

Odnimatelna kldvesnice s touchpadem a drzakem/stojankem tabletu, kryti IP-65

Popruh 5x

Otocny popruh pro bezpecné upevnéni tabletu na pazi a moznosti prace na vysku i na
Sitku

Pero 40x

Pero urcené pro dotykovy displej tabletu, pro ovladani aplikaci a podepisovani

Dokovaci stanice
s klavesnici 35x

Automobilovd dokovaci stanice pro pevné a bezpecné uchyceni tabletu véetné
pfislusenstvi. Napajeni tabletu. Snadné vkladani a vyjimani tabletu. UmozZni pevné
pfichyceni kladvesnice.

Dokovaci stanice bez
kldvesnice 5x

Automobilovd dokovaci stanice pro pevné a bezpecné uchyceni tabletu véetné
pfislusenstvi. Napajeni tabletu. Snadné vkladani a vyjimani tabletu.

Zaruka

Min. 24 mésica

(12) Pozadavky na spravu identifika¢nich prostiedki

Komodita K.8 - Sprava identifikacnich prostiedki

Sprava
identifikacnich
prostiedkt

Obecné pozadavky

Systém pro evidenci a spravu zivotniho cyklu identifikacnich prostredku

Prostredky Podpora kontaktnich, bezkontaktnich i hybridnich identifikacnich prostredkd

Systém umozni evidovat minimalné

- typ prostiedku (kontaktni, bezkontaktni, hybridni, ...)

- druh prostfedku (uZivatelsky, administracni, operatorsky, ...)
Evidence - stav prostfedku (pouzivany, k recyklaci, skartovany, ...)

- historii prostfedku (datum zavedeni do evidence, vydani uZivateli, recyklace, ...)

- drzitele prostfedku (aktualniho drzitele i vSechny predchozi drzitele)

- data uloZena v prostfedku (certifikaty a dalSi data, v€etné historie dat)

Napojeni na Active Directory (zdroj dat o uZivatelich, autentizace uZivateld, fizeni roli
Integrace

podle clenstvi ve skupindch) a interni certifikacni autoritu (certifikaty)

UZivatelské rozhrani

Webové rozhrani v ¢eském jazyce s podporou SSO uzivatele pfihlaseného do domény
Active Directory

Certifikaty

Sprava certifikatd (doménovych i kvalifikovanych) ve webovém prostiedi systému:
- vydavani (ukladani) certifikat( na identifikani prostredek, vytvoreni a tisk protokolu
o vystaveni
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- odvolani certifikatu
- vydavani "v zastoupeni" - napf. personalista vyda novému zaméstnanci identifikacni
prostfedek véetné certifikatu zaméstnance

Systém musi umoznit pouZiti jakékoliv certifikacnich autority od kvalifikovanych
poskytovatelu certifikacnich sluzeb (https://www.mvcr.cz/clanek/prehled-
kvalifikovanych-poskytovatelu-certifikacnich-sluzeb-a-jejich-kvalifikovanych-
sluzeb.aspx).

Certifikacni autorita

Recyklace identifikacnich prostfedkd s pevnym i ndhodnym PIN/PUK, zména uZivatele,

Operace odblokovani PIN (i vzdalené), tisk protokold

Integrované prostiedi pro generovéni podklad( pro potisk identifikacnich karet

Potisk . . s Ly
externim uchazecem i na vlastni tiskarné

Integrované aktivni aplika¢ni rozhrani (API) pro bezpe¢né (autorizované) poskytovani
Rozhrani verejnych informaci o uloZenych prostfedcich, certifikatech a kvalifikovanych
elektronickych peceti pro systémy tretich stran véetné dokumentace.

Systém umozni poskytovani elektronickych peceti pomoci Cipové karty

s kvalifikovanym certifikdtem prostfednictvim oteviené webové sluzby — aplikacniho
Elektronickd peéet rozhrani (viz. Rozhrani). Rizeni opravnéni uzivateld pozadujicich peceténi musi
probihat min. viéi Active Directory. Soucasti dodavky neni provedeni integrace

s napojenymi systémy vyuZivajicich kvalifikované peceti.

Licence pro 350 uZivatell (véetné externich)

Zaruka Zaruka 60 mésicl véetné podpory vyrobce a naroku na nové a opravné verze
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3.11. Pozadavky na architekturu technického reseni

(1)  Architektura komodit musi byt navrZena tak, aby vhodné vyuzivala a dopliovala stavajici systémy
ZZS KVK.

(2) Propojeni mezi lokalitami (operacni stiedisko — vyjezdova stanovisté) bude provedeno
prostfednictvim stavajicich internetovych pfipojek a VPN na bazi SD-WAN s vyuzitim nabizenych VPN
routert.

3.12. Pozadavky na rozhrani

(1)  Veskeré nabizené aktivni sitové prvky musi disponovat rozhranim SNMP min v2 pro
management a vzdalenou spravu.

3.13. Pozadavky na kompatibilitu s ostatnimi systémy

(1)  Veskeré softwarové komponenty nabizeného feSeni budou provozovany ve virtualnim prostiedi
VMware vSphere a musi byt pro béh v tomto prostedi vyrobcem podporovany.

3.14. Pozadavky na typy klienta

(1) Webova rozhrani nabizenych systémi a zatizeni byt funkéni v obvyklych internetovych
prohlizec¢ich — min. Edge, Chrome, Safari v aktualnich verzich bez potieby instalace specialnich doplnka
¢i plug-in moduli.

3.15. Pozadavky na bezpecnost informaci

(1)  Veskeré nastroje pro spravu musi umoziovat spravu internich Gt (min. jméno a heslo) a/nebo
napojeni na LDAP/Active Directory.

(2)  Veskeré nastroje pro spravu musi umoziovat definici s minimalné 2 urovnémi opravnéni —
monitoring (pouze ¢teni), administrator (plna sprava)

(3)  Veskeré nastroje pro spravu musi komunikovat se zafizenimi Sifrovanymi protokoly (SSH
apod.). Také v piipadé vestavénych nastroju (napf. www rozhrani hardware) musi byt pouzita $ifrovana
komunikace (napt. HTTPS).

(4) Bezpecnost vnéjsi komunikace publikovanych webovych rozhrani aplikaci a systému bude
zajisténa pouzitim tzv. ,,hvézdickového* (wildcard) certifikatu vefejné certifikacni autority, tj. takové
autority, jejiz kotenovy certifikat je soucasti béznych operacnich systém a je automaticky obnovovan
v ramci béznych updatt opera¢nich systémii. Ugastnik miize vyuzit stavajici certifikat ZZS KVK nebo
dodat jim preferovany jako soucast nabizeného feseni.
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4. Implementaéni sluzby

4.1. Obecné pozadavky

(1) Zadavatel pozaduje provést minimalné nasledujici implementaéni prace na dodanych
komponentech a pfipadné dalSich zafizenich. Uchaze¢ je dale povinen zahrnout do nabidky
veskeré dalsi Cinnosti a prostiedky, které jsou nezbytné pro provedeni dila v rozsahu doporuceném
vyrobci a dle tzv. nejlepsSich praktik, i v ptipad€, pokud nejsou explicitné uvedeny, ale jsou pro
realizaci predmétu plnéni podstatné. Implementacni sluzby budou minimaln€ v nasledujicim
rozsahu:

@) Zajisténi projektového vedeni realizace pfedmétu plnéni.

(b) Zpracovani provadéci dokumentace, ktera predstavuje projektovou dokumentaci,
podle které se projekt bude realizovat. Soucasti zpracovani provadéci dokumentace
je mj. provedeni pfedimplementaéni analyzy a zpracovani finalniho navrhu cilového
stavu. Provadéci dokumentace musi respektovat a vyuzivat osvédcené praktiky (tzv.
Best Practice) a doporuc¢eni vyrobcti nabizenych technologii.

(c) Dodavku nabizenych prvki a kompletni implementaci feSeni provedenou podle
provadéci dokumentace a spliiujici povinné parametry technického feseni,

(d) Provedeni $koleni,

(e) Zajisténi zkusebniho provozu,

0] Provedeni akceptacnich testu,

(9) Zpracovani provozni dokumentace v rozsahu detailniho popisu skutecného

provedeni a popisu ¢innosti bézné Gdrzby a administrace systémut a ¢innosti pro
spolehlivé zajisténi provozu.

(h) Predani do ostrého provozu,

(2) Naklady na provedeni implementaénich sluzeb musi byt zahrnuty v nabidkové cené
k polozce, ke které se vztahuji a nelze je vy¢islit zv1ast.

(3)  Uchazec je dale povinen zahrnout do nabidky i dalsi souvisejici sluzby minimalné v dale
uvedeném rozsahu. Pro kazdou uvedenou sluzbu uvede uchaze¢ podrobny popis zpisobu
provedeni sluzby pfi realizaci piedmétu plnéni zohlednujici pozadavky zadavatele na technické
feSeni, vCetné zajisténi pozadavkt dle kapitoly 3, pozadavkt na zaruky dle kap. 5; zajisténi
pozadavkl na podporu provozu dle kapitoly 6; a to vSe pii zohlednéni stavajiciho stavu dle ZD,
cast 3b (popis soucasného stavu):

K.1 - Zvyseni zabezpeceni komunikaéni sit€, v niz je provozovan zabezpecovany IS ZOS

a) Analyza stavajiciho sitového prostiedi a navrh nové architektury LAN, WiFi, VPN
b) Zavedeni segmentace a IEES802.1X

¢) Rekonstrukce VPN

d) Vybudovani centralné fizené WiFi

e) Navrh a provedeni akceptaénich testi

K.2 - Zavedeni néstroji pro spravu a ovérovani identit uzivateld a spravci IS ZOS
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a) Analyza ICT prostiedi se zaméfenim na oblast spravy uzivatelskych 0¢ta, pridélovani
opravnéni a roli a zavedeni vicefaktorové autentizace.

b) Vybudovani systému spravy identit (IDM)

€) Vybudovani systému vicefaktorové autentizace s vyuzitim kontaktnich a bezkontaktnich
identifikacnich prostiedku (karet, tokenit). Instalace externich ¢tecek na koncova
zatizeni ani distribuce identifika¢nich medii uzivatelim neni souéasti plnéni.

d) Metodické a odborné vedeni pracovnikii Zadavatele pii jednani o zptsobu poskytnuti a
parametrech potiebnych rozhrani na stran¢ integrovanych systému.

e) Navrh a provedeni akceptacnich testd, musi prokazat plnou funkénost integraci v
obvyklych scénafich pouziti

K.3 - Zavedeni nastroje pro fizeni pristupovych opravnéni internich i externich spraveu IS ZOS

a) Analyza ICT prostiedi se zaméFenim na vyhledani a inventarizace privilegovanych ucti
b) Vybudovani systému pro spravu a fizeni privilegovanych G¢tt

€) Navrh a provedeni akceptacnich testt

K.4 - Zavedeni nastroji pro zaznamenavani ¢innosti informacniho nebo komunika¢niho
systému, jeho uzivatelti a administratord

a) Analyza a detailni identifikace zdroju dat, jejichz provozné bezpe¢nostni informace bude
nutné, popt. vhodné sbirat, korelovat a analyzovat. Bude obsahovat i navrh zptsobu
zpracovani ziskanych informaci a vhodnych proaktivnich i reaktivnich akei

b) Vybudovani systému centralniho logovani pro zaznamenavani ¢innosti informacniho
nebo komunika¢niho systému, jeho uzivateltl a administratorti

c) Navrh a provedeni akceptacnich testl, musi zahrnovat i testy archivace a obnovy logi a
ovéteni detekce jejich neopravnéné modifikace.

K.5 - Zavedeni néstroje pro detekci kybernetickych bezpecnostnich udalosti viici IS ZOS

a) Analyza komunika¢niho systému a navrh zpusobu sbéru a obsahu sitovych toku a
logovanych udalosti

b) Vybudovani systému sbéru a analyzy sitovych toki a souvisejicich bezpe¢nostnich
udalosti.

€) Navrh a provedeni akcepta¢nich testi

K.6 - Nastroje pro zajistovani trovné dostupnosti informaci

a) Analyza soucasného zptsobu ukladani a zalohovani dat, navrh zpisobu modernizace
diskové virtualizace a zalohovani bez vyznamného omezeni provozu operacniho
stfediska (mira omezeni navrzena Uastnikem musi byt schvalena Zadavatelem pied
zahajenim realizace)

b) Provedeni modernizace diskové virtualizace véetné upgrade hardware serverd a
kompletni migrace dat

¢) Rekonstrukce zalohovaciho systému se zaclenénim bezpe¢ného tlozisté

d) Instalace a zprovoznéni koncovych zafizeni operaéniho stiediska a vyjezdovych
stanovist’

e) Navrh a provedeni akceptacnich testti, musi zahrnovat vykonové testy a testy vysoké
dostupnosti, dale obnoveni min. 1 virtualniho serveru ze zalohy z kazdého tlozisté zaloh
(tj. min 3 obnovy)
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f) Navrh scénafd prepnuti provozu IS ZOS do ZZOS a fungovani v tzv. ,,ostrovnim
rezimu‘, jejich automatizace s vyuzitim nabizeného systému pro pfepnuti provozu

K.7 — Vozidlové komunikac¢ni jednotky

a) Upravy operacniho systému pro jednouéelové pouzivani zatizeni, ovéfovani uzivatelt
nabizenymi identifikacnimi prostfedky.

b) Kooperace s uchazeéi provozovanych aplikaci pro kompletni zprovoznéni a ovéfeni
spolehlivé funkce (aplika¢ni) pracovniho uzivatele.

¢) Navrh a ptiprava image pro obnovu zatizeni

d) Navrh a provedeni akceptaénich test

K.8 — Sprava identifika¢nich prostredku

a) Analyza a navrh Zivotniho cyklu identifika¢nich médii a souvisejicich certifikati, navrh
politik a Sablon

b) Vybudovani systému pro spravu a fizeni zivotniho cyklu identifika¢nich prostiedkt
véetné kompletni podnikové PKI (public key infrastructure) s dvouvrstvou strukturou
certifika¢nich autorit integrované s Active Directory

€) Navrh a provedeni akceptacnich testt, pro kazdy typ zafizeni, které bude vyuzit k
ptihlasovani uzivatelii nabizenymi identifikacnimi prostfedky, bude pfedvedena vzorova
konfigurace (min. 1 vzorek) a plné funkcionalita feSeni

(4)  Uchaze¢ dle svého uvazeni mize doplnit v nabidce dalsi sluzby, které jsou dle jeho nazoru
potiebné pro uspésnou realizaci zakazky.

(5) Veskera dokumentace musi byt zhotovena vyhradné v éeském jazyce, bude dodana
v elektronické formé ve standartnich formatech (MS Office) pouzivanych zadavatelem.

4.2. Pozadavky na zpracovani provadéci dokumentace

(1) Uchaze¢ pred zahajenim implementacnich praci zpracuje provadéci dokumentaci, ktera
bude disledné vychazet z predimplementacni analyzy a bude zahrnovat vSechny aktivity potiebné
pro fadné zajisténi implementace predmétu plnéni.

(2) Jako podklad pro zpracovani provadéci dokumentace tedy uchaze¢ provede
predimplementacni analyzu, ktera bude zohlediiovat stavajici prostfedi zadavatele ve vztahu ke
konkrétnimu nabizenému plnéni uchazece, zejména pak sohledem na uchazecem pouzité
technické feseni, minimalné pro nasledujici oblasti:

@) Analyza a vyhodnoceni stavajiciho stavu, identifikace slabych mist a bezpe¢nostnich
rizik, véetn¢ vazeb na HW a SW systémy.

(b) Zpusob zaclenéni nabizenych komodit do prostiedi zadavatele.

() Sitové infrastruktura ve vztahu k planovanému vyuziti.

(d) Virtualizaéni infrastruktura (serverova, diskova) ve vztahu k planovanému vyuZiti.

(e) Analyza moznosti napojeni zdrojovych aplikacnich systémt, resp. moznosti
ziskavani jejich dat.

()] Integrace nabizenych softwarovych systému.

(9) Pozadavky na rekonfiguraci stavajicich systémt ve vztahu k planovanému vyuziti
jejich dat.

(h) Dopady implementace na dostupnost a funk¢énost stavajicich sluzeb.

Q) Posouzeni dopadd na non-1T technologie (spotieba energii, tepelny vykon).
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{)) Integrace s virtualiza¢ni platformou VMware vSphere ve vysoce dostupném rezimu
a integrace s dohledovym systémem Zadavatele (provoz a spravu systému zajistuje
externi partner) min. v rozsahu doporuceni parametrti pro sledovani.

(K) Pozadované soucinnosti Zadavatele.
() Navrh opatieni k odstranéni neshod zjisténych v pribéhu analyzy.

(3) Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového
stavu dle zadavaci dokumentace a konkrétniho technického feSeni nabizeného uchazecem a musi
obsahovat minimalné tyto ¢asti:

@) Detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému,

(b) Nutné a doporucené optimalizacni a konfiguraéni zmény dodavanych systému i
v§ech navazanych systému (vSphere, LAN, VPN atd.),

(©) Zpusob zajisténi dodavek a sluzeb, véetné harmonogramu zajisténi HW dodavek

(d) Zpusob zajisténi koordinace realizace pfedmétu plnéni s béZnym provozem,

(e) Detailni navrh a popis postupu implementace predmétu plnéni,

()] Detailni popis zajisténi bezpecnosti informaci,

(o) Detailni harmonogram projektu v¢éetné uvedeni kritickych milnikd,

(h) Vazby na stavajici systémy a jejich konfigurace,

(1) Navrh akceptacnich kritérii a akceptaénich testi,

{)) Detailni popis navrhovanych $koleni.

(k) Obsah a rozsah provozni dokumentace.

(4) Pted zahajenim projektu budou provedeny vstupni externi penetraéni testy, vysledky budou
uchazeci poskytnuty a relevantni opateni bude uchaze¢ povinen zapracovat do svého feseni tzn.
i do provadéci dokumentace. Realizace vstupnich externich penetra¢nich testd neni soucasti
predmétu plnéni.

(5) Provadéci dokumentace bude ve lhaté do 10 pracovnich dni od piedani zhotovitelem
pfipominkovana objednatelem a pfipominky budou ze strany zhotovitele vyporadany (tj.
zapracovany, piipadné s jasnym a konkrétnim pisemnym zdivodnénim odmitnuty jako nevalidni).
Ze strany objednatele nebude v ramci pripominkovani v pfipadé nepravdivych, nepfesnych nebo
vécné nejasnych informaci v této dokumentaci pozadovano jeji opravovani na spravné znéni, bude
se pouze jednat o vyznaceni vySe uvedenych nedokonalosti a bude na zhotoviteli jejich fadné
zpracovani.

(6) Provadéci dokumentace musi byt pied zahadjenim realizace dalSich etap plnéni
vyslovné schvalena zadavatelem.

(7) Na zakladé provedené implementace bude provadéci dokumentace aktualizovana na
skute¢né provedenou véetné detailni konfigurace, a to jak funkéni, tak provedené nastaveni véetné
podlozeni provedenymi analytickymi podklady a dokumenty. Aktualizovand provadéci
dokumentace bude soucasti dokumentace predavané v ramci predavaciho protokolu.

4.3. Harmonogram realizace

(1) Uchazec zajisti projektové vedeni po celou dobu realizace zakazky osobou odpovédnou za
realizaci pfedmétu plnéni, kterd bude hlavni kontaktni osobou a kterd bude pfitomna pii vSech
jednanich tykajicich se projektu.

(2) Zadavatel vyzaduje dodrzeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny
maximalni mozné lhtity pro jednotlivé kritické milniky. Udaj D znac¢i datum u€innosti Smlouvy o

Strana 41 z 47




Cast 3a Informaéni technologie ReactEU Zdravotnické zachranné sluzby Karlovarského kraje — technicka
specifikace

dilo, ¢isla znac¢i pocet kalendainich dnli. Udaj A zna¢i datum ptedani dila, ¢isla znaci pocet
kalendainich mésica.

Poi. ¢&. | Aktivita projektu Nejpozdéjsi
termin pro
dokonceni
aktivity

Etapa 1 - dodavky a implementace

El1 Predimplementacni analyza a zhotoveni Provadéci dokumentace D+60
E1.2 Predani Provadéci dokumentace Zadavateli, pfipominkové fizeni D+60
E1.3 Zapracovani pfipominek a predani findlni verze Provadéci dokumentace — | D+60
akceptace Zadavatelem
E1.4 Dodavky a implementace D+180
E1.5 Skoleni uZivatelti a administratort D+180
E1.6 Zkusebni provoz D+180
E1.7 Akceptacni testy D+180

Etapa 2 - podpora provozu

E2.1 Produkéni provoz A+min. 48
(mes)

(3) Uchaze¢ muze dle svého uvazeni vyse uvedené maximalni lhity trvani v ramci Etapy 1
zkratit pti dodrzeni vSech ¢asti predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

(4) Maximalni lhiity trvani nesmi uchaze¢ pfti tvorbé detailniho harmonogramu prodlouZit.

(5) Uchaze¢ uvede zavazny harmonogram plnéni ve své nabidce a zaroveni v navrhu smlouvy
o dilo.

(6) Uchaze¢ uvede potiebnou soucinnost zadavatele pro splnéni harmonogramu plnéni ve své
nabidce.

4.4. Pozadavky na skoleni

(1) Uchazec¢ zajisti $skoleni pracovniki Zadavatele — administratorii a uzivatelii — na zatizeni a
systémy, dodavané v ramci této vefejné zakazky, a to minimalné v rozsahu predavané provozni
dokumentace.

(2)  Skoleni zajisti sezndameni pracovnikii Zadavatele se viemi podstatnymi ¢astmi dila v
rozsahu potiebném pro provoz, idrzbu a identifikaci nestandardnich stavii systému a jejich pficin
a pracovnikim bude vystaveno osvédCeni o Skoleni Suvedenim rozsahu Skoleni. Budou
provedena tato skoleni:

@) Skoleni administratorti — minimalni rozsah $koleni je 20 hodin, predpoklada se ucast
max. 6 ucastniki, $koleni bude probihat v sidle Zadavatele.

(b) Skoleni uZivatelti — minimalni rozsah $koleni je 6 hodin, predpoklada se Gidast max.
10 ucastnikt, Skoleni bude probihat v sidle Zadavatele.

(3) Naklady na skoleni musi byt zahrnuty v nabidkové cen¢ k polozce, ke které se vztahuji a
nelze je vycislit zvlast’.

(4) S ohledem na pandemii COVID-19 musi byt format skoleni pfipraven jak pro prezenéni
vyuku, tak pro moznost provedeni Skoleni elektronicky (vzdalenou formou) napt. pomoci MS
Teams nebo jinych elektronickych prostiedi pro vyuku. Format Skoleni bude zvolen zadavatelem
nejpozdéji tyden pred realizaci Skoleni, a to podle aktualniho stavu pandemie a dle doporuceni
relevantnich organti (Ministerstvo zdravotnictvi CR, Hygienicka stanice atp.).
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4.5. Pozadavky na provedeni akceptacnich testu a prechod do
zkusebniho (testovaciho) provozu

(1) Uchaze¢ navrhne zplsob a provedeni akceptacnich testl. Akceptacni testy musi pro
vSechny komodity vzdy zahrnovat minimalné:

@) Prokazani kompletnosti dodavky a splnéni povinnych i hodnocenych pozadavkai.

(b) Prokazani vysoké dostupnosti u feseni, ktera jsou takto koncipovana.

(©) Prokazani aktivaci software i hardware aktiva¢nimi kli¢i ¢i jinymi prosttedky, je-li
aktivace potfebna.

(d) Prokazani registrace / aktivace podpory hardware a software vyrobce, je-li podpora
soucasti dodavky a jeji aktivace potfebna

(e) Pro kazdou komoditu navrhne uchaze¢ vhodné dopliujici testy a kritéria, kterymi
bude prokazana bezproblémova funkcnost a stabilita dodaného feseni.

()] Vykonové testy prokazujici shodu s pozadovanymi vykonnostnimi parametry a dale
vyrobcem deklarovanymi ¢i s ohledem na technologii objektivné ocekavatelnymi
parametry:

(i)  Propustnost a zpozdéni (latence) U sitovych komunikaénich tras
(if)  Vykon u datovych tlozist’ (IOPS, pfenosova rychlost, latence)
(iii)  Odezva uzivatelskych rozhrani aplikaci a softwarovych rozhrani

(2) O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptacni protokol.
Sablony akceptacnich protokolt budou piedany zadavatelem pii zahajeni projektu, pro
zapracovani uchazecem do provadéci dokumentace.

(3) Uchazec zajisti pro kazdou komoditu zkus$ebni (testovaci) provoz v délce minimalné 90 dnti
vcetné technické podpory minimalné 1 specialisty na dodané feSeni s dojezdem maximaln¢ do 2
hodin od nahlaseni pozadavku v pracovni den v dobé od 8h do 17h. Dojezd do 2 hodin od
nahla§eni pozadavku (v ramci pracovni doby) je zasadni pro udrzeni provozu kritickych
informaénich systémt V potiebném rozsahu pii plnéni zakonnych povinnosti zadavatele.
V pripadé pifedavani dila po ¢astech (viz bod (4)) je uchaze¢ povinen zajistit zkuSebni (testovaci)
provoz pro piredavané ¢asti dila az do doby zahdjeni plného provozu dila jako celku, pfi dodrzeni
minimalni pozadované lhiity pro zkusebni provoz.

(4) Dilo lze piedavat i po jednotlivych ¢astech (komoditach, v ¢lenéni dle tabulky uvedené
v kapitole 1, bod (2)), pfi dodrzeni nasledujicich podminek — dilo je mozné ptedavat po
jednotlivych komoditach, pficemz podminkou ptfedani pro kazdou komoditu je provedeni
akceptacnich testi alesponl v rozsahu bodu (1).

Etapa ¢. E1.4 — Dodavka a | Etapa ¢. E.1.6 — ZkuSebni provoz Etapa ¢ E.1.7 -

implementace Zahajeni plného
provozu a poskytovani
technické podpory

V piipadé hardware dodani | Provedeni akceptacnich testii alespont | Provedeni akceptacnich

kompletniho zafizeni, v pfipadé | v rozsahu bodu (1)(b), (e) testh v rozsahu bodu

software dodani licenci. D)), (H

Provedeni akceptacnich testl
alespon v rozsahu bodu (1)(a), (c)

(5) Po provedeni akceptacnich testii vSech komodit, budou provedeny vystupni externi
penetracni testy a uchaze¢ bude v ramci zkuSebniho provozu povinen vyfesit ptipadné relevantni
nedostatky dodaného feSeni. Realizace vystupnich externich penetraénich testd neni soucasti
predmétu plnéni.
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(6) Ptipredavani dila po ¢astech bude po predani jednotlivych ¢asti a dokonceni dila jako celku
nasledovat, akceptaéni fizeni v plném rozsahu a piedani celého dila. Jako podklad pro akceptaci
celého dila budou slouzit akceptacni protokoly s informacemi ohledné pokryti pozadavki
akceptacnich testti a zkuSebniho provozu z jednotlivych ¢asti tzn. Ze jiz neni nutné opakovani
akceptacnich testt.

(7) Prechodem do plného provozu se rozumi okamzik akceptace dila vV plném rozsahu v¢etné
vypotadani vSech vad a nedodélku.

4.6. Pozadavky na dokumentaci

(1) Uchaze¢ zpracuje provozni dokumentaci, ktera bude detailné popisovat konfiguraci
zhotoveného dila a jeho vazby na stavajici systémy.

(2) Provozni dokumentace bude vychazet z provadéci dokumentace, ktera bude pied predanim
do provozu aktualizovana dle skute¢ného stavu.

(3) Soucasti provozni dokumentace bude popis ukond doporu¢ené udrzby a specifikace
intervalu jejich provadéni a dal$i dokumentaci v rozsahu stanoveném v provadéci dokumentaci.

(4) Soucasti pfedané dokumentace bude podrobna piirucka pro spravce i uzivatele Systému pro
spravu identity (IDM) v Ceském jazyce. Soucasti bude popis rozhrani IDM, kdy tato cast
dokumentace bude urcena k pfimému poskytnuti dal$im uchazecim IT technologii do prostredi
zadavatele za iCelem napojeni se na rozhrani IDM.

(5) Soucasti predané dokumentace budou podrobné uzivatelské postupy pro Wifi piipojeni
mobilnich zafizeni (tablety, chytré telefony, notebooky) s opera¢nimi systémy Windows 7 a 10,
Android, i0S a macOS zohlednujici nasazeni systému fizeni ptistupd na bazi IEEE 802.1X.

(6) Uchaze¢ uvede do nabidky kompletni podminky pro zaji$téni provozu dodanych prvkd,
véetné pozadavkl na aktualizace software (maintenance).

(7)  Zhotovitel dale doda uzivatelskou dokumentaci, kterd bude obsahovat minimalné zakladni
popis prace s dodanym feSenim, dale bude popisovat funkcionality feSeni, a to pro potiebu fadné
orientace a prace uzivatele. Dokumentace musi byt zhotovena v ¢eském jazyce. Dokumentace
bude dodéana v elektronické podobé umoziujici jeji zobrazeni a Cteni prostiednictvim béznych
nastroju typu kancelafského baliku nebo ve formatu PDF.

(8) Zhotovitel dale doda administratorskou dokumentaci pro objednatele, ktera bude obsahovat
popis spravy a udrzby dodaného feseni. Dokumentace musi byt zhotovena v ¢eském jazyce.

(9) Dokumentace bude dodana v elektronické podob&é umoziujici jeji zobrazeni a C&teni
prostfednictvim béznych nastrojii typu kancelafského baliku nebo ve formatu PDF.

5. Pozadavky na zaruky

(1) Zadavatel pozaduje zaruku na vesSkeré dodané technologie v délce trvani minimalné 24
mesici od okamziku pfedani do zkuSebniho provozu, neni-li u konkrétniho zafizeni ¢i
komponenty uvedeno jinak jejim vyrobcem.

(2)  Uchaze¢ ve své nabidce uvede ceny zaruky takto:
@ Standardni zaruka a standardni podpora bézn¢ poskytovana vyrobcem technologie
na Gzemi Ceské republiky bude soucasti pofizovaci ceny zafizeni, do ptilohy Cast 6

ZD Kalkulace nabidkové ceny REACT
(b) Cenu nadstandardnich zaruk a nadstandardnich podpor (v€etné aktualizaci
software/firmware apod.) pozadovanych Zadavatelem (tj. rozdil mezi Standardnimi

zarukami a podporami a pozadavky Zadavatele) Uchazece uvede V polozce
"Nadstandardni zaruky a podpory vyrobcta' pfilohy Cast 6 ZD_ Kalkulace
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nabidkové ceny REACT a to dle charakteru zafizeni do ¢ésti hardware nebo
software.

(3) Veskeré opravy po dobu zaruky budou provedeny bez dal$ich nakladi pro zadavatele.
Veskeré komponenty, ndhradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty
bezplatné¢.

(4)  Uchaze¢ ve své nabidce vyslovné uvede vSechny podminky zaruk

(5) Hlaseni zaruénich zavad, fizeni a evidence pribéhu jejich feSeni bude probihat stejnym
zpusobem a s vyuzitim stejného helpdeskového systému jako u podpory provozu (6).

6. Pozadavky na podporu provozu

6.1. Obecna pravidla provozu

(1) Zadavatel poZzaduje detailni navrh podminek podpory provozu, zajistujici plnohodnotny
provoz piedmétu plnéni od doby predani do provozu. Uchaze¢ podle svého uvazeni mize provést
upravu parametri, pokud takové upravy nepovedou ke zhorSeni podminek zajisténi podpory
provozu.

(2) Pro hlaseni servisnich pozadavku zajisti Duchaze¢ Zadavatelei pftistup ke svému
helpdeskovému systému s on-line ptistupem pro kompletni spravu pozadavki véetné uchovani
historie pozadavk a jejich feSeni. Detailni popis helpdeskového systému a jeho obsluhy musi byt
soucasti nabidky. Provozni doba helpdeskového systému musi byt minimalné¢ 8-17 hod.
V pracovnich dnech.

(3)  Bézna pracovni doba zadavatele je obdobi mezi 8:00 a 17:00 v pracovni dny.
(4) Pravidla vzdaleného piistupu budou vitéznému uchaze¢i predana pii podpisu smlouvy.

(5) Neplanované zasahy do systému, které mohou ovlivnit uzivatelské prostiedi, jsou
uzivatelim oznameny minimalné 1 hodinu pfed zahajenim poskytovani sluzby nebo ¢innosti.

(6) Planované zasahy do systému, které mohou ovlivnit uzivatelské prostiedi, jsou uzivatelim
oznameny minimalné 24 hodin pfed zahajenim poskytovani sluzby nebo Cinnosti

6.2. Pozadavky na podporu provozu
(1) Rozsah zékladni servisni podpory:
@) Provadeéni aktualizaci firmware a software dodanych produktii (nezahrnuje upgrade
na nové hlavni verze software) v rozsahu 3 hod mési¢n€. Cetnost aktualizaci fidi
Uchaze¢ s ohledem na zajiSténi spolehlivého provozu systémt a jejich bezpecnost a
kriti¢nost aktualizaci.
(b) Helpdeskovy systém s on-line pfistupem (web, e-mail) pro kompletni spravu
pozadavku véetn€ uchovani historie pozadavki a jejich feSeni.

(2) Rozsah rozsifené servisni podpory:

€)] Reseni Incidentt - pokud se b&hem feseni Incidentu ukazZe, Ze se jedna o vadu, ktera
spada pod zaruku systému, nebude se ¢as potiebny pro feSeni incidentu Zadavateli
uctovat.

(b) Reseni Incidenti miize byt zahajeno na zékladné pozadavku Zadavatele, na zakladé

Zadavatelem schvaleného pozadavku tfeti strany nebo na zakladé schvaleného
podnétu uchazece.

(c) Odborna podpora — vzdalené konzultace pro podporované sluzby/produkty
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(3) Pro ptipad, ze bude zadavatel pozadovat sluzby rozsitené servisni podpory podle odst. (2),
budou tyto sluzby vyuctovany na konci mésice v hodinové sazbé uvedené v Kalkulaci ceny, dle
skutecné realizovanych hodin rozsifené servisni podpory. Pfedpokladany rozsah sluzeb rozsifené
servisni podpory pro tcely pfipravy nabidky je 1 hodina mésicné.

6.3. Zpusob poskytovani servisni podpory
(1)  Servisni podpora je poskytovana zejména nasledujicim zpisobem:

@) Prostfednictvim pracovnika uchazece Vzdalenou spravou
(b) Prostfednictvim pracovnika uchazeée piimo na pracovisti Zadavatele
(c) Prostfednictvim pracovnika uchazece formou vzdalené konzultace

(2) Uchaze¢ provede zdznam o provedeni servisni podpory, Vv zaznamu uveden relevantni
informace véetné doby poskytovani servisni podpory a zaznam zaSle elektronicky zadavateli.
Servisni sluzby, které jsou poskytovany vzdalenou formou, mohou byt evidovany v elektronickém
seznamu provedenych tikoni.

(3) Zadavatel je povinen zabezpecit uchazeci podminky pro fadné plnéni, zejména
@) zajistit a udrzovat podminky pro Vzdaleny ptistup uchazece,

(b) zajistit dostupnost nebo odpovidajici zastup Odpovédné osoby Zadavatele, vyhrazeni
odpovidajicich ¢asovych kapacit Odpovédné osoby Zadavatele a zajisténi efektivni
soucinnosti odbornych pracovnikli Zadavatele,

(c) zabezpecit pritomnost kvalifikované osoby, ktera poskytne pracovniku uchazece
veskeré informace ¢i pristupy potiebné k podpofe pfedmétného systému, resp.
informace o zafizenich a programovém vybaveni souvisejicim s piedmétnym
systémem,

(d) umoznit uchaze¢i v piipadé nutnosti a po piedchozim oznameni odstaveni
technickych prostiedkd z béZzného provozu,

(e) zajistit soucinnost tieti strany, jestlize je to pro provedeni sluzby potfebné.

(4) uchaze¢ je v ptipadé potieby téz z vlastni iniciativy opravnén pozadat Zadavatele o
dodatecné idaje o Incidentu a o nezbytnou soucinnost Zadavatele na feseni Incidentu, bez které
nelze zahdjit ¢i pokracovat v feSeni Incidentu.

(5) Zadavatel je povinen
@ elektronicky potvrdit uchazeéi provedeni sluzby,

(b) zajistit zalohovani dat i programi a vyménu zalohovacich médii dle zalohovaciho
planu, jejich dostupnost v pfipadé potieba a jejich uloZeni na bezpeénych mistech
tak, aby bylo neslo k jejich ztraté nebo poskozeni,

(©) poskytovat potiebné nebo vyzadané informace a podklady vcéetné dokumentace k
predmétnému systému nebo zafizeni a programovému vybaveni, které s nim souvisi.

6.4. Postup pfri FeSeni incidenta

(1) Zadavatel bude incident oznamovat uchazeci bez zbyte¢ného odkladu jednim ze zptisobt a
na kontaktnich mistech uvedenych ve Smlouvé o zabezpeceni provozu, kam budou mit zajistény
piistup povéfené osoby Zadavatele.

(2)  Soucasti nahlaseni pozadavku Zadavatelem musi byt:
€)] popis Incidentu nebo Pozadavku,

(b) jiné relevantni upfesnujici informace, v¢etné ptipadnych textovych ¢i obrazovych
ptiloh nezbytnych pro replikaci incidentu,
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(c) kontaktni osoba.

(3) Uchazecem pouzivany systém pro HelpDesk musi pokryt uvedené informace pro nahlaseni
pozadavku.

(4) Uchazec zah4ji feSeni incidentu do 5 pracovnich hodin od nahlaSeni, za pracovni hodiny se
povazuje obdobi mezi 8:00 a 17:00 v pracovni dny.

(5) Uchaze¢ neprodlené potvrdi obdrzeni pozadavku v systému HelpDesk a poskytne
Zadavateli informace o predpokladaném zptisobu feseni pozadavku, pozadavcich na soucinnost
Zadavatele a ptedpokladany termin vyteseni pozadavku.

(6) Uchaze¢ v prabéhu feSeni pozadavku, pokud mu to charakter pozadavku a zptisob feSeni
umoznuje, prabézné informuje Zadavatele o aktudlnim stavu a pfipadnych zménach v
predpokladaném zpiisobu, pozadované soucinnosti a terminti vyieSeni. V pfipad¢ ze uchazec
v pribéhu feSeni pozadavku zjisti, Ze se jedna o Incident, jehoz zdroj je prvek tietich stran,
informuje Zadavatele o této skutecnosti, pfedpokladaném zplsobu, pozadované soucinnosti a
termintl vyfesSeni a pokracuje v feseni v rezimu BE (Best Effort) tzn. uchaze¢ vyvine maximalni
mozné usili na provedeni pozadavku a zejména na zajisténi pozadovanych parametrd predmétu
plnéni v nejkratsi mozné dobé.

(7)  Zjisti-liuchaze¢ v prib¢hu feseni Incidentu, ze Incident je neodstranitelny, je v ramci Bézné
pracovni doby povinen nepietrzité pracovat na nahradnim feSeni a informovat o tomto stavu
Zadavatele.

(8)  Zjisti-li uchaze¢ v pribéhu feseni Incidentu, Ze Incident ma piimou souvislost s
neodbornym ¢i neopravnénym jednanim osob Zadavatele piipadné byl Incident vyvolan produkty
¢i sluzbami teti osoby, je uchaze¢ povinen bezodkladné informovat o tomto stavu Zadavatele.
Zadavatel se zavazuje bezodkladné uhradit v plné vysi naklady nad rdmec této smlouvy
uchazecem prokazateln¢ vynalozené k feSeni Incidentu, pficemz samotna identifikace Incidentu
je soucasti plnéni této smlouvy.

(9) Zadavatel je opravnén doteSeni Incidentu kdykoliv zastavit ¢i pozastavit, pficemz narok
uchazece na uhradu jiz vynalozenych prostfedktl ziistava nedotCen. Incident je v tomto pripadé
povazovan za vyfeSeny.

(10) V ptipadé uspésného vyteseni pozadavku, je fesitel pfed ukonéenim pozadavku povinen
provést oveéteni funkénosti sluzby (pokud je to mozné). Iniciatora Incidentu informuje o:

@) v pripad¢ Incidentu specifikuje pricinu (pokud je znama),
(b) vyzve iniciatora k ovéfeni funkénosti sluzby.
(11) Po ovéfeni funkénosti ze strany Zadavatele se Pozadavek povazuje za vyfeSeny.

(12) Po vyieseni pozadavku uchaze¢ pozadavek uzavie v systému HelpDesk a informuje
Zadavatele.

(13) Zadavatel ma pravo ve lhat¢ 10 dnit od uzavieni pozadavku vznést vyhrady nebo
pfipominky ke zpiisobu feSeni nebo k vyslednému stavu; v takovém ptipad¢ se pozadavek
nepovazuje za uzavieny a Strany se zavazuji zahdjit spole¢né jednani za Gcelem odstranéni
veskerych vzajemnych rozpori a nalezeni shody nad zptisobem feSeni nebo vysledném stavu, a to
nejpozdéji do péti (5) pracovnich dnl od vyzvy kterékoliv Strany.

6.5. Zaruky na servisni sluzby

(1) Zadavatel pozaduje zaruku na veskeré servisni sluzby provedené v ramci podpory provozu
v délce trvani minimalné 3 meésict (neni-li u konkrétni sluzby uvedeno jinak) od okamziku
realizace. Veskeré opravy po dobu zaruky budou bez dalSich nakladd pro provozovatele.

Strana 47 z 47




EVROPEKA LIE MIMISTERSTVO
Evropsky forsd oro regeonaini reave) H‘ ‘ PRO MISTNI
SO O Ty Teagpn iy ope el =1 | o Dgraem &'4

ROZVOIJ CR
Cast 3b Informaéni technologie ReactEU Zdravotnické zachranné sluzby Karlovarského kraje — Popis
soucasného stavu

1. Hlavni éinnost ZZS KVK

(1) Hlavni naplni ¢innosti ZZS KVK je zajistovani odborné pfednemocni¢ni neodkladné péce
u stavil ohrozujicich zivot obyvatel Karlovarského kraje. V soucasnosti je tato sluzba
zajistovana posadkami systému rendez-vous RV a posadkami rychlé zdravotnické pomoci RZP
— velké sanitni vozy s posadkou ve slozeni paramedik a fidi¢-zachranaf.

(1) Veskerou ¢innost ZZS tidi Zdravotnické Operacni Stiedisko (dale jen ,,ZOS®, které je
umisténo V Karlovych Varech. ZOS vyuziva pro potfeby fizeni vykonu ZZS informacni a
komunikaéni technologie, pfipadné prostfednictvim téchto technologii, poskytuje informace, fidi
posadky ZZS.

(2) ZZS KVK plni ukoly k zajisténi zvlastni zdravotni péce fyzickym osobam, které se nahle
nebo necekané ocitly v ohrozeni zdravi ¢i Zivota, tedy nepfetrzité zabezpeCuje odbornou
pfednemocnicni neodkladnou péci véetné prednemocnic¢ni péCe o darce a pfijemce organd v
souladu s piisluSnymi pravnimi ptredpisy a pokyny zfizovatele a za plnéni téchto ukola
odpovida.

(3) V ramci svych cinnosti ZZS KVK zajistuje kvalifikovany pfijem, zpracovani a
vyhodnoceni tistiovych vyzev k odborné zdravotnické prvni pomoci, uréeni nejvhodnéjsiho
zpusobu poskytovani prednemocni¢ni neodkladné péce, vyjezd vyjezdovych skupin (VS) k
pacientim vyZzadujicim PNP na misté a jejich nasledny transport do zdravotnickych zafizeni
(urgentni pfijem).

(4) Poskytovani sluzeb ZZS KVK je zajistovano s vyuzitim IS ZZS KVK a souvisejicich
technologii. Systém a souvisejici technologie a jejich garantovany provoz jsou podminkou
nutnou pro poskytovani sluzeb ZZS KVK. Popis IS ZZS KVK a souvisejicich technologii je
uveden dale v tomto dokumentu.

2. Popis dokumentace

(1) Koprovozovani a fizeni rozvoje ICT je vyuZivana a udrZzovana zakladni Provozni
dokumentace.

(2) Provozni dokumentace popisuje zakladni nastaveni technologii, hardwarovych a
softwarovych systémt, s vyjimkou sité je tvofena uzivatelskymi manualy jednotlivych zafizeni
¢i programul.

(3) Citlivé udaje (ptistupové ucty apod.) jsou ulozeny oddélené od Provoznich dokumentaci.

(4) Dodavatel je povinen zajistit nezbytné doplnéni Provozni dokumentace reflektujici
provedené zmény. Relevantni ¢asti dokumentace budou dodavateli zptistupnény az po podpisu
Smlouvy o dilo k této zakazce.

3. Popis zpusobu reseni incidentu
(1) Zadavatel pro feSeni incidentti a podporu uzivatelti nevyuziva vlastni systém Helpdesk.

(2) Zadavatel zajistuje podporu 1. Grovné a vétSinu béznych problému jsou schopni vyfesit
interni pracovnici Zadavatele.

(3) Incidenty a pozadavky, které nevyftesi interni specialisté, jsou zadavany do helpdeskovych
systémi dodavatele systému, ktery vykazuje incident nebo na ktery sméfuje pozadavek
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uzivatele. Hlaseni incidenti a pozadavkd je provadéno telefonicky, emailem nebo piimo
zadanim ticketu/pozadavku do helpdeskového systému dodavatele.

4. Popis servisnich oken

(1) Zadavatel nema pevné definovana pravidelna servisni okna pro udrzbu ICT technologii.
Aplikace aktualizaci a oprav virtualnich serverl se provadéji dle potieby a s piihlédnutim
k minimalizaci omezeni uzivateli.

5. Misto plnéni

(1) Lokality, ve kterych bude pfedmét plnéni realizovan je uveden v této kapitole. Zadavatel
ma ze svého statutu povinnost zajistit odbornou piednemocni¢ni neodkladnou péci a tu
poskytovat v zakonem pozadovanych limitech — z toho plyne i rozmisténi a pocet vyjezdovych
zakladen, které jsou zaroven pifedmétem procesu kontinualni optimalizace. Dodavatel ve své
nabidce musi zohlednit skute¢nost, Ze pocet i konkrétni umisténi vyjezdovych zakladen se
V pribéhu zajisténi predmétu plnéni mize zmenit.

(2)  Mimo budovu opera¢niho strediska ZZS KVK, kde je umisténo primarni datové centrum,
pusobi na jednotlivych vyjezdovych zakladnach (dale jen VS) na tizemi Karlovarského kraje.
Z7S KVK ma v ramci Karlovarského kraje celkem 13 vyjezdovych zakladen:

Misto Adresa Pi'edmét realizace
Zdravotnicka Karlovy  Vary | Primarni datové centrum ZZS KVK — umisténi
zachranna - Dvory, | technologii, navaznost na technologie umisténé
sluzba Zavodni v tomto DC a pfipadna dodavka ¢asti technologie.
I;I;l:le()va?keho 390/98C Poskytovani servisnich sluzeb pro Systém a
J€, p-0. technologie umisténé do této lokality.
Sidlo ZZS KVK — misto piedavani poskytovanych
sluzeb.
Uzemi Uzemi Poskytovani servisnich sluzeb k SW a technologiim
Karlovarského | Karlovarského ve vozidlech a SW wvyuzivaného ze strany
kraje kraje vyjezdovych skupin v terénu a souvisejici sluzby dle
definice sluzeb.
Policie CR - | Karlovy Vary — | V této lokalité je umisténa technologie systému
Krajské Dvory, Zavodni | PEGAS. Bude se tykat ¢asti technologie pro zajisténi
Feditelstvi 386/100 integrace radiového systému Pegas (CC-API).
Karlovarského Nezbytna soucinnost pro Poskytovatele bude zajisténa
kraje Objednatelem.

Piehled vyjezdovych zakladen k 1. 7. 2020:

Cislo vyjezdové | Vyjezdové zakladny (VZ) Adresa

zakladny

Oblast Cheb

1 Cheb Cheb, K Nemocnici 1110/17

2 Marianské Lazné Marianské Lazné, U Nemocnice
464/1

3 AS AS, Okruzni 2545

4 Luby Luby, Malé nameésti 35, 351 37
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Cislo vyjezdové | Vyjezdové zakladny (VZ) Adresa

zakladny

Oblast Karlovy Vary

5 Karlovy Vary Karlovy Vary, Zavodni 390/98C
6 Ostrov Ostrov, Jachymovska 1491

7 Nejdek Nejdek, Karlovarska 1347

8 Touzim Touzim, Sidlisté 526

9 Zlutice Zlutice, Karlovarska 530

10 Tepla Tepla, Pivovarska 333, 364 61
Oblast Sokolov

11 Sokolov Sokolov, Slovenska 1596

12 Horni Slavkov Horni Slavkov, Vétrnad 1015
13 Kraslice Kraslice, Husova 127

(3) Kromé primarniho datového centra v lokalit¢ Karlovy Vary je soucasti plnéni i zafizeni
umisténé v lokalite Sokolov, kde je zalozni datové centrum.

5.1. Uzivatelé a vybaveni

(1) V nasledujici tabulce jsou uvedeny orienta¢ni poéty soucasnych uzivateld (jedna se o
pocet registrovanych, nikoliv soucasné ptripojenych uzivateld):

Skupina Pocet | Dopliujici informace

Clenové 270 | Jedna se o maximalni pocet ¢lent posaddek v ramci sménného

vyjezdovych provozu pro systémy EKP, MZD, NAV.

skupin

Operatori ZOS 19 | Jednd se o maximalni pocet operatort v ramci sménného
provozu pro systémy IS ZOS, GIS, integraci telefonie a
radiofonie.

Uzivatelé EKJ 10 | Jedna se o maximalni pocet uzivateld pristupujicich pires GUI
do AVL nad ramec uzivatel IS ZOS.

Uzivatelé 6 Jedna se o maximalni pocet uzivatell pfistupujicich pies GUI

pojistovny do pojistovny.

UZivatelé 25 | Jedna se o maximalni pocet uzivatel pfistupujicich pres GUI

nahravani do systému nahravani nad ramec IS ZOS.

Vozidel 100/ | Maximalni pocet vozidel soucasné provozovanych v AVL a

50 | NAV je 100. Maximalni pocet skutecné provozovanych

vozidel je 45.

Neprovozovana vozidla budou v systému deaktivovana,
nicméné musi byt zachovana jejich historie.

Spravci 7 Spravci technologie a informacnich systéma.
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6. Stavajici stav informacénich a komunikaénich technologii

(1) Dale je strucné uveden piehled jednotlivych systémut a technologii, které zadavatel
pouziva pro zajisténi ¢innosti, jejichZ ¢innost nesmi byt v pribéhu piedmétu plnéni omezena
a na které se pfipadné dodavatel bude napojovat napf. sidentitnim systémem (systémy a
technologie jsou detailné popsany v dalSich kapitoldch dokumentu):

IS, SW, | Vychozi stav
subsystém
Informacni IS ZOS je systém pro operacni fizeni dispeCinku Zdravotnické
systém zachranné sluzby (ZZS). Poskytuje funkcionalitu pro vSechny ¢innosti
zdravotnického ZOS ZZS pocinaje nabérem tisnové vyzvy (calltaking) pies operacni
operacniho fizeni po vyhodnoceni ¢innosti ZOS.
sztgréi)lska as Zakladni moduly implementované na ZZS:
1. Dispecink
2. Zékladna
3. Sprava smén
4. Evidence smén
5. Svolavani
6. Statistiky
7. Kontrolni pracovisté
8. Administrace
9. Sprava stanic
Stavajici IS ZOS je produkt SOS jehoz vyrobcem je spole¢nost
PER4MANCE s.r.0.
Geograficky Geograficky informacni systém (GIS) zajistuje:
1(1(13f:)§)m acnl system 1. Zobrazeni mapovych podkladi a zdkladni prace s mapou na
vSech pracovistich.
2. Zobrazovani poloh a stavl vozidel ZZS ze systému sledovani
vozidel (AVL).
3. Zobrazovani poloh udalosti a SaP dalsich slozek 1ZS v ramci
integrace na NIS 1ZS.
4. Lokalizace pro IS ZOS, vyhledavani v mapé¢ a dalsi geografické
sluzby.
Stavajici GIS je produkt, jehoz vyrobcem je spole¢nost T-mapy S.r.0.
Informacni Informacni systém pro sledovani vozidel (AVL) zajistuje:
system’ . pro 1. Sledovani polohy a stavu vozidel ZZS.
sledovani vozidel RS . o .
(AVL) 2. Predavani téchto stavi, v¢. doprovodnych udajt z vozidel do IS
ZOS a EKP.

3. Pfedavani dat pro zobrazeni polohy a stavii vozidel v mapé.
4. Zasilani vyzvy do vozidel.

Stavajici Informacni systém pro sledovani vozidel (AVL) je produkt
Fleetware jehoz vyrobcem je spole¢nost RADIUM s.r.o.

Navigacni Jedna se o zasahovy SW pro vyjezdova vozidla ve vozidlech slouzici
software pro | pro navigaci posadek a dalsi sluzby pro posadky ve vozidlech.
posadky vozidel

Jedna se o produkt, jehoz dodavatelem je spoleénost RADIUM s.r.0.
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IS, SW, | Vychozi stav

subsystém

Elektronicka Elektronicka karta pacienta (EKP) slouzi pro zaznamenavani vSech
karta pacienta | relevantnich tdaji o vyjezdech a pacientech v ramci téchto vyjezdu.

(EKP) a Mobilni

Data jsou na vstupu Cerpana z IS ZOS a nasledné¢ béhem nebo po

zadavani dat | ukonCeni vyjezdu z MZD (Mobilni zadavani dat), kontrolovana a
(MZD) nasledné zpracovana do formy pro vykazovani pojistovnam.
Mobilni zadavani dat (MZD) o pacientech slouzi pro zaddvani dat o
pacientech v ramci vyjezdu ZZS v terénu prostiednictvim mobilnich
zafizeni (tabletd) a nasledn¢ jejich predavani do centralniho systému
EKP pro nasledné zpracovani.
Systémy poskytuji nasledujici funkce:
1. Piebirani dat o vyjezdu z IS ZOS (soucésti integrace).
2. Posilani dat do mobilnich zatfizeni posadek v terénu.
3. Funk¢nost pro vyplnéni posadkami v terénu.
4. Ptedani z MZD zpét do EKP.
5. Prebirani dat ze systému sledovani vozidel.
6. Nasledné upravy, dopracovani, kontrola dat na vyjezdovych
zékladnach.
7. Predavani do IS Pojistovna.
Stavajici EKP/MZD jsou produkty spolec¢nosti European Medical
Distribution s.r.o.
Soucasti této Casti je uzel ISAC, ktery zajistuje:
1. Vyhledani zivotnich udaji pacienta (alergie, rizikové faktory,
medikace, diagndzy a navstévy)
2. Zobrazeni ndhledu na dokument klinického ptipadu
3. Odeslani vyjezdové zpravy ZZS
Stavajici ISAC je produkt, jehoz vyrobcem je firma I.CZ.
Pojistovna Pojistovna prebird data ze systtmu EKP a slouzi pro vyuctovani
poskytnuté zdravotnické péce zdravotnim pojistovnam.
Stavajici PojiStovna je produktem spolecnosti European Medical
Distribution s.r.o.
Elektronicka Stavajici systém elektronické knihy jizd je od spolecnosti RADIUM
kniha jizd (EKJ) | s.r.o.
Popis soucasné implementace systému je uveden dale v této kapitole.
Stavajici Elektronickd kniha jizd (EKJ) je produkt Fleetware jehoz
vyrobcem je spole¢nost RADIUM s.r.0.
Integrace se | CC-API slouzi jako integraéni rozhrani pro napojeni informacnich
systémem Pegas | systétmti a aplikacntho SW kradiové siti PEGAS/TETRA a
(CC-API) TETRAPOL.
CC-API je produktem spole¢nosti AIRBUS a vyhradnim dodavatelem
technologie PEGAS/TETRA a TETRAPOL je spolecnost Pramacom
Prague spol. s r.o.
Integrace Integrace telefonie a radiofonie zajistuje propojeni IS ZOS s telefonii
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IS, SW, | Vychozi stav

subsystém

radiofonie a | (telefonni Gstiedna), obsluhou radiové sité Pegas/Matra MV CR,

telefonie zaznamovym zafizenim a poskytuje obsluze jednotny, a hlavné
jednoduchy systém obsluhy pomoci dotykové obrazovky na pracovisti
operatora.

Zakladni funkcionality a integrace jsou:

1. Zajisténi integrace a obsluhy telefonni komunikace
prostfednictvim telefonni tstfedny.

2. Zajisténi integrace a obsluhy radiofonni komunikace
prostiednictvim radiové sit¢ Pegas/Matra.

3. Integrace s IS ZOS — volani, navaznost hovorll na vyzvy a
udalosti.

4, Zaznamové zarizeni (REDAT) - nahrdvani radiofonni
komunikace.

5. Poskytnuté aplikace na dotykové obrazovce obsluhy.

Stavajici Integrace radiofonie a telefonie je produktem spolecnosti
Komcentra s.r.o.

Telefonni Telefonni ustfedna slouzi pro pfijem tisnové vyzvy na lince 155 a
ustiedna komunikaci ZOS ZZS. Telefonni tistfedna je postavena na feseni

Alcatel-Lucent OmniPCX Enterprise

Subsystém je pln¢ funk¢ni a jeho funkénost musi byt zachovana min.
V rdmci soucasného stavu.

Objednatel neptipousti zmény integracnich rozhrani subsystému pfi
zahajeni poskytovani sluzeb.

Popis sou¢asné implementace systému:

Karlovy Vary - Tel. Ustiedna Alcatel-Lucent OmniPCX Enterprise
S SW R.11.0 verzi a s propojenim do ostatnich Pbx pies VOIP.

Sokolov - Tel. Ustiedna Alcatel — Lucent OmniPCX Office s aktualni
SW verzi R.7.1.

Cheb - Tel. Ustiedna Alcatel-Lucent OmniPCX Office s aktudlni SW
verzi R.9.2.

A% - Tel. Ustiedna Alcatel-Lucent OmniPCX Office s aktualni SW
verzi R.9.2.

Nejdek - Tel. Usttedna Alcatel-Lucent OmniPCX Office s aktualni SW
verzi R.9.2.

Zlutice - Tel. Ustiedna Alcatel-Lucent OmniPCX Office s aktualni SW
verzi R.9.2.

Ostrov - Tel. Ustiedna Alcatel-Lucent OmniPCX Office s aktualni SW
verzi R.9.2.

Horni Slavkov - Tel. Ustfedna Alcatel-Lucent OmniPCX Office
s aktualni SW verzi R.9.2.

Marianské Lazn& - Tel. Ustfedna Alcatel-Lucent OmniPCX Office
s aktualni SW verzi R.9.2.
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IS, SW, | Vychozi stav
subsystém

Systém nahravani | Zaznamovy systém (REDAT), jeho aplikacni ¢ast SW ReDat Aplikacni
server (RAS) slouzi pro zdznam telefonnich hovorti na tisnové lince,
zaznam vsech hovorti na ZOS, a to jak telefonnich, tak radiofonnich.

Stavajici systém nahravani je produktem spolecnosti RETIA, a.s.

Infrastruktura PIné virtualizovana a vysoce dostupna serverova a diskova platforma
poskytuje ve rezimu 24x7 (nonstop) vypocetni zdroje a tilozné kapacity
aplikaénim i sdilenych systému systémum ZZS. Virtualiza¢ni platforma
je provozovana na technologiich VMware vSphere a HPE StoreVirtual.
Interni sitovd komunikace je zajistovana sitovymi prvky HPE.
Perimetrovou ochranu zabezpecuje cluster next-gen firewalld Fortinet,
ktery slouzi i pro zakonceni VPN vyjezdovych zakladen vybavenych
VPN routery Cisco. Pro dorucovani aplikaci pracovnikiim opera¢niho
sttediska je vyuzivana technologie VDI VMware View/Horizon.
Koncova zafizeni jsou typu tenky klient (terminal) vyrobce HPE. Pro
sdileni klicovych informaci v operacnim stfedisku je k dispozici
telesténa sestavena ze 4 velkoplosnych displejii. Dale je operacni
stiedisko vybaveno sdilenym multifiknénim zafizenim (tiskarna-skener-
fax).

Kritické systémy (virtualni server) jsou replikovany do zalozni lokality
(Sokolov) a spole¢né s definovanymi postupy obnovy provozu pii
nedostupnosti primarniho opera¢niho stfediska tvofi tzv. DR (disaster
recovery) lokalitu. Replikace je soucasti zalohovaciho systému Veeam,
zalohy jsou ukladany na dvojici nezavislych sitovych ulozist’ NAS.

Veskeré systémy jsou provozné ovéfeny na kompatibilitu s aplika¢nimi
systémy a specialisté¢ Objednatele jsou vyskoleni na jejich pouZzivani.
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8. Popis datovych rozhrani

(1) Zadavatel zajistil potfebnou soucinnost dodavatelti informacénich systému pouzivanych zadavatelem a na které se dodavatel musi napojit v ramci systému
pro spravu identit (IDM), aby mohl ziskat potfebna data a fidit v téchto systémech uZzivatele a jejich opravnéni — realizace napojeni na tyto systémy za ucelem
propojeni uvedenych informacnich systémii s IDM je soucasti predmétu plnéni.

(2) Zadavatel zaroven provedl prizkum trhu ohledné technickych moZnosti napojeni IDM na stavajici systémy véetné predpokladanych nakladu na piipojeni na
tyto informacni systémy. Zadavatel upozoriiuje na to, Ze se jedna o predpokladané podminky stanovené na zakladé jednani s dodavateli ohledné mozZnosti
pripojeni na zdroje dat a zaroven v rozsahu informaci pouzivanych v ¢asti 3a Technicka specifikace. Zadavatel vyslovné doporucuje dodavatelim, aby si
konkrétni podminky pro napojeni na IDM provérili ve vztahu k dodavateli nabizenym technologiim samostatné u vyrobce daného systému. Dodavatel je

povinen ve své nabidce vSechny uvedené skute¢nosti zohlednit.

()

Prehled stavajicich systémut a moznosti datovych rozhrani pro napojeni, véetné predkladanych nakladd na implementaci datového rozhrani:

Stavajici systémy

Funkcionalita ¢.1:

Ovérovani (autentizace)
uZzivatelu aplikace vici

Microsoft Active Directory.

Funkcionalita ¢.2:

Rizeni opravnéni
uzivateld v aplikaci na
zakladé ¢lenstvi uzivateli
ve skupinach Active
Directory.

Funkcionalita ¢.3:

Automatické prihlaSeni
a ovéreni uzivatele
prihlaseného do
operacniho systému
Windows (tzv. SSO -
Single-Sign-On) do
aplikace, alternativné
ovéreni prihlaseného
uzivatele Windows
pristupujiciho do
aplikace vuci ¢ipové
karté nebo tokenu
prostirednictvim
rozhrani standardu
PKCS #11

Funkcionalita ¢.4:

API nebo jiny zptisob
spravy uzivateli vasi
aplikace a jejich
opravnéni (pokud
aplikace nepodporuje
funkcionalitu
uvedenou v
prechozich sloupcich)

Funkcionalita ¢.5:

Logovani ¢innosti
uZivatelu a spravci a
poskytnuti téchto
logii systému
centralni spravy logi

IS ZOS (vyrobce Perdmance

Ano, nutné konfiguracni
zmény a impementace

Ano, nutné konfiguracni
zmény a impementace

Ano, nutné

Neni relevantni
(aplikace podporuje

Ano, nutné
konfiguracni zmény
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S.r.o.)

https://www.per4dmance.cz/cs
/comp/contact.php

funkcionality AD,
predpokladané néklady na
zptistupnéni funkce jsou
300 000 K¢ bez DPH

funkcionality AD,
predpokladané naklady
na zptistupnéni funkce
jsou 200 000 K¢ bez
DPH

konfiguracni zmény

funkcionalitu
uvedenou v
prechozich sloupcich)

a implementace
rozsifeného
logovaciho systému,
predpokladané
naklady na
zptistupnéni funkce
jsou 200 000 K¢ bez
DPH

Elektronicka karta pacienta Ano, nutné konfiguracni Ano, nutné konfiguracni | Ne, SSO ptes windows | Neni relevantni Ano, nutné
(EKP) a Mobilni zadavani dat | zmény a implementace a zmény, prava na zakladé | systém nepodporuje. (aplikace podporuje konfigura¢ni zmény,
(MZD), Pojistovna, MedText | konfigurace EMD AD skupin v AD lze Ov¢éteni pies komeréni | funkcionalitu predpokladané
(vyrobce European Medical konektoru, pfedpokladané nastavovat, je nutna certifikat PKCS11 je uvedenou v naklady na
Distribution s.r.o) naklady na zpfistupnéni implementace a momenalné ptechozich sloupcich) | zpfistupnéni
_ kompletni funkcionality konfigurace EMD AD implementované pro kompletni
%r% Jen/contact/ jsou 400 000 K¢ bez DPH konektoru, ICA a eldentity a jejich funkcionality jsou
' predpokladané naklady | ptislusné chipy Starcos 79 000 K¢ bez DPH
na zpristupnéni (Middleware
kompletni funkcionality | SecureStore) a
jsou 89 000 K¢& bez DPH | Gemalto (Middleware
SAC — SafeNet Auth.
Client). Implementace
a konfigurace zavisi na
daném hardwaru a
verzi middleware,
potfebného pro
komunikaci s chipem,
predpokladané naklady
na zpfistupnéni
kompletni
funkcionality jsou
479 000 K¢ bez DPH
Fleetware (vyrobce RADIUM | Ano, nutné konfigura¢ni Ano, nutné konfiguracni | SSO je pfi funkéni AD | Ano, REST API, Ano, nutné
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S.r.o.)

https://www.fleetware.promo/

zmény, aplikace podporuje
autentizaci uzivatell vici
Microsoft Active Directory
(déle AD), ovétovani je
zalozeno na LDAP
(Lightweight Directory
Access Protocol).

zmény, v rameci AD
autentizace aplikace
zatrazuje uzivatele do
(maximalné jedné) role
odpovidajici jeho AD
skupiné. V konfiguraci
aplikace je urCeno, jaké
AD skupiny tidi
uzivatelskou roli.
UZivatelské role museji
byt zalozeny v aplikaci a
obsahovat pozadovana
opravnéni.
Synchronizace -
zafazovani uzivateld do
roli dle AD skupin - je
zajisténa pravidelné
spousténym procesem
(frekvenci lIze nastavit).

autentizaci
podporovano, funguje
na protokolu Kerberos.
V pfipadé, kdy napt.
diky nespravnému
nastaveni prohlizece
neni SSO dostupné,
zobrazi aplikace
standardni prihlasovaci
dialog.

Aplikace disponuje
REST API, pomoci
kterého lze spravovat
uzivatele a opravnéni
ve stejném rozsahu,
ktery je dostupny z
ul.

konfiguraéni zmény,
Aplikace disponuje
Audit logem, kde
jsou logovany
vybrané uzivatelské
akce ve struktufe
kdo / kdy / co
vykonal - napt. akce
provadéné v Knize
jizd,
zalozeni/aktualizace/
smazani
jednotlivych entit, e-
mailové notifikace
generované aplikaci.
V ptipadée
pozadavku je mozné
logovani rozsifit a
zacit logovat danou
operaci, ktera v
soucasnosti v Audit
logu zachycena neni
(uzivatelska Gprava
= placeny vyvoj nad
rdmec
predpokladanych
naklad®). Data z
tohoto logu jsou
dostupna na REST
API, v requestu Ize
specifikovat obdobi.

Pozn.: Kromé vyse
uvedeného Audit
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logu aplikace loguje
jednotlivée API
pozadavky, k t€émto
logtim lze
pristupovat napf.
pomoci nastroje
Grafana. Tato
uroveii logovani je
urcena pro
dodavatele/servisni
ucely, nicméné v
zavaznych ptipadech
1ze takto dostupné
informace
analyzovat a
nasledné poskytnout.

Predpokladané
naklady na tpravy
funkcionalit 1 az 5 —
70 000 K¢ bez DPH

ReDAT (vyrobce RETIA,
a.s.)

https://retia.cz/kontakty/

Ano, nutné konfiguracni
zmény, predpokladané
naklady jsou 18 000 K¢ bez
DPH.

Neni v aplikaci dostupné

Ano, nutné
konfiguracni zmény
(nelze se prihlasit pod
stejnym odkazem ptes
LDAP a SSO),
predpokladané naklady
jsou 18 000 K¢ bez
DPH.

Zaznamovy systém
ReDAT ve svém
zakladnim rozhrani

podporuje Automatické

Ne

Aktualné¢ dodany a
pouZzivany

Zéaznamovy  systém
ReDAT (ReDAT
eXperience) na ZZS
KVK podporuje
moznosti autentizace
a automatické
prihlaseni  uvedené
v pozadavku ¢. 1 a 3.
Pozadavek ¢. 2 je

Ano, nutné
konfigura¢ni zmény

Aktualné dodany a
pouZzivany

Ziznamovy systém
ReDAT (ReDAT
eXperience) na ZZS
KVK umoznuje
interni vytvareni a
spravu uzivatelskych
a systémovych logt
uvniti systému v tzv.
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prihlaSeni a ovéfeni
uzivatele piihlaSen¢ho
do operacniho systému
Windows (tzv. SSO -
Single-Sign-On).

S vyuzitim
alternativnich zpuasobi,
tj. vuci Cipové karté ¢i

tokenu na rozhrani
PKCS #11
neuvazujeme.

plnén ¢astecné (pouze
na urovni pfistupu do
aplikace).  Z tohoto
divodu nevidime
dtvod, pro¢ pro toto
vyuzivat jiné rozhrani
¢i zpusoby spravy
uzivateld.  V ramci
Zaznamového
systému ReDAT
nedoporucujeme
vyuziti pro spravu
uzivateltl jiny zptsob,
nez je podporovan.

aplikaci AUDIT.
Ktery v zékladni
verzi umoziuje
pouze jednordzovy

export logi do CSV
soboru.

Pozadavek na uréité

automatické
poskytovani
uzivatelskych a
systtmovych  logi
systtmu  centralni

spravy logli u nas
predstavuje dovyvoj.
Ten mize realizovan
riznymi  zpusoby,
napi.: job, ktery se
spusti jednou za den
(tizeno
WatchDogem) a
automaticky
vyexportuje v csv

formatu logy =za
uplynulych 24h.
Tyto logy budou

ukladany na dané
misto v adresarové
struktuie ReDAT
eXperience, odkud si
je muzete stahovat a
pracovat s nimi dle
potieby. Tato
varianta je
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predpokladdna  ve
vysi 39 900 K¢ bez
DPH (vyvoj + pro

nezbytné upravy
véetné nasazeni a

jeho konfigurace).

Vyse popsanou
funkci povaZujeme
za zakladni variantu.
Pokud by byly
pozadovany né&jaké
dalsi funkcionality,
muselo by byt
specifikovano jaké a
na zékladé¢ toho
bychom  posoudili
proveditelnost a
pracnost.

NidlWare (vyrobce Ing. Pavel
Nidl)

https://www.nidl.cz/cz/kontak
t

Prosttedi instalovanych
ekonomickych aplikaci je
Microsoft Access. Pro
pristup k aplikacim se
uzivatelé ptihlasuji
ovefenim viuci Microsoft
Active Directory na sviyj
,virtualni pocitac* (ad 1 a
3) s nastavenim svého
¢lenstvi ve skupinach
Active Directory (ad 2).
Toto ptihlaseni je
aplikacemi akceptovano a

Viz text funkcionalita ¢.
1

Viz ptedchozi text
funkcionalita €. 1

Viz ptedchozi text
funkcionalita €. 1

Viz predchozi text
funkcionalita €. 1
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interni autentizace aplikaci
je proto vypnuta (ad 4).
Kromé logovani, které
provadi MS Access do
centralni spravy logi,
zapisuji aplikace vybrané
¢innosti piihlaSenych
uzivatelil do internich
databazi (ad 5).

AUTOPLAN (Krob Software
S.r.o.)

https://www.autoplan.cz/cz/k
ategorie/kontakty.aspx

Funkcionalita aktualné neni
podporovana. Aplikace
pouziva autentizaci dle
vlastni evidence uzivateld.
Ti mohou byt napojeni na
AD uzivatele, napojeni ale
slouzi pouze pro SSO (viz
funkcionalita ¢. 3).
Autentizaci stavajicich
uzivatelit Autoplanu vuci
AD lze doplnit.

Néklady 2000 K¢ bez DPH,
realizace do 2 mésicti od
objednani.

Nasazeni formou standardni
aktualizace, zadné dalsi
specialni pozadavky.
Omezeni na jednu (aktualni)
doménu.

Jsou poskytovany
nastroje na
synchronizaci
organizacni struktury

zaméstnancu a ¢asteéné 1
evidence uzivateltl s AD,

pozadovana
funkcionalita ale neni
podporovana.

Je mozné pfipravit
Sablonové feseni "roli"
(sad obecnych prav) na
zéklad¢ Clenstvi
uzivateli ve skupinach
AD (s automatickymi
periodickymi
synchronizacemi dle
AD).

Néklady 5000 K¢ bez
DPH, realizace do 3
m¢esict od objednani.

Nasazeni formou

Standardni soucast
stavajici verze
aplikace.

API tuto
funkcionalitu
neposkytuje (navic
neni soucasti
standardni verze
aplikace). Doplnéni
pouze formou
zakazkové upravy,
presné podminky by
bylo nutné dojednat.
Vhodnéjsi by ale bylo
realizovat piimo
upravy 1) a 2).

V ramci aplikace
protokolujeme
veskeré aktivity
relevantni z pohledu
GDPR a ochrany
osobnich udaji a
tyto protokoly jsou
ptistupné
opravnénym
uzivatelim.

Export protokolt
aktualné
nepodporujeme.
Bylo by mozné
doplnit modul pro
automaticky
priristkovy export
protokold ve forme
dat strukturovanych
v nékolika polich
(datum/Cas, uzivatel,
provedena operace,
...) prostfednictvim
souboru, volani API
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standardni aktualizace,
zadné dalsi specialni
pozadavky. Omezeni na
jednu (aktualni) doménu.

nebo zapist do
externi databaze.
Naklady 3000 K¢
bez DPH, realizace
do 3 mésicu od
objednani (po
dohodé technickych
parametra).
Nasazeni formou
standardni
aktualizace, Zadné
dalsi specialni
pozadavky.

IS (Pavel Uher)
info@puher.cz

Ano. Funkce je dostupna
formou upgrade aplikace.
Predpokladané naklady na
upgrade jsou 2000 K¢ bez
DPH.

Ano. Funkce je dostupna
formou upgrade
aplikace. Predpokladané
naklady na upgrade jsou
5000 K¢ bez DPH.

Ano. Funkce je
dostupnd formou
upgrade aplikace.
Predpokladané naklady
na upgrade jsou 2000
K¢ bez DPH.

Neni relevantni
(aplikace podporuje
funkcionalitu
uvedenou v

prechozich sloupcich)

Ano, aplikace
automaticky loguje
veskeré zmény, které
provedli uzivateli i
spravci. Pozadavek
je realizovatelny,
bude potieba
implementovat
napojeni na API
rozhrani treti strany,
pomoci kterého se
budou uploadovat
logy do systému
centralni spravy
logu.

Vzhledem k tomu,
ze API rozhrani tfeti
strany neni zatim
specifikovano, lze
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stanovit pouze

odhadované naklady
na implementaci.
Tyto néklady jsou
5000 K¢ bez DPH
Avensio (Alfa Software Neni dostupna, v piipadé Ne Ne Ne Ano, logovani zmén
s.r.0.) Mzdy pozadavku je mozné provést je soucasti aplikace,
https://www.alfasoftware.cz/k reva}lizaci ovéfoyéni . logl}ji se’pﬁh}ééeni a
ontakt/ uzivatele v Active Directory zadavané zmény na
I s tim, Ze se pouze overi datech, piistup k
jméno a heslo a ostatni logovanym datiim je
nastaveni i tak zistavaji v z rozhrani aplikace
aplikaci. Predpokladané formou exportu CSV
naklady na Gpravu jsou 57
600 bez DPH
ServiceDesk, Asset Ano, jiz implementovano. Ano, jiz Ano, jiz K dispozici je API, Ano, logovani zmén
Management (Alvao s.r.0.) implementovano. implementovano. Viz je soucasti
Pravidelny import Nastaveno integrované | https://doc.alvao.com | aplikaceP#ihlaseni/o

https://www.alvao.com/cs/ko
ntakt

uzivateld utilitou
ImportAD.exe

ovéfovani do
webového portalu a
AM console.

[cs/10.4/alvao_asset
management/implem
entation/customizatio
n/alvao_api.aspx

Cena za poskytnuti
soucinnosti pfi
implementaci
rozhrani API —dle
skute¢nosti v sazb&
12.000
K¢/€lovekoden
konzultantské prace a
16.000
K¢/€Clovekoden

dhlaseni do/z
systému

Pridani/Oprava/odebr
ani uzivatelti/skupin

Zm¢éna Clenstvi ve
skupinach

Zmeéna nastaveni
SLA a opravnéni na
sluzbach

V ramci Asset
Management ma
kazda konfigura¢ni
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programatorské prace

polozka sviij denik,
do kterého se
zapisuji veskeré
zmény provedené

S danym objektem

V ramci Service
Desku je u kazdého
pozadavku dostupny
,,Podrobny denik®,
ve kterém lze nalézt
vSechny aktivity,
které byly

S pozadavkem
provedeny.

02 FirstResponder (02
Czech Republic a.s.)

https://www.02.cz/firmy-a-
organizace/02-s0s

Ano, funkcionalita je jiz
soucasti systému,
programova uprava neni
tteba (aplikacni server musi
byt soucasti domény, musi
byt zavedeni uZivatelé

z AD)

Ano, je nutna piiprava
synchroniza¢ni sluzby,
ktera bude
synchronizovat data
uzivatelit do O2 SOS dle
skupin. Uprava API O2
SOS pro metody
synchronizace uzivateli.
Sluzba musi bézet v
kontextu AD, pod AD
uzivatelem a mit pristup
na APl O2 SOS

Ano, SSO je soucasti
systému, ¢ipova karta
nebo token neni
aktualné mozny

Ano, je nutna uprava
stavajiccho APl o
kompletni set metod
na spravu uzivatell

Ano, je nutné
provést doplnéni
auditni stopy.
Uprava stavajiciho
API 0 moznost
stazeni auditni stopy.
Ptfidani reportu pro
auditni stopu

Nutno upfesnit
rozsah auditnich dat,
muze mit dopad do
velikosti DB (tj.
doby retence dat)..

Predpokladané
naklady na upravy
funkcionalit 1 az 5 —
140 000 K¢ bez
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DPH

(4) Dodavatel neni povinen vyuzit vySe zminéné moznosti napojeni na informacni systémy a mtiZze pouzit i jiné vhodné metody pro pfipojeni na datové zdroje.
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9. Informacéni systém zdravotnickéeho operacniho
strediska (IS ZOS)

(1) Informacni systém zdravotnického opera¢niho stiediska (IS ZOS) je realizovan SW SOS
s moduly Dispecer, Evidence vyjezdovych skupin, Planovadni smén a Administrace a
integrovanych spolupracujicich modulti GIS, Sledovani vozidel (AVL), Elektronicka kniha jizd
(EKJ), EKP, MZD a Pojistovna.

9.1. Detailni popis reseni IS ZOS

(1) Subsystém IS ZOS funkéné pokryva procesy pro podporu ¢&innosti Krajského
zdravotnického operacniho stiediska ZZS KVK a vyjezdovych skupin na vyjezdovych skupin na
zéakladnach ZZS KVK. V nasledujicich kapitolach jsou popsany tyto oblasti:

(@)  wuzivatelé systému IS ZOS,
(b)  feSené procesni a funkéni oblasti,

(c) integrace se systémy, technologiemi a datovymi zdroji.

9.2. Uzivatelé IS ZOS

(1) Uzivateli IS ZOS jsou pracovnici Krajského zdravotnického operaéniho stiediska ZZS,
predstavitelé vedeni ZZS a pracovnici posddek VS. Pracovniklim jsou pfifazeny role podle jejich
ukolli a rozsahu opravnéni pfi praci se systémem. Role obsahuji omezeni/povoleni pfistupu na
aplikacni Casti a data.

(2) Hlavni uzivatelské role jsou:

(@) operator (call-taker / dispeCer) — call-taker pfijima tisnové vyzvy, provadi
identifikaci a lokalizaci volani. Pfijaté vyzvy zpracovava dispecer, ktery udalostem
pridéluje piislusné prostfedky ZZS a tidi vyjezdové skupiny.

(b) vedouci dispefer — dohlizi na praci call-takert a dispecert, provadi dil¢i
administracni ukony v systému (napt. doplnéni ¢iselniku)

(c) supervizor (spravce) — provadi slozitéj$i administraéni tkony v systému,
provadi tudrzbu mapovych podkladi a jejich synchronizaci

(3) Mimo hlavni uvedené role jsou v systému IS ZOS i jiné role pro dalsi specialni ¢innosti.
(4) Uzivatelé pracuji se systémem prostiednictvim grafického uzivatelského rozhrani.
(5) Kazdy uzivatel ma svij vlastni Gcet a k nému pridélené heslo.

(6) Uzivatelem naviga¢niho tabletu je posadka vozidla (tidi¢), ktery prostfednictvim
vozidlové jednotky dostava informaci o misté zdsahu a zaroven jeho prostfednictvim zadava a
méni informace o stavu vyjezdu (status).

9.3. Procesni a funkcni oblasti
(1) K zakladnim funkénim oblastem feseni IS ZOS patii:

(a) Prijem tisnové vyzvy — zahrnuje piijem tisnové vyzvy hlasové, pomoci SMS
zpravy ¢i datovou vétou ze systému NIS IZS. Soucasti procesu je identifikace a
lokalizace volajiciho a klasifikace udalosti.
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(b) Operacni ftizeni — pokryvd procesy a funkcionalitu pro podporu prace
dispeceri pomoci udalostné orientovaného GUI, podporuje spravu soucinnosti
S ostatnimi slozkami IZS a jinymi subjekty. Je provazano na vizualizace situaci
pomoci systému GIS, spravu vyjezdovych skupin a prostiedki.

(c) Komunikace s vyjezdovymi skupinami — zahrnuje scénafe hlasové i datové
komunikace s vyjezdovymi skupinami integraci na komunikacni technologie
(telefony, radiova sit) a integraci na podpirné systémy (systém komunikace s
vozidlovymi jednotkami).

(d) Monitorovani posadek a prostfedkl — zahrnuje sbér informaci o stavu posadek
a prostfedkil ze systému pro sledovani vozidel na podporu operacniho fizeni.

(e)  Sekundarni transporty — feSeni podporuje zadavani a spravu pozadavki na
sekundarni transporty a planovani prostiedki na né.

(f)  Integrace technologii a dalSich systému — pokryva procesy technickych a
technologickych rozhrani na technologie a integracni API na dalsi systémy - interni
systémy ZZS ¢i externi.

(9) Zobrazovani historickych dat — v§echny minulé udalosti s jejich historii feSeni
jsou zachovany pro zpétné kontroly a zjiStovani. Prohlizeni historickych dat v IS
Z0S je mozné pres piehled udalosti, i pfes dotazy na historii feSeni konkrétniho
mista udalosti nebo historii telefonatti z daného telefonu.

()  Sestavy, statistiky — zahrnuje funkcionalitu pro vytvafeni potiebnych
tiskovych sestav, ptehledii a statistik jak pro tiskovou prezentaci, tak pro nacteni
k dalsimu zpracovani v externim software (data na import do MS EXCEL).

(i) Sprava systému a mapovych podkladi — pokryva procesy konfigurace
parametri systému, spravu Ciselnikovych polozek, spravu uzivateld a jejich roli
(opravnéni), zalohovani systému, aktualizace a dopliiovani mapovych podkladi.

9.4. Integrované systémy a technologie

(1) Reseni IS ZOS je integrovano na fadu technologickych systémt slouZicich pro ptimou
podporu komunikace Krajského zdravotnického operacniho stiediska s vyjezdovymi skupinami
¢1 mistem udalosti.

(2)  Obsahem integrace pro jednotlivé systémy jsou:

(@  Systém nahravani (ReDat) — provazani s hlasovymi zaznamy, podkladova data
pro identifikaci a lokalizaci

(b) Telefonni ustfedna — identifikace a lokalizace hovort
() RUIAN — hlavni registr adres pro IS ZOS

(d) Systém pro sledovani vozidel (AVL) — odesilani vyzev k vyjezdu véetné
dopliikovych informaci, pfijem statusti posadek

(e) Integrace telefonie a radiofonie - systém inteligentniho ovladani
telekomunikaci pracovisté

(f)  NIS IZS — piedavani informaci o vyjezdu mezi slozkami IZS

(3) ISZOS si vyménuje data s internimi systémy ZZS pro podporu ¢innosti vyjezdovych
skupin (sledovani vozidel/vyjezdovych skupin, EKP, MZD).

(4) IS ZOS komunikuje s dal§imi externimi systémy:

(@ Info35/AML — vyuzivani sluzby lokalizace podle telefonniho ¢isla
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(b) NSPTV NIS - piedavani informaci o vyjezdu v ramci narodniho systému
pfijmu tistiovych vyzev

9.5. Technologické reseni IS ZOS

(1) Jadrem informacniho systému ZOS jsou moduly informacniho systému S.O.S., coz je
informacni systém operacniho stfediska zdchranné sluzby. K tomuto jadru jsou napojeny
spolupracujici moduly dal$ich subsystémt, které dohromady v komplexnim feSeni uspokojuji
pozadavky ZZS KVK.

(2) Informacni systém S.O.S. je postaven na databazové architektuie klient-server, klientem
je aplikace vytvorena v prostfedi Oracle Developer (Forms & Reports), na strané serveru je
vyuzivan databazovy systém Oracle.

(3) U systému S.0.S je uplatnéno:

(@) objektovy model aplikace — systém S.O.S. dusledné odliSuje entity Udalost,
Vyjezd a Pacient a umoZiuje praci s relacemi mezi témito entitami v korespondenci
s realitou feSenych udalosti. Uzivatelské GUI je koncipovano tak, aby se tyto vazby
mezi uvedenymi entitami prezentovaly dispeCerim maximalné ptehlednym
zpusobem.

(b) integrace sGIS — modul DispeCer systétmu S.0.S. je pIné integrovan
se systémy GIS.

(c) Integrace s vozidlovymi jednotkami — modul Dispecer systému S.O.S. je jiz

provozovan v integraci s navigaénim systémem a systémem pro sledovani vozidel
(AVL).

(4) Architektura pro provoz aplikace — databazova architektura a prostiedi (databazovy
systém Oracle na serveru, Oracle Forms & Reports na klientech), kterou vyuziva informacni
systém S.O.S.

(5)  Vyuziti webovych sluzeb — pro integraci s dal§imi systémy a technologiemi zakaznika je
vyuzita predev§im datova vyména uskuteChovana pomoci webovych sluzeb. Na strané
subsystému ZOS je komunikace webovymi sluzbami zajisténa pomoci téchto prosttedki:

(@ klientsky piistup k webovym sluzbam tietich stran je zajistén ptimym volanim
webovych sluzeb z databazového serveru subsystému ZOS (s vyuzitim moZznosti
poskytovanych databazovym systémem)

(b)  poskytovani webovych sluzeb subsystému ZOS je realizovano prostiednictvim
standardnich prostiedkii databazového systému Oracle (Database Native Web
Services)

9.6. Administrace
(1)  Administrace subsystému ZOS je provadéna nasledujicimi prostiedky:

(&) pomoci specialniho administratorského modulu subsystému ZOS (sprava
uzivatelii a zédkladnich ¢iselniki)

(b) pomoci specialnich administratorskych formulaid pfimo v dispecerském
systému (nastaveni zpusobu prace dispecerského systému)

(2) K administraci subsystému ZOS je obecné opravnén uzivatel s roli ,,supervizor®, k méné
zavaznym konfiguraénim zalezitostem jsou opravnéni i uzivatelé sroli ,,vedouci dispecer
(naptiklad nastaveni aktualni nabidky sledovanych skupin udélosti, pfepindni roli pracoviste
call-taker/dispecer).

(3) Administrace se tyka predevsim nasledujicich oblasti:

(@)  sprava uzivateli a jejich opravnéni

Strana 21 z 50




Cast 3b Informaéni technologie ReactEU Zdravotnické zachranné sluzby Karlovarského kraje — Popis
soucasného stavu

(b)  sprava ¢iselniku vozu, sprava ¢iselniku vyjezdovych stanovist
(c)  sprava konfiguraénich schémat

(d) konfigurace sledovanych skupin udalosti a dalSich konfigurac¢nich atributt
udalosti

(e) konfigurace vizualnich atributd ovliviiujicich GUI systému
(f)  sprava parametra stanic

(4) Ptfi bézném provozu ma opravnéna osoba (vedouci dispeCer nebo supervizor) moznost
zasahovat do nasledujicich nastaveni:

(@) prepinani role call-taker / dispecer pro jednotliva pracovisté

(b)  Nastaveni zvukovych upozornéni dispecinku

9.7. Detailni popis modulu Zakladna

(1) V nasledujicich kapitolach je popisovan modul SOS Zakladna. Jeho nasazeni na PC
vyjezdovych stanovist umoznuje piihlaSovani a odhlaSovani posadek do Smén bez nutnosti
zatézovat touto ¢innosti operatory KZOS.

(2) Na vyjezdovych zakladnach jsou posadkami vyjezdovych skupin piihlasovany (a
odhlasovany) vyjezdové skupiny do sluzby na zakladé¢ evidence VS spravované modulem
Evidence vyjezdovych skupin.

(3) Pii nastupu do sluzby se vyjezdova skupina z aplikace ptihlasi do sluzby (da se
k dispozici dispeferim), pti ukonCovani smény je vyjezdova skupina odhlasovana. Systém
umoziuje pracovniklim vyjezdovych zdkladen ménit slozeni posadek VS béhem smény tak, aby
odpovidalo skutecnému aktualnimu stavu vyjezdovych skupin (zména slozeni posadky, vyména
vozu).

(4) Automatické odhlaSeni pfedchozi VS pii piihlaSeni nové VS je mozné. Ru¢ni odhlaSeni
VS (napf. nenasleduje-1i dalsi sména) je rovnéZz mozné (oboji zavisi na konfiguraci modulu
Zakladna).

(5) Uzivatelé modulu Zakladna — uzivateli modulu Zakladna jsou uZzivatelé zaregistrovani
v systému SOS (posadky a pracovnici na zakladnach ZZS KVK) s ptistupovymi pravy typu
Zakladna.

(6) Modul Zakladna je jednim z fady modulll informaéniho systému zdravotnické zachranné
sluzby S.O.S. a podobné jako ostatni moduly pracuje s daty v centralni databazi systému.

(7)  Modul Zakladna poskytuje funkcionalitu bézné vyuZzivanou ZZS KVK:
(@)  Ptihlaseni posadek a VS do sluzby / odhlaseni
(b)  Zména ve VS (slozeni posadky nebo zména vozidla)
(c)  Zobrazeni dostupnych VS na zakladné
(d) Zobrazeni udalosti obsluhovanych VS ze zakladny
(8) Mimo toto miize modul poskytovat i dalsi funkcionalitu:
(@)  Zobrazeni a potvrzeni vyzvy k vyjezdu
(b)  Tisk vyjezdového listku
(9) Modul Zakladna mé integrované technologické rozhrani pro:
(10) Prerikavani hlasovych vyzev

(@)  Signalizaci dostupnosti zakladny do dispeéinku ZOS
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(b)  Tisk vyjezdového listku na tiskarné zakladnového PC pii obdrzeni vyzvy
(11) Na kazdém zakladnovém PC mulze bézet nepietrzité aplikace Zakladna — zajiStuje
pfijimani vyzev k vyjezdu.
(12) Tento béh zakladny nevyzaduje pfihlaseni konkrétniho uzivatele — mize fungovat i po
odhlaseni uzivatele, ktery modul Zakladna po svém piihlaseni spustil.

(13) Pokud dojde k odpojeni PC od sité¢ nebo k vypnuti modulu Zakladna, je na problém
graficky upozornén dispecink KZOS ¢ervenym podbarvenim zdkladny ve stripech Vyjezdovych
skupin.

(14) Hlavni podminkou provozu je existujici konektivita do sité, pies kterou je provadéno
prihlaseni do systému a nasledné piihlaseni/stfidani/odhlaseni smén, mozny i pfijem vyzev
k vyjezdu a potvrzovani téchto vyzev. Dale musi byt spravné nastaveny konfiguracni parametry
PC pro SOS zajistujici unikatni identifikace zékladny pro IS ZOS (SOS).

(15) Modul Zakladna muze byt spustén na daném zakladnovém PC i bez piihlaSeni
konkrétniho uzivatele.

(16) Hlavni podminkou provozu je existujici konektivita do sité, pies kterou je provadéno
prihlaseni do systému a nasledné piihlaseni/stfidani/odhlaseni smén, mozny i pfijem vyzev
k vyjezdu a potvrzovani téchto vyzev. Déale musi byt spravné nastaveny konfiguraéni parametry
PC pro SOS zajist'ujici unikatni identifikace zakladny pro IS ZOS (SOS).

(17) Nastaveni pro funkcionalitu modulu Zakladna je provadéno spravcem ve formulafich pro
spravou c¢iselniki SOS pro oblast Zékladna a piidélovanim pfistupovych prav uzivatell pro
prihlaSovani a odhlaSovani posadek.

(18) Mimo to Ize konfigurovat parametry zakladnové stanice:
(@ Rezim Prohlizeni/ Piijem vyzvy
(b)  Volitelny Tisk na tiskarnu
(c)  Ptislusnost k okresu
(d)  Zobrazeni prostredki z jiné zakladny

() Povoleni moznosti ptihlasovat nové posadky, odhlasovat posadky, stiidat
posadky.
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10. Geograficky informacéni system (GIS)
10.1. Uzivatelé GIS

(1) Uzivatelé aplikace GIS jsou primarné pracovnici dispecinku, ktefi aktivné vyuzivaji
propojeni GIS a IS ZOS. Uzivatelé se prihlasuji v IS ZOS a jejich role je nastavena v GIS. GIS
vyuziva moznosti ménit roli uzivateli (uzivatel = pracovisté) dle piihlaseni v IS ZOS. Na roli
jsou nastavena uzivatelska prava.

(2) Dalsimi uzivateli jsou uzivatelé AVL v ramci ZZS mimo IS ZOS.

10.2. Procesni a funkéni oblasti
(1)  Veskera funkénost GIS probiha oddélené ve tfech urovnich/vrstvach:

(@)  prvni vrstvu tvoti mapové podklady a mapova data.
(b)  druha vrstva slouZi pro zobrazeni vozidel, jejich polohy a vstupt.

(c) treti vrstva je uréena pro lokalizaci zajmovych, adresnich a jinych dulezitych
mist v mapé

(2)  Proces integrace se SOS (IS ZOS) je feSen rovnéZ v n€kolika rovinach:

(@)  aktudlné feSené udalosti jsou do mapy nacitany skrz ptimé piipojeni GIS do
geograficky lokalizované DB SOS (IS ZOS) prostiednictvim databazového pohledu

(b) pro vyménu povell a dat mezi subsystétmy IS ZOS a GIS je vyuzita
technologie DB pipe

(c) pro piedavani dat z fleetové Casti systému AVL do IS ZOS je vyuZito ptipojeni
komunikaéni sluzby aplika¢niho serveru AVL do DB IS ZOS

(3) GIS klient obsahuje funkci vyhledavani v databazi adres a v databazi zajmovych bodu.
Fulltextové vyhledavani mista udalosti je feSeno primarné v dispecerské aplikaci IS ZOS, ale je
mozné i v ramci GIS aplikace.

10.3. Uzivatelské rozhrani

(1) Po spusténi aplikace GIS jsou defaultné zobrazeny panely Vozidla, Udalosti, Textové
zpravy, Detail vozidla a Pfehledova mapa. VSechny panely Ize otevirat a zavirat pomoci tla¢itek
v hlavnim menu.

(2) Pokud na jedné stanici oteviete dva a vice GIS klientd, se SOS komunikuje vzdy pouze
prvni otevieny. Dalsi instance se piihlasuji pod uzivatelem ,,GisViewer”, ktery se SOS
nekomunikuje a ma pravo pouze na sledovani situace. Pokud zavrtete klienta, ktery komunikuje
se SOS, pro jeho opétovné otevieni musite nejdiive pozavirat vSechny instance, které sleduji
situaci (uzivatel ,,GisViewer®).

(3) Ovladaci prvky

(a)  Spodni lista neustale zobrazuje soufadnice kurzoru mysi v mapé, po zastaveni
kurzoru mysi je nasledn€ zobrazen také popis lokality.

(b) Ve spodni listé je dale zobrazeno upozornéni na nevytesené ukoly, pracoviste,
kde je GIS spustén (v nastaveni uZzivatell je totozné s uzivatelem), pfipojena DB a
aktualni Cas.

(c) Mapou je mozné posouvat pomoci mySi, kliknutim a podrzenim levého
tlacitka mysi nad mapou a naslednym pohybem. Pro zménu méfitka mapy také slouzi
posuvnik v horni ¢asti aplikace.

(4) Panel Najit dle soufadnic
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(%)

(6)

(7)

(8)

(@) Aplikace umoziuje vyhledat misto zadanim soufadnic. Panel pro hledani
soufadnic se spousti kliknutim na ikonu ,,Najit dle soutadnic®.

(b)  Soufadnice lze zadavat ve formatu WGS-84 ve stupnich, minutach a vtefinach,
nebo ve formatu S-JTSK. V panelu probiha piepocitavani mezi zvolenymi formaty.
Pro vyhledani mista na mapé€ je nutné zadat zemépisnou Sitku a délku.

Ptehledova mapa

(@) Panel s ptehledovou mapou je standardné zobrazen v pravé Casti aplikace.
Tento panel je mozné zavirat. Za pomoci tlacitka ,,Pfehledovad mapa“ na ndstrojové
li$t€ je mozné panel otevfit.

(b) Ptehledova mapa usnadiiuje orientaci v hlavnim mapovém okné. Poskytuje
§irsi nahled na aktualné zvolené uzemi. Cerveny obdélnik vyznaduje zobrazeny vyiez
hlavni mapy. Posunem vyiezu v hlavnim mapovém okné¢ se automaticky presouva i
tento obdélnik v prehledové mapée, ale plati to také naopak. Je tedy mozné mysi
posouvat obdélnik v pfehledové mapé a tim padem ménit vyiez zobrazeny v hlavni
mapé¢. Obdélnik Ize presouvat dvéma zptisoby. Levym tlacitek mysi ho uchopite a
posunete na pozadované misto nebo chvili podrzite levé tlacitko mysi na misté, kam
si prejete obdélnik posunout.

Panel Vozidla

(@)  Panel vozidel poskytuje piehled o vozidlech. Informuje o tom, zda je vozidlo
ve sluzbé. Je zde také zobrazen typ vyjezdové skupiny a stav. V neposledni fad¢ je
zde i informace o aktualni poloze a udalosti, ke které je vyjezdova skupina piifazena.

(b) 'V horni ¢asti panelu je zobrazen pocet vozidel, v zavorce je pak uvedeno,
kolik vozidel je aktudln¢ viditelnych v mapé. Je-li aktivni filtr, je pomoci lomitka
uvedeno, kolik vozidel je vyfiltrovano z celkového poctu vozidel v panelu.

()  Seznam vozidel je koncipovan jako tabulkovy seznam, ktery umoznuje fazeni
a filtraci dle zobrazenych polozek ve sloupcich. Data ze seznamu vozidel je mozné
exportovat do dalsich aplikaci (Excel, Word, Pozndmkovy blok).

(d) Volby uréuji, které objekty maji byt zobrazeny, pfipadné které objekty maji
byt pouzity pro zvoleni optimalniho méfitka mapy tak, aby byly viditelné.

Panel udalosti

(@ Panel udalosti poskytuje ptehledné zobrazeni informaci o vSech evidovanych
udalostech. V seznamu se nachazi informace o Cisle, naléhavosti, stavu, klasifikaci a
lokalité udalosti. Dale se zde zobrazuji Cisla ptitazenych posadek k dané udalosti.

(b) 'V horni ¢asti panelu je zobrazen pocet udalosti, v zavorce je pak uvedeno,
kolik udalosti je aktudlné viditelnych v mapé. Je-li aktivni filtr, je pomoci lomitka
uvedeno, kolik udalosti je vyfiltrovano z celkového poctu v panelu.

() Seznam udalosti je koncipovan jako tabulkovy seznam, ktery umoziiuje fazeni
a filtraci dle zobrazenych polozek ve sloupcich. Data ze seznamu udalosti je mozné
exportovat do dalsich aplikaci (Excel, Word, Pozndmkovy blok).

(d) Ikony v horni ¢asti panelu uréuji, jaké udalosti ze seznamu maji byt viditelné
na mapé¢.

Panel Viditelné objekty v mapé

(@) Spousti se z panelu vozidel kliknutim na ikonu ,,Viditelné objekty v mapé®.
Jsou zde vypsana vSechna vozidla a udalosti, kterd jsou aktualn¢ viditelna v map¢.
V tomto panelu také funguje otevieni kontextového menu pres pravé tlacitko mysi,
pro praci s jednotlivymi vozidly a udalostmi, stejn€ jako na ikonkach v map¢.
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(9)  Nejblizsi vozidla

(@) Funkce zobrazuje nejblizsi vozidla ke zvolenému mistu véetné doby dojezdu.
Ikona ,,Nejblizsi vozidla® se nachazi na panelu vozidel. Po jejim stisknuti urcite
pravym tla¢itkem mySi na mapé bod, ke kterému chcete nalézt nejblizsi vozidla.
V seznamu vozidel a na mapé se vyfiltruji nejblizsi vozidla. Cernym kiizkem je na
map¢ oznacen uréeny bod. Zaroven se otevie panel Nejblizsi vozidla, kde jsou
vypsany doby dojezdu u jednotlivych vozidel.

(10) Hledani adres

(@)  Panel pro vyhledani adres se spousti kliknutim na ikonu ,,Hledat mista“. V poli
Kraj se urCuje, vjakém kraji ma vyhleddvani adresy prob&hnout, defaultné je
nastaven ,,K Karlovarsky kraj®.

(b) Ve vyhledavacim poli funguje tzv. fulltextové vyhledavani. Zadate nazev nebo
cast hledané adresy a potvrdite enterem. V seznamu se zobrazi vSechny odpovidajici
zaznamy. Do vyhledavaciho pole je nutné zadat minimaln¢ dva znaky.

(c) Pokud zaskrtnete pole ,,Pouze obce a Casti obci®, vyhledavani je omezeno
pouze na nazvy obci a jejich Casti.

(d) Dvojklikem na adresu se mapa vycentruje nad dané misto a zobrazi se modra
navigacni vlajka.

(11) Uzivatelské oblasti

(@) Pomoci definice uzivatelskych oblasti je mozné generovat vlastni textové a
grafické informace o prijezdu vozidel znamymi oblastmi.

(b)  Panel pro uZivatelské oblasti se spousti kliknutim na ikonu ,,Uzivatelské
oblasti“. Zde je mozné vytvaiet rizné typy oblasti. Kazdou oblast je dale mozné
prifadit k urcité kategorii oblasti a vytvaret tak piehlednou strukturu oblasti s
podobnymi vlastnostmi.

(12) Panel vyhledavani v POI

(@) Nejprve je nutné vybrat kategorii, ve které ma probihat hledani. Pro upfesnéni
je mozné zvolit také podkategorii. Podle zvolené kategorie se urcuje typ vyhledavani
a to bud fulltextové, nebo intervalové (standardné je nastaveno fulltextové
vyhledavani).

(b) Intervalové vyhledavani je nastaveno ve vlastnostech kategorie podle
stanovenych pravidel tam, kde je mozno interval definovat.

(c) Fulltextové vyhledavani funguje v kategoriich, jejichz POI nejsou. Pokud
zaSkrtnete pole ,.Cela slova“, vyhledavani funguje pouze po celych slovech
v nazvech POL.

(13) Panel Detail POI - po vyhledani POI dojde také k otevieni panelu ,,.Detail POI* na pravé
stran¢ aplikace. Tento panel obsahuje veskeré informace o vybraném POI. Panel zobrazuje vzdy
aktualné oznaceny POI ze seznamu vyhledanych POI.

(14) Panel POI - kategorie - ve stromovém zobrazeni jsou vypsany vSechny kategorie a
podkategorie POI nachazejici se v databazi. Zaskrtnutim kategorie (pfipadné podkategorie)
dojde k zobrazeni vSech POI, které tam nalezi, do mapy.

(15) Témata - v tématech se nastavuje posloupnost mapovych podkladi pti zoomovani. Téma
je mozné zvolit, stejné jako mapovy podklad, vpravo od posuvniku na horni nastrojové listé.
Uzivatel ma bud’ vybran konkrétni mapovy podklad, nebo téma. Dostupné mapové podklady
jsou uvedeny v seznamu dle abecedy, témata jsou oddélena ¢arou. K jednotlivym mapovym
vrstvam lze nadefinovat datové vrstvy (POI a uzivatelské oblasti).
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10.4. Integrované systémy a technologie

(1) Reseni je zalozené na osvéd&ené technologii OpenLayers, ktera je vyvijena striktné dle
standardi OGC (Open Geospatial Consortium) a je jadrem mnoha GIS systémd a mapovych
aplikaci po celém svéte.

(2) Integrace - systém je uzce integrovany se SOS (IS ZOS) a nevyZaduje po obsluze suplovat
prendSeni dat mezi obéma systémy zbytenymi manudlnimi zasahy.
(3) Nad mapovym podkladem probiha, v jednotlivych vrstvach:

(&)  zobrazeni polohy a stavu vozidel

(b)  poloha a stav feSenych udalosti

(c) zobrazeni lokalizovanych mist v map¢ prostfednictvim nastroje hledani ¢i
jinym zpusobem prostiednictvim ZOS

10.5. Technologické rfesSeni GIS

(1) Systém je koncipovan jako systém pro podporu rozhodovéni a rozsifuje pracovnikim
dispecinku moznosti dispecerské aplikace SOS (IS ZOS) o praci s mapovym podkladem. Taktéz
zajistuje vizualizaci geograficky orientovanych dat a zobrazeni fleetovych a telematickych
informaci z vozidel ZZS.

(2) Aplikace GIS jsou jak desktopové aplikace kompatibilni se standardy OGC, tak webové
aplikace.

(3) Co se tyce fleetovych a telematickych dat, je systém vystavén nad robustnim DB strojem
MS SQL server 2008 R2/2012.

(4)  Vizualizace vozidel, resp. vyjezdnich skupin je nativni ¢asti systému AVL a nevyzaduje
interface na jiny subsystém.

10.6. Administrace

(1) Pro konfiguraci GIS je primarné ur¢ena konzole serveru aplikace, vétSina nastaveni je
mozna v ramci klienta dle nastaveni prav.

(2) Instalace vSech komponent systému je feSena instalanim programem se standardnim
priavodcem. Aktualizace je feSena automatickou kontrolou aktualnosti verze pfi startu aplikace a
naslednym stazenim aktualizacniho balicku z umisténi ve sdilené slozce v siti LAN. UZzivatel je
v pribéhu aktualizace piehledné informovan o probihajici aktualizaci.
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11.Informacni systém pro sledovani vozidel (AVL)

(1) Pro sledovani vozidel je uréena aplikace Fleetware, jejiz uZivatelé jsou primarné
pracovnici, ktefi spravuji vozidla (nastavuji vlastnosti vozidel, sleduji spottebu PHM, schvaluji
jizdy) a nastavuji prava uzivatelim Fleetware a modulu Kniha jizd. Kazdy uzivatel Fleetware
ma své vlastni jméno a heslo, uzivatellim je mozno nastavit stejné opravnéni pomoci zafazeni do
role.

11.1. Uzivatelské rozhrani
(1) Klient je rozdélen na jednotlivé pohledy, které umoziuji rizné druhy prace uzivatele.

(2)  On-line pohled klienta umoznuje zobrazovani stavu vozového parku v redlném case (tzv.
real-time tracking).

(3) Off-line pohled slouzi k detailnimu prohliZeni jizd a jejich trajektorii pomoci piehravace
jizd ve kterém je mozné jak plynulé prehravani, tak také krokovani ¢i zrychlené posuvy vpred a
vzad. Samoziejmosti je Casova osa s detailnim prib&hem rychlosti vozidla.

(4)  Aplikace také umoziuje a obsahuje bohatou skalu tiskovych vystupt jejichz organizace je
vyfeSena pomoci prehlednych pravodct.

11.2. Technologické reseni

(1) Software systému Fleetware je zalozen na technologii Klient — Server a databazovém
systtmu MS SQL. Diky témto technologiim aplikace umoznuje stabilni provoz v naro¢ném
prostiedi dispecinku ZZS.

11.3. Administrace

(1) Pro konfiguraci Fleetware je primarné uréena konzole serveru aplikace, vétSina nastaveni
je mozna v ramci klienta Fleetware dle nastaveni prav.

(2) Instalace vSech komponent systému Fleetware je feSena instalabnim programem se
standardnim privodcem. Aktualizace je feSena automatickou kontrolou aktualnosti verze pii
startu aplikace a naslednym stazenim aktualizaniho balicku z umisténi ve sdilené slozce v siti
LAN. Uzivatel je v pribéhu aktualizace piehledné informovan o probihajici aktualizaci.
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12. Navigacni software pro posadky vozidel

(1) ZZS KVK pouziva pro ptijem vyzev posadkou vozidel a jejich nasledného navigovani na
misto zasahu vcetn¢ evidence statusti posadky specializovany navigacni software CarPC,
vyrobce Fleetware s.r.o. Navigacni software je provozovan na tabletech Samsung a pramyslovy
tablet 7145 s opera¢nim systémem Android. Serverova ¢ast vyuziva databazovy server s DB
SQL.

12.1. Zakladni funkcionality

(1) Ptijem a potvrzeni vyzev k vyjezdu posadkou vozidla
(2) Zadavani statust posadky na navigacnim tabletu na zalozce Statusy

(@) Pro potvrzeni statusu musi uzivatel na daném statusu podrzet prst cca 3
sekundy (ochrana proti ndhodnému stisknuti statusu). Po stisknuti uslySi uzivatel
kratky oznamovaci ton odeslani statusu na server. Po potvrzeni piijeti stavu vozidla
na serveru se odeslany status podbarvi a také novy stav zahlasi.

(b)  Software podporuje zménu stavu vozidla i z externiho zdroje (napf. zménu
zpusobenou na dispecinku).
(c)  Software umoziuje odeslani pfeddefinovanych statusu.
3)  Piijimani a zobrazovani textovych zprav ze ZOS
i ych zp
4)  zobrazeni dalSich posadek na stejném zasahu
( P d

(5) Doruceni cile od dispecerky se zobrazenim cile v mapé€ nebo volitelné automatické
spusténi navigace.

12.2. Uzivatelé
(1) Uzivateli navigaéniho SW jsou vSechny posadky RLP/RZP.

12.3. Integrované systémy a technologie

(1) Klientska aplikace instalovana na vozidlovych tabletech obousmérné datové komunikuje
ptes fleetware komunikaéni server a rozhrani v ném implementované se systémem IS ZOS.
Nejvetsi ¢ast vymeénovanych dat jsou informace o vyjezdech (piijem vyzvy posadkou vozidla,
piijem cile zasahu), status posadky (na vyjezdu, na piijmu atd.), textové dopliujici informace ze
ZOS.

(2) Pro pfijem vyzvy s mistem pozadovaného zasahu, jeji aktualizaci, zasilam statust
posadky, pifijem textovych zprav ze ZOS do naviga¢niho tabletu je potfeba datova konektivita
s komunikaénim serverem (zajistuje ZZS samostatné).

13. Mobilni zadavani dat (MZD)

(1) Mobilni zadavani dat (MZD) slouzi pro podporu zadavani dat o vyjezdech a pacientech,
ziskanych v ramci vyjezdu k feSenym udalostem vcetné integrace na dalsi subsystémy celého IS
ZZS KVK. Tento informacni systém jako soucast komplexniho feSeni IS ZZS KVK a zajistuje
mobilni zadavani dat 1ékafi a zachranati v terénu (mobilni klient na tabletech — MZD).

(2)  Utelem subsystému pro mobilni zadavani dat o pacientech je odstranéni nutnosti ru¢niho
prepisovani dat, necitelnosti parere, zajisténi kompletni administrativy jiz v ramci vyjezdu,
kvalita a Gplnost zadadvanych dat (aplikaci kontrolnich mechanismi).

(3) Obecné vlastnosti MZD jsou:

(@) wuzivatelsky jednoducha obsluha, jednotné uzivatelské rozhrani.
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(b) ergonomické zobrazeni — vhodna velikost a barevné provedeni uZzivatelského
interface.

(c) omezeni dusledkd lidské chyby — dodrZeni c¢asovych posloupnosti a
zakonitosti vypliiovani pro vylouc¢eni nepravdépodobnych nebo nemoznych operaci.

(d) oddéleny zptsob (rozsahu) zadavanych dat pro 1ékafe a pro zachranaie vcetné
datového setu.

(e) propojeni se systémem opera¢niho fizeni (IS ZOS) a piedavani dat tak, by
dochazelo k maximalnimu vytézeni dat mezi systémy v ramci IS ZOS.

(f)  tisk parere — z divodu dokladovani a archivace je tento kompletni zaznam
tistén a dlouhodob¢ ulozen, tj. nejedna se o plnohodnotnou elektronizaci celého
procesu.

(g) zabezpeCeni systému prostiedky pro zabranéni neopravnéného &teni a
manipulaci s daty

(h)  lokalni ukladani dat na pevny disk mobilniho zafizeni (tabletu) nebo pamétové
médium je chranéno proti neopravnénému pristupu k datiim pacienta.

13.1. Zakladni funkcionality

(1) Prevzeti a potvrzeni vyzvy — vyzva vznika v IS ZOS zadanim dispecera a MZD tuto
vyzvu véetné zakladnich atributii piebira a zobrazuje posadce.

(2)  Vyplnéni a tisk a zaznamu o vyjezdu — z uzivatelského pohledu MZD zabezpecuje
podporu pro vyplnéni zdznamu o vyjezdu na mobilnim zafizeni a na stacionarnim PC na
vyjezdové zakladné Vystupem je vytistény papirovy formulaf a centralné ulozena data v IS pro
dalsi vyuziti.

(3) Vytvareni Protokolu o ohledani zemfielého.

(4) UloZeni a poskytovani dat o vyjezdu — vSechna zadana data zGstavaji k dispozici k
pozde€jsimu nahliZzeni (ne editaci) a k exportu do systému EKP (elektronickd karta pacienta),
ktery zajistuje jejich dal§i zpracovani a tvorbu pokladl napiiklad davek pro pojistovny.
Stacionarni zadavani dat zajiStuje Gpravu dat v rozsahu tak, aby nebylo mozné rozporovat
pfedanou a vytisténou kartu pacienta. V systému EKP je provadéno dal$i zpracovani a
vyhodnocovani dat o vyjezdech véetné exportu.

(5) Integrace s monitorem/defibrilatorem LifePak. Integrace s monitorem/defibrilatorem tak,
aby bylo mozné zobrazit/nacist kiivku EKG do mobilniho prosttedku (tabletu) a pfifadit takovou
informaci do karty o vyjezdu.

(6) Hlavni vstup dat do systému je vyzva prevzata z IS ZOS a ru¢ni vstup pomoci mobilnich
klientskych stanic.

(7)  Aplikace zajistuje sledovani stavi dokladu dle trovné vyplnéni a dal$iho zpracovani
(Editace, uzavien, kontrolovan, vykazan, nepfijaty, opraveny, mimo davky, storno, piedany,
faktura, ptfima platba) a oznaCeni dokladt u kterych probiha dohledani potfebnych tdaju a
nevyuctovatelnych dokladu.

(8) Reporty a statistiky — v rozsahu sou¢asnych statistik IS ZZS.
(9)  Exporty hlavnich datovych soubort (hlaseni, vyjezdy, pacienti) do Excelu.

13.2. Detailni funkcionality

(1) Kompatibilni datovy model se systémem stacionarniho sbéru dat — EKP Mobilni zadavani
dat umoziuje plnohodnotny vstup dat kompatibilnich s EKP.
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(2) Standardizace potfizené zdravotni dokumentace — aplikace informuje uZivatele o validité
zadanych dat, zda spliiuji stanovené minimum pozadovanych informaci, které odpovidaji
definovanym kritériim zéavaznosti postizeni pacienta (napt. NACA skore). Aplikace nesmi
umoznit zaddni nesmyslnych dat (kontrola rozsahu, posloupnosti apod.) s vyraznym
upozornénim na chybné zadana data.

(3) Zajisténi tisku zadanych dat v terénu v podobé tzv. parere prostiednictvim mobilni
tiskdrny pfimo propojené s pocitatem v rdmci zastavby pfipadné s vyuzitim bezdratové
Bluetooth technologie.

(4)  Zajisténi tisku na mobilni tiskarné ve vozidle.

(5) Ergonomické uzivatelské rozhrani s podporou Tablet PC funk¢énosti — snadné zadani
informaci, maximalni podpora Tablet PC funkcionality v uZzivatelském rozhrani. UI aplikace
prizptisobené workflow vyjezdové skupiny (RLP, RZP).

(@ Ovladani pomoci dotykového displeje a klavesnice
(b) Dostate¢na velikost fontt
(c) Logicky postup zadavani dat
(d)  Grafické rozhrani odpovida logickému postupu vypliiovani
(e) Diraz na ergonomii zadavani ve ztizenych podminkach
(6) Komunikace klienta s aplika¢nim serverem po zabezpe¢eném kanalu.

(7) Aplikace umoznuje zadani informaci v terénu nezavisle na dostupnosti piipojeni s
centralnim systémem. V piipadé vypadku pfipojeni je moznost zadat informace o vyjezdu a
portidit vyjezdovou kartu.

(8) Aplikace obdrzi nejpozdéji do 3 min od pfijeti vyzvy posadkou vybrané informace o
vyzvé ze systému IS ZOS (podminkou je dostupny mobilni internet).

(9) V pfipadé uzavieni zdznamu o vyjezdu ze strany uzivatele je centralni systém
aktualizovan nejpozdé&ji do 3 min. (podminkou je dostupny mobilni internet)

(10) Sprava ¢ciselnikiit mobilnich terminali — aplikace umoziuje za provozu synchronizaci
Ciselniku v terénu se serverovymi verzemi. Pokud je k dispozici mobilni internet, pak po zmén¢
serverové verze Ciselnikil se zmény promitnou nejpozdéji do 12 hod do vSech pouzivanych
mobilnich terminal (podminkou je, Ze budou v online médu).

(11) Automatické aktualizace — aplika¢ni SW mobilnich terminalti umoznuje aktualizaci sebe
Sama.

(12) Aplikace umoznuje vzdalené smazani veskerych citlivych dat. (podminkou je dostupny
mobilni internet)

(13) Mobilni terminal spoleéné s aplikaci by mél byt uzavieny jednotucelovy systém.

(14) Dohled a sprava mobilniho klientského aplika¢niho SW — systém umoziuje vzdaleny
ptistup do log souborid MZD a tyto logy vzdalen¢ importovat na server pro dalsi vyhodnoceni.

(15) Velké zobrazeni, intuitivni funkce, zaji$téni vstupu kdekoliv v prubéhu zapisovani, rychlé
zkopirovani znamych dat z jinych databazi (napf. IS ZOS) automaticky, porovnéni s databazi
(zda jiz stejného pacienta neobsahuje), fulltextové vyhledavani. Instalace SW pro mobilni
zadéavani dat do nového tabletu bude vlastnimi silami a prostfedky ZZS KVK.

(16) Pristup jen pod pridélenym jménem a heslem

(17) Zabezpeceni provozni spravy a konfiguracniho fizeni — aktualizace SW jednotné a
pravidelné na vSech pracovistich, zajisténi prikazného systému aktualizace a udrzby SW.
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(18) Z MZD lze tisknout ,,Zaznam o vyjezdu®, ,.List o prohlidce zemielého* (¢ast A i B) a
pruvodni list k pitvé.

(19) Seznam uzivatelll a prava uzivatell jsou automaticky synchronizovany kazdé rano v 5:00
ze systému IS ZOS. Tento seznam lze editovat v administratorské konzoli, véetné opravnéni.

(20) Praci na tabletu pomoci dotykového pera nebo dotyku.

13.3. Integrované systémy a technologie

(1) Systémy EKP a MZD obousmérné datové komunikuji se systémem IS ZOS. Nejvétsi ¢ast
vyméfiovanych dat jsou informace o vyjezdech, pacientech a uZivatelich. Cast&ji se ménici
Ciselniky (1éky, materialy atd.) se automaticky synchronizuji kazdé rano v 5:00 ze systému IS
Z0S. Lze se dotazovat na interni historii pacienta. Tato historie se bere z databaze jiz
probéhlych vyjezdl, které jsou zaznamenany v EKP.

(2) Na vSech tabletech nainstalovan softwarovy interface umozniujici pienos dat z piistroje
LIFEPAK na tablet a nasledny import téchto dat do aplikace MZD.

(3) Pro ptijem vyzvy, jeji aktualizaci a jeji nasledné uzavieni je potiecba datova konektivita
s aplika¢nim serverem (zajistuje objednatel). V pribéhu prace 1ze na tabletu pracovat v rezimu
off-line. Pokud uZzivatel vyzvu uzavie a tablet nebude mit k dispozici konektivitu, data se ulozi
na HDD a data odesle ve chvili, kdy konektivitu navaze. Datové SIM karty pro pfipojend tableti
Vv terénu zajist'uje objednatel.

(4) Systém lze administrovat pomoci rozhrani piistupného pomoci webového prohlizece.
Toto rozhrani umoznuje editaci vSech Ciselnikli, zobrazuje aktualni stav pfipojeni jednotlivych
klientt a jejich historii, historii vyzev atd.
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14. Elektronicka karta pacienta (EKP)

Elektronicka karta pacienta (dale jen ,,EKP*) je oznaCeni ZZS pro subsystém IS pro zadavani
dat na vyjezdovych zakladnach.

14.1. Zakladni funkcionality
(1) Systém zajistuje ptijem vyzev k vyjezdu na vyjezdové zakladné.

(2) Systém zajist'uje editace dat vyjezdd a pacientd potiebnych pro Gétovani a pro statistické
vystupy.

(3) Systém zjistuje zadani dat o pacientovi ve stejném rozsahu jako v mobilnim klientu,
vyjma dat z externich zafizeni a vyjma grafickych zadani.

(4)  Systém vede evidence vykonu a podanych 1€kt a zvlast’ i¢tovaného materialu.

(5) Zadavani dat je funk¢éné podobné s MZD, vyjma napojeni na externi zafizeni a import dat
z téchto zafizeni (monitor/defibrilator).

(6) Uzivatelské rozhrani ve formé tenkého klienta na vyjezdovych zakladnach.

(7)  Aplikace zajistuje sledovani stavi dokladu dle trovné vyplnéni a dal$iho zpracovani
(Editace, uzavien, kontrolovan, vykazan, nepfijaty, opraveny, mimo davky, storno, ptredany,
faktura, ptima platba) a oznaceni dokladt u kterych probiha dohledani potfebnych tudaju a
neuctovatelnych dokladu.

(8) Reporty a statistiky systému jsou v rozsahu sou¢asnych statistik SOS.

(9) Hlavni datové soubory (hlaseni, vyjezdy, pacienti) lze exportovat do Excelu.

14.2. Detailni funkcionality

(1) Standardizace potizené zdravotni dokumentace — aplikace informuje uZivatele o validité
zadanych dat, zda spliuji stanovené minimum pozadovanych informaci, které odpovidaji
definovanym kritériim zavaznosti postizeni pacienta (napf. NACA skore). Aplikace nesmi
umoznit zadani nesmyslnych dat (kontrola rozsahu, posloupnosti apod.) s vyraznym
upozornénim na chybné zadana data.

(2)  Zajistit tisk Zaznamu o vyjezdu ZZS — tisk zadanych dat do formatu PDF.

(3) Ergonomické uzivatelské rozhrani — snadné zadani informaci, maximalni podpora
funkcionality v uzivatelském rozhrani.

(@ Logicky postup zadavani dat
(b)  Grafické rozhrani odpovida logickému postupu vypliiovani RLP i RZP
(c) Duraz na ergonomii zadavani dat

(4) Prijem vyzev z IS ZOS — aplikace obdrzi nejpozdé&ji do 3 min od piijeti vyzvy posadkou
vybrané informace o vyzve z IS ZOS.

(5) Prijem informaci o vyjezdu z mobilnich terminald do centralniho systému — v piipadé
uzavieni zdznamu o vyjezdu ze strany uZzivatele je centralni systém aktualizovan nejpozdéji do 3
min. pfi funkcnosti spojeni s aplikaénim serverem

(6) Snadna obsluha a ergonomie.

(7)  Velké zobrazeni, intuitivni funkce, moznost vstupu kdekoliv v prubéhu zapisovani, rychlé
zkopirovani znamych dat z jinych databazi (napt. IS ZOS) automaticky, porovnani s databazi
(zda jiz stejného pacienta neobsahuje), fulltextové vyhledavani.

(8)  Ptistup jen pro opravnéné uZivatele pomoci jména a hesla.
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(9) Reseni obsahuje néstroj na verifikaci poskytnutych dokladdi pacienta tak, aby mohlo
probéhnout nésledné vytctovani.

(10) Seznam uzivatelll a prava uzivatell jsou automaticky synchronizovany kazdé rano v 5:00
ze systému IS ZOS. Tento seznam lze editovat v administratorské konzoli, v€etn¢ opravnéni.

(11) Data jsou zadavana vypliovanim textovych poli, rolovacich menu, vybérem z ¢&iselnik,
nebo vybérovych polozek.

(12) Datovy set EKP je stejny jako datovy set MZD. Vsechny polozky z MZD jsou obsazené i
v EKP. EKP je pouze uzptisobeno pro praci na PC za pomoci klavesnice a mysi.

(13) Formulafe — z EKP lze tisknout ,,Zaznam o vyjezdu®, ,,List o prohlidce zemielého* (East
A 1B) a,,Privodni list k pitveé®.

14.3. Integrované systémy a technologie

(1) Systémy EKP a MZD obousmérné datové komunikuji se systémem IS ZOS. Nejvétsi ¢ast
vymétiovanych dat jsou informace o vyjezdech, pacientech a uZivatelich. Cast&ji se ménici
¢iselniky (1éky, materialy atd.) se automaticky synchronizuji kazdé rano v 5:00 ze systému IS
Z0S. Lze se dotazovat na interni historii pacienta. Tato historie se bere z databaze jiz
probéhlych vyjezda, které jsou zaznamenany v EKP.

(2) Pro provoz EKP je nezbytné nutna existujici konektivita do sité, ptes kterou se lze spojit
s aplika¢ni a databazovym serverem.

(3) Systém lze administrovat pomoci rozhrani ptistupného pomoci webového prohlizece.
Toto rozhrani umoziuje editaci vSech ¢iselnikli, zobrazuje aktualni stav pfipojeni jednotlivych
klientt a jejich historii, historii vyzev atd.
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15. Pojistovna
(1) Modul Pojistovna (POJ) implementuje nasledujici funkcionality:

(@) Provadéni kontroly uplnosti dokladt pacientti pfed jejich vyuctovanim —
nastroj pro provedeni automatické hromadné kontroly dokladd za zadané obdobi,
vysledkem kontroly je oznaCeni Uspé$né zkontrolovanych dokladii pro jejich
nasledné pfedavani pojistovnam.

(b)  Systém podporuje datové ptredavani dokladti pojistovnam v souladu se
standardy VZP.

(c)  Systém podporuje udrzbu potiebnych ¢iselniktt VZP, importy ¢iselnikd.

(d) Do systému je integrovano B2B rozhrani VZP — vybrané sluzby uvedené dale
Vv textu.

15.1. Zakladni funkcionality

(1) Kontrola dokladii — nastroj pro provedeni automatické hromadné kontroly dokladt za
zadané obdobi, vysledkem kontroly je oznaceni Gspésné zkontrolovanych dokladt pro jejich
nasledné predavani pojistovnam.

(2) Pro zamezeni zbyte¢né chybnému piedavani dat zajisti systém provést predbéznou
kontrolu pfislusnosti pacientdl jednotlivym zdravotnim pojistovnam pomoci portalu VZP.

(3) Nastroj pro kontrolu pfislusnosti pacientii k jednotlivym zdravotnim pojistovnam pomoci
portalu VZP.

(4) Systém zajiStuje interni komunikaci mezi kontrolnim pracovistém a pracovisti na
vyjezdovych zakladnach, pomoci niz budou feSeny problematické doklady (dotazy a vyzvy k
doplnéni dat ze strany kontrolniho pracovisté, nasledné doplnéni dat a zpétné odpovédi do
kontrolniho pracoviste).

(5)  Pro vlastni pfedavani dat pojistovnam systém spliuje vSechny potiebné standardy VZP.
Data pacientil jsou pojistovndm piedavany v davkach dokladi, které systém generuje. Aplikace
nasledné funkcionalitou opravuje chybné doklady a vytvaii opravné davky — pokud je doklad
pojistovnou odmitnut, uzivatel ozna¢i doklad jako nepfijaty a po nasledné opravé tohoto
dokladu zatradi doklad pro nésledné generovani opravnych davek. Aplikace zajistuje sledovani
stavii dokladu dle arovné vyplnéni a dal§iho zpracovani (Editace, uzavien, kontrolovan,
vykazan, nepfijaty, opraveny, mimo davky, storno, predany, faktura, pfima platba) a oznaceni
dokladti u kterych probiha dohledani potfebnych tidajti a neuctovatelnych doklada.

(6) Aplikace automaticky vytvaii privodni listy k davkam v souladu se standardy VZP.

(7) Pro spravné uctovani je systém vybaven aktualnimi ¢iselniky pojistoven, pro zpétné
uctovani mé k dispozici i historické informace o stavu téchto ¢iselnikli. Kromé pfimé udrzby
Ciselniki je systém vybaven importem Ciselniki VZP, predevsim Cciselniki 1éki a
zdravotnického materialu.

(8) Kromé hromadného uctovani dokladi pojistovnam je systém vybaven i zajiSténim
jednotlivého uctovani dokladl, a to formou vytvareni podkladi pro faktury jednotlivym
pacientim.

(9) Dale systém zajistuje registraci cizinci EU u pojistovny a sledovani stavu registrace a
vyuctovani dokladii takovychto pacientti. Upozoriiuje na dalsi vykony k pacientovi v procesu
registrace.
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15.2. Detailni funkcionality

(1) Kontrola dokladti — nastroj pro provedeni automatické hromadné kontroly dokladi za
zadané obdobi, vysledkem kontroly je oznaceni ispé$né zkontrolovanych dokladi pro jejich
nasledné predavani pojistovnam.

(2) Kontrola pomoci portalu VZP — nastroj pro kontrolu piislusnosti pacientt k jednotlivym
zdravotnim pojistovnam pomoci portdlu VZP.

(3) Modul pojistovna umoziiuje generovat davky dokladd o pacientech (a to jak davky
puvodni, tak davky opravné) a predavat je pojistovnam.

(4)  Systém spliuje vSechny potiebné standardy a metodiky VZP

(5) Aplikace umoznuje opravovat chybné doklady a vytvafet opravné davky — pokud je
doklad pojistovnou odmitnut, uzivatel oznaci doklad jako nepfijaty a po nasledné oprave tohoto
dokladu zatadi doklad pro nasledné generovani opravnych davek.

(6) Systém umoziiuje konfiguraci ¢lenéni davek pro pojistovnu takovym zplisobem, aby
davky odpovidaly podle potfeby okresim, vyjezdovym stanovistim, typim vyjezdid nebo
kombinacim uvedeného.

(7)  Korektni zpracovani doklada z vyjezdu ,,rendez-vous* systému.

(8) Pokud je k vyjezdu pfitazeno vice pacientll, je mozné rozac¢tovani (rozdéleni vykonti mezi
pacienty).

(9)  Subsystém automaticky generuje pruvodni listy k davkam v souladu se standardy VZP.

(10) Subsystém umoziuje pfegenerovani existujici pfipravené davky po provedeni potiebnych
zmén obsahu souvisejicich Ciselniku.

(11) Subsystém umoziuje libovolné sdruzovani davek do "disket" pro nasledné piedani
zdravotnim pojistovnam.

(12) Subsystém umoziuje automatického vytvafeni "disket" z davek, které jesté nebyly
zafazeny na diskety, a to podle volitelnych kritérii (obdobi, druh pojisténi atd.).

(13) Subsystém umoziiuje vytvoieni statistického rozpisu obsahu diskety podle definovanych
nakladovych stredisek.

(14) Pokud je doklad pojistovnou odmitnut, uzivatel ozna¢i doklad jako nepfijaty a po
nasledné opravé tohoto dokladu zatadi doklad pro nasledné generovani opravnych davek (nebo
v piipad¢ potieby pro generovani ptivodnich davek). Pokud je doklad pojistovnou odmitnut,
uzivatel oznac¢i doklad jako nepfijaty a po nasledné opravé tohoto dokladu zafadi doklad pro

nasledné generovani opravnych davek (nebo v piipadé potfeby pro generovani ptvodnich
davek).

(15) Sprava ¢&iselniki pro Gétovani — subsystém umoziiuje konfiguraci ohodnoceni
nasmlouvanych 1ékli a materidlu s udrzovanym historickym vyvojem pro spravné vykazovani
dokladt z urcitého data, véetné moznosti individualni konfigurace pro jednotlivé pojistovny.

(16) Konfigurace 1ékii a materidlu — subsystém umoziuje konfiguraci ohodnoceni
nasmlouvanych 1€kt a materidlu s udrzovanym historickym vyvojem pro spravné vykazovani
dokladii z urcitého data, véetné moznosti individualni konfigurace pro jednotlivé pojistovny

(17) Konfigurace vykont — subsystém umoziiuje konfiguraci ohodnoceni nasmlouvanych
vykonti s udrzovanym historickym vyvojem pro spravné vykazovani dokladti z urcitého data,
v¢etné moznosti individualni konfigurace pro jednotlivé pojistovny.

(18) Vyse uvedené konfigurace maji moznost individualni konfigurace pro jednotlivé
pojistovny.

(19) IS podporuje import ¢iselniktt VZP, predevsim Ciselnik 1€k a zdravotnického materialu.
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(20) Integrace B2B rozhrani VZP — Stav poji§téni — Systém umoziiuje ziskat informaci, zda je
pojisténec se zadanym ¢islem pojiSténce pojistén a u které pojistovny.

(21) Integrace B2B rozhrani VZP — Prabéh pojisténi — systém umoziuje ziskat informaci, zda
je pojisténec se zadanym ¢islem pojisténce pojistén, u které pojistovny a jaky ma druh pojisténi.

(22) Oveteni platnosti prikazu pojisténce (EHIC) — systém automaticky ovéfuje platnost
prukazu (EHIC) pro dané Cislo prukazu a k danému datu.

(23) Systém vede evidence registraci cizinci EU.
(24) Systém rozuctovava vykony na Gcetni strediska.
(25) Vystupy ze systému jsou statistiky a ptehledy.

(26) Ptistup uzivateli do modulu Pojistovna je na zakladé prav, ktera lze nastavit
v administratorském rozhrani pfistupného pomoci webového prohlizece.

(27) Datovy set modulu pojistovna vychazi z EKP a je rozsifen o polozky nutné k Gétovani
vyjezdl vici zdravotni pojistovne.

15.3. Integrované systémy a technologie

(1) Modul pojistovna je nainstalovany na PC uZzivatele v podobé tlustého klienta. Data, se
kterymi modul pracuje, jsou ulozena na databazovém serveru. Pro komunikaci s portalem VZP
obsahuje modul Pojistovna B2B rozhrani.

(2) Systém lze administrovat pomoci rozhrani pftistupného pomoci webového prohlizece.
Toto rozhrani umoziuje krom jiného i editaci ¢iselnikd potfebnych pro modul pojistovna.
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16. Elektronickd kniha jizd (EKJ)
Modul Kniha jizd poskytuje ptehled o jizdach vozidel ZZS KVK.

Prevazna vétSina informaci je Cerpana automaticky z dat ze Systému pro sledovani vozidel
(AVL), jedna se o data generovana automaticky (napf. pocatek a konec jizdy, ujeté km) nebo
ru¢né zadané informace (napt. zadané udaje o tankovani PHM). UzZivatelské rozhrani

(1) Vybér vozidla a obdobi - pti vybéru vozidel je mozné pouzivat fulltextové vyhledavani
podle RZ nebo jména vozidla.

(2) Pro zobrazeni dat se voli zacatek a konec obdobi. Délka vybraného obdobi vSak muze mit
maximalné 33 dnd.

(3) Pohled na jizdy — je uren pro praci se zaznamenanymi jizdami. Jednotlivé jizdy je mozné
editovat a korigovat jejich ujetou vzdalenost zadanim tachometri.

(4) Pohled na jizdy obsahuje:
(@  Seznam uskuteénénych jizd s vybérem vozidla a obdobi
(b)  Mapovy podklad pro zobrazeni pohybu vozidel
(c) Panel Detail pro zobrazeni podrobnych informaci o jizdé¢

(d) Panel Stavy tachometru pro zobrazeni odchylky méfeni GPS zatizeni a
tachometru vozidla a pro Gpravy stavi tachometru

(5) Upravy jizd je mozné provadét v seznamu jizd po oznadeni vybrané jizdy, ve kterém
muzete menit Ucel jizdy, fidie a nakladové stfedisko. U jednotlivé editace je mozné menit i
ujetou vzdalenost dle GPS (uprava ujeté vzdalenosti dle GPS je uréena pouze pro vyjimecné
situace).

16.2. Integrované systémy a technologie
(1) Modul kniha jizd spolupracuje s dal§imi moduly IS ZOS:
(@) 1S ZOS — piebirani ¢isel akci, statust vozidel, ptihlaseni fidi¢t do smény

(b)  Fleetware — piebirani dat o jizdach

16.3. Integrované systémy a technologie

(1) Kniha jizd je webova aplikace, ktera pracuje se stejnou databazi jako systém pro
Sledovani vozidel, tim je zajisténo piebirani dat z tohoto subsystému.

(2) Podminkou provozu mimo obecnych pozadavki IS na provoz (funkéni HW a databéaze) je
nastaveni v§ech potifebnych parametrd a vyuziti dat spolupracujicich modull pro automatizaci
plnéni dat do Knihy jizd.

(3) Pro provoz v modulu Kniha jizd musi mit uZivatel pfidélena ptislusni ptistupova prava.
Konfigurace modulu Kniha jizd je primarné spojena s konfiguraci systému pro Sledovani
vozidel.
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17.Integrace se systémem Pegas (CC-API)

(1) Funk¢ni propojeni operaéniho stiediska ZZS KVK se siti PEGAS s vyuzitim
standardizovanych integracnich rozhrani pro operacni fizeni podle zvetejnénych specifikaci
vyrobce systému PEGAS, zejména TETRAPOL Publicly Available Specifications.

(2) Pro zajisténi integrace vcetné moznosti vyuzivat nize uvedené funkce, a to
prostednictvim terminald je pouzivano integracni rozhrani CC-API, které zprostiedkovava
komunikaci ZOS s technologiemi a prostiedky, umisténymi ptimo v siti Pegas. Tyto technologie
jsou umistény to v lokalité Policie Ceské republiky a jsou v jeji spravé. Samotné integraéni
rozhrani CC-API je provozovano na serveru umisténém v datovém centru ZZS KVK.

(3) Zajisténi plnohodnotnych komunikaci ve v§ech provoznich méodech systému PEGAS v¢.
Hovorovych skupin TKG.

17.1. Integrace radiofonie a telefonie

(1) Systém a technologie pro integraci radiofonie a telefonie ptedstavuje dilezitou soucast
celého komplexniho IS ZOS. Umoznuje operatorim ovladat (pfijimat, pfepojovat, spojovat)
hlasovou komunikaci jak v oblasti telefonie, tak v oblasti radiofonie.

(2) Mezi zakladni funkcionality systému v oblasti integrace s radiovou siti Pegas patii:

(@) Rizeni adresace paketd digitalniho audia do hlavnich a piiposlechovych kanali
v hovorovych soupravach.

(b)  Zajisténi kratkodobého zaznamu audia formou ulozeni paketi na HDD.
(c) Moznost volby mezi hlasitou a tichou hovorovou soupravou.
(d) Moznost otevieného i Sifrovaného pienosu se zajisténim ztratové komprese.

() Pouzivani jediného mikrofonu resp. jedné hovorové soupravy v kombinaci
hlasita/nahlavni pro v§echny komunikacni prvky (linkové i radiové terminaly Pegas,
telefon).

(f)  Integrace na subsystém pro operacni fizeni (IS ZOS).
(9) Funkce kli¢ovani.

(h)  Zajisténi pripojeni audiosignalti do propojovaciho pole.
(i)  Poskytovani vystupi pro nahravani.

(])  Zajisténi zobrazeni registra¢niho stavu.

(k)  Zobrazovani seznamu opera¢nich skupin.

(I)  Zobrazeni indikace stavu terminalu.

(m) Zajisténi sestaveni odchoziho individualniho hovoru nebo vytacené
konference.

(n)  Zajisteéni piijeti ptichoziho individudlniho hovoru v¢. zobrazeni adresy RFSI
volajiciho.

(0)  Zajisténi predani probihajiciho individualniho volani na jiny terminal.
(p)  Zajisteéni tichého volani s provérkou opravnéni operatora.
() Zajisténi ukonceni individualniho hovoru operatorem nebo protistranou.

(r)  Zajisténi zobrazeni seznamu standardnich otevienych kanalt, krizovych
otevienych kanall a otevienych kanalii typu broadcast.

(S)  Zobrazeni adresy RFSI terminalu hovoficiho v otevieném kanalu.
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(t)  Zajisténi ziizeni otevieného kanalu, vstup, opu$téni a uzavieni otevieného
kandlu.

(u)  Zajisténi ziizeni otevieného kanalu typu broadcast, vstup, opusténi otevieného
kanalu typu broadcast.

(V)  Zajisténi uzavieni otevieného kanalu typu broadcast ru¢né nebo automaticky.
(W)  Zajisténi varovani o nové otevieném krizovém kanale.

(X)  Zajisténi vstupu do krizového otevieného kanalu ruéné nebo automaticky.
(y) Zajisténi opusténi a uzavieni krizového otevieného kanalu.

(z)  Zajisténi prijeti statusu a adresovatelné odeslani statusu.

(aa) Zajisténi prijeti SMS a adresovatelné odeslani SMS.

(bb) Zajisténi skupinového odeslani SMS predem definované skuping.

(cc) V ptipadé TKG — hovorovych skupin zajisténi veSkerych dostupnych
funkcionalit systému PEGAS, tj. napf. zfizeni, vstup, opusténi, uzavieni, zobrazeni
adresy, slouceni kanali TKG.

(3) Mezi zékladni funkcionality systému v oblasti integrace telefonie patii:

(@)  zajisténi efektivni integrace telefonnich systémt (pobockové tustfedny a
stavajicich IP telefonll) do systému integrace komunikaci a IS ZOS.

(b) Usnadnéni operatorovi ovladani komunikaénich systémi pitimo z rozhrani
aplikace IS ZOS

(¢) Usnadnéni operatorovi ovladani komunikaénich systému dotykové obrazovky
prostfednictvim rozhrani pro ovladani vSech typt komunikaci vcéetné radiovych
systémi

(d) pfipojeni kazdého pracovisté operatora ZOS jednou telefonni linkou v rezimu
multiline

(e) indikace aktualniho stavu kazdé linky zabarvenim pfislusného pole na
dotykové obrazovce dispecera

(f)  sestaveni odchoziho hovoru ze seznamu nebo ad hoc
(9) prijeti pfichoziho hovoru se zobrazenim telefonniho ¢isla volajiciho
(h)  zavéseni hovoru operatorem nebo protistranou

(i)  prevzeti vyzvangjiciho hovoru z jiné linky

()  pridrzeni hovoru

(k)  prepinani mezi aktivnim a ptidrzenym hovorem

(I)  tristranna konference

(m)  vstup do hovoru

(n)  vedeni podrobnych protokold o ¢innosti

(0)  zajisténi piiposlechu

(p)  kratkodoby zaznam

(g) databaze volajicich s moznosti vlozeni poznamky k telefonnimu Ccislu

operatorem ZOS, zobrazeni informaci z databaze o volajicim Ccisle v piipadé
ptichoziho hovoru jiz pfi vyzvanéni
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()  zobrazeni historie pfichozich hovorti s moznosti filtrace pfichozich hovort z
linek tisnového volani atd.

17.2. Integrované systémy a technologie

(1) Integrace telefonie se sklada z pobockové ustiedny Alcatel, z Sesti dispecerskych
terminall, majackl pro signalizaci obsazenosti linky daného dispecera ptipojeného k terminalu a
ze zaloznich telefoni.

(2) Do integrace se siti Pegas je zahrnuto 7 LCT modult. Klicovym komponentem integrace
se siti Pegas je radiovd brdna GW TETRAPOL. S radiovou siti Pegas je brana pfipojena pies
rozhrani linkového terminalu LCT. Audiosignal a signaly klicovani se pfevadi do IP prostredi,
LCT pak ovlada pomoci CC-API rozhrani, které bézi na CC-API serveru. Do ethernetové sité je
CC-API sever ptipojen pomoci dvou sitovych adaptéra.

(3) Samotna komunikace dispecera se PEGAS siti probiha ptes dispecersky terminal.

(4) Vramci feseni integrace radiofonie a telefonie do ovladani pomoci dotykové obrazovky
terminalu a jsou vyuzivany vazby na systémy/technologie:

(@)  Telefonni tstfedna
(b) Nahravaci systém
(c) 1SzO0S

(d) CC-API
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18. Telefonni ustredna

(1) Telefonni ustiedna je postavena na feseni Alcatel-Lucent OmniPCX Enteprise. Jedna se o
hybridni komunikacni systém urCeny pro jednotnou komunikaci (Unified Communication) s
podporou az pro 500 000 uzivatelii. Podporuje standardy jako napt. SIP signalizaci (uzivatel i
trunk), IP H.323, Wi-Fi, DECT, stejn¢ jako klasické TDM — analogové a digitalni rozhrani se
Sirokym spektrem riznych signalizaci.

(2) Je zalozena na otevienych standardech software a hardware a bézi na opera¢nim systému
SUSE LINUX. Pro integraci se systémy ma standardizované rozhrani CSTA. PBX je instalana
do 19 RACKU s vlastnim fizenim v HA rezimu.

(3) Telefonni tstiedna pro operaéni fizeni zajistuje plnohodnotné propojeni s objektovou
ustfednou (pomoci SIP trunku) a propojeni na telefonii v rdmci NSPTV a VTS (vefejnou
telefonni sit).

18.1. Zakladni funkcionality
(1) Podpora standardu Microsoft TAPI véetné licenci

(2) Hlasovy pruvodce v ¢eském jazyce

(3) WEB management konzole

(4) podpora analogovych telefonti (dveti hlaska, faxy, spojeni na letiste)

(5) podpora digitalnich telefonti (spolehlivy provoz dispecinku)

(6) podpora IP telefont (pfipojenych nejen v LAN, ale i pfes internet) — jen hlavni tstfedna
(7)  podpora ptipojeni do vefejné/privatni telefonni sit€ pomoci BRI (ISDN2) / PRI (ISDN30)

(8) podpora ptipojeni do vetejné/privatni telefonni sit€ pomoci analogovych vnéjsich linek s
prenosem CLIP (pticky do KNL, ptip. GSM brany)

(9)  podpora piipojeni do vetejné/privatni telefonni sité IP telefonie protokolem SIP

(10) 30 x hlasovych kanalt pro VOIP rozhrani

(11) Tlicence pro integraci dispecerskych pracovist’ (8 pracovist’) CTT (JTAPI nebo CSTA)
(12) podpora SIP podle RFC 3261 a navazujicich standarda

(13) propojeni s objektovou telefonni usttednou o kapacité min. 10 soub&éznych hovort, vCetné
signalizace, 10 x hlasové kanaly H.323 s protokolem ABC-F

(14) standardni funkcionalitou je pak:
(@ prevzeti vyzvangjiciho hovoru z jiné linky
(b)  pfidrzeni hovoru
(c) pfepinani mezi aktivnim a pfidrzenym hovorem
(d) prepojeni hovoru

(e) rozhrani pro integraci telefonni tstfedny v ramci integrace telefonie

18.2. Porty

(1) porty pro pfipojeni 8 digitalnich telefont s vicetadkovym displejem, konektorem nahlavni
soupravy, s minimalné 80 konfigurovatelnymi tlacitky

(2) dalsich 16 portt pro digitalni telefony
(3) 8 portti pro analogové telefony

(4) licence pro 20 IP telefond — pro externi pracovisté
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(5) 4 porty ISDN2 pro ptipojeni do vefejné telefonni sité
(6) 2 porty ISDN 30B+D pro pfipojeni k JTS a KU KVK

18.3. Provoz a vysoka dostupnost
(1) zdvojeni zékladniho prvku feseni — pii vypadku automaticky prechod dotéenych prvka
feSeni na zalohu bez nutnosti zasahu administratora.

(2) po odstranéni zavady automaticky pfechod dotéenych prvka feSeni do pivodniho stavu
(napf. na primarni fidici server nebo hlasovou piipojku)

18.4. Vyrozumivaci systém AMDS
(1) Vyrozumnéni posadek ZZS KV o vyjezdu.
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19. System nahravani
Systém nahravani zajist'uje nahravani radiofonni a radiokomunika¢ni komunikace.

19.1. Funkce a konfigurace
(1)  Vstupni kanaly:
(@) 32 analogovych vstupt
(b)  digitalni interface, pasivni pfipojeni, 2 porty, podpora sterea
(c) ethernet karta pro zdznam VoIP
(d) SW aplikac¢ni server
() SW + HW voice procesor
(2) Rozsah zaznamu

(@) zaznam digitalnich pobockovych linek, které pouzivaji dispeceti s identifikaci
volajiciho a volaného

(b)  zaznam IP telefonu s identifikaci volajiciho a volaného
()  zaznam analogové telefonni linky pro vstup do objektu (dveini hlaska)
(d) zaznam digitalnich radiostanic s identifikaci volajiciho a volaného
(e)  zaznam z analogového rezimu radiové sit€ Motorola
(f)  stereo zaznam s rozd€lenim smérii volany a volajici
() zaznam nepievzatych hovori v¢. Identifikace volajiciho
(3) Ukladani dat na dva paralelni HDD

(4) Ukladani ve formatu, ktery odpovida obecnému standardu a ktery umoziuje konverzi do
jinych formatd pro zajisténi dostupnosti zaznamu po celou dobu pozadované archivace.

(5) Uzivatelské funkce a integrace
(@ prace s hovory
(b)  pfistup pfes web rozhrani
(c) integrace zaznamového zatizeni s IS ZOS
(d) integrace zaznamového zatizeni s integraci telefonie a radiofonie
(e) identifikace polohy volajiciho z GSM telefonu
(f)  prehravani zaznamu
(9) preskakovani ticha v zaznamu

() svazani souvisejicich zaznamu volani pfi piepojovani, konferencich a
konzulta¢nich hovorech

(i)  integrace se stavajicimi zaznamovymi zafizenimi a aplikaénim serverem
()  grafické zobrazovani vyskytu klicovych slov
(K)  zajiténi hlasové analyzy

(I)  automatické vyhledavani klicovych slov, emoci, potadi klicovych slov, dialog
flow

(m) pfistup prostfednictvim hierarchickych ptistupovych prav, uZivatelskych
profild,
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(n) monitoring stavu dispeerd a zivy piiposlech telefonické komunikace
vedoucim ZOS

(0) integrace se systtmem BI ZZS KVK - zajisténi pfenosu dat potiebnych pro
vytvareni statistik a prehleda

(p) komplexni dohled nad systémy ReDat ZZS KVK - monitoring funkce
jednotlivych produkt a komponent, vytizeni systému a zdznamovych vstupu, e-mail
reporting.

(@) nahravani telefonniho provozu ptijmu tisnové vyzvy NSPTV

(6) Pln¢ funkéni nahravani telefonniho provozu piijmu tisiové vyzvy z NSPTV, od okamziku
pievzeti hovoru ZZS KVK, do ukoncéeni pievzeti tisiiové vyzvy dispecerem ZZS KVK, nebo do
predani hovoru operatorovi jiné slozky ¢i operatorovi jiného ZOS ZZS.

(7)  Architektura spo¢iva v neredundantnim feseni, které se sklada z HW loggeru ReDat3, a na
virtualnim stroji nainstalovanych ReDat eXperience a serveru pro hlasové analyzy. Pro ukladani
nahravek slouzi slozky D:\Archiv.

(8) Celkové schéma zapojeni zafizeni je nasledujici:
(@  3xneintegrované RCT — APCM + Moxa
(b) LCT aintegrované RCT — pies IP (act. H323)
(c) UDRM - poboc¢ky Mitel, ISDN2
(d PCM - 1xISDN 30
(e) IP Cisco — zalozni telefony na SIPu
(f)  IP zaznam dotykovych terminala pies act. h.323
(9) Z davodu hlasovych analyz jsou v§echny zaznamy v nekomprimovaném formatu.

(10) Integrace na IS ZOS: Sluzba replikace odesila UDP eventy do IS ZOS, na jejich zakladé
sparuje systém nahravky s polohou mobilnich telefonli. Zdznamy jsou parovany s IS ZOS pres
integracni modul API.

(11) Integrace na integraci telefonie a radiofonie: UDP eventy z obou ReDat eXperience jsou
zasilany na systém integrace telefonie a radiofonie.
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20.GPS jednotky

(1) Sledovani vozidel je zavislé na prenosu dat mezi vozidlovou jednotkou a serverem GIS.
Pro tuto komunikaci jsou nezbytné SIM karty s pevnou IP adresou, aktivované v prostiedi
privatniho APN. SIM karty nejsou soucasti feSeni a ZZS KVK si pro tento ucel zajistila vlastni
SIM. Data jsou ukladana na Fleetware serveru na ZZS.

(2) Data z vozidel jsou prenasena pomoci GSM-GPRS komunikace, skrz sitovou
infrastrukturu operatora na tzv. CGU komunika¢ni modem, ktery je umistény v siti ZZS KVK a
zajistuje spravné smeérovani paketdl v proprietdirnim komunikaénim protokolu systému
Fleetware.

(3) Prichozi data jsou zpracovavana a ukladana na serveru Fleetware umisténém v LAN ZZS.
Soucasné s ulozenim dat do DB MS SQL 2012 standard jsou také paralelné, adresné na
jednotlivé klienty, rozesilany aktualiza¢ni pakety online poloh.
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21. Stavajici infrastruktura
21.1. Datové sité

LAN infrastruktura lokality Karlovy Vary

(1) Zakladem LAN infrastruktury lokality Karlovy Vary jsou dva vysoce dostupné stohy
prepinaciit HPE, z nich jeden tvofi jadro sité a zajistuje vzajemou komunikaci servert rychlosti
10 Gb a druhy tvoii distribu¢ni vrstvu LAN pro napojeni dalSich technologii a koncovych
zafizeni rychlosti 1 Gb. Celkové je v LAN provozovano 6 sitovych ptepinaci HPE 1950 a
HP5120 bez podpory PoE.

LAN infrastruktura zdloZniho operacniho strediska

(2) LAN infrastrukturu zalozniho opera¢niho stiediska tvoii sitovy piepina¢ HPE 1950. LAN
je, obdobné jako hlavni opera¢ni stfedisko, piipojena ke komunikacni infrastruktuie
Karlovarského kraje a samostatnou linkou k Internetu. Zalozni operaéni stfedisko je vybaveno
firewallem Fortigate FG-60E a umoziiuje zakoncovat VPN ZZS.

Komunikacni infrastruktura Karlovarského kraje

(3) Karlovarsky kraj vlastni a provozuje komunikaéni infrastrukturu (dale jen KI) typu WAN
na bazi optickych tras. Infrastuktura propojuje vyznamné veiejnopravni subjekty (krajsky urad,
obce s rozsifenou pusobnosti) a jimi zfizované organizace v karlovarském kraji. KI je také
napojena na Internet a resortni sit¢ (PCR, KIVS apod.) a umoziiuje tak napojenym subjektim
ptistupovat ke sluzbam téchto siti (Internet, CMS, ISZR apod.) LAN infrastruktura ZZS je s Kl
propojena a vyuziva ji pro ptistup k Internetu (ISP O2), pfipojeni nékterych zakladnovych stanic
(Ostrov), VPN komunikaci a napojeni na dal$i externi sité.

Kl a externi sité

(4) LAN ZZS je propojena s KI a tim i zprostiedkované k dal§im externim sitim.

Internet

(5) Ptipojeni prostiednictvim Kl k ISP O2 Czech Republic je vyuzivano jak pro primarni
pripojeni do sité Internet, tak i pro VPN pfistup a realizaci VPN sité ZZS. Sekundarni (zaloZni)
internotavé konektivita je zajiStovana spole¢nosti Wolfnet.

(6) Jako firewall a VPN koncentrator je vyuzit vysoce dostupny cluster firewall FortiGate
FG-60F, ktery je plné€ pod spravou ZZS.

VPN ZZS

(7)  Vyjezdova zéakladny jsou k centralnim systémtm ZZS piipojeny prostiednictvim VPN.
Jako transportni trasy jsou pouzivany bézné internetové piipojky (typicky xDSL). Hrani¢nim
zafizenim vyjezdovych zakladen je router Cisco fady 800, které uzaviraji VPN vaci
koncentratoru v centrale ZZS, ale nepodporuji technologi SD-WAN a automatické fizeni
provozu ukon¢ovacimi body VPN (operacni stfedisko a zalozni operaéni stiedisko) .

PCR - sit PEGAS

(8) Samostatné propojeni L2 (jedna VLAN) do serverovny KR PCR je ukonéeno
Vv centralnim switchi. Na stran¢ KR PCR je umistén Switch ZZS, do kterého je pfipojena veskera
technologie pro provoz radiové sit¢ PEGAS (LCT, Gateway atd.)
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Sit ITS — NIS 12S

(9) Sit ITS — NIS IZS slouzi pro ptistup do sité NIS IZS a k aplikacim a jejich serveram (IPL,
GIS) tzv. ,,stiechového* projektu.

(10) Sit provozuje MV CR a Nakit. V ramci serverovny v lokalit¢ Karlovy Vary je ITS
ukonCena v zafizenich Juniper Karlovaského kraje. Tato =zafizeni jsou pfipojena do
redundantniho switche a prostfednictvim samostatného portu je sit’ ptivedena do firewallu ZZS,
kde je zajisténo oddéleni sité ITS od sité OR.

INFO35 - AML

(11) Samostatné propojeni ke sluzbé INFO35 a AML, které zajistuje O2 Czech Republic, je
realizovano samostatnym koncovym zafizenim O2 pfipojenym do centralniho firewallu.
Prostfednictvim firewallu pfistupuji jednotlivé technologie ke sluzbé Info35.

Vzdaleny pristup

(12) Pro vzdaleny pristup pro ucely servisu je k dispozici VPN na firewallech Fortigate. Pro
pripad vypadku firewalll je k dispozici nezavislé VPN pfipojeni prostfednictvim routeru
Mikrotik.

21.2. Virtualizacni platforma

Servery a diskova ulozisté

(1) Virtualiza¢ni platforma opera¢niho strediska v lokalit¢ Karlovy je tvofena tfemi servery
Dell R740 virtualizovanymi technologii VMware vSphere Essentials Plus 6.7, které tvofi vysoce
dostupny cluster. Interni disky servert jsou virtualizovany technologii HPE StoreVirtual VSA a
spolecné tvoii vysoce dostupné diskové ulozisté publikované hypervizorim ESXi.

(2) Meziserverovou sitovou komunikaci rychlosti 10 Gb zajist'uje IRF stoh (vysoce dostupny
cluster) piepina¢t HPE 1950. Sitové propoje jsou redundantni.
(3)  Vlastni instalace je realizovana v jednom RACKu.

(4) Napajeni veskerych technologii operacniho stiediska je zalohovano centralni UPS, jejiz
sprava neni predmétem této VZ.

(5) Virtualiza¢ni platformu zalozniho opera¢niho stfediska tvofi jeden server Dell R640
virtualizovany technologii VMware vSphere Essentials 6.7. Jako diskové lozisté slouzi interni
disky serveru. Nap4jeni je zalohovano samostatnou UPS FSP/Fortron 2000V A.

Zalohovani a replikace

(6) Zalohovani vsech virtualnich serverd je fizeno software Veeam Backup & Replication
Essentials Enterprise. Zalohy jsou ukladany na dvé nezavislé NAS Synology DS916+ (kapacita
9TB) a DS412+ (kapacita 6 TB) umisténé v lokalité Karlovy Vary.

(7)  Software Veeam dale provadi replikaci kli¢ovych virtudlnich servert do zalozniho
operacniho strediska a fidi procesy fail-over a fail-back.
Operacni systémy a databaze

(8) Hlavnimi databdzovymi systémy jsou Microsoft SQL Server Standard a ORACLE
database standard edition. Tyto systémy jsou sdileny aplikacemi a systémy operacniho stiediska
a jejich vykon a dostupnost jsou tak kritické pro zajisténi bezproblémového béhu dispecerskych
systémd s rychlymi odezvami prostiedi.
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NeprodukEni systémy

(9) Soucasti operaéniho stfediska jsou historicky pouzivané technogie, které jiz nejsou
vyuzivany v produkénim provozu a jsou urCeny k odpojeni od ostatnich systémt (LAN,
monitoring apod.), demontazi a vyfazeni. Tyto technologie jsou uvedeny v tabulce v kapitole
Technologie operacni stfediska.

Technologie operacni strediska
(10) Nasledujici tabulka shrnuje technologie opera¢niho stiediska:

Technologie Mnoizstvi
Operacni systém Windows server 2003 - 2019 dle systému
Win RDS 2012 DvcCAL (terminal mapy) 15
SQL Server Standard 2012

ORACLE Database Standard 2 CPU
VMware Horizon View

Microsoft VDA

HPE SV VSA 2014 10TB E-LTU

Veeam Backup Essentials Enterprise socket

N
o~

N
o

VMware vSphere Essentials

VMware vSphere Essentials Plus

PowerEdge R740 Server

PowerEdge R640 Server

UPS FSP/Fortron UPS 2000 VA rack 2U, online

HPE 1950 Switch

HP A5120-SI Switch

Synology DS412+ Disc Station, 4x HDD 2 TB
Synology DS916+ DiskStation, 4x HDD 3TB

t610 PLUS WES7P 165F/4GR QH TC

NM10, mini PC Crypto

17" LCD NEC V-Touch 1721 5R - 5-Zilovy,DVI,RS-232
DELL Profesional P2412H + 5x SoundBar

Ridici SW telestény KINETIC

NM10, mini PC Crypto, RACK

LG M4224F-LCD monitor 42

Xerox WorkCentre 7125V_S

Cisco 886VA Secure Router with VDSL2/ADSL2+ over ISDN (VPN) 11
Fortinet FortiGate 60F, UTM

Mikrotik RB750r2

Datovy rozvadé¢ CONTEG 42"

HP StoreVirtual 4330 450GB SAS Storage
HP DL360p Gen8 server

HP P4300 G2 7.2 TB SAS Storage

HP StoreVirtual 4330 450GB SAS Storage
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21.3. Koncova zarizeni a sdilené systémy

Dorucovani aplikaci a pracovisté operatora

(1) Aplikace jsou na koncovéa zafizeni uzivatelti (zejména, ale nejen operatort) dorucovany
prostfednictvim virtualizaéni technolgie VMware Horizon View. Koncova zafizeni jsou tenci
klienti (terminaly) HP TC610 Plus. Kazdy terminal obsluhuje 3 monitory Dell Professional
P2412H, jeden z monitord je vzdy vybaven zvukovou listou (soundbarem). Pro obsluhu
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hlasovych komunikacnich systému je kazdé operatorské pracovisté vybaveno samostatnym mini
PC s 17 dotykovym monitorem NEC V-Touch 1721.

Sdilené systémy operacniho strediska

(2) Operatofi maji v operacnim stfedisku k dispozici sdilené multifukéni zafizeni Xerox
WorkCentre 7125V a telesténu tvofenou ¢tyfmi monitory LG M4224F, které jsou fizeny
samostatnym PC umisténym v serverovém racku.

Vybaveni sanitnich vozidel

(3) Pro provoz aplikace MZD jsou sanitni vozy vybaveny odolnymi tablety Panasonic FZG1
se specialn¢ upravenym operacnim systém na bazi Windows 7, ktery jiz neni podporovan.
Tablety jsou umistény ve vozidlovych drzacich a jsou vybaveny komunika¢nimi rozhranimi
WiFi, Bluetooth a GSM 3G a standarnim rozhranim USB 2.0. Nedisponuji Zadnym
bezpec¢nostnim prvkem (Ctecka karet, ¢tecka otiskl prstd apod.).

Vybaveni vyjezdovych zakladen

(4) Zakladny jsou jednotné vybaveny stolnim kancelaiskym pocitatem Dell s opera¢nim
systémem Windows 7 a kancelafskym balikem Office 2013. Pocitac je pfipojen do VPN ZZS a
jejim prostiednictvim komunikuje s IS ZOS, popiipadé do Internetu. Soucasti sestavy je monitor
24% Dell a laserova tiskarna Xerox A4.
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