Navrh dodavatele (Popis technického reseni)

Obsahem dokumentu je navrh technického feSeni pfedmétu plnéni. Navrh vychéazi z informaci
poskytnutych Objednatelem v ramci Zadavaci dokumentace — tim je uréena mozna mira detailu navrhu,
zejména v oblasti technickych vazeb, ale i vazeb na procesy a organizace. Z téchto divodt navrh
predstavuje dokument zpracovany dle nejlepSiho védomi a svédomi Dodavatele, ktery v piipad¢ realizace
vetejné zakazky bude v souladu s pozadavky Zadavaci dokumentace na zéklad¢é predimplementacni

analyzy zpracovan (rozsifen) do finalniho navrhu cilového stavu. Finalni navrh cilového stavu bude po
schvaleni Objednatelem slouzit jako zavazny dokument pro vlastni realizaci.

1. Pfedmét plnéni

(1) Predmétem plnéni vefejné zakazky je dodavka a implementace technologii pro zvySeni
kybernetické bezpecnosti informac¢nich systémid (IS) a komunika¢nich systémd (KS) Objednatele
v souladu se standardy kybernetické bezpecnosti (dale také jen ,,dodavka“, ,systém®, ,feSeni nebo
»technologie®) véetné nezbytnych sluzeb, podrobna specifikace dodavek a sluzeb je uvedena v dalsich
kapitolach tohoto dokumentu. Souéasti plnéni je dale podpora provozu na dobu minimaln¢ 60 mésicti po
predani feseni do ostrého provozu. Reseni je byt navrzeno tak, aby naklady na provoz systému byly co
nejmensi.

(2) Predmétem plnéni vetejné zakazky jsou zafizeni a systémy uvedené v nasledujici tabulce, véetné
sluzeb (komodity):
Komodita | Zajistovana oblast Strucny popis polozky Jednotka Pocet
jednotek
K.1 Zvyseni zabezpeceni 1. Zavedeni fizeni pfistupu do sité podle standardu IEEE | soubor 1
komunikaéni sité, v niZ je 802.1X.
provozovan zabezpecovany | 2. Vybudovani, resp. modernizace site-to-site VPN
IS Z0S vyjezdovych zakladen
3. Provedeni plné segmentace sité ZZS vCetné VPN a
WiFi
Soucasti je dodavka software pro fizeni pristupu
k fyzickym i bezdratovym sitim na bazi protokolu IEEE
802.1X, dodavka aktivnich prvkd (L3 prepinace, VPN
routery, WiFi AP) a implementace a souvisejici sluzby.
K.2 Zavedeni nastroju pro 1. Nasazeni nastrojli pro centralni spravu identit soubor 1
spravu a ovérovani identit (identity management) a
uzivatell a spravct IS ZOS 2. Zavedeni autentizace a fizeni opravnéni uzivateld v IS
ZOS s vyuzitim vicefaktorové (min. dvoufaktorové)
autentizace
Soucasti je dodavka software pro spravu identit
(identity management), software pro vicefaktorovou
autentizaci na koncovych zatizenich véetné tabletd
vyjezdovych skupin, integracni rozhrani IS ZOS pro
integrace s identity managementem, ¢tecky
identifikacnich karet ke koncovym zafizenim uzivatell
IS véetné tabletl vyjezdovych skupin a identifikaéni
karet podle ucelu vyuziti (kontaktnich SmartCard nebo
bezkontaktni), implementace a souvisejici sluzby.
K.3 Zavedeni nastroje pro fizeni | 1. Zavedeni ndastroje pro spravu a fizeni opravnéni Soubor 1
pristupovych opravnéni privilegovanych uctd spravct IS-zaméstnancl ZZS a
internich i externich spravcd | externich Dodavateld-pti vzdaleném i lokédInim pFistupu
IS Z0S kIS.
Soucasti je pofizeni software pro spravu
privilegovanych uctl a pfistupd, dale implementace a
souvisejici sluzby.
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Komodita

Zajistovana oblast

Strucny popis polozky

Jednotka

Pocet
jednotek

K.4

Zavedeni nastrojd pro
zaznamenavani ¢innosti
informacniho nebo
komunikaéniho systému,
jeho uZivatell a
administrator(

1. Zaznamenavani ¢innosti (logd) IS ZOS, KS a
souvisejicich systému do externich systém{.

2. Nastroje pro kompletni spravu Zivotniho cyklu
(pofizeni, zpracovani, zobrazeni, prohledavani,
ochrana, uchovani a archivace) logli chranénych IS a
souvisejicich a podplrnych systém a technologii.
3. Pokrocilé notifika¢ni nastroje bezpecnostnich a
nestandardnich uddalosti IS ZOS.

Soucasti je pofizeni software pro komplexni spravu logl
(log management), hardware nebo hardwarové
appliance pro béh software a implementace a
souvisejici sluzby.

Soubor

1

K.5

Nastroje pro detekci
kybernetickych
bezpecnostnich udalosti vici
IS ZOS

1. Zavedeni nastroje pro kontrolu komunikace

v komunikacnich sitich a mezi nimi.

2. Sledovéni a hloubkova analyza sitovych tokd s
detekci nestandardniho a nebezpecného provozu
(skodlivého kddu).

3. Pokrocilé notifika¢ni nastroje bezpecnostnich a
nestandardnich uddlosti IS ZOS.

Soucasti je porizeni software pro analyzu, vyhodnoceni
a ukladani sitovych toku, serveru nebo hardwarové
appliance pro béh software, implementace a souvisejici
sluzby.

Soubor

K.6

Nastroje pro zajistovani
urovné dostupnosti
informaci

1. Nastroj pro automatizaci prevodu IS ZOS do ZZOS

2. Nastroj pro zajiSténi Urovné dostupnosti zaloh IS ZOS
3. Nastroj pro zajisténi vysoké dostupnosti datovych
Ulozist servert

Soucasti je pofizeni software pro automatické
prevedeni provozu mezi ZOS a ZZOS, software a serveru
nebo hardwarové appliance pro bezpecné ukladani
zaloh a jejich ochranu proti poskozeni, software pro
replikaci a vysokou dostupnost internich GloZist
serverd, rozsifeni datovych uloZist stavajicich serverd,
pofizeni 5 koncovych zafizeni pro ZOS a 13 koncovych
zarizeni pro vyjezdové zakladny ZZS KV implementace a
souvisejici sluzby.

Soubor

K.7

Vozidlové komunikacni
jednotky

Vozidlové komunikaéni jednotky

ks

40

K.8

Zavedeni nastrojd pro
spravu a ovérovani identit
uzivatell a spravct IS ZOS

Sprava identifikacnich prostredkd

Soubor

3)

Technologie (produkty) navrzené pro naplnéni cili jednotlivych komodit

Komodita | Zajistovana oblast Technologie
K.1 Zvyseni zabezpeceni komunikacni | WiFi 6 pfistupové body Aruba AP-505 + Aruba Instant
sité, v niZ je provozovan Sitové pFepinace Aruba 6000
zabezpecovany IS ZOS Aruba Clearpass Policy Manager
Next generation firewally Fortigate FG-40F
K.2 Zavedeni nastrojli pro spravu a AC Identita — IDM (Identity management), resp. IAM (Identity and Access
ovérovani identit uzZivatell a management) software
spravct IS ZOS Imprivata OneSign — pokrocila MFA
Systém MONET ProlD — komponenty Kartové centrum, ACEx, Spravce
karty
Identifikacni hybridni karty MONET ProlD+Q
Identifikacni USB tokeny MONET ProlD+Q
Ctecky bezkontaktnich a kontaktnich identifikacnich karet
K.3 Zavedeni nastroje pro fizeni AC PIMPAM - PIM (Privileged Identity Management) a PAM (Privileged

pristupovych opravnéni internich

i externich spravc IS ZOS

Access Management) komplexni software
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Komodita | Zajistovana oblast Technologie
K.4 Zavedeni nastrojt pro Logmanager — komplexni SEM (Security event management), resp. SIEM
zaznamenavani ¢innosti (Security Information and Event Management)
informacniho nebo
komunikaéniho systému, jeho
uZivatelU a administratort
K.5 Nastroje pro detekci GREYCORTEX Mendel All-in-one XS — NDR (Network Detection and
kybernetickych bezpecnostnich Response) systém
udalosti vici IS ZOS
K.6 Nastroje pro zajistovani urovné Originalni serververové komponenty DELL pro upgrade HW servert
dostupnosti informaci Diskova police Synology s disky
SDS software VMware vSAN Standard
Server DELL PowerEdge T350
Software Veeam Hardened Repository
Tenky klient HP t640
Monitory DELL P2422H se zvukovou liStou a $2722DZ
Monitory Philips 172B9TN
Pocitace ASUS PN41
Pocitace DELL OptiPlex 5000
K.7 Vozidlové komunikacni jednotky | Odolné tablety Panasonic Toughbook G2 s originalnim ptislusenstvim
K.8 Zavedeni nastrojli pro spravu a Systém MONET ProlD — komponenty Kartové centrum, CMS (Card
ovérovani identit uzivatell a management system) a QSeal
spravct IS ZOS

2. Navrzené parametry technického reseni

(1) Dodavatel pii vystavbé, spraveé a provozu technologii striktné dodrzuje hledisko technologické
neutralnosti, tj. vyuziti technologii takovym zptisobem, ktery neomezuje implementaci technologii
rtznych vyrobct.

(2) Dodavatele z divodu co nejjednodussi a jednotné spravy a minimalizace provoznich nakladu
vyuzije stavajici prostfedky a technologie. Nebude implementovat duplicitni feSeni napf. dalsi serverovou
virtualizacni platformu, adresarovou sluzbu apod.

(3) Dodavatel prokaze, ze vsechny dodavky, které doda Objednateli:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho
kanalu vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podpiirného programu
vyrobce,

(d) obsahuji licenci na pouzivani ptislusného softwaru,

(e) jsou uréeny pro provoz v Ceské republice,

(f) z databazi vyrobce, distributora ¢i prodejce bude mozné vysSe uvedené skutecnosti dolozit.

Tyto skute¢nosti Dodavatele dolozi ¢estnym prohlasenim. Dodavatele respektuje pravo Objednatele na
zjisténi ptvodu vyrobku pii jejich prevzeti, a to dle pfislusSnych sériovych ¢isel a pravo podpisu
akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovétreni pavodu vyrobku.

2.2. K1 - ZvySeni zabezpe€eni komunikaéni sité, v niz je provozovan
zabezpecovany IS ZOS

Pro zvyseni bezpe¢nosti komunikaéni sit€¢ Dodavatele implementuje:

(1
(a)

granuldrni a dynamickou segmentace sit¢ s vyuzitim protokolu IEEE 802.1X — zatizeni bude
pii ptipojeni do sit€ ovéfeno a podle své charakteristiky (a uzivatele) mu bude na zakladé
politik umoznén pfistup do sit¢ a bude zafazeno do odpovidajici VLAN bez ohledu na

misto/zpuisob piipojeni.
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(b) VPN s vyuzitim principti SD-WAN pro dosazeni vysoké dostupnosti piipojeni. Vyuzije 2
nezavislé vstupnimi body VPN centraly/LAN a zajisti jejich vyuziti zékladnovymi prvky
pro automatického prepnuti komunikace (VPN) vyjezdovych zakladen na ZZOS v ptipadé
vypadku ZOS

(c) centralné spravovanou WIFI na bazi Aruba Instant s aplikovanim ovéfovani a segmentaci a
podporou aktualniho zabezpeceni komunikace WPA3-Enterprise

(2)  Vramci plnéni bude v celé LAN implementovano fizeni piistupti k mediu (siti) na zakladé roli a
Clenstvi v uzivatelské skuping adresarové sluzby Active Directory s vyuzitim technologie 802.1X.

(3) Dale bude implementovan systém centralni spravy VLAN, ktery umozni centraln¢ provadét zmeény
konfigurace prvki LAN a vytvofenim jednotné spravovanych VLAN zavést segmentaci sité. Soucasti
centralniho systému bude systém fizeni pfistupu zafizeni a uZivatelll do sitové infrastruktury zalozeny
na standardu IEEE 802.1X a systém ovéfeni ptivodu DNS zaznamt elektronickym podpisem.

(4) Ovetovani pfistupu do LAN bude realizovano protokolem 802.1X viaci adresarové sluzbé
prostfednictvim protokold radius a P/EAP. Neovéfena zatizeni neziskaji pfistup do sité viibec nebo jim
bude zpfistupnéna pouze VLAN s omezenym piistupem (napf. intranet). Spolu s ovéfovanim
(autentizaci) bude implementovéana i autorizace, tedy dynamické zatazeni klientského zafizeni nebo
uzivatele do ur€ené VLAN. Soucasti dodavky bude vzorova konfigurace 802.1X na vSech typech
uzivatelskych koncovych zatizeni Objednatele (PC, notebooky, chytré telefony, tablety, tiskarny —
Windows, Linux, MacOS, Android, 10S, embedded systémy periferii) a uzivatelska dokumentace pro
konfiguraci koncovych zatfizeni uzivateli.

(5) Ovétovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol
802.1X + radius). Wifi bude nabizet vice SSID (napi. zaméstnanci, hosté, [oT) které budou obsluhovany
samostatnymi VLAN a budou napojeny na radius servery. Zameéstnanci budou prostfednictvim radius
serveru oveérovani v adresarové sluzbé. Zabezpeceni vnitinich siti (BSSID) bude provedeno s vyuzitim
WPA3 (alternativn¢ WPA2 dle podpory piipojovanych zafizeni) s AES Sifrovanim a konfigurovano
shodné pro obé frekvenéni pasma. Reseni umozni pouziti autentizace prostfednictvim webového portalu
(tzv. captive portal) s vyuzitim jednorazovych piistupovych tidaji a samostatnych politik a restrikei pro
tento zplsob autentizace.

(6) Pro WiFi budou zfizeny samostatné VLAN, které budou komunikacné oddéleny od ostatnich
vnitinich siti organizace. Tyto VLAN budou konfigurovany na trovni stavajiciho firewallu tak, aby bylo
mozné komunikaci podrobit kontrole za pomoci UTM nastroji (min. AV, IPS, kategorizace obsahu) a
bude jim byt pfifazen samostatny profil a/nebo virtualni kontext nakonfigurovany ve firewallu.

(7)  Rizeni provozu v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s
prepinanim provozu mezi VLAN na urovni centralniho pfepinace s nastavitelnymi ACL. Pro fizeni
provozu na urovni kvality sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi
vysoké dostupnosti sluzeb budou kli¢ové aktivni prvky propojeny dudlnimi trasami s automatickym
rozkladanim zatéze a prevzetim sluzeb v piipad¢ vypadku jedné trasy.

(8)  Stavajici VPN bude modernizovana nasazenim technologie SD-WAN (softwarové definované
WAN), nezavislé na poskytovateli konektivity a zalozené na fizeni na bazi vyhodnocovani SLA

komunikac¢nich cesta a analyzy pfendSeného provozu s moznosti smeérovani komunikace podle typu
provozu, resp. druhu sitové sluzby.

(9) Soucasti plnéni je implementace pofizenych technologii véetné osazeni aktivnich sitovych prvki
(ptepinace, WiFi AP, VPN router) v centrale i na vyjezdovych stanovistich do pfipravenych rackd a na
pripravenou kabeldz (pasivni ¢ast LAN neni soucasti dodavky).

2.3. K2 — Zavedeni nastroju pro spravu a ovérovani identit uzivatelu a
spravcu IS ZOS

(1)  Pro zvySeni irovn¢ zabezpeceni v oblasti spravy a ovéfovani identit uzivateld a spravei Dodavatel
implementuje:
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(a) Nastroj pro automatickou spravu identit (identity management) — systém bude vychazet
z udajui v personalnim systému a na zaklad¢ pteddefinovanych politik bude fidit cely zivotni
cyklus identit v¢etné jejich nastavovani jejich opravnéni v fizenych systémech. Veskeré
zmény budou zaznamenavany. Nastroj pro spravu identit bude jedinym nastrojem pro fizeni
zivotniho cyklu identit, tj. spravci napt. nebudou zakladat ucty v Active Directory pfimo,
ale pouze prostfednictvim nastroje pro spravu identit.

(b) Dvoufaktorovou autentizaci vSech uzivateli s pfistupem do IS ZOS — jako prvni
autentizacni faktor budou pouzity identifika¢ni karty, jako dalsi PIN karty nebo jiny tdaj
(,,tajemstvi uzivatele*). Pracovnikiim operacniho stiediska bude navic automatizovan proces
prihlaSeni kIS — po uspéSném piihlaSeni do operacniho systému budou uzivateli
automaticky spustény preddefinované aplikace podle uzivatelova profilu a uzivatel bude do
téchto aplikaci automaticky pftihlasen (SSO — single-sign-on). Dvoufaktorova autentizace
do aplikace MZD bude zavedena v nové potizenych vozidlovych komunikaénich jednotkach
i na stavajicich vozidlovych tabletech pro MZD. Standardem bude pouzivani kontaktnich
karet SmartCard ¢i tokenli, u vybranych uzivatel (pracovnici OS) budou vyuzivat
bezkontaktni karty pro rychlejsi ptihlaSeni a migraci uzivateld mezi pracovisti pfi zachovani
stavu aplikaci véetné& rozpracovanych &innosti. Reseni bude pfipraveno na vyuzivani jinych
faktort (napf. biometrickych) pro autentizaci.

(2)  Systém pro sprévu identit (Identity management — IDM) bude koncipovén jako Ustfedni systém
spravy ICT. Bude kopirovat organizacni strukturu Objednatele a umozni automatizaci tkonil spojenych
se spravou identit v informacnich systémech Objednatele a zvysi uroven kybernetické bezpecnosti.

(3) Automatizaci spravy identit dojde k odstranéni nebo alespon vyznamnému omezeni rutinnich
¢innosti spravct systému spojenych se spravou identit a dale ke zrychleni reakci na zmény v organizace
(napf. zmény opravnéni v systémech pii zmén¢ pozice zaméstnance), sniZzeni chybovosti zptisobené
ru¢nim zadavanim udaji do systému a/nebo nedodrzenim procest (napt. véasnym nenahlasenim odchodu
zamestnance vSem spravcim systému nedojde vc€as nebo vibec ke zruSeni pfistupovych uctd
zamestnance) a ziskani okamzitého detailniho piehledu o stavu identit a jejich opravnéni v systémech
Objednatele.

(4) Na IDM budou navazény hlavni informacni systémy Objednatele — adresafova sluzba Active
Directory, groupware a specializované aplikace a informacni systémy uvedené v Popisu soucasného
stavu prostfednictvim jejich API nebo integraci s Active Directory. IDM tak vytvofi jeden autorizovany
zdroj informaci ohledn¢ uzivatelti a jejich prav piistupl k jednotlivym systémam, tim bude soucasné
provedena konsolidace identit, ktera je nezbytna pro realizaci budouci uvazovanych projektt spojenych
s identitami — realizaci nafizeni Evropské unie ¢. 910/2014 eIDAS o elektronické identifikaci a
diavéryhodnych sluzbach pro elektronické transakce.

(5) IDM poskytne uzivatelim zakladni sluzbu ,,Pfistup k systémtim synchronizovanym s IDM*. Tato
sluzba je realizovana v procesech piistupu do systému, piistup k aplikacim synchronizovanym s IDM
apod. V piipad¢, Ze jsou poskytovany aplikace externim subjektiim, zajisti IDM ptihlaseni k aplikacim
pro externi subjekty. V IDM budou vytvafeny role a tém se ptidélovany opravnéni pro jednotlivé
aplikace. Role budou napliiovany konkrétnimi uzivateli. Timto zptisobem mohou byt definovany role pro
vSechny zaméstnance a novy zaméstnanec automaticky pfi nastupu ziska vSechna potiebna opravnéni, a
naopak pti ukonceni pracovniho poméru bude ziejmé, Ze mu vSechna piistupova prava byla odebrana.

(6) Vramci IDM dojde k pfifazeni zamestnanct k pracovnim pozicim a rolim pro umoznéni fizeni
opravnéni, pracovnich postupti (workflow) apod. zaloZeném na rolich. IDM bude vyuzivat vhodné
(rozsitené, nepovinné apod.) atributy poskytované personalnim systém pro optimalizaci spravy Zivotniho
cyklu identit a jeji usnadnéni a zpfesnéni.

(7)  Soucésti IDM bude detailni logovani provadénych zmén pro moznost zjisténi uzivatelskych
opravnéni v libovolném ¢asu v minulosti (od nasazeni systému).

(8)  Implementace systému bude provedena v souladu s § 19 Nastroj pro fizeni pfistupovych opravnéni
Vyhlasky ¢.316/2014 Sb. k Zakonu ¢. 181/2014 Sb., o kybernetické bezpecnosti.
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2.4. K3 — Zavedeni nastroje pro fizeni pristupovych opravnéni internich i
externich spravct IS ZOS

Pro zvyseni urovné zabezpeceni v oblasti fizeni pfistupovych opravnéni internich i externich spravcu

Dodavatel implementuje nastroje pro spravu a kontrolu privilegovanych uzivateld (tzv. PIM (privileged

identity management) a PAM (privileged access management)).

(1) Nastroj bude integrovan s Nastrojem pro automatickou spravu identit.

(2) Nastroj bude implementovan jako proxy, tzn. jako zprostiedkovatel autentizace privilegované¢ho
uzivatele vii¢i chranénému a monitorovanému systému.

(3) Nastroj zajisti oddéleni spravct od privilegovanych uétd. Privilegované ucty budou ve sprave
nastroje a spravciim bude po piihlaseni k nastroji na zakladé politiky umoZnéno pouzit zprostiedkované
prihlaSeni ke spravovanému systému s vyuzitim privilegovaného ctu, ale bez jeho znalosti. Soucasné
bude veskera ¢innost spravce nezménitelné zaznamenavana. Nastroj zajisti automatickou pravidelnou
obménu (rotaci) hesel spravovanych privilegovanych 0¢td. Nastroj bude vyuzivan i pro fizeni a
monitorovani ¢innosti internich spravett ZZS KVK.

(4) Nabizené feseni bude monitorovat aktivity identifikovanych privilegovanych uctu (tj. uzivatelt
pouzivajicich Gty s vysokou urovni opravnéni), a tim minimalizovat bezpecnostni rizika spojena s
ptistupem ke zdrojiim piislusnych systému.

(5) Soucasti nastroje bude i detailni audit uziti a aktivity privilegovanych uctd. Aktivita bude
zaznamenavana nahravanim uzivatelskych relaci s vyuzitim tzv. ,,jump serveru“ — snimanim obrazovky
a logovani uzivatelského vstupu (key-logging). Kazda akce (stisk klavesy, zména obrazovky apod.)
privilegovaného G¢tu bude nahravana ve video formatu a bude jednoznacné pfifazena konkrétni osobé.
Nahravky budou zabezpecCenym zpiisobem pienaSeny do centralniho ulozisté, kde jsou dlouhodobé
uchovavany a bude v nich mozno kontextové vyhledavat. Takové nahravky budou kli¢ovym dikazem,
kterym je mozné uzivateli jednozna¢né prokazat veskeré jeho aktivity. Nedilnou soucasti je také zajisténi
auditni stopy spravy privilegovanych ucta.

(6)  Systém zajisti komplexni spravu privilegovanych identit (Gctl, uZzivatelid) a bezpecnou spravu
jejich hesel a SSH klict a zajisti personalizaci sdilenych ucta.

(7)  Systém zajisti oddé€leni roli (Segregation of Duties) a zavedeni kontroly ,,étyf o¢i* (Dual Control)

(8) Dodavatele vybuduje monitorovaci server/applianci, ktery bude slouzit pro provadéni vzdalené
spravy externimi partnery — jejich veskera ¢innost tak bude zaznamenavana. Server bude bezpecné
publikovan do internetu prostiednictvim stavajiciho firewallu a veSkera komunikace probihajici pies
internet bude Sifrovana bez potieby vyuziti VPN apod.

2.5. K4 - Zavedeni nastrojli pro zaznamenavani ¢innosti informacniho
nebo komunikaéniho systému, jeho uzivatelli a administratort

Pro zvySeni trovné zabezpeceni v oblasti fizeni pfistupovych opravnéni internich i externich spravct

Dodavatel implementuje Nastroj pro spravu logt (tzv. log management),

(1) Zavedenim nastroje dojde ke centralizovanému sjednoceni rtiznych bazi bezpecnostnich a
provoznich zdznamt, které jsou poskytovany rtznymi typy hardwarovych zafizeni, dale rGznymi
provozovanymi opera¢nimi systémy a aplikacemi, véetné vSech nastroji implementovanych v ramci
tohoto projektu.

(2)  Zaznamenané ¢innosti budou k dispozici na jednom misté ve sjednoceném formatu pii zachovani
jejich dostupnosti, duvérnosti a integrity. Systém =zajisti uloZeni dat k okamzitému prohlizeni a
prohledavani minimalné po dobu 12 mésict a bude umoznovat archivaci starSich zaznami s moznosti
rychlé obnovy archivu v ptipadé potieby. Systém zajisti integritu archivu.

(3)  Systém bude implementovan jako samostatna hardwarova appliance, aby byla zajisténa nezavislost
nastroje na infrastruktute ZZS KVK a tim schopnost zaznamenavani jeji ¢innosti 1 v nestandardnich
provoznich stavech (pfetizeni, start, nestabilita apod.)
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(4) Nabizené feSeni je standardni Log/Event Management, které obsahuje prvky (dil¢i sluzby) SIEM
a lze jej napojit na sluzby SOC (Security operations center).

(5) ReSeni umozni sofistikovanou, transparentni a opakovatelnou pokroéilou analyzu, spojenou s
feSenim béZnych provoznich i bezpe¢nostnich udalosti/incidentli a upozoriiovanim na né, a to z kritickych
i nekritickych a podptrnych systémi a aplikaci. Reeni bude schopné generovat reporty o aktivitach
systémi i1 uzivatelli, vCetn¢ auditnich reportd na vyzadani, nebo se stanovenou periodicitou s
definovatelnym obsahem, primarné v Ceském jazyce a dale variantné v jazyce anglickém, bez nutnosti
pouzivat SQL (¢i obdobnou ,,programatorskou‘) syntaxi pro definici ¢i Gipravu reporti.

(6) Nabizené feSeni bude zachovavat original logl za ucelem bezpecnostniho auditu, a to v souladu s
pozadavky ISO/CSN 27001:2013 pro potizovani auditnich zdznamd.

(7)  Reseni umozni snadné a rychlé multikriteridlni vyhledavani pro t&ely analyz, auditd, a podporu
bézného provozu komplexniho feSeni ICT infrastruktury ZZS KVK.

(8)  Pro zajisténi pozadavkl bezpecnosti bude feseni LM vybaveno konfigurovatelnym uzivatelskym
oddélenim roli a ochranou centralizovanych logii pfed neopravnénym pfistupem k citlivym datim.

(9) Reporty systému budou slouzit pro ptehlednou kontrolu stavu a chovani informacnich systému a
uzivateld za urcité obdobi (typicky 1 mésic) a ke kontrole dodrzovani compliance (,,jednani v souladu s
pravidly") organizace.

(10) Data uloZzend v systému a systémem archivovana budou zajiSt€éna a zabezpeCena pred
neopravnénou zménou i pro ucely vySetfovani piipadného bezpecnostniho incidentu.

(11) Bude implementovano feSeni, které umozni piijem a vyhodnoceni vSech pozadovanych informaci
— samostatnta appliance, ktera umozni spravu z jedné grafické konzole, pfistupné nativné skrze https bez
nutnosti instalace klienta. Ukladani vSech informaci bude provadéno do jedné databazetak, aby bylo
mozno realizovat multikriterialni vyhledavani napfi¢ informacemi z riznych zdroji.

(12) Mandatorni informace, ktera bude v systému vzdy obsazena a uchovana, je vazba IP-uzivatel-¢as.
Tuto informaci bude systém Cerpat ze security event-logu adresafové sluzby, dale z informaci o
probihajicich komunikacich na strané firewallu za pomoci jeho SSO agentt ¢i logt a dal$ich pristupovych
a autentifikanich systémt (napif. RADIUS logy). Déle budou ziskdvany informace o piekladu
zdrojovych, vnitinich IPv4 adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT.
Bude se tedy jednat o informace obsazené¢ v NAT tabulce. Spolu s tim bude po stanovenou dobu mozné
zpétné dohledat i vnéjsi provoz k vnitinimu zafizeni.

(13) Nastroj umozni uchovani kazdého zaznamu v jeho nezménéné podobé¢, ale zaroven bude schopny
davat jednotlivé udalosti ihned do souvislosti a vyhodnocovat riziko a pripadné bezpecnostni udalosti
aktivné notifikovat, resp. reportovat.

(14) Zdroje dat pro budou v ramci piedimplementacéni analyzy vybrany z tzv. primarnich a podptrnych
(technickych) aktiv Objednatele. K jejich urceni bude vyuzito Vyhlasky ¢.317/2014 Sb. o vyznamnych
informacnich systémech a jejich urcujicich kritérii pfiméfene uzpisobenych a aplikovanych na prostredi
Objednatele (Objednatel neprovozuje vyznamny informacni systém). Nezbytné konfigurace zdrojovych
(popt. dalSich navazanych) systému jsou soucasti plnéni.

(15) Implementace systému bude v provedena v souladu s § 23 Néstroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti Vyhlasky ¢.316/2014 Sb. k Zakonu ¢. 181/2014 Sb., o
kybernetické bezpecnosti.

2.6. K5 — Nastroje pro detekci kybernetickych bezpeénostnich udalosti
vuéi IS ZOS

Pro Zvyseni urovné zabezpeceni v oblasti detekci kybernetickych bezpe¢nostnich udalosti vaci IS ZOS

Dodavatel implementuje:

(1) Nastroj pro sledovani a hloubkovou analyzu sitovych tokli (netflow) na perimetru sit¢ a
v libovolném jejim segmentu dle pozadavki. Nastroj zajisti tzv. ,,viditelnost sité* — vizualizaci sitového
provozu v grafické podobé¢ pro ziskani detailniho ptehledu o veskeré sitové komunikaci, zafizenich a
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chovani uzivatelll v realném Case. Nastroj dokaze ,,porozumét” obvyklym komunikaénim protokoldm a
na zakladé analyzy komunikace detekovat bezpecnostni hrozby a nestandardni chovéni aplikaci a
systému. V piipadé detekce bezpecnostni udalosti notifikuje spravce a souCasné aktivné reaguje a
automaticky blokuje nebezpeény provoz nebo umozni jeho manualni blokovani. Nastroj bude ukladat
historii sitového provozu (resp. sitovych tokl) po dobu min. 1 mésic pro ucely operativni analyzy a
podpory pfi feseni kybernetickych incidenti nebo provoznich problém. Soucasné bude ukladat ziskané
informace a také informace o své Cinnosti (zmény konfiguraci, aktualizace) do nastroji pro
zaznamenavani ¢innosti informa¢niho nebo komunikacniho systému, jeho uzivatel a administratora.

(2)  Nastroj bude implementovan jako samostatna hardwarova appliance, aby byla zajisténa nezavislost
nastroje na infrastruktute ZZS KVK a tim schopnost zaznamenavani jeji ¢innosti i v nestandardnich
provoznich stavech (pfetizeni, start, nestabilita, kyberneticka udélost/incident apod.)

(3)  Systém bude monitorovat sitovou aktivitu v redlném Case a identifikovat potencidlni kybernetické
hrozby, bezpecnostni rizika a anomalni chovani a bude o nich v realném ¢ase vytvaret upozornéni.

(4)  Systém zajisti detailni viditelnost do sitové komunikace s drill down prokliky na veskera ulozena
data.

(5) Vsechny komponenty systému budou byt instalované v internim prostfedi Objednatele (,,on
premise®) bez pouziti externich komponent nebo cloudovych sluzeb.

(6)  Reseni bude obsahovat feseni uZivatelskych scénéit / zptisobt pouZiti v riiznych situacich (provoz,
udalost, incident) a umozni implementovat vhodné operatorské, spravcovské (a dalsi vhodné) role a
profily

(7)  Systém zajisti integritu ulozenych logovanych udélosti a tokl

(8)  Systém bude disponovat pokro¢ilou behavioralni analyzou, tj. detekci nezadoucich vzord chovani
na siti (itoky, anomalie datového provozu, nezadouci aplikace, detekce virti a botnetli ve vnitini siti,
detekce odchoziho spamu, detekce provoznich problémi) a bude umoznovat detekci anomalii vzhledem
k dlouhodobému profilu chovani zatizeni na siti.

2.7. K6 — Nastroje pro zajist'ovani urovné dostupnosti informaci
Pro zvyseni trovné dostupnosti informaci Dodavatel implementuje:

(1) Rozsifeni diskové a pamét'ové kapacity servert. Do servertt budou doplnény disky a pamétové
moduly RAM a bude implementovan software pro automatickou replikaci dat a zajisténi jejich
dostupnosti v pripad¢ vypadku nékterého serveru. Adekvatné bude navysena kapacita serveri v ZZOS,
aby byla zachovana schopnost ZZOS provozovat IS ZOS. Soucasné bude rozsifena kapacita sitového
ulozisté NAS pro ukladani zaloh, aby odpovidala nartistu pozadavki na rozsiteni datové kapacity servert.

(2) Novy systém diskové virtualizace VMware tak, aby byla zachovana soucasnd funkcionalita
(predevsim vysoka dostupnost a vykon) a kompatibilita se serverovou virtualizaci

(3) Moderni koncova zafizeni pro pracovisté¢ operacniho stfediska. Tim bude zajist€éna odolnost
koncovych zatfizeni (a tim i celého IS ZOS) proti napadeni. Nova koncova zatfizeni budou vybavena
aktualnim operacnim systémem s podporou vyrobce a zajiSténymi bezpecnostnimi aktualizacemi a
hardwarovou podporou pro implementaci Sifrovani obsahu interniho lozisté a moznosti bezpeéného
ukladani citlivych dat (napf. Sifrovacich klici).

(4) Nastroje pro automatické pfepnuti provozu IS ZOS mezi ZOS a ZZOS a zpét. Nastroj zajisti
rekonfiguraci dotéenych systému a sitovych sluzeb (zejména DNS) tak, aby IS ZOS byl dostupny
uzivatelim v ZZOS a vyjezdovych zakladnach z prostiedi ZZOS.

(5) Bezpecné datové ulozisté pro zalohy. Pljde o zafizeni s nastavitelnou retenci ukladanych dat
(zéloh) tak, aby uloZena data nebylo mozné po urcitou (nastavitelnou) dobu zménit. Z pohledu
zalohovaciho systému ptijde o zatizeni typu WORM (Write One, Read Many). Data budou chranéna proti
jakékoli modifikaci po urCenou dobu (retenéni lhutu). Jedna se napf. o zalohy databazi, kriticka
nestrukturovana data, ale kompletni zélohy virtualni servert apod. Ulozité umozni konfigurovat vice
kategorii chranénych dat/zaloh a odpovidajicich reten¢nich lhit. Data bude mozné ukladat pomoci
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b&Znych sitovych protokolt, napt. SMB/CIFS. Ulozisté bude nativné spolupracovat se stavajicim
zalohovacim systém pro moznost pfimého ukladani zaloh kritickych dat a jejich ochrany pfed znic¢eni
Skodlivym kdédem (napf. ransomware) nebo jinym zptsobem.

(6) Nova koncova =zafizeni vyjezdovych stanovist veetné migrace pracovnich (sluzebnich)
uzivatelskych dat a zprovoznéni vicefaktorové autentizace uzivateli dodanymi identifikacnimi
prostredky.

2.8. K7 — Vozidlové komunikaéni jednotky

Dodavatel v ramci komodity doda vozidlové komunikacni jednotky (déle jen jednotky) zasahovych
(pfevazené sanitnich) vozidel, které budou slouzit pro provoz aplikace MZD (Mobilni zadavani dat), EKP
(Elektronicka kniha pacienta) a IS ZOS. Jednotky budou poskytovat posadce informace potfebné pro
provadéni zasahu a soucasné i pro poskytovani zpétné vazby o jeho prib&hu, v¢etné procesu predavani
pacienta do zdravotnickych zatizeni.

(1)  Jednotky budou upevnény ve vozidlech tak, aby umoznily bezproblémové ovladani béhem jizdy a
soucasn¢ byly snadno vyjimatelné a pouzitelné mimo vozidlo a nezavisle na ném. Jednotky budou
podporovat standardni formy bezdratové komunikace (LTE, WiFi, Bluetooth) pro zajis§téni on-line
komunikace v riznych podminkéach a prostiedi. Dodavatel poskytne technickou podpora montaze do
vozidel. Samotna montaz zafizeni do vozidel neni pfedmétem plnéni.

(2) Nabizené jednotky — specialni odolné tablety — jsou odolné proto neSetrnému zachazeni vcetné
padu na zem pii zachovani mobility a snadné¢ho ovladani.

(3) Technické provedeni jednotek je nabizeno ve formatu ,tablet”, tj. ploché zatfizeni s dotykovym
ovladanim prostiednictvim displeje, bateriovym napajenim, integrovanymi komunikaénimi prvky a
sloty/konektory pro periférie a integrovanymi bezpecnostnimi komponenty (TPM chip, ¢tecka otiskl
prsti, ctecka Cipovych karet). Displej umoziiuje ,,ru¢ni podepisovani* prstem ¢i pfedmétem - dodanym
perem Jednotky budou vybaveny operacnim systémem, kompatibilnim se stavajicimi aplikacemi MZD,
EKP a IS ZOS a nové dodavanymi technologiemi.

2.9. K8 — Sprava identifikacnich prostredku

Pro spravu identifika¢nich prosttedkd, které budou nositeli elektronickych identit Dodavatel
implementuje systém pro centralni spravu zivotniho cyklu téchto prostredkd.

Systém umozni ((re)iniciace prosttedku, jeho pfidéleni uzivateli véetné nahrani certifikatu v zastoupeni,
uzivatelské prodlouzeni certifikati, odvolani certifikati apod.). Autentizacni (doménové) certifikaty
budou vydéavany interni certifikacni autoritou, které¢ bude soucasti PKI (public key infrastucture)
vybudované v ramci dodavky. Reseni umozni i spravu kvalifikovanych certifikatd externich (vefejnych)
certifikacnich autorit, jejichz certifikaty budou vyuzivany k podepisovani elektronickych dokumenti,
klicovych operaci uzivateli, vytvareni kvalifikovanych elektronickych peceti apod.

(1) Dodavatel doporu¢i vhodné certifikacni sluzby pro implementaci, pficemz respektuje pravo
Objednatele stanovit pozadavek na implementaci konkrétni certifikaéni sluzby od konkrétniho
kvalifikovaného poskytovatele certifikacnich sluzeb dle § 9 odst. 2, pism. e) zakona ¢. 227/2000 Sb.
(https://www.mvcr.cz/clanek/prehled-kvalifikovanych-poskytovatelu-certifikacnich-sluzeb-a-jejich-
kvalifikovanych-sluzeb.aspx) — v takovém piipadé Dodavatel akceptuje povinnost jednu stanovenou
certifika¢ni sluzbu implementovat.

(2)  Soucasti dodavky systému pro spravu identifikacnich prostfedki bude i rozhrani PKCS#11
(https://cs.wikipedia.org/wiki/PKCS 11) pro ptistup ke kartam a certifikatim na kartach i na koncovych
HW zaftizenich.

(3) Implementace systému bude provedena v souladu s § 19 Nastroj pro fizeni piistupovych opravnéni
Vyhlasky ¢.316/2014 Sb. k Zakonu ¢. 181/2014 Sb., o kybernetické bezpecnosti.
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2.10. Specifické pozadavky — povinné parametry reseni
(1)  V dale uvedenych tabulkach jsou uvedeny nabizené parametry dodavaného feSeni.

(2) Dodavatel plni v§echny povinné parametry.
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Pozadavky na zvySeni zabezpeceni komunikacni sité, v niz je provozovan zabezpeCovany IS ZOS:

Komodita K.1 — ZvySeni zabezpeceni komunikacni sité, v niZ je provozovan zabezpecovany IS ZOS

Dodavatel popise zplsob naplnéni
tohoto povinného parametru véetné

Dodavatel uvede odkaz na

Systém fizeni
pristupu do sité
podle standardu

|IEEE 802.1X

Aruba
Clearpass
Policy
Manager +
licence pro
500
konkurencnich
zaiizeni

uzivatel i koncovych zafizeni, integrovany RADIUS server a databaze uzivatell a
zafizeni.

uctovani pristupt uzivatell i libovolnych

Cast Parametr Popis povinného parametru o - . priloZzenou ¢ast nabidky, kde je
znackové specifikace nabizenych v i vy . .
. mozné ovéfit naplnéni parametru
dodavek

Pokrocily systém fFizeni pfistupu do sité

. . v . twork trol deni

Softwarova appliance pokrocilého NAC (network access control) na bazi standardu (networ lacces.s con ro)v v’pove en

IEEE 802.1X. Integrovana podpora autentizace, autorizace a uctovani (pfistupt) softwarové appliance zalozend na IEEE

Provedeni o & podp ! P PW 802.1x. Podporuje autentizaci, autorizaci, | Aruba ClearPass.pdf

Nastaveni pfistupl

Nastaveni sitového pfistupu uzivatel( a zafizeni podle politik min. pomoci pfifazeni
VLAN, ACL. Atributy pro definici politik min. IP, MAC, port, VLAN, QinQ VLAN,
hostname (PC name), uZivatelské jméno (z Active Directory), operacni systém

sitovych  zafizeni. Obsahuje RADIUS
server i databaze uZivatell a zafizeni.
Umoziiuje  nastavit  sitovy  pfistup

uZivatel( a zafizeni podle politik pomoci
pfifazeni VLAN, ACL. Atributy pro definici
politik IP, MAC, port, VLAN, Q in Q VLAN,
hostname (PC name), uZivatelské jméno
Active Directory, operacni systém

ClearPass-Wired.pdf

Autentizace

Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Ethernet LAN sité
a VPN

Podporuje autentizaci a autorizaci
pomoci IEEE802.1X pro rdzné typy siti
(véetné bezdratovych, Ethernet LAN a
VPN) napfi¢ rdznymi vyrobci

Aruba ClearPass.pdf

Zakladni autentizaéni
metody

Min. PEAP-MSCHAPvV2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikaty

Podpora EAP-FAST (EAP-MSCHAPv2,
EAP-GTC, EAP-TLS), PEAP  (EAP-
MSCHAPv2, EAP-GTC, EAP-TLS, EAP-
PEAP- Public, EAP-PWD), TTLS (EAP-
MSCHAPv2, EAP-GTC, EAP- TLS, EAP-
MD5, PAP, CHAP), MAC authentication,
Online Certificate Status Protocol (OCSP),
Admin/operator access security via CAC
and TLS certificates

Aruba ClearPass.pdf

Identity

Vestavéna databaze identit pro autentizaci, podpora standardnich identitnich
databazi — Active Directory, LDAP, ODBC

Internd  databaze vyuZitelnd napfic
doménami, podpora Active Directory,
LDAP, ODBC

Aruba ClearPass.pdf

Nezavisla autentizace a
autorizace

UplIné oddéleni autentizace a autorizace, napf. autentizace proti sluzbé Active
Directory, ale autorizace proti externi SQL databazi.

Podpora vice nezavislych zdroji pro
autentizaci a autorizaci vcetné Active
Directory, SQL databdze a poZadovaného
scénare.

Aruba ClearPass.pdf

Roz3ifend autentizace a
autorizace

Podpora autentizace a autorizace min. LDAP, Microsoft Active Direcory, genericka
SQL databaze, Kerberos, HTTPS web autentizace, Single Sign-On (minimalné SAML 2+
I1dP a SP, OAuth, Shibboleth a Okta).

Pro autentizaci a autorizaci jsou
podporovany LDAP, MS AD, obecnd SQL
databaze (v¢. MySQL, PostGRES, Oracle,

ODBC), Kerberos, web autentizace
(https). Systém podporuje Single-Sign-On
SAML2 (standardni podpora Identity

Aruba ClearPass.pdf
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Komodita K.1 — ZvySeni zabezpeceni komunikacni sité, v niZ je provozovan zabezpecovany IS ZOS

Providers (IdP) a Relying Party (RP)),
Oauth2, Shibboleth i Okta

Kontexova autorizace

Autorizace zafizeni a uzivatel( na zdkladé kontextovych informaci jako ¢as, typ
pfipojeni, osobni profil ¢i ¢lenstvi ve skupiné v Active Directory.

Integrovany context-based policy engine
umoziuje  autorizace na  zdkladé
libovolnych atributl z Active Directory a
parametr( pfipojeni, zafizeni ¢i uZivatele
véetné casu, typu pfipojeni, osobniho
profilu

Aruba ClearPass.pdf
ClearPass-Wired.pdf

Externi identity

Podpora autentizace externimi identitami — min. Microsoft, Google.

Podpora externich (cloudovych identit
Microsoft Azure AD a Google Workspace
(dfive G Suite).

Aruba ClearPass.pdf

Komplexni autorizace

Autorizace uZivatelU na zakladé jejich vlastnich accounting informaci z pfedchozich
pfipojeni — napf. pro omezeni celkového ¢asu online ¢i objemu prenesenych dat za
deli ¢asové obdobi

UZivatele lze autorizovat podle politik
s vyuZzitim uctovanych informaci
z pfedchozich pfipojeni, napf. ¢as, objem
prenesenych dat. Vcetné prikladového
scéndre.

ClearPass-Wired.pdf

Dynamicka autorizace

Podpora RADIUS CoA podle RFC3576. Moznost zmény autorizacniho stavu zafizeni
bez nutnosti zmény definice autorizacni politiky, nap¥. pro odpojeni nebo karanténu
koncovych zafizeni.

PInd podpora RADIUS CoA (Change of
Authorization) podle RFC3576 pro zménu
autorizacniho stavu zafizeni beze zmény
politiky.

Aruba ClearPass.pdf
ClearPass User Guide.pdf

Izolace klientd

Zpracovavani syslog zprav z externich zdrojl, vyhledavani definovanych udalosti a
automatizovana reakce na né. Minimdlné v rozsahu pfijmu zprava ze stdvajiciho
firewallu a izolace konkrétniho klienta na zakladé téchto zprav.

Podrobné zpracovani syslog zprav a
automatizované reakce pomoci Ingress
Enevt Engine. Podpora integrace firewalld
Fortinet a izolace klient(.

ClearPass Ingress.pdf
ClearPass Fortinet.pdf

Zpracovani syslog

Vestavéna podpora tvorby a Uprav vlastnich parser(, syslog zprav pro napojeni na
dalsi systémy tretich stran

Tvorba vlastnich parseru syslog zprav pro
napojeni na 3d party systémy

ClearPass Ingress.pdf
ClearPass Exchange.pdf

Podpora okamzitého odpojeni zafizeni pfi vyprseni libovolné autoriza¢ni podminky

Funce RADIUS Dynamic Authorization
umoziuje okamzitého odpojeni zafizeni

vzhledu

unikdtnich instanci, integrovany nastroj
pro Upravy.

Bezpetnost (napf. pfekroceni objemu dat, ¢asového intervalu, stavu zafizeni apod.) pr }/yprsem M IIPOVOIPE . aytorlzacm ClearPass User Guide.pdf
podminky (napf. pfekroceni objemu dat,
Casového intervalu, stavu zafizeni apod.)
. Vestavéné ndstroje pro testovani politik, diagnostiku chovani systému i spravovanych Sr:nadné spréva sylstql’emu integrovanymi
Sprava Jatizeni ! nastroji pro testovani politik, diagnostiku | ClearPass User Guide.pdf
chovani systému i spravovanych zafizeni
Modifikovatelnd captive portal pro
Captive portdl pro uZivatele a jejich rozsifenou autentizaci, podpora vice graficky i rozsifenou autentizaci uzivatelQ
Portal obsahové unikatnich portald provozovanych soubézné. Integrovand podpora Upravy | s moznosti  paralelniho  béhd  vice | Aruba ClearPass.pdf

Podpora ptihlaseni prostfednictvim QR kddu. Zapamatovani Uspésné

Moznost pfihlasovani klientd pomoci QR

Registrace

Podpora samoobsluzné registrace s ovéfenim SMS, e-mailem apod.

ovéfeni / distribuce Gdajia SMS, e-mail,

Rychlé pfihlaseni autentizovanych/registrovanych klient( a zjednoduseni opakovanych pfihlaseni kédu s moznosti zjednoduseného | ClearPass QR.pdf
(napf. jen potvrzeni uvitaci/informacni) stranky. opakovaného prihlaseni.
Integrovana samoobsluzné registrace,

Aruba ClearPass.pdf
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tisténa vizitka. Podpora externich identit,
napt. Facebook, Twitter

Ochrana identit

Veskeré identitni Udaje v systému budou uloZena ve vyrobcem dodané a
podporované Sifrované databazi, které bude nativni soucasti dodaného produktu, s
minimalni enkrypci uloZenych dat ve standardu AES min. 128-bit.

Interni  databaze (nativni  soudast
systému) je Sifrovana AE2-256 a jsou v ni
uloZeny veskeré (interni) identitni Udaje

ClearPass AES256.pdf

Specidlni zafizeni

Podpora autentizace a fizeni pfistup( specialnich ("nepocitacovych") zafizeni napf.
tiskarny, modality, technologické prvky, loT.

Integrovand podpora autentizace a
autorizece libovolnych i specialnich /
nepocitacovych sitovych zafizeni min.
s vyuZitim MAC

Aruba ClearPass.pdf
ClearPass User Guide.pdf

Vysokd dostupnost

Integrovand podpora vysoké dostupnosti v reZimu active-active, tj. vytvoreni clusteru
min. 2 appliance. Druha appliance neni soucdsti dodavky.

Systém podporuje vysokou dostupnost a
(High Availability) a rozkladani zatéze
(load balancing) ze 2 uzld (cluster)
doplInéni dalsi appliance (neni soucasti
nabidky)

ClearPass User Guide.pdf

Licence

Licence pro min. 500 konkurenénich koncovych zafizeni ovéfovanych pomoci 802.1X
bez omezeni poctu uzivatel(.

Licence pro 500  konkurencnich
koncovych zafizeni ovéfovanych pomoci
802.1X bez omezeni poctu uZivatell.

Soucast nabidkové ceny

Integrované RESTful API PrO | A uba ClearPass.odf
. REST-API rozhrani min. pro zékladni funkce AAA, pfijem syslog hlaseni z externich autentizaci/autorizaci/U¢tovani.  Pfijem .p.
Automatizace a io (o i P ) . M - (o ClearPass User Guide.pdf
. zdroja, vyhledavani kli¢ovych uddlosti a automatizovand reakce na né. syslog uddlosti, prohledavani a
integrace . , o _— . ClearPass Ingress.pdf
Tvorba/modifikace vlastnich parser( syslog. automatické reakce. Vlasti parsery
ClearPass Exchange.pdf
syslog.
Kompatibilita Appliance uréena pro provoz v prostiedi stavajici serverové virtualizace {’:Sc)l(ri))ora VMware vSphere - Hypervisor Aruba ClearPass.pdf
Zéaruka min. 60 mésicl v misté instalace, véetné podpory vyrobce a naroku na nové Zéruka 60 mésicd v misté instalace,
Zaruka ) ! podpory vy véetné podpory vyrobce a naroku na nové | Soucast nabidkové ceny

verze software vcetné aktualizaci.

verze software vcetné aktualizaci.

WiFi pFistupovy
bod (AP)
23x

23x Aruba
AP-505 +
montazni
drzak AP-MNT-
D

Zakladni funkce

PFistupovy bod (AP) standardu Wi-Fi 6 v€etné montazniho materidlu na sténu nebo
strop

WiFi 6 pfistupovy bod (AP) véetné drzaku
pro montaz na sténu nebo strop

Aruba AP505.pdf

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly s podporou
standardu OFDMA

2 nezavislé radiové moduly pro
soucasnou ¢innostv 2.4 a 5 GHz,
podpora standardu OFDMA

Aruba AP505.pdf

Anténni systém

interni systém pro min. 2x 2 MIMO, optimalizovany pro montaz na strop

Integrované dvoupasmové antény
s podporou 2x2 MIMO, optimalizace pro
podstropni montaz

Aruba AP505.pdf

Prenosové rychlosti

SU-MIMO 5GHz min 1200Mbps, SU-MIMO 2.4 GHz min. 550Mbps

SU-MIMO 5GHz 1.2 Gbps
SU-MIMO 2.4 GHz 570 Mbps

Aruba AP505.pdf

Standardy

podpora 802.3at, 802.11n, 802.11ax, 802.1x vcetné pfifazovani do VLAN

PIna podpora podpora 802.3at, 802.11n,
802.11ax, 802.1x vcetné pfifazovani do
VLAN

Aruba AP505.pdf
Aruba Instant.pdf

Rizeni klientd

automatické smérovani komunikace klient(i z 2.4 GHz na 5 GHz (pokud klienti
podporuji obé pasma)

Technologie band steering

Aruba Instant.pdf

Ruseni

pribézna detekce non-WiFi ruseni a spektrélni analyza

Technologie Spectrum Monitor a
Adaptive radio management (ARM)

Aruba Instant.pdf
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podpora vysilani min. 8 SSID (WiFi siti) soucasné, podpora pfifazeni kazdého SSID

Az 16 SSID soucasné, kazdé SSID Ize

Aruba AP505.pdf

Multi SSID samostatné VLAN pfiradit do samostatné VLAN Aruba Instant.pdf

Zatizeni min. 250 pfifazenych (asociovanych) klient na radiovy modul Az ?56’pnrazenych Klientd na kazdy Aruba AP505.pdf
radiovy modul

Porty min. 1x 1Gb, PoE s podporou standard(i 802.3at a 802.3af 1x port 1 GbE PoE s podporou IEEE

Usporné napajeni

podpora standardu 802.3az — Energy-Efficient Ethernet (EEE)

802.3at a 802.3af
Podpora IEEE 802.3az

Aruba AP505.pdf

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti uréeni priority
nebo 3itky pasma zvoleného provozu

Technologie WMM Traffic Management

Aruba Instant.pdf

Rizeni kvality sluzeb

automatické fizeni kvality sluzeb (QoS) pro hlas a video

Technologie WMM Traffic Management

Aruba Instant.pdf

Soucasnd obsluha vice

klientd

Popdora MU-MIMO (Multi-User MIMO) — multi-user multiple input/multiple output

Podpora MU-MIMO a OFDMA

Aruba AP505 specs.pdf

Bezpecnost

Detekce cizich pristupovych bodi zjisténych v LAN i v radiofrekven¢nim pasmu

PInd detekce cizich (rouge) AP

Aruba Instant.pdf

Integrovany bezpecnostni modul TPM pro uloZeni citlivych Gdaju (pfihlasovaci udaje,

Sifrovaci klice apod.)

Virtudlni kontrolér

Virtudlni, vysoce dostupny kontrolér obsazeny ve firmware kazdého pfistupového
bodu. Umoziiuje kompletni centrélni spravu WiFi infrastruktury (i prostfednictvim
VPN) a fizeni jejiho provozu véetné roamingu klientll bez potieby externich systém
— cloud, management aplikace/appliance apod.

Integrovany TMP bezpec¢nostni modul.
Aruba Instant — pokrocily virtualni,
vysoce dostupny kontrolér obsazeny ve
firmware kazdého pfistupového bodu.
Umozriuje kompletni centralni spravu
WiFi infrastruktury i prostfednictvim VPN
a fizeni jejiho provozu véetné roamingu
klientl bez potteby externich systéma.

Aruba Instant.pdf

WPA

podpora standardu WPA3 (Wi-Fi Protected Access IIl)

loT a lokalizace

integrovand hardwarova podpora standardu 802.15.4 (Zigbee) a Bluetooth 5.0

Integrovana podpora WPA3 a standardu
802.15.4 (Zigbee) a Bluetooth 5.0

Aruba AP505.pdf

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani.

Monitoring a sprava pres CLI, SSH, SNMP
1-3, syslog a web rozhrani

Aruba Instant.pdf

Sprava frekvenéniho
pasma

automatické dynamické pridélovani kanall a Fizeni vykonu pfistupovych bodl pro
vyrovnané pokryti a minimalizaci interference

Podpora standardu IEEE 802.11h,
technologie Dynamic Frequency
Selection (DFS) a Transmit Power
Control (TPC)

Aruba Instant.pdf

Zaruka

zaruka min. 60 mésicl

Zaruka 60 mésicu

Soucdst nabidkové ceny

PFistupovy
prepinaé
5x

5x Aruba 6000
48G CL4 4SFP
Switch

Zakladni parametry

L2/3 prepinac v rackovém provedeni

1U L2/3 prepinac do 19“ datového
rozvadéce

Aruba CX 6000.pdf

Porty a propustnost

48x 1 GB RJ-45 PoE+ + 4x 1Gb SFP (nesdilené), min. 104 Gb/s

48 portl 1 Gb RJ-45 PoE+
4 nesdilené porty 1Gb SFP
propustnost 104 Gbps

Aruba CX 6000.pdf

Smérovani

min. statické smérovani na L3 vrstvé pro IPv4 | IPv6

Statické routovani na L3 vrstvé pro IPv4 a
IPv6

Aruba CX 6000.pdf

Propustnost

neblokovana architektura

Neblokovana architektura, propustnost
plné kapacity viech portd

Aruba CX 6000.pdf

Automatizace VLAN

Podpora protokolu MVPR pro automatické zjistovani a pfifazeni

Podpora MVRP pro automatické
zjistovani a dynamické pfifazovani VLAN

Aruba CX 6000.pdf

Agregace portl

podpora LACP

Podpora IEEE 802.3ad LACP

Aruba CX 6000.pdf

Dualstack

IPv4 a IPv6 dualstack véetné podpory ACL a QoS

Integrovany IPv4 a IPv6 dual stack, plné
podporuje ACL i QoS
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VLAN

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a pfidéleni QoS a
pFistupovych filtrd na zakladé 802.1X ovéfeni

Podpora standardu VLAN IEEE802.1Q,
ovérovani klientd MAC i protocol based,
zatazovani do VLAN na zakladé ovéreni
802.1X a aplikace politik véetné QoS a
ACL

Aruba CX 6000.pdf

Ovérovani uZivatell a

podpora 802.1X

PIna podpora IEEE 802.1X

Aruba CX 6000.pdf

zatizeni

podpora standardu 802.3af a 802.3at (PoE+ 30W/port), celkovy PoE vykon min. PInd podpora IEEE 802.3af a 802.3at,
PoE 370W celkovy PoE vykon 370 W Aruba CX 6000.pdf
Hlu¢nost maximalni hluénost max. 30 dB pfi pIné zatézi Max. hlu¢nost 29.8 dB pfi pIné zatézi Aruba CX 6000.pdf

Zrcadleni port(

Zrcadleni provozu portl pro diagnostiku a bezpeénostni monitoring, min. 4 zrcadlené
skupiny

Zrcadleni sitovych portd (ingress i
egress), 4 zrcadlené skupiny

Aruba CX 6000.pdf

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani, podpora
uloZeni vice konfiguraci a min. 2 obrazl firmware pro bezpecny a jednoduchy
upgrade

Monitorovani sprava prostrednictvim
CLI, SSH, SNMP 1-3, syslog, sFlow,
RMON, web rozhrani. Dual image pro
bezpecny, jednoduchy upgrade

Aruba CX 6000.pdf

Automatizace a

Integrované REST API rozhrani pro ovladani sitovych funkci

Integrované REST API rozhrani pro

Aruba CX 6000.pdf

integrace ovladani sitovych funkci
. « o . . fax Y s . 60 mésicl, oprava do 2 pracovnich dnl v
. min. 60 mésicd, oprava do 2 pracovnich dnli v misté instalace, véetné naroku na . v v o . .
Zaruka , ’ misté instalace, véetné ndroku na Soucasti nabidkové ceny
opravné verze firmware . '
veSkeré verze firmware
. . 5 sitovych portl 1 GbE (1 WAN), USB
Porty min 5x 1GbE (min. 1x WAN), USB pro ext. modem , FG-40F.pdf
port pro externi modem
Firewall s plnou VPN funkcnosti
Zakladni funkce Koncové VPN zafizeni s podporou SD-WAN a integrovanym firewallem (véetné funkce koncového zatizeni), | FG-40F.pdf
podpora SD-WAN
Pocet soucasnych min. 500 000 700 000 FG-40F pdf
spojeni
in. 400 Mb fi licenéni bo technické i poctu klientl pozaduj .
VPN router Propustnost SSL VPN m!n . an, prilicentnim nebo technickem omezeni poctu Klientd pozadujeme 490 Mbps, bez omezeni poctu klientd FG-40F.pdf
13 min. 25 klient(
X
Propustnost SSL min. 300 Mbps 310 Mbps FG-40F pdf
. inspekce
13x firewall - - - - - -
Fortigate FG- Propustnost firewallu min. 5 Gbps pro libovolnou velikost paketu 5 Gbps pro libovolnou velikost paketu FG-40F.pdf
40F Virtualizace min. 5 virtudlnich kontextl 10 virtudlnich kontext (domén) FG-40F.pdf
. u: . . . M . , Vysoka dostupnost — cluster v rezimu
Vysokd dostupnost rezimy Active/Passive i Active/Active se spole¢nou konfiguraci aktivni/aktivni i aktivni/pasivni FG-40F.pdf
o M Dual stack, plna podpora soucasného
Dualstack podpora soucasného béhu IPv4 a IPv6 b&hu 1PvA a IPV6 FG-40F.pdf
e I S Technologie application steering SD-
Aplikaéni kontrola detekce aplikaci pro definici smérovani SD.WAN WAN FG-40F.pdf
Aktualizace automaticka aktualizace bezpecnostnich funkci poskytovana vyrobcem zatizeni FortiGuard = vyrobce poskytuje a firewall FG-40F.pdf

automaticky stahuje a aplikuje
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aktualizace bezpecnostnich funkci
(signatury, definice apod.)

LDAP, Active Directory, Single Sign On vici Active Directory, Radius, Ovéfovéni na

OvéFovani uZivatell vaéi LDAP, Active

FG-60 (shodny vyrobce a firmware)

Ovérovani uzivateld e e Directory véetné SSO viici AD. Ovéfovani | FortiOS.pdf
zakladé certifikdtu . - e o
na zakladé certifikatu
Management a Sprava a monitoring http/s (HTML5), FortiOS.pdf
monitoring HTTP/S, SSH, SNMP, syslog, SSH, SNMP, syslog P
Vestavéna SD-WAN s podporou FortiOS.pdf
SD-WAN integrovand podpora SD WAN-min. rozkladani zatéze a vysokd dostupnost vice rozkladani zatéze a vysoké dostupnosti
internetovych pfipojek, fizeni na zakladé SLA provozu vice internetovych pfipojek, fizeni na
zakladé SLA provozu
Sledovéni tokd export sitovych tokl (Netflow nebo ekvivalent) Podpora exporty sitovych tokl Netflow FortiOS.pdf
Staticky a dynamicky preklad adres NAT,
Standardni funkce NAT, statické a dynamické routovani, publikace internich serverd statické i dynamické smérovani, FortiOS.pdf
publikace internich servert
Kompatibilita Kompatibilita se stavajicimi firewally pro pIné vyuZiti VPN a SD-WAN funkci PIna kompatibilita se stavajicimi firewally FG-40F.pdf

Zarucni servis

Zaruéni servis na min. 60 mésicll v rezimu 24x7 poskytovana vyrobcem zafizeni.
Vyména vadného zafizeni max. nasledujici pracovni den po nahldseni zavady v misté
instalace, véetné naroku na aktualizace firmware a SD-WAN funkci

Zaruéni servis na 60 mésicl v rezimu
24x7 poskytovany vyrobcem zafizeni.
Vyména vadného zafizeni nasledujici
pracovni den po nahlaseni zavady v misté
instalace, v€etné naroku na aktualizace
firmware a SD-WAN funkci

Soucasti cenové nabidky

(4)

Pozadavky na zavedeni nastroji pro spravu a ovétrovani identit uzivatelli a spravet IS ZOS

Komodita K.2 — Zavedeni nastroji pro spravu a ovéfovani identit uZivateld a spravct IS ZOS

Cast Parametr

Popis povinného parametru

Dodavatel popise zplsob naplnéni
tohoto povinného parametru véetné
znackové specifikace nabizenych
dodavek

Dodavatel uvede odkaz na
pfiloZenou ¢ast nabidky, kde je
mozZné ovéfit naplnéni parametru

Systém pro spravu
identit (Identity

management — IDM) | Zakladni funkce

AC Identita

Systém pro spravu identit — Identity management (dale IDM nebo Systém)
bude udrZovat a spravovat identity a organizaéni strukturu organizace.
Spravované identity budou slouzit jako referencni identity pro ostatni vnitini i
vnéjsi informacni systémy. Identity budou ukladany v databazi.

Vlastni produkt AC Identita — systém pro
spravu identit a pfistupt (Identity
management (IDM) / Access
management (IAM)). UmoZriuje udrZovat
a spravovat identity a organizacni
strukturu organizace. Spravované
identity slouZi jako referencni identity
pro ostatni vnitini i vnéjsi informacni
systémy. Identity budou ukladany v
databazi.

ACldentitaUzivatelskaPrirucka.pdf
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Licence

Poskytnuta licence umoZni nasazeni a provoz IDM bez omezeni na pocet
uZivatelQ, spravovanych identit a napojenych systém0. Nejsou pfipustna zadna
dal$i omezeni omezujici obvyklé nasazeni a provoz s ohledem na charakter
organizace Objednatele (pocet zaznamd, velikost databazi atd.).

Minimalni pocet spravovanych uzivatel( je 1000

Dodana licence umozni nasazeni a
provoz IDM bez omezeni na pocet
uZivatel(, spravovanych identit a
napojenych systému a nijak neomezuje
obvyklé nasazeni a provoz s ohledem na
charakter organizace Objednatele. Pocet
spravovanych uZivatell neni omezen.

ACldentitaUzivatelskaPrirucka.pdf

Skalovatelnost

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozlozenim
komponent Systému na vice serverd — minimalné oddéleni roli (servert)
uzivatelského rozhrani od vykonu integracnich a provoznich uloh.

Komponenty IDM (databaze, uZivatelské
rozhrani, integracni a provozni ulohy) lze
rozloZit mezi vice server( a zvysit tak
vykon a zlepsit odezvu systému.

ACldentitaUzivatelskaPrirucka.pdf

Evidence aplikaci a roli

Integrovany registr aplikaci a informacnich systému (souhrnné IS) a jejich
uZivatelskych roli véetné moznosti importu roli pfes webové sluzby.

Systém obsahuje registr aplikaci a
informacnich systémd a jejich
uZivatelskych roli. Role je mozné
importovat pres webové sluzby.

ACldentitaUzivatelskaPrirucka.pdf

UzZivatelské role

Integrovana sprava uZivatelskych roli, véetné zafazeni uZivatele do odpovidajici
role v ptislusnych IS.

Systém obsahuje spravu uZivatelskych
roli a umoZniuje zaradit uZivatele do
odpovidajici role v pfislusnych IS.

ACldentitaUzivatelskaPrirucka.pdf

Historizace

Vestavéna detailni databdzové historizace pro evidenci zmén identit véetné
referenénich objektl a vazeb mezi nimi. Historizace poskytne data
v libovolném ¢asovém okamziku — aktudlnim nebo zpétné v minulosti.

Systém obsahuje podrobnou
databdzovou historizaci — evidenci viech
zmén identit identit v€etné referencnich
objektll a vazeb mezi nimi. UmozZnuje
poskytovani dat v libovolném ¢asovém
okamZiku v minulosti i aktudinim.

ACldentitaUzivatelskaPrirucka.pdf

Automatizace

Podpora intuitivni tvorby pravidel v grafickém prostfedi pro automatické
vytvareni uZivatelskych Gcth, zaclefiovani uZivatell do skupin a pfifazovani
aplikacnich roli uZivateliim na zakladé libovolnych atributd identity a
ptidruzenych referencnich objektl (organizacni jednotka, aplikacni role,
systematizované misto atd.).

Systém obsahuje grafické prostredi pro
intuitivni tvorbu pravidel pro
automatické vytvareni uZivatelskych
uctd, zaclenovani uzivateld do skupin a
pfifazovani aplikacnich roli uzivateldm na
zakladé libovolnych atributl identity a
pridruzenych referencnich objektl
(organizacni jednotka, aplikaéni role,
systematizované misto atd.).

ACldentitaUzivatelskaPrirucka.pdf

Logovani

Systém bude poskytovat auditni logy ve formatu vhodném pro systém typu
spravy logtl (Log management)

Systém poskytuje auditni logy ve formatu
vhodném systém spravy logt, véetné
nabizeného systému Logmanager.

ACldentitaUzivatelskaPrirucka.pdf

Logovani systému

Systém obsahuje logovani min. nasledujicich typ( udalosti:

- udalosti systému (aplikacni log)

- zmény entit evidovanych systémem a zmény konfigurace systému (auditni
log)

- synchronizace s napojenymi systémy (synchronizacni log)

- odeslané notifikace a upozornéni (notifikacni log)

Systém umoznuje podrobné logovani
udalosti, véetné:

- udalosti systému (aplikacni log)

- zmény entit evidovanych systémem a
zmény konfigurace systému (auditni log)
- synchronizace s napojenymi systémy
(synchronizacni log)

- odeslané notifikace a upozornéni
(notifikacni log)

ACldentitaUzivatelskaPrirucka.pdf
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Sprava identit

Systém bude spravovat organizacni strukturu obsahujici interni a externi
identity jako samostatné vétve struktury.

Systém podporuje spravu organizacni
struktury v oddélenych vétvich pro
interni a externi identity.

ACldentitaUzivatelskaPrirucka.pdf

Systematizovana mista

Systém bude implementovat princip systemizovanych mist. Umozni systemizaci
pracovnich mist v souladu se strukturou organizace a bude spravovat
jednotliva systematizovana mista a sadu opravnéni a roli pro jednotlivé IS
organizace vztazené ke konkrétnimu systemizovanému mistu.

Systém bude implementovat princip
systemizovanych mist. Umozni
systemizaci pracovnich mist v souladu se
strukturou organizace a bude spravovat
jednotliva systematizovana mista a sadu
opravnéni a roli pro jednotlivé IS
organizace vztazené ke konkrétnimu
systemizovanému mistu.

ACldentitaUzivatelskaPrirucka.pdf

Podpora elDAS

Systém umozni implementaci procest a rozhrani, kterd jsou vyZzadovéna v
Natizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES.

Systém podporuje a umozni
implementaci procest a rozhrani, ktera
jsou vyZadovana v Nafizeni Evropského
parlamentu a Rady (EU) ¢. 910/2014 ze
dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich
dlvéru pro elektronické transakce na
vnitfnim trhu a o zruseni smérnice
1999/93/ES.

ACldentitaUzivatelskaPrirucka.pdf

Vysokd dostupnost

Systém musi byt moZzno nasadit na vice servert v reZimu vysoké dostupnosti.

Systém podporuje nasazeni na vice
server( v rezimu vysoké dostupnosti i
pro zvyseni vykonu.

ACldentitaUzivatelskaPrirucka.pdf

Pozadavky na portal —
obecné

IDM bude obsahovat webovy portal (dale jen Portal), ktery bude slouZzit jako
hlavni rozhrani pro uZivatele i spravce pro pristup k datlim, funkcim, spravu a
konfiguraci Systému.

Systém obsahuje webovy portal, ktery
slouZzi uZivateliim i spravctim jako hlavni
(primarni) rozhrani pro pfistup k datim a
funkcim i pro spravu a konfiguraci
systému.

ACldentitaUzivatelskaPrirucka.pdf

Podpora mobilnich
zafizeni

Portal bude implementovan s responzivnim designem (pfizpUsobeni vzhledu
typu zatizeni, ze kterého je k portalu pfistupovano)

Portal ma pIné responzivni design

s automatickym pfizpGsobenim vzhledu
zafizeni, ze kterého je na portal
pfistupovano.

ACldentitaUzivatelskaPrirucka.pdf

Sprava referencnich

Portal bude umozriovat prehlednou spravu samostatnych identifikovatelnych
objektl — referencnich objektl, na které se identity mohou odkazovat: min.

Portal umozniuje prehlednou a detailni
spravu referencnich objektd, na které se
identity odkazuji. Systém obsahuje
referenéni objekty typu systemizované

ACldentitaUzivatelskaPrirucka.pdf

objektu u spravované identity

pribéhu spravy konkrétni identity s
moZnosti okamZitého pouZiti

objektl systemizované misto, organizacni jednotka, skupina, pracovni pozice, funkce, misto, organizacni jednotka, skupina,
aplikace, skupina aplikaci, aplika¢ni role, certifikat. pracovni pozice, funkce, aplikace,
skupina aplikaci, aplika¢ni role, certifikat
a dalsi.
Systém umozni pfidavani a spravu dalsich typl referenénich objektd, a toiv Sys}tem um?anJe prvldf—,wanl ? spl:a.vu
. L. . X . R . , . Ve, Y. dalSich typl referencnich objektt i v . . R
Referenéni objekty pribéhu spravy konkrétni identity s moznosti okamZitého poufziti referen¢niho ACldentitaUzivatelskaPrirucka.pdf
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referenéniho objektu u pravé spravované
identity.

Zabezpeceni
referenénich objektu

Systém umozni nastaveni samostatnych nezavislych administratorskych
opravnéni pro spravu jednotlivych referenc¢nich objektd

Systém umozZiiuje nastavit vzajemné
nezdvisla administratorskd opravnéni pro
spravu jednotlivych referencnich
objektd.

ACldentitaUzivatelskaPrirucka.pdf

Rozsifujici atributy

Systém umozni dodatecné rozsifovani identit a referenénich objektt o dalsi
atributy a zajisti publikaci téchto novych atribut externim aplikacim
prostfednictvim rozhrani webovych sluzeb IDM.

Systém umozZnuje rozsifovani identit a
referenénich objektl o dalsi atributy a
publikuje nové atributy externim
aplikacim prostfednictvim rozhrani
webovych sluzeb

ACldentitaUzivatelskaPrirucka.pdf

Prehledné zobrazeni

Portal umozni grafické zobrazeni a souc¢asné vyhledavani identit / uzivatelskych
uctd ve stromové organizacni strukture a prohledavani organizacni struktury
véetné systematizovanych mist az do Grovné jednotlivych uZivatelskych Géta
(identit).

Systém obsahuje hierarchické stromové
zobrazeni organizacni struktury.

V zobrazeni je mozné vyhleddvat identity
véetné souvisejicich uZivatelskych uctu i
systematizovand misto do Urovné
uZivatelskych G¢td a souvisejicich identit.

ACldentitaUzivatelskaPrirucka.pdf

Vyhledavani — diakritika

Portal bude umozriovat vyhledavat i bez diakritiky (napt. zadani Parizek
vyhledava i Pafizek apod.)

Portdl podporuje vyhledavani nezavislé
na diakritice.

ACldentitaUzivatelskaPrirucka.pdf

Sprava certifikata

Spréava uZivatelu (identit) bude umoZiovat i spravu Udaju o uZivatelskych
digitalnich certifikatech. Data o certifikatech bude mozné nahravat do systému
prostiednictvim rozhrani webovych sluzeb. Systém umozni automatické
zneplatnéni uloZenych certifikatl po vyprseni data platnosti.

Soucasti spravy uzivatell (identit) je i
sprava Udaju o uZivatelskych digitalnich
certifikatech. Data o certifikatech je
moZné nahravat do systému
prostfednictvim rozhrani webovych
sluzeb. Systém umoZriuje automatické
zneplatnéni uloZenych certifikatl po
vyprieni data platnosti.

ACldentitaUzivatelskaPrirucka.pdf

Obrazky

Systém umozni k jednotlivym G¢tlm (identitam) pFikladat obrazky — fotografie.

Soucasti spravy identit je podpora
ptikladani obréazkd / fotografii v béznych
formatech, napf. jpg.

ACldentitaUzivatelskaPrirucka.pdf

Pfesun identit

Systém umozni presun identit mezi jednotlivymi organizacemi ¢i jejich
oddélenimi.

Identity je mozné presouvat mezi
organizacemi i mezi jejich oddélenimi.

ACldentitaUzivatelskaPrirucka.pdf

Kopirovani roli

Systém umozni kopirovani aplikacnich roli, pracovnich pozic mezi jednotlivymi
systematizovanymi misty.

Aplikacéni role i pracovni pozice lze
kopirovat mezi systematizovanymi
misty.

ACldentitaUzivatelskaPrirucka.pdf

Ochrana proti chybam

Systém bude obsahovat mechanismus zabranéni hromadnym zméndm z
dlvodu pripadnych chybnych vstupnich dat (napf. z personélniho systému),
aby nedoslo k hromadnym nezddoucim zménam (napfiklad smazani objektd v
Active Directory apod).

Systém umoznuje zabranit hromadnym
zménam v pripadé chybnych vstupnich
dat.

ACldentitaUzivatelskaPrirucka.pdf

Aktivni uZivatelé

Systém bude obsahovat prehled uZivatell aktualné pracujicich s Portalem

Systém obsahuje prehled aktualné
pfihlasenych / pracujicich uzivateld
portalu.

ACldentitaUzivatelskaPrirucka.pdf

Sluéovani identit

Systém umozni sjednoceni vice uZivatell (identit) do jedné a odpovidajici
sjednoceni spravovanych Gcta.

Systém plné podporuje slu¢ovani
uzivatel(/identit véetné sjednoceni
navazanych spravovanych uctd.

ACldentitaUzivatelskaPrirucka.pdf
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Export udajt

Vestavény export prehledd a seznamd zobrazenych na portale do soubor(i CSV
nebo obdobného strojové zpracovatelného a soucasné bézné citelného
formatu

Integrované exporty portdlem
zobrazovanych prehledi a seznam a
seznamU do CSV

ACldentitaUzivatelskaPrirucka.pdf

Filtrovani

Vestavény editor filtrd pro vyhledavani identit a referencnich identit. MoZnost
filtrovani libovolnych atributl identity véetné pfidruzenych referenénich
objektl. MozZnost uloZeni filtrd pro opakované pouZziti.

Integrovany filtrovaci ndstroj s podporou
vyhledavani identit a referencnich
identit. UmoZnuje filtrovat libovolné
atributy identit véetné pfidruzenych
referencénich objektl. Nastavené filtry je
moZné ukladat pro opakované pouZiti.

ACldentitaUzivatelskaPrirucka.pdf

Sprava opravnéni

Viceuroviiova sprava administratorskych opravnéni s moznosti nastaveni
opravnéni min. na Urovni organizac¢ni jednotky (nebo hloubéji) a detailni
pfifazeni roli a opravnéni (napf. pfifazeni ¢innostni role, pfifazeni aplikaéni
role, editace identity apod.)

Hierarchickd sprava opravnéni
administrator. MoZnost nastaveni
oprdvnéni na Urovni organizacéni jednotky
a podfizenych Urovni a detailni pfifazeni
roli a oprdvnéni véetné pfifazeni
¢innostni role, aplikacni role i editace
identity.

ACldentitaUzivatelskaPrirucka.pdf

Granularita opravnéni

Opréavnéni pridélovana uZivateldm a spravcim bude mozné definovat a
pridélovat pro jednotlivé ¢asti systému (identity, referenéni objekty, notifikaci,
synchronizaci, konfigurace systému, reporty, workflow, webové sluzby atd.). U
jednotlivych ¢asti bude moZnost definovat akce, které maze uzivatel s
pridélenymi opravnéni v konkrétni ¢asti IDM provadét.

Opréavnéni uzivatell a spravcl Ize
definovat a pfidélovat pro jednotlivé
Casti systému — véetné identit,
referencénich objektd, notifikaci,
synchronizaci, konfiguraci systému,
reportl, workflow i webovych sluzeb.
Pro kaZdou ¢ast je mozné definovat akce,
které muze uzivatel/sprévce s
pridélenymi opravnéni v konkrétni ¢asti
IDM provadét.

ACldentitaUzivatelskaPrirucka.pdf

Opravnéni k atributdm

Pro identity a referencnich objektt bude moznd definovat opravnéni k jejich
atributlim véetné moZnosti zobrazeni / nezobrazeni daného atributu, moZnosti
editace atributu uzivatelem, povinnosti nastaveni/vyplnéni atributu, poradi
zobrazeni atribut(.

Podpora definice opravnéni k atributim
identit a referenénich objektd, moZnost
nastaveni viditelnosti atributu, moZznost
uZivatelské editace atributu, moZznost
povinného nastaveni ¢i vyplnéni atributu,
moZnost nastaveni pofadi atributd.

ACldentitaUzivatelskaPrirucka.pdf

Kontextovy vybér

Na Urovni organizaéni jednotky bude mozné pro vybér a ptifazovani roli
nastavit sady povolenych aplika¢ni roli, skupiny, pracovnich pozic,
systematizovanych mist dostupnych pro identity z dané organizacéni jednotky.

Na Urovni organizaéni jednotky je mozné
pro vybér a pfifazovani roli nastavit sady
povolenych aplikaéni roli, skupiny,
pracovnich pozic, systematizovanych
mist dostupnych pro identity z dané
organizacni jednotky.

ACldentitaUzivatelskaPrirucka.pdf

Sprava licenci

IDM umozni spravovat licence pro jednotlivé evidované aplikace a pfirazovat je
jednotlivym uZivatelm (identitdm). Pro schvalovani pfifazovani licenci bude
IDM obsahovat workflow platformu s moznosti vytvareni vicedroviiovych
schvalovacich workflow.

Integrovanad sprava licenci pro jednotlivé
evidované aplikace, moZnost pfifazovani
licenci uZivatelGm/identitdm.

ACldentitaUzivatelskaPrirucka.pdf

Casova omezeni

IDM bude umozZiiovat pfifazeni roli konkrétni identité, systemizovanému mistu,
skupiné a organizacni jednotce véetné moZnosti nastaveni data a ¢asu vyprseni

Podpora pfitazeni roli konkrétni identité,
systemizovanému mistu, skupiné i
organizacni jednotce s moznosti

ACldentitaUzivatelskaPrirucka.pdf
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platnosti pfifazeni. Po vyprseni platnosti pfifazeni IDM roli pfifazenému
objektu automaticky odebere.

nastaveni data a Casu expirace platnosti
pfifazeni a automatickym odebranim
pfifazenych roli pro expiraci platnosti.

Vicenasobné vazby

MoZnost pfifazeni identit k systematizovanym mistim ve vazbé M:N. Identita
muZe byt v IDM evidovana na vice systematizovanych mistech a soucasné na
systematizovaném misté muze byt evidovano vice identit.

Podpora pfifazeni identit k
systematizovanym mistim ve vazbé M:N.
Identitu Ize v IDM evidovat na vice
systematizovanych mistech a souc¢asné
na systematizovaném misté muze byt
evidovdno vice identit.

ACldentitaUzivatelskaPrirucka.pdf

Pfehled roli

Moznost zobrazeni pfidélenych roli k jednotlivym identitdm s prehlednym
rozliSenim roli navazanych na systemizované misto, roli navazanych na
identitu, roli navazanych na organizacni jednotku, roli navazanych na skupinu a
delegovanych role.

Systém umoznuje zobrazit pfidélené role
k jednotlivym identitdm s pfehlednym
rozlisenim roli navazanych na
systemizované misto, roli navdzanych na
identitu, roli navazanych na organiza¢ni
jednotku, roli navazanych na skupinu a
delegovanych role.

ACldentitaUzivatelskaPrirucka.pdf

Prehled dédi¢nosti

IDM umozni evidenci a pfehledné souhrnné zobrazeni vsech roli véetné
informace, odkud uZivatel roli zdédil (z organizacni jednotky,
systematizovaného mista, skupiny) nebo zda ma néjakou roli od nékoho
delegovanu.

Systém umoznuje evidovat a prehledné
souhrnné zobrazovat vSechny role véetné
informace, odkud uZivatel roli zdédil (z
organizacni jednotky, systematizovaného
mista, skupiny) nebo zda ma néjakou roli
od nékoho delegovanu.

ACldentitaUzivatelskaPrirucka.pdf

Skupiny

IDM bude obsahovat spravu skupin s moznosti zaclefiovat vice skupin do sebe,
pfifazovat do skupin jednotlivé uZivatele i systematizovana mista.

Systém obsahuje spravu skupin, které lze
vicendsobné zaclenovat. Do skupin Ize
pfifazovat jednotlivé uZivatele i
systematizovana mista.

ACldentitaUzivatelskaPrirucka.pdf

Zastupitelnost

IDM bude obsahovat spravu vztah( zastupitelnosti mezi uzivateli. Musi
umoznit uZivateliim, aby v souladu se strukturou organizace mohli uZivatelé
delegovat v pfipadé potieby (dovolend, sluzebni cesta, ...) svoje role, nebo
jejich &ast na jiné povéfené osoby, a to i v rezimu, kdy jeden uZivatel mize mit
pro kazdou svou €innost nastaveného jiného uZzivatele jako zastupce.

Systém obsahuje spravu vztahl
zastupitelnosti mezi uZivateli. Umoznuje
uZivateltm, aby v souladu se strukturou
organizace mohli uZivatelé delegovat v
pfipadé potreby své role nebo jejich ¢ast
na jiné povérené osoby, a toiv reZzimu,
kdy jeden uZzivatel mGzZe mit pro kazdou
svou ¢innost nastaveného jiného
uZivatele jako zastupce.

ACldentitaUzivatelskaPrirucka.pdf

Delegovani opravnéni

Moznost delegovani administratorskych prav.

Systém umozriuje delegovat
administratorskd prava.

ACldentitaUzivatelskaPrirucka.pdf

Spréva osobnich udajl

IDM umozni spravu evidence osobnich Udaji — bude obsahovat spravu
evidence subjektl Udaju a evidenci jejich osobnich Udaja véetné jejich kategorii
a klasifikaci.

Systém obsahuje spravu evidence
osobnich Udaju. Obsahuje spravu
evidence subjekt( Udajd a evidenci jejich
osobnich udaja véetné jejich kategorii a
klasifikaci.

ACldentitaUzivatelskaPrirucka.pdf

Osobni udaje

IDM bude obsahovat evidenci Gcelli pro nakladani s osobnimi idaji subjektt
udajd. V ramci daného ucelu budou definovana opravnéni, aplikacni role pro
pfistup k osobnim ddajim.

Systém obsahuje evidenci Gcell pro
nakladani s osobnimi Udaji subjektt
Udajd. V ramci daného ucelu jsou

ACldentitaUzivatelskaPrirucka.pdf
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definovéna opravnéni i aplikaéni role pro
pistup k osobnim udajim.

Osobni udaje —
automatizace

IDM bude obsahovat workflow pro spravu Zivotniho cyklu osobnich udaju
subjektu udaja.

Systém obsahuje workflow pro spravu
Zivotniho cyklu osobnich udajd subjektu
udaju.

ACldentitaUzivatelskaPrirucka.pdf

Obnoveni hesla

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro reset hesla
jednotlivych u¢ta daného uZivatele. Zasilani koda pro reset hesla danému
uZivatele musi byt moZnou provadét pomoci SMS (tj. IDM musi byt moZzné na
SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZnou zménu hesla (bez
resetu).

Systém obsahuje uZivatelské rozhrani pro
samoobsluzny reset hesel jednotlivych
ucéth uzivatele. Zasilani kéda pro reset
hesla danému uZivateli je mozné pomoci
SMS prostiednictvim vestavénych
rozhrani na sluzby SMS operatort nebo
SMS branu. Rozhrani umoznuje i béZnou
zménu hesla — bez resetu.

ACldentitaUzivatelskaPrirucka.pdf

Zadosti

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro zadavani zadosti o
pfidéleni jednotlivych aplikacnich roli a ¢lenstvi ve skupindch. Role a skupiny
budou kategorizovany a kategoriim bude mozné pridélit schvalovaci workflow
nebo muze Zadost vyfizena automaticky bez schvileni.

Systém obsahuje uZivatelské
samoobsluzné rozhrani pro zadavani
Zadosti o pridéleni jednotlivych
aplikacnich roli a ¢lenstvi ve skupinach.
Role a skupiny jsou kategorizovany a
kategoriim je moZné pridélit schvalovaci
workflow nebo mdze zadost vyfizena
automaticky bez schvaleni.

ACldentitaUzivatelskaPrirucka.pdf

Externi subjekty

IDM bude obsahovat samoobsluzné uzivatelské rozhrani s konfigurovatelnymi
registracnimi formulafi pro registraci externich organizaci a identit i jejich
Zadosti o konkrétni aplikacni role nebo pfifazeni do skupin.

Systém obsahuje uZivatelské
samoobsluzné rozhrani' s
konfigurovatelnymi registra¢nimi
formulafi pro registraci externich
organizaci a identit i jejich Zadosti o
konkrétni aplikacni role nebo pfifazeni
do skupin.

ACldentitaUzivatelskaPrirucka.pdf

Kontextovy vybér

Samoobsluzné rozhrani umozni na Urovni organizace a organizacni jednotky
definovat seznam roli a skupin, o které mohou Zadatelé pozadat.

Systém v rdmci samoobsluzného rozhrani
umozniuje na Urovni organizace a
organizacni jednotky definovat seznam
roli a skupin, o které mohou Zadatelé
pozadat.

ACldentitaUzivatelskaPrirucka.pdf

Individualizace

IDM umoini uzivatelim individudlné nastavit vlastni zobrazeni rozhrani — min.
zobrazeni / skryti sloupct u véech seznamu, pocet zobrazenych zaznam( na
stranku — vZdy pro kazdy seznam samostatné.

Systém uZivatelim poskytuje moZnost
individualniho nastaveni zobrazeni
rozhrani véetné zobrazeni / skryti
sloupcl u vSech seznamd, pocet
zobrazenych zdznamU na stranku, a to
pro kazdy seznam samostatné.

ACldentitaUzivatelskaPrirucka.pdf

Workflow

Integrované workflow pro fizeni Zivotniho cyklu zmén identit a schvalovani
zmén. Funkéni pozadavky:

- Zaddvani pozadavkl uZivatelt na zmény v pfifazeni roli a skupin ke schvéleni
nadfizenym

- MoZnost sledovani stavu svych pozadavku uZivateli

- E-mailové upozornéni schvalovatele na pozadavek ke schvaleni

Systém obsahuje vestavéné workflow
pro fizeni Zivotniho cyklu zmén identit a
schvalovani zmén. Workflow poskytuje
mimo jiné nasledujici funkce:

- MozZnost sledovani stavu svych
pozadavki uZivateli

ACldentitaUzivatelskaPrirucka.pdf
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- Pfehled uloh ke schvéleni pro kazdého schvalovatele

- Schvalovani & zamitnuti pozadavk( véetné uvedeni zdivodnéni

- Podpora vicekrokového schvalovani

- Podpora schvalovani jednim nebo vice schvalovateli (skupinou schvalovatel()
- Spravce IDM mUZe pracovat se vSemi Glohami

- Moznost vétveni pro oSetieni vyjimek vzniklych pfi schvalovani

- Regeni zastupitelnosti

- Eskalace — upozornéni pfi prekroéeni terminu spinéni

- MoZnost vkladani systémovych krokl s volanim webovych sluzeb a spusténim
skriptQ

- E-mailové upozornéni schvalovatele na
poZadavek ke schvaleni

- Pfehled uloh ke schvéleni pro kazdého
schvalovatele

- Schvalovani ¢i zamitnuti poZadavkd
vCetné uvedeni zdGvodnéni

- Podpora vicekrokového schvalovani

- Podpora schvalovéni jednim nebo vice
schvalovateli (skupinou schvalovatel()

- Spravce IDM mUZe pracovat se vSemi
ulohami

- MozZnost vétveni pro oSetreni vyjimek
vzniklych pfi schvalovani

- Redeni zastupitelnosti

- Eskalace — upozornéni pfi prekroceni
terminu splnéni

- Moznost vkladani systémovych kroki s
volanim webovych sluzeb a spusténim
skriptl

Workflow — sledovani

Pribéh workflow bude mozné sledovat v grafické podobé ve formé diagramu,
ve kterém bude zfejmy stav probihajiciho workflow. Diagram bude ve
obvyklém formatu pro zobrazeni workflow napf. aktivity diagram, BPMN nebo
Archimate

Pribéh workflow Ize sledovat v grafické
podobé ve formé diagramu se zfejmym
stavem probihajiciho workflow ve
formatu ,activity diagram”

ACldentitaUzivatelskaPrirucka.pdf

Upozornéni

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro
nasledujici udalosti: vytvofeni a zména identity, referen¢niho objektu
(systematizované misto, organizaé¢ni jednotka, skupina, pracovni pozice /
funkce, aplikace, skupina aplikaci, aplika¢ni role atd.), problém pfi
synchronizaci, vyprieni hesla v Active Directory, vyprseni platnosti certifikatu.

Systém provadi automatické zasilani
konfigurovatelnych emailovych
upozornéni, mj. pro nasledujici uddlosti:
vytvoreni a zména identity, referen¢niho
objektu (systematizované misto,
organizacni jednotka, skupina, pracovni
pozice / funkce, aplikace, skupina
aplikaci, aplikacni role atd.), problém pfi
synchronizaci, vyprieni hesla v Active
Directory, vyprieni platnosti certifikatu.

ACldentitaUzivatelskaPrirucka.pdf

V¢asna upozornéni

Upozornéni na vyprieni ¢asovych termind musi byt mozno zasilat v predstihu.
Velikost pfedstihu (nap¥. 10 dntl) musi byt mozno konfigurovat pro kazdy typ
upozornéni samostatné.

Systém umozniuje zasilani upozornéni na
vyprieni ¢asovych termin( v predstihu.
Velikost predstihu je moZzné konfigurovat
pro kazdy typ upozornéni samostatné.

ACldentitaUzivatelskaPrirucka.pdf

Sablony upozornéni

Sablony upozornéni umozni definovat pfijemce, predmét a obsah upozornéni.
U upozornéni vazaného k identitdm musi byt moZné nastavovat rdzné pfijemce
pro riizné ¢asti organizaéni struktury (napf. odbor, oddéleni) apod. Sablony
musi umoznit vloZit do obsahu upozornéni libovolny atribut identity a/nebo
referenéniho objektu.

Systém obsahuje spravu sablon
upozornéni, které umoznuji definovat
pfijemce, pfedmét a obsah upozornéni.
U upozornéni vazaného k identitdm je
moZné nastavovat rizné prijemce pro
rdzné ¢asti organizacni struktury.
Sablony umoZriuji vlozit do obsahu

ACldentitaUzivatelskaPrirucka.pdf
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upozornéni libovolny atribut identity
a/nebo referenéniho objektu.

Kontext upozornéni

Pro zasilani jednotlivych typG upozornéni bude mozno konfigurovat kontext,
resp. podminky, za jakych bude upozornéni zasldno. V konfiguraci bude mozné
vyuZit atributl identit a referencnich objektG. Pfiklad: notifikace budou
generovany pouze pro identity v konkrétnich uvedenych skupinach, které maji
uvedenu konkrétni aplikacni role a konkrétni atribut atd.

Systém umozniuje konfigurovat
podminky pro zaslani upozornéni. V
konfiguraci je mozné vyuzit viech
atributll identit a referencnich objektd.

ACldentitaUzivatelskaPrirucka.pdf

Logovani

Veskeré zmény vyvolané pozadavky uZivateld a administratord/spravcd IDM
budou provedeny transakéné. Budou logovany tak, aby bylo moZzné zpétné
prokazat co, kdo a kdy ménil v identitach a referencnich objektech i

v administraci a konfiguraci IDM. Zaznam v logu bude obsahovat ptvodni i
novou hodnotu.

Systém provadi transakéné veskeré
zmény vyvolané pozadavky uZivatel( a
administrator(/spravci. Zmény jsou
logovany pro zpétné prokazani co, kdo a
kdy ménil v identitach a referencnich
objektech i v administraci a konfiguraci
systému. Zaznamy v logu obsahuji
pavodni i nové hodnoty.

ACldentitaUzivatelskaPrirucka.pdf

Davéryhodnost
logovani

Veskeré pozadavky na zmény v IDM bude mozné zaddvat vyhradné
prostfednictvim Portélu. Neni pfipustné realizovat pozadavky ru¢nimi zménami
textovych soubory jako XML, CSV, atd. z dGvodu zajisténi uplného logovani
vsech zmén jednotlivych konfigurovanych parametr( IDM.

Systém neumozriuje realizovat
pozadavky ru¢nimi zménami textovych
soubor(. PoZadavky je nutné zadavat
prostfednictvim webového rozhrani —
portalu.

ACldentitaUzivatelskaPrirucka.pdf

Provozni stav

Kumulovany online pfehled o aktudlnim stavu hlavnich ¢asti systému a
pfipadnych chybdch — min. chyby béhu synchronizaci, generovani a odesilani
notifikaci, volani webovych sluzeb, planovanych tloh a béhu workflow.

Systém obsahuje online ,dashboard” s
prehledem o aktualnim stavu hlavnich
casti systému a pripadnych chybach
véetné chyb béhu synchronizaci,
generovani a odesilani notifikaci, volani
webovych sluzeb, planovanych uloh a
béhu workflow.

ACldentitaUzivatelskaPrirucka.pdf

Auditni report

IDM umozni export auditniho reportu z dajd o identitdch uloZzenych v IDM a
to i historickych. Auditni reporty budou minimdiné ve formatu XML nebo CSV a
budou obsahovat souhrnné zobrazeni danych uZivatelG (identit) a jejich roli v IS
napojenych na IDM, pracovnich pozic / funkci, pfifazenych skupin ve vybraném
casovém okamZiku od aktudiniho ¢asu do minulosti.

Systém umozniuje export auditniho
reportu z Udajl o uloZenych identitach, a
to i historickych. Auditni reporty Ize
exportovat ve formatu CSV a obsahuji
souhrnné zobrazeni danych uZivatell
(identit) a jejich roli v IS napojenych na
systém, pracovnich pozic / funkci,
pfifazenych skupin ve vybraném
casovém okamzZiku od aktudlniho ¢asu do
minulosti.

ACldentitaUzivatelskaPrirucka.pdf

Auditni report — vybér

Identity pro generovani auditniho reporty musi byt mozné vybrat (filtrovat) dle
libovolnych atribut( identity véetné pFidruzenych referencnich objektd.

Identity pro generovani auditniho
reporty lze vybrat dle libovolnych
atributl identity vCetné pridruzenych
referencnich objektd.

ACldentitaUzivatelskaPrirucka.pdf

Reporty uZivatell

Vestavéné reporty obsahujici uZivatele s pfimo pfifazenymi aplikaénimi rolemi
a s aplika¢nimi rolemi delegovanymi od jinych uZivateld. Reporty budou
exportovatelny do CSV souboru.

Systém obsahuje reporty uZivatell s
pfimo ptitazenymi aplikacnimi rolemia s
aplikacnimi rolemi delegovanymi od

ACldentitaUzivatelskaPrirucka.pdf
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jinych uZivatel(. Reporty Ize exportovat
do CSV souboru.

Reporty — zasilani

Reporty bude mozné zasilat automaticky e-mailem na zakladé
konfigurovatelnych pravidel.

Systém umoznuje zasilat reporty
automaticky e-mailem na zakladé
konfigurovatelnych pravidel.

ACldentitaUzivatelskaPrirucka.pdf

Reporty — historie

Automatické ukladani vygenerovanych reportt s moznosti pozdéjsiho
zobrazeni Ci stazeni.

Systém umoznuje ukladat vygenerované
reporty véetné moznosti pozdéjsiho
zobrazeni Ci staZeni.

ACldentitaUzivatelskaPrirucka.pdf

Reporty — porovnani

Snadné porovnani zmén mezi vygenerovanymi reporty stejného typu v
prostfedi Portdlu.

Systém umozniuje snadno porovnat
zmény mezi vygenerovanymi reporty
stejného typu ve webovém
prostiedi/portélu.

ACldentitaUzivatelskaPrirucka.pdf

Webové sluzby (WS)

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalsich systém0 s
moznosti konfigurace v Portalu.

Systém poskytuje rozhrani webovych
sluzeb pro napojeni dalSich systému.
Rozhrani Ize konfigurovat ve webovém
prostiedi/portélu.

ACldentitaUzivatelskaPrirucka.pdf

Standardy WS

Webové sluzby IDM budou definované v rozsiteném standardu WSDL a
podporovat protokol SOAP.

Systém poskytuje webové sluzby v
rozsifeném standardu WSDL a
podporovat protokol SOAP

ACldentitaUzivatelskaPrirucka.pdf

Bezpecnost WS

Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani
jednotlivych vybranych sluzeb pro kazdy odpovidajici systémovy ucet
samostatné.

Systém umozniuje konfigurovat pfistup
pro voldni jednotlivych vybranych sluzeb
pro kazdy odpovidajici systémovy ucet
samostatné.

ACldentitaUzivatelskaPrirucka.pdf

Logovani WS

Volani webovych sluzeb bude logovano a bude mozné je zobrazit v prostredi
Portdlu

PFistup k webovym sluzbam (volani
sluZeb) je logovano a logy je mozné
zobrazit ve webovém prostiedi/portalu.

ACldentitaUzivatelskaPrirucka.pdf

Sluzby rozhrani WS

Rozhrani bude poskytovat minimalné nasledujici sluzby:
- Ziskani organizacni struktury

- Ziskdani hierarchie systematizovanych mist

- Ziskani seznamu identit

- Ziskani nadfizené osoby pro daného zaméstnance

- Ziskani seznamu funkci / roli

- Ziskani seznamu uZzivatelG dané aplikace

- Ziskani seznamu pracovnich pozic / funkci pfifazenych dané aplikaci
- Zapis seznamu funkci do IDM

- Zapis certifikatd do IDM

- Zapis a zména identit

Rozhrani webovych sluzeb poskytuje
(mimo dalsich) sluzby:

- Ziskani organizacni struktury

- Ziskani hierarchie systematizovanych
mist

- Ziskani seznamu identit

- Ziskani nadrizené osoby pro daného
zaméstnance

- Ziskani seznamu funkci / roli

- Ziskani seznamu uZivatel( dané aplikace
- Ziskdni seznamu pracovnich pozic /
funkci pfifazenych dané aplikaci

- Zapis seznamu funkci do IDM

- Zapis certifikatd do IDM

- Zapis a zména identit

ACldentitaUzivatelskaPrirucka.pdf

Synchronizace

Ruéni i automatické spusténi synchronizaci s propojenymi systémy.

Systém umozniuje automaticky i ruéné
spoustét synchronizace s propojenymi
systémy.

ACldentitaUzivatelskaPrirucka.pdf
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Synchronizace -
simulace

Spusténi synchronizaci i v simulacnim rezimu pro ovéreni dopadu redlného
spusténi bez ovlivnéni produkénich dat a napojenych systému. Simulacni logy
budou zobrazitelné v Portalu.

Synchronizace je moZné spousté i

v simulaénim reZimu reZzimu pro ovéreni
dopadu redIného spusténi bez ovlivnéni
produkénich dat a napojenych systémd.
Simulaéni logy lze zobrazit ve webovém
prosttedi/portalu.

ACldentitaUzivatelskaPrirucka.pdf

Simulace — pribéh

Zobrazeni jednotlivych stavl pribéhu synchronizace bude k dispozici
v prehledné grafické podobé.

Jednotlivé stavy pribéhu synchronizaci
Ize pfehledné zobrazit v grafické
podobé.

ACldentitaUzivatelskaPrirucka.pdf

Synchronizace - rezimy

Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s IDM
umozni IDM u kazdého systému vyuZit vice rezimi synchronizaci (za
predpokladu podpory napojovaného systémul):

— PInd synchronizace — prochazi vSechny objekty v IDM a synchronizuje je

s objekty daného systému

— Zménova synchronizace — synchronizuje vidy jen zmény od posledni
spusténé synchronizace.

— OkamZita synchronizace konkrétni identity na vyzadani — synchronizuje
okamZité pouze vybranou identitu.

— Rekonciliacni synchronizace — synchronizace vytvofi rekonciliaéni report pro
porovnani zmén mezi nastavenim identit a jejich opravnéni pro dany systém
v IDM vs. nastaveni identit a opravnéni pfimo v pfipojeném systému.

— Simulacni synchronizace — synchronizace vytvofi report ocekavanych zmén
vV napojeném systému pro provedeni ostré synchronizace. Report zmén bude
evidovan jako pohled nebo prehlednd souhrnna tabulka.

— Historie béhu synchronizaci — jednotlivé béhy synchronizaci budou
zaznamenany v historii dostupné v Portalu. Historie pIné synchronizace bude
obsahovat odkazy na objekty, které byly synchronizovény a log, co bylo u
téchto objektld zménéno v synchronizovaném systému. V pfipadé zménové
synchronizace pak bude v historii dale informace o udalosti, kterd zménovou
synchronizaci vyvolala.

Pro kazdy napojeny systém lze pouzivat
vice rezimd synchronizace podle Urovné
podpory napojeného systému. Systém
umoznuje vyuZivat synchronizace: plna.
Zménova, okamZitd na vyzadani,
rekoncilacni, simulaéni. Systém
zaznamenava vsechny béhy
synchronizaci. Zdznam je dostupny
prostfednictvim webového
rozhrani/portalu. Historie plné
synchronizace zahrnuje odkazy na
objekty, které byly synchronizovany a
informaci, co bylo u téchto objektd
zménéno v synchronizovaném systému.
V pfipadé zménové synchronizace pak
historii obsahuje i informace o udalosti,
kterd synchronizaci vyvolala.

ACldentitaUzivatelskaPrirucka.pdf

Synchronizace — sprava

Vestavéna sprdva jednotlivych synchronizaci véetné nastaveni pfipojeni na
synchronizované systémy, nastaveni pIné a zménové synchronizace, pocet
zmén, které je mozné zpracovat, nastaveni casového intervalu spousténi,
nastaveni intervalu odstavky. U jednotlivych synchronizaci je rovnéz
pozadovano, aby bylo moZné vybirat organizace, které se maji z IDM
synchronizovat s danymi systémy. Sprava bude soucasti Portélu.

Systém obsahuje spravu jednotlivych
synchronizaci véetné nastaveni pfipojeni
na synchronizované systémy, nastaveni
plné a zménové synchronizace, pocet
zmén, které je mozné zpracovat,
nastaveni ¢asového intervalu spousténi,
nastaveni intervalu odstavky. U
jednotlivych synchronizaci lze vybirat
organizace, které se maji ze systému
synchronizovat s danymi systémy. Sprava
je soucasti webového prostredi/portalu.

ACldentitaUzivatelskaPrirucka.pdf

Obecné konektory

Vestavéné obecné konektory pro spravu identit v napojenych systémech:
- konektor pro spousténi CMD prikazl

- konektor pro praci s CSV soubory

- konektor pro praci s databazi Microsoft SQL

Systém obsahuje integrované konektory
pro spravu identit v napojenych
systémech:

ACldentitaUzivatelskaPrirucka.pdf
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- konektor pro napojeni na SOAP a REST webové sluzby
- konektor pro napojeni na LDAP server s podporou LDAP v3

- konektor pro spousténi CMD ptikazt

- konektor pro praci s CSV soubory

- konektor pro praci s databazi Microsoft
saL

- konektor pro napojeni na SOAP a REST
webové sluzby

- konektor pro napojeni na LDAP server s
podporou LDAP v3

Specialni konektory

IDM bude obsahovat konektor umoznujici spravu virtualnich aplikaci.
PoZadavky na spravu identit ve virtualnich aplikacich bude IDM predavat e-
mailem spravctm odpovidajicich realnych aplikaci. Spravci potvrdi splnéni
poZadavku zpét do IDM. Uvedenym systémem budou fizeny identity v
aplikacich, které nelze nebo neni ekonomicky efektivni integrovat s IDM
pomoci obecnych nebo aplikacnich konektordu.

Systém obsahuje konektor pro spravu
virtualnich aplikaci, ktery umoznuje
poZadavky na spravu identit ve
virtualnich aplikacich predavat e-mailem
spravcim odpovidajicich realnych
aplikaci a zaznamenavat potvrzeni
splnéni poZadavka.

ACldentitaUzivatelskaPrirucka.pdf

Aplika¢ni konektory

IDM bude spravovat identity a Fidit opravnéni v ddle vyjmenovanych
systémech.
Nové doddvanym systémim a stdvajicim systémam Microsoft bude IDM
vytvaret a spravovat uZivatelské Ucty a jejich opravnéni véetné provadéni
souvisejicich operaci potfebnych pro automatizaci spravy identit v daném
systému (napf. vytvareni mailovych schranek, Gpravy metadat apod.):
1.  Sprava identit v systémech, které jsou soucasti dodavky v rdmci
pfedmétu plnéni:
- nabizeny nastroj fizeni pristupu do sité podle standardu IEEE
802.1X
- nabizeny ndstroj pro spravu a fizeni opravnéni privilegovanych
Ucta
- nabizeny nastroj pro spravu identifikacnich prostredku
2. Sprava identit ve stavajicich systémech Microsoft:
- Microsoft Active Directory
- Microsoft Exchange
Stavajicim systémim Objednatele bude IDM vytvaret a spravovat uZivatelské
Ucty. Dale bude spravovat opravnéni uZivatelskych Gétd v systémech v rozsahu,
ktery umozni a zajisti vyrobce ¢i Dodavatel daného systému provozovaného u
Objednatele. Objednatel zajisti potfebnou soucinnost vyrobce ¢i Dodavatele
stavajiciho systému. V pfipadé, Ze napojeni na stavajici systém, nebude mozné
v predpokladaném rozsahu, bude tento systém do IDM integrovan dle
technickych moZnosti. Konkrétni rozsah napojeni stavajicich systém( bude
stanoven v ramci predimplementacni analyzy
3. Sprava identit ve stdvajicich systémech Objednatele:
- 1S ZOS (vyrobce Per4mance s.r.o.)
- Elektronicka karta pacienta (EKP) a Mobilni zadavani dat (MzD)
(vyrobce European Medical Distribution s.r.o)
- Fleetware (vyrobce RADIUM s.r.0.)
- ReDAT (vyrobce RETIA, a.s.)

Systém bude spravovat identity a fidit
opravnéni vcetné provadéni
souvisejicich operaci potfebnych pro
automatizaci spravy identit v daném
systému v:

- nabizeném nastroji fizeni pfistupu do
sité podle standardu IEEE 802.1X

- nabizeném nastroji pro spravu a fizeni
oprdvnéni privilegovanych uctl

- nabizeném nastroji pro spravu
identifikacnich prostredk

- Microsoft Active Directory

- Microsoft Exchange

Pro stdvajici systémy Objednatele bude
systém vytvaret a spravovat uzivatelské
ucty a spravovat jejich opravnéniv
rozsahu, ktery umozni a zajisti vyrobce ¢i
Dodavatel daného systému
provozovaného u Objednatele.

V pfipadé, Ze napojeni na stavajici
systém, nebude mozné

v predpokladaném rozsahu, bude tento
systém do IDM integrovan dle
technickych moznosti. Konkrétni rozsah
napojeni stavajicich systému bude
stanoven v ramci predimplementacni
analyzy. Jedna se o systémy:

- 1S ZOS (vyrobce Per4mance s.r.o.)

- Elektronicka karta pacienta (EKP) a
Mobilni zadavani dat (MZD) (vyrobce
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- NidlWare (vyrobce Pavel Nidl)
- AUTOPLAN (vyrobce Krob Software s.r.o.)
- ServiceDesk, Asset Management (vyrobce Alvao s.r.o0.)

European Medical Distribution s.r.o)
- Fleetware (vyrobce RADIUM s.r.0.)
- ReDAT (vyrobce RETIA, a.s.)

- NidIWare (vyrobce Pavel Nidl)

- AUTOPLAN (vyrobce Krob Software
s.r.o.)

- ServiceDesk, Asset Management
(vyrobce Alvao s.r.o.)

Zdrojovy systém

IDM bude napojeno na personalni systém Avensio (Alfa software).

Z persondlniho systému budou nacitany Gdaje o organizacni strukture,
pracovnich mistech a funkcich, osobéch a tyto udaje budou pro IDM slouzit
jako zdrojové

Systém bude napojen na personalini
systém Avensio, ktery bude slouzit jako
autoritativni zdroj identitnich udaju.
Budou z néj nacitany budou nacitany
udaje o organizaéni strukture, pracovnich
mistech a funkcich, osobach.

ACldentitaUzivatelskaPrirucka.pdf

Zaruka

Min. 60 mésicl véetné naroku na nové a opravné verze

60 mésicl véetné naroku na nové a
opravné verze

Soucasti cenové nabidky

Ovérovaci systém —
dispecink
Imprivata OneSign
30x licence
AM/SSO/VDA/SSPW
2x licence virtalni
centralni appliance

Obecné pozadavky

Platforma pro zajisténi sluzeb vicefaktorového a jednotného (SSO — single sign-
on) ovérovani

Softwarova platforma poskytujici sluzby
sluzeb vicefaktorového a jednotného
(SSO) ovérovani

Imprivata OneSign Single Sign-
On.pdf

Klientské systémy

Podpora desktopovych a serverovych Windows OS (verze 7/2008 a vyssi) a
Linuxu

Systém podporuje desktopové i
serverové Windows a Linux OS

OneSignSupportedComponents.pdf

Vysoka dostupnost

Vysoce dostupna architektura z minimdIné 2 automaticky zastupitelnych prvk(
(cluster apod.) s jednotnou spravou celého feseni

Architektura s vysokou dostupnosti
sestavena ze 2 automaticky
zastupitelnych prvkl s jednotnou
spravou celého feseni

OneSignSupportedComponents.pdf

Systém podporuje stavajici i nabizenou

Virtualizace Podpora provozu ve virtualnim prostfedi nabizené serverové virtualizace . L OneSignSupportedComponents.pdf
porap P virtualizaci VMware vSphere enoupp P P
Systém podporuje ovéfovani
Bezpecnost Ovérovani administratorskych Gétd vici Active Directory administratorskych G¢ta vaci Active OneSignSupportedComponents.pdf

Directory

Adresarové sluzby

Podpora béznych adresarovych sluzeb — Active Directory, LDAP

Systém podporuje béZné adresarové
sluzby vcetné Active Directory a LDAP

OneSignSupportedComponents.pdf

Bezpecna komunikace

Komunikace mezi jednotlivymi komponenty feseni (klient, server, adresarova
sluzba apod.) je Sifrovana (SSL ¢i kompatibilni)

Komponenty systému komunikuji mezi
sebou Sifrovanymi protokoly.

Security_Standards_Brief.pdf

Autentizace

Zajisténi ovéreni uZivatele pro prihlaseni k pracovni stanici (PC nebo tenky
klient) s vyuZitim vice faktor(

Systém zajistuje ovéreni uzivatele pro
prihlaseni | pracovni stanici s vyuZitim
vice faktorl — napf. karta, PIN, biometrie

Imprivata OneSign Authentication
Methods.pdf

Autentizaéni metody

Podpora autentizacnich predmétu (kontaktni ¢ipové karty, bezkontaktni karty,
USB a bezkontaktni tokeny), biometrickych prvku (otisk prstu), kombinace
jméno/heslo (s vazbou i bez vazby na Active Directory), PINu a jejich
vzajemnych kombinaci.

Systém podporuje autentizacni predméty
(kontaktni ¢ipové karty, bezkontaktni
karty, USB a bezkontaktni tokeny),
biometrické prvky (otisk prstu),
kombinace jméno/heslo (s vazbou i bez
vazby na Active Directory), PIN a jejich
vzajemné kombinace.

Imprivata OneSign Authentication
Methods.pdf
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Dynamické ovérovani

Podpora konfigurace podminek pro vyuziti vicefaktorového ovéfovani — napf.
dvoufaktorové ovérovani povinné jen pfi prvnim pfihlaseni v daném dni (pro
dalsi prihlaseni postaci jeden faktor) apod.

Systém podporuje konfiguraci podminek
pro vyuZziti vicefaktorového ovérovani —
veetné dvoufaktorového ovérovani
povinného jen pfi prvnim pfihlaseni v
daném dni (pro dalsi prihlaseni postaci
jeden faktor) apod.

Configuring Authentication
Methods in User Policies.pdf

Virtualizované aplikace

"Bezesva" integrace ptihlasovaciho procesu bez nutnosti opakované zaddvat

pfihlasovaci Udaje a potvrzovat pfipojovaci dialogy s nejbéznéjSimi produkty

Systém podporuje seamless integraci
prihlasovaciho procesu bez nutnosti
opakované zadavat pfihlasovaci Udaje a
potvrzovat pfipojovaci dialogy s béZznymi

OneSignSupportedComponents.pdf

stanicemi". Koncovou stanici muZe byt tenky klient i bézny pocitac s OS
Windows/Linux.

prechazejici mezi koncovymi stanicemi"
na béznych PC s OS Windows/Linux i na
tenkych klientech

a desktopy pro virtualizaci aplikaci a desktopl (Microsoft Remote Desktop Services, Citrix | produkty pro virtualizaci aplikaci a
XenApp/XenDesktop) desktopl véetné Microsoft Remote
Desktop Services, Citrix
XenApp/XenDesktop
Systém podporuje nahradu bézného
- Podpora ndhrady bézného uZivatelského rozhrani tenkého klienta pfihlasovaci | uZivatelského rozhrani tenkého klienta .
Tenci klienti . P T , OneSignSupportedComponents.pdf
obrazovkou pro vicefaktorové ovérovani pfihlasovaci obrazovkou pro
vicefaktorové ovérovani
Systém podporuje scénare Koncova
Podporované scéndre pouziti "Koncova stanice v roli kiosku", "Rychlé stfidani stanice v roli kiosku", "Rychlé stfidani
Scéndte uzivatel( u koncové stanice", "UzZivatel prechazejici mezi koncovymi uzivatel( u koncové stanice", "Uzivatel OneSignsupportedComponents. pdf

Rychlé pfihlaseni

Podpora rychlého prihlaseni, resp. pfehlaseni uZivatele véetné preneseni
otevieného pracovniho prostiedi (viz. Scénare) pfi pouZiti bezkontaktnich
identifikacnich prostredku.

Systém podporuje rychlé prihlaseni i
prehlaseni uZivatele véetné preneseni
otevieného pracovniho prostredi pfi
pouZiti bezkontaktnich identifikacnich
prostiedka.

Configuring Walk-Away Security for
Unattended Workstations.pdf

Obecné pozadavky

Podpora jednotného (SSO) automatického prihlaseni uzivatele do libovolnych
desktopovych aplikaci véetné jejich automatického spusténi pro pfihlaseni do
operacniho systému.

Systém podporuje automatické jednotné
ptihlaseni (SSO) do libovolnych
desktopovych aplikaci véetné jejich
automatického spusténi po prihlaseni do
operacniho systému.

Imprivata OneSign Single Sign-
On.pdf

Podporované aplikace

Podpora SSO do rlznych typU aplikaci — Windows aplikace, webové aplikace
véetné Java aplikaci, termindlové aplikace pouZivajici znakové rozhrani apod.
Funkénost nesmi vyzadovat Upravu aplikaci.

Systém podporuje SSO pfihlaseni do
Windows aplikaci, webovych aplikaci
véetné Java aplikaci, termindlovych
aplikaci pouZivajicich znakové rozhrani
apod. Funkénost nevyZzaduje Upravu
aplikaci.

Application types.pdf

Bezpecnost

Prihlasovaci Udaje do aplikaci musi byt dostupné jen pfislusSnému uZivateli.
Pfihlasovaci Udaje musi byt ukladany v ovérovaci platformé a byt centrainé
dostupné na libovolném koncovém zafizeni (pocitac, tenky klient) v siti.

Pfihlasovaci udaje do aplikaci jsou
dostupné jen prislusnému uzivateli.
Prihlasovaci Udaje jsou ukladany v
ovérovaci platformé a jsou centrdiné

The Imprivata OneSign Password
Manager.pdf
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dostupné na libovolném koncovém
zafizeni (pocitac, tenky klient) v siti

Intuitivni podpora vytvareni a spravu predpist (profild) pro jednotlivé aplikace
(bez psani kddu, pouzivani fadkovych pfikazli apod.). Vytvorené predpisy

Systém obsahuje intuitivni podporu
vytvareni a spravu predpist (profilt) pro
jednotlivé aplikace bez psani kddu,

Imprivata OneSign Single Sign-

AT (profily) aplikaci musi byt mozné pridélovat uZivatelim na zakladé ¢lenstvi v pouzn{anllra(}kovych prlke.\zu ap<?d. .. On.pdf
K . oL Vytvorené predpisy (profily) aplikaci je
Active Directory skupinach. Y. viax s o . M

moZné pridélovat uZivatellm na zakladé
Clenstvi v Active Directory skupinach

Licence Min. pro 30 uZivatell Pro 30 uZivatell Soucdsti cenové nabidky
Zaruka 60 mésicd véetné podpory

Zaruka Zaruka 60 mésicu véetné podpory vyrobce a naroku na nové a opravné verze vyrobce a naroku na nové a opravné Soucdasti cenové nabidky

verze

Ovérovaci systém
MONET ProlD
Kartové centrum +
MONET ProlD ACEx
+ MONET ProlID
Spravce Karty +
Microsoft
certifikacni autorita
+ Microsoft Active
Directory

Zakladni popis

Systém pro autentizaci uZivatele identifikacnim prostfedkem vici adresarové
sluzeb véetné nastrojl pro spravu osobniho identifikacniho prostfedku

Systém sestaveny s MONET ProlD
Kartové centrum (Sprava certifikat() +
MONET ProlD ACEx (obnova certifikatd)
+ Microsoft certifikacni autorita +
Microsoft Active Directory s vyuZitim
stavajicich licenci Microsoft

ProlD+KartoveCentrum.pdf
ProlD+ACEXx.pdf
ProlD+SpravceKarty.pdf
WindowsServerSmartCard.pdf

Rozhrani

Grafické rozhrani v ¢eském jazyce

VSechny komponenty feseni maji
grafické rozhrani v ¢eském jazyce.

ProlD+KartoveCentrum.pdf
ProlD+ACEXx.pdf
ProlD+SpravceKarty.pdf
WindowsServerSmartCard.pdf

Obnova certifikatt

Automatické hlidani expirace uzivatelskych doménovych i kvalifikovanych
certifikatd a vyvolani privodce pro jeho jednoduchou automatizovanou
uZivatelskou obnovu podle nastavenych politik

ACEXx zajistuje automatické hlidani
expirace uzivatelskych doménovych i
kvalifikovanych certifikatd a vyvolani
privodce pro jeho jednoduchou
automatizovanou uZivatelskou obnovu
podle nastavenych politik

ProlD+ACEXx.pdf

Autentizace

Autentizace uZivatele ve operacnich systémech Windows véetné RDS (Remote
Desktop Services) viech verzich aktualné podporovanych vyrobcem (Microsoft)

Windows Active Directory (Windows
Server) zajistuje autentizaci uzivatele ve
operacnich systémech Windows véetné
RDS (Remote Desktop Services) viech
verzich aktudlné podporovanych
vyrobcem (Microsoft)

WindowsServerSmartCard.pdf

Sprava

UZivatelska sprava uloZenych certifikatl a bezpec¢nostnich udaja (PIN, QPIN,
PUK, ..)

Spravce karty umoziiuje uZivatelskou
spravu uloZenych certifikatd a
bezpecénostnich udaju (PIN, QPIN, PUK, ..)

ProlD+SpravceKarty.pdf

Sprava certifikatt

Export / import certifikata/kli¢a, z/na identifikaéni prostiedek, smazani
certifikat( nebo privatniho kli¢e, od/registrace certifikatu ve Windows,
testovani integrity a pouZitelnosti

Spravce karty a Kartové centrum
umozriuji export / import
certifikatt/kli¢a, z/na identifikaéni
prostiedek, smazani certifikatl nebo
privatniho klice, od/registrace certifikatu
ve Windows, testovani integrity a
pouzitelnosti

ProlD+KartoveCentrum.pdf
ProlD+SpravceKarty.pdf
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PFeddvani verejnych
doménovych kli¢h

Automatizované predavani vefejnych klic doménovych certifikatd do
stavajiciho systému Microsoft Active Directory

Automatizované predavani verejnych
kli¢i doménovych certifikatd do
stavajiciho systému Microsoft Active
Directory bude zajisténo pouZitim
Microsoft Windows certifikacni autority
pro doménové certifikaty

AD_PKI.pdf

Licence pro 250 uZivateld (vCetné externich) Licence pro 250 uZivatelQ Soucdsti cenové nabidky
Zaruka 60 mésicd véetné podpory
Zaruka Zaruka 60 mésicu véetné podpory vyrobce a naroku na nové a opravné verze vyrobce a naroku na nové a opravné Soucdasti cenové nabidky

verze

Identifikacni karty
hybridni
300 ks
300x Karta ProIlD+Q
+ Mifare DESFire
EV1 4K

Zakladni popis

Hybridni identifikacni karta s kontaktni ¢asti SmartCard a bezkontaktni ¢asti
typu Mifare DESFire EV1 4K 13,56 MHz)

Hybridni karta Karta ProlD+Q + Mifare
DESFire EV1 4K

ProlD+Q.pdf
https://1url.cz/nrP14

Verejné certifikaty

Karta musi umoznit ukladani a pouZivani vlastnich doménovych certifikatl a
certifikat( vefejnych certifikacnich autorit — napf. I. CA, Postsignum apod.

Karta umozniuje ukladani a pouzivani
vlastnich doménovych certifikatd a
certifikat( vefejnych certifikacnich
autorit véetné I. CA, Postsignum apod.

ProlD+Q.pdf
https://1url.cz/nrPl4

Identity

Karta musi umoznit ukladani vice identit

Karta podporuje uklddani vice identit /
certifikatl

ProlD+Q.pdf
https://1url.cz/nrPl14

Kvalifikovany
prostiedek

Karta musi byt mozno vyuZivat pro elektronicky podpis nejvyssi urovné
(kvalifikovany podpis uloZzeny na QSCD prostfedku)

Kartu lze vyuZivat pro elektronicky
podpis nejvyssi urovné (kvalifikovany
podpis uloZeny na QSCD prostiedku)

ProlD+Q.pdf
https://1url.cz/nrPl4

Softwarova podpora

Soucdsti dodavky bude software pro zpfistupnéni jejich rozhrani v operaénim
systému vcetné rozsifenych funkcionalit, tzv. Middleware

Middleware k nabizenym kartam je
soucasti dodavky a volné ke stazeni

ProlD+Q.pdf
https://1url.cz/nrPl4

https://proid.cz/ke-stazeni/

Zaruka

24 mésicl

Zaruka 24 mésicu

Soucasti cenové nabidky

Identifikaéni tokeny
140 ks
140x USB token
ProlD+Q

Zakladni popis

Identifikacni USB s Cipovou ¢asti (SmartCard)

USB identifika¢ni token s ¢ipovou ¢asti
SmartCard

ProlD+Q.pdf
https://1url.cz/nrPl4

https://proid.cz/ke-stazeni/

Verejné certifikaty

Token musi umoznit ukladani a pouzivani vlastnich certifikat( a certifikata
verejnych certifikacnich autorit — napf. I. CA, Postsignum apod.

Token umoznuje ukladani a pouzivani
vlastnich doménovych certifikatl a
certifikatt verejnych certifikacnich
autorit véetné I. CA, Postsignum apod.

ProlD+Q.pdf
https://1url.cz/nrPl4

https://proid.cz/ke-stazeni/

Identity

Token musi umoznit ukladani vice identit

Token podporuje uklddani vice identit /
certifikatl

ProlD+Q.pdf
https://1url.cz/nrPl4

https://proid.cz/ke-stazeni/

Kvalifikovany
prostiedek

Token musi byt moZno vyuZivat pro elektronicky podpis nejvyssi trovné
(kvalifikovany podpis uloZzeny na QSCD prostfedku)

Token Ize vyuzivat pro elektronicky
podpis nejvyssi urovné (kvalifikovany
podpis uloZeny na QSCD prostiedku)

ProlD+Q.pdf
https://1url.cz/nrPl4

https://proid.cz/ke-stazeni/

Softwarova podpora

Soucasti dodavky bude software pro zpfistupnéni jejich rozhrani v operacnim
systému vcetné rozsifenych funkcionalit, tzv. Middleware

Middleware k nabizenym tokentm je
soucasti dodavky a volné ke stazeni

ProlD+Q.pdf
https://1url.cz/nrPl4

https://proid.cz/ke-stazeni/

Zaruka

24 mésicl

Zaruka 24 mésicu

Soucasti cenové nabidky

Provedeni

externi, pfipojitelna pres USB

Externi ¢tecka pfipojeitelna pres USB

Omnikey.pdf
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Podporuje standardy 13,56 MHz —
Standardy podpc?ra obvyklych stanc.lardu 13,.56 MHz - MIFARE (Clz.assm, UItvrallg,ht,' . MIFARE (leassw, UIt.rallght, UItraI!ght c/ Omnikey. pdf
Ultralight C / Plus), DESFire, DESFire EV1, DESFire EV2, iCLASS. Cteni i zapis Plus), DESFire, DESFire EV1, DESFire EV2,
Cretk iCLASS. Cteni i zapis
Ctec y Napajeni USB Napajeni prostfednictvim USB Omnikey.pdf
bezkontaktnich karet Kompatibilita Windows Vista+/Server
10 ks Kompatibilita Windows 7 a vyssi (32 a 64 bit), Linux, MacOS 2008‘;{2+ Li MacOS Omnikey.pdf
10x OMNIKEY 5022 2008R21, inux, Y a.c ’ _
Ctecka je kompatibilni s nabizenym
Kompatibilita s nabizenymi tenkymi klienty a Ovérovacim systémem — dispecink tenkymi klienty (USB) a Ovérovacim Omnikey.pdf
systémem — dispecink (Mifare)
Zaruka 24 mésicl Zaruka 24 mésict Soucdsti cenové nabidky
. Provedeni Ctecka nabizenych Cipovych (SmartCard) karet, pfipojitelna pres USB lPBnd,ge €T30 USB ctecka kontaktnich IDBridge_CT30.pdf
€tetka hybridnich Cipovy karet (SmartCard)
karet Provedent kvalitni E)rovedenll, vyrobcem deklarovana trvanlivost min. 100 000 K.valltn.l provederll, min. 100 000 IDBridge_CT30.pdf
120 ks zasunuti/vysunuti karty Linsertion cycles
120x Kompatibilita Windows 7 a vyssi (32 a 64 bit), Linux, MacOS Windows 7 a vyssi, Linux, MacOS IDBridge_CT30.pdf
Gemalto/Thales . o . , 3 Komaptibilni s nabizenymi pocitaci (USB) .
IDBridge CT30 Kompatibilita s nabizenymi pocitaci a Ovéfovacim systémem a OvéFovacim systémem (SmartCard) IDBridge_CT30.pdf
Zaruka 24 mésicl 24 mésicl Soucdasti cenové nabidky

(5) Pozadavky na zavedeni nastroje pro Fizeni pfistupovych opravnéni internich i externich spravci IS ZOS

Komodita K.3 —Zavedeni nastroje pro fizeni pristupovych opravnéni internich i externich spravct IS ZOS

Cast

Parametr

Popis povinného parametru

Dodavatel popiSe zplsob naplnéni
tohoto povinného parametru véetné
znackové specifikace nabizenych
dodavek

Dodavatel uvede odkaz na
pfiloZenou ¢ast nabidky, kde je
mozné ovéfit naplnéni parametru

Systém Fizeni a
monitorovani
privilegovanych
uctt
AC PIMPAM

Zakladni popis

Proxy brana uréena pro spravu a monitoring privilegovanych pfistupt

Brana proxy pro sprdvu a monitorovani
privilegovanych pristupt

ACPimPamUzivatelskaPrirucka.pdf

Zaznam relaci

Zaznamenavani uzivatelskych relaci véetné vytvareni logt

Systém zaznamenava uZivatelské relace
vytvari logy o téchto relacich

ACPimPamUzivatelskaPrirucka.pdf

Logovani relaci

Nepozménitelné podklady pro audit a analytické reporty uZivatelského chovani

Systém ukladd a poskytuje
nepozmeénitelné podklady pro audit a
analytické reporty uZivatelského chovani

ACPimPamUzivatelskaPrirucka.pdf

Metadata

Ukladani metadat zaznam( pro snadnou orientaci pti prohlizeni a vyhledavani (min.
stisky klaves, kliknuti)

Systém ukldda metadata zéznamu relaci
vCetné stiskl klaves a kliknuti a
umoznuje snadnou orientaci pfi
prohlizeni a vyhledavani

ACPimPamUzivatelskaPrirucka.pdf

Architektura

Samostatna virtualni aplliance, bezagentové feseni (bez nutnosti instalace agentl na
monitorované systémy)

Architektura systém je koncipovéna jako
samostatnd virtudini appliance, systém
nevyzaduje instalaci agent( na
monitorované systémy (jedna se o bez
agentové feseni)

ACPimPamUzivatelskaPrirucka.pdf
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Autentizace

LDAP, Microsoft Active Directory, Radius, TACACS+, Kerberos, X.509, OTP, Web SSO,
podpora vicefaktorové autentizace (MFA)

Systém podporuje pfimou nebo
zprostredkovanou autentizaci
prostfednictvim LDAP, MS AD, RADIUS,
TACACS+, Kerberos, X.509, OTP, web SSO
a podporuje i vicefaktorovou autentizaci
(MFA)

ACPimPamUzivatelskaPrirucka.pdf

Autorizace

Integrované pokrocilé workflow pro autorizaci (povolené Casy a trvéani relace,
white/black listy, rozpoznani ¢innosti v RDP relaci, parametry relace apod.)

Systém obsahuje pokrocilé workflow pro
fizeni autorizace a umoznuje
konfigurovat povolené ¢asy a trvani
relace, white/black listy, rozpoznani
¢innosti v RDP relaci i parametry relace

ACPimPamUzivatelskaPrirucka.pdf

Bezpecné prihlaseni

UZivatel privilegovaného uctu se prihlasuje pouze k proxy. Pfihlaseni k cilovému
systému zajistuje proxy — uzivatel nezna pfistupové udaje k cilovému systému

Systém poskytuje bezpecné
(zprostredkované) prihlaseni — uZivatel
privilegovaného Uctu se pfihlasuje pouze
k systému AC PIMPAM, ktery zajistuje
prihlaseni k cilovému systému, aniz by
uZivatel znal pfistupové udaje k cilovému
systému.

ACPimPamUzivatelskaPrirucka.pdf

PFistupové protokoly a

Proxy umozniuje zprostfedkované (bez znalosti hesla cilového systému) prihlaseni k

Systém podporuje zprostiedkované
(bezpecéné) prihlaseni k cilovym
systémim RDP, ssh, MS SQL

ACPimPamUzivatelskaPrirucka.pdf

pfistup na zakladé existujiciho tiketu)

tiketovacimi systémy tretich stran
(Zadost o schvaleni pFistupu, pfistup na
zakladé existujiciho tiketu)

aplikace cilovym systémUm min. RDP, SSH, Microsoft SQL management, webova GUI i - ,
management, webova grafickd rozhrani
(GUI1)

. NAr e e . Systém umoziuje zaslat notifikaci o . . .

Notifikace Zasilani notifikaci o zahajeni definované relace T . ACPimPamUzivatelskaPrirucka.pdf
zahdjeni definované relace.
Systém bude integrovan s nabizenym
systémem AC Identita (IDM), nabizenym

Integrace s nabizenym systémem pro spravu identit (IDM), nabizenym systém pro systémem LOGManager pro spravu logl
Integrace spravu logli a obecnymi tiketovacimi systémy tretich stran (Zadost o schvéleni pfistupu, | podporuje integraci s obecnymi ACPimPamUzivatelskaPrirucka.pdf

Rizeni v realném case

Monitorovani relaci v radlném case a jejich okamzité ukonceni v pfipadé potreby

Systém umozZiiuje monitorovat relace
v realném case a provést jejich okamzité
ukonceni v pripadé potieby

ACPimPamUzivatelskaPrirucka.pdf

Vysokd dostupnost

Integrovana podpora high-availability cluster(: Active/Passive nebo Active/Active

Systém mad integrovanu podporu vysoké
dostupnosti v rezimu clusteru
active/passive

ACPimPamUzivatelskaPrirucka.pdf

Rozsifitelnost

Podpora modulil (plug-in) pro integraci s dal$imi technologiemi / technologickymi
partnery

Systém je rozsifitelny o zdsuvné moduly
pro dalSimi technologiemi resp.
technologickymi partnery

ACPimPamUzivatelskaPrirucka.pdf

Rozhrani

Webové rozhrani pro pfistup uZivatell | konfiguraci, bezpe¢na publikace do internetu
(Sifrovana komunikace)

Systém obsahuje webové rozhrani pro
pFistup uZivateld | konfiguraci, Ize jej
bezpecéné publikovat do internetu a

ACPimPamUzivatelskaPrirucka.pdf
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vynutit Sifrovanou komunikaci — napr.
SSL

Zabezpeceni
pristupovych udaju

Integrované bezpecné (Sifrované) uloZisté pristupovych udajl k cilovym systémdm

Systém obsahuje integrované bezpecné
(Sifrované) uloZisté pristupovych udaja k
cilovym systémim

ACPimPamUzivatelskaPrirucka.pdf

Aktivni bezpecnost

Upozornéni a automatické ukonceni podezielé ¢innosti nebo neopravnénych pokust o
pfistup

Systém podporuje upozornéni a
automatické ukonceni podezielé ¢innosti
nebo neopravnénych pokust o pfistup

ACPimPamUzivatelskaPrirucka.pdf

Podpora odesilani zaznama a udalosti do systému SIEM (Security Information and

Systém podporuje odesilani ziznama a

SIEM Event Management) udalosti do systému SIEM ACPimPamUzivatelskaPrirucka.pdf
Systém zajistuje nesmazatelnost logl po
Nesmazatelnost loglti po dobu minimalné 30 dni. UloZeni auditnich zaznam( v dOb.u rrnnlnjalne 3.,0 dn|f ulozenll M . . .
Logy .. A . . . .. . auditnich zaznam v zasifrované podobé | ACPimPamUzivatelskaPrirucka.pdf
zasifrované podobé s pfistupem pouze opravnénych uzivatell o PR
s pfistupem pouze opravnénych
uzivatell
Bezpeinostni Systém poskytuje podporu zajisténi
stanpdard Podpora zajisténi shody se standardy HIPAA, GDPR, PCl, SOX shody se standardy HIPAA, GDPR, PCl, ACPimPamUzivatelskaPrirucka.pdf
v SOX
Systém podporuje Sifrovani zaloh a
Z4lohovan Slfrovanl zaloh, prlstlt{yg k zdlohovanym datim vyhradné pomoci zabezpecenych pl]’lstupe[n k zalof[lovanym EiatL’Jm ACPimPamUzivatelskaPrirucka.pdf
Disaster Recovery kli¢Q. vyhradné pomoci zabezpecenych
Disaster Recovery klicd.
Licence Llfence E)rO r.nonltorolvanll a zazna’m [nln. 10 soucasné pracujicich (privilegovanych) Licence ?ro }00 cﬂovycf: systému bez Soutasti cenové nabidky
uzivatel(, min. 100 cilovych systémd. omezeni poctu uzivatell
min. 60 mésict véetné naroku na podporu vyrobce a aktualizace systému vcetné 60 mésicli véetné naroku na podporu
Zaruka ) podp v 4 vyrobce a aktualizace systému véetné Soucdasti cenové nabidky

novych hlavnich verzi

novych hlavnich verzi

(6)

Pozadavky na zavedeni nastroji pro zaznamenavani ¢innosti informa¢niho nebo komunika¢niho systému, jeho uzivatelti a administratori

Komodita K.4 — Zavedeni nastroji pro zaznamenavani ¢innosti informacniho nebo komunikaéniho systému, jeho uZivateli a administratort

Cast

Parametr

Popis povinného parametru

Dodavatel popise zplsob naplnéni
tohoto povinného parametru véetné
znackové specifikace nabizenych
dodavek

Dodavatel uvede odkaz na
pfiloZenou ¢ast nabidky, kde je
mozné ovérit naplnéni parametru

Systém pro
spravu logi
LOGManager-
M
server DELL

Zakladni funkce

Integrovany systém zpracovani logl a udalosti z definovanych zdroja napf¥ic vyrobci
aplikaci, opera¢nich systém a sitového hardware

LOGmanager je systém pro zpracovani
logl a udalosti z definovanych zdroji
napti¢ vyrobci aplikaci, operacnich
systému a sitového hardware

Logmanager Datasheet.pdf

Architektura

Integrovana aplliance (hw se specializovanym firmware/software) nebo server se
specializovanym software véetné operacniho a podplrnych systém (databaze apod.),
samostatné funkéni nezavisle na infrastrukture Objednatele

Systém bude dodan ve formé
hardwarové appliance (hw se
specializovanym firmware/software) a
bude samostatné funkcéni nezavisle na
infrastruktufe Objednatele

Logmanager Datasheet.pdf
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Provedeni

Urcené pro montdz do stavajiciho serverového datového rozvadéce 19", hloubka max
900 mm, véetné vysuvnych kolejnic a ramene pro vedeni kabeld.

Systém je uréen pro montdz do 19“
datového rozvadéce, hloubka je mensi
nez 800 mm a soucdsti dodavky budou
vysuvné kolejnice a rameno pro vedeni
kabelG.

Logmanager Datasheet.pdf

Ovladani

Grafickd webova konzole pro administratory | operatory, umozriuje kompletni spravu
systému véetné Uvodniho nastaveni.

Systém je ovladan prostiednictvim
graficka webova konzole pro
administratory | operatory, konzole
umoziuje kompletni spravu systému
v€etné Uvodniho nastaveni.

Logmanager Datasheet.pdf
Logamanager Dokumentace.pdf

Autentizace

Autentizace uZivateld vici Active Directory nebo LDAP serveru. V pfipadé vypadku
AD/LDAP musi systém umozZnit autentizaci z lokélni databaze.

Systém podporuje autentizace uZivateld
vUci Active Directory nebo LDAP serveru.
V ptipadé vypadku AD/LDAP systém
umozniuje autentizaci z lokdIni databaze.

Logamanager Dokumentace.pdf

UZivatelské role

Podpora uZivatelskych roli obsahujicich pfistupova prava k uloZenym udalostem a
jednotlivym ovladacim ¢astem systému.

Systém obsahuje podpora uZivatelskych
roli, které obsahuji pfistupova prava k
uloZzenym udalostem a jednotlivym
ovlddacim ¢astem systému.

Logamanager Dokumentace.pdf

Sbér dat (logtl)

Bezagentovy sbér logu s vyjimkou systémi Windows

Systém zajistuje bezagentovy sbér logli
z podporovanych systém s vyjimkou
Windows OS. Pro detailni logovani OS
Windows je vhodné do OS instalovat
agenty, které jsou soucasti dodavky.

Logamanager Dokumentace.pdf

Windows agent

Kompletni spréva a aktualizace z administratorské konzole, sbér dat z textovych i Event
logl (véetné rozsifenych) , Sifrovana komunikace, buffer pro pfipad ztraty komunikace,
preklad kéda na text (napf. Logon type 2 => "Interactive" apod.) a textovy popis
uddlosti shodny s Windows Event Viewerem

Agenty OS Windows je mozné spravovat
a aktualizovat z administratorské konzole
systému. Agent se systémem komunikuje
Sifrované, obsahuje lokalIni buffer pro
pfipad ztraty komunikace, provadi
preklad kédi na text poskytuje textovy
popis udalosti shodny s Windows Event
Viewerem

Logamanager Dokumentace.pdf

Protokoly

Pfijem a zpracovani logy, udalosti a dalsi strojové generovanych data minimalné
protokoly UDP/TCP 514 (SYSLOG), TCP 20514 (RELP, nesifrované) a TCP 20515 (RELP,
Sifrované).

Systém podporuje pfijem a zpracovani
logU, udalosti i dalsich strojové
generovanych dat protokoly UDP/TCP
514 (SYSLOG), TCP 20514 (RELP,
nesifrované) a TCP 20515 (RELP,
Sifrované).

Logamanager Dokumentace.pdf

Formaty logli

Mini. RAW, Syslog, CEF, LEEF, JSON RFC7159, Windows EventLog

Systém podporuje formaty logl RAW,
Syslog, CEF, LEEF, JSON RFC7159,
Windows EventLog a dalsi, v€etné
vlastnich parserd.

Logamanager Dokumentace.pdf

Tridéni logl

Podpora pfijmu logl na rozsahu alesporn 50 UDP a TCP portl pro zjednodusené tiidéni
vstupnich zprav.

Systém podporuje pfijem logl na
rozsahu vice nez 50 TCP a UDP portl pro
zjednodus$ené tfidéni vstupnich zprav

Logmanager Dokumentace.pdf
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Zpracovani logt

Integrované parsovani a normalizace pfijatych udalosti/log(i bez nutnosti instalovat
externi aplikace nebo systémy

Systém obsahuje parsovani a normalizaci
ptijatych udalosti/logl. Neni nutné
instalovat externi aplikace nebo systémy

Logmanager Dokumentace.pdf

Ochrana logt

Zamezeni mazani nebo modifikovani jiz uloZzenych logl. Kazdy log musi mit unikatni
identifikator pro jeho jednoznacnou identifikaci.

Systém zamezuje mazani nebo
modifikovani jiz uloZenych logl. Kazdy
log ma unikatni identifikator pro jeho
jednoznacnou identifikaci.

Logmanager Dokumentace.pdf

Vizualizace logtl

Grafickd vizualizace logQ, udélosti a strojovych dat (grafy udalosti). Dynamicka
vizualizace —zménou volby (napf. filtru) v jednom grafu se ostatni svazané grafy upravi
automaticky dle poZzadované volby. Integrované podpora zobrazeni TOP X udalosti za
zvolené casové obdobi.

Systém obsahuje graficka vizualizaci log(,
uddlosti a strojovych dat (grafy udalosti)
véetné dynamicka vizualizace — zménou
volby (filtru apod.) v jednom grafu se
ostatni svazané grafy upravi automaticky
dle poZzadované volby. Systém mam
Integrovanu podporu zobrazeni TOP X
udalosti za zvolené ¢asové obdobi.

Logmanager Datasheet.pdf
Logmanager Dokumentace.pdf

Pracovni plochy

Predpfipravené pohledy (dashboardy) na uloZena data dle jednotlivych kategorii
zdrojovych zafizeni i dle logického ¢lenéni, prabézna aktualizace pohled( vyrobcem.
Integrovana podpora tvorby uZivatelskych dashboard(l véetné ukladani

Systém obsahuje predpfipravené
dashboardy na uloZena data dle
jednotlivych kategorii zdrojovych zafizeni
i dle logického ¢lenéni. Dashboardy jsou
pribézné aktualizovany vyrobcem.
Systém mad integrovanu podporu tvorby
uZivatelskych dashboardi véetné
ukladani.

Logmanager Dokumentace.pdf

Zajisténi logl

Ochrana proti ztraté logl pfi pretizeni systému. Ukladani nezpracovanych
logt/udalosti do vyrovnavaci paméti o kapacité min 25 GB, notifikace spravce systému
pfi riziku zaplnéni vyrovnavaci paméti

Systém poskytuje ochranu proti ztraté
logl pfi pretizeni systému. Uklada
nezpracované logy/udalosti do
vyrovnavaci paméti o kapacité vétsi nez
25 GB a notifikuje spravce systému pfi
riziku zapInéni vyrovnavaci paméti

Logmanager Dokumentace.pdf

Doplriovani logl

Integrovand podpora doplfiovéni logl dal$imi Udaji — nap¥. umisténi zafizeni, typ
zatizeni, kriti¢nost zafizeni apod. — k jednotlivym zdrojim dat, aplikacim, zafizenim, IP
rozsah( apod.

Systém ma vestavénu podporu
dopliiovani logt dalsimi Udaji véetné
umisténi zafizeni, typu zafizeni, kritiénost
zatizeni a dalsich k jednotlivym zdrojim
dat, aplikacim, zafizenim i IP rozsah(.

Logmanager Dokumentace.pdf

Archivace

Integrovana archivace logQ véetné zajisténi integrity archivl, obnova

Systém obsahuje archivaci logd véetné
zajisténi integrity archivl a umozZriuje
jejich obnovu

Logmanager Dokumentace.pdf

Rozpoznavani IP, MAC

Automatické dopliiovani reverznich DNS zaznamUm k IP adresdm a vyrobce podle MAC
adresy

Systém automaticky doplriuje reverzni
DNS zdznamy k IP adresam a vyrobce
podle MAC adresy

Logmanager Dokumentace.pdf

Casova razitka

Podpora dopliikové znacky (razitka) navic k ¢asovému udaji zaznamenané
udalosti/logu, slouzi jako vychozi ¢asovy Udaj pro systém

Systém mam integrovanu podporu
doplrikové znacky (razitka) navic k
¢asovému udaji zaznamenané

Logmanager Dokumentace.pdf
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udalosti/logu a tato znacka slouzi jako
vychozi ¢asovy Udaj pro systém

Vyhledavani

Snadné multikriteridlni vyhledavani udalosti bez nutnosti specidlnich znalosti (napf.
SQL dotazl apod.) napfi¢ vSemi typy data a zafizeni.

Systém poskytuje jednoduché
multikriteridlni vyhledavani udalosti bez
nutnosti specidlnich znalosti (napf. SQL
dotazl apod.) napfi¢ vsemi typy dat a
zatizeni.

Logmanager Dokumentace.pdf

Rychlé vyhledavani

Rychlé vyhledavani i v aktualné uloZenych polozkach (pribézné indexovani)

Systém priabézné indexuje ukladané
polozky a poskytuje rychlé vyhledavani i
v aktudlné uloZenych polozkach

Logmanager Dokumentace.pdf

Automatické doplriovani geolokacnich informaci k udalostem a jejich grafické

Systém automaticky doplriuje geolokacni
informace k udalostem z interni databaze

servery, Synology, Linux, Apache, nabizeny Systém pro analyzu sitového provozu

HPE/Aruba, Dell servery, Synology, Linux,
Apache i nabizeny Systém pro analyzu
sitového provozu GreyCortex

Geolokace znazornéni na mapé bez sluzeb tretich stran a umoznuje jejich grafické znazornéni na Logmanager Dokumentace pdf
mapé bez sluzeb tretich stran
Systém obsahuje integrovany
reportovaci nastroj s prednastavenymi
Integrovany reportovaci nastroj s prednastavenymi obvyklymi reporty a moznosti obvyklymi reporty a moznosti vlastnich
Reporty vlastnich Uprav a vytvoreni novych pohledil bez potieby specidlnich znalosti (napt. SQL | Uprav a vytvoreni novych pohledi bez Logmanager Dokumentace.pdf
dotazli apod.). Pribézna aktualizace prednastavenych report( vyrobcem. potieby specialnich znalosti (napf. SQL
dotazl apod.). Vyrobce pribézné
aktualizuje pfednastavené reporty.
Systém obsahuje integrované REST API|
rozhrani pro napojené systémy, které
Integrované REST API rozhrani pro napojené systémy, musi umoznit autorizovany vx .p p ) . v o v
Integrace - . (e umozriuje autorizovany pfistup ke Logmanager Dokumentace.pdf
pfistup ke strukturované databazi logC. , P
strukturované databazi logl. PFistup
k APl je soucasti dodavky.
Systém obsahuje integrovany graficky
Integrovany graficky (vizudlni) nastroj pro tvorbu vlastnich parser( logl véetné V|zuaIn°| nasfrol Pro t.vorbuv\ila.stmch .
- - g , . . Y parser( logl. Ndstroj umoZriuje testovani
Parsery testovani a ladéni — okamZitého zobrazeni rozparsovanych testovacich dat véetné Y. N _— Logmanager Dokumentace.pdf
¥ioadnvch chvb a ladéni parsert formou okamZitého
pripadny v zobrazeni rozparsovanych testovacich
dat v€etné pfipadnych chyb
Systém obsahuje specifické parsery
e (s . . . . Active Directory, Vmware, Windows (v¢.
Konektory (specifické parsery) pro stavajici technologie — min. Active Directory, DNS, DHCP), Exchange, MS SQL, Fortinet
Konektory Vmware, Windows (v¢. DNS, DHCP), Exchange, MS SQL, Fortinet, HPE/Aruba, Dell ! ! g€ ! " | Logmanager Dokumentace.pdf

Alerty, notifikace

Predpfipravené alerty a integrovany graficky (vizualni) nastroj pro vytvareni
automatickych notifikaci/alert generovanych pfi splnéni definovanych podminek v
pfijatych datech. Odesilani alertd min SMTP, Syslog, TCP.

Systém obsahuje predpfipravené alerty a
integrovany graficky vizudIni nastroj pro
uZivatelské vytvareni automatickych
notifikaci/alert(i generovanych pfi
splnéni definovanych podminek v
pfijatych datech. Systém podporuje

Logmanager Dokumentace.pdf
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odesilani alertl SMTP, Syslog, TCP
protokoly

Min. 2000 EPS (events per second), kratkodoba (min. 10 min) pretiZitelnost systému

Trvaly vykon systému je 2000 EPS,

Logamanager Datasheet.pdf

RAID 5

chranény RAID 5

. . Y ews 5 rno
Vykon 200% s kratkodol?ou pretiZitelnosti 200% po Logmanager Dokumentace. pdf
dobu 10 min.
VyuZitelna diskové kapacita pro ukladani data min. 12 TB, disky musi byt chranény min Cista vyuZitelna diskové kapacita pro
Kapacita v P P ’ ! ¥ ¥ Y " | ukladani data je 12 TB, disky jsou Logmanager Dokumentace.pdf

Rizeni diskového
systému

Hardwarovy radic RAID se zdlohovanou vyrovnavaci paméti (zapis | ¢teni) o kapacité
min 2 GB

Systém obsahuje hardwarovy radi¢ RAID
s vyrovnavaci paméti read/write 2 GB
(soucast serveru DELL, ktery je zakladem
appliance)

Logamanager Datasheet.pdf
Logmanager Dokumentace.pdf

Ulozisté logti

Logy musi byt ukladany do databaze (pfislusna licence musi byt soucasti dodavky) s
podporou komprese ukladanych dat.

Logy jsou ukladany do interni databaze
systému jejiz licence je soucasti licence
systému, databdze podporuje kompresi
ukladanych dat.

Logmanager Dokumentace.pdf

Napajeni

Systém musi mit redundantni napajeni (min. 2 nezavislé zdroje)

Systém obsahuje 2 nezévislé zdroj,
konfigurované pro redundanci napajeni
(soucast serveru DELL, ktery je zakladem
appliance)

Logmanager datasheet.pdf
Logmanager Dokumentace.pdf

LAN konektivita

Min. 2x LAN 1 Gb + 1x 1Gb nezavisly port pro spravu hardware prostfednictvim KVM
konzole s grafickym rozhranim, zabezpecenym pfistupem a detailnim pfehledem o
stavu hardware véetné okamzité a dlouhodobé spotieby elektrické energie a stavu
dil¢ich komponent.

Systém obsahuje 2x LAN 1 Gb port + 1x
1Gb nezavisly port pro spravu hardware
prostfednictvim KVM konzole s
grafickym rozhranim, zabezpecenym
pfistupem a detailnim prehledem o stavu
hardware véetné okamZité a dlouhodobé
spotieby elektrické energie a stavu
dil¢ich komponent (soucast serveru DELL,
ktery je zakladem appliance).

Logmanager Datasheet.pdf
Logmanager Dokumentace.pdf

Integrovana aktualizace systému prostfednictvim administratorské konzole véetné

Systém obsahuje integrovany ndstroj pro
aktualizace systému prostrednictvim

a obnova konfigurace.

Aktualizace podpory downgrade administratorské konzole véetné Logmanager Dokumentace pdf
podpory downgrade.
Zalohovani Integrované zalohovani a obnova konfigurace Systém obsahuje integrované zdlohovani Logmanager Dokumentace.pdf

Skalovatelnost

Systém lze propojit s dalSimi systémy stejného vyrobce. Spojenim systému dojde ke
zvyseni kapacity, vykonu (véetné vyhledavani) a dostupnosti. Navenek se propojené
systémy chovaji jako jeden.

Systém podporuje skalovatelnost
propojenim s dalSimi systémy stejného
vyrobce. Spojenim systém( dojde ke
zvyseni kapacity, celkového vykonu
véetné vyhleddvani a dostupnosti.
Navenek se propojené systémy chovaji
jako jeden.

Logmanager Dokumentace.pdf

Dokumentace

PInohodnotna (tj. shodna s originalni) dokumentace v ¢eském jazyce

Soucasti dodavky a podpory systému je
plnohodnotna dokumentace v ceském

Logmanager Dokumentace.pdf
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jazyce (vyrobcem je ceska spolec¢nost).
Anglickd dokumentace je obsahové
totoznd s eskou.

Zaruka

Min. 60 mésicd s opravou hardware do druhého pracovniho dne v misté instalace,
véetné naroku na nové verze firmware/software a aktualizace

60 mésicl s opravou hardware do
druhého pracovniho dne v misté
instalace, v€etné naroku na nové verze
firmware/software a aktualizace

Soucasti cenové nabidky

(7)  Pozadavky na nastroje pro detekci kybernetickych bezpe¢nostnich udalosti viici IS ZOS

Komodita K.5 — Zavedeni nastroje pro detekci kybernetickych bezpeénostnich udalosti vici IS ZOS

Dodavatel popiSe zptisob naplnéni
tohoto povinného parametru véetné

Dodavatel uvede odkaz na

instalace agentl na zafizeni v siti.

pro ziskavani dat na zakladé zrcadleného

Cast Parametr Popis povinného parametru R e e e AT pr:lo'zen?tv{ Cast na?ncliky, kde je
. mozné ovéfit naplnéni parametru
dodavek
Systém umoznuje monitorovani sitové
. e e oy . - L, L, aktivity v redlném case, identifikaci
Monitorovani sitové aktivity v redlném case, identifikace potencialni kybernetické otencidlnich kvbernetickvch hrozeb a
Zakladni funkce hrozby, bezpecnostniho rizika a anomalniho chovani a tvorba upozornéni o jejich p . , Y . Y . GREYCORTEX Datasheet.pdf
, oy bezpecnostnich rizik a anomalniho
vyskytu v redlném casem <. PP
chovani a tvorbu upozornéni o jejich
vyskytu v redlném casem
e R i), | Sm st o ko e
Architektura P , v YA P P Y P Vy . v . . P . | integrovana appliance — hw se GREYCORTEX Datasheet.pdf
provozovany v prostfedi Objednatele. Samostatné funkéni nezavisle na infrastrukture - -
. R . , " specializovanym firmware.
Systém pro Objednatele ¢i dalSich (napf. cloudovych) sluzbach.
analyzu Hardwarovou zakladnou systému je
sitového server DELL R350 uréeny pro montaZ do
, Uréené pro montaz do stavajiciho serverového datového rozvadéce 19", hloubka max | stavajiciho serverového datového
provozu ,
Provedeni 900 mm, véetné vysuvnych kolejnic a ramene pro vedeni kabeld. rozvadéce 19". Hloubka do 800 mm, GREYCORTEX Datasheet.pdf
GREYCORTEX soucdsti dodavky budou vysuvné kolejnic
All-in-one a rameno pro vedeni kabeld.
model XS + Systém obsahuje jednotnou grafickou
MA-SC-200- webovou konzoli s podporou https pro
sw (s Grafickd webova konzole (HTTPS) pro administratory | operatory, pro spravu a administratory i operatory pro spravu a GREYCORTEX Datasheet.pdf
Ovladani
pouzivani systému. SSH pro CLI — automatizace, monitorovani. pouzivani systému. Dale disponuje SSH GREYCORTEX Dokumentace.pdf
pfistupem s CLI pro ovladani,
automatizaci a monitorovani.
Systém poskytuje detailni viditelnost do
Viditelnost Systém zajistuje detailni viditelnost do sitové komunikace s "drill down" prokliky na sitové komunikace s podporou "drill GREYCORTEX Datasheet.pdf
veskera ulozena data. down" proklik(i do veskerych uloZzenych GREYCORTEX Dokumentace.pdf
dat.
Sbér dat Systém bude ziskdvat data na zakladé zrcadleného sitového provozu bez potieby Systém umozniuje a bude konfigurovan GREYCORTEX Datasheet.pdf

GREYCORTEX Dokumentace.pdf
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sitového provozu bez potteby instalace
agentl na zafizeni v siti.

Zrcadleni komunikace

Podpora SPAN port( a sitovych TAPU pro ziskavani dat zrcadlené komunikace

Systém podporuje SPAN porty a sitové
TAPy pro ziskavani dat zrcadlené sitové
komunikace

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Pasivni sbér

Systém bude zcela pasivni vici sitovém provozu, monitorovany provoz pres systém
nebude prochdzet a systém jej nebude nijak ovliviiovat.

Systém je zcela pasivni viéi sitovém
provozu, monitorovany provoz pres
systém neprochdzi a systém sitovy
provoz nijak neovliviiuje.

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Netflow protokoly

Systém umozni analyzovat sit na zakladé zpracovani statistickych protokold typu
NetFlow v5, NetFlow v9, IPFIX, NetStream a pfipadné dalsich ekvivalentnich.

Systém umoziiuje analyzovat sit na
zakladé zpracovani statistickych
protokolt typu NetFlow v5, NetFlow v9,
IPFIX, NetStream a kompatibilnich.

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Zaznam provozu

Zaznamenavani sitového provozu, minimalné zékladnich parametri: cilova a zdrojova
IP/MAC adresa, podsit, vyuzity protokol, IPv4 nebo IPv6.

Systém zaznamenava sitovy provoz
vCetné parametrd cilova a zdrojova
IP/MAC adresa, podsit, vyuzity protokol,
IPv4 nebo IPv6.

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Integrace

Integrace s nabizenym Systémem pro spravu, minimalné v Urovni syslog

Systém bude integrovan s nabizenym
systémem pro spravu logtl LOGmanager
na urovni syslog a predpfipravené
integrace v systému LOGmanager

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Kontextualni informace

Ziskavani, vizualizace a integrace kontextudlnich informaci v jednotném grafickém
rozhrani:

- Hostname zafizeni a jeho historie na zakladé zpracovani relevantnich dat z DNS
provozu a Active Directory

- IP geolokace

Systém ziskdva, vizualizuje a integruje
kontextudlni informace v jednotném
grafickém rozhrani véetné hostname
zafizeni a jeho historie na zakladé
zpracovani relevantnich dat z DNS
provozu a Active Directory a IP
geolokace

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Monitorovani zafizeni

Identifikace zafizeni v siti (koncova zatizeni, servery, loT, sitové prvky), rozpoznani
zmén v siti a notifikace vyskytu nového zafizeni (obecné assetu)

Systém umozniuje identifikovat zafizeni
v siti véetné koncovych zafizeni, serverq,
10T a sitovych prvk(. Systém rozpoznava
zmény v siti a notifikuje o vyskytu
nového zafizeni / assetu.

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Analyza

Integrovany modul pro detailni analyzu sité — vytvareni dlouhodobych graft a prehledl
o komunikaci na siti s rznymi typy pohledt rozdélenych do kategorii podle objemu
(pocet pfenesenych byt(, tokd, pakett), IP provozu (TCP, UDP, ICMP, ostatni) nebo
protokolu (http, IMAP, SSH), SSL a DNS provozu, VolP statistik, SMB/CIFS, DHCP a e-
mail provozu.

Systém obsahuje integrovany
modul/funkcionalitu pro detailni analyzu
sité véetné vytvareni dlouhodobych grafa
a prehledd o komunikaci na siti s rGznymi
typy pohled( rozdélenych do kategorii
podle objemu (pocet prenesenych byt(,
tokd, pakett), IP provozu (TCP, UDP,
ICMP, ostatni) nebo protokolu (http,
IMAP, SSH), SSL a DNS provozu, VolP
statistik, SMB/CIFS, DHCP a e-mail
provozu.

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf
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Vizualizace,
vyhledavani

Zobrazeni provozu a jeho hloubkova analyza — okamZité vyhledavani a vizualizace pro
forenzni analyzu a podporu threat hunting bez speciadlniho dotazovaciho jazyka a bez
hlubokych znalosti konkrétnich komunikacnich protokoll

Systém umozriuje zobrazit sitovy provoz
a provadét jeho hloubkovou analyzu —
okamZité vyhledavani a vizualizaci pro
forenzni analyzu a podporu threat
huntingu bez specialniho dotazovaciho
jazyka a bez hlubokych znalosti
konkrétnich komunikacnich protokoll

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

HTTP komunikace

Podpora pro pfijem a analyzu HTTP provozu — véetné polozek typu URL a hostname

Systém obsahuje podpora pro pfijem a
analyzu HTTP provozu véetné polozek
typu URL a hostname

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Detekce anomalii

Integrované samostatné uceni na zakladé matematickych metod (napf. strojové uceni)

pro analyzu sitové aktivity, vytvareni a v automatickd prabézna modifikace modell
chovéni na zakladé bézného chovani jednotlivych zafizeni a na nich provozovanych
sluzeb. Schopnost identifikace nestandardniho sitové chovani na zékladé modelu
chovéni daného zafizeni a jeho sluzeb.

Systém obsahuje integrované strojové
uceni - samostatné uceni na zakladé
matematickych metod pro analyzu sitové
aktivity, vytvareni a disponuje
automatickou prabéZznou modifikaci
modell chovéni na zakladé béziného
chovani jednotlivych zafizeni a na nich
provozovanych sluzeb. Systém umoziuje
identifikovat nestandardni sitové chovani
na zékladé modelu chovani daného
zafizeni a jeho sluzeb.

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Detekce hrozeb

Schopnost detekce neznamych hrozeb, které nelze identifikovat prostfednictvim
detekénich signatur, jako jsou trojské koné, botnety apod. Minimalné identifikace
pfiznak( potencidlné skodlivého choviéni:

- prazkumné aktivity v siti,

- potencidlni Uniky dat,

- detekce podezielého strojového chovani, které nevytvareji lidsti uZivatelé sité,

- detekce priznakud téZzeni kryptomén,

- Utoky hrubou silou a enumerace dat

Systém umoznuje detekovat nezndmé
hrozby, které nelze identifikovat
prostfednictvim detekénich signatur,
jako jsou trojské koné, botnety apod.
UmoZnuje identifikovat priznaky
potencialné skodlivého chovani jako jsou
prizkumné aktivity v siti, potencialni
uniky dat, detekce podezielého
strojového chovani, které nevytvareji
lidsti uZivatelé sité, detekce ptiznakd
téZeni kryptomén, utoky hrubou silou a
enumerace dat

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Behavioralni analyza

Detekce nezadoucich vzor( chovani na siti (Utoky, anomalie datového provozu,
nezadouci aplikace, detekce virli a botnet(l ve vnitfni siti, detekce odchoziho spamu,
provoznich problém).

Detekce anomalii vzhledem k dlouhodobému profilu chovani zafizeni na siti.

Systém disponuje detekci nezadoucich
vzorQ chovani na siti jako jsou Utoky,
anomalie datového provozu, nezadouci
aplikace, viry a botnety ve vnit¥ni siti,
odchozi spam a provozni problémy.
Podporuje detekci anomalii vzhledem k
dlouhodobému profilu chovani zafizeni
na siti.

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

False-positive udalosti

Integrovana podpora identifikace neplatnych udalosti pomoci mechanismu false-
positives, potlaceni identifikovanych udalosti pfi pfistim vyskytu

Systém obsahuje integrovanou podporu
identifikace neplatnych udalosti pomoci
mechanismu false-positives a umoziuje

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf
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potladit takto identifikované udalosti pfi
pristim vyskytu

Autentizace

Podpora autentizace vGci LDAP, véetné podpory RBAC (pfifazeni Urovné opravnéni na
zakladé clenstvi uZivatele v konkrétni LDAP skuping).

Systém podporuje autentizaci vici LDAP
a Active Directory véetné podpory RBAC
(pfitazeni Urovné opravnéni na zakladé
¢lenstvi uZivatele v konkrétni LDAP/AD
skupiné).

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Reporting

Tvorba dlouhodobych grafti a pfehledt s riznymi typy pohledd dle kategorii podle
objemu (pocet prenesenych bytd, tok, pakett), IP provozu (TCP, UDC, ICMP, ostatni)
nebo protokolu (http, IMAP, SSH). Generovani statistik a podrobnych vypist ve
volitelnych ¢asovych intervalech.

Tvorba tzv Top N statistik podle rliznych kritérii (poCet pfenesenych bytd, paketd, tokl
atd.) pro vypis nejaktivnéjsich ¢i anomalné komunikujici assety.

Systém obsahuje funkcionalitu tvorby
dlouhodobych grafl a prehled( s
rGznymi typy pohled dle kategorii podle
objemu (pocet prenesenych bytd, tokd,
paket(), IP provozu (TCP, UDC, ICMP,
ostatni) nebo protokolu (http, IMAP,
SSH). Funkcionalita umoZriuje generovat
statistiky a podrobné vypisy ve
volitelnych ¢asovych intervalech.
Systém umoznuje tvorbu Top N statistik
podle rtznych kritérii véetné poctu
prenesenych bytd, paketl a tokl pro
vypis nejaktivnéjsich ¢i anomalné
komunikujicich assetd.

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Automatizace
reportingu

Vytvéreni automatizovanych manazerskych report( véetné moznosti exportu do PDF a
CSV (nebo obdobného strojové Citelného) formatu. Automatické zasilani reportt
emailem, predpfipravené reporty v ceském a anglickém jazyce.

Systém umozZiuje vytvaret
automatizované manazerskych reportt
véetné moznosti exportu do PDF a CSV
formatu. Podporuje automatické zasilani
reportl emailem a obsahuje
predpfipravené reporty v ceském i
anglickém jazyce.

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Alerty, notifikace

Notifikace na zdkladé prekroceni prahovych hodnot definovanych pfi implementaci ¢i v
pribéhu provozu. Systém musi byt schopen upozorfnovat uZivatele prostfednictvim e-
mailu o:

- v§ech identifikovanych udalostech,

- uddlostech filtrovanych minimdlné dle IP a MAC adresy, podsité, zdvaznosti udalosti,
kategorie udalosti, zemé, uZzivatele, sitové sluzby, ¢isla portu, provozu do/z internetu.
Logovani notifikaci.

Systém obsahuje predpfipravené a
umoznuje vytvaret uZivatelské notifikace
na zakladé prekroceni prahovych hodnot
definovanych pfi implementaci ¢i v
pribéhu provozu. Systém je schopen
upozorriovat a informovat uZivatele
prostfednictvim e-mailu o vSech
identifikovanych udélostech a udalostech
filtrovanych minimainé dle IP a MAC
adresy, podsité, zavaznosti udalosti,
kategorie udalosti, zemé, uZivatele,
sitové sluzby, ¢isla portu, provozu do/z
internetu. Systém podporuje logovani
notifikaci.

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Vykon

min. 0,2 Gb/s trvaly sitovy provoz, min. 200 Netflow/sec

Nabizena konfigurace umozriuje trvaly
provoz 200 Mbps (0,2 Gb/s), 250
obohacenych tokd za sekundu a 500

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf
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Netflow za sekundu z 500
monitorovanych adres.

Kapacita

ulozna kapacita SSD s ochranou min. RAID 1 pro min. 30 denni historii pfi plném
vykonu

Ulozna kapacita SSD 800 GB s ochranou
RAID1 pro min. 30 denni historii pfi
plném vykonu.

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Konektivita

Min. 1x LAN 1 Gb + 1x 1Gb nezavisly port pro spravu hardware prostfednictvim KVM
konzole s grafickym rozhranim, zabezpecenym pfistupem a detailnim pfehledem o
stavu hardware véetné okamZité a dlouhodobé spotteby elektrické energie a stavu
dil¢ich komponent.

Systém bude vybaven 2x LAN 1Gb
portem pro monitorovani a 1x 1Gb
portem pro spravu hardware
prostfednictvim KVM konzole s
grafickym rozhranim, zabezpecenym
pfistupem a detailnim prehledem o stavu
hardware véetné okamZité a dlouhodobé
spotreby elektrické energie a stavu
dil¢ich komponent (soucast iDRAC
serveru DELL R350).

GREYCORTEX Datasheet.pdf
GREYCORTEX Dokumentace.pdf

Zaruka a podpora

Min. 60 mésicll s opravou hardware do druhého pracovniho dne v misté instalace,
véetné naroku na nové verze firmware/software a aktualizace

60 mésicl s opravou hardware do
druhého pracovniho dne v misté
instalace, véetné naroku na nové verze
firmware/software a aktualizace

Soucdasti cenové nabidky

(8)  Pozadavky na nastroje pro zajistovani trovné dostupnosti informaci

Komodita K.6 — Néstroje pro zaji$tovani Grovné dostupnosti informaci

Dodavatel popiSe zptisob naplnéni
tohoto povinného parametru véetné

Dodavatel uvede odkaz na

3x PCle FH karta s integrovanym fadicem RAID1, kazda osazen dvojici M.2 240 GB SSD
SATA, podpora bootovéni hypervizoru

3x originalni BOSS (Boot Optimized
Server Storage) PCle karta FH

s integrovanym fadi¢em RAID1, kazda
karta s 2x M.2 240 GB SATA SSD. BOSS

Cast Parametr Popis povinného parametru RGBT e pfilo'ien?tvx. Cast na!)l'c’iky, kde je
) mozné ovéfit naplnéni parametru
dodavek
Originalni pamétové moduly DELL pro
servery R640 a R740
RAM 18x modul 32 GB RAM 2Rx4 DDR4 RDIM 2666 MHz 18x 32 GB RAM 2Rx4 DDR4 RDIM 2666 DELL_R640.pdf
6x modul 32 GB RAM 2Rx4 DDR4 RDIM 2933 MHz MHz DELL_R740.pdf
Roziiteni 6x 32 GB RAM 2Rx4 DDR4 RDIM 2933
stavajicich MHz
serveru HBA 3x HBA SAS 12Gb vcetné kabeldze, kompatibilita s nabizenou diskovou virtualizaci. Egiloc DELL HBA330 pro servery DELL DELL_R740.pdf
Originalni Origindlni SSD DELL
pamétové 6x 960 GB SSD SATA Mixed Use 6Gbps
moduly, SSD 6x 960 GB SSD SATA Mixed Use 6Gbps 512¢, 2.5" Hot-Plug 512, 2.5" Hot-Plug .
disky, HBA a 12x 3.84TB SSD SATA Read Intensive 6Gbps 512, 2.5in" Hot-PI 12x 3.84TB SSD SATA Read Intensive DELL_R640.pdf
BOSS DELL | ssp X 3. cadintensive 5Lops 21 2€, £.2in" Hot-Filg 6Gbps 512e, 2.5" Hot-Plug —noa.p

DELL_R740.pdf
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podporuje bootovani hypervizoru.

Zaruka

Nabizené komponenty pfevezmou zaruku server(i a budou soucasti konfigurace
vedené v systému podpory vyrobce

Nabizené originalni komponenty
prevezmou zaruku server( a budou
soucdsti konfigurace vedené v systému
podpory vyrobce

https:///support. dell.com

Diskova police pro rozsifeni kapacity stavajicich NAS (DS412+ nebo DS916+) urcené

Diskova police Synology DX517 pro NAS

https://www.synology.com/cs-

Sireni Diskové poli
Rozsifeni NAS skove police pro ukladdani zaloh DS916+, urcena pro ukladani zalohy cz/products/DX517#specs
s | 5x HDD Seagate IRONWOLF Pro
yno'ogy Celkové diskova kapacita min. 40 TB RAW / 32 TB RAIDS sestavend z HDD SATA (256 | STSOOONT001, 8 TB, 256 MB cache,
DX517 HDD , o Y , ) Seagate.pdf
Seagate MB cache), vyrobcem uréené pro NAS nebo servery uréeny vyrobcem pro NAS. Celkova
ST800§NT001 kapacita 40 TB RAW /32 TB RAID 5
Zéruka 36 mésicl 36 mésicl Soucasti cenové nabidky
. Licence software vysoce dostupného virtualizovaného softwarové definovaného 3x trvala licence VMware vSAN Standard
Provedeni ) SRR L L, o, X vSAN.pdf
diskového ulozisté pro stavaji 3 virtualizacni servery / 1 CPU v aktudlni verzi
, T . . . . Software umozZriuje synchronni replikaci
Replikace Software n’.IUSI u.mcizrjlt mlnlmalne synchronni replikace dat (zrcadleni, RAID1) mezi dat (zrcadleni, RAID1) mezi viemi uzly VSAN.pdf
uzly SDS (virtualiza¢nimi servery) R R
SDS / virtualizaénimi servery
Software umozriuje automaticky
preklenout vypadek jednoho prvku
Vysoka dostupnost Automatické prekIVer.'nutl vypad.ku Jedn?ho vprvku systému —Je,dnoho servt,eru Ci jeho systému —Jednohcv) s.erveru Ci J.eho VSAN.pdf
komponenty (napf. jednoho disku). V¢etné podpory zotaveni a obnoveni komponenty (napf. jednoho disku).
Software obsahuje podporu zotaveni a
obnoveni po obnové provozu prvku.
. , . N . . ‘ Software je integralni soucasti
Soft bud h bude d h t
Podpora virtualizace © lwar(? ude proyo.zovan. na urovni hypervizor( (bude do nich zaintegrovan) hypervizoru VMware ESXi, aktivuje se VvSAN.pdf
nabizené serverové virtualizace . . .
. nabizenou licenci
Licence SDS Sprava vSAN bude integralni soucéasti
3x VMware | Jednotna spréva .Sprava SDS busje zaintegrovana do nastroje pro spravu serverové virtualizace pro nastroje spravy server.\./vervove.wrtua||z’ace VSAN.pdf
VSAN jednotnou spravu vCenter a bude tak zajisténa jednotna
Standard / 1 sprava —
CPU VSAN obsahuje integrovanou podporu
Vyrovnavaci pamét Integrovgn? podpora vyrovnavaci paméti pro ¢teni i zapis s vyuzitim flash médii (SSD, VYF(?VnaV&!(’:I par?letll (cacvhe) pro cter’u | VSAN.pdf
NVMe disk( apod.) zapis, ktera vyuziva vyuziva flash média -
SSD a NVMe disky
VSAN obsahuje integrovana kontrola dat
Konzistence dat Integrovana kontrola dat kontrolnimi soucty (checksum) kontrolnimi soucty (checksum) pro vSAN.pdf
zajisténi konzistence dat.
VSAN lze Skalovat scale-in i scale-out. Je
Podpora pfidani dalsich uzlG SDS s rozprostfenim stavajicich dat za provozu a podpora mozne zavprovozu prldavit da|5|. uzvly 5DS
&1 , . . oo . v RAID reZimu a rozprostfit mezi né data.
Skalovatelnost vykonu | RAID mezi uzly SDS. Podpora navysovani kapacity ptidanim diskd v rdmci uzlu (licence o . oy VSAN.pdf
. sy Nabizenad licence neni kapacitné
neni kapacitné omezena). . " .
omezena a umoziuje navysovat kapacitu
licencovanych uzlt pfidanim disk.
kalovatelnost funkei Zménou typu licence lze aktivovat (bez potfeby instalace) pokrocilé funkce — min. VvSAN umoznuje aktivovat pokrocilé VSAN.pdf

deduplikace, Sifrovani uloZzenych dat apod.

funkce véetné deduplikace a Sifrovani
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uloZenych dat zménou licence bez
nutnosti instalace funkci.

Serverova virtualizace —

Integrovand podpora technologii stavajici serverové virtualizace — replikace

VSAN nativné podporuje stavajici
serverovou virtualizaci VMware vSphere
ESX vcéetné pokrocilych technologii

Bezpecné
uloZisté

DELL
PowerEdge
T350s
Veeam
Hardened
Repository
SwW

integrace zllrot;gllnlch strojll, podpora virtudlnich distribuovanych prepinacd, sprava politik replikace virtudlnich strojd, virtualni VvSAN.pdf
distribuované prepinace, sprava politik
ulozist.
. L < . . VSAN obsahuje integrovanou podporu
. Int d limitace IOPS (vst t h kund
Rizeni vykonu n eglroYana po pf)ra imitace (vstupné/vystupnich operaci za sekundu) omezeni |IOPS (vstupné/vystupnich VvSAN.pdf
virtudlnich serverd . s o
operaci za sekundu) virtualnich server(
. . . Y . VSAN obsahuje integrovanou podporu
iscs Lr;treiz;)vana podpora publikace kapacity SDS prostiednictvim protokolu iSCSI (tzv. ISCI publikace kapacity SDS prostfednictvim VSAN. pdf
g protokolu iSCSI - tzv. ISCI target
. Pod yrobce, véetné narok é o . .
Zaruka Podpora vyrobce, véetné naroku na nové verze po dobu min 60 mésictl oapora wyro ce. vee nevnlarno unanove Soucasti cenova nabidky
verze po dobu min 60 mésicl
Provedeni umistitelné do racku, véetné montazniho materidlu server optlma.l!zovany. pro umisténi do DELL_T350.pdf
racku se specifikacemi EIA-310
Minimalné 1 jadrovy.
V,':;Tz(:rie;p;fe c::: r-J/jwr:,\xs ccore: 1x CPU 6 jader, Intel Xeon E-2356G
CPU Y ) p: L pec. ,g' SPECrate®2017_int_base 53.6 bod http://spec.or
SPECrate®2017_int_base min. 29 bodU SPECrate®2017 fo base 49.3 bod(
SPECrate®2017_fp_base min. 38 bodi P ’
RAM 32 GB, min. 3200 MT/s 32 GB RAM, 3200 MT/s DELL_T350.pdf

Ulozisté firmware

Min. 2x SSD 240 GB, read intensive, samostatny HW fadi¢ RAID1

BOSS-S2 controller card + with 2x M.2
Sticks 240G, RAID1

DELL_T350.pdf

Ulozisté data

Min. 7x 8 TB, NLSAS 12Gb, 7 200 ot/min

7x 8TB Hard Drive SAS ISE 12Gbps 7.2K
512e 3.5in Hot-Plug (SAS je
vykonnéjsi/lepsi feseni nez NLSAS)

DELL_T350.pdf

Rozsifitelnost

Min. 1 volnd pozice HDD pro rozsifeni kapacity, aktivni, pfipojena k RAID/PCle

1 volna pozice (z celkem 8) pro rozsiteni
kapacity, aktivni, ptipojena k radici RAID

DELL_T350.pdf

RAID hardware

SAS 12Gb, RAID 1,5,6, zélohovana zapisovaci cache min. 8 GB

PERC H755 RAID Controller, 8GB NV R/W
Cache, SAS, 12 Gb, RAID 0,1,5,6

DELL_T350.pdf

2x 1GbE RJ-45 s podporou virtualizace — VMware NetQueue, Microsoft VMQ. 10Gb

2x 1GbE RJ-45, ¢ip BCM5720 s podporou
virtualizace VMware NetQueue and
Microsoft VMQ.

10Gb porty nejsou osazeny, protoze

LAN porty s podport NPAR (Network Partitioning) ) M . o . vrv . | DELL_T350.pdf
1x 1Gb RJ-45 — samostatny port pro vzddleny management nejsou pozadovany. Pfi osazeni (roziFent
yportp v & konfigurace) podporuji NPAR.
1x 1Gb RJ-45 — samostatny port pro
vzdaleny management — soucast iDRAC
. . . . < 7x USB port — 1x USB 3.0 na pfednim
. 2 USB konektory — .1 3.0 . 1 | | d
usB min ( onextory = min. Lxverze 3.5, min. min.2xna ceinim panelu s podporou panelu s podporou bootovéni, 1x USB 3.0 | DELL_T350.pdf
bootovani ,
a 5x USB 2.0 na zadnim panelu
Management Servisni modul s moZnosti samostatného pristupu po management siti, moznost Integrovany servisni modul iDRAC 15G DELL_T350.pdf

vzddlené kldvesnice, mysi a obrazovky bez nutnosti béhu OS, moZnost zapinat a

Enterprise, moZnost samostatného
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vypinat server, moznost bootovani se vzdaleného média. Vyhrazeny LAN port,
podpora http/s, ssh, SNMP, syslog. Okam?Zité a historické hodnoty teplot a napéjeni.
Podpora vicefaktorového ovérovani (autentizace)

pfistupu po management siti (vyhrazeny
port), moznost vzdalené klavesnice, mysi
a obrazovky bez nutnosti béhu OS,
moZnost zapinat a vypinat server,
moznost bootovani se vzdaleného
média. Vyhrazeny LAN port, podpora
http/s, ssh, SNMP, syslog. OkamZité a
historické hodnoty teplot a napajeni.
Podpora vicefaktorového ovérovani
(autentizace)

Napajeni

2x napdjeci zdroj min. 600 W, redundance, min. Platinum specifikace dle 80 PLUS
https://cs.wikipedia.org/wiki/80_Plus

2x napdjeci zdroj 600W v redundantni
konfiguraci, specifikace Platinum

DELL_T350.pdf

Souborovy systém

XFS

Veeam Hardened Repository (VHR) bude
instalovano se souborovym systémem
XFS

Veeam_Hardened_repository.pdf

Systém podporuje protokol CIFS/SMB
pro ukladani dat (VHR), SNMP pro

DELL_T350.pdf

prokdzano mérenim pfi implementaci.

Protokoly SMB/CIFS, SNMP, http/s a ssh (management) monitorovani (iDRAC) a http/s a ssh pro | Veeam_Hardened_repository.pdf
management (VHR a iDRAC)
Systém podporuje zéapis rychlosti vice nez

Vykon zapis min. 3 TB / hod 3000 GB/hod, tj. 3 TB/hod. Mize byt DELL_T350.pdf

Veeam_Hardened_repository.pdf

Ochrana dat

min RAID5, automaticka relokaci vadnych datovych blokd

Ochrana dat je zajisténa hardwarovym
RAID serveru, ktery podporuje
automatickou relokaci vadnych datovych
blokd diska

DELL_T350.pdf

Retence dat

programové nastavitelné retencéni lhiity na uloZeny objekt (napf. soubor), po dobu
retence nelze objekt modifikovat

VHR umoifuje programové nastavit
retencni IhGty na uloZeny objekt - typicky
soubor zélohy, po dobu retence nelze
objekt modifikovat

Veeam_Hardened_repository.pdf

Redundance

redundantni rotacni dily a napdjeci zdroje

Server obsahuje redundantni rotacni dily
(disky) a napajeci zdroje

DELL_T350.pdf

Ochrana proti prepisu
dat

rezim WORM (Write Once — Read many times Memory)

VHR podporuje rezim WORM

Veeam_Hardened_repository.pdf

Kompatibilita

Kompatibilita se stavajicim zalohovacim systémem, podpora ukladani zaloh, fizeni
jejich historie a fizeni retencnich IhGt

VHR je pfimo podporovdn stavajicim
zalohovacim systéme Veeam Backup &
Recovery véetné ukladani zaloh, fizeni
jejich historie a fizeni retencnich |hat.
VHR je nativni soucasti ,ekosystému”
Veeam Backup & Recovery

Veeam_Hardened_repository.pdf

Audit

Integrovany logovaci systém — systémové udalosti, provadéni prikazy,
pfihlaseni/odhlaseni, datové operace

VHR spole¢né sVeeam Backup &
Recovery obsahuje Integrovany logovaci
systém systémovych udalosti, provadéni
pfikazl, pfihlaseni/odhlaseni a datovych
operaci

Veeam_Hardened_repository.pdf
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60 mésicl, oprava druhy pracovni den v misté instalace, narok na podporu vyrobce a

60 mésicli, oprava druhy pracovni den v

Zaruka , . misté instalace, narok na podporu | Soucasti cenové nabidky
nové verze software a firmware , . )
vyrobce a nové verze software a firmware
Terminal
Provedent rasivni pro"v.e‘cljeni lv)ez r"otaénl'ch dila (HDD, ventildtor apod.), moznost umisténi Tenk\v'/ klierl'nt HF[’ Tv6410 b.ez rf)taém’ch dilf] HP_t640.pdf
nastojato" i "nalezato s moznosti umisténi svisle i vodorovné
Rozméry max. 25 x25x 6 cm 196 x 196 x 35 mm HP_t640.pdf
Celni panel: 3x USB 3.1, z toho 1x USB-C,
. . . , . Y. audio combo (sluchatka, mikrofon)
min. 3x USB 3, z toho min 1x USB-C a audio (sluchatka, mikrofon) na ¢elnim panelu Zadni panel: 4x USB, z toho 2x USB 3.1
Porty min. 4x USB (min. 2x USB 3), audio (sluchatka, mikrofon) na zadnim panelu . ’ ’ . o HP_t640.pdf
min. 3x Display port min. 1.2, LAN RJ-45 1 Gb s podporou WoL audio combo (sluchdtka, mikrofon)
! 3x Display Port 1.2 a 1x LAN RJ-45 1Gb
s podporou Wol
Dispecerské 64 bitovy CPU AMD Ryzen R1505G
pracovisté s vykonem 3925 bod( dle
5x 64 bit CPU, vykon min. 3800 bod( dle https://www.cpubenchmark.net https://www.cpubenchmark.net,
Vykon HD graficky ¢ip s podporou 4K/60 Hz sou¢asné na véech DP integrovany HD graficky Cip s podporou HP_t640.pdf
5x RAM min. 8 GB UHD/4K (3840 x 2160 @ 60 Hz) soucasné
HP t640 Thin na vsech Display Portech.
Client RAM 8 GB
15x Vicemonitorovy provoz - UHD/4K (3840 x
monitor Dell | Grafika podpora vicemonitorového provozu, rozliseni min. 4K/UHD (3840 x 2160 @ 60Hz) 2160 @ 60 Hz) soucasné na vsech Display | HP_t640.pdf
P2422H Portech.
5x TR— -
Zvukové.liéta Kompatibilita Microsoft RDP; Remote FX; Citrix ICA, Citrix HDX, VMware PColP E)?,n(]:?tarf)l(blltlirx,sclrf):ﬁg)f(t, \R/Ii;\;vgfe:n: (‘fIP HP_t640.pdf
Slz)euliusill:anr Bezpecnost PIna podpora 802.1X PIna podpora 802.1X HP_t640.pdf
- . . . . Yo Operacni systém Windows 10 loT
SBE'S»ilA Operatni systém Windows 10 loT Enterprise 64-bit a vy33i Enterprise 2019 64 bit HP_t640.pdf
monitor Montdzni otvory standardu VESA 100 pro
Philips VESA Podpora standardu VESA pro montaz na monitor, zed apod. montaZz na monitor, zed a ostatni HP_t640.pdf
172B9TN plochy
5x Spotfeba do 10 W Spotreba (Energy Consumption) do HP_t640.pdf
PC ASUS PN41 9,62W
Periferie vcetné kldvesnice a mysi Klavesnice a mys soucdsti dodavky HP_t640.pdf
Zaruka 36 mésicl véetné ndroku na nové verze firmware 3.6 mésicl vcetné naroku na nové verze Soucasti cenové nabidky
firmware
Monitor 3x
24" (min. 23,8" viditelna plocha), tenky ramecek, matny — antireflexni povrch, design | 24" (min. 23,8" viditelnd plocha), tenky
Provedent shodny s multimedidlnim monitorem rémeéek, mat,n\'/ ant.irefle.»,(nl"povrch, P2422h Datasheet.pdf
design shodny multimedidlnim
monitorem (vybaveny zvukovou listou)
panel technologie IPS, podsviceni LED, odezva do 5 ms Technf)log’ie panelu IPS sLED p2422h Datasheet.pdf
podsvicenim, odezva 5 ms
Rozliseni FullHD, min. 1920 x 1080 Rozliseni FullHD 192x1080 P2422h Datasheet.pdf
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min. 1x Display Port 1.2, 1x HDMI 1.4, oba s podporu HDCP, vcetné Display Port

Porty: 1x HDMI 1.4, Display Port 1.2, 1x

obrazu

Porty — video kabelu pro pfipojeni k pocitaci VGA. Digitédlni porty s podporou HDCP | P2422h Datasheet.pdf
1.4. DP kabel soucasti dodavky
min. 5x USB 3 (1x IN, 4x OUT) véetné kabelu pro pfipojeni k pocitaci, OUT porty 5x USB 3.2 (1x vstup, 4x vystup véetné
Porty — data snadno dostupné na hrané nebo ¢elnim panelu monitoru kabelu k pocitaci, vystupni porty na | P2422h Datasheet.pdf
snadno dostupné spodni hrané monitoru
Integrovand technologie pro omezeni vlivu modrého svétla Technologie ComfortView Plus omezujici
Ergonomie negativni vliv modrého svétla a blikani | P2422h Datasheet.pdf

Nastaveni polohy

Vyskové stavitelny, oto¢ny kolem svislé osy, nastavitelny sklon, oto¢ny na vysku
(PIVOT)

Vyskové stavitelny stojan, otocny kolem
svislé osy, nastavitelny sklon, zobrazovac
otoc¢ny na vysku (PIVOT)

P2422h Datasheet.pdf

Zaruka

min. 36 mésicl poskytovana vyrobcem, oprava nasledujici pracovni den v misté
instalace

min. 36 mésicl poskytovand vyrobcem,
oprava nasledujici pracovni den v misté
instalace

Soucasti cenové nabidky

Zvukova lista 1x

Originalni zvukova lista k nabizenym 24" monitordm s magnetickym upevnénim, bez
omezeni polohovacich moZnosti monitoru

Originalni zvukova lista DELL
k monitordm P2422H neomezujici

ovladani prstem i predmétem (stylusem)

Provedeni L . . SB521 Guide.pdf
polohovaci moznosti monitoru.
Magnetické uchyceni.
Porty USB pro napajeni | zvuk Jednotné USB pfipojeni pro napajeni i | SB521 Guide.pdf
zvuk
Vykon min3 W Vykon 2x 1,8W, celkovy 3,6 W SB521 Guide.pdf
Zaruka min 36 mésicu 36 mésicl Soucdasti cenové nabidky
Monitor dotykovy 1x
Provedent 17" LCD dotykovy monitor, ovladani prstem i predmétem 17“ LCD dotykovy monitor s moznosti Philips 172B9TN Datasheet.pdf

Dotykova vrstva

kapacitni nebo resistivni (min. 5 vodi¢ova) nebo jind srovnatelna technologie
umoznujici dotykové ovladani displeje

Kapacitni technologie dotykového
ovladani

Philips 172B9TN Datasheet.pdf

Rozliseni min. 1280 x 1024 Rozliseni 1280 x 1024 Philips 172B9TN Datasheet.pdf
Odezva max. 5 ms Typickd odezva 1 ms Philips 172B9TN Datasheet.pdf
min. 1x Display Port 1.2, 1x HDMI 1.4, vcetné Display Port kabelu pro pfipojeni k Porty: VGA (Analog ), DVI-D (digital,
Porty — video pocitaci HDCP), DisplayPort 1.2, HDMI 1.4. DP Philips 172B9TN Datasheet.pdf
kabel sou¢asti dodavky
Porty — data USB pro pfipojeni dotykové vrstvy USB port pro pripojeni dotykové vrstvy Philips 172B9TN Datasheet.pdf
TR — - o TP TI I X — T < 5
Ergonomie Siroky pozorovaci Uhel, min 150 stupnid vertikalné i horizontalné Pozc.)rclavaVu Uhly 1702 horizontéIné a 160 Philips 172B9TN Datasheet.pdf
vertikalné
Audio 2 integrované reproduktoru, audio jack 2 |nFegrovane reproduktory (stereo), Philips 172B9TN Datasheet.pdf
audio konektor (jack)
Kompatibilita ovladace nebo integrovana podpora Windows 7/8,10/11, Linux, Mac Komp?tlblhta s Wmdov’vs’7—11, Linux Philips 172B9TN Datasheet.pdf
Android, Mac (otestovani Dodavatelem)
Zaruka min. 36 mésicl poskytovand vyrobcem 36 mésicl poskytovana vyrobcem Soucdasti cenové nabidky

Ridici PC dotykového monitoru
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ASUS PN41, mini PC v pasivnim

Provedeni Pasivni provedeni bez rotacnich dili (HDD, ventildtor apod.) . Y o o ASUS PN41.pdf
provedeni bez rotacnich dill
Rozméry max. 20 x 20 x 6 cm 115x 115 x 49 mm ASUS PN41 spec.pdf
min. 2x USB 3, z toho min 1x USB-C a audio (sluchatka, mikrofon) na ¢elnim panelu (S:ellmlpxazjlc;ii ](alilfB 3.1Type-C, 1x USB
Porty min. 2x USB 3, z toho min 1x USB-C na zadnim panelu - ASUS PN41 spec.pdf

min. 1x Display port min. 1.2 a/nebo HDMI 1.4, LAN RJ-45 1 Gb s podporou WolL

Zadni panel: 1 x USB 3.2 Type-C, 1 x
HDMI, 2 x USB 3.2, 1 x 2.5G (RJ45) LAN

Bezdratova konektivita

Wi-Fi min 802.11an, Bluetooth 5

WiFi 802. 11ac (zahrnuje starsi standard
802.11an), Bluetooth 5

ASUS PN41 spec.pdf

64 bitovy CPU Intel N5100, vykon 3401

CPU 64 bit CPU, vykon min. 3000 bodu dle https://www.cpubenchmark.net bodu dle ASUS PN41 spec.pdf
https://www.cpubenchmark.net
. . . . e podpora vicemonitorového provozu,
Grafika podpora vicemonitorového provozu, rozliseni min. 4K/UHD (3840x2160/60Hz) rozligeni 4K/UHD (3840x2160/60Hz) ASUS PN41 spec.pdf
Pamét min. 4 GB 4GB ASUS PN41 spec.pdf
Ulozisteé min. 128 GB NVMe SSD 128 GB NVMe SSD ASUS PN41 spec.pdf
Bezpecnost PInd podpora 802.1X PInd podpora 802.1X (zajistuje operacni ASUS PN41 spec.pdf

systém Windows)

Operacni systém

Windows 10Pro a vyssi

Windows 10 Pro s bezplatnym upgradem
na verzi 11

ASUS PN41 spec.pdf

Spotieba do 10W pf¥i bézném provozu,

Spotreba do15W TDP CPU 6 W ASUS PN41 spec.pdf
Periferie véetné klavesnice a mysi Klavesnice a mys soucasti dodavky ASUS PN41 spec.pdf
Zaruka 36 mésicl véetné naroku na nové verze firmware 36 mésici véetné naroku na nové verze Soucasti cenové nabidky

firmware

Operatorské
pracovisté
vyjezdového
stanovisté
13x

13x
monitor DELL
S2722DZ
13x
PC DELL
OptiPlex 5000

Monitor multimedialni, videokonferenéni

27", tenky ramecek, matny — antireflexni povrch

27 multimedidlni monitor s tenkym

Provedeni rameckem a matnym (antireflexnim) $2722DZ Datasheet.pdf
povrchem displeje.
panel technologie IPS, podsviceni LED, odezva do 5 ms Technologie IPS s LED podsvicenim, $2722D7 Datasheet.pdf
odezva obrazu 4 ms
Rozliseni QHD, min. 2 560 x 1 440 QHD, 2560 x 1440, 75Hz $2722DZ Datasheet.pdf
Porty — video milj: 1)v<.DispIay Port 1.2, 1x HDMI 1.4, v€etné Display Port kabelu pro pfipojeni k Portv\( 1’x HDIYII 1.4, 1 x DP 1.2, DP kabel $2722D7 Datasheet.pdf
pocitaci soucdsti dodavky
Porty — audio Audio vystup jack 1x audio vystup (jack) $2722DZ Datasheet.pdf
min. 3x USB 3 (1x IN, 2x OUT), vcetné kabelu pro pfipojeni k pocitaci, OUT porty Port IN: 1x USB-C s pfenosem obrazu (DP
snadno dostupné na boku nebo ¢elnim panelu monitoru, IN port typu USB-C s 1.2) a zvuku, napajenim PD 65 W i pfi
Porty — data pfenosem obrazu a zvuku, napdjenim min. 65 W | pfi vypnutém monitoru vypnutém monitoru $2722DZ Datasheet.pdf
Porty OUT: 2x USB 3.2 snadno dostupné
na boku monitoru
Reproduktory min. 2 integrované reproduktory, vykon min. 2x 5 W 2x integrovany reproduktor, kaidy $2722D7 Datasheet.pdf

s vykonem 5W
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Mikrofony

min. 2 integrované mikrofony, tlumeni ruchd, MUTE tlacitko

2x integrovany mikrofon s potla¢enim
echa a ruchl, MUTE tlacitko pro ztlumeni
mikrofonu na spodnim okraji monitoru

$2722DZ Datasheet.pdf

Kamera

Integrovand kamera min. 2Mpix, podpora Microsoft Hello, fyzické zakryti pro
bezpecénost (krytka, zasunuti apod.)

Integrovand kamera srozliSeni 2560 x
1920 (5 Mpix), podpora a certifikace pro
Windows Hello, fyzické zakryti kamery
jednoduchym  zasunutim do téla
monitoru.

$2722DZ Datasheet.pdf

Ergonomie

Integrovana technologie pro omezeni vlivu modrého svétla

Technologie ComfortView Plus pro
omezeni vlivu modrého svétla a blikani
obrazu

$2722DZ Datasheet.pdf

Nastaveni polohy

Vyskové stavitelny, otoény kolem svislé osy, nastavitelny sklon, oto¢ny na vysku
(PIVOT)

Vyskové stavitelny stojan, otocny kolem
svislé osy, displej otocny na vysku
(PIVOT)

$2722DZ Datasheet.pdf

Zaruka

min. 36 mésicll poskytovana vyrobcem, oprava nasledujici pracovni den v misté
instalace

36 mésicl poskytovana vyrobcem, oprava
nasledujici pracovni den v misté instalace

Soucasti cenové nabidky

Stolni pocitac

DELL Optiplex 5000 small form factor ve

min. 1x Display port min. 1.2 a HDMI 1.4
LAN RJ-45 1 Gb s podporou WolL

Zadni panel: 4x USB 3.2, 2x USB 2.0,
DisplayPort 1.4, HDMI 2.0, LAN RJ-45 1
Gb s podporou Wol

Provedeni Stolni provedeni, moznost umisténi nastojato i nalezato stolnim provedeni s moznosti svislého i OptiPlex 5000 Datasheet.pdf
vodorovného umisténi.
Rozméry format SFF nebo mensi Format small form factor OptiPlex 5000 Datasheet.pdf
Celni panel: 2x USB 3.2 (z toho jeden
min. 4x USB, z toho min 2x USB 3 a audio (sluchatka, mikrofon) na éelnim panelu Type—’C), 2x USB 2.0, audio (mikrofon,
min. 2x USB, z toho min 2x USB 3 na zadnim panelu sluchdtka), slot pro SD kartu, DVD
Porty ¢ mechanika OptiPlex 5000 Datasheet.pdf

Bezdratova konektivita

Wi-Fi min 801.11ac, Bluetooth 5

WiFi 6 802.11ax (zahrnuje i 802.11ac),
Bluetooth 5.2

OptiPlex 5000 Datasheet.pdf

64 bit CPU Intel Core i5-12500, vykon

systémem

CPU 64 bit CPU, vykon min. 19 500 bodi dle https://www.cpubenchmark.net 19983 OptiPlex 5000 Datasheet.pdf
dle https://www.cpubenchmark.net
Intel UHD Graphics 770 s podporou

Grafika podpora vicemonitorového provozu, rozliseni min. 4K/UHD (3840x2160/60Hz) tfimonitorového provozu a rozlisenim OptiPlex 5000 Datasheet.pdf
az 5120x3200 @ 60 Hz

Pamét min. 16 GB 16 GB OptiPlex 5000 Datasheet.pdf

Ulozisteé min. 512 GB NVMe SSD 512 GB NVMe SSD OptiPlex 5000 Datasheet.pdf
Integrovand optickd mechanika 8x

DVD, SD integrovand optickda mechanika DVD, ¢tecka SD karet DVD+/-RW a ¢tecka SD karet na ¢elnim OptiPlex 5000 Datasheet.pdf
panelu

Bezpecnost PIna podpora 802.1X PInd podpora 802.1X zajisténd operacnim OptiPlex 5000 Datasheet.pdf
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Komodita K.6 — Néstroje pro zaji$tovani Grovné dostupnosti informaci

Operacni systém

Windows 10 Pro a vyssi

Windows 10 Pro s moznosti bezplatného
upgrade na Windows 11 Pro

OptiPlex 5000 Datasheet.pdf

instalace

Periferie véetné klavesnice a mysi Klavesnice a mys soucasti dodavky OptiPlex 5000 Datasheet.pdf
min. 36 mésicl poskytovana vyrobcem, oprava nasledujici pracovni den v misté 36 mésicli poskytovana vyrobcem,
Zaruka instalace oprava nasledujici pracovni den v misté Soucdasti cenové nabidky

Ridici software
operacéniho
stiediska

Vlastni
(zakazkovy)
vyvoj

Zakladni funkce

Software pro automatizace krizového scénare typu "Cervené tlacitko" — prevodu
provozu aplikaci operaéniho strediska do zalozniho operaéniho stiediska (fail-over)

zakazkovy software pro automatizaci
krizového scénare typu "Cervené
tlacitko". Spusténi scénare na vyzadani
zajisti pfevod provozu aplikaci
operacniho stfediska do zéloZzniho
operacniho strediska (fail-over)

Vlastni vyvoj pro tuto zakazku

Automatizace rekonfigurace sitovych sluzeb véetné smérovani, adresnich prostord a

Software zajisti automatickou
rekonfiguraci sitovych sluzeb véetné
smérovani, adresnich prostort a
jmennych sluzeb, blokaci internetu v

stavajici virtualizacni platformy VMware

PoZadavky jmennych sluzeb, blokace internetu v pfipadé Utoku, rekonfigurace datovych zdrojd Y e ) , Vlastni vyvoj pro tuto zakdzku
. o L . S . pfipadé utoku, rekonfigurace datovych
(SQL, Oracle), aktivace souvisejicich virtualnich server( a souvisejicich operaci io L
zdroja (SQL, Oracle), aktivaci
souvisejicich virtualnich server( a
souvisejicich operaci
Proces spusténi scénare bude mozno
aktivovat z libovolné pracovni stanice po
Proces spusténi scénare musi byt mozno aktivovat z libovolné pracovni stanice po ovéreni opravnéni uzivatele k
Ovladani ovéreni opravnéni uzivatele k pozadované operaci. Soucasti feSeni musi byt | zpétny poZzadované operaci. Soucasti feseni Vlastni vyvoj pro tuto zakazku
prevod provozu do primérniho operacniho strediska (fail-back) bude i zpétny pfevod provozu do
primarniho operacniho strediska (fail-
back)
. VAT e Software bude provozovan v prostredi o . .
Provedeni Provoz v prostiedi stavajici virtualiza¢ni platformy Vmware Soucdasti cenové nabidky

(9) Pozadavky na vozidlové komunikacni jednotky

Komodita K.7 — Vozidlové komunikacni jednotky

Dodavatel popiSe zptisob naplnéni
tohoto povinného parametru véetné

Dodavatel uvede odkaz na

s vysokym jasem aZ 1000 cd/m?2

Cast Parametr Popis povinného parametru R e e e AT pr:lo'zencfti Cast naPlc’iky, kde je
. mozné ovéfit naplnéni parametru
dodavek
o, odolny tablet pro umisténi do vozidla Tablet v odolné provedeni uréeny pro
Komunikaéni . o . . y .
‘ednotk Provedeni naroc¢né provozni podminky s mozZnosti
Je :Oox a umisténi do vozidla a provozu ve vozidle | TOUGHBOOK_G2.pdf
Min 10", rozliSeni min. 1920 x 1080, antireflexni (Citelny na slunci), podpora Uhlopfitka displeje 10.1% rozlieni
40x Displej dotykového ovladani, ovlddani v rukavicich, jas min. 1 000 nitd (cd/m2), 1920x1200, antrireflexni provedeni TOUGHBOOK_G2.pdf
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Komodita K.7 — Vozidlové komunikaéni jednotky

Odolny
tablet
Panasonic
Toughbook
G2

s Citelnosti na slunci. Podpora ovladani v
rukavicich

vykon CPU dle https://www.cpubenchmark.net min. 6200 bodd, nizka spotfeba, TDP
do 35W

CPU Intel Core i5-10310U s vykonem
6520 bodu dle

Py https://www.cpubenchmark.net, TDP TOUGHBOOK_G2.pdf
25W
vykon video/grafického procesoru dle https://www.videocardbenchmark.net min. 850 | Graficky procesor Intel UHD Graphics
Video bodu s vykonem 1482 bod( dle TOUGHBOOK_G2.pdf
https://www.videocardbenchmark.net
RAM min. 16 GB 16 GB TOUGHBOOK_G2.pdf
ulozisté min. 512 GB NVMe SSD 512 GB NVMe SSD TOUGHBOOK_G2.pdf

Bezdratové pripojeni

WiFi 6, 802.11ax, 2.4 + 5 GHz
Bluetooth min. 5.0
WWAN (LTE,3G)

Intel WiFi 6 AX201, 802.11ax
Bluetooth 5.1

WWAN 4G EM7455 with eSIM support
modem (LTE, 3G)

TOUGHBOOK_G2.pdf

min 1x USB 3 1x USB 3.1
Porty min 1x USB 3 Type-C s podporou Power Delivery 1x USB 3.1 Type-C s podporou Power TOUGHBOOK_G2.pdf
Delivery
celni min. 2 Mpix s bezpecnostni krytkou Celni 2 Mpix s bezpeénostni krytkou a
Kamery zadni min. 8 Mpix podporu Windows Hello TOUGHBOOK_G2.pdf
Zadni 8 Mpix
integrovany ¢ip TPM 2.0 Integrovany bezpecnostni ¢ip TPM 2.0
Bezpecnost integrovand kontaktni nebo bezkontaktni ¢tecka Cipovych karet (SmartCard) Integrovana kontaktni ¢tecka Cipovych TOUGHBOOK_G2.pdf
karet - Smart Card Reader
integrovany reproduktor nebo audio in/out Integrovany stereo reproduktor (2ks) a
Reproduktory audio konektor pro headset (sluchatka, TOUGHBOOK_G2.pdf
mikrofon)
Senzory GPS Vestavéna GPS U-Blox NEO-M8N TOUGHBOOK_G2.pdf
Napéjeni interni baterie, nahradni baterie, napéjeci adaptér Internlia 1 ks ndhradni baterie, napdjeci TOUGHBOOK_G2.pdf
adaptér
Zabezpeceny (hardened) operacni systém s podporou Windows aplikaci, potlacenym Soucasti dodavky bude zabezpeceny
uZivatelskym prostiedim (uZivatel ma k dispozici pouze definovanou aplikaci) a (hardened) operacni systém s podporou
autentizaci pomoci SmardCard. (Re)instalaéni image soucasti dodavky. Windows aplikaci, potlac¢enym
Software uzivatelskym prostredim (uZivatel ma k TOUGHBOOK_G2.pdf
dispozici pouze definovanou aplikaci) a
autentizaci pomoci SmardCard, véetné
reinstalacniho image.
Hmotnost do 2000 g bez ptislusenstvi Méné neZ 1200g bez pfislusenstvi TOUGHBOOK_G2.pdf
Ochrana proti vniknuti IEC 6052913: IP-65 (prachotésné, chranéné proti tlakové vodé) | Ochrana proti vniknuti IP65 (prach, voda)
Odolnost Pracovni teplota prostfedi min v rozmezi -25 °C az +60 °C Pracovni teplota -29 az +63 °C TOUGHBOOK_G2.pdf
Odolnost proti padu za provozu na tvrdou podloZzku min. z vysky 90 cm Odolnost proti padu 180 cm
min. 60 mésicl poskytovana vyrobcem s podporou a hlasenim zévad v rezimu 24x7 v 60 mésicli poskytovana vyrobcem s
Zaruka Ceském jazyce a opravou nésledujici pracovni den u zdkaznika (on-site) podporou a hldsenim zavad v reZimu Soucdsti cenové nabidky

24x7 v Ceském jazyce a opravou
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Komodita K.7 — Vozidlové komunikaéni jednotky

nasledujici pracovni den u zakaznika (on-
site)

Sada
pFislusenstvi

40x
Klavesnice
FZ-
VEKG21L6
5x
popruh FZ-
VSTG21U
40x
Pero
35x
Dokovaci
stanice
PCPE-
HAV2007
5x
Dokovaci
stanice
PCPE-
HAVG103

PFidavna klavesnice 40x

Odnimatelnd klavesnice s touchpadem a drzakem/stojankem tabletu, kryti IP-65

Klavesnice FZ-VEKG21L6, odnimatelna,
s touchpadem a drzakem tabletu, kryti
IP65

TOUGHBOOK_G2_prislusenstvi.pdf

Otocény popruh pro bezpecné upevnéni tabletu na pazi a moznosti prace na vysku i na

Popruh FZ-VSTG21U Otocny popruh pro

Popruh 5x Sitku bezpecné upevnéni tabletu na pazi a TOUGHBOOK_G2_prislusenstvi.pdf
moZnosti prace na vysku i na Sirku
Pero urcené pro dotykovy displej tabletu, pro ovladani aplikaci a podepisovani Pero (digitizer) uréené pro dotykovy
Pero 40x displej tabletu, pro ovladani aplikaci a TOUGHBOOK_G2.pdf

podepisovani je soucdsti tabletu

Dokovaci stanice
s kldvesnici 35x

Automobilova dokovaci stanice pro pevné a bezpecné uchyceni tabletu véetné
prislusenstvi. Napajeni tabletu. Snadné vkladani a vyjimani tabletu. UmoZni pevné
pfichyceni kladvesnice.

Automobilova dokovaci stanice PCPE-
HAV2007 pro pevné a bezpeéné uchyceni
tabletu véetné pfisluSenstvi. Napdjeni
tabletu. Snadné vkladani a vyjimani
tabletu. UmozZni pevné prichyceni
kldvesnice.

TOUGHBOOK_G2_prislusenstvi.pdf

Dokovaci stanice bez
klavesnice 5x

Automobilovd dokovaci stanice pro pevné a bezpecné uchyceni tabletu véetné
prislusenstvi. Napajeni tabletu. Snadné vkladani a vyjimani tabletu.

Automobilova dokovaci stanice PCPE-
HAVG103 pro pevné a bezpecné
uchyceni tabletu véetné pfislusenstvi.
Napajeni tabletu. Snadné vkladani a
vyjimani tabletu.

TOUGHBOOK_G2_prislusenstvi.pdf

Zaruka

Min. 24 mésica

24 mésicl

Soucasti cenové nabidky

(10) Pozadavky na spravu identifikacnich prosttedku

Komodita K.8 — Sprava identifikaénich prostiedk

Sprava
identifikacnich
prostiedk

MONET ProlD
Kartové
centrum

MONET ProlD
Card
Management
System (CMS)

MONET ProID
QSeal

Obecné pozadavky

Systém pro evidenci a spravu Zivotniho cyklu identifikaénich prostfedkd

Softwarovy systém pro evidenci a spravu
Zivotniho cyklu identifikacnich
prostiedkd sestaveny s komponent ProlD
Kartové centrum, Card Management
Systém a QSeal

ProlD+KartoveCentrum.pdf
ProlD+CMS.pdf
ProlD+QSeal.pdf

Systém podporuje kontaktni,

ProlD+KartoveCentrum.pdf

Prosttedky Podpora kontaktnich, bezkontaktnich i hybridnich identifikacnich prostfedkd ezkontaktni i hybridni identifikacni
fedk d ki ktnich, bezk ktnich i hybridnich identifikacnich fedkd bezk ktni i hybridni identifikaéni
prostredky ProlD+CMS.pdf
. VI T Systém umozniuje evidovat:

Systém umozni evidovat minimalné t rostredku

- typ prostfedku (kontaktni, bezkontaktni, hybridni, ...) ) d\:'z: rostredku

- druh prostfedku (uZivatelsky, administracni, operatorsky, ...) - stav prostFedku ProlD+KartoveCentrum.odf
Evidence - stav prostiedku (pouZivany, k recyklaci, skartovany, ...) P P

- historii prostfedku (datum zavedeni do evidence, vydani uZivateli, recyklace, ...)
- drzitele prostfedku (aktualniho drZitele i vSechny predchozi drZitele)
- data uloZena v prostfedku (certifikaty a dalSi data, véetné historie dat)

- historii prostredku

- drzitele prostredku

- data uloZend na prostiedku

v poZadované mire detailu a dalsi udaje

ProlD+CMS.pdf

Strana 53 z 66




Integrace

Napojeni na Active Directory (zdroj dat o uZivatelich, autentizace uzivatel(, fizeni roli
podle ¢lenstvi ve skupinach) a interni certifikacni autoritu (certifikaty)

Systém umozZniuje napojeni na Active
Directory a interni (doménovou)
certifikac¢ni autoritu a bude s témito
systémy propojen pro ziskavani dat,
autentizaci a autorizaci a praci s
certifikaty

ProlD+KartoveCentrum.pdf
ProlD+CMS.pdf

UzZivatelské rozhrani

Webové rozhrani v ¢eském jazyce s podporou SSO uZivatele pfihlaseného do domény
Active Directory

Systém obsahuje webové rozhrani v
ceském jazyce s podporou SSO uZivatele
prihlaseného do domény Active
Directory

ProlD+KartoveCentrum.pdf
ProlD+CMS.pdf

Certifikaty

Sprava certifikatd (doménovych i kvalifikovanych) ve webovém prostiedi systému:

- vydavani (ukladani) certifikatd na identifikaéni prostfedek, vytvoreni a tisk protokolu
o vystaveni

- odvolani certifikatu

- vydavani "v zastoupeni" — napf. personalista vyda novému zaméstnanci identifikacni
prostiedek véetné certifikatu zaméstnance

Systém umozZnuje spravovat doménové i
kvalifikované certifikdty ve webovém
prostfedi a podporuje tkony:

- vydavani (ukladani) certifikatd na
identifikacni prostfedek, vytvoreni a tisk
protokolu o vystaveni

- odvolani certifikatu

- vyddvani "v zastoupeni" — napf.
personalista vydad novému zaméstnanci
identifikacni prostfedek véetné
certifikatu zaméstnance

ProlD+KartoveCentrum.pdf
ProlD+CMS.pdf

Certifikacni autorita

Systém musi umoznit pouZziti jakékoliv certifikacnich autority od kvalifikovanych
poskytovatel certifikaénich sluzeb (https://www.mvcr.cz/clanek/prehled-
kvalifikovanych-poskytovatelu-certifikacnich-sluzeb-a-jejich-kvalifikovanych-
sluzeb.aspx).

Systém umozniuje pouZziti jakékoli verejné
certifikacni autority od kvalifikovanych
poskytovateld certifikacnich sluzeb,
umozni-li takovy poskytoval pfistup ke
svému systému prostrednictvim API
(aplikacniho rozrani) nebo obdobnym
zplsobem.

ProlD+KartoveCentrum.pdf
ProlD+CMS.pdf

Operace

Recyklace identifika¢nich prostfedkd s pevnym i nahodnym PIN/PUK, zména uZivatele,
odblokovani PIN (i vzdalené), tisk protokolt

Systém podporuje operace recyklace
identifikacnich prostfedk( s pevnym i
ndhodnym PIN/PUK, zména uzivatele,
odblokovani PIN (i vzdalené), tisk
protokoll

ProlD+KartoveCentrum.pdf
ProlD+CMS.pdf

Potisk

Integrované prostiedi pro generovani podkladl pro potisk identifikacnich karet
externim Dodavatelem i na vlastni tiskarné

Systém obsahuje prostiedi pro
generovani podkladl pro potisk
identifikacnich karet externim
poskytovatelem tiskovych sluzeb ina
vlastni tiskarné

ProlD+KartoveCentrum.pdf
ProlD+CMS.pdf

Rozhrani

Integrované aktivni aplikacni rozhrani (API) pro bezpecné (autorizované) poskytovani
vefejnych informaci o uloZenych prostredcich, certifikdtech a kvalifikovanych
elektronickych peceti pro systémy tretich stran véetné dokumentace.

Systém obsahuje integrované aktivni
(funkéni a pFistupné) aplikacni rozhrani
(API) pro bezpecné (autorizované)
poskytovani vefejnych informaci o
uloZenych prostredcich, certifikatech a
kvalifikovanych elektronickych peceti pro
systémy tretich stran véetné
dokumentace.

ProlD+KartoveCentrum.pdf
ProlD+CMS.pdf
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Elektronickd pecdet

Systém umozni poskytovani elektronickych peceti pomoci Cipové karty

s kvalifikovanym certifikdtem prostiednictvim oteviené webové sluzby — aplika¢niho
rozhrani (viz. Rozhrani). Rizeni opravnéni uzivatelt pozadujicich peceténi musi
probihat min. v{ci Active Directory. Soucasti dodavky neni provedeni integrace

s napojenymi systémy vyuzivajicich kvalifikované peceti.

Systém poskytuje elektronické peceté
pomoci Cipové karty s kvalifikovanym
certifikdtem prostrednictvim oteviené
webové sluzby — aplika¢niho rozhrani.
Rizeni opravnéni uzivatelll pozadujicich
peceténi probiha vici Active Directory.
Soucdsti dodavky neni provedeni
integrace s napojenymi systémy
vyuZivajicich kvalifikované peceti.

ProlD+QSeal.pdf

Licence

pro 350 uZivateld (vCetné externich)

pro 350 uZivateld (vCetné externich)

Soucasti cenové nabidky

Zaruka

Zéaruka 60 mésicu véetné podpory vyrobce a ndroku na nové a opravné verze

60 mésicll véetné podpory vyrobce a
naroku na nové a opravné verze

Soucdasti cenové nabidky
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2.11. Parametry architektury technického resSeni
(1)  Architektura komodit bude byt navrZena tak, aby vhodné vyuzivala a dopliovala stavajici
systémy ZZS KVK.

(2) Propojeni mezi lokalitami (operacni stfedisko — vyjezdova stanovisté) bude provedeno
prostfednictvim stavajicich internetovych piipojek a VPN na bazi SD-WAN s vyuzitim
nabizenych VPN routert.

2.12. Parametry rozhrani
(1)  Veskeré nabizené aktivni sitové prvky disponuji rozhranim SNMP v2 nebo vyssi pro
management a vzdalenou spravu.

2.13. Kompatibilitu s ostatnimi systémy

(1)  Veskeré softwarové komponenty nabizené¢ho feSeni budou provozovany ve virtualnim
prostfedi VMware vSphere a jsou byt pro béh v tomto prostiedi vyrobcem podporovany.

2.14. Typy klientd

(1)  Webova rozhrani nabizenych systému a zafizeni jsou funkéni v obvyklych internetovych
prohlizecich Edge, Chrome aSafari v aktualnich verzich bez potieby instalace specidlnich doplnki
¢i plug-in moduli.

2.15. Bezpecénost informaci

(1)  Veskeré nastroje pro spravu musi umoziuji spravu internich Gt (min. jméno a heslo) a
vétSina nastroji podporuje i napojeni na LDAP/Active Directory.

(2)  Veskeré nastroje pro spravu umoziuji definici s minimalné 2 irovnémi opravnéni —
monitoring (pouze ¢teni), administrator (plna sprava)

(3)  Veskeré nastroje pro spravu budou komunikovat se zatizenimi $ifrovanymi protokoly

(SSH apod.). I v pripad¢ vestavénych nastroji (napi. www rozhrani hardware) bude pouzita
Sifrovana komunikace (napt. HTTPS).

(4) Bezpecnost vnéjsi komunikace publikovanych webovych rozhrani aplikaci a systému
bude zajisténa pouzitim tzv. ,hvézdickového* (wildcard) certifikatu vetejné certifikacni autority,
tj. takové autority, jejiz kofenovy certifikat je soucasti béznych operacnich systémi a je
automaticky obnovovan v ramci béznych updatl operacnich systémi. Dodavatel vyuZzije
stavajici certifikat ZZS KVK.

2.16. Technologické vazby

(1) Dodavatelem implementovana feSeni vyzaduji vazby na dale vyjmenované systémy
Objednatele

(a) Sitova infrastruktura LAN, VPN v¢etné firewallt a piipojek WAN a internet.

(b) Serverovy hardware vcetné podptrnych non-IT technologii (datové rozvadéce,
zéalozni napajeni apod.

(c) Adresatova sluzba Active Directory a navazané systémy Microsft (Exchange, SQL
apod.) i tfetich stran

(d) Objednatelem provozované aplikace, které budou integrovany s IDM, kartovym
systémem, logmanagementem, popt. dalSimi systémy

(e) Koncova zafizeni uzivatell, véetné pracovniki operacniho strediska

Strana 56 z 66



(2)  Pro uspésnou realizaci zakazky bude Dodavatel vyzadovat soucinnosti nezbytnou pro
vyuziti vyjmenovanych vazeb. Souc¢innosti mohou byt technického charakteru (poskytnuti
pristupt, dokumentaci apod.) i netechnického (organiza¢niho) charakteru (zajisténi a podpora
jednani s tfetimi stranami (dodavateli aplikaci a sluzeb), komunikace s uzivateli apod.).

3. Implementacni sluzby

3.1. Obecné parametry

(1) Dodavatel provede minimalné nasledujici implementacni prace na dodanych
komponentech a pripadné dalSich zatfizenich. Dodavatel zahrnul do nabidky veskeré dalsi ¢innosti
a prostfedky, které jsou nezbytné pro provedeni dila v rozsahu doporuc¢eném vyrobci a dle tzv.
nejlepsich praktik, 1 v pripad¢€, pokud nejsou explicitné uvedeny, ale jsou pro realizaci piedmétu
plnéni podstatné. Implementacni sluzby budou provedeny minimalné€ v nasledujicim rozsahu:

(a) Zajisténi projektového vedeni realizace predmétu plnéni.

(b) Zpracovani provadéci dokumentace, ktera predstavuje projektovou dokumentaci,
podle které se projekt bude realizovat. Soucasti zpracovani provadéci dokumentace
je mj. provedeni pfedimplementacni analyzy a zpracovani finalniho navrhu cilového
stavu. Provadéci dokumentace musi respektovat a vyuzivat osvédcené praktiky (tzv.
Best Practice) a doporuceni vyrobcli nabizenych technologii.

(©) Dodavku nabizenych prvki a kompletni implementaci feSeni provedenou podle
provadéci dokumentace a spliiujici povinné parametry technického feseni,

(d) Provedeni skoleni,

(e) Zajisténi zkusebniho provozu,

® Provedeni akceptacénich testu,

(2) Zpracovani provozni dokumentace v rozsahu detailniho popisu skutecného

provedeni a popisu ¢innosti bézné Gdrzby a administrace systémi a Cinnosti pro
spolehlivé zajisténi provozu.

(h) Predani do ostrého provozu,

(2) Naklady na provedeni implementac¢nich sluzeb jsou zahrnuty v nabidkové cené k polozZce,
ke které se vztahuji.

(3) Dodavatel zahrnul do nabidky i dal$i souvisejici sluzby v dale uvedeném rozsahu:

K.1 — Zvyseni zabezpeceni komunikacni site, v niz je provozovan zabezpecovany IS ZOS

a) Analyza stavajiciho sitového prostiedi a navrh nové architektury LAN, WiFi, VPN
b) Zavedeni segmentace a IEE802.1X

¢) Rekonstrukce VPN

d) Vybudovani centralné fizené WiFi

¢) Navrh a provedeni akceptacnich testll

K.2 — Zavedeni nastroju pro spravu a oveérovani identit uzivatelti a spravca IS ZOS

a) Analyza ICT prostfedi se zaméfenim na oblast spravy uzivatelskych ucti, ptidélovani
opravnéni a roli a zavedeni vicefaktorové autentizace.
b) Vybudovani systému spravy identit (IDM)

¢) Vybudovani systému vicefaktorové autentizace s vyuzitim kontaktnich a bezkontaktnich
identifikacnich prostiedku (karet, tokentl). Instalace externich ¢tecek na koncova
zafizeni ani distribuce identifika¢nich medii uzivateliim neni soucasti plnéni.
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d) Metodické a odborné vedeni pracovnikli Objednatele pfi jednani o zplisobu poskytnuti a
parametrech potfebnych rozhrani na stran¢ integrovanych systémd.

e) Navrh a provedeni akceptacnich testdi, musi prokazat plnou funkénost integraci v
obvyklych scénarich pouziti

K.3 — Zavedeni néstroje pro fizeni ptistupovych opravnéni internich i externich spravci IS ZOS

a) Analyza ICT prostfedi se zamétfenim na vyhledani a inventarizace privilegovanych uctt
b) Vybudovani systému pro spravu a fizeni privilegovanych uctt

¢) Navrh a provedeni akceptacnich testil

K.4 — Zavedeni nastroju pro zaznamenavani ¢innosti informac¢niho nebo komunikac¢niho
systému, jeho uzivatelli a administratorii

a) Analyza a detailni identifikace zdroja dat, jejichz provozné bezpe¢nostni informace bude
nutné, popt. vhodné sbirat, korelovat a analyzovat. Bude obsahovat i navrh zptisobu
zpracovani ziskanych informaci a vhodnych proaktivnich i reaktivnich akci

b) Vybudovani systému centralniho logovani pro zaznamenavani ¢innosti informa¢niho
nebo komunikaéniho systému, jeho uzivatelti a administratorti

¢) Navrh a provedeni akceptacnich testli, musi zahrnovat i testy archivace a obnovy logt a
ovéieni detekce jejich neopravnéné modifikace.

K.5 — Zavedeni nastroje pro detekci kybernetickych bezpe¢nostnich udalosti vuci IS ZOS

a) Analyza komunikac¢niho systému a navrh zptsobu sbéru a obsahu sitovych toki a
logovanych udalosti

b) Vybudovani systému sbéru a analyzy sitovych toki a souvisejicich bezpe¢nostnich
udalosti.

c) Navrh a provedeni akceptacnich testtl

K.6 — Nastroje pro zajisStovani urovné dostupnosti informaci

a) Analyza soucasného zplsobu ukladani a zalohovani dat, navrh zptisobu modernizace
diskové virtualizace a zalohovani bez vyznamného omezeni provozu opera¢niho
stfediska (mira omezeni navrzena Ucastnikem musi byt schvalena Objednatelem pied
zahajenim realizace)

b) Provedeni modernizace diskové virtualizace v¢etné upgrade hardware serveri a
kompletni migrace dat

¢) Rekonstrukce zalohovaciho systému se zaclenénim bezpecného uloziste

d) Instalace a zprovoznéni koncovych zafizeni operaéniho stiediska a vyjezdovych
stanovist’

e) Navrh a provedeni akceptacnich testli, musi zahrnovat vykonové testy a testy vysoké
dostupnosti, dale obnoveni min. 1 virtualniho serveru ze zalohy z kazdého tlozisté zaloh
(t). min 3 obnovy)

f) Navrh scénari prepnuti provozu IS ZOS do ZZOS a fungovani v tzv. ,,ostrovnim
rezimu‘, jejich automatizace s vyuZzitim nabizeného systému pro pfepnuti provozu

K.7 — Vozidlové komunikacni jednotky

a) Upravy operacniho systému pro jednoucelové pouzivani zatizeni, ovéfovani uzivateli
nabizenymi identifikacnimi prostfedky.

b) Kooperace s Dodavateli provozovanych aplikaci pro kompletni zprovoznéni a ovéreni
spolehlivé funkce (aplika¢ni) pracovniho uZzivatele.
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¢) Navrh a pfiprava image pro obnovu zatizeni

d) Navrh a provedeni akceptacnich testll

K.8 — Sprava identifika¢nich prostredku

a) Analyza a navrh zivotniho cyklu identifika¢nich médii a souvisejicich certifikatt, navrh
politik a Sablon

b) Vybudovani systému pro spravu a fizeni zivotniho cyklu identifika¢nich prostiedkt
v¢etné kompletni podnikové PKI (public key infrastructure) s dvouvrstvou strukturou
certifikacnich autorit integrované s Active Directory

¢) Navrh a provedeni akceptacnich testl, pro kazdy typ zatizeni, které bude vyuzit k
piihlasovani uzivatelti nabizenymi identifikacnimi prostfedky, bude pfedvedena vzorova
konfigurace (min. 1 vzorek) a plna funkcionalita feSeni

(4) Veskera dokumentace bude zhotovena vyhradné v Ceském jazyce, bude dodana
v elektronické formé ve standartnich formatech (MS Office) pouzivanych Objednatelem.

3.2. Zpracovani provadéci dokumentace

(1) Dodavatel pred zahajenim implementacnich praci zpracuje provadéci dokumentaci, ktera
bude diisledné vychazet z predimplementacni analyzy a bude zahrnovat vSechny aktivity potiebné
pro fadné zajiSténi implementace pfedmétu plnéni.

(2) Jako podklad pro zpracovani provadéci dokumentace Dodavatele provede
predimplementacni analyzu, kterad bude zohlediovat stavajici prostfedi Objednatele ve vztahu ke
konkrétnimu nabizenému plnéni Dodavatele, zejména pak s ohledem na Dodavatelem pouzité
technické feSeni, minimalné pro nasledujici oblasti:

(a) Analyza a vyhodnoceni stavajiciho stavu, identifikace slabych mist a bezpecnostnich
rizik, véetné vazeb na HW a SW systémy.

(b) Zpusob zaclenéni nabizenych komodit do prostiedi Objednatele.

(©) Sitova infrastruktura ve vztahu k planovanému vyuziti.

(d) Virtualizaéni infrastruktura (serverova, diskova) ve vztahu k planovanému vyuziti.

(e) Analyza moznosti napojeni zdrojovych aplikacnich systémut, resp. moznosti
ziskavani jejich dat.

® Integrace nabizenych softwarovych systému.

(2) Pozadavky na rekonfiguraci stavajicich systému ve vztahu k pldnovanému vyuziti
jejich dat.

(h) Dopady implementace na dostupnost a funk¢énost stavajicich sluzeb.

(1) Posouzeni dopadii na non-IT technologie (spotieba energii, tepelny vykon).

) Integrace s virtualizacni platformou VMware vSphere ve vysoce dostupném rezimu

a integrace s dohledovym systémem Objednatele (provoz a spravu systému zajistuje
externi partner) min. v rozsahu doporuceni parametrt pro sledovani.

k) Pozadované soucinnosti Objednatele.
Q) Navrh opatieni k odstranéni neshod zjisténych v prubéhu analyzy.

(3) Provadéci dokumentace zohledni podminky stavajiciho stavu, pozadavky cilového stavu
dle zadavaci dokumentace a konkrétniho technického feSeni nabizeného Dodavatelem a musi
obsahovat minimaln¢ tyto Casti:

(a) Detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému,
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(b) Nutné a doporucené optimalizacni a konfiguracni zmény dodavanych systému i
vSech navazanych systémii (vSphere, LAN, VPN atd.),

(c) Zpisob zajisténi dodavek a sluzeb, véetné harmonogramu zajisténi HW dodavek
(d) Zpusob zajisténi koordinace realizace predmétu plnéni s béznym provozem,

(e) Detailni navrh a popis postupu implementace pfedmétu plnéni,

® Detailni popis zajisténi bezpecnosti informaci,

(2) Detailni harmonogram projektu vcetn€ uvedeni kritickych milnikd,

(h) Vazby na stavajici systémy a jejich konfigurace,

6)] Navrh akceptacnich kritérii a akceptacnich testd,

)] Detailni popis navrhovanych skoleni.

(k) Obsah a rozsah provozni dokumentace.

(4) Dodavatel zapracuje do svého feseni tzn. i do provadéci dokumentace relevantni opatieni,
ktera vzejdou ze vstupni externi penetracni testtl, provedenych tfeti stranou.

(5) Provadéci dokumentace bude ve lhut¢ do 10 pracovnich dni od predani Dodavatelem
pfipominkovana Objednatelem a piipominky budou ze strany Dodavatele vypotradany (tj.
zapracovany, piipadné s jasnym a konkrétnim pisemnym zdivodnénim odmitnuty jako nevalidni).
Ze strany Objednatele nebude v ramci piipominkovani v ptipadé nepravdivych, nepfesnych nebo
vécné nejasnych informaci v této dokumentaci poZzadovano jeji opravovani na spravné znéni, bude
se pouze jednat o vyznaceni vySe uvedenych nedokonalosti a bude na Dodavateli jejich fadné
zpracovani.

(6) Provadéci dokumentace bude pred zahajenim realizace dalSich etap plnéni vyslovné
schvalena Objednatelem.

(7) Na zéklad¢ provedené¢ implementace bude provadéci dokumentace aktualizovdna na
skutecné provedenou veetné detailni konfigurace, a to jak funk¢ni, tak provedené nastaveni véetné
podloZzeni provedenymi analytickymi podklady a dokumenty. Aktualizovana provadéci
dokumentace bude soucasti dokumentace prfedavané v ramci predavaciho protokolu.

3.3. Harmonogram realizace

(1) Dodavatel zajisti projektové vedeni po celou dobu realizace zakazky osobou odpovédnou
za realizaci predmétu plnéni, ktera bude hlavni kontaktni osobou a ktera bude pfitomna pii vSech
jednanich tykajicich se projektu.

(2) Dodavatel akceptuje dodrzeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny
maximalni mozné lhity pro jednotlivé kritické milniky. Udaj D zna¢i datum G¢innosti smlouvy o
dilo, ¢&isla zna¢i podet kalendainich dnt. Udaj A zna&i datum predani dila, &isla znaGi pocet
kalendarnich mésict.
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Pofr-. ¢ AKktivita projektu Nejpozdéjsi
termin pro
dokonceni
aktivity

Etapa 1 - dodavky a implementace

El.1 Predimplementacni analyza a zhotoveni Provadéci dokumentace D+60
El.2 Predani Provadéci dokumentace Objednateli, pfipominkové fizeni D+60
El3 Zapracovani piipominek a predani finalni verze Provadéci dokumentace — | D+60

akceptace Objednatelem

El4 Dodavky a implementace D+180
El.5 Skoleni uzivatelti a administratort D+180
El.6 Zkusebni provoz D+180
El.7 Akceptacni testy D+180

Etapa 2 — podpora provozu

E2.1 Produkéni provoz A+min. 48
(m¢s)

(3) Dodavatelem pozadované soucinnosti pro splnéni harmonogramu

Nezbytnou podminkou uspésné implementace je kvalitni sou¢innost specialistt, ale i spravci a
klicovych uzivatelli Objednatele. Dodavatel si je védom velkého casového vytizeni zaméstnanct
Objednatele, proto omezi pozadavky na sou¢innost na nezbytné minimum. Vzhledem k rozsahu
projektu predpokladame nasledujici ¢asové naroky na ¢innosti, u nichZ je nezbytné soucinnost
(Gcast) pracovnikli Objednatele:

(a) Projektové schiizky, uvodni workshop — 24 hod

(b) Pfipominkovani, schvalovani dokumentace — 12 hod

(©) Asistence pii instalaci a testovani implementovanych systémt — 40 hod

(d) Akceptacni testy — 24 hod

(e) Skoleni — 26 hodin

® Jednani s tfetimi stranami (dodavatelé aplikaci, konektivity apod.) — 16 hod

(2) Zkusebni provoz — 8 hodin

(h) Jina soucinnost (zajisténi pristupti, poskytnuti dokumentaci apod.) — 10 hod
3.4. Skoleni

(1) Dodavatel zajisti Skoleni pracovnikii Objednatele — administratorti a uzivatelti — na zatizeni
a systémy, dodavané v ramci této verejné zakazky, a to minimaln¢ v rozsahu prfedavané provozni
dokumentace.

(2)  Skoleni zajisti seznameni pracovnikii Objednatele se vemi podstatnymi ¢astmi dila v
rozsahu potfebném pro provoz, udrzbu a identifikaci nestandardnich stavli systému a jejich ptic¢in
a pracovnikim bude vystaveno osvédceni o Skoleni suvedenim rozsahu skoleni. Budou
provedena tato Skoleni:

(a) Skoleni administrator — minimélni rozsah $koleni je 20 hodin, pfedpoklada se Gidast
max. 6 GCastnikd, Skoleni bude probihat v sidle Objednatele.

(b) Skoleni uZivatelti — minimalni rozsah $koleni je 6 hodin, predpoklada se i¢ast max.
10 castnikd, skoleni bude probihat v sidle Objednatele.

(3) Naklady na skoleni jsou zahrnuty v nabidkové cené k poloZce, ke které se vztahuji.
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(4) S ohledem na pandemii COVID-19 bude format skoleni pfipraven jak pro prezen¢ni vyuku,
tak pro moznost provedeni $koleni elektronicky (vzdalenou formou) napf. pomoci MS Teams
nebo jinych elektronickych prostfedi pro vyuku. Format $koleni bude zvolen Objednatelem
nejpozdéji tyden pred realizaci skoleni, a to podle aktualniho stavu pandemie a dle doporuceni
relevantnich organti (Ministerstvo zdravotnictvi CR, Hygienicka stanice atp.).

3.5. Provedeni akceptacnich testll a prechod do zkusebniho
(testovaciho) provozu

(1) Dodavatel navrhne zptisob a provedeni akceptacnich testti. Akceptaéni testy budou vSechny
komodity vzdy zahrnovat minimaln¢:

(a) Prokazani kompletnosti dodavky a splnéni povinnych i hodnocenych pozadavkd.
(b) Prokazani vysoké dostupnosti u feseni, ktera jsou takto koncipovana.
(©) Prokazani aktivaci software i hardware aktivacnimi klici ¢i jinymi prostiedky, je-li

aktivace potfebna.

(d) Prokazani registrace / aktivace podpory hardware a software vyrobce, je-li podpora
soucasti dodavky a jeji aktivace potfebna

(e) V ramci zpracovani cilového stavu (provadéci dokumentace) navrhne Dodavatel pro
kazdou komoditu vhodné dopliujici testy a kritéria, kterymi bude prokazéana
bezproblémova funk¢énost a stabilita dodaného feseni.

® Vykonové testy prokazujici shodu s pozadovanymi vykonnostnimi parametry a dale
vyrobcem deklarovanymi ¢i s ohledem na technologii objektivné ocekavatelnymi
parametry:

(i)  Propustnost a zpozdéni (latence) u sitovych komunikac¢nich tras
(1))  Vykon u datovych tlozist’ (IOPS, pfenosova rychlost, latence)
(iii) Odezva uzivatelskych rozhrani aplikaci a softwarovych rozhrani
(2) O provedeni akceptace a jejim vysledku bude vyhotoven pisemny akceptacni protokol.

(3) Dodavatel zajisti pro kazdou komoditu zkuSebni (testovaci) provoz v délce minimaln¢ 90
dnti véetné technické podpory minimalné 1 specialisty na dodané feSeni s dojezdem maximalng
do 2 hodin od nahl&seni pozadavku v pracovni den v dobé od 8h do 17h. V pfipad¢ predavani dila
po castech (viz bod (4)) je Dodavatel povinen zajistit zkusebni (testovaci) provoz pro predavané
casti dila az do doby zahajeni plného provozu dila jako celku, pii dodrZzeni minimalni poZadované
lhiity pro zkusebni provoz.

(4) Dodavatel planuje ptedavat dilo po jednotlivych ¢astech (komoditach, v ¢lenéni dle tabulky
uvedené v kapitole 1, bod (2)), pii dodrzeni nasledujicich podminek — dilo je mozné predavat po
jednotlivych komoditach, pfiCemz podminkou pfeddni pro kazdou komoditu je provedeni
akceptacnich testl alesponi v rozsahu bodu (1).

Etapa ¢. E1.4 — Dodavka a | Etapa ¢. E.1.6 — ZkuSebni provoz Etapa ¢ EA17 -

implementace Zahajeni pIlného
provozu a poskytovani
technické podpory

V piipadé hardware dodéani | Provedeni akceptacnich testii alesponi | Provedeni akceptacnich

kompletniho zafizeni, v piipad€ | v rozsahu bodu (1)(b), (¢) testh v rozsahu bodu

software dodani licenci. (D)), (H)

Provedeni akceptacnich testd
alespon v rozsahu bodu (1)(a), (c)

(5) Po provedeni akceptacnich testi vSech komodit, budou provedeny vystupni externi
penetracni testy a Dodavatel v ramci zkuSebniho provozu vytesi piipadné relevantni nedostatky
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dodan¢ho feSeni. Realizace vystupnich externich penetracnich testi neni soucasti predmétu
plnéni.

(6) Priipredavani dila po Castech bude po ptedani jednotlivych ¢asti a dokonceni dila jako celku
nasledovat, akceptacni fizeni v plném rozsahu a predani celé¢ho dila. Jako podklad pro akceptaci
celého dila budou slouzit akceptacni protokoly s informacemi ohledné pokryti pozadavki
akceptacnich testli a zkusebniho provozu z jednotlivych €¢asti tzn. Ze jiZ neni nutné opakovani
akceptacnich testu.

(7)  Ptfechodem do plného provozu se rozumi okamzik akceptace dila v plném rozsahu vcetné
vyporadani vSech vad a nedodélk.

3.6. Pozadavky na dokumentaci

(1) Dodavatel zpracuje provozni dokumentaci, ktera bude detailné popisovat konfiguraci
zhotoveného dila a jeho vazby na stavajici systémy.

(2)  Provozni dokumentace bude vychazet z provadéci dokumentace, ktera bude pted predanim
do provozu aktualizovana dle skute¢ného stavu.

(3) Soucasti provozni dokumentace bude popis tkonu doporucené udrzby a specifikace
intervall jejich provadéni a dalsi dokumentaci v rozsahu stanoveném v provadéci dokumentaci.

(4)  Soucasti predané dokumentace bude podrobna ptirucka pro spravce i uzivatele Systému pro
spravu identity (IDM) v Ceském jazyce. Soucasti bude popis rozhrani IDM, kdy tato cast
dokumentace bude uréena k pfimému poskytnuti dal$im Dodavateltiim IT technologii do prostiedi
Objednatele za ucelem napojeni se na rozhrani IDM.

(5) Soucasti predané dokumentace budou podrobné uZzivatelské postupy pro Wifi ptipojeni
mobilnich zafizeni (tablety, chytré telefony, notebooky) s operacnimi systémy Windows 7 a 10,
Android, i0S a macOS zohlednujici nasazeni systému fizeni pfistupii na bazi IEEE 802.1X.

(6) Dodavatel uvede do nabidky kompletni podminky pro zajisténi provozu dodanych prvkd,
veetné pozadavkl na aktualizace software (maintenance).

(7)  Zhotovitel dale doda uzivatelskou dokumentaci, ktera bude obsahovat minimaln¢ zakladni
popis prace s dodanym feSenim, dale bude popisovat funkcionality feSeni, a to pro potfebu fadné
orientace a prace uzivatele. Dokumentace musi byt zhotovena v ¢eském jazyce. Dokumentace
bude dodana v elektronické podobé umoznujici jeji zobrazeni a ¢teni prostiednictvim béznych
nastroju typu kancelarského baliku nebo ve formatu PDF.

(8)  Zhotovitel dale doda administratorskou dokumentaci pro objednatele, ktera bude obsahovat
popis spravy a udrzby dodaného feseni. Dokumentace musi byt zhotovena v ¢eském jazyce.

(9) Dokumentace bude dodana v elektronické podobé umoznujici jeji zobrazeni a ¢teni
prostfednictvim béznych nastroju typu kancelarského baliku nebo ve formatu PDF.

4. Zaruky

(1) Dodavatel poskytuje zaruku na veskeré dodané technologie v délce trvani minimalné 24
mesici od okamziku pfeddni do zkuSebniho provozu, neni-li u konkrétniho zafizeni c¢i
komponenty uvedeno jinak jejim vyrobcem.

(2) Dodavatel ve své nabidce uvadi ceny zaruk takto:

(a) Standardni zaruka a standardni podpora b&Zné poskytovana vyrobcem technologie
na uzemi Ceské republiky bude soucasti potizovaci ceny zatizeni, do pfilohy Cast 6
7ZD Kalkulace nabidkové ceny REACT

(b) Cenu nadstandardnich zaruk a nadstandardnich podpor (vCetné aktualizaci
software/firmware apod.) pozadovanych Objednatelem (tj. rozdil mezi Standardnimi
zarukami a podporami a pozadavky Objednatele) Dodavatele uvadi v polozce
"Nadstandardni ziruky a podpory vyrobci" piilohy Cast 6 ZD_ Kalkulace

Strana 63 z 66



nabidkové ceny REACT a to dle charakteru zafizeni do ¢asti hardware nebo
software.

(3)  Veskeré opravy po dobu zaruky budou provedeny bez dalSich nakladt pro Objednatele.
Veskeré komponenty, ndhradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty
bezplatné.

(4) Hlaseni zaru¢nich zavad, fizeni a evidence prub¢hu jejich feSeni bude probihat stejnym
zplsobem a s vyuzitim stejného helpdeskového systému jako u podpory provozu.

5. Pozadavky na podporu provozu

5.1. Obecna pravidla provozu

(1) Pro hlaSeni servisnich poZadavkt zajisti Dodavatel Objednateli piistup ke svému
helpdeskovému systému s on-line piistupem pro kompletni spravu pozadavkii véetné uchovani
historie pozadavki a jejich feSeni. Detailni popis helpdeskového systému a jeho obsluhy je
soucasti nabidky. Provozni doba helpdeskového systému je 8-17 hod. v pracovnich dnech.

(2)  Pravidla vzdaleného pristupu budou vitéznému Dodavateli pfedana pii podpisu smlouvy.

(3) Neplanované zasahy do systému, které mohou ovlivnit uzivatelské prostfedi, budou
uzivatelim oznameny minimaln€ 1 hodinu pied zah4jenim poskytovani sluzby nebo €innosti.

(4) Planované zasahy do systému, které mohou ovlivnit uZivatelské prostiedi, budou
uzivatelim oznameny minimalné 24 hodin pfed zahajenim poskytovani sluzby nebo ¢innosti

5.2. Parametry podpory provozu
(1)  Rozsah zakladni servisni podpory:

(a) Provadéni aktualizaci firmware a software dodanych produkti (nezahrnuje upgrade
na nové hlavni verze software) v rozsahu 3 hod mési¢né. Cetnost aktualizaci fdi
Dodavatel s ohledem na zajisténi spolehlivého provozu systému a jejich bezpe¢nost
a kriti¢nost aktualizaci.

(b) Helpdeskovy systém s on-line piistupem (web, e-mail) pro kompletni spravu
pozadavki véetné uchovani historie pozadavki a jejich feseni.

(2)  Rozsah rozsifené servisni podpory:

(a) Reseni Incidenttl — pokud se béhem fedeni Incidentu ukaze, Ze se jedna o vadu, ktera
spada pod zaruku systému, nebude se ¢as potiebny pro feseni incidentu Objednateli
uctovat.

(b) Reseni Incidentt miize byt zahdjeno na zédkladné pozadavku Objednatele, na zaklads
Objednatelem schvaleného pozadavku tfeti strany nebo na zaklad¢ schvaleného
podnétu Dodavatele.

(c) Odborna podpora — vzdalené konzultace pro podporované sluzby/produkty

(3) Pro ptipad, ze bude Objednatel pozadovat sluzby rozsifené servisni podpory podle odst. (2),
budou tyto sluzby vyuctovany na konci mésice v hodinové sazbé uvedené v Kalkulaci ceny, dle
skute¢né realizovanych hodin rozsifené servisni podpory. Pfedpokladany rozsah sluzeb rozsifené
servisni podpory pro tcely piipravy nabidky je 1 hodina mé&sicné.

5.3. Zpusob poskytovani servisni podpory

(1)  Servisni podpora bude poskytovana zejména nasledujicim zptisobem:

(a) Prosttednictvim pracovnika Dodavatele Vzdalenou spravou
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(b) Prostiednictvim pracovnika Dodavatele pfimo na pracovisti Objednatele
(©) Prostfednictvim pracovnika Dodavatele formou vzdalené konzultace

(2) Dodavatel provede zdznam o provedeni servisni podpory, v zdznamu uveden relevantni
informace vcetné doby poskytovani servisni podpory a zaznam zasle elektronicky Objednateli.
Servisni sluzby, které jsou poskytovany vzdalenou formou, mohou byt evidovany v elektronickém
seznamu provedenych tikoni.

(3) Objednatel je povinen zabezpecit Dodavateli podminky pro fadné plnéni, zejména
(a) zajistit a udrzovat podminky pro Vzdaleny pfistup Dodavatele,

(b) zajistit dostupnost nebo odpovidajici zastup Odpovédné osoby Objednatele,
vyhrazeni odpovidajicich casovych kapacit Odpoveédné osoby Objednatele a zajisténi
efektivni soucinnosti odbornych pracovniki Objednatele,

() zabezpecit pritomnost kvalifikované osoby, kterd poskytne pracovniku Dodavatele
veskeré informace ¢i pristupy potfebné k podpoie piedmétného systému, resp.
informace o zafizenich a programovém vybaveni souvisejicim s predmétnym
systémem,

(d) umoznit Dodavateli v pfipadé nutnosti a po predchozim oznameni odstaveni
technickych prostiedkd z bézného provozu,

(e) zajistit soucinnost tieti strany, jestlize je to pro provedeni sluzby potiebné.

(4) Dodavatel je v ptipadé potfeby téZ z vlastni iniciativy opravnén pozadat Objednatele o
dodate¢né udaje o Incidentu a o nezbytnou soucinnost Objednatele na feSeni Incidentu, bez které
nelze zahajit ¢i pokracovat v feSeni Incidentu.

(5) Objednatel je povinen
(a) elektronicky potvrdit Dodavateli provedeni sluzby,

(b) zajistit zalohovani dat i programli a vyménu zalohovacich médii dle zalohovaciho
planu, jejich dostupnost v pfipad¢ potieba a jejich uloZeni na bezpecnych mistech
tak, aby bylo neslo k jejich ztraté nebo poskozeni,

(c) poskytovat potiebné nebo vyzadané informace a podklady vcéetné dokumentace k
predmétnému systému nebo zafizeni a programovému vybaveni, které s nim souvisi.

5.4. Postup pri feseni incidentu

(1)  Objednatel bude incident oznamovat Dodavateli bez zbyte¢ného odkladu jednim ze
zpiisobl a na kontaktnich mistech uvedenych ve Smlouvé o zabezpeceni provozu, kam budou mit
zajistény pristup povéiené osoby Objednatele.

(2)  Soucasti nahlaseni pozadavku Objednatelem musi byt:
(a) popis Incidentu nebo Pozadavku,

(b) jiné relevantni upfesnujici informace, vcetné ptipadnych textovych ¢i obrazovych
priloh nezbytnych pro replikaci incidentu,

(©) kontaktni osoba.

(3) Dodavatelem pouzivany systém pro HelpDesk musi pokryt uvedené informace pro
nahlaseni pozadavku.

(4) Dodavatel zahaji feSeni incidentu do 5 pracovnich hodin od nahléseni, za pracovni hodiny
se povazuje obdobi mezi 8:00 a 17:00 v pracovni dny.

(5) Dodavatel neprodlené potvrdi obdrzeni pozadavku v systému HelpDesk a poskytne
Objednateli informace o piedpokladaném zptisobu feSeni pozadavku, pozadavcich na soucinnost
Objednatele a predpokladany termin vyfeSeni pozadavku.
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(6) Dodavatel v prub&hu feseni pozadavku, pokud mu to charakter pozadavku a zptisob feseni
umoznuje, prubézné informuje Objednatele o aktudlnim stavu a pfipadnych zménach v
predpokladaném zptisobu, pozadované sou¢innosti a termint vyfeSeni. V ptipadé Zze Dodavatel
v prub¢hu feseni pozadavku zjisti, ze se jedna o Incident, jehoz zdroj je prvek tfetich stran,
informuje Objednatele o této skutec¢nosti, predpokladaném zpiisobu, pozadované souéinnosti a
termint vyfeSeni a pokracuje v feSeni v rezimu BE (Best Effort) tzn. Dodavatel vyvine maximalni
mozné usili na provedeni pozadavku a zejména na zajiSténi pozadovanych parametri predmeétu
plnéni v nejkrat$i mozné dobe.

(7)  Zjisti-li Dodavatel v pribéhu feSeni Incidentu, Ze Incident je neodstranitelny, je v ramci
Bézné pracovni doby povinen nepfetrzité pracovat na nahradnim feseni a informovat o tomto stavu
Objednatele.

(8)  Zjisti-li Dodavatel v prub€hu feSeni Incidentu, ze Incident ma piimou souvislost s
neodbornym ¢i neopravnénym jednanim osob Objednatele piipadné byl Incident vyvolan
produkty ¢i sluzbami tieti osoby, je Dodavatel povinen bezodkladné informovat o tomto stavu
Objednatele. Objednatel se zavazuje bezodkladné uhradit v plné vysi naklady nad ramec této
smlouvy Dodavatelem prokazatelné vynalozené k feSeni Incidentu, pficemz samotna identifikace
Incidentu je soucasti plnéni této smlouvy.

(9) Objednatel je opravnén dotfeseni Incidentu kdykoliv zastavit ¢i pozastavit, pficemz narok
Dodavatele na uhradu jiz vynalozenych prostiedkd zistava nedotéen. Incident je v tomto ptipadé
povaZovan za vyteSeny.

(10) V pfipad¢ uspésného vyfeseni pozadavku, je fesitel pred ukoncenim pozadavku povinen
provést ovéteni funkenosti sluzby (pokud je to mozné). Iniciatora Incidentu informuje o:

(a) v ptipadé Incidentu specifikuje pticinu (pokud je znama),
(b) vyzve iniciatora k ovéfeni funkénosti sluzby.
(11) Po ovéteni funkénosti ze strany Objednatele se Pozadavek povazuje za vyfeseny.

(12) Po vyfteSeni pozadavku Dodavatel pozadavek uzavie v systému HelpDesk a informuje
Objednatele.

(13) Objednatel ma pravo ve lhit€ 10 dni od uzavieni pozadavku vznést vyhrady nebo
pripominky ke zpisobu feSeni nebo k vyslednému stavu; v takovém piipadé se pozadavek
nepovazuje za uzavieny a Strany se zavazuji zahdjit spole¢né jednani za Gcelem odstranéni
veskerych vzajemnych rozport a nalezeni shody nad zplsobem feseni nebo vysledném stavu, a to
nejpozdeji do péti (5) pracovnich dntli od vyzvy kterékoliv Strany.

5.5. Zaruky na servisni sluzby

(1)  Dodavatel poskytne zaruku na veskeré servisni sluzby provedené v ramci podpory provozu
v délce trvani 3 mésicti (neni-li u konkrétni sluzby uvedeno jinak) od okamziku realizace. Veskeré
opravy po dobu zaruky budou bez dalsich nakladt pro provozovatele.
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AUTOCONT a.s.

OBJASNENI A DOPLNENi NABIDKY

Komodita K.2 - Zavedeni nastrojli pro spravu a ovérovani identit uZivateld a spravct IS ZOS

Popis splnéni pozadavkl na povinné parametry - AUTOCONT a.s.

Komodita K.2 - Zavedeni nastroju pro spravu a ovérovani identit uzivateld a spravcu IS ZOS

ohledem na charakter organizace Zadavatele (pocet
zaznamd, velikost databazi atd.).

Minimalni pocet spravovanych uzivatell je 1000

Cast Parametr Popis povinného parametru Popis upfesnéni/doplnéni
Poskytnuta licence umoZni nasazeni a provoz IDM bez ACldentitaUzivatelskaPrirucka.pdf — bod 2
omezeni na pocet uZivatell, spravovanych identit a — Prace s informacnim systémem IDM
napojenych systémd. Nejsou pfipustnd zadnd dalsi
Licence omezeni omezujici obvyklé nasazeni a provoz s

Skalovatelnost

Systém musi umoznit zvySovani vykonu (zlepSovani
odezvy) rozloZzenim komponent Systému na vice
serverd - minimalné oddéleni roli (server()
uZivatelského rozhrani od vykonu integracnich a
provoznich uloh.

ACldentitaUzivatelskaPrirucka.pdf — bod 2
— Prace s informacnim systémem IDM

Integrovany registr aplikaci a informacnich systému

ACldentitaUzivatelskaPrirucka.pdf — bod

E\;Il?fancciz roli (souhrnné 1S) a jejich uZivatelskych roli véetné 6.6 — Ciselnik aplikace, bod 10.1 -
moZnosti importu roli pfes webové sluzby. Konektory
Systém bude poskytovat auditni logy ve formdtu ACldentitaUzivatelskaPrirucka.pdf — bod
Logovani vhodném pro systém typu spravy logu (Log 16.1 - Logovani
management)
Systém obsahuje logovani min. nasledujicich typl ACldentitaUzivatelskaPrirucka.pdf — bod
udalosti: 16.1 — Logovani, bod 2.7 - Historie
- udalosti systému (aplikacni log)
Logovani - zmény entit evidovanych systémem a zmény
systému konfigurace systému (auditni log)
- synchronizace s napojenymi systémy (synchronizaéni
log)
- odeslané notifikace a upozornéni (notifikacni log)
Vysoka Systém musi byt mozno nasadit na vice serverl ACldentitaUzivatelskaPrirucka.pdf — bod 2
dostupnost v rezimu vysoké dostupnosti. — Prace s informacnim systémem IDM

PoZzadavky na

IDM bude obsahovat webovy portal (dale jen Portal),
ktery bude slouZit jako hlavni rozhrani pro uZivatele i

ACldentitaUzivatelskaPrirucka.pdf — bod
2.1 - Prihlaseni do aplikace

tal -

porta , sprdvce pro pfistup k datdm, funkcim, spravu a

obecné ) . .
konfiguraci Systému.

Podpora Portal bude implementovan s responzivnim designem ACldentitaUzivatelskaPrirucka.pdf — bod

mobilnich (pFizpUsobeni vzhledu typu zafizeni, ze kterého je k 2.1 - Pfihlaseni do aplikace

zafizeni portalu pfistupovano)

Vyhledavani - | Portdl bude umozZnovat vyhledavat i bez diakritiky ACldentitaUzivatelskaPrirucka.pdf — bod

diakritika (napf. zadani Parizek vyhledava i Pafizek apod.) 2.6 — Vyhledavani a filtrovani v aplikaci
Sprava uZivatel( (identit) bude umozZfiovat i spravu ACldentitaUzivatelskaPrirucka.pdf — bod
Udajli o uzivatelskych digitalnich certifikatech. Data o 3.1.10 — Certifikaty, bod 10.1 Konektory

Sprava certifikditech bude mozné nahrdvat do systému

certifikatu

prostfednictvim rozhrani webovych sluzeb. Systém
umozni automatické zneplatnéni uloZenych certifikatt
po vyprieni data platnosti.




Popis splnéni pozadavkl na povinné parametry - AUTOCONT a.s.

Komodita K.2 - Zavedeni nastroji pro spravu a ovérovani identit uZivateld a spravct IS ZOS

Sprava licenci

IDM  umoini spravovat licence pro jednotlivé
evidované aplikace a pfifazovat je jednotlivym
uzivatelim (identitdm). Pro schvalovani pfifazovani
licenci bude IDM obsahovat workflow platformu s
mozZnosti vytvareni vicedroviiovych schvalovacich
workflow.

ACldentitaUzivatelskaPrirucka.pdf — bod
6.6.6 — Sprava licenci k aplikacim, bod

17.3 — Modul Workflow

Osobni udaje

IDM bude obsahovat evidenci UGcelt pro nakladani
s osobnimi Udaji subjekt udajl. V rdmci daného ucelu
budou definovana opravnéni, aplikaéni role pro pfistup
k osobnim udajam.

ACldentitaUzivatelskaPrirucka.pdf — bod 2

— Prace s informacnim systémem IDM

IDM bude obsahovat samoobsluzné uZivatelské ACldentitaUzivatelskaPrirucka.pdf — bod
rozhrani pro zaddvani zadosti o pridéleni jednotlivych 17.3 — Modul Workflow
s, X aplikacnich roli a ¢lenstvi ve skupindch. Role a skupiny
Zadosti o . 5
budou kategorizovdny a kategoriim bude moziné
pridélit schvalovaci workflow nebo muze Zadost
vyfizena automaticky bez schvaleni.
IDM  bude obsahovat samoobsluzné uZivatelské ACldentitaUzivatelskaPrirucka.pdf — bod
Externi rozhrani s konfigurovatelnymi registracnimi formulafi 17.3 — Modul Workflow
) pro registraci externich organizaci a identit i jejich
subjekty o ] VT ,
zadosti o konkrétni aplikacni role nebo pfifazeni do
skupin.
Kontextovy Samoobsluzné rozhrani umozni na Urovni organizace a ACldentitaUzivatelskaPrirucka.pdf — bod
Vybr organizacni jednotky definovat seznam roli a skupin, o 17.3 — Modul Workflow
které mohou Zadatelé pozadat.
Reporty - | Snadné porovnani zmén mezi vygenerovanymi reporty ACldentitaUzivatelskaPrirucka.pdf — bod
porovnani stejného typu v prostredi Portalu. 16.3.2 — Porovnani reportu
Webové sluzby IDM buc?e p(fkytovatlrozhrani VYEbOYyCh sluzeb pro ACldentitaUzivatelskaPrirucka.pdf — bod
(Ws) napojeni dalSich systémud s mozZnosti konfigurace v 10.1.1 — Modul webovych sluzeb
Portalu.
Standardy WS Webové sluzby IDM budou definované v rozsifeném ACldentitaUzivatelskaPrirucka.pdf — bod
standardu WSDL a podporovat protokol SOAP. 10.1.1 — Modul webovych sluzeb
N Konfigurace webovych sluzeb umozni konfigurovat ACldentitaUzivatelskaPrirucka.pdf — bod
Bezpecnost " ol — z 3 ’ M
WS pristup pro volani jednotlivych vybranych sluzeb pro 10.1.1 — Modul webovych sluzeb
kazdy odpovidajici systémovy Gcet samostatné.
L, Volani webovych sluzeb bude logovano a bude mozné ACldentitaUzivatelskaPrirucka.pdf — bod
Logovani WS " . L . / 3
je zobrazit v prostredi Portalu 10.1.1 — Modul webovych sluzeb
Rozhrani bude poskytovat minimalné nasledujici ACldentitaUzivatelskaPrirucka.pdf — bod
sluzby: 10.1.1 — Modul webovych sluzeb
- Ziskani organizacni struktury
- Ziskani hierarchie systematizovanych mist
- Ziskani seznamu identit
Sluzby - Ziskani nadrizené osoby pro daného zaméstnance
, - Ziskani seznamu funkci / roli
rozhrani WS s . 3 pp—
- Ziskani seznamu uZivatel( dané aplikace
- Ziskani seznamu pracovnich pozic / funkci
prirazenych dané aplikaci
- Zapis seznamu funkci do IDM
- Zapis certifikatd do IDM
- Zapis a zména identit
Vestavéné obecné konektory pro spravu identit ACldentitaUzivatelskaPrirucka.pdf — bod
) v napojenych systémech: 10.1 - Konektory
Obecne - konektor pro spousténi CMD  pfikazu
R - konektor pro préci s CSV soubory

- konektor pro praci s databazi Microsoft SQL
- konektor pro napojeni na SOAP a REST webové sluzby




Popis splnéni pozadavkl na povinné parametry - AUTOCONT a.s.

Komodita K.2 - Zavedeni nastroji pro spravu a ovérovani identit uZivateld a spravct IS ZOS

- konektor pro napojeni na LDAP server s podporou
LDAP v3

IDM bude obsahovat konektor umoZnujici spravu ACldentitaUzivatelskaPrirucka.pdf — bod
virtudlnich aplikaci. PoZadavky na spravu identit ve 10.1 - Konektory

virtualnich aplikacich bude IDM predavat e-mailem
Specialni spravcim odpovidajicich realnych aplikaci. Spravci
konektory potvrdi splnéni poZadavku zpét do IDM. Uvedenym
systémem budou fizeny identity v aplikacich, které
nelze nebo neni ekonomicky efektivni integrovat s IDM
pomoci obecnych nebo aplikaénich konektord.

Komunikace mezi jednotlivymi komponenty freseni
(klient, server, adresarova sluzba apod.) je Sifrovana PriloZzen Security_Standards_Brief.pdf
(SSL ¢i kompatibilni)

Bezpecna
komunikace

Komodita K.3 - Zavedeni nastroje pro Ffizeni pristupovych opravnéni internich i externich spravct IS
Z0S

Popis splnéni pozadavkl na povinné parametry - AUTOCONT a.s.

Komodita K.3 - Zavedeni nastroje pro fizeni pFistupovych opravnéni internich i externich spravci IS ZOS

Cast Parametr Popis povinného parametru - Popis upfesnéni/doplnéni
Logovani Nepozménitelné podklady pro audit a analytické ACPimPamUzivatelskaPrirucka.pdf — bod
relaci reporty uZivatelského chovani 2.1 Aplikace PIMPAM
Architektura Samostatna virtualni aplliance, bezagentové feseni (bez ACPimPamUzivatelskaPrirucka.pdf — bod

itektu . . . . . .
nutnosti instalace agentd na monitorované systémy) 8.2 Architektura aplikace PIMPAM
LDAP, Microsoft Active Directory, Radius, TACACS+, ACPimPamUzivatelskaPrirucka.pdf — bod
Autentizace Kerberos, X.509, OTP, Web SSO, podpora vicefaktorové 2.2 Autentizace do systému PIMPAM

autentizace (MFA)

Integrované pokrocilé workflow pro autorizaci ACPimPamUzivatelskaPrirucka.pdf — bod
. (povolené casy a trvani relace, white/black listy, 6.1 Autorizace
Autorizace T . p
rozpoznani Cinnosti v RDP relaci, parametry relace
apod.)
. T — - ACPimPamUzivatelskaPrirucka.pdf — bod
Notifikace Zasilani notifikaci o zahajeni definované relace . .
2.4.2 Upozornéni/Notifikace
A Integrace s nabizenym systémem pro spravu identit ACPimPamUzivatelskaPrirucka.pdf — bod
Intearace (IDM), nabizenym systém pro spravu logl a obecnymi 8.5 Konektory/Integrace
g tiketovacimi systémy tretich stran (zadost o schvaleni
pristupu, pfistup na zédkladé existujiciho tiketu)
Vysoka Integrovana podpora high-availability  clusteru: ACPimPamUzivatelskaPrirucka.pdf — bod
dostupnost Active/Passive nebo Active/Active 8.2 Architektura aplikace PIMPAM
Roziiitelnost Podpora modull (plug-in) pro integraci s dalSimi ACPimPamUzivatelskaPrirucka.pdf — bod
technologiemi / technologickymi partnery 8.5 Konektory/Integrace
Webové rozhrani pro pfistup uZzivatell | konfiguraci, ACPimPamUzivatelskaPrirucka.pdf — bod
Rozhrani bezpeéna publikace do internetu (Sifrovand 2.2 Autentizace do systému PIMPAM

komunikace)

Zabezpeceni - —r TSI T 7T - ACPimPamUzivatelskaPrirucka.pdf — bod
) 3 Integrované bezpecné (Sifrované) ulozisté pristupovych .

pristupovych —————— — 5.3 Spravované ucty

ddai udaju k cilovym systémam




Popis splnéni pozadavkl na povinné parametry - AUTOCONT a.s.

Komodita K.3 - Zavedeni nastroje pro Fizeni pfistupovych opravnéni internich i externich spravcu IS ZOS

Aktivni Upozornéni a automatické ukonceni podezrelé ¢innosti ACPimPamUzivatelskaPrirucka.pdf — bod
bezpecénost nebo neopravnénych pokusi o pristup 7.1 Aktualni relace
SIEM Podpora odesilani zaznam a udalosti do systému SIEM ACPimPamUzivatelskaPrirucka.pdf — bod
(Security Information and Event Management) 8.3 Logovani
Nesmazatelnost logd po dobu minimalné 30 dni. ACPimPamUzivatelskaPrirucka.pdf — bod
Logy UloZeni auditnich zaznamd v zasifrované podobé s 8.3 Logovani

pristupem pouze opravnénych uZivatell

Bezpecnostni | Podpora zajisténi shody se standardy HIPAA, GDPR, PCI, ACPimPamUzivatelskaPrirucka.pdf — bod

standardy SOX 2.1 Aplikace PIMPAM

Z3lohovani Sifrovani zaloh, pfistup k zalohovanym dat@im vyhradné ACPimPamUzivatelskaPrirucka.pdf — bod
pomoci zabezpecenych Disaster Recovery klicd. 8.2 Architektura aplikace PIMPAM

s s v

Komodita K.4 - Zavedeni nastroji pro zaznamendvani cinnosti informacniho nebo komunikacniho
systému, jeho uZivateld a administratoru

Popis splnéni pozadavkil na povinné parametry - AUTOCONT a.s.

Komodita K.4 - Zavedeni nastroji pro zaznamenavani ¢innosti informacniho nebo komunikacniho systému, jeho uzivatell a
administratort

Cast Parametr Popis povinného parametru - Popis upfesnéni/doplnéni
Napajeni Systém musi mit redundantni napajeni (min. 2 Upresnéno v
nezavislé zdroje) Logmanager_vyjadreni_vyrobce.pdf

Logmanager_datasheet.pdf
Logmanager-m dell poweredge-r6515-
spec-sheet.pdf

LAN Min. 2x LAN 1 Gb + 1x 1Gb nezavisly port pro spravu Upfesnéno v

konektivita hardware prostfednictvim KVM konzole s grafickym Logmanager_vyjadreni_vyrobce.pdf
rozhranim, zabezpecenym pfistupem a detailnim Logmanager_datasheet.pdf
prehledem o stavu hardware véetné okamzité a Logmanager-m dell poweredge-r6515-
dlouhodobé spotreby elektrické energie a stavu dil¢ich spec-sheet.pdf
komponent. DELL-server-power-consumption-

monitor-and-mgmt.pdf
DELL-idrac9.pdf

Komodita K.5 - Zavedeni nastroje pro detekci kybernetickych bezpecnostnich udalosti vici IS ZOS

Popis splnéni poZzadavkl na povinné parametry - AUTOCONT a.s.

Komodita K.5 - Zavedeni nastroje pro detekci kybernetickych bezpeénostnich udalosti vici IS ZOS

Cast Parametr Popis povinného parametru ‘ - ‘ Popis upfesnéni/doplnéni




Vykon

min. 0,2 Gb/s trvaly sitovy provoz, min. 200
Netflow/sec

Pro nabizeny model Greycortex All-on-
one XS upfesnéno v
GCX HW models 2023.pdf

hardware prostfednictvim KVM konzole s grafickym
rozhranim, zabezpec¢enym pristupem a detailnim
prehledem o stavu hardware vcéetné okamzité a
dlouhodobé spotreby elektrické energie a stavu dil¢ich
komponent.

Kapacita Pro nabizeny model Greycortex All-on-
ilosna k ita SSD h in. RAID 1 X one XS uprfesnéno v
ulozna kapacita s ochranou min. pro min. GCX HW models 2023 pdf
30 dennfi historii pfi plném vykonu

Konektivita Min. 1x LAN 1 Gb + 1x 1Gb nezdvisly port pro spravu Pro nabizeny model Greycortex All-on-

one XS upresnéno v
GCX HW models 2023.pdf

a ddle pro server DELL R350
s iDRAC Enterprise (Hw

platforma modelu XS) v
Dell-R350.pdf
DELL-server-power-consumption-
monitor-and-mgmt.pdf
DELL-idrac9.pdf

Komodita K.8 - Sprava identifikacnich prostredkd

Popis splnéni pozadavkil na povinné parametry - AUTOCONT a.s.

Komodita K.8 - Sprava identifika¢nich prostiedku

Cast Parametr

Popis povinného parametru

Popis upfesnéni/doplnéni

Rozhrani

Integrované aktivni aplikacni rozhrani (API) pro
bezpecné (autorizované) poskytovani verejnych
informaci o uloZenych prostfedcich, certifikatec

a
kvalifikovanych elektronickych peceti pro systémy
tretich stran véetné dokumentace.

Seznam sluZeb poskytovanych
aplikacnim rozhranim je uveden

v priloze WDSL.zip. Pro vyuZiti rozhrani
je nezbytnd autentizace a autorizace
pristupujiciho uZivatele ¢i aplikace.
Detaily ovéreni jsou z bezpeénostnich
davod( dostupné pouze zakaznikiim /
uzivatel produktu na zakladé
smlouvy.

Elektronicka
pedet

Systém umozni poskytovani elektronickych peceti
pomoci Cipové karty s kvalifikovanym certifikdtem
prostrednictvim oteviené webové sluzby —
aplikacniho rozhrani (viz. Rozhrani).

Rizeni
opravnéni uZivatell pozadujicich pe¢eténi musi
probihat min. v¢i Active Directory. Soucasti
dodavky neni provedeni integrace s napojenymi
systémy vyuZivajicich kvalifikované peceti.

Podropny popis je soucasti pfilohy
ProlD_QSeal_doc.pdf
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