Cislo Smlouvy MF

23/906/0015

Toto cislo uvadejte pri fakturaci

SMLOUVA

Sluzby zabezpeceného VPN
pripojeni odlouc¢enych lokalit Ministerstva financi

uzaviena dle ustanoveni § 1746 odst. 2, zakona ¢. 89/2012 Sb., obCanského zakoniku, v platném znéni
(dale jen ,,ObcCansky zakonik®) v souladu se zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek
(dale jen ,,ZZVZ*), na zaklad¢ vyzvy k podani nabidky ve véci vetejné zakazky malého rozsahu
zadané prostrednictvim prostfednictvim Narodniho elektronického nastroje (NEN)

C. j.: MF-6683/2023/5902

Evidencni ¢islo: 9006/028/2023
(dale jen ,,Smlouva‘)

Smluvni strany

Ceska republika - Ministerstvo financi

se sidlem: Letenska 525/15, 11800 Praha 1

za niz jedna: XXX

IC: 00006947, DIC: CZ00006947

Bankovni spojeni: Ceska narodni banka, pobo¢ka Praha 1
Cislo Gi¢tu: 3328001/0710

ID datové schranky: xzeaauv

(dale jen ,,Objednatel*)

a

ANECT as.

se sidlem: Purkyniova 646/107, 61200 Brno Medlanky

zastoupena: XXX

IC: 25313029, DIC: CZ25313029

Bankovni spojeni: Komer¢ni banka, a.s., pobocka Brno

C. uétu: 27-6667590237 / 0100

zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Brné, oddil B, vlozka 2113
ID datové schranky: hddtmkq

(dale jen ,,Poskytovatel*)

(Objednatel a Poskytovatel dale také jako ,,Smluvni strany* nebo samostatn¢ jako ,,Smluvni
strana®)

1. UCEL SMLOUVY

Utelem této Smlouvy je zajisténi zabezpeteného VPN piipojeni pro 14 lokalit regionalnich
pracovist Objednatele.



Il. PREDMET SMLOUVY

1) Pfedmétem této Smlouvy je zavazek Poskytovatele poskytnout Objednateli fadné a vcas
Pfedmét plnéni ve smyslu ¢l. Il odst. 2 Smlouvy a zavazek Objednatele za fadné a vcas
poskytnuty Piedmét plnéni zaplatit cenu v souladu s ¢1. IV Smlouvy.

2) Predmétem plnéni (dale jen ,,Sluzba®) je zajisténi Sluzby bezpecného sitového rozhrani,
zejména pak provozu technologii (smérovaci) Poskytovatele v lokalitich Objednatele,
véetn¢ implementace, spravy, dohledu a servisu téchto technologii. Soucasti Sluzby je
1 implementacni projekt zavedeni sluzeb. Tyto zabezpeCené prvky musi byt kompatibilni se
stavajicimi prvky sit¢ Objednatele, tedy s prvky Cisco Catalyst, Nexus a ASA.

3) Poskytovatel se zavazuje poskytovat Sluzbu Objednateli fadné a vcas v souladu s touto
Smlouvou.

4) Podrobné specifikace Sluzby a jednotlivych lokalit Objednatele (souhrnné dale jen
,Lokality®, jednotlivé jako ,,Lokalita®) jsou uvedeny v Priloze ¢. 1 a Priloze ¢. 2 této
Smiouvy.

I11. MISTO, DOBA A ZPUSOB PLNENi SMLOUVY

1) Mistem poskytovani Sluzby je sidlo Objednatele na adrese: Letenska 525/15, 118 10 Praha
1 a zejména jednotlivé Lokality uvedené v Priloze ¢. 2 (dale jen ,,Mista plnéni‘).

2) Poskytovani Sluzby je Poskytovatel povinen zahajit nejpozdéji do 60 kalendainich dni
od uzavteni této Smlouvy.

3) Poskytovatel véas dohodne s Objednatelem datum a Cas zahajeni poskytovani Sluzby.
Nedohodnou-li se Smluvni strany na oboustranné vyhovujicim datu a ¢ase zahajeni, plati,
ze poskytovani Sluzby bude zahajeno posledni den lhity ve 14,00 hod.

4) Pted zahajenim poskytovani Sluzby bude Poskytovatel v¢as prokazatelné informovat
opravnéného zastupce Objednatele uvedeného ve Smlouvé v ¢l. XII. 0 fadném zavedeni
Sluzby a 0 jeho pfipravenosti k zahajeni poskytovani Sluzby.

5) Dokladem o fadném zavedeni Sluzby je oboustranné podepsany Piedavaci protokol
potvrzujici okamzik piedani Sluzby. Poskytovatel se zavazuje ptedlozit Objednateli
K podpisu Piedavaci protokol v souladu se vzorem uvedenym v Priloze €. 3 (dale jen
,Predavaci protokol“). Opravnéna osoba Objednatele prezkouma zavedeni Sluzby
z hlediska piipadnych vad a obsahovou spravnost a iplnost Piedavaciho protokolu a své
pfipadné vyhrady vznese prostfednictvim e-mailu vic¢i Poskytovateli, ktery je povinen
vSechny opravnéné vyhrady ihned na misté odstranit. Nejsou-li takové nedostatky
v souladu s pozadavky Objednatele odstranény na misté, doplni Objednatel veskeré své
vyhrady do Predavaciho protokolu. Nema-li Opravnéna osoba Objednatele zadné vyhrady,
stvrdi tuto skute¢nost dolozkou ,bez vyhrad“. Objednatel je dale povinen Piedavaci
protokol podepsat. Pokud Poskytovatel nesouhlasi s vyhradami Objednatele, je povinen je
v Piedavacim protokolu rozporovat; nejsou-li na Pfedavacim protokolu uvedeny rozpory
Poskytovatele, plati, Ze Poskytovatel vyhrady Objednatele akceptuje. Poskytovatel je
povinen Pfedéavaci protokol po podpisu Objednatele taktéz podepsat.

6) Dokladem o fadném poskytovani Sluzby je oboustranné podepsana Zprava o plnéni
sluzeb. Po skonceni kazdého kalendainiho étvrtleti Poskytovatel vystavi a doruéi e-mailem
Objednateli Zpravu o plnéni sluzeb v souladu se vzorem uvedenym v Priloze &. 4,
souhrnn¢ v jednom dokumentu za poskytovani Sluzby ve vSech Lokalitach (dale jen
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2)
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5)

,Zprava o plnéni sluzeb®), a to do 3 pracovnich dnti od skonéeni kalendainiho Ctvrtleti.
Opravnéna osoba Objednatele potvrdi fadné poskytnuti Sluzby z hlediska ptipadnych vad
a potvrdi obsahovou spravnost a Gplnost Zpravy o plnéni sluzeb a své ptipadné vyhrady
vznese e-mailem vuci Poskytovateli (Opravnéné osobé Poskytovatele), ktery je povinen
vSechny opravnéné vyhrady odstranit. Nema-li Opravnéna osoba Objednatele Zadné
vyhrady, schvali Zpravu o plnéni sluzeb umisténim zaru¢ené¢ho elektronického podpisu
do dokumentu a zasle ji zpét Poskytovateli. Pokud Poskytovatel nesouhlasi s vyhradami
Objednatele, je povinen je rozporovat, a to do 3 pracovnich dnti od doruceni e-mailu
Objednatele obsahujiciho vyhrady. Po vyporadani vyhrad je Poskytovatel povinen dorucit
Objednateli opravenou Zpravu o plnéni sluzeb, na kterou se opét uplatni postup uvedeny
v tomto odstavci.

IV. CENOVE A PLATEBNI PODMINKY

Za tadné a vcéasné poskytovani Sluzby se Objednatel zavazuje zaplatit Poskytovateli
Smluvni cenu uvedenou Vv odst. 2) tohoto ¢lanku bez DPH, ktera byla sjednana dohodou
smluvnich stran podle zdkona ¢. 526/1990 Sb., o cenach, ve znéni pozd¢jsich predpisi, kterd
je cenou maximalni a neptekrocitelnou, a ktera zahrnuje veskeré naklady Poskytovatele
souvisejici s poskytnutim Sluzby dle této Smlouvy, vcetné¢ nakladli souvisejicich
s dopravou do Lokalit a Mista pInéni, véetné nakladii souvisejicich se zajisténim povinnosti
dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont
(zakon o kybernetické bezpecnosti) ve znéni pozdé&jsich predpisi (déle jen ,,Z0KB*), apod.).

Smluvni cena za jedno c¢tvrtleti poskytovani Sluzby byla dohodou Smluvnich stran
stanovena ve vysi:

bez DPH 223 750 K¢,
DPH 21% 46 987,50 K¢,
véetné DPH 270 737,50 K¢,

a je splatna po skonceni ptislusného kalendainiho ctvrtleti, a to na zéklad¢ souhrnné faktury
(j. pro vSechny Lokality v jednom dokladu) fadné vystavené a dorucené Poskytovatelem
poté, co Objednatel schvali Zpravu o plnéni sluZeb. Pro odstranéni nejasnosti se uvadi, ze
Vv ptipad¢, Ze Sluzba nebude poskytovana po celé kalendaini Ctvrtleti, bude smluvni cena
alikvotné pokracena s piesnosti na dny fadného poskytovani Sluzby.

K Cené za Sluzbu bude v piipadé, ze je Poskytovatel ke dni podani nabidky platcem DPH,
piipo¢itana DPH dle sazby dané platné ke dni uskutecnéni zdanitelného plnéni.
Poskytovatel prohlaSuje, Ze je platcem DPH.

Smluvni cena za Sluzbu uvedena v odst. 2. tohoto ¢lanku bude Objednatelem uhrazena
Ctvrtletné na zdklad¢ faktury vystavené Poskytovatelem, kterou Poskytovatel vystavi po
fadném poskytnuti Sluzby, coz bude potvrzeno podpisem Zpravy o plnéni sluzeb bez
vyhrad.

Poskytovatel je povinen ke kazdé faktute pfilohou pfipojit kopii ptislusné Ctvrtletni Zpravy
o plnéni sluzeb schvéalené Objednatelem.



6) Vystavena faktura musi obsahovat:

a) Uvedeni Smluvni ceny a datum jeji splatnosti,

b) ¢islo Smlouvy MF, uvedené v zahlavi v ramecku, které slouZi jako identifikator platby,

c) specifikace ¢tvrtleti, ve kterém byla fakturovana Sluzba poskytnuta;

d) aplné bankovni spojeni Poskytovatele, pfi¢emz Cislo uctu bude odpovidat ¢islu uctu
uvedenému v zéhlavi této Smlouvy nebo ¢islo Gctu v registru platcd DPH, popt. fadné
oznamenému ¢islu Opravnéné osobé Objednatele,

e) veskeré nalezitosti dle § 29 zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni
pozdé¢jsich predpist,

f) informace povinné¢ uvadéné na obchodnich listinaich na zakladé § 435 Obcanského
zékoniku.

7) Faktura je splatna do 30 kalendainich dnti od doruceni fadn¢ vystavené faktury Objednateli.
Poskytovatel bude faktury dorucovat v elektronické podob¢ (napft. ve formatu PDF nebo ve
formatu, ktery je v souladu s evropskym standardem elektronické faktury nebo ve formatu
zvetejnéném na webovych strankdch Objednatele jako pfijimané formaty podatelnou
Objednatele) do datové schranky Objednatele nebo v listinné podobé na adresu sidla
Objednatele uvedenou v zahlavi této Smlouvy.

8) Objednatel ma pravo fakturu Poskytovateli pifed uplynutim lhuty splatnosti vratit, aniz by
doslo k prodleni s jeji thradou, obsahuje-li nespravné nalezitosti nebo tdaje, chybi-li na
faktuie n¢ktera z nalezitosti nebo udaji nebo chybi-li kopie fadné Zpravy o plnéni sluzeb
bez vyhrad nebo obsahuje jiné cenové udaje nebo jinou Sluzbu nez dohodnutou v této
Smlouvé. Ode dne doruceni opravené faktury bézi Objednateli nova lhita splatnosti v délce
30 kalendéinich dnt.

9) Platby budu probihat vyhradné v korunach ceskych a rovnéz veskeré cenové udaje budou
uvedeny v této méné. K platbé dojde bezhotovostné pievodem na ucet uvedeny v zahlavi
Smlouvy a podle tdajii na vystavené fakture. Odlisné bankovni tdaje uvedené na faktuie
maji pfednost pfed udaji uvedenymi v zéhlavi této Smlouvy.

10)  V roce, v némz je poskytovana Sluzba, musi byt vSechny faktury za predmétny rok
doruceny Objednateli nejpozdéji do 19. 12., nedohodnou-li se Smluvni strany jinak.
Objednatel nebude v prodleni, pokud fakturu, doru¢enou v ptislusném kalendainim roce po
tomto datu, zaplati do 28. 2. nasledujiciho kalendainiho roku. Poskytovatel bere toto
na védomi a vyslovné souhlasi, ze v takovych ptipadech neni Objednatel v prodleni.

11)  Smluvni strany se dohodly, Ze je-li Poskytovatel platcem DPH a je v okamziku
uskute¢néni zdanitelného plnéni veden v rejsttiku nespolehlivych platciit DPH, anebo nastane
nékterd z jinych skutec¢nosti rozhodnych pro ruceni Objednatele, je Objednatel opravnén
zaplatit Poskytovateli pouze dohodnutou cenu bez DPH a DPH odvést ptislusSnému spravci
dané dle platnych pravnich ptedpisli, nedohodnou-li se smluvni strany jinak. O provedené
uhradé DPH spravci dané bude Objednatel Poskytovatele informovat kopii ozndmeni pro
spravce dan¢ dle §109a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozd¢jsich predpisti, bez zbyte¢ného odkladu.

V.  SERVISNi PODMINKY, KVALITA PREDMETU PLNENI A JEJI PORUSENI

1) Neni-li v této Smlouvé stanoveno jinak, fidi se kvalita poskytnuti Sluzby, servisni podminky
a dostupnost SLA podminkami, které tvofi Pfilohu ¢. 1 (3. Podminky dostupnosti
a obnoveni sluzby (SLA).



2) Objednatel v piipad¢ zjisténi nedostupnosti (jak je definovana v Priloze ¢. 1) Sluzby bude
neprodlen¢ telefonicky a bezprostiedné nasledné e-mailem kontaktovat Opravnénou osobu
Poskytovatele a oznami ji nedostupnost.

3) Poskytovatel se zavazuje bezodkladné, nejpozdéji vsak do 30 minut po zjisténi
nedostupnosti Sluzby zahajit prace na jejim odstranéni a o zahajeni praci informovat
prostfednictvim e-mailu Opravnénou osobu Objednatele. Poskytovatel se dale zavazuje
bezprostiedné po odstranéni nedostupnosti Sluzby informovat Opravnéné osobé
Objednatele.

4) V piipadé nedostupnosti ma Objednatel pravo na uplatnéni smluvni pokuty dle ¢l. VII této
Smlouvy. Vyse smluvni sankce bude urcena podle pravidel uvedenych v Piiloze ¢. 1
Smlouvy a stanovi se z rozdilu mezi Objednatelem pozadovanou dostupnosti a skutecné
zjisténou dostupnosti.

5) Vznikne-li Objednateli pravo na smluvni pokutu, plati, Ze smluvni pokuta je splatna dle
faktury na smluvni pokutu vystavenou.

VI.  PRAVA A POVINNOSTI SMLUVNICH STRAN

1) Prava a povinnosti Objednatele:

a) Objednatel se zavazuje poskytnout potiebnou soucinnost, kterou Ize po ném spravedlivé
pozadovat pti feSeni vSech zalezitosti souvisejicich s plnénim této Smlouvy.

b) Objednatel se zavazuje zkontrolovat soulad Zpravy o poskytnuti sluzby se skute¢né
poskytnutym plnénim a v pfipad¢ jakychkoliv nesrovnalosti uvést vSechny vyhrady
ptimo do Zpravy. Objednatel je dale povinen Zpravu neprodlené podepsat. Nejsou-li ve
Zpraveé uvedeny zadné vyhrady, ma se za to, ze Objednatel piejima Sluzbu bez vyhrad.

c) Objednatel se zavazuje zaplatit véas Smluvni cenu za fadné poskytnutou Sluzbu.

2) Prava a povinnosti Poskytovatele:

a) Poskytovatel se zavazuje fadn¢ a v¢as poskytnout Sluzbu Objednateli.

b) Poskytovatel pii predani Sluzby, pfedlozi Objednateli Zpravu o poskytnuti sluzby.

c) Poskytovatel se zavazuje, ze v ramci plnéni povinnosti vyplyvajicich z této Smlouvy
nevyuzije tfeti subjekt (poddodavatele), na ktery se vztahuje sankéni rezim EU ve smyslu
Natizeni Rady (EU) €. 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni Rady
(EU) €. 833/2014 v platném znéni, dale Natizeni Rady (EU) ¢. 269/2014 ze dne 17. bezna
2014 v platném znéni ¢&i jiné mezinarodni sankce uznavané Ceskou republikou. Pokud
sam Poskytovatel za¢ne podléhat takovym mezinarodnim sankcim, je povinen o této
skutecnosti Objednatele bezodkladn€ informovat. Poruseni povinnosti, uvedenych v
tomto odstavci, se povazuje za podstatné poruseni této Smlouvy a zaklada pravo
Objednatele od této Smlouvy odstoupit.

VII. SANKCE A NAHRADA SKODY

1) V ptipadé prodleni Poskytovatele se zahajenim poskytovani Sluzby, ma Objednatel pravo
uplatnit viici Poskytovateli smluvni pokutu ve vysi 1 000 K¢, a to za kazdy, byt 1 zapocaty,
den prodleni. Objednatel mé pravo na smluvni pokutu vzdy ve vztahu ke kazdé Lokalité
zv1ast.



2) Objednatel ma pravo na smluvni pokutu vzdy ve vztahu ke kazdé Lokalité¢ zvlast.
V ptipadé nedostupnosti bude smluvni pokuta vypoctena dle Ptilohy ¢. 1.

3) V pripad¢ prodleni Poskytovatele se zahdjenim praci na odstranéni nedostupnosti dle ¢l.
V odst. 3 ma Objednatel pravo uplatnit vii¢i Poskytovateli smluvni pokutu ve vysi 500 K¢,
a to za kazdou, byt i zapocatou, hodinu prodleni.

4) 'V ptipad¢ prodleni Poskytovatele s informovanim Objednatele dle ¢l. IV odst. 11 ma
Objednatel pravo uplatnit vii¢i Poskytovateli smluvni pokutu ve vysi 2 000 K¢, a to za
kazdy, byt i zapocaty, den prodleni.

5) V pripadech poruSeni bezpe¢nostnich opatieni specifikovanych v ¢l. XI odst. 3 této
Smlouvy, vznika Objednateli narok na smluvni pokutu ve vysi 5.000,- K¢ za kazdy den,
kdy k jednotlivému poruseni takovéto povinnosti dochazi.

6) V ptipad¢ nedodrzeni nepietrzitého rezimu (7x24) dohledu, monitoringu a provozu
kontaktniho mista ze strany Poskytovatele ma Objednatel pravo uplatnit vii¢i Poskytovateli
smluvni pokutu ve vysi 10 000 K¢, a to za kazdy jednotlivy ptipad poruseni.

7) 'V piipad¢ poruseni povinnosti ml¢enlivosti ulozené Smluvnim stranam ¢lankem ¢. VI
této Smlouvy mé dotéend Smluvni strana pravo uplatnit smluvni pokutu ve vysi 100.000
K¢, a to za kazdy jednotlivy piipad poruseni.

8) V piipadé poruseni pravidel sank¢niho rezimu EU dle ¢1. VI odst. 2 pism. ¢) této Smlouvy
dohody Poskytovatelem ma Objednatel pravo uplatnit viéi Poskytovateli smluvni pokutu
ve vysi 1 000 000 K¢.

9) Objednatel je opravnén uplatiiovat vici Poskytovateli veSkeré smluvni pokuty, na které mu
bude z poruseni Smlouvy Poskytovatelem vyplyvat narok dle tohoto ¢lanku, tj. 1 v ptipade
kumulace smluvnich pokut.

10) Neni-li stanoveno jinak, fidi se odpové€dnost Smluvnich stran piislusnymi ustanovenimi
Obcanského zakoniku.

11) Pii nedodrzeni terminu splatnosti fadné vystavené faktury Objednatelem je Poskytovatel
opravnén pozadovat zaplaceni Uroku z prodleni ve vysi stanovené pravnimi predpisy.

12) Smluvni pokuta je splatna ve lhuté 7 dnti od doruceni pisemné vyzvy opravnéné Smluvni
strany povinné Smluvni strang.

13) Ujednanim o smluvni pokuté neni dotéeno pravo poskozené Smluvni strany domahat
se ndhrady Skody a to v plné vysi. Smluvni strany odpovidaji za kazdé poruSeni smluvni
povinnosti.

VIII. OCHRANA INFORMACI

1) Smluvni strany souhlasi s tim, Ze podepsana Smlouva (v¢etn¢ piiloh), jakoz i jeji text, mize
byt v elektronické podobé& zvefejnén v registru smluv, na internetovych strankach
Objednatele, na profilu Objednatele ve smyslu ZZVZ adale v souladu s povinnostmi
vyplyvajicimi z jinych pravnich predpist, a to bez Casového omezeni. Objednatel se
zavazuje, ze Smlouvu Vv souladu se zakonem ¢. 340/2015 Sb., o registru smluv, uvetejni
Vv registru smluv.



2)

3)

4)

5)

6)

7)

8)
9)

10)

1)

2)

Ob¢ Smluvni strany se zavazuji udrzovat v tajnosti a znepiistupnit tietim osobam neveiejné
informace (jak jsou vymezeny nize). Povinnost poskytovat informace podle zikona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisti, neni
timto ustanovenim dotcena.

Za neveiejné informace se povazuji veskeré nasledujici informace:
a) veskeré informace poskytnuté Smluvnimi stranami v souvislosti s touto Smlouvou;
b) informace, na ktera se vztahuje zakonem ulozena povinnost ml¢enlivosti;

c) veskeré dalsi informace, které budou Smluvni stranami oznaeny jako nevetejné
ve smyslu ustanoveni ZZVZ.

Povinnost zachovavat ml¢enlivost uvedend v tomto ¢lanku se nevztahuje na informace:

a) které je Objednatel povinen poskytnout tietim osobam podle zakona ¢. 106/1999 Sb.,
o svobodném pftistupu k informacim, ve znéni pozd¢&jsich predpist;

b) které jsou nebo se stanou vSeobecné a vefejné pristupnymi jinak, nez poruSenim
pravnich povinnosti ze strany Poskytovatele;

C) u nichz je Smluvni strana schopna prokazat, ze ji byly znamy jesté pted piijetim téchto
informaci od druhé Smluvni strany, avSak pouze za podminky, ze se na tyto informace
nevztahuje povinnost ml¢enlivosti z jinych divodi;

d) které budou Smluvni stran¢ po uzavieni této Smlouvy sdéleny bez zavazku ml¢enlivosti
tfeti stranou, jez rovnéz neni ve vztahu k nim nijak vazéna;

e) jejichz sdéleni se vyZzaduje ze zakona.

Smluvni strany se zavazuji, ze nezptistupni jakékoliv tfeti osob& neveiejné informace druhé
Smluvni strany bez jejiho predchoziho pisemného souhlasu, a to v jakékoliv formé, a ze
podniknou vSechny nezbytné kroky k zabezpeceni téchto informaci. Poskytovatel
je povinen zabezpecit veskeré diskrétni informace Objednatele proti odcizeni nebo jinému
Zneuziti.

Poskytovatel se zavazuje, zZe nevefejné informace uzije pouze za ucelem plnéni této
Smlouvy. Jind pouziti nejsou bez predchoziho pisemného svoleni Objednatele ptipustna.

Poskytovatel je povinen svého piipadného poddodavatele zavazat povinnosti mlcenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je v tomto
zavazkovém vztahu zavazan sam.

Trvani povinnosti ml¢enlivosti podle tohoto ¢lanku je stanoveno na dobu neurcitou.

Za prokédzané poruSeni ustanoveni v tomto clanku ma druhd Smluvni strana pravo
pozadovat nadhradu takto vzniklé Skody.

Zavazky vyplyvajici z tohoto €lanku neni Zadna ze Smluvnich stran opravnéna vypoveédét
ani jinym zpiisobem jednostranné ukoncit.

IX. ROZHODNE PRAVO A RESENi SPORU
Tato Smlouva se fidi pravnimi predpisy Ceské republiky. V zaleZitostech touto Smlouvou

neupravenych se pravni vztah mezi Smluvnimi stranami fidi Ob¢anskym zakonikem.

Veskeré spory mezi Smluvnimi stranami vyplyvajici z této Smlouvy nebo z jejiho poruseni,
ukonceni nebo neplatnosti budou rozhodovany obecnymi soudy Ceské republiky.



1)

2)

3)

4)

X. OPRAVNENE OSOBY

Kazda ze Smluvnich stran jmenuje svoji opravnénou osobu (dale jen ,,Opravnéné
osoby*).

Opravnéné osoby jsou opravnény jménem stran provadét veskeré ukony v ramci
piedavacich a akceptacnich procedur dle Smlouvy a ptipravovat dodatky ke Smlouvé pro
jejich pisemné schvaleni osobam opravnénym zavazovat strany (statutdrnim organtim),
nebo jejich zplnomocnénym zastupctim.

Smluvni strany jsou opravnény zménit Opravnéné osoby i bez nutnosti uzavieni dodatku
ke Smlouvé, jsou vSak povinny na takovou zménu druhou smluvni stranu pisemné
upozornit.

Smluvni strany se dohodly na dale uvedenych Opravnénych osobach, které budou
za Smluvni strany jednat ve vécech obchodnich, ekonomickych a technickych:

a) Objednatel
- ve vécech obchodnich a ekonomickych

Jméno: XXX
E-mail: xxx
Tel.: XXX

- ve vécech technickych

Jméno: XXX
E-mail: xxx
Tel.:  xxx
Jméno: XXX
E-mail: xxx
Tel.:  xxx

b) Poskytovatel:
ve vécech obchodnich a smluvnich

Jméno: XXX
tel. XXX
e-mail:  xxx

ve vécech technickych
Jméno: xxx
tel. XXX
e-mail:  xxx

Jméno: XXX
tel. XXX
e-mail;  xxx


mailto:tomas.kruta@anect.com

1)
2)

3)

4)

5)

1)

2)

3)

XIl.  KYBERNETICKA BEZPECNOST A SOUVISEJICI POVINNOSTI
POSKYTOVATELE

Objednatel prohlasuje, ze Pfedmét plnéni dle této Smlouvy nemé piimou souvislost
s provozem VIS (Vyznamny informac¢ni systém) nebo KII (Kritickd informacni
infrastruktura) ve smyslu zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakont (zdkon o kybernetické bezpecnosti) ve znéni pozdéjsich piedpist
(déle jen ,,ZoKB*).

Veskeré ve Smlouve a v jejich prilohach stanovené povinnosti budou v ptipadé pochyb
vykladéany tak, aby to bylo v souladu s pozadavky kybernetické bezpecnosti.

Pokud Nérodni ufad pro kybernetickou a informaéni bezpe¢nost (NUKIB) Objednateli
ulozi povinnost zavést ¢i uzivat urcité bezpecnostni opatieni a dotyka-li se toto jakkoliv
povahy ¢i rozsahu plnéni dle této Smlouvy, ma Poskytovatel povinnost toto
bezpecnostni opatfeni zavést €i uzivat nebo Objednateli poskytnout nutnou soucinnost
k zajisténi ulozenych povinnosti. Obdobné dojde-li ke vzniku jiné povinnosti (zejména
bezpecnostniho opatieni) dle ZoKB a dotyka-li se povinnost jakkoliv povahy ¢i rozsahu
plnéni dle této Smlouvy, zavazuje se Poskytovatel tuto povinnost splnit ¢i poskytnout
Objednateli nezbytnou soucinnost k zajisténi ulozenych povinnosti. V ptipadech dle
tohoto odstavce se pritom postupuje obdobn¢ dle ustanoveni této Smlouvy
o poskytovani Sluzby, véetné ustanoveni o smluvni pokuté dle ¢l. VII odst. 5 této
Smlouvy.

XIl.  UKONCENI SMLOUVY
Smlouva se uzavira na dobu ur€itou poc¢inaje ode dne u¢innosti Smlouvy na 24 mésict.

Smluvni vztah zalozeny touto Smlouvou Ize ukonéit pred terminem uvedenym v odst. 1.
tohoto ¢lanku pisemnou dohodou obou Smluvnich stran, vypovédi a dal§imi zpisoby
stanovenymi pravnimi piedpisy.

Smluvni vztah vznikly na zékladé¢ této Smlouvy miiZze byt ukoncen pisemnou vypovédi,
s dvoumési¢ni vypoveédni dobou, kterd pocne bézet prvnim dnem meésice néasledujiciho,
po mésici, ve kterém bylo pisemné vyhotoveni vypovédi prokazatelné doru¢eno druhé
Smluvni stran€.

Smluvni strany jsou opravnény odstoupit od Smlouvy z divodid uvedenych v této
Smlouvé a dale z divodi uvedenych v zékoné, zejména v ptipad¢ podstatného poruSeni
Smiouvy.

Objednatel je mimo jiné opravnén od Smlouvy odstoupit v nasledujicich ptipadech:
a) bude rozhodnuto o likvidaci Poskytovatele;

b) Poskytovatel poda insolven¢ni navrh jako dluznik a bude nasledné rozhodnuto
0 upadku Poskytovatele nebo bude ve vztahu k Poskytovateli vydano jiné rozhodnuti
s obdobnymi ucinky;

c) Poskytovatel bude odsouzen za imyslny trestny ¢in;

d) v pfipadé opakovaného (tj. nejméné druhého) poruseni stejné povinnosti z této
Smlouvy vuci Objednateli;

e) v piipadé poruseni povinnosti Poskytovatele, které nebude napraveno
ani do 10 kalendainich dni od doruceni vyzvy Objednatele k napravé (popt. od
uplynuti lhiity ve vyzvé stanovené), je-1i naprava mozna;

f) v ptipadé€ poruseni povinnosti ml¢enlivosti Poskytovatelem.



6)

7)

8)

9)

Za podstatné poruseni Smlouvy Poskytovatelem, které je diivodem pro odstoupeni
Smlouvy ze strany Objednatele, se povazuje zejména:

a) prodleni Poskytovatele se zahajenim poskytovani Sluzby o vice jak 15 kalendainich
dni po terminu plnéni;

b) poruseni povinnosti Poskytovatele odstranit vady Sluzby ve lhtuté 15 kalendainich
dni od jejich oznameni Objednatelem;

c) realizace pifedmétu Smlouvy v rozporu se Smlouvou ¢i pravnimi piedpisy;

d) nedodrzovani jinych zavaznych dokumenti ¢i predpist Poskytovatelem,

e) jiné poruSeni povinnosti Poskytovatele, které nebude odstranéno ani do 15
kalendarnich dni od prokazatelného doruceni vyzvy Objednatele.

Za podstatné poruseni Smlouvy Objednatelem, které je divodem pro odstoupeni
od Smlouvy ze strany Poskytovatele, se povazuje:

a) prodleni Objednatele suhradou faktury — danového dokladu o vice jak 30
kalendéinich dni, pficemz narok na trok z prodleni neni timto ustanovenim dotcen;

b) prodleni Objednatele s poskytnutim souéinnosti o vice nez 15 kalendafnich dni od
prokazatelného doruceni pisemné vyzvy Poskytovatele.

Odstoupeni od této Smlouvy musi byt pisemné a musi v ném byt uveden odkaz
na ustanoveni této Smlouvy ¢i pravnich ptedpisi, které zaklada opravnéni od Smlouvy
odstoupit.

Smluvni vztah skon¢i dnem doruceni oznameni o odstoupeni od Smlouvy druhé Smluvni
strané, nebo dnem uvedenym v ozndmeni.

10) Odstoupenim od této Smlouvy se zavazek touto Smlouvou zaloZeny zrusuje jen ohledné

nesplnéného zbytku plnéni okamzikem ucinnosti odstoupeni od Smlouvy (ex nunc).
Smluvni strany si jsou povinny vyrovnat dosavadni vzajemné zavazky ze Smlouvy a to bez
zbyte¢ného odkladu, zejména je Poskytovatel povinen vyrovnat jiz provedenou celkovou
uhradu (navratit alikvotni ¢ast ceny) za Podporu a to nejpozdéji vSak do 30 kalendainich
dntli od doruc¢eni ozndmeni Smluvni strany o odstoupeni od této Smlouvy.

11) Odstoupeni od této Smlouvy ¢i jakékoliv jiné ukonceni smluvniho vztahu zaloZeného touto

1)

2)

Smlouvou se nedotyka prava na zaplaceni smluvni pokuty nebo tGroku z prodleni, pokud
JiZ dospél, prava na nahradu Skody, ujednani o mlcenlivosti a ochrané informaci
ani ujednani, které ma vzhledem ke své povaze zavazovat Smluvni strany i po odstoupeni
od Smlouvy, zejména ujednani o zpisobu feSeni spora.

XI1l. ZAVERECNA USTANOVENI

Tato Smlouva obsahuje uplnou dohodu Smluvnich stran ve véci predmétu této Smlouvy,
a nahrazuje veskeré predeslé pisemné ¢i ustni dohody ucinéné ve véci predmétu této
Smiouvy.

Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplatnym nebo
nevynutitelnym, nebo se jim stalo po uzavieni této Smlouvy, pak tato skute¢nost nepiisobi
neplatnost ani nevynutitelnost ostatnich ustanoveni této Smlouvy, nevyplyva-li
z donucujicich ustanoveni pravnich pfedpist jinak. Smluvni strany se zavazuji
bez zbytecného odkladu po vyzvé kterékoliv Smluvni strany takové neplatné
¢1 nevynutitelné ustanoveni nahradit platnym a vynutitelnym ustanovenim, které¢ je svym
obsahem nejblizsi ucelu neplatného ¢i nevynutitelného ustanoveni.
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3)

4)

5)

6)
7)

8)

9)

Z4dna ze Smluvnich stran nemtize bez predchoziho pisemného souhlasu druhé Smluvni
strany postoupit sva prava a povinnosti plynouci z této Smlouvy treti stran¢, a to ani
CasteCné.

Me¢nit ¢i dopliovat tuto Smlouvu, vyjma zmén uvedenych v odst. 5) tohoto ¢lanku,

je mozné pouze formou pisemnych dodatkd, které musi byt podepsany obéma Smluvnimi
stranami. Jina ujednani jsou neplatna.

Jakékoliv zmény kontaktnich udajti, bankovnich tdajti a Opravnénych osob je ptislusna
Smluvni strana opravnéna provadét jednostranné bez nutnosti uzaviit dodatek a je povinna
tyto zmény neprodlen€ pisemn¢ oznamit druhé Smluvni strané.

Tato Smlouva nabyva platnosti okamzikem podpisu obéma Smluvnimi stranami.

Tato Smlouva nabyva a¢innosti okamzikem jejiho zvetejnéni v registru smluv v souladu
s ¢l. VIl odst. 1.

Tato Smlouva je vyhotovena v 1 vyhotoveni v Ceském jazyce s platnosti originalu
s elektronickymi podpisy obou Smluvnich stran v souladu se zdkonem ¢. 297/2016 Sb.,
0 sluzbach vytvarejicich ditvéru pro elektronické transakce, ve znéni pozd¢jsich predpist.

Nedilnou soucasti Smlouvy je jeji:
Ptiloha ¢. 1 - Specifikace Sluzby

Priloha ¢. 2 - Seznam lokalit

Piiloha ¢. 3 - Vzor Pfedavaciho protokolu

Ptiloha ¢. 4 — Vzor Zpravy o plnéni sluzby

V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu

Ceska republika — Ministerstvo financi ANECT a.s.

XXX XXX
XXX XXX

Za finélni znéni k ¢€.j. MF-6683/2023/5902: xxx
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Priloha ¢. 1 - Specifikace sluzby

1. PREDMET PLNENI

Predmétem zakazky je doddvka projektové fizené komplexni sluzby bezpecného sitového
rozhrani, kterd v sobé zahrnuje:

Sestaveni pracovniho tymu a organizaci projektu.
Implementacni projekt, ktery bude obsahovat:
o detailni harmonogram implementace a zahajeni poskytovani Sluzby,
navrh Sifrovani datové komunikace,
akceptacni testy,
navaznosti na stavajici sluzby,
navaznost na provozovan¢ aplikace, QoS,
o navaznost na stavajici dohled a spravu prvku.

o O O O

Vlastni implementaci technologii zajemce ve vSech lokalitach Auditniho organu (dale
jen ,,AO%) Objednatele, v celkovém poétu 14 lokalit na uzemi Ceské republice, bez
preruseni provozu (provoz musi byt bez vypadkové zajistén v pracovni dny od 7:00 do
17:00).

Sprava technologii.

Dohled zaftizeni (viz Ptiloha €. 2 této Smlouvy posledni sloupec) a stavu sité v rezimu
7x24.

Soucasti dohledu bude i provoz elektronické provozni dokumentace k dodanym prvkiim
a konfiguracim se zajiSténim vzdalen¢ho piistupu k systému elektronické provozni
dokumentace zaméstnancim Objednatele, piipadné k tomu povétenych externich
spolupracovnikli  Objednatele. Pocet ucth v systému elektronické provozni
dokumentace pro vyse uvedené uzivatele nebude omezen.

Realizaci sifrovani komunikace na zakladé¢ Objednatelem schvaleného projektu pii
zajisténi Sifrovani v souladu s nejlepsi praxi a v ptipadé pozadavku na zvySeni Grovné
Sifrovani v dasledku nalezené zranitelnosti v Sifrovacich algoritmech ¢i nedostatecnosti
délky sifrovacich klicti i zmény Sifrovani po dobu trvani platnosti smlouvy.

Zajisténi obnoveni Sluzby v plném rozsahu dle platnych SLA.

Poskytovani Sluzby v souladu s nejlepsi praxi a zajisténi provozu technologii v souladu
s pravnim Fadem Ceské republiky, obecné platnymi normami a pokyny vyrobce.
Zajisténi flexibility Sluzby s ohledem na zmény topologie komunika¢ni infrastruktury
(dale jen Kl), napt. v diisledku zmén organizaéni struktury a umisténi AO.

Spoluprace s administratory siti Objednatele.

Nastaveni, sprava a pribézna aktualizace QoS na koncovych zatizenich dle pozadavki
Objednatele a v souladu s katalogovymi listy KIVS pro sluzby do CMS i pro komoditni
sluzby.

Sprava a podpora Access listll — fizeni sitového piistupu v ramci WAN, pfedpokladany
pocet pravidel uvedenych v Access listech na jednom smérovaci v ramci Sluzby se
pohybuje v fadu desitek.

Seznam lokalit je uveden v Piiloze ¢. 2.
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AO se sestavaji z lokalit:

e Odboru 17 - 9 lokalit bez jakychkoliv sitovych prvku a
e Odboru 52 — 5 lokalit, kde je zajisténa LAN konektivita v ramci budovy.

2. POZADAVKY NA SLUZBU BEZPECNEHO SITOVEHO ROZHRANI

Zavedeni a poskytovani Sluzby bude projektoveé fizené v souladu s mezinarodni praxi.
V ramci Sluzby bezpecného sitového rozhrani jsou poptavany nasledujici sluzby a ¢innosti:
e Sestaveni pracovniho tymu a organizace projektu
e Implementaéni a realiza¢ni projekt.
e Implementace technologii zajemce s vyuzitim Sifrovani komunikace.
e Sprava.
e Dohled a monitoring v rezimu 7x24.
e Provoz a aktualizace elektronické provozni dokumentace.
e Dodané technologii musi byt kompatibilni s jiz pofizenymi nastroji Objednatele pro
dohled a spravu Cisco Prime Infrastructure.
e Nastaveni, sprava a prubéznd aktualizace QoS na koncovych zatizenich dle pozadavki
Objednatele a v souladu s katalogovymi listy KIVS pro sluzby do CMS i pro komoditni
sluzby, (podpora QoS dle PROF 5).
e Spréava a podpora Access listl.

Sluzba bude poskytovana pti dodrzeni nésledujicich podminek:

e Zajisténi obnoveni sluzby v plném rozsahu dle platnych SLA.
e Poskytovani Sluzby v souladu s nejlepsi praxi a zajisténi provozu technologii v souladu
s pravnim Fadem Ceské republiky, obecné platnymi normami a pokyny vyrobce.
e Zajisténi flexibility Sluzby s ohledem na zmény topologie komunikacni infrastruktury
(dale jen KI), napt. v disledku zmén organizacni struktury.
e Spoluprace se spravci LAN siti.
Sluzba bude poskytovana v lokalitach 3 riaznych typi (typ 1, typ 2, typ 3), ¢lenénych dle
poctu zaméstnanct a logické topologie sité a vybavenosti lokality, viz ¢lenéni na lokality L1
az L3 (viz Ptiloha €. 2 predposledni sloupec tabulky).
e L1 znamena osazeni lokality routerem a switchem pro 8 portt.
e L2 znamena osazeni lokality routerem a switchem pro 16 port.
e L3 znamena osazeni lokality routerem.

Podrobna specifikace pozadavkl na Sluzbu a podminek za jakych bude sluzba poskytovéna je
uvedena v nasledujicich kapitolach.
2.1. Sestaveni pracovniho tymu a organizace projektu

e Pracovni tym Poskytovatel bude slozen z obchodniho zastupce, projektového manazera,
projektanta a technika/t, v tymu Objednatele budou piitomni zastupci Objednatele -
vedouci pracovniho tymu, osoba odpovédné za smluvni a procesni zaleZitosti, osoba
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2.2.

2.2.1.

2.2.2.

2.2.3.

2.24.

2.2.5.

odpovédna za provozni a technické zalezitosti ptipadné dalsi zastupci dle vzdjemné
dohody.

Projekt bude organizovan v souladu spravidly pro fizeni projekti danych
IPMA/PRINCE/apod.

Implementacni a realiza¢ni projekt

Poskytovatel poskytne veskerou nezbytnou soucinnost pii implementaci a realizaci
projektu, tedy projektové, konzultacni a technické zdroje pro dodavku, implementaci
a realizaci projektu/feSeni.

Implementacni a realizacni projekt (dale jen Projekt) bude popisovat minimalné
nasledujici faze zavedeni sluzby:

Priprava technologie

Ptiprava feSeni v testovacim prostiedi véetné ovéteni kompatibility a funkcionalit HW,
aplikaci, licenci, hardwarovych komponent atd. Testovani vygeneruje funkéni ovéienou
priméarni/ zakladni konfiguraci pted vlastni implementaci a doplni projektovou
realiza¢ni dokumentaci.

Implementace

Pfevezeni koncovych technologii do mista implementace, vlastni implementace
a zapojeni do sitd LAN/WAN Objednatele CR. Pro tento bod se piedpoklada maximalni
pfipravenost sité¢ Objednatele dle realiza¢ni projektové dokumentace.

Testovani

Jsou provadény dil¢i testy béhem instalace a na zavér jsou provedeny akceptacni testy
uvedené v realiza¢ni projektové dokumentaci.

Vys$koleni uzivateli/administratori

Zakladni Skoleni administratorti pro on site sledovani a dohled zafizeni na kterém je
sluzba poskytovana.

Uvedeni do ostrého provozu

Uvedeni do ostrého provozu bude realizovano Objednatele CR v souéinnosti
s Poskytovatelem.
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2.2.6. Predani a uzavreni projektu

2.3.

2.4.

Po uvedeni (zavedeni Sluzby) do ostrého provozu bude sepsan piipadny Seznam vad
a nedod¢€lkl a vystaven predavaci protokol. Do 1 az 2 tydnti bude provedena schiizka
za ucelem piedani podepsanych predavacich protokolli a ukonceni projektu.

Implementace technologii zajemce s vyuzitim Sifrovani komunikace

Implementace koncovych technologii musi byt realizovana bez pteruseni provozu
(provoz musi byt bez vypadkov¢ zajistén v pracovni dny od 7:00 do 17:00)
Konfigurace dodanych prvkti musi byt pln¢ kompatibilni se stavajici sitovou
infrastrukturou a provozovanymi sluzbami Objednatele

Instalace a vlastni poskytovani sluzby bude vykonavana on-site i vzdalen¢ pii zajisténi
ptistupu pro vybrané a autorizované pracovniky Poskytovatele.

Sprava

V ramci spravy bude Poskytovatel poskytovat nasledujici:

Poskytovatel bude poskytovat sluzby spravy softwarové konfigurace a opera¢niho
systému na vSech zafizenich dle této Smlouvy a v rozsahu pozadovaném Objednatelem.
Poskytovatel bude provadét spravu operacnich systému vSech verzi, které jsou na
zafizenich instalovany.
Poskytovatel bude provadét administrativni spravu verzi software pouzitého na vSech
zafizenich dle této Smlouvy.
Soucasti sluzby je automatické zpracovani a vedeni dokumentace sitovych prvk,
vCetné spravy verzi instalovan¢ho software. Kontrolu spravnosti ziskanych dat bude
provadét lidska obsluha, tak aby byla zaru€ena aktualnost a spravnost sledovanych
udaju.
Poskytovatel dale bude provadét upgrade operacniho systému zafizeni a aplikaci
bezpecnostnich zaplat podle potfeby a pozadavki Objednatele. Poskytovatel bude
Objednatele upozoriiovat na bezpecnostni hrozby a nové verze operacnich systémi
a bezpecnostni zaplaty bezodkladné po zjisténi/uvedeni.
Poskytovatel se zavazuje provadét aktualizaci software spravovanych zafizeni ve vSech
nasledujicich ptipadech:

o na zakladé pozadavku Objednatele,

o po ohlaseni zdvazné bezpecnostni chyby vyrobcem - viz dale,

o po projevu zavazného technického nedostatku software,

o po vymeéng zatizeni - viz dale.

2.4.1. Postup zjiStovani informaci a nasazeni novych verzi

Postup zjistovani informaci o bezpecnostnich rizicich, jejich zpracovani, testovani novych
verzi software, jednani se Objednatelem 0 nasazeni a postupu nasazeni bude provadén v souladu
S nize uvedenym:
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Zjistovani informaci

1.

Prid€leny pracovnik Poskytovatele bude zaregistrovan pro odbér informacénich bulletind
ve forech vyrobcu a Poskytovateli SW.

Pfidéleny pracovnik Poskytovatele bude zaregistrovan na informacnich serverech, kde
vyuziva zkuSenosti ostatnich IT profesionalii (odd€leni piedprodejni podpory eviduje
informacéni zdroje nasSich partnerskych vyrobcu a Poskytovateli).

Pridéleny pracovnik Poskytovatele bude sledovat vydavani bezpe¢nostnich oprav pro
jemu svéfenou oblast technologii. Bude porovnavat informace s provozni dokumentaci
poskytovanou Objednateli (v pfipadé jeji nedostate¢nosti nebo neuplnosti bude véc
konzultovat s ptislusnym specialistou uréenym k praci pro Objednatele).

Pfidéleny pracovnik Poskytovatele bude pravidelné informovat emailem o svych
zjisténich pracovniky zaregistrované do distribu¢nich skupin (min. 1x mési¢n¢). Bude-
li objeven zdsadni bezpe¢nostni problém, informuje je okamzité. VSechny odeslané
informace budou archivovany minimalné po dobu jednoho roku ve vetejnych slozkach.
Clenové distribuéni skupiny budou sledovat a vyhodnocovat ptijaté emaily, dle uvaZzeni
pak vybiraji bezpecnostni opravy vhodné pro nasazeni v systémech Objednatele, ke
kterym jsou ptidéleni. To plati i v pfipadé, Ze ¢len distribuéni skupiny obdrzi upozornéni
na bezpecnostni chybu z jinych zdroji. Pak bude neprodlené informovat piislusného
pracovnika Poskytovatele, ktery zajisti distribuci dal§im ¢lentim skupiny.

Rozhodnuti o nasazeni

1.

2.

Pfid€leny odborny pracovnik Poskytovatele zvazi nutnost nasazeni bezpe¢nostni opravy
a projednd mozné dopady a rizika s ostatnimi projektanty (odbornymi pracovniky)
dalsich systémut u Objednatele.

Pracovnik, ktery rozhodl o nutnosti nasazeni bezpe€nostni opravy, ma moznost v této
etapé provést jeji predtestovani v labu Poskytovatele. Testovani by mélo poskytnout
dulezité informace pro jednani se Objednatelem a mize zkratit dobu vlastniho testovani
pied nasazenim u Objednatele.

Jednani o nasazeni se Objednatelem

1. Pfidéleny odborny pracovnik Poskytovatele bude informovat Objednatele
o nejvhodnéj$im postupu a zptsobu nasazeni bezpecnostni opravy, o moznych rizicich,
o ¢asov¢ a kapacitni naro¢nosti otestovani.

2. Objednatel potvrdi svij souhlas s nasazenim bezpeCnostni opravy ve své siti
prostiednictvim registrace pozadavku na aplikaci Service Desk/Help Desk
Poskytovatele.

Testovani
1. Testovani bude provadét piislusny projektant Poskytovatele s podporou projektanta

specializovaného na danou technologickou oblast. U méné rizikovych nasazeni
neohrozujicich chod ostatnich systémil bude testovani provadét piisluSny technicky
pracovnik Poskytovatele s podporou odborného pracovnika specializovaného na danou
technologickou oblast, ktery na zavér odsouhlasi vysledek testovani
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2. V prubéhu testovani bude bran ohled na vSechny ostatni bézici systémy, sluzby
a aplikace a budou zohlednéna vSechna rizika nasazeni.

3. Pracovnik Poskytovatele provadéjici testovani zaznamena vysledky pribéhu testovani
do prislusného tiketu v Service Desk/Help Desk Poskytovatele. Vysledek testovani
bude vzdy obsahovat i popis planu navratu - ,,recovery plan", ktery bude v souladu se
zvolenym postupem nasazeni opravy nebo doporucenim danym distributorem
bezpecnostni opravy.

4. Vysledek testovani bude odsouhlasen Objednatelem formou zapisu komentaie do
pozadavku v Service Desk/Help Desk.

5. Pracovnik, ktery bude provadét testovani, informuje o vysledku skonceného testovani
odpovédné osoby na strané Poskytovatele. Ti poté dohodnou se Objednatelem piesny
termin nasazeni.

Nasazeni

1. Piislusny pracovnik Poskytovatele provede nasazeni bezpe€nostni opravy v systému
Objednatele.

2. Ten pak informuje o postupu, vysledcich a problémech vzniklych v rdmci nasazeni
bezpecnostni opravy odpovédné pracovniky Poskytovatele a Objednatele.

3. Piislusny technicky pracovnik Poskytovatele spole¢né s odpovédnymi osobami na
stran¢ Poskytovatele, posléze bude fesit se Objednatelem ptipadné nezadouci dopady
nasazeni bezpecnostni opravy.

4. Zaznamenané vysledky nasazeni bezpecnostni opravy budou pii uzavieni ptislusného
tiketu zaneseny v systému Service Desk/Help Desk.

Poskytovatel bude poskytovat sluzby spravy softwarové konfigurace a opera¢niho systému na
vSech zafizenich dle této Smlouvy a v rozsahu pozadovaném Objednatelem.

2.4.2. Diagnostika a FeSeni konfiguracnich zavad

Poskytovatel bude disponovat dostate¢nym poctem pracovnikti, minimalné v rozsahu nutnym
pro splnéni kvalifikace této zakazky. Pracovnici Poskytovatele budou mit rozsahlé a dlouholeté
zkusenosti se zajistovanim provozu sitovych zafizeni v rozsahlych sitich. Identifikaci zavad
provadi v prvni fadé¢ v nepfetrzitém rezimu (7 dni v tydnu, 24 hodin denné) pracovnici
Dohledového centra Poskytovatele, k faktickému zahajeni praci na feSeni zavad tedy dochazi
velmi rychle po jejich zjiSténi. Pracovnici Dohledového centra maji pfimé napojeni na prvni
a druhou troven technické podpory Poskytovatele a je tak zajiSténa dostatecna personalni
1 odborné zakladna pro feSeni incidentl libovolného rozsahu.

2.4.3. Sprava aktivnich prvki

Obsahem Sluzby musi byt zajisténi pravidelnych fizenych ¢innosti spoc¢ivajicich v predchazeni
poruchovym incidentim, pravidelné prohlidky systémt a feSeni kazdodennich pozadavki
souvisejicich s béZznym dotcenych zafizeni Objednatele. Soucasti sluzby musi byt jak zakladni
ukony spojené provozem systému, (napi. prohlidky log soubord, zaklddani a ruSeni
uzivatelskych UCt, nastavovani opravnéni, sprava operacnich systémul serverl, sprava
databézi), tak odborné naroénéjsi ¢innosti. Cinnosti v ramci této sluzby budou provadény jak
automaticky = na jejich poskytovani nebude Objednatelem zadavan pozadavek, ale
Poskytovatel je bude zajistovat pravidelné (napf. zminované prohlidky logu), tak budou
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¢innosti poskytovany na zakladé pozadavku Objednatele vlozeného do elektronického systému
pro evidenci pozadavki. Sluzba bude poskytovana minimaln¢ v nasledujicim rozsahu:
1. Sluzba provozu aktivnich sitovych prvka:

a. kontrola logli na chybova hlaseni a odchylky od normélniho stavu,

b. kontrola trendll vykonnosti a zatizeni (na mési¢ni bazi),

c. navrh preventivnich opatfeni s cilem pfedejit moznym vypadkiim, sniZeni

vykonu v infrastruktufe (minimalné kvartalné nebo dle aktualni situace),

d. odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti —2nd level

support,

e. provadéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace
zéloh po kazdé zmeéng). Zalohovani bude provadéno na centralni ulozisté
Objednatele,
provadéni piesuntd, vymén a konfiguraci aktivnich prvka,
nastaveni zakladnich parametra zatizeni,

S

konfigurace vSech rozhrani,

konfigurace smérovani,
konfigurace bezpecnostnich opatieni,
konfigurace systému spravy uzivateld a fizeni jejich ptistupt,

- X

konfigurace synchronizace Casu,
m. tvorba provoznich zdznamad.
2. Sluzba spravy aktivnich prvki:
a. Kontrola dostupnosti patcht, hotfixti, service packi a dalSich opravnych balikt
vyrobctl (na mésicni bazi),
analyza vhodnosti a potfebnosti implementace opravného baliku,
navrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednateli,
d. instalace a provedeni zmén dle schvalenych navrhi opatfeni (implementace
1 vice opatieni bude souhrnné provadéna 1x mésicné),
e. implementace schvalenych pozadavkd na zménu konfigurace aktivnich prvka
f. predkladani navrhd na optimalizaci.
3. Sluzba provozni podpory ICT v soucinnosti s dalSimi provozovateli sluzeb,
zajistujicich dostupnost sluzeb dle parametrti definovanych v SLA.

Poskytovatel se zavaze provadét zmény konfiguraci spravovanych zafizeni, které budou
pozadovany a odsouhlaseny Objednatelem na zakladé novych narokd aplikaci v siti
provozovanych nebo narokli na nova bezpecnostni opatieni.

Poskytovatel bude provadét konfiguraéni tkony na zakladé pozadavku v systému Service
Desk/Help Desk Poskytovatele. Zahajeni praci probéhne v dobé podle pozadavku Objednatele,
v souladu s dohodnutym SLA. Pracovnici Poskytovatele vynalozi maximalni usili k tomu, aby
poZadavek byl splnén fadné a vcas.

O prubéhu realizace pozadavki a jejich dokonéeni budou vedeny zdznamy v systému Service
Desk/Help Desk Poskytovatele. Pied uzavienim pozadavku pozada pracovnik Poskytovatele
o souhlas ur¢eného pracovnika Objednatele.

Pokud bude Objednatel pozadovat po Poskytovateli ¢innosti, které by mohly vést ke sniZeni
bezpecnosti sité, nebo by byly nebezpecné pro zajmy Objednatele, zavazuje se Poskytovatel
Objednatele na tento fakt upozornit a provadét ¢innosti az po potvrzeni ze strany Objednatele.
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2.4.4.

1)

2)

3)

4)

Ochrana proti neopravnénému pristupu na zarizeni

Poskytovatel se zavaze udrzovat konfigurace AAA ve stavu, kdy kazdy pracovnik
Poskytovatele i Objednatele bude mit piifazeno osobni uzivatelské jméno a heslo.
Pfistupové informace budou pfeddvany proti podpisu v zapeceténych obalkach. V
konfiguracich AAA budou zohlednéna autoriza¢ni pravidla.

Poskytovatel bude udrzovat konfigurace spravovanych zafizeni ve stavu, kdy se
jednotlivi pracovnici budou autentizovat osobnim jménem a heslem a bude jim
umoznéno provadeéni pouze téch ¢innosti, ke kterym jsou serverem AAA autorizovani.
Anonymni pfistup na zafizeni nebude umoznén, vyjimkou bude pohotovostni pfistup,
ktery bude pouzitelny pouze v pripad¢ vypadku vSech AAA serverl

Poskytovatel se zavaze udrzovat takovou strukturu opravnéni, kdy Objednatel bude mit
trvale nejvyssi Groven opravnéni. Poskytovatel nebude manipulovat s ucty Objednatele
bez ptimého pozadavku ze strany Objednatele.

Poskytovatel prohlasi, ze jeho zaméstnanci jsou si védomi, Ze jsou odpovédni za
vSechny ¢innosti, které jsou uskutecnény pod pridélenymi uzivatelskymi tucty a
hesly. Pracovnici Poskytovatele piijmou takova bezpe¢nostni opatieni, ktera zabrani
pfistupu neautorizovanych osob k divérnym informacim Objednatele a k jejich zneuziti
prostiednictvim pocitate / terminalu, kterym se piihlasili do sit¢ Objednatele.
Poskytovatel se zavazuje bez zbyteéného odkladu oznamit Objednateli vSechny zjisténé
bezpecnostni incidenty nebo nedostatky v siti, véetné podezieni, ze takova situace
nastala. Zamé&stnanci Poskytovatele zajisti, aby piistupova hesla byla zménéna okamzité
po zjisténi, ze hesla byla prozrazena, nebo pokud vznikla pochybnost, Ze by jind osoba
mohla identifikovat a zjistit hesla. Objednatel je opravnén pIné¢ monitorovat
konfiguracéni ¢innosti Poskytovatele na zafizenich.

2.4.5. Sprava zaloh konfiguraci

Poskytovatel se zavaze provadét archivaci konfiguranich souborti vSech spravovanych
zatizeni, jejich pravidelnou aktualizaci a udrzbu verzi tak, aby byly trvale k dispozici aktualni
verze pro vSechna spravovana zafizeni.

Spravna funkce zalohovani konfiguraci bude pravidelné kontrolovana kvalifikovanou lidskou
obsluhou, ktera bude fesit ptipadné zavady archivace. Poskytovatel také bude udrzovat archiv
historickych konfiguraci sitovych zatizeni. Konfigurace spravovanych zatizeni jsou v podobé¢
ochuzené o hesla a jiné citlivé udaje soucasti Elektronické provozni dokumentace, vedené
Poskytovatelem.

2.4.6. Archivace konfiguracnich soubori

1.
2.

Poskytovatel bude provadét archivaci konfigura¢nich soubort ze vSech prvka
denné v Case podle dohody se Objednatelem. Zaznamy o provedeni archivace
bude Poskytovatel zpracovavat a uchovavat. V ptipadé¢, ze budou zjistény
problémy v procesu archivace, podniknou pracovnici Poskytovatele bez
zbyte¢ného odkladu kroky k jejich napravé.

Poskytovatel bude zajist'ovat zalohu konfiguraci prvki a zafizeni, které jsou
pfedmétem této vetejné zakazky v niZze uvedenych parametrech:

Stahovani a archivace konfiguraci
Verzovani a evidence zmén v konfiguracich.
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3. Import konfiguraci do konfiguracni databaze

4. Provoz infrastruktury zalohovéni

a.

Profylaktické cinnosti (na tydenni bazi) — c¢iSténi nepotiebnych soubort,
archivace logtl, kontrola citelnosti ulozenych dat/pfesun dat na nov¢jsi tlozna
média

Kontrola logt (na denni bazi)

Kontrola vykonnosti a performance monitoring (na tydenni bazi)

Navrh preventivnich opatfeni s cilem pfedejit moznym vypadkim, snizeni
vykonu v infrastruktuie (minimalné kvartalné nebo dle aktualni situace).
Odborna technicka podpora a odstranovani zavad v piredmétné oblasti — 2nd
level support (na tydenni bazi).

Provadéni pravidelnych zdloh SW konfiguraci (mési¢ni zalohy + aktualizace
zaloh po kazdé zméng). Zalohovani bude provadéno v ramci centralniho ulozisté
Objednatele.

5. Sprava infrastruktury zalohovani

a.

Kontrola dostupnosti patcht, hotfixi, service packill a dalSich opravnych balika
vyrobcl, pfipadné novych verzi opravujici vazné bezpecnostni chyby (na
kvartalni bazi)

Analyza vhodnosti a potebnosti implementace opravného baliku

Navrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednateli

Instalace a provedeni zmén dle schvalenych navrhii opatieni (implementace 1
vice opatieni bude souhrnné provadéna 1x mésicn¢)

Implementace schvéalenych poZzadavkih na zménu konfigurace vcetné
deployment novych sond nebo jejich aktualizaci

6. Priace na provedeni instalace nebo zmény konfigurace zalohovacich serverti dle
schvalenych pozadavkt Objednatele a dle specifikace Poskytovatele

a.

b.

Konfigurace kategorie/procesu zaloh (kratkodobé — stfednédobé — dlouhodobé
zalohy)
Konfigurace planu jednotlivych zaloh

7. Soucinnost v ramci procesu ,,Projektového fizeni* souvisejicich s ndvrhem zmén v
infrastruktufe (spole¢né s Poskytovateli technologii)

8. Provozni podpora v souinnosti s provozovateli sluzeb, ktefi zajiStujici dostupnost
sluzeb dle parametrti definovanych v SLA.

Vedeni a sprdva portalu pro reprezentaci provoznich dat
Poskytovatel pro Objednatele ztidi portal spravy provoznich dat, kde umozni
dalkovy pftistup, pies webové rozhrani, k minimalné témto datim:

e Zobrazeni aktudlniho stavu prvki dle jednotlivych lokalit

e Piistup k aktudlnim vypisim udalosti z aktivnich sitovych zafizeni
(syslog) a ACS

e  Aktualni zalohy konfiguraci
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2.5.

e Neomezeny vzdaleny pfistup k poslednim verzim SW (firmare) dot¢enych
zafizeni

e Historické reporty provoznich dat
e Service Desk/Help Desk reporty incidentt

e Inventariza¢ni report s aktudlnim seznamem dotCenych zafizeni, se
zohlednéni vSech provedenych zmén:

o Instalace zafizeni,

o Deinstalace zafizeni,

o zmény konfigurace,

o presun mezi lokalitami,

Ptistup k portalu nebude omezen poctem soucasné ptistupujicich uzivateli.

Poskytovatel umozni Objednateli prubéznou kontrolu provadéni archivaci
konfiguracnich soubort. Pro G¢ely reportingu umozni Poskytovatel pfistup na portal
spravy provoznich dat opravnénym osobam Objednatele. Dale Poskytovatel Objednateli
umozni pifijem e-mailovych hldSeni o wvysledcich posledniho béhu zélohovani
konfiguraci.

Poskytovatel bude provadét zasahy do konfigurace a zmény v pouzitém software pouze
po dohodé se Objednatelem (s ohledem na mozny dopad na provoz IS Objednatele).

Dohled, monitoring a provoz kontaktniho mista v rezimu 7x24.

Poskytovatel bude zajistovat sluzbu dohledu (véetné proaktivniho) a monitoringu
prvki, stavu sit€ a dot€enych zatizeni v nepfetrzitém rezimu 7x24 (24 hodin denné, 7
dnti v tydnu, 365 dnt v roce). Sluzba musi byt zajisténa pracovniky Poskytovatele, kteti
budou trvale fyzicky piitomni na pracovisti (dohledovém centru Poskytovatele),
dostupni v kteroukoliv denni ¢i no¢ni hodinu (sménny provoz).

V ramci nepfetrzitého proaktivniho monitoringu musi byt zajisténo:

o vzdaleny proaktivni monitoring prvku technologii (smérovact) Objednatele
a stavu komunikacnich linek

o detekce incidentd/problémil a meznich stavi,
primarni lokalizace a kategorizace incidentti/problému,

o nahlaseni incidentu/problému Objednateli, ktery rozhodne o zpisobu jeho
vyteseni, Poskytovatel zajisti pfedani informace o vyskytu incidentu/problému
nebo mezniho stavu Objednateli uz do 30 minut od jeho vzniku soucasné
s predanim doporuceni pro nasledné rozhodnuti,

o zaloZeni tiketu v systému ServiceDesk/Help Desk,

o komunikace se zastupcem Objednatele o provoznich parametrech a udalostech
prostiednictvim telefonu (zelena linka), e-mailu, aplikace ServiceDesk/Help
Desk, aktivni ucast na feSeni incidentu / problému, pravidelny mésiéni reporting
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Objednateli, poskytovani reporti o zaznamenanych incidentech / problémech,
poskytovani reportli o vykonnosti, dostupnosti a provoznich parametrech.

o On-line pfistup povétenych osob Objednatele do monitorovaciho nastroje, ktery
bude zobrazovat informace o aktualnim stavu a zaroven min. 30ti denni historii.

Sluzby Proaktivniho dohledu funkcionality prvkua sité Objednatele, sbéru provoznich
udajt

a bezpecnosti jsou provozni ¢innosti, jejich obsahem je monitorovani, vyhodnocovani,
detekce a feSeni meznich a poruchovych stavi na infrastrukture Objednatele.

Sluzba Proaktivni dohled je soubor fizenych Cinnosti zaméfenych na zjiStovani
provoznich zmén v informacéni a komunika¢nim systému Objednatele, které by mohly
vést k chybovym staviim a dokonce i ke ztraté provozuschopnosti jeho infrastruktury.
Sluzba bude zajistovana V nepietrZitém reZimu 7x24 (24 hodin denné, 7 dnu
Vv tydnu, 365 dnu v roce), Sluzba bude personalné zajisténa operatory, ktefi se stiidaji
ve sménném, dennim a no¢nim provozu, a jsou trvale fyzicky pFitomni na pracovisti,
dostupni v kteroukoliv denni ¢i no¢ni hodinu.

Minimalni pozadavky na poskytovanou Sluzbu:

o vzdaleny proaktivni monitoring komunikaéni a systémové infrastruktury
Objednatele nejen jako celku, ale i jednotlivych segmenti, ¢asti, komponent,
systémil, aplikaci a systémovych sluzeb,

o detekce incidenti/problémi a meznich stavd,

o primdrni lokalizace a kategorizace incidentti/problém1,

o nahlaSeni incidentu/problému Objednateli, ktery rozhodne o zptsobu jeho
vyieSeni, dohledové centrum zajisti pfedani informace o vyskytu
incidentu/problému nebo mezniho stavu Objednateli do 30 minut s tim, Zze do
této doby provede uvodni analyzu zdvady, a pteda tak uplné vstupni informace
pro nasledna rozhodnuti,

o komunikace se Objednatelem o provoznich parametrech a udalostech
prostfednictvim telefonu, e-mailu, aplikace ServiceDesk/Help Desk,

o aktivni Gc¢ast na feSeni incidentu / problému,

o pravidelny reporting Objednateli (na vyzadani), poskytovani reportd
0 zaznamenanych incidentech / problémech, poskytovani reportli o vykonnosti,
dostupnosti a provoznich parametrech komunikaéni a systémové infrastruktury
— rozsahlé moznosti uprav vystupnich reporti dle pfani Objednatele,

o Provoz dohledového centra v reZimu 7x24 s definovanym eskalaénim postupem
v ptipadé detekce chybového stavu — informovani povéfenych pracovniki
Objednatele, zalozeni tiketu v systému ServiceDesk/Help Desk a zahajeni praci
na odstranéni chybového stavu dle ur¢enych SLA parametrii

o Pouziti standardniho protokolu SNMP pro periodické zjistovani stavu
dohliZzeného zafizeni (v intervalu 60s, nebo kratSim)

o Zachytavani zprav ,,SNMP trap* — vétSina zafizeni odesila zpravy o svém stavu
na cilovou management stanici

o Sbér a ukladani métenych dat do historické databaze

o Sada prednastavenych reporti s moznosti tvorby reportd dle vlastnich
pozadavka
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2.6.

o Sbér vykonnostnich parametrii sitovych parametrii v minimalnim rozsahu —
vytizeni CPU a MEM
o Sbér a ukladani zatizeni port az na uroven QoS
o Sledovani zmén konfigurace sitovych prvkll (zmény routovacich tabulek,
ulozeni konfigurace, apod.)
o Dostatecna kapacita pro sbér dat ve formatu NetFlow z prvki a zafizeni, které
jsou pfedmétem fesSeni
o Podpora odesilani bezpecnostnich incidenti do hadifazeného SIEM systému
V ramci Sluzby Poskytovatel zajisti provoz kontaktniho mista, které umozni
Objednateli zadani pozadavku na technickou podporu nékolika nezavislymi zptsoby v
libovolnou denni ¢i no¢ni dobu (rezim 7x24). Zadani pozadavku musi byt umoznéno
minimaln¢ nasledujicimi zptsoby:
o prostfednictvim webové aplikace;

(@]

telefonicky (zelend linka);
telefonicky (mobilni ¢islo);
o emailem

pficemz provoz vSech téchto komunikacnich kandli musi byt zajistén soucasné a je

o

pozadovéano zajisténi trvalé¢ pfitomnosti fyzické osoby pro pfijem pozadavki na
technickou podporu = piijem ,,odpovidajicim automatem neni ptipustny.
Servicedesk/HelpDesk systém provozovany Poskytovatelem musi zajistit evidenci
veskerych pozadavkl na technickou podporu nahldsenych Objednatelem. Pristup do
systtmu bude umoznén opravnénym pracovnikim Objednatele prostiednictvim
zabezpeceného webového rozhrani s vyuzitim unikatnich uzivatelskych jmen a hesel.
Systém musi poskytovat ptistup k historickym datim, musi umoziovat sledovani feSeni
pozadavku na technickou podporu a musi poskytovat vystupy dokladujici kvalitu
poskytovanych sluzeb. Systém musi déle umoznovat vklddani piiloh a otiskil
obrazovek.

Provoz elektronické provozni dokumentace

Poskytovatel bude zajistovat evidenci prvkll (v CMDB databazi) a zafizeni, které jsou
pfedmétem této vetejné zakazky v niZze uvedenych parametrech:

Pravidelna aktualizace technickych informaci o zatizenich Objednatele,
Grafické znazornéni rozmisténi jednotlivych prvkl a zafizeni,

Udrzba informaci o lokalitach,

Reporting podle pozadavkt Objednatele,

Vystup realizovan ptes webové rozhrani dostupny Objednateli prostfednictvim

sité internet.

© O O O O
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2.7.

2.8.

2.9.

2.10.

V pripadé kompatibility dodanych technologii s jiZ pofizenymi nastroji
Objednatele pro dohled a spravu, zajistit souc¢innost pri zaclenéni
téchto technologii rovnéz do téchto nastroja Objednatele.

Nastaveni, sprava a priubézna aktualizace QoS na koncovych zarizeni
dle pozadavki Objednatele a v souladu s katalogovymi listy KIVS pro
sluzby do CMS i pro komoditni sluzby.

Sprava a podpora Access listii.

Poskytovatel bude poskytovat Objednateli sluzbu umoznujici nasazeni a spravu Access
listd na smérovacich. Pfedpokladany rozsah pravidel na kazdém smérovaci se pohybuje
v tadu desitek.

Access listy budou nasazovany na zakladé pozadavku Objednatele odeslanymi na
SPOC Poskytovatele.

Proskoleni uzivateli (LAN a WAN administratori) Objednatele

Zakladni Skoleni administratorti pro on site sledovani a dohled zafizeni na kterém je
Sluzba poskytovana. Toto Skoleni nenahrazuje plnohodnotné administratorské Skoleni,
ale jeho Ucelem je seznamit obsluhu s béznymi ukoly pfi administraci a konfiguraci
systému. Kazdopadné se doporucuje absolvovat plnohodnotna Skoleni, jejichz obsah
miuiZe byt upraven na miru presné podle potieb Objednatele (neni soucasti projektu).
Poskytovatel zajisti poskytovani AAA sluzeb na deviti instancich zpiisobem, ktery je
administratory sit€¢ dlouhodob€ vyuzivan a ktery respektuje hierarchii odpovédnosti
administratort.

Poskytovatel zajisti, aby byly splnény nasledujici poZadavky:

redundance provozu AAA sluzeb tak, aby kazdy sitovy prvek mohl mit
nakonfigurovany dva nezavislé AAA servery, na které se mize obracet s pozadavky,
moznost vytvaret skupiny zatizeni s jednotnou spravou (uzivatelé, autorizacni pravidla)
podle IP adresy,

moznost pouzivat odli$né sdilené kli¢e pro jednotliva zafizeni,

zajisténi prubeézného ukladani vsech informaci o systému sluzeb AAA do zaznamovych
soubortl, logovani i netispéSnych pokust o autentizaci véetné IP adresy pfistupujiciho
klienta.

Poskytovatel se zavazuje zajistit spravu konfigura¢nich souborii pro AAA servery, tj.:

aktualizaci pti zménach podle pozadavki Objednatele (zavadéni a ruseni uzivatelii nebo
skupin, zména parametrt jako jsou hesla, pfistupova prava apod.),

zabezpeceni proti zneuZiti,

archivaci.
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Poskytovatel bude provadét spravu zaznamovych soubort generovanych systémem
fizeni pristupu AAA, tj. jejich vytvateni, zptistupnéni, zabezpeceni, archivaci a
likvidaci.

3. PODMINKY DOSTUPNOSTI A OBNOVENI SLUZBY (SLA)

e Minimalni pozadovand dostupnost Sluzby a obnoveni Sluzby je dana nize uvedenou
kategorizaci zavad a problému:

Kategorizace zdvad/problémi:

Kriticka Sluzbu neni mozno pouzivat

Hlavni Sluzba vykazuje chyby funkce, ale je dale s omezenimi pouzitelny
Vedlejsi Sluzba vykazuje pouze drobné chyby

RFI zadost o informaci, vysvétleni

Min. pozadavky na dostupnost a obnoveni Sluzby pro lokality AO:

Kategorie Odezva do Obnoveni Sluzby do Oznameni o obnoveni Suzby
do

Kriticka |30 minut 8 hodin 10 minut

Hlavni 30 minut 12 hodin 10 minut

Vedlejsi |60 minut 24 hodin 20 minut

RFI nasledujici den

Pozadovana dostupnost sluzeb pro tento typ lokality je 99,1 %.

Sluzby budou poskytovany pribézné. Piimy kontakt s Objednatelem nebude omezen zadnym
casovym intervalem, bude poskytovan nepretrzit€¢ 7 dni v tydnu, 24 hodin denné&, pficemz pro
vSechny zpisoby komunikace (prostiednictvim internetu, emailu, telefonu) mezi Objednatelem
a Poskytovatelem bude zajisténa nepretrzita (7 dna v tydnu, 24 hodin denné), fyzicka
pFitomnost pracovniki technické podpory Poskytovatele.

Veskeré pozadavky na poskytovani technické podpory budou vyhodnocovany a zpracovavany
prabézné.

3.1. Stanoveni dostupnosti Sluzby

Toto ustanoveni definuje pozadavky na stanoveni dostupnosti a fizeni kvality poskytované
Sluzby ze strany Poskytovatele a smluvni sankce.

Definice

Sluzba se povazuje za nedostupnou, pokud jeden nebo vice parametrti Sluzby je v rozporu
s parametry sjednanymi ve specifikaci Sluzby. Vyjimky z tohoto pravidla bude stanovovat
Smlouva.

Dobou nedostupnosti se rozumi doba od nahlaSeni nedostupnosti Objednatelem na servisni
centrum Poskytovatele nebo od zjiSténi nedostupnosti na zaklad¢ proaktivniho dohledu
Poskytovatele do odstranéni nedostupnosti. Do doby nedostupnosti se nezapocitava porucha
zpusobend vypadkem napéjeni ¢i nevyhovujicimi klimatickymi podminkami v misté
poskytovani Sluzby, které zajistuje Objednatel. Dale se do doby nedostupnosti nezapocitava
doba poruchy zpiisobena vyssi moci, tedy udalosti, jez nastaly nezavisle na viili Poskytovatele
a brani mu ve splnéni jeho povinnosti, jestliZze nelze rozumné predpokladat, ze by Poskytovatel
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tuto prekazku nebo jeji nasledky odvratil nebo piekonal a déle, Ze by v dobé vzniku zavazku
tuto prekazku predvidal. Do doby nedostupnosti se nezapocitava doba potiebna k provedeni
planovanych udrzbovych praci Poskytovatele, které byly s Objednatelem piedjednany
a pisemné odsouhlaseny Objednatelem. Poskytovatele se zavazuje ptfednostné navrhovat termin
planovanych vypadk v dobé mimo ufedni hodiny a béznou pracovni dobu Objednatele, tj.
Vv pracovni dny od 7:00 - 17:00. Stejn¢ tak se do tohoto ¢asu nezapocitdva doba, po kterou je
zaméstnancim Poskytovatele znemoznén piistup za ucelem opravy poruchy. Do doby
nedostupnosti se zapoc€itdvaji veskeré nepldnované a mimotfadné vypadky a vyluky, které
nebyly pisemné odsouhlaseny Objednatelem.

Sledovanym obdobim se rozumi kalendaini mésic, ve kterém byla Sluzba nedostupna.

Vypocet mési¢ni dostupnosti
Me¢sicni dostupnost Sluzby v procentech se vypocita dle nasledujiciho vzorce:

m

D = w*loo D, je mésicni dostupnost Sluzby v %
T

e je celkova doba nedostupnosti
za sledované obdobi

T je celkova doba provozovani Sluzby za sledované obdobi

Doby Terr a T se pocitaji na celé minuty, dostupnost se vyjadii v procentech zaokrouhlené na tfi
desetinna mista.
Hodnota Terr bude uvedena na zakladé dohledu zajistovaného Poskytovatelem.

Kvalita Sluzby

Poskytovatel garantuje Objednateli minimalni mési¢ni dostupnost Sluzby na urovni
definovanou ve specifikaci Sluzby. Vyse smluvnich pokut v ptipadé€ nizsi dostupnosti Sluzby
je sjednéna takto:

Parametr Definovana minimalni Vyse smluvni pokuty
hodnota dostupnosti
Dostupnost 99,100% 0,07*R* M¢sicni cena Sluzby

Hodnota ,,R“ se vypoéte odectenim hodnoty skutecné dosazené dostupnosti Dm (v %
zaokrouhleno nahoru na tfi desetinna mista) od definované minimalni hodnoty dostupnosti.

3.2.  Odborné konzultace prostiednictvim certifikovanych specialistt

Objednatel pozaduje poskytovani technické podpory pro Sluzbu, prostifednictvim
certifikovanych specialistd Poskytovatele. Odborna podpora bude zahrnovat poskytovani
telefonické, pisemné nebo mistni podpory pii feSeni opakujicitho se problému. Déle bude
zahrnovat feSeni pozadavkt Objednatele na zménu konfigurace nebo jiné Cinnosti spojené
s provozem dotcenych prvki (Upravy nastaveni, aktualizace, testovani, troubleshooting, ...)
Dodani pracovni kapacity lidskych zdroji pro feSeni ad-hoc tkold souvisejicich
s poskytovanim sluzeb, zeyména v nasledujicich oblastech:

o Provadéni rozsahlejsich konfigura¢nich zmén
o Zavadéni novych sluzeb
o Provadéni ,,troubleshooting*

o Cisténi komponent od prachu
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Soucinnost v ramci procesi souvisejicich s navrhem zmén v infrastruktuie Objednatele
(spole¢né s Poskytovateli technologii). Formou odborné podpory nebudou feseny pozadavky
na odstranéni incidentli — to musi byt zajiSténo formou servisni sluzby v ramci parametri
uvedenych u jejiho popisu.

3.3.  Technické podminky a poZadavky na technologie pouzivané k zajiSténi Sluzby

Veskera pouzivana zafizeni budou zajist'ovat smérovani a Sifrovani komunikace v celé WAN,
pricemz Sifrovani bude vyuzivat klici o minimalni délce 256 bith (AES) a bude podporovano
na arovni HW zafizeni. Pro zajiSténi integrity bude vyuzit algoritmus min. SHA2. K tomuto
ucelu budou vyuzivat stdvajici smérovaci protokoly (EIGRP, OSPF), nebo protokoly jiné
odpovidajici mezindrodnim standardim. V piipadé zmény smérovacich protokolii bude tato
zména soucasti sluzby.

Sluzba umozni integraci a spolupraci se systémem fizeni piistupi (AAA) TACACS+
Objednatele a v ptipadé nekompatibility zafizeni Poskytovatele bude jako soucast sluzby
ekvivalentni systém na stran¢ Poskytovatele v rezimu HA s obdobnymi funkcionalitami jako
TACACS+.
Sluzba bude dale zajistovat kontinualni provoz hlasovych a video sluZeb, které vyuZivaji
funkce stavajicich zafizeni, a to v téchto oblastech:

e hlasové brany prostupii do vefejné telefonni sit¢ a lokalnich pobockovych ustieden;

e analogové porty pro piipojeni faxt, modemu a dveinik;

e sluzba zalohy pfti vypadku konektivity na centralni fidici server;

e transkodovani hlasovych tokt a konferen¢ni bridge;

e fizeni Sitky pfenosového pasma, call admission controll;

e podpora QoS pro signaliza¢ni a media datové ramce;

e hlasova posta;

e tarifikacni zdznamy jednotlivych hovora.

Hlasové a video sluzby vyuZivaji pro fizeni Siemens OpenScape Voice a HiPath. Ridici servery
jsou provozovany ve tfech samostatnych aplikacnich clustrech v regionech. Video sluzby pak
vyuzivaji centralizované jednotky MCU.
Sluzba smérovace (ptivodniho ZKZ) musi poskytovat nasledujici vlastnosti:
e Podpora protokolt MGCP, H.323v4, SIPv2 (RFC3261 a navazné).
e Integrované DSP procesory pro kédovani hlasu (kodeky G.711, G.729, G.729a, G.723,
G.726, G.722 a iLBC) v kapacit¢
e Podpora rozhrani FXS, FXO, ISDN BRI/PRI (Euro ISDN a Q.sig), E1 R2.
e DTObjednatele relay pres IP - in-band podle RFC2833, out-of-band v pfislusném
signaliza¢nim protokolu (H.323 signal a alphanumeric, SIP INFO a NOTIFY).
o Sifrovany ptenos hlasu a signalizace.
e Pievod kodovani hlasovych kanala (transcoding, konferencni bridge).
e Podpora piekladu signalizace mezi protokoly H.323 a SIP.
e Podpora hlasovych aplikaci (IVR pomoci VXML).
e Podpora Tcl skriptl pro dodate¢né fizeni signalizace — dopliiovani “jména volajiciho*
do ptichozi hovorové signalizace.
e Direct inward dial, Direct outward dial.
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3.4.

Sluzba zalohy pfi vypadku konektivity na centralni fidici server (odpovidajici rezimu
SRST), s podporou provisioningu stavajicich IP telefont (telefonni linka, opravnéni
volani, ...) a uzivatelskych nastaveni (pojmenovani linek, zrychlené volby, ...).

Sluzba MoH (Music On Hold) pro ¢ekajici, zaparkovany hovor je poskytovany formou
datového streamu (multicast 1 unicast). Obsah ,,hudby* je dan odpovidajicim souborem
ve flash paméti brany.

Generovani tarifikaénich zdznaml pro vSechna generovana spojeni v ramci hlasové
brany. Musi obsahovat vSechny nutné udaje potfebné pro vypocet ceny spojeni (¢as
sestaveni hovoru, délka hovoru, ¢islo volajiciho, volany smér, ¢islo, diivod, zpiisob
ukonc¢eni hovoru,...)

podpora QoS pro signaliza¢ni a media datové ramce.

Dalsi podminky a poZadavky na poskytovani SluZby

Poskytovatel bude pti poskytovani Sluzeb respektovat stavajici koncepci sité - adresni plan,
zpusob smérovani, bezpecnostni opatieni, fizeni ptistupti.

Poskytovatel zaruci, Ze doba realizace bude v mezich stanovenych ve Smlouvé
a vzajemné odsouhlaseném detailnim ¢asovém harmonogramu.

Poskytovatel rovnéz ruci, ze doba trvani projektu bude v souladu s jeho nabidkou.
V piipadé, ze projekt bude trvat déle, nez mél byt dokoncen, pak Poskytovatel musi
uhradit naklady, které Objednateli vzniknou na zaklad¢ zpozdéni.

V ptipad¢é, ze Poskytovatel zjisti jakykoliv problém b&hem zavadéni Sluzby, je
odpovédny vyfesit tento problém pfijetim jakéhokoliv opatieni, véetné pouziti
dodate¢nych komponent nebo software. VSechny tyto aktivity vcetné pouzité¢ho
dodate¢ného software a hardware budou poskytnuty Objednateli zdarma.

Poskytovatel zaruci, Zze vSechny hardwarové i softwarové komponenty feseni jsou
kompatibilni s prostiedim Objednatele. Pokud nastane situace, ze béhem zavadéni
Sluzby zjisti implementa¢ni tym jakoukoliv dfive v nabidce neuvedenou
nekompatibilitu, je Poskytovatel odpovédny vyfesit tento problém ptijetim jakéhokoliv
opatfeni vcetné pouziti zaplat, upgradu ¢i jinych opatfeni k napravé bez dodate¢nych
naklad pro Objednatele. V ptipadé, ze Poskytovatel neni schopen garantovat
kompatibilitu komponent, nese odpovédnost za zpozdéni projektu véetné vydaji a Casu,
vynalozenych Objednatelem na feSeni tohoto problému. Poskytovatel je dale
odpovédny za dodéni alternativniho hardware a software, ktery bude kompatibilni
s prosttedim Objednatele.

Poskytovatel zaruci dostupnost technickych specialistii pro implementacni fazi.
Poskytovatel zaruci, Ze projekt nebude zpozdén kvili nedostatku téchto lidskych zdroju.
Poskytovatel poskytne vSechny technické specialisty potiebné pro ¢innosti pii zavadéni
sluzby v souladu s planem a néaklady.

Poskytovatel poskytne poveéfenym osobam Objednatele opravnéni k céastecnému
piistupu (min. rezim read) na technologicka zatizeni Sluzby (tj. smérovace).
Poskytovatel zaru¢i, ze implementované feSeni nebude mit negativni dopad na
standardni komponenty a prostiedi Objednatele.
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e Veskeré bézné provozni zmény bez dopadu na navyseni poctu portli a technologii

obsazenych v zafizenich poskytovatele musi byt zahrnuty v cené Sluzby (drobné

konfigura¢ni zmény, zmény Sifrovani, access listl ve stanoveném rozsahu).

4, KATALOGOVY LIST QOS

Ramcové pozadavky na kvalitu sluzeb QoS jsou uvedeny nize:

Oznaceni sluzby | QoS

Dostupné ttidy:

Popis vlastnosti

sluzby systémy)

- Class D — aplika¢ni tiida 2
- Class E — aplika¢ni téida 3
- Class F — best-effort (ostatni provoz)

QoS model v ramci KIVS umoznuje nasadit maximalné 6 tiid sluzeb.

- Class A —real-time (napt. VoIP)
- Class B - signalizace
- Class C — kritické aplikace (napf. video, videokonference, klicové

Nazev skupiny
parametri

Kéd parametru
ID Parametru

Popis

Spolecné
vlastnosti tfid

Vlastnosti
VLAS

Garance performance (vykonnostnich)
parametri je mozna pouze v kombinaci
S objednanim doplitkové sluzby
,Performance monitoring*. Bez této
doplnkové sluzby jsou hodnoty, uvadéné u
jednotlivych tiid pouze orientacni.
V piipadé objednani doplikové sluzby
,Performance monitoring* dochazi
k rozsifeni SLA i na uvedené performance
parametry jednotlivych tfid.
o Parametry jsou garantovany
Vv piipadg, ze provoz, generovany
koncovym uzivatelem neptfesdhne
90 % celkové kapacity VPN
pripojky.
Sitka pasma kazdé jednotlivé tfidy je
zadavana v % z celkové kapacity VPN
pripojky.
Minimalni kapacita je 5 % z celkové
kapacity pfipojky a zaroven minimalné 64
kbit/s.
Sitku pasma jednotlivych t¥id je mozné
meénit po 5 % kapacity VPN piipojky.
Soucet kapacit vSech tiid je 95 %. 5%
kapacity linky je vyhrazeno pro kontrolni
provoz poskytovatele.
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Performance
parametry

Performance
PPAR

V ramci QoS modelu jsou za performance
parametry povazovany

- Zpozdéni (Latency)

- JITTER (variabilita zpozdéni)

- Ztratovost paketti (Packet Loss)
Vsechny hodnoty jsou méfeny pro smycku
(jedna se o obousmérné hodnoty)

M¢teni
performance
parametri

Meéieni perf
MPPA

Me¢fteni performance parametri probihd mezi
CPE (koncovym zafizenim) umisténym v
lokalit¢ zakonc¢eni sluzby MPLS IP VPN a
sondou, umisténou v pateini siti poskytovatele.

QoS tridy

Class A
CLS1

- Real-time tiida, ur¢ena pro provoz IP
telefonie
- Minimdlni $itka padsma je 5 % z celkové
kapacity VPN ptipojky a zaroven
minimalné 64 kbit/s
- Maximalni $itka pasma tiidy je 50 %
celkové kapacity VPN piipojky
- Hodnoty performance parametri:
o Ztratovost pakett — 0,25 % (plati
pro symetrické sluzby)
o Ztratovost paketi — 0,5 % (plati
pro sluzby asymetrické)
o JITTER-30ms
o Zpozdéni — 60 ms (plati pro
symetrické sluzby)
o Zpozdéni — 70 ms (plati pro
asymetrické sluzby)
- Uvedené hodnoty plati v piipad€ vytizeni
celkové kapacity VPN piipojky na 90 % a
Vv ptipadé, ze nedochazi k ptehlceni tiidy.
Mg¢feni je provadéno pakety s velikosti do
64 B.

Class B
CLS2

- Prioritni tfida, uréena pro naptiklad pro
prenaseni VolP signalizace (vyzaduje-li
koncovy uzivatel pro signalizaci
samostatnou tiidu)

- Minimalni $itka padsma je 5 % z celkové
kapacity VPN ptipojky a zaroven
minimalné 64 kbit/s

- Maximalni $itka pasma tiidy je 20 %
celkové kapacity VPN piipojky

- Hodnoty performance parametri:

o Ztratovost pakett — 0,25 % (plati
pro symetrické sluzby)
JITTER — 30 ms
Zpozdéni — 60 ms (plati pro
symetrické sluzby)
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Uvedené hodnoty plati v pfipadé vytizeni
celkové kapacity VPN piipojky na 90 % a
Vv ptipadé, ze nedochazi k prehlceni tfidy.
Mefteni je provadéno pakety s velikosti do
64 B.

Class C
CLS3

Prioritni tfida, urena pro Business Critical
aplikace
Minimalni §itka pasma je 5 % z celkové
kapacity VPN pfipojky a zaroven
minimaln¢ 64 kbit/s
Hodnoty performance parametru:
o Ztratovost pakett — 0,5 % (plati
pro symetrické sluzby)
JITTER — neni garantovan
Zpozdéni — 200 ms (plati pro
symetrické sluzby)

Uvedené hodnoty plati v piipad€ vytizeni
celkové kapacity VPN ptipojky na 90 %.
Mg¢feni je provadéno pakety s velikosti do 64

B.

Class D
CLS4

Prioritni tfida, uréena pro Business
aplikace
Minimalni §itka pasma je 5 % z celkové
kapacity VPN pfipojky a zaroven
minimaln¢ 64 kbit/s
Hodnoty performance parametrt:
o Ztratovost paketl — neni
garantovana
o JITTER —neni garantovan
o Zpozdéni — 250 ms (plati pro
symetrické sluzby)

Uvedené hodnoty plati v piipadé€ vytizeni
celkové kapacity VPN piipojky na 90 %.
Mgéfeni je provadéno pakety s velikosti do 64

B.

Class E
CLS5

Prioritni tfida, ur€ena pro ostatni aplikace
Minimalni §itka pasma je 5 % z celkové
kapacity VPN ptipojky a zaroven
minimalné 64 kbit/s
Hodnoty performance parametrt:

o Ztratovost paketd — neni

garantovana
o JITTER —neni garantovan
o Zpozdéni — neni garantovano

Uvedené hodnoty plati v piipad€ vytizeni
celkové kapacity VPN piipojky na 90 %.
Mgéfeni je provadéno pakety s velikosti do 64

B.
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- Best-effort tfida, zbytkové pasmo
- Kapacita minimalné 64 kbit/s

- Kapacita urena v % z celkové kapacity
VPN

Class F - Hodnoty performance parametri:
CLS6 ] . .
o Ztratovost paketd — neni
garantovana
o JITTER — neni garantovan
o Zpozdéni — neni garantovano
Moznosti Markovéani provozu provadi koncovy uzivatel
provozu QoS DCSP-TRANS \% Vjehf) 51t1 (LAN) p9$kﬁ0vatell KIVS pak
DSCP1 predava jim zvolené DSCP hodnoty.
Poskytovatel tyto hodnoty transparentné
prenasi pres WAN sit’.
DSCP-FIX Markovéni provadi poskytovatel (a stanovuje
hodnotu DSCP) na zaklad¢ IP adres a portu,
DSCP2 , A
dodanych koncovym uzivatelem.
Profily QoS Profil 1 V profilu jsou dostupné ttidy:
PROF1 - ClassEaClassF
Profil 2 V profilu jsou dostupné ttidy:
PROF2 - ClassAacClassF
Profil 3 V profilu jsou dostupné ttidy:
PROF3 - Class A, Class E a Class F
Profil 4 V profilu jsou dostupné ttidy:
PROF4 - Class A, Class D, Class E a Class F
Profil 5 V profilu jsou dostupné ttidy:
rom - Class A, Class C, Class D, Class E a Class
PROF5 F
Profil 6 V profilu jsou dostupné ttidy:
rot - Class A, Class B, Class C, Class D, Class
PROF6

EaClass F
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Priloha €. 2 — Seznam lokalit

XXX

Priloha ¢. 3
VZOR PREDAVACIHO PROTOKOLU

Poskytovatel

Objednatel

Smlouva

Smluvni datum predani
Sluzby

1. Ptedmét piedani
Skute¢nym rozsahem piedmétu predani dle Smlouvy je ...

Stav prevzeti

Popis Predmétu predani Prevzato s

Prevzato vyhradou

Neprevzato

ANO/NE ANO/NE ANO/NE

2. ZavéreCna ustanoveni
Nize uvedené opravnéné osoby svym podpisem stvrzuji pfedani a pfevzeti Predmétu plnéni uvedeného
v odst. 1 této Prilohy dle vyse specifikované Smlouvy.

Objednatel/Poskytovatel Jméno Datum a Podpis

Prevzal za Objednatele

Predal za Poskytovatele
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Priloha €. 4

Smlouva: Sluzby zabezpeceného VPN pripojeni odlouc¢enych lokalit Ministerstva financi

C.: 23/906/0015
Objednatel:

Ceska republika —Ministerstvo financi
Zakaznické ¢islo:
sidlo: Letenska 525/15, 11800 Praha 1
IC: 00006947

Faktura¢ni obdobi:  [Etvrtleti]

ZPRAVA O PLNENI SLUZEB

VZOR

Poskytovatel:
ANECT a.s.
Sidlo: Purkynova 646/107, 61200 Brno Medlanky

ICO: 25313029
DIC: CZ25313029

Moravska Ostrava

§ Smluvni pokuta za
= v
g. nedodrzeni
2 dostupnosti
KIMFIDD g o S (bude zpravidla
o g e ‘s zohlednéna ve
= <5 e faktute za
3 N g 2 nasledujici obdobi)
- A T »n
1) . ,
KIMEIDD . Velka Hrladlebnl 61,
Usti nad Labem 400 21 Usti nad 99,1 %
4801
- Labem
2)
Jeremenkova
KIMFIDD Olomouc 1263/17,772 00 99,1 %
4802
- Olomouc
3)
KIMFIDD Zarami 88, 761 86
i ! 99,1 %
4803 | Zin Zlin °
4)
KIMFIDD Fritzova 4260/4
i ! 99,1 %
4804 | Viblava 586 01 Jihlava °
5)
KIMFIDD Masarykova 31,
99,1 %
4805 Brno 602 00 Brno °
6)
KIMFIDD nam. Dr. E. Benese
i 99,1 %
4807 AL 26, 460 01 Liberec °
7 Na Hradbéch
KIMFIDD 2632/18, 702 00
! 99,1 %
_ 4808 Ostrava Ostrava — ’
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8) Manesova
KIMFIDD < , . .
Ceské Budéjovice | 1803/3a,37001 99,1 %
4809 < . .. .
- Ceské Budéjovice
9)
KIMFIDD Hradec Kralové Horova 180/10 99,1 %
_4810
10) KIMFIDD Manesova
Ceské Budéjovice | 1803/3a,37001 99,1 %
5901 < . .. .
- Ceské Budéjovice
11)
KIMFIDD Nové Sady 946/30,
1%
5902 | BMO 602 00 Brno 99.1%
12) KIMFEIDD Smetanovo
Ostrava nameésti 979/2, 702 | 99,1 %
5905
- 00 Ostrava
13) KIMEIDD Elis¢ino nabrezi
Hradec Kralové 375/1, 500 03 99,1 %
5903 G
- Hradec Kralové
14) KIMEIDD Jeremenkova
Olomouc 1142/42,779 00 99,1 %
5904
- Olomouc
podpis Poskytovatele podpis Objednatele



