8.2

8.3

8.1.4 popisovat opatfeni pfijata nebo navrzend k feSeni poruseni zabezpeteni osobnich
udajd.

Zpracovatel spolupracuje se Spravcem a podnika takové piimérené kroky, které jsou

fizeny Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni

osobnich adaju.

V piipadé porudeni zabezpegeni osobnich Udajli Zpracovatel neinformuje Zadnou treti
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyZaduje
pravo EU nebo &lenského statu, které se na Zpracovatele vziahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim poZadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré
piipominky, které proved| Spravece pred tim, neZ porueni zabezpeceni osobnich Udaji
oznami.

9 Posouzeni vlivu na ochranu osobnich adajt a predchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pfipadech posouzeni vlivu na
ochranu osobnich udajl, ktere jsou vyZzadovany &l. 35 GDPR, a s veSkerymi predchozimi
konzuitacemi s jakymkoli dozorovym Gfadem Spravce, které jsou poZadovany podle &l. 36
GDPR, a to vZdy pouze ve vztahu ke zpracovavani Osobnich Gdaji Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici.

10 Vymazani nebo vraceni Osobnich Gdaji Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendafnich dnil po:
(i) ukonéeni zpracovani Osobnich Udaji Spravce Zpracovatelem nebo (i) ukonceni Hiavni
smiouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud' '

10.1.1 vratit dpinou kopii v3ech Osobnich 0dajl Spravce Spravci zabezpeéenym
pfenosem datovych soubor( v takovém formatu, jaky oznamil Spravce Zpracovateli
a dale bezpetné a prokazatelné vymazat vSechny ostatni kopie Osobnich Udaji
Spravee zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym diléim
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatein& smazat vSechny kopie Osobnich Gdajii Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalsim Podzpracovatelem, pficemz
Zpracovatel poskyinéte Spravci pisemné osvédéeni, Ze piné splnil pozadavky
kapitoly 10 této Smlouvy.

Zpracovatel miize uchovavat Osobni Odaje Spravce v rozsahu poZadovaném pravnimi
pfedpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu poZzadovanou pravnimi
pfedpisy Unie nebo E&lenského statu a za predpokladu, Ze Zpracovatel zajisti divérnost
viech téchto osobnich Udaji Spravce a =zajisti, aby tyto osobni (daje Spravce byly
zpracovavany pouze pro Ugely uvedené v pravnich pfedpisech Unie nebo &lenského statu,
které vyzaduji jejich ukladani, a nikoliv pro zadny jiny Gcel,

11 Pravo na audit

11.1

Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbyiné k prokazani
soutadu s platnymi a uginnymi Pfedpisy o ochrané osobnich Gdaji, touto Smiouvou
a Pokyny a dale umoZni audity a inspekce ze strany Spravce nebo jiného auditora
povéfeného Spravcem ve vSech mistech, kde probiha zpracovani Osobnich udajl
Spravece. Zpracovatel umozni Spravci nebo jinému auditorovi povéienému Spravcem
kontrolovat, auditovat a kopirovat viechny pfislusné zaznamy, procesy a systémy, aby
Spravce mohl ovéfit, Ze zpracovani Osobnich udaji Spréavce je v souladu s platnymi a
ucinnymi Predpisy o ochrané osobnich ddajl, touto Smlouvou a Pokyny. Zpracovatel
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11.2

poskytne Spravci plnou spolupraci a na zadost Spravce poskytne Spravci dukazy o plnéni
svych povinnosti podle této Smlouvy. Zpracovatel neprodlen& uvédomi Spravce, pokud
podie jeho nazoru zde uvedené pravo na audit porusuje Predpisy o ochrané osobnich
udaju. Zpracovatel mize prokazat plnéni dohodnutych povinnosti tykajicich se ochrany
Gdaju, dikazem o dodrzovani schvaleného mechanizmu certifikace ISO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle pifedchoziho odstavce také u vSech
Podzpracovatel(.

12 Mezinarodni pfedavani Osobnich udaji Spravce

121

122

Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostiednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch pfijemcu ve tretich zemich (pokud existuji)
uvedenych v piiloze ¢. 3 této Smlouvy (autorizované piedani Osobnich udaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli prislusny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych dolozek, které mohou vyzadovat Predpisy o ochrané osobnich tdaju,
pokud jde o jakékoli zpracovani Osobnich udaju Spravce ve tieti zemi.

13 Vseobecné podminky

131

13.2
13.3

13.4

13.5

13.6

13.7

13.8

Smluvni strany si ujednaly, Zze tato Smlouva zanikne s ukonéenim Uuginnosti Hlavni
smlouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své
povahy trvaji i po jejim zaniku.

Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V piipadé
existence vice smluvnich vztahl se jedna o poruSeni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaju Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smiouvy a jakychkoli jinych dohod mezi
Smiuvnimi stranami, véetné, avsak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy piednost pied povinnostmi Smluvnich stran tykajicich se ochrany osobnich udaji.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neucinné nebo
nevymahatelné, zbyvajici ¢asti Smlouvy =zUstavaji v platnosti. Ohledné neplatného,
neuc¢inného nebo nevymahatelného ustanoveni se Smluvni strany zavazuji, ze (i)
dodatkem k této Smiouvé upravi tak, aby byla zajiSténa jeho platnost, UCinnost a
vymahatelnost, a to pfi co nejvétS§im zachovani plvodnich zamért Smiuvnich stran nebo,
pokud to neni mozné, (ii) budou vykladat toto ustanoveni zplsobem, jako by neplatna,
neucinna nebo nevymahatelna ¢ast nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsdna v 4 stejnopisech, pficemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smiouvy je mozné provést formou vzestupné €islovanych pisemnych
dodatki podepsanych obéma Smiluvnimi stranami. Pro vylou€eni v8ech pochybnosti si
Smluvni strany ujednavaji, ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaju Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyva platnosti a G¢innosti dnem podpisu obou Smiuvnich stran.

dne \) dne

strana 8 | stran 14



(,Spravce*) (.Zpracovatel“)

PRILOHA &. 1: PODROBNOSTI O ZPRACOVANiI OSOBNiICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Gdaju spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich Gdaji Spravce

Predmétem zpracovani osobnich udajl jsou tyto kategorie:

Doba trvani zpracovani osobnich udaju Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji ucinnosti.

2 Povaha a ucel zpracovani osobnich udaju spravce

Povaha zpracovani osobnich udaji Spravce Zpracovatelem je: SIS

O Zpracovani
(J Automatizované zpracovani
O Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich udajti Spravce Zpracovatelem je:

3 Druh osobnich udaji spravce, které maji byt zpracovany
Druh osobnich udaju (zaskrtnéte):

1 Osobni Gdaje (viz vySe odst. 1)
[ Osobni tdaje zviastni kategorie dle &l. 9 GDPR [ SIS RonSnn

4 Kategorie subjekt( Gidaja, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizacni bezpeénostni opatfeni

1.1. Sprava zabezpeéeni

d.

Bezpectnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich udajd.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim -osebnich Udajd jsou jasne
definovany a pfidéleny v souladu s bezpeénostni politikou;

ii. héhem internich reorganizaci nebo pfi ukondeni a zméné zaméstnani je ve
shodé s pfislusnymi postupy jasné definovano zruseni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udajl, jsou
pfidélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdrojufaktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich adaji (hardwaru, softwaru a sité). Je uréena konkrétni osoba, kiera je
odpovédna za udrzovani a aktualizaci tohoto registru (napi. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby véechny zmény [T systémill byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2, Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidentd / poru$eni osobnich Gdajd:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajiSténa
u¢inna a véasna reakce na incidenty tykajici se osobnich udajd;

ii. Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpeénostnim incidentu, ktery vedi ke ztraté, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich tdaj.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, kieré jsou
dodrzovany pro zajisténi pozadované arovné kontinuity a dostupnosti systému
zpracovani osobnich udaji (v pfipadé incidentu / poruseni osobnich tdaijli).

1.3. Lidské zdroje

a.

Dlvéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani' osobnich adaj(; role
a odpovédnost jsou jasné komunikovany b&hem procesu pied nastupem do
zamestnani a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, Ze vsichni zaméstnanci jsou dostateéné informovani
o hezpetnostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich tdajdl, jsou rovnéz radné
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informovani o prislusnych poZadavcich na ochranu osobnich (daji a pravnich
zavazcich prostfednictvim pravidelnych informacénich kampani.

2. Technicka bezpeénostni opatreni

2.1. Konfrola pristupu a autentizace

a.

Je implementovan systém fizeni piistupu, ktery je pouziteiny pro vSechny uzivatele
pristupujici k IT systému. Systém umoZiiuje wvytvaret, schvalovat, kontrolovat
a odstraniovat uzivatelskeé uéty.

Je vylouéeno pouzivani sdilenych uzivatelskych GEth. V pfipadech, kdy je to nezbytné
je zajisténo, Ze v§ichni uZivatelé spolecného Gctu maji stejné role a povinnosti.

Pii poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrZovat zasadu
"need-to-know", aby se omezil pocéet uzivatell, ktefi maji pristup k osobnim ddajdm
pouze na ty, ktefi je potiebuji pro napinéni procesnich cii( zpracovatele:

Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespori osm znakl a vyhovovalo pozadavkim na velmi silna hesla,
véetné délky, slozitosti znak( a neopakovatelnosti.

Autentifikacni povéfeni (napfiklad uZivatelské jménoc a heslo) se nikdy nesméji
predavat pfes sif.

2.2. Logovani a monitorovani

a.

Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro. zpracovani
osobnich Udaji. Log soubory obsahuji v&echny typy pfistupu k Gdajim (zobrazeni,
modifikace, odstranéni).

2.3. Zahezpeéeni osobnich adaji v klidu

a.

o

Bezpetnost serveru / databaze

i. Databdzové a aplikadni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Gétu s minimalnim opravnénim operaéniho systému
pro zajisténi radné funkce.

ii. Databazové a aplikaéni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni Gcéelll zpracovani skutecné nezbytné.

Zabezpeteni pracovni stanice
i. Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii. Jsou pravideln& aktualizovany antivirové aplikace a detekéni signatury.

iii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci,

iv.  Systém ma nastaveny ¢asové limity pro odhlaseni, pokud uZivatel neni po
uréitou dobu aktivni.
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v. Jsou pravideiné instalovany kritické bezpeénostni aktualizace vydané
vyvojafem operacniho systému.

2.4. Zahezpeceni sité / komunikace

a. Kdykoli je pristup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokol(.

b. Provoz do a z IT systému je sledovan a fizen prostiednictvim Firewalld a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni udajt, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany Zivotniho
prostredi.

c. Je monitorovana Uplnost provadénich zaloh.
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pifedem registrovana a pfedem autorizovana mobilni zafizeni, kterda maji pfistup
k informaénimu systému.

2.7. Zabezpeceni Zivotniho cyklu aplikace

a. V prubéhu zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmoderngjsich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udaju

a. Pfed vyfazenim médii bude provedeno jejich prepsani pii pouZiti software.
V piipadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provéadéna skartace papirovych dokumentd a pfenosnych medii slouZicich
k ukiadani osobnich udajd.
2.9. Fyzicka bezpeénost
a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technickd opatfeni (napf. turniket ovladany
gipovou kartou, vstupni zamky) nebo organizaéni opatfeni (napi. bezpecnostni

ostraha) pro ochranu zabezpeéenych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych osob.
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PRILOHA é&. 3: AUTORIZOVANE PREDANi OSOBNiICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) uUplny nazev podzpracovatele;
(i) Cinnosti zpracovani; (jii) umisténi stiedisek sluzeb.

pt

Schvaleny
podzpracovatel

Cinnost zpracovani

Umisténi stredisek sluzeb
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SKANSKA

PLNA MOC
PM/7632/2023

Skanska as., IC: 262 71303, sidlen KiiZzikova 682/34a, 186 00 Praha 8, zapsana v obchodnim
rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 15904, zastoupend prokuristou

a)

b)

L timto
zmoclhuje

zaméstnance spole¢nosti Skanska a.s,

bytern: V Haji 1615/3, Praha 7, 170 00
datum narozeni:
funkce: feditel zivodu

bytem: 1. méje 575,572 01 Poli¢ka
datum narozeni:
funkce: oblastni manazer

aby spole¢n& jednali jménem spoleénosti Skanska a.s. ve viech zadavacich fizenich podle
zékona £.134/2016 Sb., o zaddvani vefejnych zakazek (déle jen ,,ZZVZ"), jakoZ i v zaddvacich
fizenich mimo rezim ZZVZ, a &inili veskera pravni jednani s tim souvisejici, zejména aby
jejim jménem podavali a podepisovali Zadosti o ufast a nabidky s nabidkovou cenéu do vyse
50 mil.K& (bez DPH) vkaZdém jednotlivém piipad&, podavali namitky a ndvrhy na
pfezkoumani tkonl zadavatele. V souvislosti s i¢asti spolenosti Skanska a.s. v zadavacich
fizenich jsou jmenovani rovnéz opravnéni k uzavieni smlouvy o dilo se zadavatelem v ptipads
vybéru nabidky spoleénosti Skanska a.s. jako nejvhodnéjsi a rovnéZ k uzavirani smluv o dilo,
jakoz i dalSich typl smluv se subdodavateli smé&fujicich ke splnéni zavazkil spolednosti
Skanska a.s. souvisejicich s ptisluinou vefejnou zakazkou, a déle

aby spole¢né jednali jménem spolednosti Skanska a.s. v zaddvacich fizenich podle. zékona
¢.134/2016 Sb., o zaddvani vefejnyech zakéazek, jakoZ i v zaddvacich fizenfch mimo rezim
ZZVZ, suchazefem, ktery ma zdjem z(castnit se jako dodavatel zaddvaciho fizeni na
vefejnou zakdzku, o uzavieni smlouvy o smilouvé budouci, jejimZ obsahem bude zdvazek
spolegnosti Skanska a.s. podilet se na pinéni vefejné zakazky a/nebo prokazani &asti chybéjici
kvalifikace podle ZZVZ s nabidkovou cenou do vyse 50 mil.K& (bez DPH) a v pfipadé vybéru
nabidky uchazece ve vefejné zakdzce jako nejvyhodnéjsi jsou uvedené osoby opravnény za
spolenost Skanska a.s. uzavfit s uchazedem i realizaéni smliouvu o dilo a rovnéz k uzavirani
smluv o dilo, jakoz i dalSich typl smluv se subdodavateli sméFujicich ke splnéni zavazki
spole¢nosti Skanska a.s. souvisejicich s pfisluinou vefejnou zakazkou.

Platnost této plné moci je do 31.12.2023, nejdéle viak do doby trvani pracovniho poméru a vykonu
prace na dané pracovni pozici.

V Olomouei 5. 1. 2023

Digitally signed by

Date: 2023.01.05
13:52:29.+01'00"

Plnou moc pfijimam:

Digitally signed by Diaitalné podepsal

Late; 20.23.U1.Ub Datum: 2023.01.06
06:18:33 +01'00" 13:02:33 +01'00'

Feditel zdvodu . oblastni manaZer



